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Viranomaisverkko Virve on tilannejohtamisen tydkalu, jonka avulla viranomaiset ja turval-
lisuustoimijat viestivat turvallisesti keskenaan. Viranomaisverkko perustuu suojattuun
Tetra-verkkoon, joka on kehitetty viranomaiskayttéon. Virve-paatelaitetta kayttaa pelas-
tustoimi, poliisi, sosiaali- ja terveystoimi, puolustusvoimat, rajavartiolaitos, tulli, hatakes-
kukset ja kunnat.

Opinnaytetyd toteutettiin toiminnallisena opinnaytetydna, jonka toiminnallisena tuotok-
sena tehtiin Virve-pikaopas Etela-Karjalan terveysalan opiskelijoiden kayttdoon. Virve-pi-
kaoppaan tavoitteena oli saada Virve-kayttdjia ymmartamaan viestinnan tarkeys tyos-
saan, seka samalla madaltaa kynnysta Virven kayttoon.

Virve-pikaopas tehtiin PowerPoint-tiedostona, joka on mahdollista tulostaa itselle Virven
kayttda opetellessa. Virve-pikaoppaaseen tehtiin tarkat ohjeet Virven kayttbominaisuuk-
sista, puheryhmien hallinnasta seka turvallisesta Virve-viestinnasta.

Jatkokehitysideana pohdittiin pikaoppaan paivitysta uusien puheryhmien osalta seka pi-
kaoppaan teoriaosuutta tukeva video Virve-paatelaitteen kaytosta. Jatkotutkimusaiheena
voitaisiin tehda oppimateriaalia Virve 2.0:n kayttdominaisuuksista seka sen kaytdsta pai-
vittaisessa viranomaisyhteistyossa.
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Abstract

Authority network Virve is a situation management tool that authorities use to communi-
cate securely with each other. The authority network is based on the secure Tetra net-
work which is developed for official use. Virve Data Terminal is used by a rescue ser-
vice, police, Social and Health Services, Defence forces, Border guard, Customs,
Emergency centers and Municipalities.

The thesis was implemented as a functional thesis, the functional output of which was
the Virve quick guide intended for use by health students in South Karelia. The goal of
Virve's quick guide was make Virve users understand the importance of communica-
tion in their work and at the same time to calculate the threshold for using Virve.

The Virve quick guide was made as a PowerPoint file that you can print yourself while
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features, discussion group management and secure Virve communication. As a further
development idea, we considered updating the quick guide for the new talkgroups, as
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Keskeiset kasitteet

Datapalveluiden avulla voidaan lahettaa paikka- ja tilatietoja Virve-radiosta tai siihen liite-

tysta sovelluksesta (Castrén ym. 2015, 176).

Hatakutsua kaytetdan henkead uhkaavassa tilanteessa. Hatékutsun voi lahettdd uhkaa-
vassa tilanteessa oleva tai tilanteen havaitseva radiopuhelimen kayttaja. Hatakutsu menee
hatakeskukseen yksildpuheluna, jolloin paivystaja saa poimittua sen kuunteluun. Tilan-
teessa, jossa hatakutsua ei poimita 20 sekunnin kuluttua, puhelu siirtyy hatakeskuksen ha-
tavaiheeseen normaalina hatapuheluna. Paivystajan poimiessa hatapuhelun, aukeaa suora
puheyhteys lahettdjan ja hatdkeskuksen valilla ilman tangentin painamista. Yhteyden auki-
olo on rajoitettu viiteen minuuttiin. Hatakutsu toimii myos suorakanavalla, mikali radiopuhe-
lin on verkon kuuluvuusalueen sisapuolella. Vahingossa lahetetysta hatakutsusta tulee il-
moittaa suoraan hatakeskukseen, silla muulla tavalla puretut hatakutsut tulkitaan edelleen

hatatilanteiksi. (Sisaasiainministerio 2011, s. 7.)

Lyhytsanomalla tarkoitetaan tekstiviesteja, statuksia ja tilatietoja, joita Virve-kayttajat voi-
vat |ahettaa ja vastaanottaa. Jarjestelmassa on valmiiksi esiohjelmoituja statuksia ja tilatie-
toja, joiden kaytdlla voidaan vahentaa puheviestinnan tarvetta. Naita lyhytsanomia kayte-
tdan yksikon tilan ilmoittamiseen, yksikdn halyttdmiseen, seka paikkatiedon valittamiseen.

(Sisaasiainministerié 2011, 6.)

Operaattorina toimii Suomen Erillisverkot Oy. Sen toiminta perustuu lakeihin ja sdadoksiin,
seka operaattorin ja kayttajaorganisaatioiden valisiin sopimuksiin. Operointiin kuuluu ver-
kon kayttd- ja kunnossapito, seka yllapitotoimet. Se vastaa Virven teknisesta toimivuudesta

myds poikkeusoloissa. (Pekkonen 2021.)

Pikapuhelu toimii samalla tavoin kuin yksildpuhelu radiopuhelimien valilla, mutta kayttaa
vahemman jarjestelman resursseja. Pikapuhelussa valitaan numero ja painetaan tangenttia
puhelun aloittamiseksi. Puhelu suljetaan painamalla puhelun lopettamispainiketta. (Sisaasi-

ainministerid 2011, 6.)

Potilasturvallisuudella tarkoitetaan sita, ettd potilas saa tarvitsemansa ja oikean hoidon,
josta aiheutuu mahdollisimman vahan haittaa hanelle. Laajemmin kasitettyna tarkoitetaan
terveydenhuollon ammattihenkildiden, toimintayksikdiden ja organisaatioiden toimintakay-
tantoja, joilla varmistetaan potilaiden terveyden- ja sairaanhoidon palvelujen turvallisuus.
(THL 2011, 8.)



Puheryhmat ovat keskeisessa osassa Virve-viestintaa, erityisesti puheryhmaviestinta. Vir-
vessa radiokanavaa vastaa puheryhma, jonka avulla maaritetdan, ketka voivat viestia kes-
kenaan. Puheryhma voi olla alueellinen, tai valtakunnallinen, viranomaisten sisaiseen vies-
tintdan tarkoitettu tai viranomaisyhteistoimintaan tarkoitettu. Puheryhmat mahdollistavat toi-
mintaan liittyvan tarkoituksenmukaisen viestinnan kaikissa tilanteissa. Virven kaytosta on
olemassa ohjeistus, jossa on maaritelty kaytettavat puheryhmat. Jarjestelmaan maaritellyt
puheryhmat tukevat tehokkaasti operatiivista johtamista ja tilannekuvan muodostumista.
(Castrén ym. 2012, 95-96.)

Ryhmapuhelu on Virve-paatelaitteella kaytettdva toiminto. Kayttajat, joilla on valittuna
sama puheryhma kuulevat viestit. Ryhmapuhelun etuna on, etta sen avulla voidaan valittaa
tietoa samanaikaisesti usealle vastaanottajalle. Hatakeskus voi esimerkiksi antaa lisatietoja
kaikille matkalla oleville ensihoitoyksikdille. Ryhmapuhelussa samanaikaisesti voi puhua
vain yksi kayttaja, joten muut pystyvat keskittymaan yhden kayttajan asiaan kerrallaan. Mi-
kali usealla on samaan aikaan asiaa, jakaa jarjestelma puheenvuorot. (Naarajarvi & Telkki
2019, 76-77.)

Suorakanavaliikenne tarkoittaa Virven suorakanavatoimintaa, joka toimii rajallisella etai-
syydella radiopuhelimien valilla ilman jarjestelman tukea. Suorakanavalle siirrytaan pelas-
tustoiminnan johtajan kaskysta tai ilman kaskya ennalta suunnitelluissa tilanteissa. (Sisa-

asiainministerio: Pelastustoimen Virve-viestiohje 2011.)

Skannausta eli puheryhmien kuuntelua hyédynnetaan silloin, kun on tarve kuunnella use-

ampaa puheryhmaa (Sisaasiainministerié 2011, s.3).

Tetra eli Terrestial Trunked Radio on digitaalinen matkapuhelinstandardi, jonka on kehitta-
nyt eurooppalainen telealan standardisoimisjarjestd The European Telecommunications
Standards Institute (ETSI). Tetran padmaarana on olla turvallinen, ilman salakuuntelua ja
tiedon menetysta. Lisaksi verkko on kaytossa nopea ja kykeneva muodostamaan yhteyden
suurenkin joukon kesken. Tetra tarjoaa erityisesti viranomaisten vaatimia toimintoja, kuten
nopean puhelun muodostumisyhteyden, ja sen kautta on mahdollista kdyda ryhmakeskus-
teluja rajoittamattoman ryhmakoon kanssa. Tetra mahdollistaa suoran toiminnan yksiloiden
valilla. Tyypillinen Tetra-jarjestelma koostuu tukiasemista ja matkaviestimista. Tukiasema
lahettaa tiedot matkaviestimesta pyydetylle vastaanottajalle. Matkaviestimilla on mahdol-
lista muodostaa yhteys toiseen viestimeen, myoés tukiaseman kantaman ulkopuolella. (S6-
derstrom 2016, 1.)



Tietosuoja on jokaisen perusoikeus, jolla turvataan rekisterdidyn oikeuksien ja vapauksien

toteutuminen henkildtietojen kasittelyssa (Tietosuojavaltuutetun toimisto).

Tietoturva tarkoittaa niitd hallinnollisia ja teknillisia toimia, joilla varmistetaan tiedon luotta-
muksellisuus, eheys ja kaytettavyys. Tietoturvasaantely eli velvollisuus huolehtia tarjo-
amiensa palvelujen tietoturvasta koskee muun muassa teleyrityksia, viestinnan valittjia,

verkkotunnusvalittdjia ja pilvipalveluita. (Liikenne- ja viestintavirasto Traficom 2020.)

Tilatieto on jarjestelmaan valmiiksi ohjelmoitu, sita voi kayttaa yksikon sen hetkisen tilan
iimoittamiseen. Yksikkd voi kertoa esimerkiksi olevansa matkalla. Ajoneuvon tilatietoihin
on valmiiksi ohjelmoitu seuraavat tilat: matkalla, kohteessa, vapaa/radiokuuntelu, asema-

paikalla, ei halytettavissa ja tehtava vastaanotettu. (Sisdasiainministerio 2011.)

Tyoturvallisuus on tarkea osa Virve-viestintdd. Vuoden 2003 alussa voimaan tullut ty6-
turvallisuuslaki (738/2002) korostaa tyOpaikan oma-aloitteista turvallisuuden hallintaa.
Tybnantajan tulee jarjestelmallisesti tunnistaa tyopaikan vaara- ja haittatekijat, poistaa tai
korjata ne seka arvioida jaljelle jaavien merkitys tyontekijan terveydelle ja turvallisuudelle.
Tyontekijalla on aktiivinen rooli tydpaikan turvallisuuden toteuttamisessa. Lain tarkoituk-
sena on parantaa tydymparistoa ja tydolosuhteita tyontekijoiden tydkyvyn turvaamiseksi ja
yllapitamiseksi sekd ennalta ehkaista ja torjua tyotapaturmia, ammattitauteja ja muita tyosta
ja tydymparistdsta johtuvia tydntekijoiden fyysisen ja henkisen terveyden haittoja. (Merta-
nen 2014, 1,14.)

Vaitiolovelvollisuus koskee viranomaisen palveluksessa toimivia ja tarkoittaa kaytan-
ndssa, ettd terveydenhuollon ammattihenkild ei saa luvatta ilmaista sivulliselle yksityisen tai
perheen salaisuutta, josta han asemansa tai ammattinsa perusteella on saanut tiedon. Vai-
tiolovelvollisia ovat julkisuuslain mukaan (621/1999) viranomaisen palveluksessa virka- ja
tydsuhteessa olevat henkilot sekd luottamustehtavaa hoitavat. (Sosiaali- ja terveysalan

lupa- ja valvontavirasto Valvira 2018.)

Viestiliikenne tarkoittaa eri toimijoiden valista viestintaa, jonkin tietyn kanavan kautta. En-
sihoidon viestilikenne tapahtuu viranomaisverkko Virvessa. Tama TETRA-standardiin pe-
rustuva viestiverkko on vain viranomaisten ja luvan saaneiden yksityisten toimijoiden seka
jarjestdjen kaytdssa. Verkko on salattu ja se toimii myds yhteiskunnan hairiétilanteissa, ku-
ten sahkokatkosten aikaan. (Naarajarvi & Telkki 2019, 75.)



Viestinta on vuorovaikutusta, ennakoimista, persoonan ja tunnetilan huomioon ottamista,
kohtaamista ja valittdmista. Viestinnalla tiedotetaan, selvennetaan, tehdaan asioita ymmar-
rettavaksi ja taustoitetaan. Viestinta tehostaa toiminnan kehittamista ja edistaa yhteisten
asioiden maarittelyd, niiden saavuttamista ja toteuttamista. (Hagerlund & Kaukopuro-Kle-
mentti 2013, 6.)

Viranomaisella tarkoitetaan julkisyhteison pysyvaa toimielinta, jolle on annettu sdaddksien
kautta toimivalta seka velvollisuus tiettyjen tehtavien hoitamiseen omalla toimialallaan. Vi-
ranomainen toimii virkavastuulla ja kayttda julkista valtaa. (LAB-ammattikorkeakoulu
2021a.)

Viranomaisviestinnassa noudatetaan tiettyd peruskaavaa, joka tekee viestinnasta sel-

keda ja ymmarrettavaa (Naarajarvi & Telkki 2019, 78).

Virve eli Viranomaisverkko on turvallisuusviranomaisten yhteinen, koko maan laajuinen
operatiivinen radioverkko, jota kaytetdan seka puhe- ettd dataviestintdan (Castrén ym.
2012, 95). Virve oli valmistuessaan vuonna 2002 maailman ensimmainen maanlaajuinen
viranomaisten yhteiskayttda varten rakennettu, Tetra-standardiin perustuva verkko (Pekko-
nen 2021).

Virve-kayttajia ovat viranomaiset, kuten pelastustoimi, poliisi, sosiaali-terveystoimi, puo-
lustusvoimat, rajavartiolaitos, tulli ja hatakeskukset. Virve on kaytdssa myos energia- ja te-
leviestintayrityksissa, rautatielikenteessa, vartioinnissa, jarjestyksenvalvonnassa ja arvo-

kuljetuksissa. (Erillisverkot.)

Virve-paatelaite on tietoliikenneyhteyden paassa oleva kasiradio, jonka kautta varsinainen

kommunikointi tapahtuu (Sisdasiainministerio 2011, 4).

Yksilopuhelu on samanlainen, kuin tavallisella matkapuhelimella soitettava puhelu. Yksi-
I6puhelu on mahdollinen Virven sisalla ja samalla myds niin, etta soitetaan puhelu Virven ja
yleisen puhelinverkon valilla. Yksildpuhelu on kaytdssa, kun on tarpeen viestittaa tietotur-
vakriittistd informaatiota. On huomioitavaa, ettd yksildpuhelun ja pikapuhelun aikana ei

kuulla ryhmaliikennetta. (Sisaasiainministerié 2011, s. 6.)



1 Johdanto

Viranomaisverkko eli Virve on maailman ensimmainen Terrestrial Trunked Radio, eli
TETRA-standardiin perustuva viranomaisille suunnattu digitaalinen puheradioverkko. Vi-
ranomaisverkko Virve on tilannejohtamisen tyokalu, joka auttaa viranomaisia seka turvalli-
suustoimijoita viestimaan tehokkaasti ja turvallisesti. Virven avulla tarkea tilannetieto saa-
vuttaa oikeat henkilét nopeasti. Viranomaisverkkoradiopuhelinta, eli Virve-paatelaitetta jo-
kapaivaisessa tydssaan kayttaa pelastustoimi, poliisi, sosiaali- ja terveystoimi, puolustus-
voimat, rajavartiolaitos, tulli, hatakeskukset ja kunnat. (Erillisverkot.) Virvea kaytetaan ter-
veystoimessa muun muassa ensihoitopalvelussa, terveyskeskuksissa, paivystyspoliklini-

koilla seka sairaaloiden muilla osastoilla (Sosiaali- ja terveysministerié 2021, 5).

Virved vastaavia verkkoja on Ruotsissa, Britanniassa ja Belgiassa. Verkot ovat levidamassa
my0s kovaa vauhtia Aasian, Lahi-idan ja Etela-Amerikan alueille. (Keskitalo & Vuojarvi
2016, 283.)

Opinnaytety6 kasittelee viranomaisverkkoa, Virve-paatelaitteen kayttbominaisuuksia seka
Virven kaytt6a potilasturvallisuus huomioiden. Opinnaytetydn toiminnallisena ty6na tuotet-
tiin Virve-pikaopas Etela-Karjalan terveyspiirin alueelle terveysalan opiskelijoiden kayttoon.
Oppaan tavoitteena oli saada kayttajia ymmartamaan viestinnan tarkeys omassa tydssaan
seka samalla madaltaa kynnysta Virven kayttoon. Virve-pikaoppaaseen tehtiin tarkat ohjeet
Virven kayttbominaisuuksista, puheryhmien hallinnasta seka turvallisesta Virve-viestin-
nasta. Opinnaytetydn tilaajana on LAB-ammattikorkeakoulu, joka I&ahtokohtaisesti johti opin-

naytetyon aiheen valintaan.

Laki sahkdisen viestinnan palveluista maarittelee, etta tietoturvalla tarkoitetaan hallinnollisia
ja teknillisia toimia, joilla varmistetaan se, etta tiedot ovat vain niiden kayttoon oikeutettujen
saatavilla ja tietoja eivat voi muuttaa kuin siihen oikeutetut seka, etta tiedot ja tietojarjestel-
mat ovat niiden kayttéon oikeutettujen hyddynnettéavissa. (Laki sdhkdisen viestinnan palve-
luista 917/2014, 3 §.) Tahan lakiin viitaten Virve-pikaopasta ei julkaistu opinnaytetydn liit-

teena julkiseen kayttoon.

Opinnaytetyd vastaa kysymyksiin: Mitka ovat Virven keskeiset kayttékohteet? Milloin Virvea
kaytetdan? Mitka ovat Virven keskeiset osaamisalueet? Miten Virven kaytdssa voidaan

huomioida potilasturvallisuus?

Viranomaisverkko Virvesta on tehty viimeisen 10 vuoden aikana muutamia tutkimuksia ja
kayttooppaita yksittaisten toimijoiden ja sairaanhoitopiirien kayttoon. Etela-Karjalan terveys-

alan opiskelijoille opasta ei ole tuotettu.



2 Viranomaisverkko
2.1 Tetra-teknologia

Viranomaisten yhteisena viestijarjestelmana toimii Virve-viranomaisverkko, joka perustuu
viranomaiskayttéon kehitettyyn suojattuun Tetra-verkkoon. Verkon avulla yksi fyysinen
verkko voidaan jakaa monen eri organisaation valilla. (Saikko & Nurkka 2017, 26.) Virve-
verkossa viestintd tapahtuu langattomasti matkapuhelinviestinnan ja Virve-puhelimien
avulla (Haverinen ym. 2018, 342). Virve mahdollistaa viranomaisten yhteistydn niin paivit-
taisessa tydssa kuin myds kriisitilanteissa yli organisaatiorajojen. Terveystoimessa Virve on
kaytdssa ensihoitopalvelussa, paivystyspoliklinikoilla ja sairaaloiden muilla osastoilla, seka
terveyskeskuksissa. Sosiaalitoimessa Virve on kaytdssa sosiaalipdivystyksessa seka tar-
vittaessa muualla sosiaalitoimessa. Naiden lisdksi Virve on kaytdssa valtionhallinnossa

seka alan oppilaitoksissa. (Sosiaali- ja terveysministerio 2021, 4-5.)

Virven Tetra-teknologia vastaa 2G-verkkoa eli se on kaytannéssa vastaavanlainen ensim-
maisten GSM-verkkojen kanssa. Tetra- verkko on kehitetty toimimaan poikkeus- ja hairioti-
lanteissa. Tetra-verkolla on 1400 tukiasemaa, jotka mahdollistavat sen toimintavarmuuden.
Yksittaisen tukiaseman meneminen epakuntoon ei aiheuta kuuluvuuden menettamista. Tar-
keimpiin tukiasemiin on asennettu kiinted varavoima ja hankittu siirrettavia varavoimako-

neita sdhkoverkon hairididen varalle. (Erillisverkot 2016.)

2.2 \Virve-paatelaitteen kaytto

Virve-puhelin lasketaan yhdeksi viranomaisten suojavarusteista ja se I6ytyy kaikista yksi-
koista (Saikko & Nurkka 2017, 117). Virve-paalaitteita on kiinteind laitteina ajoneuvo- ja
toimistokayttdon seka kannettavina kasiradioina. Ambulanssin ohjaamossa oleva kiintea
paalaite toimii langallisen tai langattoman mikrofonin kautta. Yksikdn molemmilla ensihoita-
jilla on omat kannettavat paalaitteet seka yksikdsta I6ytyy yksi varalaite. (Naarajarvi & Telkki
2019, 47.)

Virvea kaytetaan johtamisen valineena seka puheviestinnan avulla operatiivisessa viestin-
nassa akuuteissa ja kriittisissa tilanteissa. Virvea tulisi kayttaa myos kaikissa niissa tilan-
teissa, joissa viestinnan tulisi tapahtua saumattomasti viranomaisten valilla. Keskeisimpia
osaamisalueita Virven kaytdssa ovat tekninen osaaminen, paalaitteen toimintojen hallinta,

viestilikenneohjeistuksen hallinta, lisalaitteiden kayttd seka niiden huolto. (Pekkonen 2022.)



2.3 \Virve-verkon toiminta

Virve-verkon toiminta pohjautuu kansioihin ja puheryhmiin. Ensihoitoyksikoiden eniten kayt-
tama operatiivinen puheryhma on maaritelty niin sanotuksi kotiryhmaksi. Yleensa kotiryhma
on ensihoitoyksikoiden ja hatakeskuksen valiseen viestintaan tarkoitettu puheryhma. (Naa-
rajarvi & Telkki 2019, 76.) Viranomaiset voivat viestia yhteistoimintapuheryhmissa, jotka on
suunniteltu paivittais- ja suuronnettomuustehtaviin. Vakivaltatilanteissa tai onnettomuuk-
sissa voidaan Virven kautta kommunikoida muiden kohteeseen halytettyjen ensihoito-, pe-
lastus- tai poliisiyksikdiden kanssa. (Saikko & Nurkka 2017, 26.) Sairaalan ulkopuolisessa
ensihoidossa Virve on luotettava tydkalu puhe- ja dataviestintdan. Virve-paalaitteita kehite-
tédan kuvien ja datan siirtoon, kuten kuvien ottamiseen onnettomuusalueelta. (Kuisma ym.
2021, 35.)

Nykyinen Virve-verkko tulee teknologisen elinkaarensa paahan vuonna 2030. Seuraava vi-
ranomaisverkon sukupolvi Virve 2.0 on valmis kayttdonottoon vuonna 2025, mutta nykyinen
Virve toimii Virve 2.0 palveluiden rinnalla, kunnes kaikki kayttajaorganisaatiot ovat ottaneet
kayttéon uuden palvelun. Virve 2.0 toteutetaan Erillisverkkojen ja kaupallisten toimijoiden
yhteistydna. Talla hankkeella on tarkoituksena tuottaa entistd monipuolisemmat seka suju-

vammat langattomat laajakaistapalvelut. (Erillisverkot 2021, 3.)

Tassa opinnaytetydssa ei kasitella Virve 2.0 standardin mukaista jarjestelmaa, vaan keski-
tytdan tdmanhetkisen kaytdssa olevan Virve-paatelaitteen toimintoihin ja viranomaisverk-

koon yleisesti.



3 Viranomaisyhteistyo

Viranomaisyhteistydlla tarkoitetaan useimmiten vain tiettyjen toimijoiden valista yhteisty6ta,
joka on sidonnainen toimintaymparistéénsa. Viranomaisyhteistyé kasitetdan monilla toi-
mintatasoilla ja eri toimintaymparistdissa. Viranomaisyhteistyé on paivittaista. (Valtonen
2007, 8-9.)

Keskeiset hatdkeskustoimintaan osallistuvat viranomaiset ovat poliisitoimi, pelastustoimi,
sosiaalitoimi ja terveystoimi. Naiden hatadkeskustoimintaan osallistuvien viranomaisten yh-
teistyd ja vuoropuhelu on aktiivista. (Hatdkeskuslaitos 2020.) Radioliikennettd moniviran-

omaistehtavissa kasitellaan luvussa 6. Puheryhmat ja suorakanavat.

Viranomaisyhteistyd vaatii paljon ennakkovalmisteluja, jonka takia jokaisen viranomaisen
roolit erilaisissa tilanteissa tulee olla ennalta suunniteltuja seka niita on taytynyt harjoitella.
Kaikissa viranomaisyhteistyota vaativissa tilanteissa on yleisjohtamisesta vastaava viran-
omainen, jonka maarayksesta tilannepaikalle perustetaan johtopaikka. Toiminnan ja resurs-
sien maksimoimiseksi viranomaisten valinen viestintd johtopaikassa on erityisen tarkeaa.
(Castrén ym. 2015, 179.)

Hatakeskus hoitaa halytysten vastaanoton ja valityksen. Puolustusvoimat ja rajavartiolaitos
antavat lisaresursseja tarvittaessa esimerkiksi kadonneiden etsintdan ja suuronnettomuus-
tilanteisiin. Poliisi vastaa turvallisuudesta ja kadonneiden etsinnasta onnettomuuspaikalla.
(Castrén ym. 2012, 106.)

Ensihoito voi tarvita hatakeskuksen tukea tehtavilla, jolloin yhteytta pidetdan VIRVE-paate-
laitteella. Tallaisia tilanteita voivat olla esimerkiksi osoitteen varmistaminen, jotta paastaan

oikean potilaan luokse. (Castrén ym. 2012, 33.)

Ensihoidolle normaaliolosuhteissa paivittain tarkeita terveysviranomaisia ovat ensihoidon
kenttdjohtaja (L4), paivystava ensihoitolaakari (L3). Paikallisesti saattaa olla joitakin poik-
keavia ohjeistuksia, joissa esimerkiksi tietyn potilasryhman kohdalla tulee konsultoida suo-
raan paikallisen sairaalan erikoistunutta 188karia, esimerkiksi lastenldaakaria. Virka-apua
voidaan pyytaa myos terveysaseman laakarilta, esimerkiksi mielenterveyspotilaan ongel-
mia selvitettdessa. Ensihoidon tulee tarvittaessa tietyilla tehtavilla pystya ohjaamaan potilas
psykososiaalisen tuen piiriin, jolloin tarvitaan yhteisty6ta sosiaalitoimen kanssa. (LAB-am-
mattikorkeakoulu 2021a.)



4 Kayttajaorganisaatio

Virven operaattorina toimii Suomen Erillisverkot Oy. Operaattori vastaa viranomaisverkon
teknisesta toimivuudesta normaali- ja poikkeusoloissa. Operaattorin toiminta pohjautuu voi-
massa oleviin lakeihin ja sdadoksiin seka operaattorin ja kayttajdorganisaatioiden valisiin
sopimuksiin. Operointi pitaa sisallaan kaikki Virve-verkon kaytté-, kunnossapito ja yllapito-
toiminnot. (Pekkonen 2021, 8.)

Erityisvastuualueet toimivat yhdessa Virven kayttajaorganisaationa. Erityisvastuualueiden
tehtavana on huolehtia, ettd Virve jarjestelman kaytté palvelee sosiaali- ja terveystoimen
toiminnallisia tavoitteita, tayttda turvamaaraykset sekd se on jarjestetty lakien ja asetusten
mukaisesti. Erityisvastuualueet huolehtivat omalta osaltaan viranomaisyhteistyén ja muun
kayttajayhteistyon yhteistoiminnan jarjestelyista valtakunnallisella tasolla. Erityisvastuualu-
eet antavat myos tarkempia ohjeita paa- ja aluepaakayttgjien tehtavien sisallosta seka nii-

den hoitamisesta. (Sosiaali- ja terveysministerio 2021, 13.)

Virve kayton yleisperiaatteiden noudattamisesta huolehtii paakayttaja. Paakayttajan tehta-
vana on toteuttaa Virven hallintatoimintaa sdadosten, sopimusten, yleismaaraysten ja eri-
tyisvastuualueiden ohjeiden mukaisesti. Paakayttajat valitaan korkean varautumisen tieto-
jarjestelmien paakayttajaryhmasta, jonka muodostavat erityisvastuualueiden aluepaakayt-
tajat. (Pekkonen 2021, 11.)

Jokaisella viidella erityisvastuualueella on nimettynd oma aluepaakayttajansa. Aluepaa-
kayttajat vastaavat ohjeiden mukaisesti aluepaakayton toteutumisesta omalla alueellaan.
Aluepaakayttajien tehtdvana on tehda valtakunnallisen viestilikenneohjeeseen perustuvat
alueelliset viestilikenneohjeistukset sekad koordinoida oman toimialueensa kayttajayksi-
koille ja kayttgjille Virven kayttokoulutuksen jarjestaminen. Aluepaakayttajan vastuulla on
myds ohjata ja valvoa, ettd Virven kayttd tapahtuu ohjeiden mukaisesti. (Sosiaali- ja ter-

veysministerid 2021, 14.)



5 Viranomaisverkkotoimintaa koskevat lait ja asetukset
5.1 Laki sahkoisen viestinnan palveluista 917/2014

Viranomaisverkkotoimintaa ohjaa laki sahkdisen viestinnan palveluista, jonka tavoitteena
on edistaa sahkadisen viestinnan palvelujen tarjontaa ja kayttdéa seka varmistaa, etta vies-
tintapalveluja ja -verkkoja on jokaisen saatavilla. Kyseisen lain tavoitteena on turvata sah-
kdisen viestinnan luottamuksellisuuden ja yksityisyyden suojan toteutuminen, turvata radio-
taajuuksien hairioton kayttd ja varmistaa viestintaverkkojen toimintavarmuus, turvallisuus,

edullisuus ja kehittyneisyys.

Viestintaverkkolaitteella tarkoitetaan tassa laissa laitetta, joka on tarkoitettu kaytettavaksi

viestien siirtoon tai ohjaamiseen viestintaverkossa.

Viranomaisverkolla tarkoitetaan tassa laissa valtion johtamiseen ja turvallisuuteen, maan-
puolustukseen, yleiseen jarjestykseen ja turvallisuuteen, rajaturvallisuuteen, pelastustoi-
mintaan, meripelastustoimintaan, hatakeskustoimintaan, maahanmuuttoon, sosiaali- ja ter-
veydenhuollon paivystystoimintaan, raideliikenneturvallisuuteen tai vaestdénsuojeluun liitty-

vien tehtavien vuoksi tehtya viestintaverkkoa.

Viranomaisviestintaan liittyvalla verkkopalvelulla tarkoitetaan tassa laissa palvelua,
jossa verkkoyritys tarjoaa omistamaansa tai muulla perusteella hallussaan olevaa viestin-
taverkkoa kaytettavaksi viranomaisviestintaan liittyvan viestintapalvelun tuottamiseen. (Laki

sahkoisen viestinnan palveluista 917/2014, 3 §.)

5.2 Laki julkisen hallinnon turvallisuusverkkotoiminnasta 53/2019

Turvallisuusverkkotoimintaa ohjaa laki, jonka tarkoituksena on kaikissa olosuhteissa var-
mistaa valtion ylimman johdon ja yhteiskunnan turvallisuuden kannalta tarkeiden viran-

omaisten valinen sujuva viestinta.

Turvallisuusverkolla tarkoitetaan valtion omistuksessa ja hallinnassa olevaa sahkdista
viranomaisverkkoa, joka tayttda laissa erikseen saadetyt vaatimukset. Turvallisuusverk-
koon kuuluu viestintaverkko ja siihen liittyvat laitetilat, laitteet ja muu infrastruktuuri seka
turvallisuusverkon yhteiset palvelut. (Laki julkisen hallinnon turvallisuusverkkotoiminnasta
53/2019,18§.)

Viranomaisradioverkon seka viranomaisten aikakriittisen laajakaistaisen matkaviestinnan
tieto- ja viestintateknisten palvelujen tuottajan tehtavana on tuottaa, yllapitaa ja kehittaa yk-
sinoikeudella viranomaisverkon yhteiset tieto- ja viestintatekniset palvelut. Lisaksi palvelu-

jen tuottajan tehtdvdnd on kaikissa olosuhteissa vastata tehtavaalueellaan



viranomaisradioverkon, seka viranomaisten turvallisuus-, valmius-, varautumis- ja jatku-
vuusvaatimusten toteutumisesta. (Laki julkisen hallinnon turvallisuusverkkotoiminnasta
53/2019, 9 §.)

5.3 Laki valtion yhteisten tieto- ja viestintateknisten palvelujen jarjestamisesta
1226/2013

Viranomaisverkkotoimintaa ohjaa laki valtion yhteisten tieto- ja viestintateknisten palvelujen
jarjestamisesta, jonka tarkoituksena on tehostaa ja parantaa valtion tieto- ja viestintateknis-
ten toimintojen laatua ja yhteen toimivuutta. Lain tarkoituksena on myos parantaa tieto- ja
viestintateknisen palvelutuotannon kustannustehokkuutta ja ohjausta. (Laki valtion yhteis-

ten tieto- ja viestintateknisten palveluiden jarjestamisesta 1226/2013, 1 §.)

Laki koskien valtion yhteisten tieto- ja viestintateknisten palvelujen jarjestamisesta mukai-
sesti valtiovarainministerion tehtaviin kuuluu valtion yhteisten tieto- ja viestintateknisten pal-
velujen jarjestamisen, palvelujen laadun seka naiden yhteen toimivuuden ohjaaminen, ku-
ten julkisen tietohallinnon ohjauksesta annetun lain mukaan on saadetty. (Laki valtion yh-

teisten tieto- ja viestintateknisten palveluiden jarjestamisesta 1226/2013, 4 §.)

5.4 Laki hatakeskustoiminnasta 692/2010

Viranomaisverkkotoimintaa ohjaa laki hatakeskustoiminnasta, jonka tarkoituksena on edis-
taa vaeston turvallisuutta, jarjestda hatakeskuspalvelujen tuottaminen, parantaa palvelujen
saatavuutta ja laatua. Lakia sovelletaan pelastustoimen, poliisitoimen seka sosiaali- ja ter-
veystoimen hatakeskuspalveluihin ja hatakeskuslaitokseen. (Laki hatakeskustoiminnasta
692/2010, 1 §.)

Hatakeskuspalveluilla tarkoitetaan tassa laissa hatatilanteita koskevien ja muita vastaavia
pelastustoimen, poliisin tai sosiaali- ja terveystoimen viranomaisten valittdémia toimenpiteita
edellyttavien ilmoitusten vastaanottamista, arviointia seka ilmoituksen tai tehtavan valitta-
mista asianomaiselle, viranomaiselle tai viranomaisen tehtavia sopimuksen perusteella hoi-
tavalle viranomaisten antamien ohjeiden mukaisesti. (Laki hatdkeskustoiminnasta
692/2010.)



6 Puheryhmat ja suorakanavat
6.1 Ensihoidon puheryhmakansiot ja Virve-puheviestinta

Puheryhmat on sijoitettu puheryhmakansioihin ja niiden nimilla pyritdan kuvaamaan kansi-
oissa olevien puheryhmien kayttéaluetta. Puheryhmakansiot tulevat joko maantieteellisen
sijainnin tai kayttokohteen mukaan. Ensihoitoyksikot kayttavat padasiassa oman sairaan-
hoitopiirin tai oman ensihoitoalueen kansioita, mutta tarvittaessa muiden alueiden kansiot
ovat helposti I6ydettavissa (Kuva 1). (Korkean varautumisen tietojarjestelmien paakayttaja-
ryhma; Pekkonen 2022.)

Virve-puheviestinta toteutetaan sosiaali- ja terveysministerion valtakunnallista Virve-vies-
tiohjetta noudattaen. Ensihoitopalvelun puheviesti-halytykset toteutetaan viestiohjeen mu-
kaisesti hatakeskusalueen EH ANTO-puheryhmassa yhdensuuntaisena viestintana. Hata-
keskuksen ja ensihoitopalveluyksikdon valinen muu puheviestinta tapahtuu hatakeskusalu-
een EH INFO- puheryhmassa. (Castrén ym. 2012, 32.)

6.2 SURO-, MOVI- ja yhteistoimintapuheryhmat

Ensihoidolla on kaytdssaan toiminta-alueiden tarpeiden mukaisesti sovitetut SURO- eli
suuronnettomuuspuheryhmat ja niiden kayttdén on ennalta suunnitellut toimintamallit.
Suuronnettomuustilanteita varten on maariteltyna puheryhma, jossa onnettomuuspaikalle
saapuvat apujoukot ilmoittautuvat I1aakintajohtajalle. Kyseinen puheryhma on usein nimetty
TULO-puheryhmaksi. Taman lisdksi on maaritelty sektorikohtaiset puheryhmat, jotka on tar-
koitettu ensihoidon toimintasektorien valiseen sisdiseen viestintdan. Tama viestinta tapah-
tuu sektoreilla tydskentelevien ja sektorijohdon valilla luokittelu-, hoito- ja kuljetuspuheryh-
missa. (Castrén ym. 2015, 178.) Naiden liséksi voidaan joutua tilanteeseen, jossa tarvitaan
kayttdéon lisdpuheryhmia, jos toiminta on jakautunut kahdelle tai useammalle maantieteelli-

selle alueelle (Kuisma ym. 2021, 830).

Hatakeskusaluekohtaiset yhteistoimintapuheryhmat ja maakuntakohtaiset viranomaisten
kaytossa olevat MOVI- eli moniviranomaispuheryhmat ovat luotu eri toimijoiden valiseen
viestintdan (Castrén ym. 2015, 180). Viranomaisten lisédksi MOVI-puheryhmia voivat kayt-
tda viranomaisten toimeksiannosta tai sopimuksen mukaisesti esimerkiksi sopimuspalo-
kunta tai yksityinen ensihoito (Sisdasiainministerié 2011, 14). MOVI 1- ja MOVI 2-puheryh-
mat sekd hatdkeskusalueiden laajuiset YL KUTSU ja YL 1-3- puheryhmat ovat kaytéssa
viranomaisten valisessa viestinnassa (Castrén ym. 2015, 180). YL KUTSU- puheryhma on
tarkoitettu yhteyden avaamiseen seka siella sovitaan, mihin puheryhmaan siirrytdan tehta-
van ajaksi (Sisaasiainministerié 2011, 14). Moniviranomaistehtavissa viestinta johtavien ta-

hojen valilla tapahtuu tilannepaikan johtajan maarddmassa ryhmassa. MOVI JOHTO-



puheryhma on ohjelmoituna viranomaisten johtajien Virve-paatelaitteisiin, joka on kaytdssa
johtopaikassa toimivilla operatiivisilla johtajilla suuronnettomuustilanteita varten. (Castrén
ym. 2015, 180.) MOVI-puheryhmia saa kayttaa ja kuunnella vain silloin, kun ollaan osalli-
sena yhteistoimintatilanteessa. Niiden muu aiheeton kuuntelu on kiellettya ja tata valvotaan

muun muassa Virve-paakayttajan toimesta. (Sisaasiainministerio 2011, 16.)

6.3 Sairaalan sisaiset ja kuuntelussa olevat puheryhmat

Sairaalan sisaiset puheryhmat luodaan tarpeiden ja toimintojen mukaisesti. Etela- Karjalan
alueella sairaalan sisadiset puheryhmat ovat EKKS SIS, EKKS TRAUMA, EKKS LEIKK ja
EKKS PAIV. EKKS SIS-puheryhma on luotu koko sairaalan siséiseksi puheryhmaksi. EKKS
TRAUMA- puheryhmaa kaytetaan traumapotilaan hoitotiimin sisalla ja EKKS LEIKK-puhe-
ryhma on leikkaussalin henkildkunnan omassa kaytéssa. EKKS PAIV-puheryhmén kautta

saadaan yhteys ensihoitoon. (Pekkonen 2022.)

Hatakeskus kuuntelee naista puheryhmia EH INFO, SO INFO ja TE INFO. ANTO-puheryh-
mat ovat kuuntelussa vain yhteen suuntaan eli hatakeskukselta viranomaisille. A- ja B- teh-
tavat ovat kuuntelussa puheena. Naiden lisaksi yhteistoimintaryhmat ovat kuuntelussa kut-
sun osalta. Puheryhmista jatkuvassa nauhoituksessa on hatakutsu ja puheryhma EH INFO.
(Pekkonen 2022.)
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7 Virven radioliikenne
7.1 Radioliikenteen perusteet

Radiopuhelimen tehokas kaytto vaatii harjoittelua, tietoa ja taitoa, seka radioliikennekulttuu-
rin osaamista. Liikkennekuria valvovat Virve-paakayttaja, seka hatakeskus. Suurin osa jar-
jestelman kautta kulkevasta viestinnasta ja radioliikenteesta on valvottua, seka tallennettua.

Rikkomuksiin puututaan tarvittaessa. (Sisdasiainministerié 2011, 23.)

Radioliikenteessa annettuja ohjeita tulee noudattaa tarkasti, mutta likennekuri ei tarkoita
kaikkien saantdjen noudattamista kaavamaisesti, vaan vaatii kayttgjaltdan soveltamista.
Kayttajaltd vaaditaan huolellista kuuntelua, vain tarpeellista viestilikennetta, seka vain tar-
vittavien puheryhmien kuuntelua. Kayttajan tulee puhua lyhyesti, sekd asiallisesti ja niin,

etta puhe liittyy toimintaan. Kielenkaytdn tulee olla asiallista. (Pekkonen 2021.)

Radioliikenteen sujuvuuden varmistamiseksi ja takaamiseksi on saantgja, joita jokaisen

kayttajan tulee noudattaa. Virvella viestiessa tulee ottaa nama asiat huomioon (Taulukko

1),

Harkitse mita aiot puhelimeen sanoa

Kuuntele ja seuraa, muodostuuko yhteys

Muista tangentin oikea kaytto

Puhu normaalilla danenvoimakkuudella noin 5—10 cm etdisyydelld mikrofonista

Puhu lyhyesti, mutta selkeasti (Rajoitus ohjelmistossa max. 60 s)

Kuuntele aina vastapuolen lahetys loppuun

Toista aina kaskyt ja tarkeimmat tiedot

Seuraa liikkennetta, nain pysyt tilanteen tasalla ja ryhmassa

Lopeta yhteys selvasti

Noudata liikkennekuria

Taulukko 1. Radioliikenteen kultaiset sdannét (mukailtu Pekkonen 2021)
7.2 Statuksien kayttoperiaatteet

Tilatietiedot kertovat, missa vaiheessa yksikko on tehtavaa suorittamassa ja, onko yksikko
kaytettavissd muille ensihoitotehtaville (Kuisma ym. 2021, 47). Tilatiedoilla on ennalta
sovittu merkitys ja numero. Niiden avulla vahennetdan puheliikenteen maaraa eika niihin
tarvitse vastata. (Pekkonen 2021, 30.)

Tiettyjen tilatietojen antoaika tallentuu asiakkaan ensihoitokertomukseen, jonka avulla pys-

tytaan jalkikateen tarkastelemaan esimerkiksi asiakkaan kohtaamiseen kuluneita viiveita
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(Kuisma ym. 2021, 47). Ensihoitoyksikdiden tulee valittaa tilatiedot tehtavan jokaisen eri
vaiheen aikana. Virvessa statuksia voidaan ohjelmoida pikavalintoihin, jolloin haluttu status
voidaan lahettda yhdella napin painalluksella. Halytysajoneuvoissa statukset voidaan lahet-
tda ajoneuvotietokoneessa olevan kenttajarjestelman kautta tai navigaattoriin asennetulla
sovelluksella. (Castrén ym. 2012, 96.) Tilatiedot annetaan alla olevien ohjeiden mukaisesti
(Taulukko 2).
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Tehtava vastaanotettu

Yksikké saanut halytyksen ja vastaanotta-
nut tehtavan. Vastuu tehtavan hoitamisesta

siirtynyt yksikolle.

Matkalla

Yksikkd on matkalla kohteeseen.

Kohteessa

Yksikké on saapunut kohteeseen.

Potilas kohdattu

Yksikon ensihoitohenkilostd on kohdannut

potilaan.

Kuljettaa ja varausaste

Yksikk6 on kuljettamassa potilasta hoitolai-

tokseen.

Perilld (hoitolaitoksessa)

Yksikké on perilla ilmoittamassaan kulje-

tuskohteessa.

Paluumatkalla

Yksikké on paluumatkalla toiminta-alu-
eensa ulkopuolella. Yksikkd on halytetta-
vissa paikkatiedon perusteella kiireellisiin
tehtaviin nopeimmin kohteen saavuttavan

yksikon taktiikalla.

Vapaa radiolla

Yksikké on luovuttanut potilaan ja on val-
miina vastaanottamaan uuden tehtavan. /
Yksikk6é on liikkeelld toimialueellaan ja on

halytettavissa paikkatiedon perusteella.

Vapaa asemalla

Yksikko on vapaa ja palannut asemapaikal-

leen.

Ei halytettavissa

Yksikk6 ei ole halytettavissa/kaytettavissa

(ei vuorossa)

Tauko

Yksikko on valmiudessa, mutta jaa "ei haly-
tettavissa” tilaan muun muassa yksikon

tehtavan jalkeisen siivouksen/huollon takia.

Taulukko 2. Tilatiedot (mukailtu Castrén ym. 2013, 349)



13

8 Potilasturvallinen viestinta
8.1 Viestinnan kehittaminen

Onnistunut viranomaistoiminta ja viestinta eri tilanteissa pohjautuvat paivittaiseen yhteis-
tyoéhon, selkeisiin toimintatapoihin, kaytantéihin seka harjoitteluun. Kriisitilanteissa viestinta
on osa johtamista, jolloin yhteistyd seka tiedonkulku ammattilaisten valilla korostuu. (Valtio-

neuvoston kanslian julkaisuja 2019:20, 17.)

Rauramon (2018) mukaan onnistuneella viestinnalla voidaan vahentaa virheita, tehda paa-
toksenteosta laadukasta seka tehostaa resurssien kayttéa. Onnistunut viestinta vaikuttaa
myoOs positiivisesti tydntekijdiden tyytyvaisyyteen ja motivaatioon. (LAB-ammattikorkea-
koulu 2021b: Rauramo 2018.)

Sairaanhoitajien eettisten ohjeiden mukaisesti sairaanhoitajilla on oikeus ja velvollisuus
osaamisensa yllapitamiseen ja kehittdmiseen (Sairaanhoitajan eettiset ohjeet 2021). Ensi-
hoitopalvelusta vastaavalla sairaanhoitopiirilla on ensisijainen vastuu potilasturvallisuu-
desta ja on siten vastuussa laatia ensihoitohenkildstolle alueelliset hoito- ja toimintaohjeet,
seka tarkistuslistat (Naarajarvi & Telkki 2019, 17).

8.2 Viestinnan apuvalineet

Tiedonkulun ongelmat ovat merkittavin haittatapahtumiin mydtavaikuttaja tekija, joka ilme-
nee monista tutkimuksista. Aktiivisella viestinnalla pystytaan lisdéamaan yhteistd ymmar-
rysta toiminnan tavoitteista ja parannetaan tilannekuvaa. Sen avulla myoés virheet saadaan
havaittua ajoissa ja ryhman tiedot saadaan tehokkaasti kayttéon. Etenkin suullinen viestinta
on herkka ympariston hairidille seka virheellisille tulkinnoille. Viestintarutiineilla pystytaan
luomaan selkeyttd kommunikointiin ja tiedonkulku voidaan varmistaa paremmin. Kaikkein
yleisin turvallisuuteen vaikuttava viestintarutiini on kuittauskaytantd eli kaksisuuntainen
viestinta. Sen avulla pystytdan varmistamaan, etta viesti on mennyt perille ja ymmarretty
oikein. Toinen tapa lisdtd kommunikaation selkeyttd on vakiomuotoiset viestintdkaavat,
jotka ovat ennalta sovittuja tapoja kommunikoida kyseisessa tilanteessa. Etenkin raportoin-
titilanteissa vakiomuotoiset viestintakaavat ohjaavat kaymaan kaikki oleelliset asiat lapi

seka ehkaisevat siten tiedonkulun vaaratapahtumia. (Helovuo 2012, 25-26.)

Raportointia tapahtuu hatakeskuksen raportoidessa yksikoille tapahtumatiedoista, perusta-
son yksikon raportoidessa hoitotason yksikdille tai laakarille potilaan voinnista sekad hoito-
laitosraportoinnissa ennakkoilmoitusta tehtaessa tai potilaan luovutusta tehtdessa. Rapor-
toinnin tulisi olla systemaattista eli tapahtua aina samalla tavalla. Terveydenhuollossa yleis-
tynyt ISBAR-kaavan kayttd mahdollistaa raportin antamisen helposti ja myds sen vastaan-

ottaminen on helpompaa, kun siina toteutuu aina sama kaava. (Castrén ym. 2012, 45-46.)
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Tiimina harjoiteltaessa usein tekninen osaaminen on hallussa, mutta ei tekniset taidot ai-
heuttavat ongelmia. Naita ei teknisia taitoja ovat tiimityo, johtaminen, paatéksenteko ja ti-
lannetietoisuus. Naita ei-teknisia taitoja voidaan harjoitella timina simulaatioissa, joiden tar-
koituksena on harjoitella toimintatapoja seka siten ehkaista virheitd. Naiden simulaatiohar-
joitusten tavoitteena on, etta toistojen kautta yksildiden seka tiimin tieto oikeasta toiminta-

tavasta muuttuu osaamiseksi ja sen kautta rutiiniksi. (Nystrom & Soljanlahti 2020, 425.)

8.3 Tietosuojan toteutuminen Virven kaytossa

Potilasturvallisuus on huomioitu Virven kaytdssa tietosuojan toteutumisen, Virveen sdadet-
tyjen oikeiden asetuksien ja oikeiden puheryhmien kautta. Potilasturvallisuus taataan myds
sen kayttgjalahtoisyyden, laitteen huollon ja omavalvonnan avulla. Tarkeda on myos tietaa

verkon ongelmakohdat, kuten huonot kuuluvuudet joillakin alueilla. (Pekkonen 2022.)

Virve-viestinnassa tulee huomioida jarjestelmatasolla, mista viestinnassa on ylipaataan
kyse. Siina tulee myds huomioida ohjeistukset Virven kayttéon, kuten yhteistoimintaohjeis-
tus ja oman toimialan viestiohjeistus. Virve-viestinnan onnistumiseksi tulee myds hallita sen

kayttotoiminnallisuudet. (Pekkonen 2022.)

Virve-kayttgjien tulee tarkasti noudattaa alueellisia viestiohjeita ja kaikessa Virve-viestin-
nassa tulee huomioida viestinnan luottamuksellisuus. Keskustelut Virve-laitteella eivat saa
kuulua ulkopuolisille, joten korvanapin kaytto lisalaitteena on suositeltavaa. Skannaukseen
ei my6skaan saa laittaa puheryhmia, jotka eivat kayttajan tydnkuvaan kuulu. (Naarajarvi &
Telkki 2019, 75-76.)

Tietosuojan toteutumisen kannalta Virven kaytdssa tulee tietdad puheryhmien laajuudet seka
ymmartaa, missa puheryhmissa viestinta tapahtuu eri tilanteissa. Virve-viestinnassa tulee
kaytanndssa aina valita pienin mahdollinen puheryhma, jossa viestinta tapahtuu. Laajem-
missa puheryhmissa kuuntelijoita saattaa olla tuhansia, joka tulee huomioida siella vies-
tiessa. Virve-paakayttajat seka organisaatio valvovat omavalvontaa, puheryhmien kuunte-
lua seka viestiliikennetta, jotta kayttdjilld on vain tarvittavat puheryhmat kuuntelussa. Eri-
tyista tietosuojaa vaativissa tehtavissa on hyva kayttaa yksilé- tai pikapuhelua, silla ne eivat
vality muihin Virve-paatelaitteisiin. Tietoturvan toteutumisen kannalta tulee my6s huomioida

Virven sailytys siten, ettei se paase ulkopuolisten kasiin. (Pekkonen 2021: Pekkonen 2022.)

8.4 Virven tietoturvallisuusratkaisut

Virve-verkko sekd TETRA- puhelimet sisaltavat korkeatasoisen lahetyksen tietoturvan seka
luottamuksellisten tietojen vastaanottamisen (Keskitalo & Vuojarvi 2016, 283). Tetra stan-

dardoi turvatoimet neljagan toiminnallisuuden paaluokkaan: turvamekanismeihin,
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hallintaominaisuuksiin, salausalgoritmeihin ja laillisiin sieppausmekanismeihin. Tassa tur-
vamekanismit ovat yksittaisia toimintoja, joille on asetettu tietty tarkoitus. Hallintaominaisuu-
det ovat turvamekanismien tapaan yksittaisia toimintoja ja niiden avulla hallitaan verkon
suojausta. Salausalgoritmit ovat matemaattisia funktioita ja ne yhdessa salausavaimien
kanssa parantavat turvamekanismien suojaa. Laillisia sieppausmekanismeja kaytetaan yh-
dessa viestintijarjestelmien kanssa laillisesti vaaditun tiedon ja viestintamahdollisuuden

tarjoamiseksi. (Séderstrom 2016, 4.)

Viranomaisverkon tietoturvallisuus perustuu kaksitasoiseen salausratkaisuun, jotka jaetaan
perustasoon sekad korkeaan tasoon. Perustasossa on molemminpuolinen tunnistusmeka-
nismi seka radion ja tukiasemien valille toteutettu ilmarajapinnan salaus. Molemminpuoli-
sessa tunnistusmekanismissa verkko ja kayttdja molemmat tunnistavat toisensa. Tunnis-
tusmekanismi perustuu algoritmien rajoittamattomuuteen seka symmetriseen salaus-
avaimeen. Korkea taso sisaltaa naiden lisaksi paasta paahan salauksen, jossa viesti kulkee
salattuna kayttajalta kayttajalle. Tassa on erona ilmarajapinnan salaukseen se, etta viesti
kulkee verkon lapi salattuna. Tama ratkaisu on siten turvallisempi vaihtoehto perustasoon
nahden. (Linderoos 2013, 8-11.)

Varkauksien ja katoamisten varalta on mahdollista kytkea Virve-paatelaite pois verkosta.
Valiaikainen poiskytkenta voidaan tehda langattomasti ja silla estetdan paatelaitteen verk-
kopalvelujen kayttd. Mybhemmin paatelaite voidaan palauttaa takaisin kayttékelpoiseksi,

silla se pysyy rekisterdityna verkkoon. (Linderoos 2013, 22.)

8.5 Paikannus

Virve-paatelaite on GPS-paatelaite, jossa on sisdanrakennettu GPS-vastaanotin. GPS
(Global Positioning System) on maailman kattava paikannusjarjestelma. Yhdysvaltain hal-
litus on yksin vastuussa GPS:n tarkkuudesta ja yllapidosta. Tahan paikannusjarjestelmaan
kuuluu 24 satelliittia ja niiden maa-asemat. Virve-paatelaite vastaanottaa satelliittien lahet-
tamia heikkoja signaaleja. Satelliitti mittaa matkaa vastaanottimen ja satelliitin valilla sig-
naalin kulkemisen avulla. Taman perusteella pystytaan maarittdamaan sijainti muutaman
metrin tarkkuudella. GPS-vastaanotin ei ole automaattisesti paalla, mutta on Virve asetuk-
sista paalle laitettavissa. Sijainnin maarityksen jalkeen pystytddn nakemaan paatelaitteesta
sijainnin koordinaatit. Virve-paatelaite voi laskea sijaintinsa myos verkkopaikannuksella,
jossa GPS-satelliitteja ei tarvita, vaan Virve maarittda sijaintinsa tukiasemiensa mukaan.
(EADS, 66.)

Automaattinen ajoneuvon tai henkilén paikannus (Automatic Vehicle Location, AVL tai Au-

tomatic Person Location, APL) on jarjestelma, jossa Virve-paatelaitteeseen on integroitu
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satelliittipaikannuslaite. APL/AVL kayttaa yleensa GPS:84, mutta paikannus voi perustua

my0s Virve-verkon tietoihin. (Heikkonen ym. 2005, 60.)
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9 Haasteet Virven kaytossa

Haasteena Virven kaytdssa on sen kayttajien osaamattomuus laitteen hallintaan. Virve si-
saltaa paljon ominaisuuksia, jotka eivat ole kaikkien kayttajien tiedossa, mutta olisivat hy6-
dyllisia Virven tehokasta kayttda ajatellen. Taman lisaksi viestiohjeiden kaytdssa ja niiden
hallitsemisessa on havaittu olevan ongelmia. Valtakunnallisella ohjeistuksella pyritdan ta-

man ongelman korjaamiseen sekd neuvomaan kayttajia Virven kaytossa. (Pekkonen 2022.)

Virven kayttéonotto on parantanut huomattavasti viestinnan mahdollisuuksia suuronnetto-
muustilanteissa, mutta haasteitakin on viela havaittavissa (Kuisma ym. 2021, 830). Kun
kaikki operaatioon osallistuvat yksikdét ymmartavat viestilikenteen peruskaytanteet puhe-
ryhmien osalta, ongelmat vahenevat (Castrén ym. 2015, 64). GSM- puhelimet aiheuttavat
vaaran verkon ylikuormittumiselle. Toiminta-alueiden komentolaitteilla seka julkisuudessa
tiedotusvalineilla pystytaan kehottamaan ihmisia vahentamaan puhelimien kayttéa onnet-
tomuusalueiden lahistolla. Talla toimintatavalla pystytaan kohdistamaan verkon kapasiteetti
viranomaisten kayttoon. Kaytanndssa on kuitenkin tullut ilmi, etta ihmisten matkapuhelimien
kayton rajoittaminen on hankalaa. Taman lisaksi haasteita viranomaisten valiseen viestilii-
kenteeseen tuovat uudenlaiset onnettomuustyypit seka uhkakuvat. Puheryhmia on paljon
ja viranomaisten pitaisi pystya kuuntelemaan niita. Tama lisaa riskia siihen, etta tilannetta
johtavat henkil6t eivat kuule kaikkea viestiliikennetta. Suuronnettomuudessa tapahtuvassa
viestilikenteesta on kannattavaa tehda viestiliikennekaavio suuronnettomuusohjeiston li-
saksi. (Kuisma ym. 2021, 830.)
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10 Opinnaytetyon toteuttaminen
10.1 Toiminnallisen opinnaytetyon toteutus

Opinnaytety6 toteutetaan toiminnallisena opinnaytetyéna, jossa tehdaan jokin konkreetti-
nen tuotos tietoperustaan pohjautuen. Toiminnallinen opinnaytety6 tavoittelee kaytannén
toiminnan ohjeistamista ja jarkeistamista (Salonen 2013, 5-6). Opinnaytetydssa toiminnal-
lisena tuotoksena toteutetaan Virve-pikaopas Etela-Karjalan terveyspiirin alueelle. Toimin-
nallinen menetelma sopii parhaiten, silla tarkoituksena on tuottaa ohjeet Virven kaytt6a var-
ten teoriatiedon pohjalta. Lisaksi opinnaytetyon aihetta oli toivottu LAB-ammattikorkeakou-

lulta oppaan muodossa, joka kannusti aiheen valintaan.

Toiminnallisen osuuden teoriaosuus ja tuotos toteutettiin tutustumalla Virve-paatelaittee-
seen koululla ja etsimalla luotettavaa lahdemateriaalia tietokannoista. Taman lisaksi haas-
tateltiin HYKS- erityisvastuualueen paakayttaja Tomi Pekkosta ajantasaisten tietojen saa-

miseksi.

Opinnaytetydn aihe valittiin kevaalla 2021 koulun tarjoamien aiheiden joukosta. Opinnayte-
tydn aihe valikoitui sen tarpeen pohjalta seka halusta kehittdad helppokayttdinen pikaopas
tuleville sosiaali- ja terveysalan opiskelijoille tukemaan heidan oppimistaan Virven kayttoon.

Aihe sisaltyy ensihoitajan tutkintoon, Virven ollessa ensihoidolla paivittain kaytossa.

Opinnaytetyoprojektia aloitettiin tydstamalla ensimmaiseksi suunnitelma opinnayteyon te-
kemiseksi, jossa saatiin ideoita koulun puolelta siitd, mitd opinnaytetyon tulisi sisaltaa.
Suunnitelmaa tehtiin huolellisesti ja aineistoa kerattiin jo suunnitteluvaiheessa mahdollisim-
man paljon, joka edesauttoi opinnaytetydn tiedonkeruuprosessia. Suunnitelman laatimi-

sessa kaytettiin LAB-ammattikorkeakoulun opinnaytetydpohjaa.

Tarkoituksena oli tuottaa toiminnallisena opinnaytetydna Virve-pikaopas Etela-Karjalan so-
siaali- ja terveysalan opiskelijoille. Toiminnallisen opinndytetydn tavoitteena on kehittaa
kaytanndn tyota ja tuottaa konkreettinen tuotos (Vilkka ym. 2003, 9). Tassa tydssa tarkoi-
tuksena oli tuottaa PowerPoint-ohjelmalla pikaopas, joka sisaltaisi kuvia ja ohjeita Virven
kayton tueksi. Pikaoppaan sisalto valittiin niin, ettd se olisi mahdollisimman ytimekas seka

sisaltaisi tiivistetysti kaiken tarvittavan Virven kayton hallitsemiseksi.

Pikaoppaan tarkoituksena on madaltaa kynnysta Virven kayton aloittamiseksi seka tukea
kaytannon harjoittelua. Alan opiskelijoiden on mahdollista tulostaa materiaali itselle, jotta

sen voi ottaa mukaan Virven kayttda opetellessa.

Tama opinnaytetyd toteutettiin toiminnallisena opinnaytetytna, joka koostuu kirjallisuuskat-

sauksesta seka toiminnallisesta osuudesta eli pikaoppaasta. Opinnaytetyd aloitettiin
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etsimalla kattavaa tietoperustaa. Luotettavan ja ajankohtaisen tiedon 16ytaminen osoittautui
haastavaksi tietomuurien takana olevien aineistojen takia. Aineisto rajattiin aluksi alle 10
vuotta vanhoihin lahteisiin, joka aiheutti lisavaikeuksia lahteiden 16ytymiseen. Taman takia
opinnaytety6ssa on kaytetty muutamaa vanhempaa lahdett3, silla niiden sisaltd on edelleen
kayttdkelpoista. Tietoperustaan valikoimme suomalaisia ja kansainvalisia hoitotyén oppikir-
joja, asiantuntija-artikkeleita, koulutusmateriaaleja seka eri tietokantojen julkaisuja. Opin-
naytetyon tietoperustaa varten haastattelimme myos HYKS- erityisvastuualueen paakayt-
tajad Tomi Pekkosta, jolta saimme arvokasta tietoa Virveen ja sen kayttdon liittyen. Aineis-
ton keruun jalkeen aloimme tyostamaan kirjallisuuskatsausta. Haastattelun avulla saimme

paljon tietoa, mita ei keradmassamme tietoperusta-aineistoissa mainittu.

Kun olimme saaneet opinnaytetyon teoriaosuuden kirjoitettua, 1ahdimme tekemaan toimin-
nallista osuutta pikaoppaan muodossa suunnitelman mukaisesti. Powerpoint-ohjelmalla
tehty pikaopas mahdollistaa pikaoppaan helppolukuisuuden seka sielta jokainen voi halu-

tessaan tulostaa sen itselleen kayttoon.

Opinnaytetydhdn tuotiin nakodkulmia my®os tieto- ja potilasturvallisuudesta, koska se on olen-
nainen osa viestintda Virve-paatelaitteella. Paakayttdja Tomi Pekkoselta kysyttiin Virven
kaytdssa esille nousseita haasteita. Kasittelemalla Virven kayton haasteita, pystyttiin pe-
rustelemaan Virve-pikaoppaan tarpeellisuutta. Pikaoppaan tarkoituksena on olla tukena op-

pimisessa, jotta jatkossa haasteet seka epavarmuus Virven kaytossa vahenisi.

10.2 Eettisyys ja luotettavuus

Tutkimusetiikan periaatteena ja tutkimuksen oikeutuksen lahtdkohtana on sen hyddyllisyys.
Tutkimussuunnitelmassa tutkijan tulee myds arvioida, milla tavalla tutkimuksessa tuotettava
tieto voidaan hyodyntaa hoitotydn laadun kehittdmisessa. (Kankkunen & Vehvilainen-Jul-
kunen 2013, 218.) Opinnaytety6é on hyddyllinen etenkin terveysalalla oleville, mutta se on

myds muiden Virve-kayttgjien saatavilla.

Opinnaytetydssa noudatetaan tiedeyhteison tunnustamia toimintatapoja eli rehellisyytta,
yleista huolellisuutta ja tarkkuutta, tulosten tallentamisessa ja esittamisessa seka tutkimus-
ten ja niiden tulosten arvioinnissa. Tutkimuksessa sovelletaan tieteellisen tutkimuksen kri-
teerien mukaisia ja eettisesti kestavia tiedonhankinta-, tutkimus- ja arviointimenetelmia.
Opinnaytetyd suunnitellaan, toteutetaan, raportoidaan seka siind syntyneet tietoaineistot
tallennetaan tieteelliselle tiedolle asetettujen vaatimusten edellyttdmalla tavalla. (TENK
2012.)

Tata opinnaytetydta varten ei tarvittu tutkimuslupia, vaan saatiin suullinen lupa HYKS- eri-

tyisvastuualueen paakayttagja Tomi Pekkoselta kayttdd hanen haastatteluaan
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asiantuntijalausuntona opinnaytety6ssa. Tassa opinnaytetydssa kaytetyt kuvat ja taulukot
ovat itse koottuja lahdemateriaalin pohjalta. Opinnaytetyon tietoperusta koostuu kotimai-
sista ja kansainvalisista lahdemateriaaleista. Opinnaytetydn aiheen valinnasta johtuen lah-
teita oli vain vahan kaytettavissa, silla suuri osa aineistoista on turvaluokiteltua. Lahdema-
teriaalin rajattu maara ei kuitenkaan heikenna opinnaytetydn luotettavuutta merkittavasti.
Virveen liittyvat valtakunnalliset ohjeistukset ja maaraykset ovat yli 10 vuotta vanhoja, mutta
niistd saatu tieto on edelleen kayttdkelpoista. Tiedonhaussa kaytettiin luotettavia tietokan-
toja, kuten Medic ja PubMed. Kaytimme myds opinnaytetydssa tarkoin valittuja, opinnayte-
tydn kannalta merkityksellista tietoa sisaltavia oppikirjoja. Opinnaytetytssa kaytettyjen ai-
neistojen lahdeviittaukset ovat merkittyind LAB-ammattikorkeakoulun opinnaytetyd kirjoi-

tusohjeen mukaisesti ja oma pohdinta on eriteltynd omassa luvussaan.
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11 Yhteenveto ja pohdinta

Viranomaisverkko eli VIRVE on maailman ensimmainen Terrestrial Trunked Radio, eli
TETRA-standardiin perustuva viranomaisille suunnattu digitaalinen puheradioverkko (Eril-
lisverkot). Virve mahdollistaa viranomaisten yhteistyon niin paivittaisessa tydssa kuin myos
kriisitilanteissa yli organisaatiorajojen. Viranomaisverkkoradiopuhelinta, eli Virve-paatelai-
tetta jokapaivaisessa tydssaan kayttaa pelastustoimi, poliisi, sosiaali- ja terveystoimi, puo-
lustusvoimat, rajavartiolaitos, tulli, hatadkeskukset ja kunnat. (Sosiaali- ja terveysministerid
2021, 4-5.) Keskeisimpia osaamisalueita Virven kaytdssa ovat tekninen osaaminen, paa-
telaitteen toimintojen hallinta, viestilikenneohjeistuksen hallinta, lisalaitteiden kayttd seka
niiden huolto (Pekkonen 2022).

Opinnaytetydssa kasitelladn viranomaisverkkoa, Virve-paatelaitteen kayttéominaisuuksia
seka Virven kayttdéa potilasturvallisuus huomioiden. Opinnaytetydn kohteena ovat Etela-
Karjalan terveysalan opiskelijat, jotka tulevassa tydssaan paasevat hyddyntamaan viran-
omaisverkko Virvea. Tarkoituksena oli tuottaa Virve-pikaopas kyseiselle kayttajaryhmalle.
Tavoitteena oli saada Virve-kayttajia ymmartamaan viestinnan tarkeys seka madaltaa kyn-
nysta Virven kayttoon. Toiminnallinen opinnaytetyd oli sopiva menetelma aiheen kasitte-
lyyn, silla toiminnallisen osuuden avulla saimme luotua konkreettiset ohjeet Virven kayton

opettelemiseksi.

Virve-pikaopas sisaltda tarkat ohjeet Virven kayttbominaisuuksista, puheryhmien hallin-
nasta ja turvallisesta Virve-viestinnasta. Virve-pikaoppaasta tehtiin mahdollisimman tiivis
paketti, jotta sen sisaltd sailyisi mahdollisimman yksinkertaisena ajatellen Virven kayton
opettelua. Virve-pikaoppaan on tarkoituksena olla Virve-kayttajien oppimisen tukena Virven
kayttoa opetellessa. Virve-kayttajien on mahdollista tulostaa Virve-pikaopas itselleen Virven

kayttdmisen tueksi.

Opinnaytetyon tuotoksena valmistui aikataulun mukaisesti pikaopas Virven kaytosta. Viran-
omaisverkkoa ja sen kayttdéa koskeva materiaali on pitkalti turvaluokiteltua, joka luonnolli-
sesti rajasi lahteiden maaraa. Aihe rajattiin lopuksi Eteld-Karjalan terveysalan opiskelijoiden
kayttdéon, silla talle alueelle pikaopasta ei ole tuotettu. Haastattelun avulla saatiin eniten
tietoa Etela-Karjalan alueen puheryhmista ja ohjeista Virven kayttéon, joten aiheen rajaus
oli luontevaa. Virve-pikaopasta pystyvat hydédyntdmaan muidenkin alueiden terveysalan
opiskelijat, mutta puheryhmat eivat ole valttdamatta samat kuin pikaoppaassa esitetyt puhe-
ryhméat. Opinndytetydhon ja tuotokseen saatiin ideoita LAB-ammattikorkeakoulun opetta-
jilta, jonka perusteella muokattiin ty6td enemman oppimista tukevammaksi, mutta lopputu-

los on tekijdiden itsensa laatima.
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Opinnaytety6ta tehdessa omat haasteensa toi tiedonkeruuprosessi, silla kaytettavissa ole-
via lahteita oli rajoitetusti saatavilla. Jatkuva uusien puheryhmien muodostuminen tuo myds
omat haasteensa tulevaisuudessa, silla pikaopas ei valttamatta ole ajantasainen myéhem-

min puheryhmien osalta.

Virve 2.0- paatelaite on ulkomuodoltaan ja kayttbominaisuuksiltaan hieman erilainen ver-
rattuna tassa opinndytetydssa kasiteltdvaan alkuperaiseen Virve-paatelaitteeseen. Opin-
naytety6hon on rajattu kasiteltavaksi ainoastaan alkuperainen Virve. Virve 2.0 siirtymakau-
den alkaessa vuonna 2023 kaytetaan nykyisia Virve-paatelaitteita uusien rinnalla. (Erillis-
verkot 2021, 14.) Monissa oppilaitoksissa harjoitellaan Virve-viestintaa alkuperaisilla Virve-
paatelaitteilla, jonka takia taman pikaoppaan hyddyntaminen oppilaitosten sisaisessa Virve
harjoittelussa on jarkevaa. Siirtymakauden aikana Etela-Karjalan terveysalan opiskelijat
voivat hyodyntaa Virve-pikaopasta ainakin siihen asti, kunnes alkuperaisista Virve-paate-
laitteista luovutaan. Opinnaytety0ssa ja Virve-pikaoppaassa on paljon tietoa, jotka eivat

Virve 2.0:n kayttddnotossa muutu, ja on siten kayttdkelpoinen myds siirtymakauden jalkeen.

Jatkokehitysideana Virve-pikaopas voitaisiin paivittda ajantasaiseksi puheryhmien osalta ja
pikaoppaan teoriaosuutta tukisi video Virve-paatelaitteen kaytdsta. Jatkotutkimusaiheena
voitaisiin tehda oppimateriaalia Virve 2.0:n ominaisuuksista seka sen kaytdsta paivittai-

sessa viranomaisyhteistyossa.
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