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THVISTELMA

Opinnaytetyon tavoitteena oli toteuttaa kayttajien tunnistautuminen ja kayttooi-
keuksien hallinta osaksi sahkésuunnitteluprojektien versionhallintatytkalua.
Kehitystydn vaatimuksena oli eri tasoisten kayttdoikeuksien jakaminen. Eri ta-
soiset kayttooikeudet tarkoittavat tassa tapauksessa kayttajakohtaisia, kaytta-
jaryhmakohtaisia seka projektikohtaisia kayttdoikeuksia. Liséksi kayttajan tun-
nistautumisessa lahtokohtana oli, etta kayttaja voi tunnistautua, joko sovelluk-
seen erikseen luoduilla tunnuksilla tai Windows-tunnistautumisen avulla.

Tyo6n toimeksiantaja on Cadmatic Oy, jonka kayttoon lopullisen tuotteen on
tarkoitus paatya. Taméan kehittamistutkimuksen tavoitteena on I0yt&& sopivat
teknologiat ja tavat kayttdjien tunnistamiseen ja eri tasojen oikeuksien antami-
seen ja niiden tarkistamiseen. Lopullinen paamaara on integroida tunnistautu-
minen ja oikeuksien hallinta osaksi olemassa olevaa versionhallintatydkalua,
jotta se voidaan ottaa kayttoon.

Opinnaytetydssa kaydaan ensin lapi teoriaa tunnistautumisen ja kayttdoikeuk-
sien takana. Lisaksi tarkastellaan web-sovelluksen toimintaa yleisella tasolla,
silla tamékin web-sovellus nojaa vahvasti muun muassa HTTP-protokollan
avulla tehtaviin kutsuihin ja niistd saatuihin vastauksiin. Teoriaosuudessa kay-
daan lapi myos REST-arkkitehtuurimallia, johon sovelluksen taustajarjestel-
man toteutus nojaa.

Tuloksia kasitteleva osuus kay lapi tarkemmin edella mainittuun teoriaan poh-
jautuvat kaytannon toteutukset ja miten juuri tahan sovellukseen valitut tekno-
logiat hy6dyntavat teoriaosuudessa kasiteltyja periaatteita.

Opinnaytetyon tuloksena kehitettiin sovellukseen osia, jotka ratkaisevat tutki-
musongelman kayttdjan tunnistautumisesta ja taman eri tasojen oikeuksien
hallinnasta. Kaytt&ja tunnistautuu sovellukseen joko kaksivaiheisella tunnis-
tautumisella vahvennetulla kayttajanimi-salasana-yhdistelmalla tai vaihtoehtoi-
sesti Windows-tunnuksilla. Oikeuksien tarkastamista tehd&an kahdella tasolla.
Asiakassovelluksessa pyritaan estamaan sellaisten toimintojen suoritus, johon
kayttgjalla ei ole oikeuksia, mutta lopullinen varmistus suoritetaan palvelimella
kutsua tehdessa.

Asiasanat: tunnistautuminen, kayttajanhallinta, web-sovellus, .net, HTTP,
REST
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ABSTRACT

The purpose of this thesis was to create components necessary for authenti-
cating users and authorizing users and user-groups in an electrical design
project management and version control web-application. The objective for the
authorization part of this work was to enable the assignment different access
levels to users and groups. In the scope of this thesis, the different levels
translate as user-specific, group-specific, and project-specific access rights.
As for authentication, the aim was to allow the user to authenticate with Win-
dows-credentials when working on the intranet or with username and pass-
word created specifically to the software if the software is used via the inter-
net. Multi-factor authentication was also to be implemented so it would be an
option when using traditional authentication with username and password.
The aim was also to find optimal or at least viable solutions for the authentica-
tion and authorization processes. And integrate them in the existing version
control tool.

In the theory section, this thesis reviews the measures that are necessary to
develop an authentication and authorization system. General characteristics
and functions of web-applications are also examined. Primarily, the focus is on
REST-architecture, HTTP-protocol and application programming interfaces,
databases, and cryptography. Particular attention is paid to the HTTP-protocol
as the messaging between client and backend is done via HTTP-messages.

The outcome of this thesis is a set of components for a web-application
backend and client-software that meet the requirements stated by the com-
missioner. The user authenticates to the application either with their Windows-
credentials or with a combination of username and password which is hard-
ened with time-based one-time password two-factor authentication. Authoriza-
tion is ensured on two levels. First, the client-software tries to prevent the user
from using functions they to which they do not have access to, and the final
confirmation is made on the server-side within the handler-function.

Keywords: authentication, authorization, web-application, .net, HTTP, REST,
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1 JOHDANTO

Tassa opinnaytetydssa tarkastellaan web-sovellukseen tulevien kayttajan tun-
nistautumisen ja taman oikeuksien hallinnan mahdollistavien osien kehitys-

tyota seka kyseisten osien kehittamiseen tarvittavaa teoriaa.

Teoriaosuudessa kasitellaan tunnistautumista ja oikeuksienhallintaa web-so-
velluskehityksen ja tietoturvan nakokulmasta. Lisaksi tullaan kdymaan lapi
web-sovelluksen toiminnan kannalta olennaisten HTTP-protokollan ja REST-
arkkitehtuurimallin teoriaa, silla kehitettdvan sovelluksen toteutus nojaa vah-
vasti naihin kahteen.

Aihe valikoitui toimeksiantajan, Cadmatic Oy:n EAC-tuotteiden, tarpeesta ke-
hittad etatyota helpottava tyokalu, joka mahdollistaa usean sahkoésuunnittelijan
tyoskentelyn samassa projektissa ilman jatkuvaa yhteytta palvelimella olevaan

suunnitteluprojektiin.

Cadmatic on vuonna 1985 Turussa perustettu eri teollisuuden alojen suunnit-
teluohjelmistoja kehittava ohjelmistotalo. Turun p&ékonttorin liséksi Cadmatic
toimii Suomessa Tampereella ja Kotkassa. Suomen ohella Cadmatic Oy:lla on
toimipisteita jokaisella mantereella. Yrityksen toiminta on jaettu kolmeen haa-
raan teollisuuden alojen mukaan: laiva- ja meriteollisuuteen, prosessiteollisuu-
teen ja rakennusteollisuuteen. Cadmatic tarjoaa naille teollisuuden aloille
suunnattuja tietokoneavusteisia suunnitteluohjelmistoja eli CAD-ohjelmistoja.
Liséaksi tuoteperheeseen kuuluu erilaisia informaationhallinnan tyokaluja. Ta-
man opinnaytetyon kehitystyo6 sijoittuu organisaatiossa rakennusteollisuuden

ja tarkemmin sahkaoteollisuuden alle.

Kaytannossa tyokalun avulla suunnittelija replikoi projektin kokonaisuudes-
saan paikalliselle tydasemalle. Taman jalkeen muutoksia voidaan tehda pai-
kallisesti ilman yhteytta palvelimelle ja vieda pelkat muutokset palvelimen pro-
jektiin, josta ne ovat muiden projektin suunnittelijoiden saatavilla. Ty6kalun ke-
hitys oli tullut silhen vaiheeseen, etta herasi tarve hallita eri suunnittelijoiden

kayttboikeuksia, jotta suunnittelijat eivat tee muutoksia sellaisiin projekteihin,
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joihin heilla ei ole oikeuksia. Pahimmassa tapauksessa saatetaan poistaa tie-
toa vahingossa palvelimelta, kun tarkoitus oli poistaa projekti paikalliselta ty6-
asemalta. Opinnaytety6n lopputuloksen onkin tarkoitus helpottaa seka yllapi-
tajien etta suunnittelijoiden tyéskentelya siten, ettei henkild yksinkertaisesti ky-
kene tekemé&&n vahingossa toimintoja, johon hanella ei ole valtuuksia. Lisaksi
on tarkoitus varmistaa, ettei ulkopuolisilla ole paasya palvelimen projekteihin

ilman asianmukaista tunnistautumista.

Suurin haaste naiden osien kehityksessa on tietoturvan varmistamisen lisaksi

eri tunnistautumistapojen liittaminen yhdeksi kokonaisuudeksi.

2 TUTKIMUKSEN LAHTOKOHDAT

Tassa luvussa kuvataan taman opinnaytetyon tavoitteita ja tarkoitusta. Lisaksi
esitelladn tutkimusmenetelma, tutkimusongelma seka tutkimusongelmasta

johdetut tutkimuskysymykset.

2.1 Tavoitteet

Taman opinnaytetydn tavoitteena on toteuttaa kayttajan tunnistautuminen ja
tunnistautuneen kayttajan eri tasoisten oikeuksien hallinta osaksi sdhkdsuun-
nitteluprojektien versionhallintatytkalua.

Lopullisten osien tulee mahdollistaa kayttajien ja ryhmien lisaéaminen osaksi
replikointitytkalua, Windows Active Directory -ryhmien ja kayttajien tuominen
tyokalun ryhmiksi ja kayttajiksi, sisdéankirjautuminen, palvelinkutsujen tekemi-
sen estaminen ilman tunnistautumista. Naiden toteutus vaatii erillisen tietokan-
nan luomisen, johon voidaan luoda suoraan kayttajia ja ryhmia ja johon Active
Directory -tietoa voidaan tuoda. Itse projektien tiedot sijaitsevat muualla ja

niista tuodaan vain tunniste, joiden avulla oikeuksia jaetaan.

2.2 Tutkimuskysymykset

Opinnaytety6 vastaa tutkimusongelmasta eli kayttajan tunnistautumisesta ja
oikeuksien hallinnasta web-sovelluksessa johdettuihin tutkimuskysymyksiin:

e Miten toteutetaan kayttajan tunnistautuminen kayttoliittyman ja palveli-
men puolella?
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e Miten toteutetaan kaksivaiheinen tunnistautuminen tietoturvan lisaa-
miseksi?

e Kuinka varmistetaan, ettei vaarilla kayttdoikeuksilla voi kayttaa sovel-
luksen toimintoja?

e Miten toteutetaan ryhma-, kayttaja- ja projektikohtaiset kayttdoikeudet?

Naihin kysymyksiin vastaamalla ja soveltamalla I6ydettyja vastauksia pyritaan
kehittdmaan sovelluksen osat, jotka mahdollistavat tunnistautuneen kayttajan

toiminnan sovelluksessa taman oikeuksien rajoissa.

2.3 Tutkimusote

Tama opinnaytetyo toteutetaan kehittamistutkimuksena, joka on yksi interven-
tionistisen tutkimuksen muoto. Interventiotutkimukset tahtaavat johonkin muu-
tokseen, kun perinteinen tutkimus pyrkii usein ainoastaan selittdmaan tutkitta-
vaa ilmi6ta. Interventiotutkimuksen lahtékohtana onkin jokin kaytannén on-
gelma, joka pyritaan ratkaisemaan tutkimuksen avulla. (Kananen 2017, 10.)
Kehitystyd ja muutokseen pyrkiminen ei automaattisesti ole kehittamistutki-
musta. Muutoksen aikaansaaminen eli itse kehittdminen on vain osa tutkimus-
tyota ja sen on perustuttava aiemmin tutkittuun teoriaan. Pelkan kehitystyon ja

kehittamistutkimuksen ero onkin tutkimusosio (Kananen 2017, 18).

Kehittamistutkimus on aloitettava ongelma-analyysilla, jonka aikana selvite-
taan kehitystarpeet ja mahdolliset vastaantulevat haasteet. Ongelma-analyy-
sia kutsutaan myds tarveanalyysiksi. Analyysia voidaan tehda kahdella eri ta-
valla, empiirisesti tai teoreettisesti. Analyysi voi my6s koostua molemmista ta-
voista. Empiirinen analyysi voi siséltaa esimerkiksi kehitystutkimuksen tulok-
sena syntyvan tuotteen loppukéayttajien tarpeiden kartoittamista. Teoreettisella
analyysilla tarkoitetaan tutkitun tiedon kirjallisuusanalyysia (Pernaa s.a., 4.)
Taman opinnaytetyon tarveanalyysi toteutettiin empiirisena ja sen aikana kay-
tiin lapi sahkoésuunnittelusovelluksen kayttajien tarpeita, joista muodostui tutki-
musongelma. Opinnaytetyon tarkoituksena onkin ratkaista kaytannén on-
gelma, tunnistautuminen ja oikeuksien hallinta, nojaten kerattavaan tutkimus-
aineistoon. Tarkeimpéana tutkimusaineistona tullaan kayttdmaan eri protokol-
lien, algoritmien ja suunnittelumallien vakiintuneita maaritelmia, seka kaytetty-

jen teknologioiden dokumentaatiota. Lisdksi tietoa hankitaan teknologia-alan
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verkkojulkaisuista, silla néista saadaan nopeasti muuttuvan alan ajankohtaista

tietoa.

4 Kehittdminen » Kehlttamlnen
|
Ongelma-analyysi Testaaminen Suunnlte el Testaaminen
palwtys

Kuva 1. Kehittdmistutkimuksen sykli (Pernaa s.a., 7)

Kehittamistutkimuksen kaytannon toteutus on malliltaan syklinen. Tama tar-
koittaa kaytanndssa sita, etta tutkimustydssa edetaan kuvan 1 kaltaisessa
syklissa: tarveanalyysin jalkeen muodostetaan suunnitelma, tehdaan kehitys-
tydta suunnitelman perusteella, testataan, arvioidaan ja paivitetaan suunnitel-
maa tarpeen mukaan tdméan pohjalta. (Pernaa s.a, 7.) Tama malli soveltuu
erittdin hyvin taman opinnaytetyon toteutuksen malliksi, silla kehitysty6ta teh-
daan osana ketteréaa tuotekenhitysta, jossa kehitystyota testataan ja tulosten
perusteella kehitystydn suuntaa voidaan muuttaa lyhyellakin aikavalilla tar-
peen niin vaatiessa ja yhden syklin kesto on yhden kuukauden mittaisen kehi-
tysikkunan eli sprintin kesto. Kehitysikkunan sisalla suunnitelmaa voidaan pai-

vittéa tarpeen vaatiessa, vaikka paivittain.

3 TEOREETTINEN VIITEKEHYS

Kehitystyd perustuu vahvasti olemassa olevaan tietoon ja sen ymmartami-
seen. Jotta voidaan toteuttaa tunnistautumisesta ja oikeuksienhallinnasta so-
velluksessa vastaavat osat, on ensin ymmarrettava web-sovelluksen toiminta-
periaatteet ja tdssa tapauksessa REST-arkkitehtuurimalliin perustuvat palve-
linpuolen ohjelmointirajapinnan toiminta. REST-arkkitehtuurimallin pohjalla
taas toimii HTTP-protokolla. Taman kehitystyon toteuttaminen ei vaadi HTTP-
protokollan syvallista ymmartamistd, mutta on olennaista tietaa miten web-so-
velluksen eri osat kommunikoivat sen avulla, jotta voidaan kehittda verkon yli

toimivia sovelluksia.
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Tiedonvalitykseen tarvittavan teorian lisaksi kehitysty6n perustana toimii ym-

marrys oikeuksien hallinnasta yleisella tasolla sek& web-sovelluksen nakokul-
masta tarkasteltuna. Tassa opinnaytetydssa kayttdoikeuksia tarkastellaan teo-
riaosuudessa yleisella tasolla ja tulokset luvussa tullaan keskittymaan tarkem-

min samaan asiaan web-sovelluksen nakoékulmasta.

Jotta kayttajien tietoja ja oikeuksia voidaan hallita, on ne tallennettava johon-
kin. Tassa astuu kuvaan tietokannat, taman tyon tapauksessa relaatiotieto-
kannat. Tassa luvussa tullaan kasittelemaan teoriaa relaatiotietokantojen taus-
talla, sek& vertailemaan relaatiotietokantojen ja dokumentti- eli niin kutsuttujen
NoSQL-tietokantojen eroja. Tuloksia kasittelevassa luvussa tutustutaan la-

hemmin, miten relaatiotietokantoja hyédynnetadn web-sovelluskehityksessa.

Kehitystyon yksi merkittédvin kohde on monivaiheisen tunnistautumisen kehit-
taminen kayttajatunnus-salasana-kirjautumisen vahventamiseksi. Toimivan
tunnistautumisen kehittamisen onnistuminen edellyttaé erilaisten tunnistautu-
mistapojen ja ndiden vahvuuksien ja heikkouksien ymmartaminen ja taman

tiedon pohjalta oikean tavan valinta kehityskohteeseen.

3.1 HTTP-protokolla

Hypertext Transfer Protocol (HTTP) on protokolla, jonka avulla vélitetaan
erilaisia resursseja asiakasohjelmien ja palvelimien valilla. Yksinkertaistettuna
tama tarkoittaa, ettd asiakasohjelma, monesti web-selain, pyytaa resurssin,
jonka palvelin palauttaa, jos resurssi I6ytyy. (An overview of HTTP 2021.) Kes-
kustelu verkossa asiakasohjelmien ja palvelimien, seka eri palvelimien valilla
tapahtuu yksittaisilla viesteilla, jotka ovat protokollan maaritelman mukaan
joko pyyntdja tai vastauksia naihin pyyntoihin (Fielding & Reschke 2014, 1—
6). Seka pyynto, etta vastaus koostuvat neljasta padosasta: aloitusrivista,
HTTP-otsikoista, tyhjasta rivista, joka toimii erottimena edella mainittujen me-
tatietojen ja viestin viimeisen osan eli sisaltorivien valilla (An overview of
HTTP 2021).
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GET /api/devices WTTP/1.1

Host: localhost:3ees

User-Agent: Mozilla/5.@ (Windows NT 10.0; Wines; x64; rv:94.8) Gecko/2e1e21e1 Firefox/94.e
Accept: text/html,application/xhtmlexml,application/xml;q=9.9,image/avif,image/webp,*/*;q=0.8
Accept-Language: fi-FI,fi;q=0.8,en-US;q=0.5,en;q=2.3

Accept-Encoding: gzip, deflate

Connection: keep-alive

Kuva 2. HTTP-pyynnén otsikkorivit

Kuvassa 2 nahdaan, kuinka HTTP-pyynnon ensimmaisella rivilla maaritellaéan
kaytetty metodi, halutun resurssin tunniste sekéa kaytetty protokolla. Kuvan
seuraavilla riveilla on méaritelty kohdepalvelin ja portti, joka on tassa tapauk-
sessa omalla paatteella oleva palvelin, pyynnon tehnyt asiakasohjelma seka

maaritelma hyvaksytylle tiedolle.

HTTP/1.1 288 OK

X-Powered-By: Express
Access-Control-Allow-Origin: *

Content-Type: application/jsen; charset=utf-8
Content-Length: 726

ETag: W/"312-XesmdtQD7PmKRzfalclw/aSvEDLE™
Date: Fri, 83 Dec 2821 82:85:29 GMT
Connection: keep-alive

Keep-Alive: timeout=5

Kuva 3. HTTP-vastauksen otsikkorivit

Kuvan 3 HTTP-vastauksen ensimmaiselta riviltd selvida kaytetty protokolla
sekd HTTP-tilakoodin numeroarvo seka sanallinen viesti. Ensimmaista otsik-
korivid seuraa paivays, palvelin, vastauksen pituus bittein& sek& minka tyyppi-
nen resurssi palautetaan. Kuvan 1 tapauksessa pyynto tehtiin /api/devices-
tunnisteeseen osoitteessa localhost porttiin 3003 ja vastauksena saatiin
JSON-muodossa olevaa dataa. Iltse JSON-data |0ytyy vastauksen sisalto-

osasta.

HTTP-protokolla méarittelee standardisoituja metodeja eri kayttdtarkoituksiin.

Maarittelyssa ei oteta kantaa missd muodossa palautettava resurssi on. Maa-
ritelmissa on pyritty siihen, ettéd metodit méaarittelevat ainoastaan sen mita teh-
daan. HTTP-protokolla ei mydskaan pakota kayttdmaan tiettya metodia tietyn

toiminnon suorittamiseen ja valinta jatetaankin protokollaa kayttavan palvelun
tehtavaksi. (Fielding & Reschke 2014, 21.)



11

GET JA HEAD

GET- ja HEAD-metodien tarkoitus on hakea tietyn resurssin sen hetkinen esi-
tys palvelimelta. GET-pyynndsta palautetaan kaikki ylla esitellyt vastausken-
tat. HEAD eroaa tasté siten ettd sen vastauksena ei tulisi saada sisaltokent-
tad. Paaasiallinen metodi tiedonhakuun on GET. HEAD-metodia kaytetaan
esimerkiksi linkkien testaamiseen ja pelkan metadatan eli otsikkorivien hake-
miseen resurssin muutosten havaitsemiseksi. (Fielding & Reschke 2014, 24—
25.)

POST

POST-metodia tulisi kayttaa, kun halutaan lahettaa dataa palvelimelle, joka
vaikuttaa saatuun resurssiin. POST-metodia kaytetaan esimerkiksi web-sivulla
olevan lomakkeen tietojen lahettdmiseen palvelimelle. Vastaus pyynt6on muo-
dostetaan lahetettyjen tietojen perusteella ja se palautetaan samaan tapaan
kuin GET-metodia kaytettaessa. (Fielding & Reschke 2014, 25-26.)

PUT JA DELETE

Perinteisesti harvemmin kaytetty, mutta tietokannan kanssa keskustelussa
hyodyllinen pyynt6. Tatd metodia tulisi kayttaad, kun halutaan lahettda taysin
uutta tietoa palvelimelle. My6s DELETE on harvemmin perinteisessa web-lii-
kenteessa nahty mutta tietokannan kanssa keskustelussa kaytetty metodi.
Pyynnon tarkoitus on poistaa resurssi palvelimelta. (Fielding & Reschke 2014,
26-30.)

3.2 REST-arkkitehtuuri

REST eli Representational State Transfer on arkkitehtuurimalli, jonka Fielding
(2000, 76) maarittelee rajoitteiden joukkona. Han kutsuu sita vaitdskirjassaan
hybridiarkkitehtuuriksi, joka hyddyntaa edeltgjiaan ja maarittelee uusia ominai-
suuksia. REST-mallin ja muiden arkkitehtuurimallien suurimpana erottava omi-
naisuutena on sen ajatus yhtenaisesta rajapinnasta komponenttien valisessa
keskustelussa. Ajatuksena on yksinkertaistaa ja pienentéda sidosta palvelimen

ja asiakassovelluksen valilla. (Fielding 2000, 81-82.) Taman ajatuksen tueksi
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on luotu saantoja, jotka maaraavat minkalainen rajapinnan tulisi olla. Resurssi
haetaan siihen viittavan Uniform Resource Identifier (URI) -tunnisteen avulla.
Resurssista palautetaan sen hetkinen ilmentyma itse resurssin asemesta. Esi-
merkkind pyydettaessa kayttajaa tietokannasta palautetaan kayttajan tiedot
esimerkiksi JSON- tai XML-muodossa. Asiakasohjelmalla tulee olla tarpeeksi
tietoa, jotta se pystyy tekemaan kutsuja palvelimelle. Jokaisen viestin tulisi

my0s sisaltaa tieto, kuinka tietoa kasitellaédn. (Masseé 2012, 3-4).

REST-mallille olennaista on myos asiakkaan ja palvelimen logiikan erottami-
nen toisistaan. Talla pyritaan jalleen pienentdmaéan eri komponenttien valista
yhteytta ja helpottamaan sovelluksen eri osien kehitysta. (Fielding 2000, 78.)
Kun palvelinpuolen toteutus ei ole sidoksissa kayttoliittymén kanssa, pysty-
tdan samaa taustajarjestelmaa hyodyntamaan esimerkiksi eri laitteille teh-
dyissa sovelluksissa. Ylla mainittujen ominaisuuksien lisaksi tdssa tutkiel-
massa tarkasteltavalle kehitystyolle on olennaista huomioida yksi REST-mallin
padominaisuus: tilattomuus. Talla tarkoitetaan, etta mitkaan lahetetyt viestit ei-
vat tieda lainkaan sovelluksen sen hetkisesta tilasta. Kaytanndssa tama tar-
koittaa sita, ettd tunnisteeseen tehty pyynto palauttaa saman resurssin huoli-
matta siita mista sita kutsutaan tai mitd muuta dataa sovelluksella on silla het-
kella kaytossa. Viestien on siis sisallettava kaikki tarvittava tieto sen kasitte-
lyyn. (Fielding 2000, 78-79.)

3.3 Ohjelmointirajapinta

Ohjelmointirajapinnalla tarkoitetaan ohjelmaa, joka mahdollistaa ohjelmien va-
lisen kommunikaation (Proffit 2013.) Talla kommunikaatiolla voidaan tarkoittaa
esimerkiksi selaimen tekemaa pyyntda hakea kayttajan tiedot tietokanasta,
jonka ohjelmointirajapinta kasittelee tavalla, jonka rajapinnan kehittgja on sille
maaritellyt. Web-kehityksen nakdkulmasta tama tarkoittaa kaytanndssa ohjel-

maa, joka kuuntelee sille maaritettyyn porttiin tulevia kutsuja.

Tassa kehitystutkimuksessa kaytettava ohjelmointirajapinta noudattaa REST-
arkkitehtuuria, joka perustuu HTTP-protokollassa maariteltyihin kutsuihin ja
vastauksiin. Kaytannossa rajapinnalle tehdaéan asiakassovelluksesta HTTP-
protokollassa maariteltyja GET-, POST-, DELETE-, PUT- tai UPDATE-kutsuja
erilaisiin rajapinnassa méaariteltyihin URI-tunnisteisiin (RESTful Web Services -
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Messages 2016). On olennaista, etta kutsut tehdaéan kayttamalla juuri HTTP-
protokollassa maaritellyilla avainsanoilla, jotta REST-mallissa maaritelty yhte-

naisen rajapinnan vaatimus tayttyy.

Ohjelmointirajapinnan kehityksen hyotyjen ymmartamiseksi olennainen asia
on, etta rajapinta vastaa kaikkiin kutsuihin, jotka sille tulee. Rajapinnan nako-
kulmasta ei ole siis valia tehdaanko ne selaimella, mobiililaitteelle kehitetylla
sovelluksella tai komentorivilla, silla se mita palautetulla resurssilla tehdaan,
jaé asiakassovelluksen vastuulle. (RESTful Web Services - Statelessness
2016.) Tastd huomataan miksi tilattomuus ja asiakkaan ja palvelimen erotta-
minen toisistaan ovat niin olennaisia REST-arkkitehtuurille. Sovelluksen eri

osia ei voitaisi toteuttaa irrallisina toisistaan ilman naitd ominaisuuksia.

Vaikka rajapinta vastaa kaikkiin sille tehtyihin kutsuihin, voidaan vastauksena
saatua tietoa rajoittaa. Opinnaytetyon tuloksia kasittelevassé osassa tullaan
tarkastelemaan tilannetta, jossa halutaan rajoittaa rajapinnan vastauksia, etta
vain asianmukaisen tunnistautumisen tehnyt asiakasohjelma saa halutut tiedot
rajapinnan paatepisteelta. Tallaisessa tapauksessa ilman tunnistautumista
tehdylle pyynndlle palautetaan vastaus HTTP-tilakoodi 401, joka tarkoittaa

evattya paasya resurssiin.

3.4 Tietokannat

Tietokannalla tarkoitetaan tAm&n opinnadytetyon yhteydessa elektronista tieto-
kantaa eli jollakin tavalla jarjestettya tiedon pysyvaa sailytyspaikkaa sahkai-
sessa muodossa (Oracle 2022). Hyvin yksinkertainen tietokanta saavutetaan
jo esimerkiksi tallentamalla tekstitiedostoon tietoa tiettyyn jarjestykseen. Esi-
merkki tallaisesta tietokannasta voisi olla, vaikka henkildiden tietojen tallen-
nus: Yhden henkilon tiedot rivilla puolipistein erotettuna.

Esimerkki Henkildl;050-3214xxx;Ryhmd 1;04 street 5

Esimerkki Henkildz;050-123xxxx;Ryhmd 2; Testaajankatu 3

Esimerkki Henkild3;050-567xxxx;Ryhma 3;Esimerkkikatu 7

Esimerkki Henkildd;050-9012xxx; Ryhmd 3; Kadunkulma 15

Esimerkki Henkild5; 050-3214xxx;Ryhmad 3;Tie 5

Esimerkki Henkild6;050-1231xxx;Ryhmd 1;Alikulkutunneli 3

Kuva 4. Yksinkertainen henkilotietokanta tekstitiedostossa



14

Kuvan 4 tekstitiedostoon luodussa tietokannassa on monia sen kayttdmiseen
littyvid ongelmia. Tiedon méaaran kasvaessa tietokannan yksi perustoimin-
noista, tiedonhaku, hidastuu valtavasti, silla pahimmassa tapauksessa tietoa
hakeva ohjelma joutuu kdymaan kaikki rivit lapi etsiessdén haluttua tietoa.
(Tietokantojen perusteet 2022.) TAma ei ole valttamatta ongelma muutaman
sadan alkion tietokannassa, mutta tietokannan kasvaessa tuhansien alkioiden
kokoiseksi, alkaa olla hidasta kdyda lapi tuhansia riveja teksteja jokaisen
pyynnon yhteydessa. Toinen suuri ongelma liittyy tiedon tallentamiseen. Sa-
manaikainen tekstitiedostoon tallentaminen voi aiheuttaa odottamattomia asi-
oita, tietoa voi havita, sitd saatetaan kirjoittaa paallekkain. Liséksi tallentami-
sessa ja tiedon muokkauksessa tormataan jalleen tamankaltaisen tiedon tal-

lentamisen suurimpaan ongelmaan, hitauteen. (Tietokantojen perusteet 2022.)

Yll& kuvattujen ja muiden tiedon pysyvaan tallentamiseen liittyvien ongelmien
ratkaisemiseksi on kehitetty erilaisia tietokantajarjestelmia. Tassa Opinnayte-
tydssa kaydaan lapi tarkemmin kahta taman hetken suosituinta jarjestelmaa,
relaatiotietokantaa, seka dokumenttitietokantaa. Dokumenttitietokanta on osa
tietokantojen joukkoa, jota kutsutaan NoSQL-tietokannoiksi. NoSQL viittaa re-
laatiotietokannoissa yleisesti kyselykielenad kaytettyyn Structured Query Lan-
guage (SQL). NoSQL on kuvaava nimi télle tietokantojen joukolle, silla talle
tietokantajoukolle on tyypillista, etta tietojen tallennukseen kaytetaan muuta

muotoa, kuin relaatioihin perustuvia tauluja. (What is NoSQL? s.a.)

3.4.1 Relaatiotietokannat

Relaatiotietokantojen toiminta perustuu tauluihin, jotka muodostuvat niille
maaritellyista sarakkeista. Tieto tallennetaan riving, joka sisdltda sarakkeissa

maaritellyn tyyppista tietoa. (Peterson 2022.)

Henkild
Colurmnn Mame Data Type Allow Mulls

Id int ]
Mimi nvarchar(30) ]
Puhelin rvarchar(50) [
Ryhrmatunnus nvarchar(30) "
Katuosoite rvarchar(30])

(]

Kuva 5. Relaatiotietokannan taulu visualisoituna
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Kuvassa 5 nakyy visualisoitu relaatiotietokannan taulu, johon tallennetaan sa-
mat tiedot sisaltavia riveja, kuin aiemmin esitetyssa esimerkissa tekstitiedos-
tona tallennetussa tietokannassa. Relaatiotietokannoille tyypillisesti taulussa
on ensimmaisena tieto tietorivin yksiloiva tunniste, "Id”. Tama tunniste toimii
yleensa perusavaimena, jonka avulla kyseinen rivi voidaan tunnistaa, vaikka

sen muut sarakkeet sisaltaisivatkin samaa tietoa. (Peterson 2022.)

Itse relaatiomalli tulee esiin, kun siirrytddn yhdestéa taulun kannasta useita, toi-
siin tauluihin liittyvaa tietoa sisaltavia tauluja kayttavaan, relaatioita sisalta-
vaan tietokantaan. Relaatiot eli taulujen véliset suhteet ovat yleensa joko yksi
moneen, tai monta moneen -suhteita. Yksi moneen -suhde tarkoittaa, yksin-
kertaisesti sita, etta taulun A rivi viittaa enintédén yhteen taulun B riviin. Taulun
B rivi sen sijaan voi tdssa suhdemallissa liittyd moneen taulun A riviin. (Fernig-
rini 2021.) Monta moneen -suhteessa seka taulun A etta taulun B rivit voivat
littya useisiin toistensa riveihin (Babic 2020). Teknisesti yksi moneen -suhde
toteutetaan siten, ettd tauluun A lisataan sarake, joka sisaltaa viittauksen tau-
luun B (Fernigrini 2021). Monta moneen -suhdetta ei voida tietokannan nako-
kulmasta toteuttaa jarkevasti ilman liitostaulua, silla tama tarkoittaisi datan tar-
peetonta kopioimista moneen kertaan. Liitostaulu tarkoittaa ylimaaraista tau-
lua, joka sisaltaa vain viitteet molempiin tauluihin, joille monta moneen -suhde

halutaan muodostaa. (Babic 2020.)

HenkilG
— T Id i E—
Mirni
Puhelin
Ryhméatunnus
Katuosoite
Ryhmé&Henkild
7 Id
Henkila_id o
Ryhma_id e
Ryhma
—C % i
Mirni
Valvoja_id koo

Kuva 6. Yksi moneen ja monta moneen suhde



16

Kuvassa 6 esitetdan taulujen Henkil6 ja ryhmé& monta moneen -suhde, seka
samojen taulujen yksi -moneen suhde. RyhmaHenkilo-taulu on liitostaulu, joka
siséltaa viitteet seka Henkilo-taulun ja Ryhma-taulun yksil6iviin tunnisteisiin.
Nain saavutetaan tilanne, jossa tietokannan henkilo voidaan liittaa useaan
ryhmaéan ja ryhmaéan voidaan liittda useita henkiloita. Lisaksi ryhmalla on val-
voja. Tama on toteutettu ylla olevassa kuvassa yksi moneen -suhteen avulla.
Ryhma-taulu sisaltéda sarakkeen Valvoja_id, joka on viite Henkilo-taulun yksi-
I6ivaan tunnisteeseen. Nain voimme toteuttaa tilanteen, jossa Henkild voidaan

littd& useiden ryhmien valvojaksi, mutta ryhmalla voi olla vain yksi valvoja.

3.4.2 Dokumenttitietokannat

Aiemmin esitellyn NoSQL-termin alle mahtuu monenlaisia tietokantatyyppeja.
NoSQL-perheen laajuuden vuoksi tarkastelemme tdssa opinnaytetydssa vain
dokumenttitietokantoja, silla se on varteenotettava vaihtoehto relaatiotietokan-

nalle vastaamaan taman kehitystutkimuksen tarpeisiin.

Dokumenttitietokannan keskeisena ajatuksena on tallentaa tieto dokumenttei-
hin taulujen asemesta. Nama dokumentit muistuttavat rakenteeltaan HTTP-
protokollaa, REST-arkkitehtuurimallia ja ohjelmointirajapintaa kasittelevissa lu-
vuissa mainittua JSON-olioita. Niihin voidaan siis tallentaa tietoa vapaammin
kuin relaatiomallin tauluihin, silla tietokannassa voidaan kayttdd monista ohjel-
mointikielista tuttuja muuttujatyyppeja, kuten totuusarvoja, taulukoita ja olioita
eli olio-ohjelmointiparadigmassa kaytettyjen luokkien ilmentymia. Tama voi-
daankin nahda yhtena suurimmista dokumenttitietokannan etuna verrattuna
relaatiomalliin, tietokannan kayttd ohjelmallisesti on luontevampaa, silla kay-
tetty data voidaan tallentaa tietokantaan samanlaisessa muodossa, jossa sita

kasitelladn ohjelmakoodissa. (What is NoSQL? s.a.)
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"IdT:1,

"Himi™: "Ryhmal™,

"Valwvoja™: |
"Id": 1,
"Wimi™: "Vilma WValwoja"™,
"Puhelin™: "050-123134",
"Osocite™: "Testaajankatu 3™,

"IdT: 2
"Nimi™: "Testi Teppo",
"Puhelin™: ™050-123134",

™y

Oacite™: "Testaajankatu 4",

"Id": 3,
"Nimi™: "Esko Esimerkki™,
"Puhelin™: "050-123134™,

™y am

Cacite™: "Esimerkkitie 37,

"4 4,
"Nimi™: "Erin Esimerkki™,
"Puhelin™: "050-123134",

™y

Oacite™: "Esimerkkiluja 5",

}

Kuva 7. Esimerkki dokumenttitietokantaan tallennetusta dokumentista

Vertaillaan relaatiotietokannan ja dokumenttitietokannan eroja kuvassa 7 esi-
tellyn dokumentin avulla. Relaatiotietokantoja kasittelevassa aliluvussa kaytiin
l&pi, kuinka tietoa tallennetaan ja jasennellddn tauluihin, jotka sisaltavat tau-
luun liittyvaa dataa. Dokumenttitietokantaa kaytettdessa voidaan monimutkai-
siakin tietorakenteita tallentaa yksittaisina esiintymina. Kuten kuvasta kuusi
huomaamme, kaikki yhteen ryhmaan liittyvat tiedot on tallennettu yksittaisen
objektin sisalle. Yksiloiva tunniste "1d”, sekd ryhman nimi ovat samankaltai-
sesti avain-arvo-parina kuten relaatiomallissakin. Erot huomataan, kun tarkas-
tellaan objektin avaimia "Valvoja” seka "Jasenet”. Relaatiomallissa Ryhman
valvoja tallennettiin viitteené toiseen tauluun. Dokumenttitietokannassa tieto
voidaan tallentaa suoraan toisena objektina "isantaobjektin” sisalle. Ryhman
jasenten tallentaminen tuo eron viela paremmin esille. Relaatiomallissa yksi
moneen -suhteen saavuttamiseksi luotaisiin yhta monta kayttgjataulun rivia,
joille annettaisiin viite ryhmataulun riviin, kun JSON-dokumentteja tallennetta-
essa voidaan henkildjen tiedot tallentaa suoraan isantaobjektin sarakkeeseen

olioita sisdltavana taulukkona. (What is NoSQL? s.a.)
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3.5 Datansiirtokerros

Datasiirtokerros viittaa tassa opinnaytetydssa ohjelman osaan, joka toimii va-
littajana tietokannan ja muun sovelluslogiikan valilla. Datansiirtokerroksen tar-
koitus on hoitaa kaikki kommunikaatio sovelluksen kayttamien tietokantojen
valilla ja yksinkertaistaa nain muun sovelluksen toimintaa. Nain sovelluslogii-
kan ei tarvitse ottaa kantaa siihen, mita tietokantaa kaytetaan tai kuinka itse
tietokannalle tehtavéat pyynnot on toteutettu. Sovellus kutsuu datansiirtokerrok-
sen funktioita tarpeen mukaan, ja siirtokerroksesta palautetaan tarvittava tieto.
Erillisen datansiirtokerroksen toteuttaminen helpottaa ohjelman yllapitoa. Kun
tietokanta ja sen kasittely on eriytetty omaksi osaksi, voidaan tietokantaa vaih-
taa tai paivittaa vaivattomammin, silla tarvittavat muutokset voidaan tehda

vain yhteen paikkaan. (Data-Access Layer 2022.)

3.6 Monivaiheinen tunnistautuminen

Monivaiheisella tunnistautumisella tarkoitetaan nimensa mukaisesti useassa
eri vaiheessa tapahtuvaa tunnistautumista. Perinteinen tunnistautuminen ta-
pahtuu usein yhdessa vaiheessa: kayttaja syottaa tunnistautumistiedot ja nii-
den ollessa oikein, tunnistautuminen onnistuu. Monivaiheisessa tunnistautumi-
sessa taman liséksi tai asemesta kaytetaan muita tapoja, jotta minimoidaan

mahdollisuus, etta tunnistautumassa olisi vaara toimija.

Vaiheet jakautuvat kolmeen kategoriaan: Johonkin mita kayttaja tietaa, esi-
merkiksi salasana, salauslause tai pin-koodi. Jotain mita kayttajalla on hallus-
saan, esimerkiksi usb-muistilaitteelle tallennettu salausavain tai puhelimella
kaytettava tunnistautumissovellus. Kolmas kategoria on kayttaja itse, eli sor-
menijalki- ja kasvojentunnistus tai jokin muu biometrinen tunnistautuminen.
Monivaiheisen tunnistautumisen antama lisaturva perustuu siihen, etta vaikka
jokin taho olisi saanut kirjautumistietosi haltuun, téalla on oltava kaikki tunnis-
tautumisen vaiheet hallussaan, jotta kirjautuminen onnistuu. (Monivaiheinen

tunnistautuminen suojaa kayttgjatilejasi 2022.)

Seuraavassa, kehittdmistutkimuksen toteutusta kasittelevassa luvussa kay-
daan lapi laajemmin todennussovellusta hyddyntavan tunnistautumismenetel-

man toimintaa ja sen eri osien toteutusta.
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3.7 Salausmenetelmat ja hajautus

Vaikka kehitystydssa ei ole tarvetta toteuttaa salaus, tullaan kayttajatietojen
tietoturvallisen tietokantaan tallennuksen ja kaksivaiheisen tunnistautumisen
toteutuksen yhteydessa vaajaamatta tilanteeseen, jossa on tarpeen kayttaa
jotakin salausmenetelmaa ja hajautusalgoritmia. Tasta syysta tassa aliluvussa
kasitellaan yleiselld tasolla hajautusalgoritmeja, seké kahta eri salauksen

muotoa.

Hajautusalgoritmit

Hajautusalgoritmilla tai hajautusfunktiolla tarkoitetaan prosessia, joka pienen-
taa sille sydtetyn datan lyhyempaan, kaytetysta algoritmista riippuvaan, pituu-
teen. Hajautusalgoritmit voidaan kahteen tyyppiin, salaista avainta kayttaviin
ja avaimettomiin algoritmeihin. Avainta kayttavia hajautusalgoritmien antamia
arvoja kutsutaan yleisesti nimella message authentication code. Avaimettomia
algoritmeja taas kutsutaan yhden suunnan algoritmeiksi (Ganesan & Sobti
2012, 2-3.) Molempien muotojen yksi ominaisuus onkin, etta algoritmilta saa-
tua arvoa on lahes mahdoton purkaa enda alkuperaiseksi syotteeksi. Lahes
ainut tapa saada selville alkuperéinen viesti onkin sy6ttaé algoritmille arvoja ja
verrata saatua hajautusarvoa olemassa olevaan arvoon. (Cryptography 2022.)

Hajautusalgoritmeilla muodostettuja arvoja kutsutaan hajautusarvoiksi. Hajau-
tusarvon avulla voidaan esittdd data huomattavasti lyhyemmassa muodossa.
Hajautusarvoja voidaan kayttaa esimerkiksi tiedon oikeellisuuden tarkistami-
seen. Alkuperaiselle tiedolle lasketaan hajautusarvo ja esimerkiksi tiedon kopi-
oinnin yhteydessa kopion oikeellisuus voidaan tarkistaa laskemalla kopiosta
hajautusarvo ja vertaamalla sita alkuperaisesta tiedosta laskettuun arvoon.

(Ensuring Data Integrity with Hash Codes 2021.)

Epasymmetrinen salaus

Epasymmetrisessa salauksessa kaytetaan kahta avainta, julkista ja salaista.
Kohdetieto salataan julkisen avaimen avulla ja salaus puretaan sita vastaa-
valla salaisella avaimella. Tyypillinen kaytto télle salaustavalle on salausta

vaativien tiedostojen lahetys. Kayttaja lahettaa julkisen avaimensa toiselle
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kayttajalle, jonka avulla toinen kayttaja salaa tiedon ja lahettaa salatun tiedon
alkuperdiselle kayttajalle, joka pystyy purkamaan julkisella avaimella salatun

tiedon salaisella avaimellaan. (Public key cryptography 2021.)

Symmetrinen salaus

Symmetrinen salaus on salauksen muoto, jossa salaaminen ja salauksen
purku tapahtuu samalla avaimella. Kuka tahansa, jolla on tiedossa kaytetty sa-
lausalgoritmi ja salausavain voi purkaa symmetrisesti salatun viestin. (Crypto-
graphy 2022.) Symmetrista salausta kutsutaan myos salaisen avaimen sa-
laukseksi, silla toisin kuin aiemmin esitellyssa epasymmetrisessa salauk-

sessa, symmetrisissa salausmuodoissa ei kayteta mitaan julkisia avaimia.

4 TULOKSET

Tassé luvussa kasitella&n teoriaosuuteen pohjautuvan kehitystyon tuloksia.
Osuudessa tarkastellaan ensin tunnistautumista ja kayttooikeuksien hallintaa
kokonaisuutena, sen toimintaperiaatetta ja kuinka se liittyy osaksi olemassa
olevaa sovellusta. Taman jalkeen esitelldéan toteutettujen osien valittuja tekno-
logioita ja ndiden suhdetta teoreettiseen viitekehykseen. Teknologioiden lapi-
kdyminen aloitetaan tietokannasta, jotta saadaan kasitys siitd, minkalaista tie-
toa rajapinnalta pyydetaan. Taman jalkeen sovelluksen toiminta kdydaan kayt-
tajan nakokulmasta loogisessa jarjestyksessa: ensin asiakasohjelman osat,

sovellukseen kirjautuminen ja lopuksi oikeuksien hallinta.

Sovelluksen toiminta perustuu eri kokonaisuuksiin ja niiden vuorovaikutuk-
seen. Keskibissa ovat projektit, kayttajaryhmat, kayttajat, naille asetettavat

roolit ja niiden kasittely eri sovelluksen osissa.

Kayttajan ndkokulmasta sovellus on yksinkertainen: ensin kirjaudutaan sisdan,
jonka jalkeen kayttajalle listataan projektit, joihin hanella on jonkintasoinen oi-
keus. Kayttaja valitsee listasta projektin, jonka parissa haluaa tydskennell&.
Projekteja voi katsoa, kopioida tai niihin voi tehd& muutoksia ja palauttaa muu-

tokset palvelimelle, riippuen kayttdjan oikeuksista.
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Ylla kuvailtuun toiminnallisuuteen paastaan siten, etta projekteihin liitetdén
kayttajaryhmia, joille asetetaan projektikohtainen rooli, joka maaraa tietyt kayt-
tooikeudet kyseiseen projektiin. Ryhmiin taas lisatdan halutut henkil6t, jotka
pystyvat tehda asiakassovelluksella ryhméan roolin mukaisia toimintoja. Ryh-
makohtaisten roolien lisaksi projekteille voidaan asettaa kayttajakohtaisia roo-
leja samalla logiikalla. Kayttajalla voi olla projektissa seka ryhmakohtaiset etta
kayttajakohtaiset roolit. Téllaisessa tapauksessa kayttajan henkilokohtainen
rooli ajaa muiden roolien edelle. Taman toiminnallisuuden kaytannon toteutuk-

seen paneudutaan kayttajatietokannan toteutusta kasittelevassa aliluvussa.

Kayttajalla on kirjautumiseen kaksi vaihtoehtoa, joko kaytetaan erikseen so-
vellukseen luotuja tunnuksia tai kirjaudutaan Windows-kayttajatunnuksilla. Jal-
kimmainen tapa vaatii sen, etta replikointipalvelin ja kayttaja toimivat samalla
Windows-kayttajaalueella. Jos kaytetaan Windows-tunnuksia, haetaan kaytta-
jalle ensimmaisen kirjautumisen yhteydessa Active Directory -ryhmat, joiden

jasen kayttaja on, jos niille 16ytyy vastaavat replikointisovelluksesta.

4.1 Kayttajatietokanta

Jotta tunnistautuminen ja tunnistautuneen kayttajan oikeuksien hallinta olisi
mahdollista, taytyi luoda tietokanta. Kayttajatietokannaksi valikoitui teoriaosuu-
dessa esitellyista tietokantamalleista relaatiomalli. Toiminnallisuus olisi ollut
varsin mahdollista toteuttaa myds dokumenttitietokannan avulla, mutta seu-
raavassa kappaleessa esiteltavat syyt puolsivat relaatiomallia kayttavan Mic-
rosoft SQL Server -tietokannan kayttamista tassé kehitystyossa.

Sovelluskehitys lahtee harvoin liikkeelle taysin tyhjasta. Usein rakennetaan
toiminnallisuutta jonkin olemassa olevan sovelluksen tai sen osan paalle ja
niin on myos tama kehitystutkimuksen tapauksessa. Monissa tapauksissa so-
velluksessa jo kaytdssa olevat teknologiat rajaavat huomattavasti valikoimaa,
mita on jarkeva kayttad myaos tulevissa kehityskohteissa. Replikaatiotytka-
lussa oli tdaméan opinnaytetytn alkaessa kaytdssa Microsoftin SQL Server -tie-
tokanta, johon tallennetaan erilaista tietoa sahkdsuunnitteluprojekteista. Tama
ei tietenkaan olisi estanyt jonkin muun tietokannan tai kantamallin kaytto6not-

toa kayttgjatietokannaksi. Se olisi kuitenkin vaatinut toisen datansiirtokerrok-
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sen luomisen jo olemassa olevan SQL Server -tietokannan kanssa yhteenso-
pivan kerroksen liséksi. Tata ei lahdetty toteuttamaan, silla dokumenttitieto-
kannan kayttdonotosta olisi tassa kehitystydssa saatu hyétya lahinna siina ta-
pauksessa, jos tietokantarakenteeseen olisi tarvetta tehda muutoksia siiné
vaiheessa, kun tarke&éa dataa on jo viety tietokantaan ja olisi tarve taulujen
suhteiden valisiin muutoksiin. Tama hyoty saavutetaan NoSQL-tietokannoissa
siitd syysta, etta dataa voi tallentaa huomattavasti vapaammassa muodossa
kuin relaatiomalliin perustuvissa kannoissa. (What is NoSQL? s.a.) Kayttaja-
tietokannan tapauksessa kyse on kuitenkin niin selkeasta kayttokohteesta,

etta tarvetta relaatioihin vaikuttaviin muutoksiin ei herkasti ilmaannu.

Toinen suuri etu, on se, etta sahkdsuunnitteluprojekteja sisaltavalla palveli-
mella on jo oltava Microsoft SQL Server -tietokanta, joten tama ei luo tarvetta

asentaa enempaa kolmannen osapuolen jarjestelmia palvelimelle.

EntityRelation UserEntity
7 d |— —io7 ¢ Id
Parent_id et Mame
Member_id DefaultRole_id
o
EntityProject
= ¢ id
Entity_id Project
Praject_id oo R |d
Role_id Fom—
Role
% d ol

o MName

Kuva 8. Kayttgjatietokannan taulut ja niiden véliset suhteet

Kuvassa 8 esitetdan lopullisen kayttéon tulevan kayttajatietokannan rakenne.
Taulujen nimet eivét ole tuotantoversiossa samat, eika kuvasta I6ydy tietoa si-
saltavia sarakkeita, tarkoitus on esittaa taulujen valiset suhteet. Kayttdoikeuk-
sien hallinta rakentuu UserEntity-, Project- ja Role-taulujen ja niiden relaatioi-
den ymparille. UserEntity-tauluun tallennetaan tietoa seka kayttajista, etta ryh-
misté: sovelluksen toimijoita. Ryhmaa ja kayttajaa ei tietokannassa erotella

toisistaan, silla ne sisaltavat hyvin samankaltaista tietoa. Project-taulun rivit
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kuvaavat yksittaista sahkdsuunnitteluprojektia kayttajatietokannassa. Role-
taulun rivit taas sisaltavat tiedon kayttajan roolista.

Projektikohtaisten roolien asettaminen toimijalle tapahtuu aiemmin tietokanto-
jen teoriaa kasittelevassa luvussa esiteltyjen liitostaulujen, yksi moneen ja
monta moneen -suhteiden avulla. Kuten kuvasta seitseman naemme, on
UserEntity- ja Project-taulujen vélilla monta moneen -suhde, joka on toteutettu
EntityProject-liitostaulun avulla. Lisaksi EntityProject-taulussa maaritellaan toi-
mijan rooli projektissa Role_id-viiteavaimen avulla. Naiden avulla saavutetaan
haluttu tilanne, jossa projektiin voi liittyda monta toimijaa ja toimijaan monta

projektia.

Toimijoiden lisaaminen kayttajaryhmiin on toteutettu vastaavalla tavalla: Enti-
tyRelation-liitostaulun avulla. Liitostaulu siséltaéa viiteavaimet Parent_id ja
Member_id. Molemmat viittaavat UserEntity-taulun ld-sarakkeeseen Mem-
ber_id viittaa toimijaan, joka on alisteinen Parent_id-viittauksen mukaiseen toi-

mijaan. Nain kykenemme luomaan Toimijoita, joilla voi olla alitoimijoita.

4.2 Asiakasohjelma

Vaikka kirjautuminen ja oikeuksien hallinta toteutetaan p&éasiallisesti rajapin-
nan puolella, on hyva tutustua myo6s asiakasohjelman toteutukseen, jotta ym-
marretaan paremmin kirjautumisen, oikeuksien tarkistamisen ja samalla
HTTP-kutsun l&hettdmisen ja vastauksen saamisen koko prosessi. Asiakasoh-

jelma on tdman kokonaisuuden ensimmaéinen vaihe, eli HTTP-kutsun tekija.

HttpClient

HttpClient on Microsoftin tarjoama valmis luokka HTTP-kutsujen tekemiseen
ja HTTP-vastausten vastaanottamiseen. HttpClient, toimii opinnaytetyon teo-
riaosuudessa esiteltyjen HTTP-protokollan periaatteiden mukaan. Sille anne-
taan osoite eli URI, johon kutsu tehdaan, seka mahdolliset kutsun mukana
menevat otsikko- ja siséltdrivit. HttpClient-luokasta on tarkoitus luoda yksi
esiintyma ohjelman suorituksen ajaksi sen sijaan, etté jokaiselle kutsulle luo-
taisiin oma esiintymé. Jos jokaiselle kutsulle luodaan uusi esiintyma, pahim-
massa tapauksessa voidaan torméta SocketException-virheeseen, joka tar-

koittaa, ettd kaytdssa olevat pistokkeet ovat loppuneet. (HttpClient Class s.a.)
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Pistokkeella tarkoitetaan tdssa yhteydessa yhta paatepistetta palvelimen ja
asiakasohjelman valisessd kommunikaatiossa, joka on sidottu URI-tunnis-
teessa kaytettyyn porttiin (What is a Socket? s.a). Liséksi saavutamme sovel-
luksen kayttoa ajatellen suotuisan tilanteen, jossa asiakassovelluksen taytyy
kirjautua sisaan vain kerran, kun tunniste pysyy HttpClient-esiintyman otsikko-

rivilla, koko sen elinajan.

class ReplicationHttpClient : HttpClie

{

private static ReplicationHttpClient _client = null;
private static readonly cbject padlock = new object();

public string userID { get; set; }

private ReplicationHttpClient()
i
¥

public static ReplicaticnHttpClient Instance
i
get

lock(padlock)

if (_client == null)
i

_client = new ReplicaticnHttpClient();
}

return _client;

_client = null; // For logging out the user

¥
h

Kuva 9. HttpClient-luokan Singleton-toteutus

Kuvassa 9 esitellaan kehitetyn asiakassovelluksen tapa toteuttaa yhden
HttpClient-esiintyméan periaate. Asiakassovellukselle luotiin uusi, Singleton-
mallia noudattava, ReplicationHttpClient-luokka, joka perii HttpClient-luokan.
Kuvan 14 toteutus on saieturvallinen, saieturvallisuus tarkoittaa kaytannossa,
ettei kahdesta eri saikeesta voida luoda esiintymaa luokasta, jos sellainen on
jo olemassa. Saieturvallisuus on saavutettu asettamalla lukko _client-muuttu-
jan arvioinnille. Lukko varmistaa, etta sen sisélla olevaa ohjelmakoodia voi
suorittaa vain yksi saie kerrallaan. (Implementing the Singleton Pattern in C#
s.a.) Singleton on suunnittelumalli, jolla voidaan varmistaa, etta luokalla on so-
velluksessa vain yksi esiintyma, jota voidaan kayttdd mista tahansa sovelluk-
sen osasta. Singleton toteutetaan yksinkertaisesti: luokalle asetetaan staatti-
nen muuttuja, kuvassa 16 _client, seké staattinen metodi esiintyman luomi-

seen ja palauttamiseen (Singleton s.a.) Kuvan 9 Instance-metodissa luodaan
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uusi ReplicationHttpClient-esiintyma ja asetetaan se _client-muuttujan arvoksi,

Jos muuttuja on tyhja, muuten palautetaan jo olemassa oleva esiintyma.

4.3 Rajapinta jatunnistautuminen

Alaluvun tarkoituksena on avata REST-arkkitehtuurimalliin perustuvan ohjel-

mointirajapinnan kaytannon toteutusta ja siihen kaytettyja teknologioita

ASP.NET Core

ASP.NET Core on Microsoftin kehittama ja yllapitama avoimeen lahdekoodiin
perustuva ohjelmistokehitysrunko. ASP.NET sisaltaa valmiita tydkaluja web-
sovelluskehitykseen seka kayttoliittymapuolella etta taustajarjestelmépuolella.
(Overview to ASP.NET Core 2022.) Tassa kehitystydssa keskitytddn REST-
arkkitehtuurimallia noudattavan rajapinnan kehitykseen ASP.NET Core -ke-

hyksen tydkaluilla.

C#

Kehitysta tehdaan C#-ohjelmointikielella. C# on Microsoftin kehittdma olio-oh-
jelmointiparadigmaa tukeva kaannettava ohjelmointikieli ja sitd suoritetaan
.NET suoritusymparistossa (A tour of the C# language 2022).

Toteutetun rajapinnan toiminta perustuu REST-arkkitehtuurimallin mukaisesti
maariteltyihin paatepisteisiin ja datansiirtokerrokseen, joiden yhteistoiminnalla
palautetaan resursseja sen perusteella, mihin paatepisteeseen pyynto tehtiin
ja mitd sen mukana lahetettiin. Lisaksi palautukseen vaikuttaa, se onko pyyn-

non tekijalla oikeutta saada pyydettya resurssia.

Tarkastellaan kaytannon toteutusta esimerkin kautta, jossa asiakasohjelmalla

tehdaan tunnistautumispyynto kayttaen kayttajanimi-salasana-yhdistelmaa.

var result = client.PostAsync("api/authenticate”, contentRequest, cancellationToken).Result;

Kuva 10. Asiakasohjelman tunnistautumispyyntd

Ensimmainen vaihe on tehdé asiakasohjelmassa pyynto palvelimelle. Ku-

vassa 10 ndemme, kuinka ohjelmakoodissa tehdd&dn POST-muotoinen HTTP-
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pyynto paatepisteen "api/authenticate”, ja sen mukana lahetetdan contentRe-

guest-muuttuja, joka sisaltda kayttajan tunnukset.

[AllowAnonymous ]
[HttpPost]
[Route("/apifauthenticate™)]
public async Task<IActionResult> Login([FromBody] LoginModel model)
1
var user = await _userService.Authenticate(model.Username, model.Password);
if (user != null)
1
JwtSecurityToken token = await GetSecurityToken{user);

return Okinew

1
token = new JwtSecurityTokenHandler().WriteToken(token},
expiration = token.ValidTe,
user_id = user.Id

1)s

¥

return Unauthorized();

h

Kuva 11. Rajapinnan kirjautumisen kasittelijafunktio

Kuvassa 11 naemme rajapintaan toteutetun funktion, joka vastaa edellisesséa
vaiheessa tehtyyn HTTP-kutsuun. Kuvan ylareunassa nahtava merkintéa [Allo-
wAnonymous] mahdollistaa paatepisteen kutsumisen ilman tunnistautumista,
kun muut rajapinnan paatepisteet sen vaativat. Merkintéa [HttpPost] taas maa-
rittdd HTTP-pyynnén muodon ja estdd muiden tyyppisten kutsujen tekemisen

kyseiseen paatepisteeseen.

Y& kuvailtu funktio vastaanottaa pyynnon mukana lahetetyn datan, tassa ta-
pauksessa LoginModel-tyyppisen kayttdjanimen ja salasanan sisaltavan olion
vastaavat kentat JSON-muodossa. Funktio kayttaa hyddykseen rajapintaan
maariteltyd datansiirtokerrosta kutsumalla UserService-luokassa maariteltya
Authenticate-metodia, joka kommunikoi tietokannan kanssa ja tarkistaa l0y-
tyyko l&hetettyjen tunnusten mukaista kayttajaa. Jos kayttaja 1oytyy, luodaan
sille allekirjoitettu tunniste, JSON Web Token, jota hyddynnetd&n muissa raja-
pinnalle tehtavissa kutsuissa. Tunnisteen sisaltéon ja sen kayttoon tutustutaan

tarkemmin oikeuksien hallintaa kasittelevassa aliluvussa.

Tunniste palautetaan OK-tilakoodin kanssa. Jos kayttajaa ei Ioydy tai sala-

sana on vaara, palautetaan Unauthorized-tilakoodi.
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var resultString = result.Content.ReadAsStringAsync().Result;

var responseData = JsonConvert.DeserializeObject<IDictionary<String, String>>(resultString);
var access_token = responseData[ token™];

var user_id = responseData["user_id"];

Kuva 12. HTTP-vastauksen kasittely

Onnistunut vastaus luetaan kuvassa 12 merkkijononoksi ja muunnetaan Json-
Convert-luokasta l6ytyvalla metodilla avain-arvo-pariksi. Taman jalkeen vas-

tauksen eri arvoihin paastaan kasiksi syntaksilla muuttuja[’avain”].

ReplicationHttpClient.Instance.DefaultRequestHeaders.Authorization = new System.Net.Http.Headers.AuthenticationHeaderValue("Bearer”, access_token);

Kuva 13 Authorization-otsikkorivin asettaminen

Kuvassa 13 asetetaan asiakasohjelmassa kaytettavalle HttpClient-oliolle
Authorization-otsikkorivin arvoksi rajapinnasta palautettu tunniste. Tama on
tarked osa tunnistautumista, silla asiakasohjelma kayttaa kaikissa muissa kut-
suissa tata tunnistetta kayttdoikeuksien varmistamiseen. Myos HttpClient-luo-
kan toimintaa kaydaan lapi tarkemmin seuraavassa, oikeuksien hallintaa kasit-

televassa aliluvussa.

Windows-tunnistautuminen

Intranet-kayttéon suunniteltu Windows-tunnuksilla kirjautuminen eroaa tavalli-
sesta kayttdjanimi-salasana-parilla tunnistautumisesta siltd osin, etta paatepis-
teeseen tehtdvan pyynnon mukana ei laheteta kayttajan lomakkeeseen kirjaa-

mia tunnuksia, vaan kayttojarjestelmaltd haetut tunnistustiedot.

// Create new HttpClientHandler with windows-credentials (username, password, domain)

Iy

Ne rkCredential winCredentials = CredentialCache.DefaultNetworkCredentials;
HttpClientHandler authHandler = new HttpClientHandler() { Credentials = winCredentials, PreAuthenticate = true };
var client = new HttpClient(authHandler);

Kuva 14. Windows-tunnistautumiseen kaytettava HttpClient-olio

Kuvassa 14 haetaan kayttojarjestelmalta sen hetken kayttajan toimialueen
mukaiset tunnistustiedot, jotka ovat tallessa CredentialCache-luokan Default-
NetworkCredentials-muuttujassa. Aiemmin esitellysté tunnistautumisesta poi-

keten HttpClient-oliolle annetaan parametrina HttpClientHandler-olio, jonka
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avulla tunnistustiedot saadaan lahetettya oikeassa muodossa palvelimen raja-
pintaan. Palvelimen puolella eroina on, ettei kayttajan tunnistusta tehda ensisi-
jaisesti kayttajatietokannan kayttajista, vaan toimialueen Windows Active Di-

rectory -kayttajista.

iz // Windows authorization needed to call this endpoint
[Route("/apifauthenticate/windows™)]

public async Task<TActionResult> LoginWin()
1

// Get authenticated windows-user's name from httpcontext
string userName = HttpContext?.User?.Identity?.Name;
if (String.IsNullOrWhiteSpace(userName))

return Unauthorized();

var userComponent
var ctx = new Pri
var userPrinciple
var search = new Princ

SpLEt(*\\");
ContextType.Domain);

1(ctx) { SamAccountName = userComponents[1] };
userPrinciple);

UserPrincipal pUser = (UserPrincipal) search.FindOne()};

if (pUser == null)
return Unauthorized();

var user = await _userService.GetUserWithName(userName);
if (user == null || user.Username == null)
user = await _userService.PostUser(createUser(pUser.Name, userName, pUser.UserPrincipalName, (int)RoleEnum.Viewer));

// If user is found: get user’'s AD-groups and add user to corresponding Replication groups
1/

if (user != null)
{
try
i
using (var adGroups = pUser.GetAuthorizationGroups())
i

List<string> groupNames = adGroups.Select(g =»> g.Name).Tolist();

var dbGroups = await _dbUserService.GetGroupsWithName(grouphNames);
List<int> userGroupIDs = dbGroups.Select(g =» g.Id).TolList();

int status = await _dbUserService.AddUserToGroups(user.Id, userGroupIDs);

}
¥
catch (Exception e)
i
_logger.LogError(e.Message);
¥

// Create security token for leogged-in user and return it

JwtSecurityToken token = await GetSecurityToken(user);

Kuva 15. Rajapinnan Windows-tunnistautumisen kasittelija

Kuvan 15 kasittelijafunktion [Authorize]-annotaatio varmistaa, ettei kasittelijaa
voi kutsua muut kuin oikeat tunnistustiedot |ahettanyt kayttaja Using the
[Authorize] Attribute s.a). Jos kayttaja 16ytyy Active Directory -tietokannasta,
etsitddn vastaava kayttaja replikointisovelluksen kayttajatietokannasta. Jos
tata ei l6ydy, luodaan Active Directory -kayttajan tiedoilla tunnus tietokantaan.
Taman jalkeen palautetaan vastaava JSON Web Token -tunnus, kuten kaytta-
janimi-salasana-parilla tehtavassa tunnistautumisessa, jota kaytetdén sovel-

luksen muiden kutsujen yhteydessa kayttajan tunnistamiseen.

4.4 Kaksivaiheinen tunnistautuminen

Tassa kehitystydssa monivaiheinen tunnistautuminen toteutettiin kaksivaihei-

sena, ensimmaisenda vaiheena on perinteinen kayttajanimi-salasana-pari ja
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toisena vaiheena kaytetddn edellisessa luvussa esitellyisté kategorioista jota-
kin mitéa omistan -joukkoon kuuluvaa aikaperustaista kertakayttoista salasa-
naa, johon tullaan tastéa edespain viittaamaan lyhenteella TOTP (= Time-ba-
sed one time password). TOTP-arvon kayttajalle toimittamiselle on useita
vaihtoehtoja. Suosituimpina naista ovat tekstiviestin tai sahkopostin mukana
l&hetettava salasana tai jotakin todennussovellusta hyddyntava toteutus. SMS
on kaytettavyyden ja saavutettavuuden nakokulmasta hyva vaihtoehto, silla
suurin osa kayttgjista pystyy vastaanottamaan SMS-viesteja (5 reasons SMS
2FA isn't going away 2021). Sen heikkoutena on kuitenkin alttius monille hyok-
kaystavoille, kuten kalasteluviesteille ja puhelinnumerovaarenndksille (Elliot
2020). Nama tietoturvariskit toimivatkin suurimpina syina sille, etta tassa kehi-
tystydssa paadyttiin toteuttamaan todennussovellusta hyodyntava kaksivaihei-

nen tunnistautuminen.

Kaksivaiheinen tunnistautuminen TOTP-arvon avulla perustuu siihen, etta
sama tunnus lasketaan seké kayttajan laitteella etta palvelimella. TAméa on
my06s vahvuus tietoturvan nakékulmasta, silla verkon yli ei vaihdeta mitaan
muuta tietoa kuin kertakayttdinen lyhyen ajan voimassa oleva tunnus. Mitaan
salausavaimia ei siis tunnistautumisen yhteydessa tarvitse jakaa palvelimen ja
kayttajan kesken. (TOTP s.a.) Haavoittuvimmillaan ollaan siinéd hetkessa, kun
tunnistautuminen otetaan kayttoon ja kayttajalle lahetetaan jaettu salaisuus,
jota kaytetaan myohemmin kertakayttdisten tunnusten laskemiseen. Taman
salaisuuden on oltava sama seké palvelimella ettéd kayttajan laitteella, jotta
voidaan laskea oikea tunnus kirjautumisen yhteydessa. Seuraavaksi kaydaan
lapi seka TOTP-arvon luominen, sen kaytto ja tarvittavien salausmenetelmien

kaytto tietojen tallentamisessa.

TOTP-arvo luodaan kayttaen hyvaksi HMAC-tunnukseen (Hash-based mes-
sage authentication code) perustuvaa kertakayttdista salasanaa eli HOTP
(HMAC-based one-time password). HOTP- ja TOTP-arvon ero se, ettd HOTP-
arvojen muodostamisessa kaytetaan kayttokertojen mukaan nousevaa lasku-
ria, kun TOTP-arvon kanssa laskurina toimii aika (M’Raihi ym. 2011, 3).
TOTP-arvon perustana toimivalla HMAC-tunnuksella tarkoitetaan salaista
avainta kayttavan hajautusalgoritmin avulla muodostettua merkkijonoa, joka

luodaan antamalla hajautusalgoritmille lahtéarvo ja salainen, josta muodoste-
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taan lopullinen HMAC-tunnus (Bellare ym. 1997, 3-5). Tallaista tunnusta voi-
daan kayttaa esimerkiksi viestin oikeellisuuden varmistamiseen: antamalla ha-
jautusalgoritmille tismalleen sama viesti, muodostuu tismalleen sama hajau-
tusarvo (Ensuring Data Integrity with Hash Codes. 2021). HOTP- ja TOTP-ar-
vojen muodostamisessa hyddynnetaan SHA-1-hajautusalgoritmia, joka tuottaa
20:n tavun kokoisia merkkijonoja (Bellare, Hoornaert ym. 2005, 6). Seuraa-

vaksi kaydaan lapi tarvittavat vaiheet oikeanlaisen TOTP-arvon luomiseen.

Ensimmainen vaihe on laskea laskuri, joka on TOTP-arvoa laskettaessa aika-
perustainen. Luomishetken laskuri maéaritetaan laskentahetken, Unix-ajan alun
ja halutun tunnuksen voimassaoloajan perusteella (M’Raihi, Machani, Pei &

Rydell 2011. 4). Kaava 1 esittelee tarkan laskutavan.

_ (T =Ty
€= (1)
jossa T laskuhetken aika Unix ajassa mitattuna
T, taman hetken Unix-ajan alku, 1.1.1970 klo 00:00
T, aikajanne, kaytannossa tunnuksen voimassaoloaika

Toinen vaihe on luoda 20:n tavun kokoinen merkkijono HS hyddyntaen algo-
ritmille annettua salaisuutta ja edellisesséa vaiheessa laskettua aikaa. Bellare,
Hoornaert ym. (2005, 6) maarittavat merkkijonon HS luomisen kaavan 2 mu-

kaisella tavalla.

HS = H(K,C) (2)
jossa H kaytetty hajautusalgoritmi, tassa tapauksessa SHA-1
K jaettu salaisuus, jonka pohjalta hajautus tehdaan
C aikaperustainen laskuri

Seuraava vaihe on muuntaa saatu 20:n tavun arvo 4:n tavun kokoiseksi dy-
naamiseksi binaarikoodiksi ja laskea taman avulla lopullinen arvo. Muunto-
algoritmin toiminta kaydaan lapi tarkemmin, kun kasitellaan toteutettua ohjel-
makoodia TOTP-arvon laskemiseksi. Kaavalla 3 saadaan lopullinen TOTP-

arvo.
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TOTP = mod((DT(HS)) 10%) 3)
jossa DT kaytetty muuntoalgoritmi
HS edellisessa vaiheessa luotu merkkijono
d lopullisen tunnuksen haluttu numeroiden méaara

Lopullinen tunnus saadaan siis ottamalla jakojaannds dynaamiselta muunto-
algoritmilta saadun binaarikoodin desimaalimuodosta ja luvun 10¢ valisesta ja-
kolaskusta (M’'Raihi ym. 2011. 3). Seuraavaksi kaydaan lapi kaksivaiheisen
tunnistautumisen toteutetut osat ja edellisten kaavojen pohjalta luotu TOTP-
arvon laskemisen C#-kielinen toteutus, jota kaytetd&n palvelinpuolen TOTP-

arvon laskennassa.

Kun kayttaja pyytaa palvelimelta kaksivaiheisen tunnistautumisen kayttéénot-
toon, luodaan télle henkilokohtainen salaisuus, jota kaytetaan TOTP-arvo las-

kemiseksi kayttajalle.

public void SetSecrets()

1

erator totpGenerator = new TOTPGenerator();

r aesHelper = new AesHelper();

P - — PBmeaIIERFaAL - - - ~ o - P .
Stri tot t = Base32Encoding.ToSt tot tor. t o

S ng totpSecret = Base32Encoding.ToString(totpGenerator.GenerateRandomkey());

using (Aes aes = Aes.Create()})

byte [] encryptedkey = aesHelper.EncryptStringToBytes_Aes(totpSecret, aesHelper.TestKey, aes.IV);
TotpSecret = Convert.ToBasegdString(encryptedkey);
Iv = Convert.ToBaseB4string(aes.IV);

}

Kuva 16. User-luokan metodi, kayttajan salaisuuksien luomiselle

Kuva 16 havainnollistaa, kuinka kayttajalle luodaan salaisuudet kayttaen
avuksi myohemmin esiteltdvaa kehitystydssa toteutettua TOTPGenerator-
luokkaa seka teoriaosuudessa esitellyn symmetrisen salauksen muotoa: AES-
salausta. Symmetrinen salausmuoto valittiin toteutukseen siita syysta, etta sa-
lausta ei ole tarvetta purkaa missdan muualla kuin palvelimella. Tarvitaan siis
vain yksi salainen avain, jolla tieto salataan ja salaus puretaan (Cryptography
2022).
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Ensin kayttajalle luodaan satunnainen 20:n tavun kokoinen tunnus. Tama tun-
nus on tallennettava palvelimelle, jotta palvelin ja kayttajan laite voi laskea sa-
man TOTP-arvon samalla ajan hetkelld. Tietoturvan parantamiseksi tunnus
salataan kayttden AES-salausta, ennen tietokantaan tallennusta muutetaan

salatun tunnuksen sisaltava tavutaulukko merkkijonoksi.

public byte[] GenerateRandomkey(int length = (int)KeylLengthEnum.SHAL)
1
byte[] key = new byte[length];
RandomiumberGenerator rand = RandomNumberGenerator.Create();
rand.GetBytes(key);

return key;

b

Kuva 17. Satunnaisen avaimen luonti kayttajalle

Kuvan 17 funktio luo kayttajalle satunnaisen annetun pituuden kokoisen merk-

kijonon, joka tallennetaan tavutaulukkona.

On tarkeaad, ettd edellisessa kappaleessa esitelty salaisuus on sama seka
kayttajalla, etta palvelimella. Erityisen tarkeaa on, ettei salaisuuksia enaa
luonnin jalkeen lahetetéa verkon yli, eika talle myoskaan ole tarvetta silla salai-
suus tallennettaan luotaessa salattuna palvelimelle ja kayttaja tallentaa sen
oman laitteen avainohjelmaan, esimerkiksi Microsoft Authenticator -applikaati-

oon.

Palvelin palauttaa jaetun salaisuuden

Viedaddn jaettu salaisuus - Luodaan kayttajalle

tallennussovellukseen jaettu salaisuus,
a Pyynto, ottaa monivaiheinen tunnistautuminen kayttoon— salataan se kayttaen
AES-salausta ennen
tallennusta

Alypuhelimen todennussovellus Asiakassovellus Palvelin

Kuva 18. Toteutetun TOTP-tunnistautumisen kayttéénoton havainnollistava kuva

Kuvassa 18 asken kuvailtu tapahtumaketju on yksinkertaistettu yhteen ku-
vaan, josta selvida yleisella tasolla toteutetun monivaiheisen tunnistautumisen

kayttbonoton vaiheet.

Tunnistautumista tehdessa kayttajaa pyydetdan antamaan sen ajan hetken

TOTP-arvo. Kun arvo lahetetdan, kaynnistetdan palvelimella toiminto, joka luo
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yhteista salaisuutta ja aikaa kayttaen vastaavan avaimen, vertaa kayttajan
tunnusta palvelimen tunnukseen ja joko antaa tai evaa kayttajalta paasyn so-
vellukseen. Palvelimen TOTP-arvon luonti tapahtuu aiemmin esiteltyjen vai-

heiden mukaisesti seuraavalla tavalla.

private UInté4 Counter(int subtraction = @)

{

var Difference = (DateTime.UtcMow - new DateTime(197@&, 1, 1)).TotalSeconds
return (UInté4)Math.Floor(Difference / Tx);

h

Kuva 19. Ensimmainen vaihe, laskurin luonti

Kuvan 19 funktiossa luodaan laskuri kayttden .NET-kirjastoista |0ytyvaa Date-
Time-luokkaa. DateTime-luokasta haetaan taman hetken aika, josta vahenne-
tdan Unix-ajanjakson alkuhetki. Tulos muutetaan sekunneiksi ja se jaetaan ar-

volla Ty, joka on luotavan TOTP-arvon voimassaoloaika.

private String GenerateTOTP({UInt&4 Counter, byte[] key, int length = B}

1

var hmac = new HMACSHAL(key, true);
var data = BitConverter.GetBytes(Counter);
if (BitConverter.IsLittleEndian)

Array.Reverse(data);

hmac.ComputeHash(data);

Kuva 20. Toinen vaihe, HMAC-arvon luonti

Kuvassa 20 luodaan HMAC-merkkijono antamalla .NET-kirjastosta l6ytyvalle
HMACSHAZ1-luokalle alkuarvoksi aiemmin luotu yhteinen salaisuus. Lopullinen
HMAC-arvo saadaan, kun kutsutaan HMACSHA1-luokan ComputeHash-me-

todia aiemmin luotu laskurin arvo parametrinaan.
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private int Truncate(byte[] hmacResult, int length)

1

int offset = hmacResult[hmacResult.Length - 1] & @xf;

int binCode = (hmacResult[offset] & @x7f) << 24 |
(hmacResult[offset + 1] & @xff) << 16 |
{hmacResult[offset + 2] & @xff) << 8 |

(hmacResult[offset + 3] & @xff);

return binCode % (int)Math.Pow(18, length);

h

Kuva 21. Lyhennysalgoritmin C# toteutus

Kuvassa 21 esitetaan C#-kielinen toteutus funktiosta, jonka Bellare, Hoornaert
ym. (2005, 7) esittelevat HOTP-arvon luomisen maaritelmassaan. Talla funkti-
olla luodaan lopullinen tunnus muuttamalla HMAC-merkkijono desimaaliluku-
muotoon ja ottamalla jakojaannds muunnoksen tuloksesta ja luvusta 10 ™9t
Kuvan 18 funktion ensimmaisella rivilla haetaan alkupiste muodostettavalle lu-
vulle. Rivilla ndkyva heksadesimaaliarvo Oxf on bindarimuodossa 1111 ja &
tarkoittaa loogista operaatiota nimeltd AND. Alkupiste muodostuu siis seuraa-
valla tavalla: Oletetaan, etta viimeinen tavu on 0110 0100. Taman tavun ja
1111 tavun valinen AND operaatio muodostaa tavun 0000 0100, silla muodos-
tettavaan tavuun valitaan ne bitit, joissa on molemmissa arvo eli 1. Operaati-
osta saatua tavua vastaavaa desimaalilukuarvoa kaytetdan lopullisen kootta-
van luvun alkupisteend, eli tavuja sisaltavan taulukon indeksina. Neljannesta
indeksista lahtien otetaan seuraavat nelja tavua ja siirretaan niitd perakkain
<<-bittisiirto-operaattorin avulla. Nain saadaan lopullinen tavujono, josta saa-
daan lopullinen desimaalilukuarvo, josta saadaan jakojadnnéksen avulla lopul-

linen, tassa tapauksessa kuusinumeroinen, desimaaliluku.

public boel ValidateTOTP(string codeToValidate, byte[] key)

{
if (String.IsNullOrwhitespace(codeTovalidate))
return false;

return codeToValidate.Equals{GenerateTOTP(Counter(), key), StringCompariscon.OrdinalIgnoreCase);

}
Kuva 22. TOTP-arvon validointi

Kuvassa 22 esitelladn metodi, joka validoi kayttgjan palvelimelle lahettaman
TOTP-arvon. Metodi saa parametrina, TOTP-arvon ja jaetun salaisuuden ta-

vuina. Naiden avulla muodostetaan sen hetken aikaikkunan TOTP-arvo edella
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esitettyjen vaiheiden mukaisesti. Jos lahetetty TOTP-arvo on tyhja tai ei vas-
taa palvelimella muodostettua arvoa, palautetaan epatosi, muuten palautetaan
tosi.

Kayttgjalle edella kuvailtu prosessi nayttaytyy hyvin yksinkertaisena. Kayttaja
pyytaa kayttoliittymasta kaksivaiheisen tunnistautumisen aktivoimista tililleen,
jolloin palvelin luo kayttajalle aiemmin esitellyn jaetun salaisuuden ja lahettaa
sen asiakassovellukselle. Tama hetki on tunnistautumisen haavoittuvaisin
0sa, silla aktivointi on ainut hetki, jolloin jaettua salaisuutta kasitelladn avoi-
mesti ja se on salaamattomana nakyvissa. Palvelimella salaisuus salataan
heti sen luonnin jalkeen ennen sen tallennusta. Usein salaisuus luetaan QR-
koodina johonkin tunnistautumissovellukseen. Opinnaytetyon kirjoitushetkella
asiakassovelluksen QR-koodin luominen ei ollut viela valmis, joten jaettu sa-

laisuus annetaan merkkijonona.

Two-Factor authentication

Authenticator information

Application name: | Replication Client
User: testi.teppo

Key: FEYETZIRSAFIALZCUAPTDLTUS KACICWI

Enable 2F4

Kuva 23. Kaksivaiheisen tunnistautumisen aktivointi

Kuvassa 23 nahdaan sovellukseen testaamiseen luodun tilin tekema pyynto
kaksivaiheisesta tunnistautumisesta. Jaettu salaisuus voidaan ottaa ylos mihin
tahansa tunnistautumissovellukseen, joka laskee ajan ja jaetun salaisuuden
perusteella TOTP-arvoja. Téllaisia sovelluksia ovat muun muassa aiemminkin

tekstissa mainittu Microsoft Authenticator ja Google Authenticator.
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Replication Client testi.teppo

Replication Client testi.teppo

Kertakayttoiset salasanat ovat kaytossa

Voit vahvistaa sisaankirjautumisesi kayttamalla taman
sovelluksen luomia kertakayttoisia salasanakoodeja

Kertakayttoinen salasanakoodi

& 233489

Kuva 24. Tunnistautumissovelluksen luoma koodi

Kuvassa 24 nahdéaéan aiemmin annetuilla tiedoilla luotu Microsoft Authenticator
-tili, joka luo 30 sekunnin valein uuden kertakayttdisen salasanan kaytetta-
vaksi. TAssd huomataan kaytanndssa aiemmin tekstissa mainittu TOTP-tun-
nistautumisen etu: salaisuuden luomisen jalkeen kayttajan tai palvelimen ei
tarvitse kommunikoida keskenaan mitaan salaista tietoa, silla sama TOTP-
arvo lasketaan molemmissa paikoissa. Ainoastaan kertakayttdisen salasanan
l[&hettaminen riittdd. Tassa luvussa aiemmin esitellyt kaavat noudattavat
TOTP-tunnuksen luomiselle asetettuja standardeja, joten voidaan luottaa, etta
oikealla ajan hetkella ja oikealla salaisuudella palvelimen laskema arvo tas-

maa samoilla arvoilla laskettuun kayttajan sovelluksen arvoon.
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Lasketaan
tunnistautumishetken

Oikeilla tiedoilla TOTP-arvo ja

tehty verrataan sita
tunnistautuminen ldhetettyyn arvoon
palauttaa kayttajan Lahetetaan TOTP-arvo palvelimelle

Palvelin

tiedot sisaltavan
JSON Web Token -
tunnisteen

TOTP-arvo

Lasketaan
o < tunnistautumishetken

Asiakassovellus Todennussovellus

Kuva 25. Toteutetun kaksivaiheisen tunnistautumisen vaiheet

Kuvassa 25 esitetaan jalleen yleiselld tasolla ylla kuvailtu tapahtumaketju.
Kayttgja katsoo aiemmin luodun salaisuuden mukaisen TOTP-arvon toden-
nussovelluksesta, lahettaa tiedot palvelimelle, joka laskee samanaikaisesti
TOTP-arvon, vertaa sitd saamaansa tunnukseen ja palauttaa vastauksen ta-

kaisin asiakassovellukselle.

45 Oikeuksien hallinta

JSON Web Token

JSON Web Token on merkkijono, johon koodataan sisdan Claim-nimella kut-
suttuja avain-arvo-pareja hyddyntéen jotakin salausalgoritmia. Avain esitetaan
aina merkkijonona, kun taas arvo voi sisaltdd minka tahansa JSON-muotoisen
arvon. Yleisin ja taméankin kehitystyon JISON Web Tokenin kayttotarkoitus on
auktorisointi lahettamalla kerran luotu ja allekirjoitettu tunniste kaikkien HTTP-

pyyntéjen mukana. (Introduction to JSON Web Tokens s.a.)
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HEADER: AL E E
{
"alg": "HS256",
"typ": "JWT"
¥
PAYLOAD: T
id": "1,
name” : "Testi Teppo
iat": 1516239822

VERIFY SIGMATURE

HMACSHAZ2 56 (

do

64UrlEncode({header) + "." +

.
L
AL
L o

eb4UrlEncode(payload),
salainen_merkkijono

) [ secret baseb4 encoded

Kuva 26. JSON Web Token osat (Introduction to JSON Web Tokens s.a.)

Tunniste koostuu kolmesta osasta: otsikkorivista, sisallosta ja allekirjoituk-
sesta. Kuvassa 26 on eritelty tunnisteen eri osat, otsikkorivi sisaltaa tiedon
tunnisteen tyypista ja kaytetysta hajautusalgoritmista. Sisalléssa on itse kay-
tettava tieto, kuvan 26 esimerkissa tieto sisaltaa kayttajan id-tunnisteen, ni-
men ja tiedon milloin tunniste on luotu. Viimeisena on allekirjoitus, joka luo-
daan koodaamalla otsikko- ja tietokentat salausalgoritmilla. Naiden liséksi alle-
kirjoituksessa kaytetaan salaista merkkijonoa. (Introduction to JSON Web To-
kens s.a.)

eyJhbGciOiJIUzITNiIsInR5cCI6IkpXVCJ9 . ey
JpZCIBGIJEIiLCJuUYWT1TIjoiVGVzdGkgVGVweG8il
CJpYXQi0jETMTYyMzkwMjJO9 .BBpVJpikg4S4GYh
pZ1X8ocpKGTRsSePF1TV-tJ9ahAw

Kuva 27. Tunniste koodauksen jalkeen (Introduction to JSON Web Tokens. s.a.)

Lopputuloksena on kuvan 27 mukainen merkkijono. Purkamalla merkkijono

saadaan kuvan 27 mukaiset selkokieliset tiedot.
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Oikeuksien hallinta ohjelmassa toteutetaan aiemmassa aliluvussa esitellyn tie-
tokannan ja sisdankirjautumisen yhteydessa kayttajalle luodun tunnisteen
avulla. Edellisessa aliluvussa esiteltiin, kuinka kirjautuessa luodaan JSON
Web Token, joka asetetaan ReplicationHttpClient-esiintyman otsikkoriville. Ku-
ten ylla mainittiin, pysyy tama otsikkorivi muuttumattomana esiintyman koko
elinajan. Nain voidaan tehda tunnistautumista vaativia kutsuja rajapinnalle il-
man, etté rajapinnalta tarvitsee pyytaa uutta tunnistetta jokaisen kutsun yhtey-
dessa. Tarkastellaan oikeuksien hallinnan koko prosessia kaymalla lapi yhden
rajapinnalle tehtavan kutsun vaiheet.

string query = String.Format("API/UpdateProjectData/{@}?ReleaseFileLocks={1}", project.ProjectGUID, releasefilelocks == null ? false : releasefilelocks.Value);

var result = await ReplicaticnHttpClient.Instance.PostAsync($"{project.ServerUrl}{query}", contentRequest, cancellationToken);
result.ThrowIflotSuccess();

Kuva 28. Asiakassovelluksen kutsu rajapintaan.

Kuvassa 28 asiakassovellus tekee kutsun rajapinnan paatepisteeseen. Tassa
vaiheessa on jo tehty tunnistautuminen ja ReplicationHttpClient-esiintyméan ot-

sikkorivilla on oikeassa muodossa oleva tunniste.

var userName = this.User?.Identity?.Name;
var userID = this.User?.Claims.where(c =» c.Type == Clai

pes.Sid).FirstOrDefault().value;

if (String.IsNullOrWhiteSpace(userID)) throw new Au
if (String.IsNullOrWhiteSpace(userName))} throw new
if (String.IsNullOrWhiteSpace(userComputerName)) throw new Arg

on("UpdateProjectData fail, User ID is empty™)};
n{"UpdateProjectData fail, User name is empty");
ception(“UpdateProjectData fail, User computer name is empty”);

// Check user's and user's group authorization for project here
var projectRoles = await _dbUserService.GetUserRolesInProjectGroupsAsync(userID, projectGUID);
/I If user has no overriding user role, get group roles
if (prejectRoles.Count() <= @)
proejectRoles = await _dbUserService.GetUserRoleInUserProject(userID, projectGUID);

if (!RoleHelper.CheckAuthentication(RoleEnum.User, projectRoles))
throw new AuthenticationException("You don't have the permission to check-in project-files. Need at least Edit-rights");

Kuva 29. Rajapinnan kasittelijafunktio

Kuva 29 sisaltaé varsinaisen oikeuksien tarkistuksen. Rajapinnan kasitteli-
j&funktio parsii kutsun mukana tulleesta JSON Web Token-tunnisteen Claim-
avain-arvo-pareista kayttajan Sid-arvon, eli kayttgjan tietokannassa olevan yk-
siléivan tunnisteen. Jos tunniste, kayttajan nimi tai tietokoneen nimi puuttuu,
heitetdan poikkeus, joka palauttaa kasittelijafunktion kutsujalle tiedon, etta jo-
kin naista kolmesta puuttui pyynnosté. Jos tarvittavat tiedot I0ytyvat kutsusta,
tarkistetaan tietokannasta kayttajan Sid-tunnisteen avulla, minka tasoiset oi-

keudet kayttajalla tai ryhmalla, johon kayttaja kuuluu, on projektissa ja verra-
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taan sita toiminnolle maaritettyyn minimioikeuteen. Oikeuksien ollessa kun-
nossa, kayttajalle palautetaan haluttu resurssi, muuten palautetaan poikkeus

ja viesti, ettei kayttdoikeuksia kyseiseen toimintoon ole.

5 JOHTOPAATOKSET

Kehitystydn tavoitteena oli kehittaa tunnistautumisen ja tunnistautuneiden
kayttajien oikeuksien tarkistus ja hallinta osaksi olemassa olevaa web-sovel-
lusta. Vaatimukset kayttajan tunnistautumiselle kehityksen alussa olivat mah-
dollisuus kirjautua sovellukseen seka kayttajanimi-salasana-parilla, ettd Win-
dows-tydasemalle kirjautuneen kayttajan Windows-tunnuksilla. Liséksi naita
vahventamaan tulisi kehittéd monivaiheisen tunnistautumisen mahdollisuus.
Kayttajan oikeuksien hallinnan taas tuli mahdollistaa erityyppisten kaytt6oi-
keuksien liittdminen projekteille eri tasoisesti, kayttajakohtaisesti seka kaytta-
jaryhmakohtaisesti. Kehitystyolle asetetuista tavoitteista muodostui tutkimus-
ongelma, josta johdettiin teoriaosuudessa esitellyt tutkimuskysymykset. Opin-
naytetyo pyrki vastaamaan naihin kysymyksiin kehitystutkimuksen keinoin ke-

rattyad tutkimusaineistoa hyddyntaen.

Kehitystydn tuloksena syntyi REST-arkkitehtuurimallia noudattelevan palvelin-
puolen ohjelmointirajapinnan seka tata rajapintaa kayttavan asiakassovelluk-
sen osia. Nama tulokset-luvussa lapikaydyt osat vastaavat tyodlle tutkimuksen
alussa maariteltyihin tutkimuskysymyksiin ja poistavat ndin ongelman, josta
ratkaistut kysymykset olivat johdettu. Seuraavassa luvussa arvioidaan tarkem-
min kehitystyon onnistumista, tuloksien luotettavuutta, tyon aikana ilmenneita

haasteita ja eritellaan mahdollisia jatkokehityskohteita.

6 POHDINTA

Tyo6ta voi pitdd onnistuneena silla sen tuloksena syntyi kayttajan tunnistautu-
misen mahdollistavat osat ohjelmointirajapintaan eli palvelimen puolelle sekéa
tata rajapintaa kayttdvaan asiakassovellukseen. Lisaksi tunnistautumisen poh-
jaksi suunniteltiin ja luotiin kehitysymparistdssa toimiva tietokanta, jonne kye-
taan tallettamaan tarvittava tieto, jotta tunnistautumista voidaan tehda. Suu-
rimmat onnistumiset kehitystydssa ovat kaksivaiheisen tunnistautumisen kehi-

tys ja Windows-tunnuksilla kirjautumisen mahdollisuus. Tutkimuksen tarve-
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analyysia tehdesséa huomattiin, etta varsinkin Windows-tunnistautumisen mah-
dollisuus on kayttajien nakdkulmasta erittain tarked, silla tuotantoon men-
nessa sovelluksen ensimmaiset kayttajat tullevat toimimaan sisédverkossa ja
kirjautuminen tehdaan talléin toimialueverkon Windows-tunnuksilla. Kaksivai-
heinen tunnistautuminen taas oli tietoturvan lisd&misen kannalta tarkein yksit-
tainen kehityskohde. Suunnitteluvaiheessa paadyttiin siihen, etta helppokayt-
toinen kaksivaiheinen tunnistautuminen on yksi edellytys sille, etta rajapintaa
voidaan joskus kayttaa myods muuten kuin sisaverkossa. Molempia toteutuksia
voidaan pitdd onnistuneina myos kaytettavyyden ndkdkulmasta, silla Win-
dows-kirjautuminen tapahtuu syéttamatta mitaan tunnuksia asiakassovelluk-
sen kayttaessa kirjautuneen kayttajan tunnistustietoja. Kaksivaiheinen tunnis-
tautuminen taas toteutettiin tunnistautumissovelluksia hyédyntaen ja kayttoon-
oton jalkeen kayttajan on vaivatonta katsoa kertakayttdinen avain puhelimes-
taan. Naiden lisaksi toteutettiin kayttooikeuksien tarkistuksia palvelinpuolen
ohjelmointirajapintaan. Taman hetken toteutus vastaa kehitystyon alussa sille
asetettuun vaatimukseen. Rajapintaan tehtyjen kutsujen kasittelijafunktiot tar-
kistavat kutsun tekijan oikeudet ja riittamattomilla oikeuksilla tehtyyn kutsuun
ei vastata pyydetyilla resursseilla. Oikeuksien tarkistamisen toteutuksessa on
kuitenkin viel& paljon parannettavaa. Rajapintaan olisi jarkeva toteuttaa jokin
keskitetty ratkaisu oikeuksien tarkistamiselle sen sijaan, etta jokaisen kutsun
kasittelijafunktiossa on erikseen toteutettu kayttdoikeuksien hakeminen sille
l&hetetysta tunnisteesta ja niiden tarkistaminen. TAma parantaisi ohjelmakoo-
din luettavuutta ja helpottaisi mahdollisten muutosten tekemista.

Kehitystyd perustui tutkimuksen alussa ja sen aikana hankittuun tutkimusma-
teriaaliin. Aineistona kaytettiin laajalti erilaisia yleisesti hyvaksyttyja maaritel-

mia muun muassa REST-arkkitehtuurimallin, HTTP-protokollan ja kaytettyjen
salausmenetelmien ja hajautusalgoritmien osalta. Lisaksi tutkimuksen tukena
kaytettiin eri sovelluskomponenttien osien kehittgjien tuottamia dokumentaati-
oita. Edelld mainittujen asioiden valossa ei ollut yllattavaa huomata, etta kehi-

tetyt osat vastasivat hyvin teoriassa esiteltyja malleja

Kehitystydn aikana sovellukseen toteutetuille osille tehtiin jatkuvaa testaa-
mista itse kehittdmisen tukena. Yhden funktion tai funktion osan valmistuessa

sita testattiin oikealla ja vaaralla syotteelld, jotta saatiin tieto siitd antaako to-
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teutettu funktio tai sen osa toivotunlaisia tuloksia. TAman testauksen perus-
teella arvioitiin, onko lahestymistapa oikea ja sitd muutettiin tarpeen vaatiessa.
Tallainen testaus ei viela riita siihen, etta kehitystyon tulosta voidaan pitaa luo-
tettavana ja valmiina kayttoonotettavaksi todellisessa ymparistdssa. Tata voi-
daankin pitaa suurimpana jatkokehityskohteena ja puutteena tassa kehitys-
tyossa. Testausta olisi ollut hyva toteuttaa jarjestelmallisemmin jo kehitystyon
aikana esimerkiksi funktioiden yksikkdtestien muodossa. Téllaisella jarjestel-
mallisella testaamisella olisi voitu varmistua siita, ettd muutoksia tehdessa
funktiot tayttavat edelleen niille asetetut vaatimukset. liman jarjestelmallista
testaamista kaikki virheet eivat tule esiin, kun testataan manuaalisesti vain uu-
sinta toteutettua sovelluksen osaa. Ennen kayttoonottoa palvelimen rajapin-
nalle tulisi tehda kattavaa testausta, jotta voidaan varmistaa, etta sovellus ei
sisdlla tunnettuja tietoturvariskeja. Tata testausta tulisi tehda koko sovelluksen

elinkaaren ajan ja paivittdd sen komponentteja, jos niissa ilmenee ongelmia.

Kayttajien oikeuksien tarkistamisen, testauksen ja tietoturvan varmistamisen
lisdksi jatkokehityskohteita 16ytyy myo6s asiakassovelluksen puolelta. Kayttoko-
kemuksen parantamiseksi olisi syyta tutkia, mita tietoa voitaisiin tallentaa vali-
muistiin, jotta rajapintaan ei tarvitsisi tehda niin paljon kyselyita. Kyselyiden
maara ei muodostu ongelmaksi yhtaaikaisten kayttajamaarien ollessa pienia,
mutta niiden kasvaessa voi ohjelman kayttoé hidastua runsaasti. Myos kaksi-
vaiheisen tunnistautumisen kayttdonottoa voisi parantaa. Kayttboénoton yhtey-
dessa kayttajalle naytettava salaisuus tulisi toimittaa QR-koodina, jotta kaytta-
jan ei tarvitse syottaa puhelimeen 20-merkkia pitkaa merkkijonoa. Pitkien
merkkijonojen syottamisessa kay helposti nappailyvirheitd, jolloin kayttéonotto
menee pieleen. Sovelluksen todellista kayttoa ajatellen olisi erittdin hyodyllista
kehittda keskitetty hallintapaneeli, josta suunnittelijat yllapitaja kykenisi lisaa-
maan ja poistamaan kayttgjia ja muokkaamaan naiden oikeuksia. Télla het-
kella ndma toiminnot tehd&an suoraan tietokannassa. Tama tapa ei ole opti-
maalinen. Sovelluksen loppukayttajat eivat lahtokohtaisesti ole tietojenkasitte-
lyn ammattilaisia eiké voida olettaa, etta heilta [6ytyy tarvittava osaaminen tie-
tokantakyselyiden tuottamiseen. Hallintapaneelin toteutusta pohdittiin jo tAméan
opinnaytetydn tarveanalyysin aikana, mutta se rajattiin ulos silla sen toteutta-
minen olisi laajentanut ty6ta ja vienyt huomiota ydinkomponenttien kehityk-
seltd. Taman opinnaytetydn teoriaosuutta voidaan kuitenkin hyddyntaa myos
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mahdollisessa hallintapaneelin kehitystydssa, silla se voidaan toteuttaa hyo-
dyntaen samaa rajapintaa, jonka avulla tunnistautuminen ja taméan hetken oi-

keuksien tarkistaminen on toteutettu.
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