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1 Johdanto

Tdassa opinndytetyossa kasitellaan selainpohjaisen valvomosovelluksen soveltuvuutta
valvomosovellukseksi luotettavuustestauksen testiautomaatiojarjestelmaan. Tyon
tarpeenmukaisuus periytyy kohdeyrityksen sisdisen kehityksen tarpeesta. Tyo on
luonteeltaan konstruktiivinen tutkimus, jossa selvitetddn selainpohjaisen
valvomosovelluksen soveltuvuutta testiautomaatiojarjestelmaan luomalla ratkaisu, jolla
toimivuus saadaan testattua. Kirjallisuuskatsauksessa on keskitytty soveltuvuusselvityksessa
kaytettyyn ohjelmistomuotoon ja kommunikaatiorajapintaan. Tyon tarkoitus on selvittaa,
onko selainpohjaisen valvomosovelluksen kaytto ylipaataan mahdollista ja toisaalta, mitka
sen edut olisivat nykyiseen paikallisesti asennettuun valvomosovellukseen verrattuna.
Lisaksi tarkoitus on selvittdaa voisiko MQTT-protokolla toimia valvomosovelluksen ja

ohjelmoitavien logiikoiden kommunikaatiorajapintana.

Kohdeyrityksena toimii suomalainen teollisuuden laitevalmistaja. Kohdeyritys kehittaa,
tuottaa ja huoltaa valmistamansa laitteet, ja niiden erindiset komponentit.
Soveltuvuusselvitys suoritettiin kohdeyrityksen testaus- ja luotettavuusyksikossa.
Automaation rooli testausyksikdssa on suuri, silld iso osa testattavista laitteista ja
komponenteista ovat testattavissa testiautomaatiojarjestelman avulla, siten etta ihmisen
panosta tarvitaan ainoastaan testin alustamiseen, huoltoon ja purkamiseen. Nykytilaltaan
kohdeyrityksessa on testiautomaatiojarjestelma vuodelta 2011, ja sen vaatimusmaarittelya
ja kehitysta on tutkittu Esa Salmisen insin6oritydssa vuodelta 2015:
”Luotettavuuslaboratorion tieto- ja testiautomaatiojarjestelman vaatimusmaarittely”
(Salminen, 2015). Ajankohtaisesti nykyinen jarjestelma toimii ja tayttaa tehtavansa, joten
valttamatonta uudistuksen tarvetta ei ole. Tekniikan alalla jatkuva kehitys on kuitenkin
tarpeen ja taten kohdeyrityksessa on paatetty tutkia ja selvittda vaihtoehtoisia menetelmia
automaatiojarjestelman paivitykseen, jotta vaajaamattéoman paivityksen tullessa eteen,

kohdeyrityksessa olisi valmiiksi tarpeeksi tietoa paivitetysta tai korvaavasta jarjestelmasta.

Valvomosovelluksen selainpohjaista ratkaisua tyossa selvitetdan, koska tamanhetkinen
paikallisesti asennettu on yleisesti ottaen vanhentunut tapa. Paikallisesti asennetun

sovelluksen ollessa asennettuna vain tietyille valvomokoneille on kayttajien lahdettava



tyopisteeltdan valvomokoneille, tai otettava niihin etdyhteys omalta tyokoneeltaan.
Etdayhteyden muodostamisessa on aina se riski, etta joku toinen kayttaa valvomokonetta
juuri silla hetkella. Selainpohjainen ratkaisu helpottaisi olennaisesti huoltotoits, silla

huoltotéiden aikana valvomotietokoneille meneminen on haastavaa ja aikaa vievaa.

2 Luotettavuustestaus ja testiautomaatio kohdeyrityksessa

Luotettavuus on todennakdisyys sille, ettd tuote suorittaa vaaditut toiminnon ilman
vikaantumista tuotteelle tarkoitetuissa olosuhteissa tuotteelle suunnitellun elinian ajan.
Luotettavuus on tarkea osa nykypaivan teollisuutta, silla usein pettava tuote takuuajan
puitteissa koituu kalliiksi valmistajalle ja vaivalloiseksi kayttadjalle. Heikosti kestavat tuotteet

saattavat aiheuttaa valmistajalle maineen menetysta. (O'Connor & Kleyner, 2012)

Luotettavuustestauksessa hyva testiautomaatiojarjestelma mahdollistaa laitteiden ja
komponenttien testauksen automaattisesti mahdollisimman vahaisella ihmisen
panostuksella. Tassa osiossa kdaydaan lapi kohdeyrityksessa suoritettavaa

luotettavuustestausta ja esitelldan kohdeyrityksen testiautomaatiojarjestelmaa.

2.1 Luotettavuustestaus kohdeyrityksessa

Kohdeyrityksessa luotettavuustestausta suoritetaan laitekokonaisuuksille seka niiden
erillisille komponenteille. Luotettavuustestausta suoritetaan laitteille ja komponenteille
niiden koko elinkaaren ajalta kehitysvaiheesta aina kaytosta poistoon. Taman lisaksi
kohdeyrityksessa selvitetdan odottamattomia vikaantumisia ja pyritaan Ioytamaan niihin
johtaneet syyt, jotta vastaavilta vikaantumisilta kyetaan jatkossa valttymaan.
Luotettavuustestausta suoritetaan myods komponenteille, jotka tulevat korvaamaan
valmistuksessa tai kentalld kdytossa olevien laitteiden alkuperdisosia. Nain toimitaan, koska
kohdeyritys haluaa varmistua siitd, ettd korvaavat komponentit tayttavat samat vaatimukset

kuin alkuperdiset komponentitkin.



2.2 Testiautomaatiojarjestelma kohdeyrityksessa

Testiautomaatiojarjestelma kohdeyrityksessa on vuodelta 2011. Vuosien varrella sen eri osat
ovat saaneet paivityksid, mutta toimintaperiaate on pysynyt samana.
Testiautomaatiojarjestelma koostuu tuotannonohjausjarjestelmasta, valvomosovelluksesta,
ohjelmoitavista logiikoista ja mittausjarjestelmasta. Seuraavaksi esitelldaan kohdeyrityksen
testiautomaatiojarjestelman eri osat. Kuvassa 1 on piirrettyna yksinkertaistettu kaavio
kohdeyrityksen testiautomaatiojarjestelmasta ja sen verkkoarkkitehtuurista. Kaavio on

piirretty ilmaisella Diagrams.net -sivuston selainpohjaisella Draw.io -ohjelmistolla.

Kuva 1. Kohdeyrityksen testiautomaatiojarjestelma

Tietokanta Tuotannonohjausjarjestelma

WWW

Yrityksen verkko

\

Valvomotietokone,
jossa valvomosovellus ja
mittausohjelma

ADS-protokolla

Ohjelmoitavat logiikat \‘ r ‘ (‘ (‘ (‘

[ Testattavat laitteet ja komponentit I

Mittauslaitteet v{/ v\) P <P r\)




2.2.1 Tuotannonohjausjirjestelma

Tuotannonohjausjarjestelmasta on selainpohjainen ohjelmisto, jonka kautta kaikki testityot
ja tehtavat luodaan seka hallinnoidaan. Tydlle ja tehtaville luodaan aloitusaika ja suunnitellut
lopetusajat, laaditaan testisuunnitelma ja asetetaan vastuuhenkilot
tuotannonohjausjarjestelmassa. Tyota luodessa tietokannasta varataan testidataa varten
tallennustilaa. Seuraavaksi kdsiteltavassa valvomosovelluksessa on mahdollista maaritella
testin kulkua vasta, kun tuotannonohjausjarjestelmassa tyo ja tehtavat ovat luotuja. Testin
ollessa kaynnissa sen kulkua on mahdollista seurata tuotannonohjausjarjestelmasta. Tyo on
suljettava tuotannonohjausjarjestelman kautta, kun testityon kaikki tehtavat ja testit ovat

suoritettuja. (Salminen, 2015, ss. 11-12)

2.2.2 Valvomosovellus

Nykyinen valvomosovellus on Visual Basic .NET-kielelld ohjelmoitu paikallisesti
valvomotietokoneelle asennettava ohjelmisto. Kommunikaatio rajapintana
valvomosovelluksen ja ohjelmoitavien logiikoiden (PLC) valilla toimii TwinCAT:in ADS (The
Automation Device Specification protocol). Valvomosovelluksen tehtdvana on toimia
rajapintana mekaanikon ja ohjelmoitavan logiikan valilla. Valvomosovelluksella luodaan
testisyklit ja asetetaan vikaantumisehdot ajettaville testipaikoille. Graafisen kayttéliittyman
ansiosta tdma onnistuu mekaanikolta ilman, ettd hanen on tunnettava ohjelmoitavien

logiikoiden ohjelmointia. (Salminen, 2015, ss. 11-12)

Valvomosovelluksesta voidaan seurata testin kulkua. Kayttéliittymasta nakee testin tilan, eli
onko pysaytetty, ajossa tai vialla. Vikatilanteessa sovellukseen saadaan selkokielinen viesti
vian syysta. Sovelluksesta nakee myos ajettujen syklien maaran, ajetun ajoajan ja
mahdolliset ennalta asetetut ajettavat syklimaarat. Testia asettaessa automaattiajoon on
pyynti lahetettava sovellukselta ohjelmoitavalle logiikalle, silla testialue on tarkistettava
ennen kuin testin saa laittaa ajoon vaaratilanteiden valttamiseksi. Automaattiajoon laitto
tapahtuu testerin hallintapaneelilta, eli alueelta, mikd mahdollistaa testin turvallisen

kdynnistyksen.



Kaikki testeista saatu data kirjoitetaan tietokantaan. Tietokantaan kirjoituksen suorittaa
kohdeyrityksen verkkoon liitetty valvomotietokone, jolle valvomosovellus on asennettu.

Tietokanta on Structured Query Language -tietokanta (SQL). (Hdkkinen, 2021, ss. 2-4)

2.2.3 Ohjelmoitavat logiikat

Ohjelmoitavat logiikat kohdeyrityksessa ovat Beckhoffin tuottamia logiikoita.
Ohjelmointikielena logiikoissa on sekda vanhempaa TwinCAT 2 - etta uudempaa TwinCAT 3 -
ohjelmointiymparistda, riippuen laitteistosta. Logiikoiden tehtava on saada edelld mainitulta
valvomosovellukselta viesti sisaltdaen testisyklin. Logiikka pilkkoo viestin sekvensseihin ja
muodostaa niista ajettavan syklin ja lahettda valvomotietokoneelle testidataa sykleista ja
ajoajasta. Yksi ohjelmoitava logiikka ohjaa yleisesti ottaen useampaa testipaikkaa aina

kahdesta toiseen kymmeneen.

2.2.4 Mittausjarjestelma

Mittausjarjestelma koostuu Advantechin valmistamista ADAM Ethernet |/O-moduuleista ja
kohdeyrityksessa kehitetystd mittausohjelmistosta. Mittausohjelmisto toimii
valvomotietokoneella erilldan valvomosovelluksesta. ADAM-moduulit kytketaan
automaatioverkkoon Ethernet-kaapelilla ja laitteeseen/komponenttiin tarvittavin
johdotuksin. ADAM-moduuleiden kaytto on sallittua virallisissa mittauksissa. (Hakkinen,

2021, ss. 4-5; Salminen, 2015, ss. 35-36)

2.3 Kohdeyrityksen testiautomaatiojarjestelman tulevaisuus

Kohdeyrityksessa on vuodesta 2019 lahtien suunniteltu tulevaa testiautomaatiojarjestelmaa.
Tuotannonohjausjarjestelman ja valvomosovelluksen yhdistelmalle on laadittu yhteinen
vaatimusmaarittely. Tassa tyossa kasitelldan selainpohjaisen valvomosovelluksen
soveltuvuutta vain siind mielessa, onko kyseinen konsepti edes mahdollinen. Kun katsotaan
alla olevaa taulukkoa (Taulukko 1) ndhdaan tarkemmat vaatimukset selainpohjaiselle
valvomosovellukselle, jotka kohdeyrityksessa on maaritelty aikaisemmin. Taulukosta on

karsittu osiot, jotka koskevat tuotannonohjausjarjestelmaa tai muita osia.



Taulukko 1. Valvomosovelluksen selainpohjaisen kayttoliittyman vaatimusmaaritelma

P3adtoiminto

Kategoria

Toiminto

Tekniset
vaatimukset

Ymparisto vaatimukset

Erillinen tuotanto- ja testiversio

Kohdeyrityksen palvelin

Single sign on (SSO). Kohdeyrityksen tunnuksilla
kirjautuminen

Tietosuojaa koskevat
vaatimukset

Kehittdja ja tuottaja hyvaksyvat kohdeyrityksen
tietosuojasopimuksen

Aika ja alueasetukset

Englanti on kohdeyrityksen toimintakieli

Eurooppalainen numero- ja paivaysjarjestelma

Aika on nayttava sen mukaan missa testeri on.
Nykyinen nayttaa UTC +2, mika ei ole
kaytannollinen kaikkialla.

Kaiken on oltava synkronoitua oikean ajan
kanssa, silld luotettavuustestaus perustuu
oikeaan aikaan.

Suoritusvaatimukset

Oltava vahintdan yhta nopea kayttoliittyma, kuin
nykyisessa paikallisesti asennetussa

Lapaisykykya koskevat
vaatimukset

Testitietojen tallennus 10 min valein, kayttajan
toimesta tai odottamattoman tapahtuman
kohdalla

Siirrettavyysvaatimukset

Kaytettavyys ympari maailman, missa
kohdeyrityksen toimipisteita sijaitsee

Palauttamisvaatimukset

Verkkosivulta ei pysty poistamaan mitdan
pysyvasti. Kohdeyrityksen IT-tuen on kyettava
palauttamaan tiedostoja

Kaytettavyys

Valvomosovellus

Graafinen esitys testisyklista, syklia luodessa

Prioriteetti

Graafinen esitys mittauksista

Mittaukset

Sisddanrakennettu kaavionakyma mittauksia
varten (seka automaattiset ettd manuaaliset)

Selainpohjainen, ilman ylimaaraisia asennuksia
kadyttajan tietokoneelle

Kayttoliittyma

Yksinkertainen ja helppo kaytettavyys. Rajattu
maard informaatiota kerralla nakyvilla.

Laite: Tyokannettava/Tyopoytakone, eri selaimet
(IE, Chrome, Firefox, Safari, Opera, Edge jne.)

Laite: Matkapuhelin (Android, iOS)

Laite: Tabletti/iPad

Haku ja suodatus

toiminnot

Vastaava kuin Googlella tai Outlookissa




Testidata

Mahdollisuus saada ladattua raakadata

Testien kdynnistaminen ei voi olla mahdollista,

Turvallisuus Tyoturvallisuus ilman lupaa sovellukselta, eika ilman suoraa
nakoyhteytta testitilaan
Rooli perusteiset kdyttéoikeudet
Tietoturva Tietoturva Nakyman mahdollinen muokkaus

roolista/testista riippuen

Yllapidettavyys

Yllapidettavyys ja
laajennusvaatimukset

Mahdollisuus laajentaa ohjelmistoa

Mahdollisuus laajentaa testijarjestelmia ja
laitteistoa itsendisesti kohdeyrityksen puolelta

Tuottaja tarjoaa koulutukset tuotteelle

Jarjestelman on lahetettava viestia
(puhelin/sahképosti), mikali ohjelmoitavassa
logiikassa ilmenee ongelmia tai testi epdonnistuu
muusta syysta

Kayttooikeudet

Kayttooikeudet

Kayttajat voidaan ryhmitella, jotta kaikki nakevat
vain heille tarpeelliset tiedot ja voivat tehda vain
heille tarkoitetuilla testipaikoilla

Kayttooikeusluokat (Tarkkailija, Kayttaja,
Jarjestelméanvalvoja)

Mahdollisuus rajattuun kadyttéoikeuteen, joka on
muokattavissa siten, ettd oikeus ndhda
ainoastaan tietty osa jarjestelmaa

3 Ohjelmistomallit

Tama kappale pohjautuu asiantuntijahaastatteluun. Asiantuntijana haastateltiin Arcadan

ammattikorkeakoulusta 2018 valmistunutta tietotekniikan insindoria, joka tyoskentelee

Stora Ensolla ammattinimikkeelld ”Experienced Service Desk Specialist”. Asiantuntija on

antanut nakemyksensa paikallisesti asennettujen, selainpohjaisten seka hybridi mallisten

ohjelmistojen hyodyista ja haitoista. (Henkilokohtainen tiedonanto, 23.11.2022)

Haastattelu suoritettiin Microsoft Teams -puheluna. Asiantuntija oli saanut kysymykset

haltuunsa viikkoa ennen haastattelua, joka jarjestettiin 23.11.2022. Haastattelukielena toimi

ruotsi, silla asiantuntija on ruotsinkielinen. Haastattelun tuotos on kohdeyritykselle arvokas

aineisto testiautomaatiojarjestelman uudistamisessa, silla luotettavan tiedon I6ytaminen

erilaisten ohjelmistojen vertailusta on todettu haastavaksi.



3.1 Paikallisesti asennettu ohjelmisto

Paikallisesti asennettu ohjelmisto tarkoittaa jarjestelmaan asennettua ohjelmistoa, joka
suoritetaan paikallisesti jarjestelmassa eika ulkopuolisella palvelimella. Kohdeyrityksessa
suositeltu tapa asentaa ohjelmistoja on asentaa ne valmiiksi paketoituina Microsoftin
Software Centerista. Microsoft Software Center on organisaatioiden IT-jarjestelmavalvojien
tyokalu ohjelmistojen, ohjelmistojen paivityksien ja kayttojarjestelman paivityksiin

tarkoitettu ohjelmisto (Microsoft, 2022c).

Asiantuntijan mukaan paikallisesti asennetun ohjelmiston hyotyna on kayttajien ja/tai
jarjestelmanvalvojien mahdollisuus hallita ohjelman asennuksia ja padivityksia, sekd ohjelman
yllapito on helpommin suunniteltavissa. Lisdksi ohjelmiston etuna voidaan pitda sen
mahdollista kdyttoa ilman internet-yhteytta. Vakaata paikallista ohjelmistoa ei ole aina
valttamatonta paivittaa uusimpaan versioon, jos ensin halutaan arvioida lopputulosta, joka

paivityksesta seuraisi. (Henkilokohtainen tiedonanto, 23.11.2022)

3.2 Selainpohjainen ohjelmisto

Selainpohjainen ohjelmisto on palvelimelle asennettu ohjelmisto, jonka kayttoliittymaan
paastaan kasiksi selaimen kautta. Selainpohjainen ohjelmisto vaatii internet-yhteyden ja
ohjelmistoa tukevan selaimen, jotta ohjelmiston kaytté onnistuu. Selainpohjaisten
ohjelmistojen etuina yleisesti ovat niiden helppokayttdisyys seka tietokoneen pienet
tehovaatimukset paikallisesti asennettuihin ohjelmistoihin verrattuna. Selainpohjaisen

ohjelmiston tarvittavat paivitykset voidaan tehda kayttajilta huomaamatta. (Warren, 2021)

Asiantuntija kertoo selainpohjaisen ratkaisun tuovat huomattavasti enemman joustavuutta
paikallisesti asennettuun ohjelmistoon verrattuna. Ohjelmiston asennusta laitteelle ei
tarvita, vaan korkeintaan selainlaajennus. Ohjelmistoa voidaan periaatteessa kayttaa, milta
tahansa laitteelta, missa on ohjelmistoa tukeva verkkoselain. Paivityksia ei tarvitse tyontaa
kayttajille erikseen, koska ohjelmiston kayttoliittyma toimii palvelinta vasten.
Selainpohjaisessa ratkaisussa loppukayttdjilla on aina kdytdssa sama viimeisin versio

ohjelmistosta. (Henkilokohtainen tiedonanto, 23.11.2022)



3.3 Hybridimalli

Esa Salmisen insin60ritydssa vuodelta 2015: ”Luotettavuuslaboratorion tieto- ja

testiautomaatiojarjestelman vaatimusmaarittely”, kasitellaan hybridimallista ratkaisua, jossa

paikallinen ja selainpohjainen valvomosovellus toimisivat rinnakkain (Salminen, 2015, ss. 33-

34). Kuvassa 2 on Esa Salmisen esittama ehdotus valvomosovelluksen hybridimallista.

Asiantuntija oli haastattelussa sita mieltd, etta hybridi ratkaisu toimii parhaiten vain silloin,

kun tehdaan samoin, miten Microsoft teki Microsoft Teams-yhdistelmatyodkalunsa kanssa. Eli

ohjelma olisi niin kutsuttu “web container”. Kahden eri version hallinnoiminen on yhta

ohjelmistoa haastavampaa, ja vaarana on saada molempien ratkaisujen huonoimmat puolet

ilman etuja. (Henkilokohtainen tiedonanto, 23.11.2022)

Kuva 2. Valvomosovelluksen hybridimalli (Salminen, 2015, s. 34)

Testeri 1 Testeri 3
PLC +1/0 PLC + IfO PLC + IfO
Automaatioverkko
Kommunikeointi- l i )
rajapinta [TWINCAT Lab-oramr_mtekmkorj
) kannettava tietokone, jolla
Valvomokone + web- 5aa tarvittaessa selaimen
palvelin, joka hoitaa L kautta valvomongkyman
kommunikainnin il .
PLC:lle [ {ign)
Toimistoverkko W
ol
.I. II
WLAMN

o

Web-serveri +
ASP.MET -web sovellus

3.4 Ohjelmistomuodon valinta

Tietokanta

Ohjelmistonmuodon valinta on tehtava tarpeen mukaan. Kohdeyrityksessad on toimiva

paikallisesti asennettu ohjelmisto, joka tayttaa vaatimukset. Asiantuntija kuitenkin
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haastattelussaan totesi, ettd kohdeyrityksen tarpeisiin selainpohjainen ratkaisu olisi parempi
joustavuutensa takia (Henkilokohtainen tiedonanto, 23.11.2022). Kohdeyrityksessa
tuotannonohjausjarjestelma on selainpohjainen ratkaisu, ja valvomosovelluksen liittaminen
osaksi sita olisi mahdollista selainpohjaisella ohjelmistolla, mutta ei nykyisellad paikallisesti

asennetulla.

4 Kommunikaatiorajapinta

Kohdeyrityksessa valvomosovelluksen ja testereiden valiseen tiedonsiirtoon kaytetty
kommunikaatiorajapinta on Beckhoffin kehittama “"The Automation Device Specification”
-protokolla (ADS). MQTT:n (Message Queue Telemetry Transport) soveltuvuutta ADS:n
korvaavaksi tiedonsiirto protokollaksi on kasitelty Sami Hakkisen insin66rityossa vuodelta
2021: "MQTT-protokollan soveltuvuus testiautomaatiojarjestelman tiedonsiirtoon”
(Hakkinen, 2021). Tassa osiossa verrataan ndiden kahden edelld mainitun kommunikaatio
rajapinnan valisia eroja, ja perustellaan, miksi taman tyon soveltuvuusselvitykseen valittiin
MQTT-protokolla ADS-protokollan sijaan. Osion kohdassa 4.3 olevaa tutkimustietoa saatiin
henkilokohtaisella kokemuksella kohdeyrityksessa, ennen soveltuvuusselvityksen

aloittamista.

4.1 ADS-protokolla

Beckhoffin kehittama ADS-protokolla on TwinCAT-ohjelmiston sisdinen tiedonsiirtotaso.
ADS-protokolla on kaytettavissa TCP/IP:n (Transmission Control Protocol / Internet Protocol)
paalld, mikali tahdotaan kommunikoida tietokoneiden tai muiden vastaavien laitteiden
kanssa. ADS-protokollan toimilohkot sijaitsevat TwinCAT:in Tc2_System.lib kirjastossa. ADS
kommunikaatio koostuu viidestd osasta AMSNetld:std, portti numerosta, indeksi ryhmasta,
indeksi offset:istad ja datasta, kuten kuvassa 3 on havainnollistettu. (Beckhoff Information

System, n.d.-a)
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Kuva 3. Beckhoffin ADS kommunikaatio (Beckhoff Information System, n.d.-a)

ADS

4.1.1 TCP/IP-protokolla

TCP/IP-protokollaa (Transmission Control Protocol / Internet Protocol) kdytetaan kahden eri
laitteen tiedonsiirron valilla. Tama tarkoittaa sitd, etta vaikka jarjestelmassa olisi kuinka
monta laitetta, niin tiedonsiirto tapahtuu aina vain kahden laitteen valilla. TCP/IP-
protokollassa TCP vastaa siirrettavan tiedon paketoinnista osiin ennen ldahetysta ja tiedon
purkamisesta oikeassa jarjestyksessa sen paastya perille. IP vastaa pakettien reitista ja perille

saapumisesta. (Klusaité, 2022)

TCP/IP-protokolla koostuu neljasta kerroksesta. Ylimmainen kerros eli sovelluskerros on
sovelluksien sisaltamat protokollat kuten TwinCAT:in kayttama ADS. Seuraavana kerroksena
on kuljetuskerros, joka sisaltda TCP- ja UPD-protokollat (User Datagram Protocol).
Kuljetuskerros vastaa tiedon pilkkomisesta viestin ldhtiessa ja kokoamisesta viestin
saapuessa perille. Kuljetuskerroksen alla on verkkokerros, joka vastaa pakettien liikkumisesta
verkossa. IP-protokolla on osa verkkokerrosta. Alimpana on siirtokerros, minka tarkoitus on

varmistaa tiedon saapuminen oikeaan osoitteeseen. (Klusaite, 2022)
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4.1.2 Kohdeyrityksessa toimiva ADS kommunikaatiorajapinta

Kohdeyrityksessa ohjelmoitavat logiikat ovat reititetty valvomotietokoneisiin ADS-
protokollaa kayttden. Ohjelmoitavilta logiikoilta ja valvomotietokoneilta [6ytyy TwinCAT-
ohjelmointiymparistd. Valvomotietokoneiden ja ohjelmoitavien logiikoiden valinen yhteys on
luotu reitittamalla valvomotietokoneelta yhteys ohjelmoitaviin logiikoihin, joihin kyseisen
valvomotietokoneen on oltava yhteydessa. Ohjelmoitavat logiikat eivat ole yhdistettyina

toisiinsa, ja ovat taten tietamattomia toisistaan testiautomaatioverkossa.

4.2 MQTT-protokolla

Message Queue Telemetry Transport -protokolla (MQTT) on OASIS standardin mukainen
kevyt Internet of Things (loT) tiedonsiirtoprotokolla. MQTT-protokolla perustuu
julkaisija/tilaaja — malliin (publish/subscribe). MQTT-protokolla toimii ADS:n kaltaisesti
TCP/IP-protokollan paalla. Perustoiminnaltaan MQTT viestinndssa MQTT-viestinvalittajaan
on yhteydessa useampi MQTT asiakas. Asiakkaat ovat, joko julkaisijoita (Publisher), tilaajia
(Subscriber) tai molempia. Julkaisija julkaisee otsikolla viesteja viestinvalittadjalle, josta
kyseista otsikkoa tilaavat tilaajat saavat julkaistun viestin. MQTT-viestinvalittdjaan voi olla
yhteydessa useampi asiakas. Kuvassa 4 on hahmoteltu MQTT-viestinnan periaatetta
piirrettyna ilmaisella Diagrams.net-sivuston selainpohjaisella Draw.io ohjelmistolla. (MQTT,

n.d.)
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Kuva 4. MQTT-viestinta

MQTT-asiakas
Tilaaja: Palvelin

Yk Julkaise: 00:00

Tilaa otsikkoa: Aika Ve
Julkaise: 50% s

MQTT-asiakas
Tilaaja: Puhelin

oo

" Tilaa otsikkoa: Varaus

Julkaise otsikolla: Varaus 4
MQTT-asiakas
Julkaisija: Janniteanturi ]
Julkaise: 50% ; LN

MQTT-viestinvalittaja \“Qaa otsikkoa: Varaus ja Aika

Julkaise otsikolla: Aika \
Julkaise: 50%" . . WGTT Alakes
MQTT-asiakas Julkaise: 00:00 Julkaise: 00:00 N Tilaaja: Tietokone
3

Julkaisija: Tytkone

—

4.3 MAQTT-protokollan valinta soveltuvuusselvitykseen

MQTT-protokollan valintaan soveltuvuusselvityksessa vaikutti useampi asia. Ensinnakin
insindoritydssa (Hakkinen, 2021, s. 58) todetaan MQTT-protokollan soveltuvan
testiautomaatiojarjestelman viestintaprotokollaksi. Taten kohdeyrityksessa vallitsi tahtotila
laajentaa jo soveltuvan kommunikaatiorajapinnan tutkimista testiautomaatiojarjestelmassa.
Taten kohdeyrityksessa vallitsi tahtotila laajentaa jo soveltuvan kommunikaatiorajapinnan

tutkimista testiautomaatiojarjestelmassa.

Toiseksi ADS-protokollassa on kohdeyrityksessda huomattu erinaisia pienia ongelmia, kuten
laitteiden valisen yhteyden reitittamisessa. Esimerkiksi ADS protokollaa kdytettaessa
valvomokoneena ja liitetty toimilaite (ohjelmoitava logiikka tai teollisuustietokone) saattaa
havittda yhteyden toisiinsa esimerkiksi paivitetyn koodin lataamisen yhteydessa, jolloin
yhteys on muodostettava uudelleen valvomokoneelta laitteelle teknikon toimesta. MQTT-
protokollaa kdyttdessa edelld mainittua ongelmaa ei synny, koska laitteiden valilla ei tarvitse

olla erikseen muodostettua yhteytta.
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Kolmanneksi helppokayttdisyys ja tuki. MQTT-protokolla on helppokayttdinen siind mielesss,
etta viestinvalittdajan asentamiseen tietokoneelle ja viestinvalittajan asetusten
maarittdmiseen on paljon dokumentaatiota saatavilla internetista. Taman lisaksi Beckhoff on
luonut TwinCAT 3:seen toimilohkot MQTT-protokollaa varten (Beckhoff Information System,
n.d.-c). MQTT-protokolla soveltuu erilaisten laitteiden véliseen kommunikaatioon. ADS-
protokollan kanssa asiat ovat toisin, silla ADS-protokolla on Beckhoffin kehittama TwinCAT-
ohjelmiston sisdinen tiedonsiirtotaso ja taten toimii ainoastaan laitteiden kanssa, joissa on
TwinCAT-ohjelmisto asennettuna. Tuen saanti ongelmatilanteissa on yksinkertaista
lahettamalla sahkopostia tai soittamalla suoraan Beckhoffin tekniseen tukeen (Beckhoff,
n.d.). Ongelmana kuitenkin on teknisen tuen saatavuus Beckhoffin teknisen tuen asiointiajan
ulkopuolella, seka ADS-protokollasta muuten internetista I6ytyvan niukan dokumentaation

vuoksi.

5 Soveltuvuusselvitys

Selvityksen tavoitteena oli luoda selainpohjainen kayttoéliittyma, joka kykenee viestittamaan
sisdisessa verkossa MQTT-viestinvalittdjalle ja tilaamaan valittajalta haluttuja viesteja.
Toteutus oli malliltaan soveltuvuusselvitys (Proof of Concept) ja taten toteutusta ei voida
pitdaa valmiina tuotteena kayttoonottoon kohdeyrityksessa. Soveltuvuusselvityksessa
rakennetun ympariston oli tarkoitus kuvastaa automaatiojarjestelmaa pienoiskoossa ilman
tuotannonohjausjarjestelmaa ja ilman kirjoitusta tietokantaa. Soveltuvuusselvitys
toteutettiin kolmessa eri kdytannon vaiheessa. Tassa luvussa kaydaan lapi toteutukseen

kaytetyt laitteet, suunniteltu kokonaisuus ja toteutuksen eri vaiheet.

Kohdan 3.4 huomioiden perusteella soveltuvuusselvityksessa paadyttiin taysin
selainpohjaiseen ratkaisuun. Selainpohjainen ratkaisu on paikallisesti asennettua
nykyaikaisempi ja mahdollinen liittdminen tulevaisuudessa tuotannonohjausjarjestelmaan

on mahdollista.
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5.1 Ympariston luomiseen tarvitut laitteet

Fyysisia laitteita ympariston luomiseen tarvittiin HP:n mini tietokone (HP ProDesk 600 G2
mini PC), pienoistietokone Raspberry Pi 3, Beckhoffin teollisuustietokoneesta IPC C6015-
0010 (Industrial PC) ja Beckhoffin ohjelmoitavasta logiikasta (programmable logic controller)
PLC CX5130-0155. Edella mainitut laitteet ovat nakyvilla kuvassa 5. Toimintaymparisto on
sisdisessa verkossa TP-Linkin 5-porttisen kytkimen valityksella (TL-SG105) (Kuva 6). Lisdksi
ymparisto vaati 24 VDC virtaldahteen ohjelmoitavalle logiikalle ja teollisuustietokoneelle
riviliittimien valitykselld kytkettyna, seka kolme nayttda, jotta viestililkkennetta kyettiin

seuraamaan samanaikaisesti kaikilta tarvittavilta laitteilta.

Kuva 5. Ympariston laitteisto vasemmalta oikealle HP mini PC, Raspberry Pi 3, IPC C6015-

0010 ja PLC CX5130-0155
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Kuva 6. TP-Link TL-SG105 verkkokytkin

5.2 Kokonaisuuden suunnittelu

Kun kaikki tarvittavat laitteet oli saatu poydalle, suunniteltiin jarjestelma. HP:n mini
tietokone saatiin kohdeyrityksen atk-tuelta ja sisalsi taten valmiiksi asennetun Windows 10-
kayttojarjestelman ja oli liitettyna kohdeyrityksen toimialueeseen. Taten mini tietokoneelle
olisi asennettava, jokin virtuaalikone kayttojarjestelmalla, jossa verkkosivua kyetaan
isdnnoimaan ja jossa MQTT-viestinvalittdja sijaitsee. PLC ja IPC saisivat toimia liitettyina
laitteina tunnisteilla Vehicle13 ja Vehicle14. Raspberry Pi 3 tuotiin projektiin tdysin omasta
mielenkiinnostani testata Linux ymparistossa MQTT-viestintaa, silla kaikki muut toteutuksen
osat pyorivat Windows ymparistossa. Laitteet kytkeytyvat yhteen TP-Linkin kytkimen kautta,
mihin on kytkettavissa kehittajan tietokone jarjestelman testausta varten ja koodien
lataamiseksi ohjelmoitavalle logiikalle ja teollisuustietokoneelle. Kuvassa 7 suunnitelmasta
piirretty kaavio. Kaavio on piirretty ilmaisella Diagrams.net-sivuston selainpohjaisella Draw.io

ohjelmistolla.
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Kuva 7. Toteutuksen suunniteltu ja toteutunut kaavio

Verkkosivu sisdltaen

MQTT-viestinvalitidja kayttoliittyman

s

Kytkin E— ‘ Virluaalikone

.......... w i

T

Kehittajan tietokone Raspberry Pi 3 g ;
) P "Vehicle14" "“ehicle13"

IPC PLC

5.3 Selvityksen ensimmadinen vaihe

Ensimmainen vaihe koostui useasta osa-alueesta. Palvelinkoneelle (HP:n mini tietokone) oli
asennettava virtuaalikone kayttojarjestelmallad ja maariteltava IIS (Internet Information
Services) verkkosivua varten. MQTT-viestinvalittaja oli asennettava virtuaalikoneen
kayttojarjestelmdan ja sen toimivuus testattava. Raspberry Pi 3 -pienoistietokoneelle oli
hankittava kayttojarjestelma ja asennettava MQTT-viestinvalittdja. Ohjelmoitavan logiikan ja
teollisuustietokoneen TwinCAT-projektit oli luotava ja testattava niiden ja MQTT-

viestinvalittajan vadlinen viestinta.
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5.3.1 Palvelinkoneen ja virtuaalikoneen kadyttéonotto

HP mini tietokone saapui suoraan kohdeyrityksen atk-tuelta valmiiksi asennettuna Windows
10 -kayttojarjestelmallisena tietokoneena. Kyseessa oli kuitenkin toimialueeseen liitetty
tietokone, joten paikalliset jarjestelmanvalvoja oikeudet oli koneelle haettava. Oikeuksien
ollessa kunnossa aktivoitiin Microsoft Hyper-V tietokoneeseen, jotta virtuaalikone saatiin
luotua. Microsoft Hyper-V aktivoidaan avaamalla PowerShell jarjestelman valvojalla ja
ajamalla kuvassa 8 nakyma teksti. Microsoft Hyper-V:ta ei tarvitse erikseen ladata, silla se on

valinnainen ominaisuus Windowsissa.

Kuva 8. PowerShell komento Microsoft Hyper-V:n asentamiseksi (Microsoft, 2022b)

PowerShell

-Online -FeatureName

Virtuaalikoneen kayttojarjestelmaksi valikoitui Microsoft Server 2022 evaluation-palvelin
kayttojarjestelma. Kayttojarjestelman lisenssi oli maaraaikainen tyon luonteen vuoksi.
Kayttojarjestelma on ladattavissa Microsoftin sivuilta (Microsoft, n.d.). Virtuaalikoneen
maarittaminen ja kayttojarjestelman asennus onnistui moitteetta seuraten Microsoftin

luomia asennusohjeita (Microsoft, 2022a).

5.3.2 ”"Internet Information Services” -ohjelmiston kdyttoonotto

Selainpohjaista ohjelmistoa varten oli luotava virtuaalikoneella sijaitsevalle palvelimelle
verkkosivu. Tama tehtiin kdyttamalla Microsoftin omaa lIS-palvelinohjelmistoa. Verkkosivun
luominen kdy avaamalla palvelimella Internet Information Services (1IS) Manager, hiiren
oikealla painetaan ”Sites”-kohtaa ja lisataan verkkosivu. Verkkosivun maarittamisessa sivulle
maaritetdan nimi, hakemiston sijainti ja “binding” (eli tyyppi, IP osoite, portti ja mahdollinen
"host name”). Kuvassa 9 on toteutuksen valmiiksi maaritetty IIS ja verkkosivun

hakemistokansio.
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Kuva 9. Valmis IIS ja verkkosivun hakemisto

e & v WINVEHFKSMVHID » Sites »

“:l' Sites

Fiar, - & Show All | Groupby: Mo Grouping =

13 (WIN-VEl

5.3.3 MAQTT-viestinvalittdjan kayttéonotto

MQTT-viestinvalittajan kdayttéonotto suoritettiin, seka virtuaalikoneelle Windows-
ymparistoon etta Raspberry pi:lle Linux-ymparistéon. Linux-ymparistossa tehty testi oli vain
ja ainoastaan allekirjoittajan mielenkiinnosta, silla kohdeyrityksessa kaikki pyorii Windows-
ymparistossa. Eclipse Mosquitto on Eclipse Foundationin kehittama avoimen ldhdekoodin
viestinvalittdja, joka tukee MQTT-protokollaa (Eclipse Foundation, n.d.-b). Windows-
ymparistéon asennettava Mosquitto on ladattavissa suoraan Eclipse Foundationin sivuilta
(Eclipse Foundation, n.d.-a). Asennus tapahtuu muuten suoraviivaisesti, kunhan muistaa
kuvan 10 kohdassa valita ”Services”-kohdan asennettavaksi, jotta Mosquitto asennetaan
palveluna. Ndin Mosquitto saadaan kdaynnistymaan automaattisesti tietokoneen uudelleen

kdaynnistyessa.
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Chedk the components you want to install and uncheck the components you don't want to

install. Clidk Mext to continue.

Select components to install:

Space required: 511.0KB

Service

Description

Kuva 10. Mosquitton asennus palveluna (Cope, How to Install The Mosquitto MQTT Broker

on Windows, n.d.)

Mosquitton asennus Raspberry pi:lle oli [ahes yhta suoraviivaista. Ensinnakin Raspberry Pi:lle

on asennettava MicroSD-kortille kayttojarjestelma Raspberry Pi:n omilta sivuilta (Raspberry

Pi, n.d.). Kayttojarjestelman asennuksen jalkeen, kun Raspberry Pi on kdynnissa, avataan

kayttojarjestelmassa konsoli, johon kirjoitetaan seuraavat komennot jarjestyksessa:

e ”"sudo apt update && sudo apt upgrade” (Jarjestelman paivitys, saattaa kestaa jonkin

aikaa)

e "sudo apt install -y mosquitto mosquitto-clients” (Mosquitton asennus)

e " sudo systemctl enable mosquitto.service” (Jotta Mosquitto kdynnistyy aina

uudestaan Raspberry Pi:n kdynnistyessa)

e " mosquitto -v’ (Mosquitton testaus)

Mikali kaikki onnistui, ndyttaa konsoli kuvan 11 mukaiselta. (Random Nerd Tuotrials, 2022)
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Kuva 11. Raspberry Pi MQTT testaus (Random Nerd Tuotrials, 2022)

Kayttoonoton viimeisessa vaiheessa molemmissa ymparistoissa on lisattava Mosquitto.conf-

tiedostoon seuraavat virkkeet:

o "listener 1883” (Jotta kyetdaan kuuntelemaan porttia 1883)

e " allow_anonymous true” (Jotta ei tarvita autentikointia viestintdan)

Mosquitto.conf-tiedosto 16ytyy Mosquitton juurikansiosta.

5.3.4 Ohjelmoitavan logiikan ja teollisuustietokoneen TwinCAT-projektien kayttoonotto

Ohjelmoitavan logiikan ja teollisuustietokoneen koodit oli luotu Beckhoffin TwinCAT 3 -
ohjelmistolla. Tahan tyohon oli kdytetty koodia, joka oli muokattu Beckhoffin omien
esimerkkien mukaan, PLCCoder-sivuston esimerkista, ettd Sami Hakkisen insindorityon
(Hakkinen, 2021) tuottaman toimivan koodin pohjalta. Projektissa ei ollut muita ohjelmia ja

se oli kirjoitettu ST-kielella (Structure Text), kdyttaen Beckhoffin luomaa Tc3_lotBase-
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kirjastoa. Projektin koodi l6ytyy liitteend 1. (Barteling, 2020; Beckhoff Information System,
n.d.-b; Hakkinen, 2021, ss. 46-50)

Projektin muuttujat ovat nahtavissa kuvassa 12. Muuttujat olivat sisaisia, silla globaaleja
muuttujia ei tassa soveltuvuusselvityksessa tarvittu. Muuttujien avulla maaritetaan julkaisun
ja tilauksen parametrit kuvan 12 vihreiden kommenttien mukaisesti. Teollisuustietokoneen
muuttujat olivat samat kuin ohjelmoitavalla logiikalla, paitsi “TopicToPublish”-muuttuja oli

Vehiclel4 ja "TopicToSubscribe”-muuttuja oli Vehiclel4DriveCommand.

Kuva 12. Ohjelmoitavan logiikan muuttujat

3 {*Viestin julkaisun parametrit*)

4 fhMgqttClient: FB IotMgttClient; /1
5 TopicTePublish : STRING({255) := "
€ MessageToPublish @ STRING(255): //Viestir

fhSendMessageIntervalTimer : TON := (PT:=T#305); //Viestin julkaisuvdli

{#Viestin tilauksen parametriti)
10 fbMessageQueue: FB_IotMgttMessageQueue; //Viestijono, johon julkailstut wiestit woildaan tallentaa
11 fhMessage: FB_IotMgttMessage;
12 Subscribed:BDOL; //Tilauksesn st
13 TopicToSubscribe @ STRING(
14 ReceivingTopic: STRING({255) ; E
15 BeceivingData:STRING(255); //Vastaanotetun viestin hydtykuorma

T .
FEns

1 Cycle : int = 07
18 END VAR

Kuva 13 osoittaa kuinka kerran suoritettavan MQTT:n CONNECT-paketin parametrin
maaritettiin. Pakollisia maaritettavia olivat valittdjan nimi ja portti. Valittdjan nimena toimi
laitteen IP osoite ja porttina 1883, koska soveltuvuusselvityksessa kadytettiin salaamatonta

yhteytta.
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Kuva 13. CONNECT-paketin maaritys

1 (*C0NNECT-FPakstin paramstrisn assttaminsn®)
2 IF TaskInfolGETCURTRSEINDEX
2 fbMgttClient . sHostName :=
4 fbMgttClient nHostPort := 1353;

fhMgttClient . sTopicPrefix :

€ fbMgttClient.sClientId := 'Vehiclel3'; //Asisk

7 fhlMgrtClient . iplessagefueue := fkMessagefueus; /. Johon julkaistut wvisstit tallennetaan
END_IF

1 (*Yhteyden muocdostaminsn®)

11 fhMgttClient .Execute (bConnect = TRUE);

Kuvassa 14 oli koodin viestintaan liittyvat toimilohkot. PUBLISH-paketin tarkoituksena oli
julkaista syklitietoja MQTT-viestinvalittajalle. SUBSCRIBE-paketti tarkoituksena oli tilata
MQTT-viestinvalittajalta ennalta muuttujissa maaritellyn Vehicle13DriveCommandin
mukaisella otsikolla viesteja. Viestijonon tarkastelulla kyettiin testaus vaiheessa

tarkastelemaan vastaanotettua viestia.

Kuva 14. PUBLISH-paketti, SUBSCRIBE-paketti ja viestijonon tarkastelu

1z (*Viestin julkaisu, FUBLISH-pakestti®)

12 IF fkMgttClient.bConnected THEHN

is fhSendMessagelntervalTimer (IN:=TRUE) ;

1€ IF fbSendMessageIntervallimer.(Q THEN

17 fhSenddessageIntervalTimer (IN:=

18 HessageToPublish := CONCRT('Cyc ', INT_TO STRING (Cycle));
20 feMgttClient . Publish (sTopic:= TopicToPublish,

21 pPayload:= ADR (MessageToPubklish),

22 nPayloadSize:= LENZ (ADR (MessageToPublish))+1,
22 eQo5:= TclotMgttlos . AtMostOnceDelivery,

24 bRetain:= FALSE

25 bueue := I

26 END_IF

27 END_IF

a8 (*Viestin tilaus, SUBSCRIBE-paketti*)

IF fbMgttClient.bConnected THEN
21 IF NOT Subscrikbed THEN

22 Subscribed := fbMgttClient.Subscribke (sTopic:=TopicToSubscribe,
elo5 :=TclotMgttlos . AtHostOncelelivery) ;
24 END_IF
= END_IF
(*Viesti jonon tarkastsln

IF fhMessagelueue.nQueuedMessages > 0 THEHN
IF fhlMessagefueue . Degqueue (fbMessage :=fhlessage) THEN
40 fbMessage . GetTopic (pTopic:=ADR{ReceivingTopic), nTopicSize:=5IZEOF (ReceivingTopic) )
41 fblessage .GetPayload (pPayload:=ADR (ReceivingData), nPayloadSize:=5IEEQF (ReceivingData), bSetMullTlermination:=E
42 END IF
42 END_IF
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5.3.5 MQTT-viestinvalittdjan testaus

Testaus oli ensimmainen vaihe, jossa vastaan tuli ongelmia. Viesti ei valittynyt mistaan
suunnasta mihinkaan. Tassa paastaan MQTT:n olennaisimpaan ongelmaan, silla apua ei

oikeastaan internetista saanut eika tydymparistosta loytynyt apua ongelmaan. Ongelma

[6ytyi lopulta Windows Defender palomuurista. Windowsilla on avattava Windows Defender

palomuuri ohjauspaneelista ja valittava sielta lisdasetukset, joka vaatii jarjestelmanvalvojan
oikeudet. Avautuvassa "Windows Defenderin laajennettu palomuuri” -ikkunassa on luotava
nelja uutta saantoa, kaksi saapuvan liikkenteen saantéa ja kaksi lahtevan liikenteen saantoa.

Kuvassa 15 Windows Defenderin laajennettu palomuuri.

Kuva 15. Windows Defenderin laajennettu palomuuri

@
Tiedosto  Toiminto  Naytd  Ohje
= x=7 = BE

Windows Defenderin laajennettu palomuuri kohteessa Paikallinen tietokone Toiminnot

&3 Saapuvan liikenteen sddnnat
&5 Lahtevan liikenteen sd@nnat
2w Yhteyden suojaussaannot
B Valvonta

Saapuvan lilkenteen sdannat

o Uusi saanta... I

Suodata profiilin mukaan

Suodata tilan mukaan

< < «|E

Sucdata ryhman mukaan
Néytd

Paivita

[£

Vie luettelo...

oo

Ohje

Uudet saannot ovat seuraavat:

e Kaikissa neljassa valitaan ensimmadisend ”"Sdaannon tyyppi”-kohdassa ”Portti”.

v v v v



e "Protokolla ja portit”’-kohdassa valitaan TCP kerran saapuvan ja kerran ldhtevan

lilkenteen saantoihin. Vastaavasti valitaan UDP. "Tietyt paikalliset portit:”-kohtaan

asetetaan portti 1883. Kuvassa 16 yksi saannoista.

e "Toiminto”-kohdassa sallitaan yhteys.

e "Profiili”-kohdassa valitaan, mita verkkoja sdanto koskee (toteutuksessa pidettiin

kaikki varmistaaksemme toimivuuden).

e ”Nimi”-kohdassa vapaavalintaisesti nimet saanndgille. Toteutuksessa kaikki sadannot

olivat Mosquitto nimella.

Kuva 16. Saapuvan liikenteen TCP portin maaritys

4

Protokolla ja poriit

Maarnita protokollat ja portit, joille tta saantoa kaytetaan.

Vaihest
Saannon tyyppi
Protokolla ja portit
Taiminta
Profiil
Mirmi

Koskeeko tama saantd TCP 13 vai UDP1a7?

QO 1CP
) UDP

Koskeeko tama saanto kaikkia paikallisia portteja vai tiettyja paikallisia portteja?
() Kaikki paikalliset portit
O Tietyt paikalliset portit: 1333

Esimericki: 80, 443, 5000-5010

< Edellinen Seuraava > ] Penuwta

Palomuuriasetuksien jalkeen toimivuus saatiin testattua. Testaus suoritettiin [ahettamalla
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syklitietoja ohjelmoitavalta logiikalta ja teollisuustietokoneelta samalla, kun virtuaalikoneen

MQTT-viestinvalittajaa seurattiin. Raspberry Pi kuunteli virtuaalikoneen liikennetta.
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Huomioitavaa tdssa kaikessa on se, etta Raspberry Pi:lle ei tarvinnut tehda minkaanlaisia
lisatoimintoja MQTT-viestinvalittdjan toimivuuden kannalta. Yhta havaittua ongelmaa ei
pystytty korjaamaan, nimittdin testauksessa oli kaytossa myods viestinvalittaja
kohdeyrityksen tyokoneella. Tahan tydkoneeseen viestin valittaminen ei onnistunut toiselta
vastaavalta tyokoneelta. Tama ei haitannut tdman tyon etenemistd, mutta tdma on syyta

ottaa huomioon jatkokehityksessa.

5.4 Selvityksen toinen vaihe

Selvityksen toisessa vaiheessa oli maara luoda verkkosivu, jolla MQTT-viestinvalittajaan
saadaan kommunikoitua. IS maariteltiin ensimmaisessa vaiheessa, jotta toisessa vaiheessa
paastiin suoraan aloittamaan verkkosivun luomista. Toisen vaiheen isoin ongelma oli, etta
verkkosivujen luomisesta kokemus oli melkein kymmenen vuotta vanhaa ja taten alku
menikin w3schools.com-sivuston kautta HTML, CSS ja JavaScriptia opetellessa (W3Schools,

n.d.).

5.4.1 Verkkosivun luominen

Verkkosivu luotiin vain soveltuvuusselvitysta varten, eika sen tarkoitus ollut vastata
lopullisen mahdollisen tuotteen vaatimuksiin, koska tuotteen toimivuudesta ei ollut

kasitystd, eika haluttu tuhlata resursseja mahdollisesti turhaan tyohon.

Verkkosivun luomiseen l6ytyi pohja ”"Steve’s Internet Guide”-sivustolta (Cope, 2022). Tata
tyota varten lahdekoodia oli kuitenkin muokattava. Lahdekoodiin tehtiin muokkauksia
poistaen kaikki, mita ei toteutuksessa tarvittu ja lisattiin tai muutettiin kohtia, jotta

verkkosivu sopisi paremmin toteutettavaan soveltuvuusselvitykseen.

Soveltuvuusselvitysta tehdessa tahtotila oli, etta tyo tehdaan itsendisessa verkossa yrityksen
ja automaatioverkon ulkopuolella ilman yhteytta internettiin. Tama tarkoitti sita, etta
verkkosivun kayttamat kirjastot oli ladattava virtuaalikoneen verkkosivun hakemiston
juureen. Tassa tyossa oli kaytdssa kaksi kirjastoa, joista ensimmainen helpotti JavaScriptin

kirjoittamista ja toinen sisalsi MQTT:n viestintda varten tarvitut toiminnot. Muuten
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verkkosivu on tdysin HTML-ohjelmointikielella kirjoitettu verkkosivu sisaltden JavaScriptia ja

MQTT-toiminnot. Verkkosivun koodi on kokonaisuudessaan taman tyon liitteessa 2.

5.4.2 Verkkosivun toimintaperiaate

Soveltuvuusselvitykseen luotu verkkosivu voidaan toiminnallisuuksien mukaan jakaa neljaan
osaan. Ylin osa koostuu palkista, joka nayttaa yhteyden tilan viestinvalittdjaan ollen vaalean
sininen, mikali yhteytta ei ole sisaltden tekstin “Not Connected” ja vihrea mikali yhteys on
muodostettu sisdltden tekstin “Connected”. Palkin alla on tiputusvalikossa yksi ainoa palvelin
osoite, koska tyossa ei ollut muita palvelimia kaytdssa. Samoin seuraavassa tiputusvalikossa
on vain yksi portti vaihtoehtona. Ensimmaisen osan pdattdaa "Connect”-painike, jolla yhteys
viestinvalittajaan muodostetaan. Toinen osa sisdltda “Subscribe Topic”-syotto ikkunan, johon
voidaan kirjoittaa tilattava otsikko. Tilaus luodaan klikkaamalla ”Subscribe”-painiketta.
Tilauksia on mahdollista tehda useille otsikoille yksi kerrallaan. Kolmas osuus on taas viestin
lahettamista varten tarkoitettu osuus. "Message”-kohtaan kirjoitetaan haluttu viesti ja
"Publish Topic”-kohtaan otsikko. Viesti [ahtee vasta kun ”Submit”-painiketta klikataan. Neljas
osuus on "Messages:” eli verkkosivun ndyttamat viestit. Viestit tulevat keltaisella pohjalla.
Viesteja saapuu tilatuilta otsikoilta ja virhe viestit ovat saatavilla, jos esimerkiksi yhteytta ei
ole viestinvalittajaan niin sivu automaattisesti ilmoittaa, etta tilaaminen ja ldhettaminen on
mahdotonta klikatessa “Subscribe”- tai “Submit”-painikkeita. Kuvassa 17 on kuvattu tilanne,

jossa on yritetty lahettaa viestia yhteyden ollessa katki.
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Kuva 17. Verkkosivu ja virheilmoitus

vor: [V

[ Connect |

e —

| Subscribe |

T
L E—

| Submit |

Messages

Not Connected so can't send

5.4.3 Verkkosivun testaus

Verkkosivun testauksessa kokeiltiin aivan ensimmaisena avata verkkosivu paikallisesti
virtuaalikoneella, missa verkkosivua yllapidettiin ja jossa viestinvalittdja sijaitsi. Yhteys
viestinvalittajaan saatiin ja viestien tilaaminen ja lahettaminen onnistui moitteetta. Taman
jalkeen testaus suoritettiin vield kahdella erillisella tyékoneella, jotka liitettiin erilliseen
verkkoon, avattiin verkkosivu ja ensimmaisella tietokoneella tilattiin viestia otsikolla, johon
toinen tietokone lahetti viestia. Kaiken taman toimiessa voitiin todeta verkkosivun olevan

soveltuvuusselvityksen tarpeet tayttava ja toimiva.

5.5 Selvityksen kolmas vaihe

Kaytdannodn osuuden kolmannessa ja viimeisessa vaiheessa oli tarkoitus testata kokonaisuus
ja todeta konsepti toimivaksi. Tahdn mennessad ensimmaisessa ja toisessa vaiheessa
suoritetut testit olivat olleet viestinvalittdjalle lahetettyja viesteja. Kolmannessa vaiheessa
Raspberry Pi asetettiin kuuntelemaan viestinvalittajaa, jotta testia voitiin helposti seurata

erilliseltd naytolta.
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5.5.1 Testin kulku

Ajatuksena oli suorittaa testi siten, etta kayttdja avaa toisessa vaiheessa luodun verkkosivun
koneellaan ollessaan kytkettyna testilaitteiden sisdisessa verkossa. Yhdistaa palvelimeen,
tilaa viestit otsikoilta Vehicle14 seka lahettaa viestit molemmille liitetyille laitteille otsikolla
Vehicle13DriveCommand ja Vehiclel4DriveCommand. Odotusarvona oli, ettd ohjelmoitava
logiikka saa Vehicle13DriveCommand otsikolla lahetetyn viestin ja teollisuustietokone saa
Vehiclel4DriveCommand otsikolla Idhetetyt viestit. Verkkosivun odotettiin nayttavan
Vehiclel4 otsikolla tulevat viestit teollisuustietokoneelta. Viestinvalittajalle odotettiin
ilmaantuvan kaikki viestit ja taten lukemisen helpottamiseksi ohjelmoitavan logiikan
syklimuuttuja pakotettiin arvoon 2 testauksen ajaksi. Viestinvalittajaa seurattiin Raspberry Pi
pienoistietokoneelta jatkuvana, silla virtuaalikoneella toimivaa viestinvalittajaa kyettiin

seuraamaan astetta hankalammin reaaliajassa.

5.5.2 Tulos

Testin tuloksena saatiin odotettu onnistunut viestinlahetys verkkosivulta
teollisuustietokoneelle ja ohjelmoitavalle logiikalle. Verkkosivulle saatiin my6s onnistuneesti
tilatut syklitiedot teollisuustietokoneelta, elikka Vehicle14:sta. Ohjelmoitava logiikka viestitti
omat syklitietonsa vain viestinvalittajalle asti. Kuvassa 18 on lopputuloksesta saatu
kuvankaappaus, toki tassa vaiheessa verkkosivu avattu palvelinkoneelta, jonka paalla
virtuaalikone pyorii. Léhetetty viesti otsikolla Vehiclel4DriveCommand oli Test123. Tata
ennen testi suoritettiin erillisilla tydkoneella saaden sama onnistunut lopputulos. Kuvassa 19
on teollisuustietokoneen TwinCAT-koodista sisddn kirjautuneena luettuna sille lahetetty

viesti, joka nakyy myds aikaisemmassa kuvassa 18.
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Kuva 18. Vasemmalla luotu verkkosivu ja oikealla virtuaalikone ja MQTT-viestinvalittdja

he Acion mess vew
= [ ]
v 2 D@O nwn|f o |BE

L]

< C o & (D o

<« @ » WIN-VENFKSMVHI3 » Sites » AutomationControll »

File View Help

!
_— J AutomationControll Home
Q-7 |8 u utomationCon

SESPE  er | Fier - ¥ Go - G Show Al

ort (|
TE

« “ 4 [ ThisPC » Local Disk (C9) » inetpub 5 wwwroot >

Subscribe Topic: [Vehicle14
Q Name Date modifie:

| Subscribe | # Quick access
Scripts

I Desktoy
i @ Indechtm

Message: | Test123
. . ¥ Downloads (8] jquery-2.6.1.minjs
Publish Topic: | Vehicle14DriveCommand | Documents N .
¥ Administrator: Command Prompt - mosquitto_sub '}‘-v t#

[ Submit |

| Connect |
Automation!

Messages

Message received Cycle count: 0

Message received Topic Vehiclel4

Kuva 19. Teollisuustietokoneen (Vehicle14) saama viesti

(*Viesti jonon ta elut)
IF fbMessageQueue.nQueusdMessages[ 0 | > 0 THEN
IF fbMessageQueue.Dequeue (fbMessage:=fbMessage) THEN
GetTopic (pTopic:=ADR (ReceivingTopic] VehicledD » |), nTopicSize:=SIZEOF (ReceivingTopic[ WehiceidD F |) );
GetPayload (pPayload:=ADR (ReceivingData]  T=stizz  |), nPayloadSize:=SIZEOF (ReceivingData[ Testize |}, bSetNullTermination:=FLLSE);

fbMessage.
fbMessage.
END_IF
END_TFRETURN]

Raspberry Pi pienoistietokoneelta seurattuna MQTT-viestinvalittdja naytti sielld tasmalleen
samalta kuin edelld mainitussa kuvassa. Saadun tuloksen valossa voitiin todeta konsepti
toimivaksi, silla lahetettavat viestit kulkivat verkkosivulta viestinvalittdjan kautta

kohdelaitteille ja tilatulla otsikolla saatiin luettua verkkosivulta halutun laitteen viestit.

6 Jatkokehitys ja lisatutkimukset

Soveltuvuusselityksessa saadut tulokset olivat positiivisia, mutta kehityskohteita jatkoon

kuitenkin 16ytyy. Erityisesti selainpohjaisen valvomosovelluksen kehittamista olisi hyva jatkaa
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niin, ettd se vastaisi kaytettavyydeltaan valvomosovellusta. Lisdksi kohdeyrityksen
tamanhetkinen automaatiokoodi vaatii kehitysta. Mielenkiintoa heratti myos
pienoistietokone Raspberry Pi:n mutkaton toimivuus, joten Linux-ympariston lisatutkimukset
saattaisivat olla kohdeyrityksessa paikallaan. Tassa luvussa esitettavat suositukset ovat

allekirjoittaneen henkilokohtaisia suosituksia, jotka perustuvat selvitystyon tuloksiin.

6.1 Valvomosovelluksen selainpohjaisen kayttoliittyman tuottaminen

Kuten kohdassa 2.3 olevasta selainpohjaisen valvomosovelluksen vaatimusmaarittelysta
voidaan huomata sen olevan erittdin laaja ja laajenee entisestaan, kun siihen lisataan
tuotannonohjausjarjestelman vaatimat osat. Kohdeyrityksella tai ainakaan osastolla, jossa
soveltuvuusselvitys tehtiin, ei ole minkdanlaista kaytanndén mahdollisuutta rakentaa
kokonaisuutta itse. Taten suositeltavaa on, ettd kohdeyritys ostaa tyon, joko sisdisesti
toiselta osastolta kohdeyrityksessa tai sitten ulkopuoliselta toimijalta. Ulkopuolinen toimija
olisi allekirjoittaneen suositus, silla kohdeyritykselta ei I0ydy ndin laajaan ty0hon resursseja,
eika sen vuoksi ole jarkevaa investoida resursseihin, joista on sitten tyon valmistuttua
luovuttava. Onko sitten ulkopuolinen toimija, jokin tunnettu isompi kehitystalo vai olisiko

kannattavampaa suorittaa tyo jonkun korkeakoulun tutkimus-, kehitys- ja innovaatiotyona.

6.2 Ohjelmoitavien logiikoiden ohjelmat

Testiautomaatiojarjestelmaan kohdistuvaa jatkokehitysta on ainakin siihen liitettyjen
ohjelmoitavien logiikoiden osalta koodin muokkaaminen. Nykyisessa tilassaan laitteiden
kommunikaatiorajapintana on ADS-protokolla, mutta mikdan ei esta tekemasta
jarjestelmadssa sisdista testi, siten etta liitetdan oikeasti testattava laite ohjelmoitavaan
logiikkaan, joka kayttdaa kommunikaatio rajapintanaan MQTT-protokollaa. Tdma tietenkin
vaatii ensin maarittelyn siitd, millainen tulevaisuuden viesti ohjelmoitavalle logiikalle tulee
olemaan, ja kuinka se parsitaan muodostamaan syklitiedot. Téma vaihe saattaisi edesauttaa
valvomosovelluksen selainpohjaisen kayttoliittyman tarvittavien ja haluttujen toimintojen
madrittelemistd ennen varsinaista tuotetta. Samaan aikaan olisi mahdollista havaita, mika ei
ole mahdollista ja mitd muita rajoitteita jarjestelmassa voisi olla. Lisshuomiona on

mainittava, ettd ainakaan toistaiseksi MQTT-kirjastoa ei ole saatavissa TwinCAT 2 -
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ohjelmointiympaéristdoon vaan on kdytettdva ohjelmoitavaa logiikkaa, joka on varustettu

TwinCAT 3:lla.

6.3 Linux-ymparisto

Linux-ympadristo ei ole kohdeyrityksen IT puolen hyvaksyma siind mielessa, etta sen voisi
yhdistaa kohdeyrityksen omaan verkkoon, mutta testiautomaatiojarjestelman
automaatioverkko ja siihen liitetyt on erotettu kohdeyrityksen sisdisesta.
Testiautomaatioverkkoon liitetyt laitteet ovat niin kutsuttuja osaston omia laitteita, mita ei
kohdeyrityksen kaytantojen vuoksi ole sallittua liittda kohdeyrityksen sisdiseen verkkoon.
N&den suuren syyn tutkia Linux pohjaista jarjestelmaa osana tulevaa automaatiojarjestelmas,
silla tassa tydssa huomattiin sen helppokayttoisyys Microsoft Windows-jarjestelmaan
verrattuna. Kohdeyrityksen kdytantojen vuoksi Linux-jarjestelma ei kuitenkaan voisi olla
paakayttojarjestelma, mutta voisi erittdin hyvin toimia tukevana osana, varajarjestelmana tai

valvontajarjestelmana.

7 Paatelmat ja yhteenveto

Tadssa opinndytetydssa suoritettiin soveltuvuusselvitys kohdeyrityksen
automaatiojarjestelman valvomosovelluksen toteuttamisesta selainpohjaisena ohjelmistona.
Lopputuloksena voidaan todeta konsepti toimivaksi, edellyttaen kommunikaatiorajapinnan
olevan ADS-protokollan sijaan MQTT-protokolla. Soveltuvuusselvitykselle asetettuihin
tavoitteisiin paastiin. Jatkokehitettavaa ja tutkittavaa selainpohjaista ratkaisua varten riittaa,
jotta kohdeyrityksella olisi mahdollisimman hyvat |ldhtokohdat aloittaa jarjestelman

uusiminen.

Tyon kirjallisuuskatsauksessa saatiin selvitettya asiantuntijahaastattelun perusteella, etta
selainpohjainen valvomosovellus sopisi paremmin kohdeyrityksen tarpeisiin. Selainpohjaisen
valvomosovelluksen etuja paikallisesti asennettuun verrattuna ei kuitenkaan tassa tydssa
paasty kdytannonasteella testaamaan. Soveltuvuusselvityksen lopputuloksesta voitiin

kuitenkin todeta selainpohjaisen valvomosovelluksen olevan ylipdaataan mahdollinen ja etta
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MQTT-protokolla on toimiva kommunikaatiorajapinta selainpohjaisen ohjelmiston ja

ohjelmoitavan logiikan valilla.

Tiedonsiirto-/kommunikaatiorajapinnan vaihtamiseen ADS-protokollaa joustavampaan
vaihtoehtoon on kohdeyrityksessa syyta paneutua, ja muistaa ettei MQTT-protokolla ole
suinkaan ainoa vaihtoehto, vaikka olikin tdssa tyossa kaytossa. Samassa valvomosovelluksen
uudistaminen paikallisesti asennetusta ohjelmistosta selainpohjaiseen ratkaisuun on
mietittava huolella, silla ohjelmistomallin muuttamisen on tultava selvasta tarpeesta.
Nykyinen toimiva jarjestelma on ollut kdaytossa vuodesta 2011, eika toistaiseksi vaadi
valitonta uudistusta. Syyta on kuitenkin jatkaa korvaavan jarjestelman tutkintaa, silla
jarjestelman uusimisen tullessa ajankohtaiseksi, on suunnitelman korvaavasta jarjestelmasta
oltava valmis. Jarjestelmaa uudistaessa ei ole syyta vaihtaa vain yhta osaa vaan pyrkia
kerralla uudistamaan iso osa jarjestelmastd, jotta ei jaada tilanteeseen, jossa vanhaa ja uutta
yritetdaan kayttaa rinnakkain. Jarjestelman uudistaminen vaatii kaiken lisaksi resursseja, aikaa
ja rahaa. Mikaan ei myoskaan takaa, ettd uudistettu jarjestelma toimisi vanhaa paremmin ja
voi aiheuttaa kayttajissa vastarintaa, mikali uudistuksesta koituu kayttajille lisatyota tai

ylimaaraista vaivaa.

Taman opinndytetyon aineistoa ja soveltuvuusselvityksessa luotua ratkaisua tullaan
hyodyntamaan kohdeyrityksen uuden automaatiojarjestelman suunnittelussa ja tulevissa
jatkotutkimuksissa. Tuloksena kohdeyritys sai lisatietoa MQTT-protokollasta ja sen
kaytettavyys eroista Windows ja Linux-ymparistdissa, ohjelmistomalleista, palvelimista ja
verkkosivujen luomisesta. Saatu lisdtieto ja osaaminen tulee olemaan merkittavassa roolissa,
mikali kohdeyrityksessa paadytaan valitsemaan selainpohjainen ratkaisu uudeksi

valvomosovellukseksi.
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PROGRAM MATN

VER
{*Wiestin julkaisun parametribt}
feMgttClient: FB IotMgttClient; //TwinlAT ZF:n MOTT-asiakask
TopicToPubklish = STRING(Z33) := '"Vehiclel3'; //Julkaist
MessageToPublish : STRING({2Z55); //Viestin khydtykuorma.

fkSendMessageIntervalTimer : TOM := (PT:=T#305); //Viestin julkazisuwdla

(*Viestin tilauksen paramstritt}

fhMessagelusue: FB TotMgttMessagelueus: //Viestijono, Johon julkaistuot wiestit voidsan
fkMessage: FB TotMgrtMessage:

Subacribed:BO0L; //Tilauksen statusta kuvaava mounttuja

TopicToSubacribe @ STRING{2:55) == "WehicleliDriwveCommand's /. Talatom wiestin atsikko
ReceivingTopic:5TRING (235); //Vastaanotetun wiestin otsikko

ReceivingData: STRING(255) ; /- Vastaanotetun viestin hydtykuorma

Cwcle . int = 0O
WEUIIﬂW

to TC3 IotBase:n toimintalohko.



Liite1/2

1 ( *CON

2 IF _TaskInfo[GETCURTASKINDEXEX ()] .FirstCycle THEN
El £fbMgttClient . sHostHame := I_ i //VElittd3En pimi
E feMgttClient .nHostPort := 1 : Syttds ttdi

Liyttimd portti.
s fEMgttClient. sTopicPrefin - kon stuliite

ECT-Paksbin paramstrien ass

£ feMgttClient.sClientId = 'Vehi //Asiakastunnus
feMgrtClient . ipM Queue
5 END_IF

Queue; //Viestijomo, johon julkaistut viestit tallennstaan

10 (+*Yhteyden mucdostamin

11 fbMgttClient.Execute (bConnect =

12 (*Viestin julkaisu, PUBLISH-pakstti*)

14 IF fbMgttClient.bConnected THEN

15 fbSendMessagelntervallimer (IN:=TRUE) ;

1z IF fbSendMessagelntervalTimer.Q THEN

17 fhSendMessageIntervalTime =FRLSE);

18 MessageToPubklish := CONCE Cycle count: ' , INT_TO_STRING (Cycle));

20 £fbMgttClient . Publish {sTopic:= TopicToPublish,
21 pPayload:= ADR {MessageToPublish),
22 nPayloadSize:= LENZ (ADR (MessageToPublish))+1,

22 eQ0o05:= TclotMgttlos AtMostOnceDelivery,
24 bRetain:= FLLSE,

2= blueue:= FALSE);

26 END_IF

27 END_IF

a5 (*Viestin tilaus, SUBSCRIBE-pakstti¥*)

20 IF fkMgttClient.bConnected THEN

21 IF NOT Subscribed THEN

2z Subscribed := fbMgttClient.Subscribe (sTopic:=TopicToSubscribe,
a3 eloS:=TclotMgttlos .AtMostOnceDelivery) ;

24 END_IF

s END IF

BN

27 (*Viesti jonon

28 IF fbMessageCueue.nCueuedMessages > 0 THEN

ag IF fbMessageQueue.Dequeue (fhMessage:=fbMessage) THEN

fbMessage .GetTopic (pTopic:=ADR(ReceivingTopic), nTopicSize:=SIZEOF (ReceivingTopic) )7

fbMessage . GetPayload (pPayload:=ADR (ReceivingData), nPayloadSize:=SIZEOF (ReceivingData), bSetMullTermination:=FALSE);
END_IF
<2 END_IF
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Liite 2: Verkkosivun HTML-koodi (Cope, 2022)

<?xml wversion="1.8" encoding="UTF-8" standalone="no"2>
<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.@ Transitional/fEN" "http://www.w3.org/TR/xhtmll/DTD/xhtmll-transitional.dtd">
<html xmlns="http://www.w3.0org/1999/xhtml">

{style:

H#messages

i

background-color:yellow;

font-size:3;

font-weight:bold;

line-height:146%;

¥

#status

{

background-color:lightblue;

font-size:4;

font-weight:bold;

color:white;

line-height:148%;

¥

#boxes

{

width: 358px;

border: 15px lightblue;
padding: 28px;

h

<fstyle>
<head>
<titlex*Control 2</title>
<meta name="viewport” content="width=device-width, initial-scale=1.8">
<script src="paho-mgtt-min.js" type="text/javascript"»</script>
<script type = "text/javascript”
src = "jguery-3.6.1.min.Jjs"><¢/script>
{script type = “"texts/javascript”>

function onConnectionLost(){
console.log("connection lost™);
document.getElementById({“status").innerHTML = "Connection Lost";
document.getElementById({"messages").innerHTML ="Connection Lost™;
connected_flag=@;
¥
function onFailure(message) {
console.log("Failed"};
document.getElementById("messages").innerHTML = "Connection Failed- Retrying";
setTimeout (MQTTconnect, reconnectTimeout);
b
function onMessageArrived(r_message)q{
out_msg="Message received "+r_message.payloadstring+"<br>";
out_msg=out_msg+"Message received Topic “"+r_message.destinationName;
ffconsole.log("Message received ",r_message.payloadstring);
console.log(out_msg);
document.getElementById("messages").innerHTML =out_msg;
¥
function onConnected{recon,url){
console.log("™ in onConnected " +reconn);
¥
function onConnect() {
document.getElementById({"messages").innerHTML ="Connected to "+host +" on port
connected_flag=1
document.getElementById("status™).innerHTML = "Connected”;
document.getElementById({"status").style.backgroundColor = 'Green’;
console.log("on Connect "+connected_flag);

}
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function MQTTconnect() {
document.getElementById("messages").innerHTML ="";
var s = document.forms["connform”]["server"].value;
var p = document.forms["connform"]["port™].value;
if (pl="")
i
console.log("ports");
port=parseInt(p);
console.log("port™ +port);
¥
if (s!l="")
i
host=5;
console.log("host");
¥
console.log("connecting to "+ host + + port);
var x=Math.floor(Math.random() * 18088);
var cname="orderform-"+x;
mgtt = new Paho.MQTT.Client(host,port,cname);
var options = {
timeout: 3,
onSuccess: onConnect,
onFailure: onFailure,

woom

¥i

mgtt.onConnectionLost onConnectionlost;
mgtt.onMessageArrived onMessageArrived;

mgtt.connect{options);
return false;

¥
function sub_topics(){
document.getElementById("messages").innerHTML ="";
if (connected_flag==8){
out_msg="<b>Not Connected so can't subscribe</b>"
console.log(out_msg);
document.getElementById( "messages").innerHTML = out_msg;
return false;
¥
var stopic= document.forms[“subs"]["Stopic™].value;
console.log("Subscribing to topic ="+stopic);
document.getElementById({"messages").innerHTML ="Subscribed to
mott.subscribe(stopic);
return false;
¥
function send_message(){
document.getElementById("messages™).innerHTHML =
if (connected_flag==8){
out_msg="<b>Not Connected so can't send</b>"
console.log(out_msg);
document.getElementById("messages").innerHTML = out_msg;
return false;
¥
var msg = document.forms["smessage”]["message"].value;
console.log(msg);

w

+stopic;

var topic = document.forms[“"smessage"”]["Ptopic”].value;
message = new Paho.MQTT.Message(msg);
if (topic=="")

message.destinationlame = “test-topic™
else

message.destinationName = topic;
mgtt.send(message);
return false;

¥

<fscript>
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</head>
<body>
¢hl align="center" style="color:orange">Control 2</hl>

<script type = "text/javascript":
JF1L

<fscript>
{scripts
var connected_+lag=@
var mgtt;
var reconnectTimeout = 2888;

<fscripts

<div id="status" align="center">Connection Status: Mot Connected</divz
<fdive
<br»
<form align="center" name="connform" action="" onsubmit="return MQTTconnect({)">

<label for="server"rServer:</label>
¢select name="server" id="server"»

<option wvalue=" " #foptionz
<fselect><br><{br>

<label for="port">Port:</label:
£zelect name="port" id="port":

<option wvalue=" " ¢foption:
ifselect><br><br>

£input type="submit" wvalue="Connect">

</ form:

<hrx

<div align="center">

<form name="subs" action="" onsubmit="return sub_topics{)">
Subscribe Topic: <input type="text"™ name="Stopic"><br><br:

<input type="submit" value="Subscribe">

</ form:

<fdive

<hrx

<form align="center"™ name="smessage"” action="" onsubmit="return send_message()">

Message: <input type="text™ name="message"><br><br:
Publish Topic: <input type="text™ name="Ptopic"»<br><br:
<input type="submit" value="Submit">

< fForm:

Messages:<p id="messages"></p>

</ body>
£Shtmlz




