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Tyobelaméaohjaaja

Tdassa tydssa esitelldadn keskeisia asioita Arduino-kehitysalustoista, digitalisaatiosta sek& esineiden in-
ternetiin liittyvista protokollista. Tydssa kerrotaan myds lyhyesti digitalisaation mukanaan tuomista
ilmidisté ja niihin liittyvista tietoturvahaasteista sekd pohditaan, miksi on tarked4 huomioida tietotur-
vallisuus erityisesti loT-laitteiden kanssa.

Tyo aloitettiin tutustumalla erityyppisiin lahteisiin, jotka kasittelevat MQTT-protokollaa, esineiden
internetid, tietoturvaa sek& Arduino-kehitysalustaa. Lahteissé oli materiaalia laajasti ja eniten tietoa
I6ytyi englannin kielella. Tyon lopullisiksi lahteiksi valittiin sellaisia, jotka keskittyvat eniten tydn
kannalta olennaisiin asioihin. Tassa tydssa hyodynnettiin 1ahteind monipuolisesti kirjoja, verkosta 16y-
tyvaa materiaalia ja opinnaytetoita.

Tyon kéytannon osuudessa rakennetaan Arduino-kehitysalustoista laitteistokokonaisuus, jonka tavoit-
teena on mitata ymparistonsa lampotila ja valittad tamé tieto MQT T-protokollaa hyddyntéen laitteelta
toiselle. Toisen laitteen tavoite on reagoida ensimmaisen laitteen julkaisemaan lampdtilaan ja kytkeé
tarvittaessa péalle lammitin, jota tassa tyossd kuvataan LED-diodilla. Kaytdnnon osuus alkaa lahetté-
van ja vastaanottavan laitteiston kokoamisella, jossa yhdistetdan Arduino-kehitysalustat sensoreihin ja
muihin tarvittaviin osiin johtimien avulla. Tdmén jalkeen asennetaan Arduino IDE-kehitysymparis-
toon tarvittavat lisékirjastot ja kirjoitetaan molemmille Arduinolaitteille oma ohjelmakoodi, joka oh-
jaa niiden toimintaa. Lopputuloksena saatiin rakennettua kokonaisuus, jossa kaksi arduinolaitetta
viestii keskenaan.

Tyo6n loppuosassa esitelladn kaytannén osan tulokset ja analysoidaan niité. Liséksi pohditaan, millai-
sissa ymparistoissa kdytannon osassa rakennettua laitetta voitaisiin hyddyntaa ja kehittaa edelleen.
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The thesis introduces the reader basics of Arduino development boards, digitalization and common
protocols of the Internet of Things (10T). The thesis focuses mainly on MQTT protocol. 10T is very
recent topic and this thesis also points out briefly the main security challenges that this new techno-
logy does face and also why it is important to take care of digital security, especially with 10T devi-
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The work was started by gathering recent information from books, internet pages and thesis about
MQTT protocol, IoT and Arduino development boards. There was lots of information available,
mostly in english. Only the most relevant sources from the perspective of this thesis were selected.
Many different kinds of sources were used in this thesis.

In the practical part of the thesis, device that is using Arduino developement boards will be built.

Its function is to measure temperature and send the information to other arduino, via internet broker
server and using MQTT protocol. Other device subscribes this information and will eventually switch
on heater which is simulated with LED-diode. In the beginning of the practical part of the thesis Ar-
duino-development boards and their add-ons will be connected with jumper cables. Then needed lib-
raries will be installed on Arduino IDE-software and programming source code will be written for
each Arduino device. In the result of this there will be a system where two Arduino devices commu-
nicate each other.
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further.
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KASITTEIDEN MAARITTELY

BROKER

MQTT-protokollan viestien valittamisesté vastaava sovellus.

CLIENT
Client (asiakas) on miké tahansa laitteisto tai ohjelmisto, joka on yhteyksissa serverin tarjoamiin palve-

luihin.

GPIO
(General Purpose Input/Output) Y leiskdyttdinen pientietokoneissa kaytettava liitantadpinni joka toimii

kayttotarkoituksesta riippuen joko saapuvaan tai l&htevaan liikenteeseen.

loT
Internet of Things (esineiden internet) on ymparisto, jossa tavanomaiset laitteet toimivat verkossa ja

tuottavat tai saavat sielté tietoa.

IP-0soite

Tulee sanoista Internet Protocol. Numeroista koostuva osoite jolla yksiloidaan verkossa olevat laitteet.

Julkaisija/Tilaaja-periaate

MQTT-protokollan tapa luokitella lahtevaa ja saapuvaa viestiliikennetta.

Koekytkentéalevy
(Breadboard) on kytkentapiirien testaamiseen suunniteltu levy. Levyssé on reikid joihin pinneilla va-
rustetut johdot ja lisalaitteet voidaan kytkeé.

MAC-osoite
Mac-osoite on yksilollinen koodi jonka valmistaja on madrittanyt tietyille verkkolaitteiden ryhmaélle.
Mac-osoite on lyhenne sanoista Media Access Control. Jokainen osoite on laitekohtainen.

MCU

(Microcontroller Unit) Mikrokontrolleri, pienikokoinen tietokonelastu.



MQTT
(Message Queue Telemetry Transport) on IBM:n kehittdmé& protokolla laitteiden véliseen viestintaan.

P2P
Hajautettu tietoverkkoarkkitehtuuri, jossa jokainen osallistuja toimii sek& asiakkaana ett& palvelimena

muille jasenille.

PUBSUB-arkkitehtuuri
(Publish/Subscribe) on MQTT-protokollan tapa valittaa tietoa. Tietoa voidaan julkaista ja tilata
MQTT-Brokerilta.

QoS

(engl. Quality of Service) on termi, jolla tarkoitetaan tietoliikenteen luokittelua ja priorisointia. MQTT

kayttdd QoS priorisointia.

Sketch
Tarkoittaa ohjelmakoodia, joka k&annetéan konekieliseksi ja ladataan kehitysalustan muistiin.

SSH

(Secure Shell) on salattuun etayhteyteen kaytettava tietoliikenteen protokolla.

TCP/IP

Transmission Control Protocol/Internet Protocol, tiedonsiirtoprotokolla.

TLS/SSL
Transport Layer Security (TLS) on seuraaja vanhentuneelle Secure Sockets Layer (SSL) salausproto-

kollalle, jolla voidaan suojata Internet-sovellusten tietoliikenne IP-verkkojen yli.

WiFi/WLAN
Langaton tietoliikenneteknologia.

ALYKOTI (Smart Home)
Alykoti tarkoittaa kotia, jossa valaistusta, lammitysta ja elektronisia laitteita voidaan hallinnoida etina

esimerkiksi tietokoneen, alypuhelimen tai alyrannekkeen avulla.
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1 JOHDANTO

Opinndytetyon tavoitteena on selventad lukijalle, mitad ovat Arduino-kehitysalustat, MQTT-protokolla

ja esineiden internet (1oT).

Tietoperustassa esitellaan lyhyesti Arduino-mikrokontrollerien keskeisimpid ominaisuuksia, kuten pin-
nit ja liitannat. Lisaksi esitell4én ja vertaillaan Internet of Thingsin (10T) kannalta keskeisimpié inter-
netin protokollia ja niiden toimintaa ja tarkastellaan naiden hyddyntamismahdollisuuksia.

Opinnaytetydn kaytdnnon osassa rakennetaan kahdesta Arduino-kehitysalustasta ja niiden lisélaitteista
koostuva laitekokonaisuus. Laitekokonaisuudessa toinen kehitysalusta julkaisee tiedon MQTT-proto-
kollaa hyddyntden ja broker-valittajaohjelmiston vélityksell& toisen alustan kdytettavaksi. Toinen kehi-

tysalusta séatelee toimintaansa saamansa tiedon mukaan.

Tavoitteena on tuottaa Arduino-kehitysalustan ja siihen kytkettavien lisalaitteiden avulla sellainen kyt-
kent, jolla voidaan l&hett&& langattomasti tietoa verkon kautta toiseen laitteeseen. Tiedon valittami-

seen kdytetddn tdssa opinndytetydssa MQTT-protokollaa.



2 TAUSTATIETOA

2.1 Digitalisaatio ja 10T

Digitalisaatio tarkoittaa perinteisten toimintojen siirtdmisté verkkoihin. Tdmé kehitys on jatkunut jo
1970-luvulta alkaen ja jatkuu kiihtyvalla tahdilla edelleen. Nykyaén ldhes kaikenlaiseen toimintaan
liittyy verkot. Jos laite on mahdollista liittda verkkoon tai ohjata sitd verkon valitykselld, yleensa nain
tehdaan. (Moilanen 2022.)

Internet of Things (10T) on ilmid, joka on syntynyt digitalisaation seurauksena. Yleensa ajatellaan, etta
internet on oma erillinen ymparistonsa ja koskee vain tietokoneita tai alypuhelimia. Vaikka verkot ovat
nakymattomig, ne vaikuttavat entistd enemmén myos fyysisen ja nékyvan maailman toimintoihin.
(Moilanen 2022.). Verkkoon liitettyjen erityyppisten laitteiden méaara kasvaa. On yha yleisempéad, etté
verkkojen valityksella on myds mahdollista ohjata fyysisia laitteita ja jarjestelmia. (Moilanen 2022.).
loT-ekosysteemi (KUVIO 1) koostuu viidesta tarkedsta padkomponentista: laitteet, viestintdprotokolla,

pilvipalvelu, monitorointi seka kayttgjat. (Eshghi 2023.).

[ IoT-Laitteet '
. I\glviestintﬁ-\’-.'
\_ protokolla / Kayttaja

(Il pilvipalvely /) «—> (= =% )
~ PEvE N/ \ Monitorointi /
: \ /

Y \ /

KUVIO 1. loT-ekosysteemin 5 pddkomponenttia. Mukaillen Eshghi 2023.



loT-laitteilla on monia kéyttotarkoituksia kotitalouksille. Kayttotarkoitukset ovat padasiassa arjen hel-
pottaminen, turvallisuus seké erilaisten asioiden monitorointi vaikkapa energiatehokkuuden vuoksi.
Ympariston ajatteleminen ja kuluissa séastaminen ovat jarkevaa ajattelua. Uusissa kodinkoneissa on
hyvin usein mukana verkkotoiminnallisuuksia. Alykas jaikaappi saattaa lahettaa reseptiehdotuksia
kaapissa olevien raaka-aineiden mukaan tai pesukone valitsee itse ohjelman ja pitaa kayttajan ajan ta-

salla tapahtumista. (Alykas jadkaappi tunnistaa jo puheen 4.9.2018.)

Teollisuudessa loT-laitteilla voidaan automatisoida prosesseja, valvoa tuotantolinjan turvallisuuteen tai
tuotteiden laatuun liittyvi& asioita antureiden avulla. Verkon valityksell& voidaan myd6s paivittaa laittei-
den ohjelmistoja seka seurata tarkasti prosessien kulkua ja valmistusmateriaalien kulutusta. 1oT:11a on

tarked rooli tuotannon automatisoinnissa. Uuden teknologian avulla laitteet voivat kommunikoida kes-

kenéén ja ohjelmistojen kanssa. (Esineiden internetin hyodyt valmistavassa teollisuudessa 2023.)

Statistan arvioiden mukaan loT-laitteita oli vuonna 2021 yli 10 miljardia ja laitteiden m&é&réa kasvaa
huimaa vauhtia. Statista arvioi laitteiden maaran ylittavan 20 miljardin rajan vuoteen 2030 mennessa.
(Statista 2021.).

2.2 Arduino-alusta

Arduino on helppoon prototyyppien kehittdmiseen tarkoitettu kehitysalusta, joka perustuu 8-bittiseen

Atmel AVR mikrokontrolleriin tai 32-bittiseen Atmel ARM mikrokontrolleriin. (Karppila 2014; ar-

duino a.). Mikrokontrolleri on lastun muodossa oleva pienoiskokoinen tietokone.
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KUVA 1. Arduinon Uno- ja Nano-kehitysalustojen klooneja. Kuvassa Elegoon valmistama Uno ja

Geekcreitin valmistama Nano.

Arduinoa on saatavilla montaa eri mallia, joiden keskeisin ero on fyysinen koko seké laht6jen ja muis-
tin maara. Yleisimmistd Arduinon alustoista (esimerkiksi Uno ja Mega) on saatavilla toisten piirilevy-
valmistajien tekemia klooneja, jotka vastaavat toiminnaltaan alkuperaista Arduinon tekemaa alustaa.
Useat alustat sisaltavat 5 voltin lineaarisen jannitteensaatimen ja 16 MHz:n kideoskillaattorin. (Doukas
2012, 67.). Arduinon lahddista ulospéin saatava jannite on tyypillisesti 5 V mutta niissé on myds 3,3V
1ahto, koska osa lisélaitteista toimii pienemmalla jannitteelld. Tarvitsemansa kayttojannitteen Arduino
saa yleensd USB-johdosta, erillisesté virtalahteesté tai 9 V patterista. Useimpien Arduino-kehitysalus-
tojen toimintajannite on viisi volttia, mutta jotkin kehitysalustoista toimivat 3,3 voltin jannitteell&.
(Karppila 2014, 8.).



TAULUKKO 1. Yleisimpien Arduinon kehitysalustojen teknisia tietoja. Mukaillen arduino c.

Arduino- Prosessori Muisti Digitaalisia lah- Analogisia lahtoja

kehitysalusta toja

Arduino Uno 16 MHz ATmega328 2KB SRAM 14 6 sisdan, 0 ulos
32KB flash

Arduino Due | 84MHz 96KB SRAM | 54 12 sisdan, 2 ulos

ATI91SAM3XSE 512KB flash

Arduino Mega | 16 MHz ATmega2560 | 8KB SRAM 54 16 sisaan, 0 ulos
256KB flash

Arduino Leo- | 16 MHz ATmega32u4 | 2.5KB SRAM | 20 12 sisaan, 0 ulos

nardo 32KB flash

Arduino UNO | 16 MHz ATmega328 2KB SRAM 20 6 sisadn, 0 ulos

WiEs 32KB flash

Arduino UNO | 16 MHz ATmega4809 | 6KB SRAM 14 6 sisaan, 0 ulos

WiFi1Rew. 2 48KB flash

Arduino-kehitysalustassa on prosessori, muistia ja useita ohjelmoitavia laht6ja ja tuloja lisalaitteiden
liittdmisté varten. Arduino-kehitysalustaa ohjelmoidaan kytkemalla se USB-kaapelilla tai langatto-
malla yhteydell& tietokoneeseen. Tahan tarvitaan yleensa erillinen Arduino IDE-sovellus, johon kirjoi-
tetaan ohjelmakoodi. Ohjelma kaantéé ohjelmakoodin ja tallentaa mikrokontrollerin muistiin. Koska
laitteita ja yhteystyyppeja on olemassa lukematon maard, usein joudutaan lataamaan Arduino-sovel-
lukseen lisakirjastoja, jotta laitteiden ohjelmointi olisi sujuvampaa. Lisékirjasto on kokoelma lahde-
koodia, joka tekee lisdlaitteiden kytkemisesta Arduinoon helppoa. (Arduino d.).

Arduino-ohjelmisto perustuu avoimeen lahdekoodiin, ja sen ohjelmistoa voidaan laajentaa C++-kirjas-
toilla. Arduino-piirien piirustukset ovat avoimesti saatavilla, joten piirilevyjen valmistajat voivat tehda
omia laajennettuja ja paranneltuja versioita Arduinosta. Toisin kuin monet muut mikrokontrollerit, Ar-

duino tukee Windowsin lisdksi myds MacOS- ja Linux-kayttojarjestelmid. (Arduino a.)

Lisélaitteet voivat olla lahes mité tahansa: esimerkiksi antureita, kytkimid, releitd, nayttojé tai radiotaa-
juuslaitteita kuten Wifi. Mikrokontrollerit ovat yksinkertainen ja helposti ldhestyttava tapa tehdd omia
laitteita, ja nykyaan monet tekniikkaharrastajat kayttavéat niitd esimerkiksi kodin laitteiden ja toiminto-

jen automatisointiin ja ohjaamiseen.



Arduino on suunniteltu virtapiirien ja omien laitteiden kehittdmiseen. Arduino-sarjoissa tulee usein
mukana koekytkentélevy, jonka reikiin komponentit voidaan painaa. Koska lisdlaitteissa ja johtojen
paissd on pinnit tai reidt, voidaan komponentit yhdistaa ja virtapiireja testata helposti ilman tinaamista.
(Arduino b.)

2.3 Internet of Things (1oT)

2.3.1 Yleista

Internet of Things tarkoittaa sitd, etta erilaiset laitteet ovat saaneet kykyéa vastaanottaa ja tuottaa tietoa
verkossa. Ndin esimerkiksi kodin laitteiden tilaa voi seurata matkalla ja valvoa ja ohjata kodin turvalli-
suutta silloin, kun ei ole paikalla. Yksinkertaisimmillaan loT-laitteet ovat langattomia tai langallisia
antureita, jotka mittaavat jotakin suuretta ja valittavat tdman tiedon edelleen jalostettavaksi. (Isohanni,
Heikkild, Malkamo & Himanka 2022.).

Tyypillisesti loT-laitteita varten on olemassa oma gateway-reititin kutakin protokollaa varten. Reititin
voi olla fyysinen laite tai ohjelmisto, joka toimii yhteyspisteena pilvipalveluille, dlylaitteille ja antu-
reille. (Posey 2022.). Reitittimeen voidaan kytkea esimerkiksi erilaisia sahkopistokkeita, antureita, va-
laistukseen liittyvia komponentteja ja muita loT-laitteita. Reititin on yleensa yhdistetty kodin siséverk-
koon, jonka kautta saadaan yhteys internetiin. Jos kéytetd&dn useamman eri protokollan laitteita, jokai-
selle protokollalle tarvitaan oma gateway-reititin. Vaihtoehtoisesti valiin voidaan laittaa laitteita, jotka
muuntavat protokollia yhteensopiviksi. Kaikki loT-laitteiden ja pilvipalvelujen vélinen data kulkee rei-
tittimen kautta. (Posey 2022.).

Esineiden internetiin liittyvat olennaisesti P2P-verkot. Ne ovat verkkoja, jotka toimivat ilman keskitet-
tya hallintaa ja ovat skaalautuvia. Skaalautuvuus tarkoittaa sitd, ettd P2P-protokolla toimii sellaisenaan,
vaikka verkkoon tulisi uusia jasenid. (P2P-jarjestelmét) Myds MQTT on suunniteltu siten, ettd verkot

ovat samaan tapaan skaalautuvia.



2.3.2 Protokollat

Protokollat ovat sadntoja ja kaytantoja, joita kadytetdan tiettyihin erityistarkoituksiin. Jotta laitteet ja so-
vellukset ymmartéavat toisiaan, on niiden kdytettavd samoja ennalta sovittuja periaatteita viestinnas-

séén. Internetissé kaytetdan useita eri protokollia, joista kerron tarkemmin alempana.

Esineiden internet on suhteellisen tuore ilmid. loT-alylaitteiden valmistajia ja protokollia on lukuisia ja
tasté johtuen jarjestelmien yhteensopivuudessa on vielé ollut haasteita. Ongelman ratkaisemiseksi on
luotu Matter 1.0 standardi, joka takaa sen, etté laitteet toimivat yhtenevaiselld tavalla riippumatta siita
kenen valmistama laite on. Suuret valmistajat, kuten Amazon, Apple, Google ja Samsung, ovat lukuis-
ten pienempien valmistajien liséksi lahteneet tukemaan tété standardia. (Korhonen 2022.). Tahan men-
nessa ainakin 280 yritysta on liittynyt mukaan kehittdmaan yhdessé Matter 1.0 standardia (Matter Arri-
ves Bringing A More Interoperable, Simple And Secure Internet Of Things to Life 2022.). Talla het-
kell& on jo saatavilla Matter 1.0 standardia tukevia alypistorasioita ja valaisimia, mutta tulevaisuudessa
standardin kerrotaan laajenevan kattamaan myds monimutkaisempia alylaitteita, kuten esimerkiksi ko-
dinkoneita (Korhonen 2022.).

2.3.2.1 Http / https

HTTP (Hypertext transfer protocol) on yleisin webissé kéaytettavista protokollista. HTTP on proto-
kolla, joka on perusta kaikelle tiedonvélittamiselle webissd. HTTP:n on alun perin kehittanyt Tim Ber-
ners-Lee tiimeineen vuosina 1989-1991. Vuosien varrella HTTP:t4 on paranneltu lukuisia kertoja, jotta

se on saatu tehokkaammaksi ja pystynyt vastaamaan nopeaan kehitykseen. (Evolution of HTTP.)

HTTP:n arkkitehtuurissa liikenne kulkee suoraan asiakkaalta (client) serverille. Asiakkaan paéassa
useimmiten web-selain l&hettdd pyynt6jé (engl. request) serverille, ja sivut ladataan selaimeen ele-
mentti kerrallaan GET-pyynnon avulla (An overview of HTTP.)
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KUVIO 2. HTTP:n toiminta kun webselain lataa sivua. Mukaillen An overview of HTTP.

HTTPS (Hyper Text Transfer Protocol Secure) on HTTP:n salattu ja turvallisempi yhteystyyppi.
HTTPS tekee yhteydesta turvallisemman luomalla lyhyen aikaa kestavia istuntokohtaisia ja sertifioi-
tuja avaimia tiedonsiirtoihin kéayttajan ja serverin vélilla. Liikenteen salauksen purkamiseen ja sen sel-
kokielelle muuntamiseen tulee olla hallussa oikea istuntokohtainen avain (What is the difference bet-
ween HTTP and HTTPS.)

2.3.2.2 Maqtt

MQTT:n tapaa vélittad verkkoliikennettd kutsutaan PubSub-arkkitehtuuriksi. PubSub-arkkitehtuurissa
ei luoda pyynt6j4 ja vastauksia asiakkaan ja serverin vélilla kuten HTTP:ss&, vaan toiminta on tapahtu-
mapohjaista ja perustuu aiheiden (topic) julkaisemiseen ja tilaamiseen (engl. publish and subscribe).
PubSub-arkkitehtuurissa ei ole koskaan suoraa yhteytta julkaisijan ja tilaajan vélilla, joten viestintd on
joustavaa niin tilan, ajan kuin synkronoinnin ndkékulmasta. Laitteiden ei tarvitse tietad toistensa ip-

osoitteita ja portteja tai edes olla kdynnissé samaan aikaan. (HiveMQ 2020, 7; Manandhar 2017, 7.).



MQTT-yhteys muodostetaan ainoastaan clientin (tilaajan) ja brokerin (julkaisijan) valilla, mik& mah-
dollistaa uusien laitteiden liittdmisen verkkoon helposti. Ndin yhteytta ei tarvitse luoda jokaisen tilaa-
van ja julkaisevan laitteen valille erikseen, vaan yhdella katkaisijalla voidaan helposti ohjata niin mon-
taa laitetta kuin tarvitsee. Pub-Sub-arkkitehtuurin selked etu on myds erityyppisten laitteiden yhteenso-
pivuus ja jarjestelman skaalautuvuus. MQTT-verkko kykenee skaalautumaan jopa miljooniin yhdistet-
tyihin laitteisiin. (The Messaging and Data Exchange Protocol of the 10T.)

MQTT-protokollassa seké sisédltda tuottavaa tahoa etté sen tilaajaa kutsutaan samalla nimella client.
Clientin toiminta voi rajoittua vain aiheiden tilaamiseen tai julkaisemiseen, mutta on tarkead huomata,
etta client voi myos tehdd molempia. Palvelua tai ohjelmistoa, joka vélittaa siséltoa clientien valilla
kutsutaan nimella broker. On olemassa broker-ohjelmistoja, jotka ladataan ja asennetaan tietokonee-
seen ja brokereita jotka toimivat pilvipalveluna. Laajojen kokonaisuuksien luomiseen brokereita voi-
daan sillata, jolloin ne toimivat yhdessa. MQTT:sséd broker on serverin kaltainen, mutta toisin kuin ser-
vereissa, brokerit pystyvét lahettdméén clienteille tietoa koska tahansa. Brokerit tavallisesti valittavat

tiedon mutta eivat tallenna sité (Cope 2021.)

Broker-ohjelmistot voidaan jakaa kaupallisiin ja avoimen lahdekoodin ohjelmistoihin. Tunnetuimmat
kaupalliset ohjelmistot ovat HiveMQ ja CloudMQTT. (Siltanen, 2019.) HiveMQ:sta on olemassa myos
ilmainen kevennetty versio. Avoimen lahdekoodin ohjelmistoista yleisin on Mosquitto, joka on Ec-
lipse-projektin kehittdma. Mosquittolla on verkossa oma broker, jolla voidaan helposti testata omia
l0T-jarjestelmid ja harjoitella MQTT:n kéyttod. Tdman opinndytetydn kéytdnnon osuudessa kéytan

edelld mainittua test.mosquitto.org-brokeria.

MQTT Client MQTT Broker. MQTT Clignts

CxXxxxm Tilaa topig pesu

<
<

@ Julkaisee tietoa o

Tapis; pess

KUVIO 3. Tiedon valittaminen MQTT:ssa. Mukaillen HiveMQ 2020.



10

MQTT:ssa sisaltd luokitellaan kasitteelld topic (aihe). Topic on vahan samankaltainen asia kuin
hashtagit sosiaalisessa mediassa. Nailla topic-tunnisteilla julkaisija kertoo sisaltonsa liittyvan tiettyyn
aiheeseen. Vastaavasti clientit voivat 10ytaa ja tilata sisallon, joka on merkitty tiettyyn aiheeseen kuu-
luvaksi. On madritelty, etté aiheiden tulee olla UTF-8-tyyppisia merkkijonoja, niissé saa olla valilyon-
teja ja isot ja pienet kirjaimet huomioidaan erikseen. On kuitenkin sellainen poikkeus, ettd $SY S-alkui-
sia aiheita on mahdollista vain tilata mutta niihin ei voi julkaista. (Siltanen 2019, 5; Cope 2018.).

/
/koti

koti/olohuone/televisio
koti/keittio/valaistus

KUVIO 4. Esimerkki topic-tunnisteiden kaytosta. Mukaillen Cope 2018.

MQTT:ssé on kaksi erityisté yhteyksiin liittyvdd ominaisuutta. Ne ovat viimeinen tahto (Last will) ja
QoS (Quality of Service, palvelun laatutaso). Viimeinen tahto maaritta sen, millaisia aiheita ja arvoja
valittajan halutaan julkaisevan, jos yhteys katkeaa &killisesti. Esimerkiksi jos kyse on uunin etdohjauk-
sesta, niin yhteyden katketessa last will voisi olla lammitystehon arvojen laskeminen minimiin, jotta
valtetdan tulipaloriski. QoS:n avulla voidaan erotella viestit niiden tarkeyden mukaan kolmeen eri ta-

soon ja ndin saadaan tarkedt tiedot varmasti perille. (Siltanen 2019.)

TAULUKKO 2. QoS-luokitus ja sen vaikutus viestintaan

QoS-luokitus Toiminta

1 Lahetetaan enintddn kerran

o

Lahetetdan vahintddn kerran

Lahetetaan tasmalleen kerran

W

MQTT-yhteyteen liittyvi& peruskomentotyyppeja ovat, CONNECT, CONNACK, DISCONNECT,
PINGREQ ja PINGRESP. Jokaiselle paketille on oma tietokehys. (Siltanen 2019.)

Yhteys muodostetaan siten, etté client lahettdd brokerille connect-pyynnon ja broker vastaa tahén

pyyntoén omalla connack-pyynndllaan.
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Connect-paketissa (TAULUKKO 3) on oltava vahintaan clientID ja cleanSession-méaritys. CleanSes-
sion maarittad sen, ladataanko clientin ja valittajan aiempi viestihistoria, kun yhteys muodostetaan.
Kéyttdjanimed tai salasanaa ei tarvitse antaa, mutta niill& voidaan parantaa turvallisuutta. KeepAlive-
tieto liittyy yhteyden laatuun. Se on méaritys, kuinka monta sekuntia valittdja ja asiakas saavat olla

erossa toisistaan ennen kuin yhteys tulkitaan katkenneeksi. (HiveMQ 2020, 13; Siltanen 2019, 7)

TAULUKKO 3. Connect-datakehys

CONNECT

clientlD “clientl™
cleanSession, TRUE

password “secretpass123”
keepAlive 60

lastWilltopi *fuser/lastuill”
lastWallQos 2

lastWillMessage “yhteys katkennut ~
lastWallRetain FALSE

Connack-pyyntd (TAULUKKO 4) siséltaé palautuskoodin (returnCode) arvona tiedon siité, onnistuiko
yhteyden muodostaminen vai ei. Yhteys on hyvéksytty, jos palautuskoodin arvo on 0 (HiveMQ 2020,
14; Siltanen 2019, 7.) Kaikki connack-paketin palautuskoodin arvot I6ytyvat taulukosta 5.

TAULUKKO 4. Connack-datakehyksen sisélto

CONNACK

sessionPresent TRUE
rstunCods 0




TAULUKKO 5. Connack-paketin palautuskoodin arvot

Connack-paketin palautuskoodin arvot

Yhteys hyvaksytty

Yhteys hylatty, vadra protokollaversio

Yhteys hylatty, vaard tunniste

Yhtevs hylatty, palvelin e1 kavtettavissa

Yhtevs hylatty, kavttdjantunnus tai salasana ei kelpaa
Yhtevs hylatty, e1 valtuutusta

LN [ [0 [0 | | O

Onnistuneen yhteyden muodostamisen jalkeen brokerin tehtavé on yllapitaa yhteyttd, kunnes client

pyytaa yhteyden katkaisemista tai yhteys katkeaa muutoin.

Julkaisuun ja tilaukseen liittyvid komentoja ovat SUBSCRIBE, SUBACK, PUBLISH ja PUBACK.

Alla olevissa taulukoissa 6 ja 7 esitetdan naiden pakettien sisalto.

TAULUKKO 6. Subscribe ja suback-pakettien sisaltd

SUBSCRIBE SUBACK
packetlD 2763 packetlD 2763
QoS1 0 returnCodel 0

topicl “autotalli/lampotila” returnCode2 2
QoS2 1

topic2 “olohuone/lampotila”™

TAULUKKO 7. Publish- ja puback-pakettien sisalté

PUBLISH PUBACK

packetlD 2763 packetlD, 2763
topicName “autotalli/lampotila™
pavicad  “lampotila: 18.17
QoS 1

rstainFlag  FALSE

dupFlag  FALSE
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2.3.2.3 Zigbee 3.0

Zigbee 3.0 on langaton protokolla, jota kaytetdan hyvin yleisesti varsinkin kodin loT-laitteissa. Zig-
been etu on alhainen virrankulutus ja edulliset valmistuskustannukset. Koska virrankulutus halutaan
Zigbee-laitteissa pitéa alhaisena, on lahetysetaisyys noin 10 - 100 metri& riippuen esteisté ja ymparis-
tosta. Zigbee toimii 2.4 GHz:n, 900 MHz:n ja 868 MHz:n taajuuksilla. Ainakin lkeassa ja Lidlissa
myytavissa Smart Home-aloituspakkauksissa ja laitteissa kaytetaan Zigbee 3.0-radiotekniikkaa.

Zigbee-verkon liikenne on suojattu symmetrisella 128-bittisella salausavaimella. Joillakin Zigbee-lait-
teista on kyky luoda mesh-verkkoja. Toisin kuin normaalissa verkossa, jossa laitteet on yksitellen kyt-
ketty reitittimeen, mesh-verkossa laitteet voivat kopioida tietoja ja valittad ne toiselle laitteelle. Mesh-

verkon etu on sen suurempi kyky sietdd yhteyshairigita ja pidempid etéisyyksia.

WiF1-Verkko Mesh-Verkko

KUVIO 5. WiFi-verkon ja mesh-verkon eroavaisuudet. Mukaillen Mika on Zigbee-tekniikka, miksi se

on tarked alykotille ja mitk& Xiaomi-tuotteet sité tukevat 2022.

2.3.3 Tietoturva ja riskit

Yha useammat laitteet niin kotona, laitoksissa ja yrityksissa on kytketty verkkoon, ja tdmé tuo uuden-

laisia riskej4, jotka on osattava ottaa huomioon. loT-jarjestelmid suunniteltaessa tietoturva on yksi tar-

keimmista lahtokohdista.
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Monet dlylaitteet helpottavat elamddmme ja viihdyttdvat meitd. Sité ei tule ensimmaisend ajatelleeksi,
ettd ainakin osalla laitteiden valmistajista voi olla eparehellisia tarkoituksia. On aina mahdollista, etta
esimerkiksi Kiinassa tuotettujen edullisten laitteiden mukana tulee mahdollisuus vakoilla ihmisten ko-
teja ja yksityiselaméaa. Tuotteisiin voidaan jo valmistusvaiheessa jattaa aukkoja, joilla valmistaja saa
haltuunsa tietoja. Laitteisiin voidaan myds tarkoituksella jattd4 haavoittuvuuksia, joita jokin muu taho
voi hyddyntdd omiin tarkoituksiinsa. Koska tekijat ja suunnittelijat ovat ihmisid, on myés olemassa se
mahdollisuus, etté tuotteisiin ja& haavoittuvuuksia ja vikoja myds vahingossa. Ihmisen toiminnasta voi
aiheutua tietoturvariskeja myos kayttajan puolella ja yksi iso riski on, ettei laitteiden oletussalasanoja

osata tai vélitetd vaihtaa tietoturvallisempiin. (Cimpanu, 2019.)

Riippuu laitteessa olevista antureista, kuinka paljon laite voi aiheuttaa harmia, mutta teoriassa kaikkia
laitteen antureita ja kerddmia tietoja voidaan kayttaa hyvéksi. On ollut jo pitk&&n puhetta siita, etta eri-
laiset palvelut (muun muassa Facebook) myyvat kayttajasté kerattyja tietoja mainostajille ja kolman-
sille osapuolille. Nama tiedot ovat suurien summien arvoista kauppatavaraa. Kosola toteaa YLE:n
verkkosivuilla julkaistussa artikkelissaan, ettd kéayttajistda muodostetaan profiileja tietojen perusteella,
ja jopa useammalla laitteella keratyt tiedot on mahdollista yhdistad samaan kayttdjaan (Kosola 2016.)
Palvelu kerédd oman palvelunsa siséall4 tehdyn toiminnan lisaksi kaytannossd myos kaiken muun tiedon,
johon se kasiksi paasee: vieraillut muut verkkosivut, hakukonehaut, puhelu- ja tekstiviestitietoja, yh-
teystiedot ja jopa sijaintihistorian. Miksipa myds Internet of Things-laitteiden valmistajat eivét keraisi

ja myisi eteenpdin kayttdjistaan tietoa samalla tavoin?

Vaikka valmistaja ei kerdisi tietoja, on olemassa myos muita riskejd. 10T-laitteet ovat usein edullisia,
joten niiden tietoturva ei ole valttamatta parasta mahdollista. Kun ndma laitteet kuitenkin usein kytke-
taan kotiverkkoon, niistéa voi tulla heikko lenkki, jonka kautta vihamielinen taho voi tunkeutua myds
muihin kotiverkkoon liitettyihin laitteisiin. Koska samaan verkkoon kytketyt laitteet pystyvat havaitse-
maan toisensa, suositellaan kayttamaan erillista verkkoa, johon loT-laitteet kytketddn (Cervantes,
2022.) Kun loT-laitteet ovat erillisissé verkoissa, haavoittuvuus loT-laitteessa ei anna tilaisuutta paasta
késiksi esimerkiksi puhelimiin, tabletteihin tai tietokoneisiin. Yleisimpid tapoja eristdd loT-laitteet
omaan verkkoon on kayttéa kahta eri reititinta tai jakaa laitteet virtuaalisiin verkkoihin kayttaen reititti-
men VLAN-véyla4. (Cimpanu, 2019.) Siséverkko voidaan suojata myos kolmannen osapuolen laitteen
ja tietoturvaohjelmiston avulla. Tallainen on esimerkiksi F-Secure Sense reititin ja sovellus, jotka on

suunniteltu erityisesti dlykkaan kodin laitteita varten ja tietoturvaa ajatellen.
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Internet of Thingsin (IoT) haasteita

e Mitd astoita laitteiden tai henkiléiden tarvitsee tietaa?
e Todistaminen ja naytté on vaikeaa (Milloin laite siirty: minun omistukseeni?)
e Milloin vhteydet muutetaan? (Mitd jos myyn autoni tai vathdan asuntoa?)

KUVA 2. Internet of Thingsin haasteita. Mukaillen Smith 2017.

Yksi riski loT-laitteissa on tilanne, jossa laite tai kiinteisto, joka sisdltaa laitteet, myydaan eteenpain.

(Smith 2017, 110.) Yhteyksien tiedot voivat jdada edellisen omistajan laitteiden muistiin ja mahdollis-
taa vaarinkayton. Esimerkiksi Netflix-tunnuksiin voi olla liitettynd maksukortin tiedot, ja dlytelevision
uusi omistaja saa tietoonsa mita edellinen on katsonut, voi kéayttaa palvelua ilmaiseksi ja saattaa pystya

tekeméaéan ostoksia sovelluksessa.
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3 MQTT-VIESTIN LAHETYS JA VASTAANOTTO ARDUINOLLA

3.1 Kaytannon tyon tavoite

Tavoitteena tassa kdaytanndn osuudessa on rakentaa ja valmistaa laite, joka mittaa ymparistonsa lampo-
tilan ja vélittda tiedon MQTT-protokollaa hyodyntéen toiselle laitteelle, joka kytkee lammittimen

paalle, mikali annettu lampdétila on alle méaritetyn lukeman.

Laitteisto muodostaa yhteyden internetiin Robonet-nimisen verkon kautta. Sen jalkeen julkaiseva kehi-
tysalusta julkaisee tiedon internetissa sijaitsevalle broker-serverille, josta tilaava kehitysalusta saa sen.
Tilaava kehitysalusta asettaa lammittimen péélle kun annettu lampotila menee méariteltyd astelukua
alemmas. Laitteiston toimivuus tarkistetaan lopuksi MQTT Explorer ohjelmalla, joka ndytt&a reaa-
liajassa aiheisiin julkaistut tiedot. Ohjelman avulla lampétilaa ja lammittimen tilaa voidaan myos seu-

rata vaikkapa mobiililaitteilla ja tarvittaessa ohjata laitteistoa manuaalisesti.

Tamantyyppista kytkentdd voidaan hyodyntéé esimerkiksi silloin kun halutaan pitaa talosta tietty osa
tai huone viilednd ilman ettd lampotila padsee kuitenkaan laskemaan niin alas ettd aiheutuu rakenteelli-
sia vaurioita talolle. Koska tydssé keskeista on MQTT-protokollan kayttdminen ja viestinta, kytkenta
pidetddn yksinkertaisena ja lammitintd kuvataan LED-diodilla. Ledin syttyminen kuvastaa sitd, etta
[ammitin on toiminnassa. Kéytannossa lammitintd ohjattaisiin releen avulla, joten LED:n saamaa vir-
taa voidaan késitelld releen saamana ohjausvirtana. Releelld voidaan pienemman ohjausvirran avulla

ohjata suurempia jannitteita ja sahkovirtoja, joita esimerkiksi lammitin yleensa tarvitsee toimiakseen.

3.2 Komponentit ja kytkennat

Kaytannon osuutta varten kaytettiin Arduino Uno Wifi Rev. 2 kehitysalustaa ja vastaanottavana lait-
teena kaytettiin ESP-C3 kehitysalustaa (KUVA 3).
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KUVA 3. Kéaytannon osan laitteiden kytkennat. Vasemmalla Arduino Uno WiFi ja koekytkentalevyn

oikeassa reunassa ESP32-C3.

Seké Arduino Uno WiFi ettd ESP32-C3 saavat virtansa 9 V paristosta. Arduino Unon liitdnndista olen
tuonut 5 V jannitteen ja maadoituksen koekytkentdalustan virtakiskoon. Siit4 saavat kéyttéjannitteensé
ja maadoituksensa DHT11 kosteus/lampdanturi ja ESP32-C3.

DHT11-anturin signaali (keskimmaéinen pinni) on kytketty Arduino Uno WiFin digitaaliseen pinniin
nro 2. Digitaaliseen pinniin nro 5 on kytketty vihred LED-diodi, jonka syttyminen ilmaisee l[&mpétilan
olevan alle maéritetyn 23 celsiusastetta. Virtalahteen ja LED:in véliin tarvitaan aina vastus rajoitta-
maan LED:in saamaa virtaa. Tassé tyossa kummankin LED:in edessd on metallikalvotyyppinen vastus,

jonka resistanssi on 330 Ohm.

ESP-kehitysalustan ulostulopinniin GP102 olen kytkenyt 330 Ohm metallikalvovastuksen ja vihrean

LED:in kuvaamaan lammittimen toimintaa. Vihred LED on maadoitettu ESP32:n maadoituspinniin.
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3.3 Ohjelmointi ja laitteiden konfigurointi

Kehitysalustojen ohjelmointiin kdytettiin USB-kaapelia ja Arduino IDE-ohjelmointiympérist6a, johon
ladattiin Arduino Uno WiFi Rev.2:ta varten lisékirjastot Arduino megaAVR Boards, ArduinoMqtt-
Client ja WiFININA. Vastaanottavaa ESP32-laitetta varten ohjelmointiymparistoon ladattiin lisakirjas-
tot PubSubClient ja WiFi.

Ohjelmakoodin lataaminen Arduinon kehitysalustalle tapahtuu Windowsissa niin etta tarkistetaan lai-
tehallinnasta COM-sarjaportti, johon Arduino on kytketty ja valitaan vastaava portti Arduino IDE-so-
velluksesta. Tamén jélkeen painetaan ikkunan vasemmassa ylanurkassa sijaitsevaa oikealle péin 0soit-
tavaa nuolipainiketta, jolloin ohjelmakoodi k&annetaén konekieliseen muotoon ja ladataan kehitysalus-

talle.

Kummallekin kehitysalustalle on oma ohjelmakoodinsa. Ohjelmakoodien maaritykset yhteyksia varten
ovat luonnollisesti samat, mutta ne eroavat toisistaan roolien mukaan. Arduino Uno WiFi Rev. 2 toimii
julkaisevana laitteena ja valittaa brokerille lampdtila-arvon ja lammittimen tilan. ESP32-C3 vastaanot-
taa ndmaé tiedot brokerilta ja kdynnistada lammittimen jos lammittimen tila on maaritelty l&hettdvassa
laitteessa asentoon on. Koska julkaisevassa ja vastaanottavassa kehitysalustassa kéytetdan eri lisakir-
jastoja, niiden tapa maarittdd yhteyden parametrit on hieman erilainen. Julkaisevassa laitteessa broke-
rin osoite on kirjoitettu muotoon test.mosquitto.org. Tilaavassa laitteessa annetaan vastaavaan kohtaan
parametriksi MQTT-brokerin IP-osoite. Koska Mosquitton testibrokerin IP-osoite ei ollut tiedossa, sel-
vitettiin se iplocation.net-verkkosivuston avulla ja Kirjoitettiin saatu osoite vastaanottavan laitteen yh-
teyden méaarityksiin (KUVA 4).
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You've entered a domain name. We've found an IP address from the domain name you've entered. Your
translated IP address is 91.121.93.94

Geolocation data from (Product: DB6, 2023-1-1)

@ DOMAIN NAME: test. mosquitto.org § 1SP: OVH SAS

@ COUNTRY: France |1 ‘@ ORGANIZATION: Not available
REGION: Hauts-de-France & LATITUDE: 50,6942

gy CITY: Roubaix @ vroncitupe:3.1746

KUVA 4. Brokerin IP-osoitteen selvittaminen.

Ohjelmakoodin pohjana kéytettiin Arduino Docsin sivulta Sending Data over MQTT-sivulta [0ytyvaa
esimerkkikoodia, jota muokattiin tdhan tyéhon sopivaksi. Koodissa on maaritelty lammittimen tilan
muuttuvan asennosta off asentoon on, kun lampdétila on alle 23 celsiusastetta. Lampétilan noustessa
jalleen 23 astetta suuremmaksi lammittimen tila muuttuu vastaavasti asentoon off. Lampétilan raja-
arvoksi valitsin 23 astetta koska testiympdriston lampétila on noin 22 astetta. N&in on helppoa tarvitta-

essa nostaa lampotilaa esimerkiksi puhaltamalla lamminta ilmaa anturiin.

Laitteet konfiguroitiin niin, ett4 ne ottavat Robonet-nimisen Wifi-verkon kautta yhteyden Ranskassa
sijaitsevalle brokerille test.mosquitto.org ja liikenne tapahtuu portin 1883 kautta. Portti 1883 on
MQTT:ssa oletusportti salaamattomalle liikenteelle. Tietokoneelle ladattiin myés MQTT Explorer-oh-

jelma, jolla voi julkaista ja katsoa testibrokerin tapahtumia (KUVA 4).
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test. mosquitto.org
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: Username
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KUVA 5. MQTT Explorerin kayttoliittyma ja sen asetukset.

3.4 Viestin lahetys ja vastaanotto

Kun ohjelmakoodi (Liite 1) on k&&nnetty konekielelle ja ladattu Arduino Uno WiFi Rev 2:n muistiin,
ohjelmaa suorittaminen alkaa automaattisesti. Taman jalkeen avataan Arduino-ohjelmointiympariston
tools-valikosta Serial Monitor (KUVA 5). Jotta Serial Monitor toimii oikein ja alkaa nayttaa tietoja
sarjaporttiliikenteestd, on oltava valittuna oikea COM-sarjaportti ja nopeus. Talla kertaa lahettdvan
laitteen sarjaporttina on COM3 ja valittuna on nopeus 9600 baud.
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WiFi101 / WiFiNINA Firmware Updater
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ESP32C3 Dev Module, Disabled, Default 4MB with spiffs (1.2MB APP/1.5MB SPIFFS),

. 180MHz (WiFi), Q10, BOMHz, 4MB (32Mb), 115200, None, Disabled on COM7

KUVA 6. Arduino IDE-ohjelma. Serial Monitor 16ytyy Tools-valikon alta.
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Yhdistetty MQTT-Brokeriin!

Kaynnistetaan DHT1l lampotila-anturi!
Lahetetaan viesti topic: robeonet/lampo
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on

Lahetetaan viesti topic: robonet/lampo

22

Lahetetaan viesti topic: robonet/lammitys
on

Lahetetaan viesti topic: robonet/lampo
28
Lahetetaan viesti topic: robonet/lammitys

£
OoIT

Autoscroll [_] Show timestamp Newline v | |9600baud v

Clear output

KUVA 7. Sarjaporttimonitori ja lahettavan laitteen liikennetta.

Serial Monitorin klikkaaminen avaa uuden ikkunan, johon alkaa tulla tietoa (KUVA 6). Ensimmaiseksi

yhdistetdaan WiFi-verkkoon ja seuraavaksi MQTT-brokeriin. Sitten lampdtila-anturi alkaa julkaista tie-

toja 8 sekunnin valein aiheisiin robonet/lampo ja robonet/lammitys. Ladmp@otila alussa on 22 astetta ja

lammitys on paalla. Puhalsin lammintd ilmaa lampdtilasensoriin, jolloin [ampdtila nousi 28 asteeseen

ja lammitys otettiin pois paalta, koska lampdtila ylitti mééaritellyn 23 asteen rajan.

Seuraavaksi tarkastellaan MQTT-liikennettd vastaanottavan ESP32-C3-laitteen puolelta. VVastaanotta-

van laitteen ohjelmakoodi on liitteessa 2.
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.yhdistetty
.yhdistetty
.yhdistetty
.yhdistetty
.yhdistetty

Viesti saapuli topic: robonet/lammitys. Viesti: off

Autoscroll [_] Show timestamp

Newline

v

115200 baud Clear output

KUVA 8. Sarjaporttimonitorin liikennetta tilaavan ESP32-laitteen puolelta.

Vastaanottavan laitteen sarjaportti on COM7 ja nopeus 115200 baud. Vastaanottava laite muodostaa

ensin yhteyden samaan WiFi-verkkoon ja MQTT-brokeriin kuin lahettava laite. Sen jalkeen laite tilaa

aiheen robonet/lammitys. Kun l&hettéva laite muuttaa aiheen tilaa asentojen on ja off vélill, vastaanot-

tava laite saa siitd tiedon ja kytkee lammittimen vastaavasti paalle tai pois paalta (KUVA 7).
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4 TULOKSET

Laitteiden valinen tiedonsiirto toimii hienosti. Kumpikin laite sai muodostettua yhteyden Robonet-
verkkoon, jonka kautta laitteet muodostivat yhteyden Mosquitton testibrokeriin. MQTT Explorerin
avulla huomattiin, etta julkaiseva laite julkaisee sujuvasti ja saannollisesti tietoa maérattyihin aiheisiin

ja lampotilasensorin saamat arvot vaikuttavat sithen mika arvo lammittimelle annetaan (KUVA 8).

& MQTT Explorer . O X

Application Edit View

¥ test.mosquitto.org 5
Ipo = 22 Topic & @ =
lammitys = on
Value A
» History
Publish A
robonet X
raw xmli json
A PUBLISH

KUVA 9. Léhetetyt tiedot Mosquitton testibrokerilla.
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Lammittimen tilaa ilmaisevat ledit syttyvat hieman perdjalkeen, mutta vastaanottavan laitteen ledi pa-
laa joitakin sekunteja lahettavan laitteen ledin sammumisen jalkeen. Laitteen toimivuutta tdma pieni

viive ei kuitenkaan merkittavéasti muuta.
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5 POHDINTA

Sahkoé saastaville ja etdyhteydelld toimiville laitteille on yhd enemmaén kysynté&é. Sellaisenaan tai va-
haiselld muokkaamisella kokonaisuutta voisi kayttad vaikkapa tilojen tai veden l[ampimana pitamiseen.
Julkaisevan laitteen ohjelmakoodissa (Liite 1) on madritelty lampdtilan julkaisutiheys 8 sekuntiin, joka
on varmasti riittdva lammitystarkoitukseen. Kuitenkin useimmissa kayttotarkoituksissa paivitysvaliksi
ja mittausten valiseksi ajaksi voisi maaritella pidemman ajan, jolloin laitteesta saadaan energiatehok-

kaampi ilman ettd toiminnallisuus karsii.

Sahkdn tehokkaampaan sadstamiseen kokonaisuutta voisi kéyttaa esimerkiksi siten, ettd tuo Nordpoo-
lista porssisahkon hintatiedot seuraavalle vuorokaudelle ja asettaa paljon sdhkoa kuluttavat laitteet toi-
mimaan silloin kun s&hkon hinta on edullisempaa. Laitteita voisi myds luokitella niiden virrankulutuk-
sen mukaan ja madritelld vaikkapa vesivaraajalle tai lammittimelle lampétilarajan, jonka alle se ei saa

pudota, vaikka pdrssisahkdn hinta olisikin korkea.

MQTT:ssd olisi jarkevéa kayttaa salausta ja mikali laitekokonaisuutta kehittaisi eteenpéin, voisi
openssl-ohjelmistolla luoda avaimet ja sertifikaatit, joilla liikenne voidaan salata. Laitekokonaisuuteen
olisi myos helppoa liséité etdohjausmahdollisuus siten, ettd vastaanottavan laitteen lahdekoodiin lisa-
taan mahdollisuus kytkea lammityslaite manuaaliseen hallintaan. Taméan voisi toteuttaa helposti asetta-
malla lammittimen kaynnistymisen ehtoihin uuden aiheen, jonka tilan voi esimerkiksi MQTT Explore-

rin tai vastaavan alypuhelinsovelluksen avulla vaihtaa.

Tyo6ta tehdesséd huomattiin, ettd Arduino-kehitysalustojen ja MQTT:n avulla voidaan helposti rakentaa
itse laitteita erilaisiin kéyttotarkoituksiin. Lisdkirjastoja voi tehdé itse ja niitd on saatavilla monipuoli-
sesti, joten on myds helppoa sovittaa erilaisia laitteita toimimaan Arduino-kehitysalustan kanssa. Ase-

tetut tavoitteet, jotka talle tyolle oli madritelty, saavutettiin.
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Liite 1: Julkaisevan laitteen ohjelmakoodi
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#¢include "DHT.h"
¢include <SPI.h>

$include <ArduinoMgttClient.h>

#¢include <WiFiNINA.h>

¢define DHTPIN 2 // Digitaalinen pinni johon DHT-anturi on kytketty

$¢define DHTTYPE DHT11l // Anturin tyyppi on DHT 11

¢define HEATERPIN 5 // Digitaalinen pinni johon lémmittimen toiminnan LED-ilmaisin on kytketty

DHT dht (DHTPIN, DHITYEPE):

2 // WiFi-verkon S5ID (nimi)

char ssid[] = "Robonet";
// WiFi-verkon salasana, kayta tietoturvallisempia salasanoja kuin tama!
char pass[] = "salainensanal23";

7 WiFiClient wifiClient;
2 MgttClient mgttClient(wifiClient);

//Brokerina kaytetaan serveria test.mosgquitto.org
//Maaritetdan portti ja topiccien tiedot

2 const char broker[] = "test.mosguitto.org";

int port =1883; // MQTT oletusportti on 188
const char topic[] = "robonet/lampo"™;
const char topic2[] = "robonet/lammitys";

//Asetetaan paivitysvali ms (millisekunteina)

8 //Maaritetdan lampdtilan ja lammittimen tilan paivitystiheydeksi & sekuntia.
9 const long interval = 8000;

unsigned long previousMillis = 0;

//Maaritellaan tarvittavat muuttujat
int count = 0;

int t;

String heat;

vold setup() {

//RAloitetaan sarjaporttiyhteys
Serial.begin(9600);
while (!Serial) {
; // Odotetaan sarjaportin kaynnistymista
}

// Yhdistetd@an WiFi-verkkoon:
Serial.print("Yhdistetaan verkkoon WPA 55ID: ");
Serial.println(ssid);
while (WiFi.begin(ssid, pass) != WL_CONNECTED) {
// Jos spaocnnistui, yritetaan uudestaan 5 sekunnin kuluttua
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76 // kutsutaan poll()-funktiota s&adnndllisesti jotta valtetaan yhteyden katkeamista brokeriin
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Serial.print(".");
delay(5000);

Serial.println("Yhdistetty verkkoon.");

Serial.println():

Serial.print ("Muodostetaan yhteytta MOTT brokeriin: ");

Serial.println(broker);

if (!mgttClient.connzct (broker, port)) {
Serial.print ("MQTIT yhteysvirhe! Virhekoodi = ");
Serial.println(mgttClient.connectError());

while (1);

Serial.println("Yhdistetty MQTT-Brokeriin!");

Serial.printin();

Serial.println("Kaynnistetaan DHT1l lampotila-anturi!");
dht.begin(); //Yhteyden muodostamisen jalkeen kaynnista DHT-anturi.

void loop() {

mgttClient.poll():

unsigned long currentMillis =

millis():

if (currentMillis - previousMillis >= interval) {
// Tallenna viimeisin aika jolloin viesti lahetettiin
previousMillis = currentMillis;

// Tallenna DHT-anturin antama Celsius-lampdtila muuttujaan t

t = dht.readTemperature();

// Tarkista tapahtuikc lampdtilan lukemisessa virheita
// Yritys uudestaan jos tuli virhe

if (isnan(t)) {

Serial.println("Virhe luettaessa lampotilaa DHT-anturilta!"™);

return;

// Maaritetaan lampdtila-arvo,

// Lammitin toimii kun heat
if (t <23){
heat = "on";

jota kylmemmdssad lammitin on toiminnassa.
on

LITE 1/2



117
118
119
120
121
122
123
124| 3
125

126 //Jos lampdtila on alle maaritetyn, sytytetdan merkiksi LED joka on kytketty pinniin 5.

}
else
heat = "off";

//Tulesta serial meonitoriin lampdtila ja ilmeitus julkaisusta
Serial.print("Lahetetaan viesti topic: ");
Serial.println(topic);

Serial.println(t);

Serial.print(F(" C"))s

//Tulosta serial monitoriin lammityksen tilanne ja ilmoitus julkaisusta
Serial.print("Lahetetaan viesti topic: ");

Serial.println(topic2);

Serial.println(heat);

// Lahetd wviesti, print-kaskya voidaan kayttaa viestin sis&lldén muokkaamiseen
mgttClient.beginMessage (topic);

mgttClient.print(t);

mgttClient.=sndMessage();

mgqttClient.beginMessage (topic2);
mgqttClient.print (heat);

mgttClient.=ndMessage();

Serial.println();

127 //Jos lampdtila on maaritetyn 23 astetta tai enemmdn, sammutetaan LED.<

128 :if
129| di
130 }
131 else
132 'digi
133

134 [}

heat=="on") {
gitalWrite (5, 220);

talWrice (S, 0);

LIITE 1/3
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Liite 2: Tilaavan laitteen ohjelmakoodi

1 #include <WiFi.h>
$¢include <PubSubClient.h>

e W

// WiFi-verkon nimi ja salasana
const char* ssid = "Robonet™;
const char* password = "salainensanal23”;

w

~] N

2|// MQTIT-brokerin (test.mosquitto.org) IP-osoite tulee tahan
% const char® mgtt_server = "91.121.93.94";

11 WiFiClient espClient;

12 PubSubClient clisnt(espClient);
13 long lastMsg = 0;

14 char msg[50];

15 int value = 0;

17 // Maaritetzan lammittimen ulostulopinni

15 const int lammPin = 2;

19

20

21 wveoid setup() {

22 Serial.begin(115200);

23 // Oletusasetukset

24

2 setup wifi();

26 client.setServer(mqtt_server, 1883); // MOTT-liikenteen portti on 188
27 client.setCallback(callback);

28

29 //Mééritetaan lammittimen pinni ulostuloksi
30 pinMode (lammPin, OUTPUT);

31|}

32

33 void setup_wifi() {

34 dslay(10);

35 // Alcitetaan mucdostamalla yhteys WiFi-wverkkoon
36 Serial.println();

37 Serial.print("Yhdistetaan ");

38 Serial.println(ssid):;

39

40 WiFi.begin(ssid, password):;

41

42 while (WiFi.status() != WL_CONNECTED) ({
43 delay(500);

44 Serial.print(".");

45 }

46

47 Serial.println("");

42 Serial.printin("WiFi yhdistetty"):;
49 Serial.println("IP-osoite: ");
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LIITE 2/2

Serial.println(WiFi.lccalIP()):

void callback(char* topic, byte* message, unsigned int length) {
Serial.print("Viesti saapul topic: ");
Serial.print(topic);
Serial.print(”. Viesti: ");
String messageTemp;

for (int i = 0; i < length; i++) {
Serial.print((char)message[i]):
messageTemp += (char)message([i];
}

Serial.println();

// Kun tecpic rcobonet/lammitys saa uuden viestin
// Kaynnistda lammittimen kun viesti on "con" ja sammuttaa sen kun viesti on "off"

if (String(topic) == "robonet/lammitys") {
Serial.print("Vaihdetaan tilaan ");
if (messageTemp == "on") {

Serial.println("on");
digitalWrite (lammPin, HIGH);
}
else if(messageTemp == "off"){
Serial.println("off");
digitalWrite (lammPin, LOW);

void reconnect() {
// Silmukka yvhdistamiseen asti
while (!clisnt.connected()) {
Serial.print ("Mucdostetaan MQTT-yhteytta..."):
// Yhdistetaan
if (client.connect("ESP8266Client")) {
Serial.println("yhdistetty");
// Tilataan topic
clisnt.subscribe ("robonet/lammitys™);
} else {
Serial.print("virhe, rc=");
Serial.print{client.state()):
Serial.println(™ try again in 5 seconds™):;
// Odottaa 5 sekuntia ennen kuin yrittaad uudelleen mucdostaa vhteyttd
delay(5000);
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99
100 woid loop() {
101 if (!client.connscted()) {

102 reconnect();
103 }

104 client.loop():
105

10g leng now = millis();

107 if (now - lastMsg > 5000) {
108 lastMsg = now;

109

110 }

1111/}



