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Tiivistelma

Tutkimuksessa tarkastellaan tietoturvallisen itse isanndidyn Wordpress-palvelimen kadytanteita. Wordpress
on maailman suosituin sisallénhallintajarjestelma, joka on pohjana miljoonilla verkkosivuilla. Sivujen pysty-
tyksen helppokayttoisyyden ansiosta aiempaa laajemmalla yleis6lla on mahdollisuus luoda omat verkkosi-

vut. Itse isdnndityjen sivujen tietoturvasta on laajasti tietoa eri taitotasoille, joten alkuun paasy voi olla yli-

voimaista aloittelijoille. Sen takia tarkeiden kaytdnteiden yhteen kokoamisesta on hyotya.

Tutkimuksessa selvitettiin, mitad kdytanteitd itse isdnnoidylla Wordpress-palvelimella kannattaa kdyttaa seka
miksi tietoturva on tarkeaa. Tutkimuksen toteutustapa oli kehittdmistutkimus kvalitatiivisia menetelmia hy-
vaksi kdyttden. Tutkimuksen tuloksena tuotettiin opas parhaiden kadytdanteiden toteuttamiseen, jota seuraa-
malla voi tehda samat asiat, mita tyossa tutkittiin.

Tutkimuksessa saatiin selville, etta tietoturvallinen palvelin koostuu lukemattomista pienista osista. Kaikkia
osa-alueita ei kasitelty tydssa, mutta silti tutkimuksessa havaittiin aiheen laajuus. Saatiin selville, ettd mo-
neen asiaan on useita eri ratkaisuja, ja yhta oikeaa ratkaisua on harvoin vaikea |0ytaa. Selvisi myds, etta
tyokaluja naiden ongelmien ratkaisuun on tarjolla eri tieto- ja taitotasoille.

Tutkimuksen kdytannon osassa toteutettiin tutkitut vaiheet oikeassa ymparistossa, kirjoitettiin toimista
opas ja todennettiin tehtyjen toimien validiteetti |apaisytestauksella. Tyokalujen avulla todistettiin, etta
tehdyista asioista oli ollut suurilta osin hyotya palvelimen tietoturvan kannalta. N&din saatiin todennettua
oppaan oikeudenmukaisuus.
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Abstract

The study concerns the practices of a secure self-hosted Wordpress server. Wordpress is the world’s most
popular content management system that millions of websites are based on. Due to the ease of starting a
website, wider audiences have the ability to create their own websites than before. A large amount of in-
formation already exists on the security of self-hosted websites directed to different skill levels, so the start
can be intimidating for newcomers. It’'s therefore useful to gather the important practices.

The purpose of the study was to find out which practices to use on a self-hosted server and why security is
important. The implemented method of research was development research using qualitative methods. As
a result of the study, a guide detailing the implementation of good security practices was produced. By fol-
lowing the guide, the same steps can be taken towards better security.

The study found that a secure server consists of countless smaller parts. Not all areas of cyber security were
taken into account in the study, but the large scope of the subject still became apparent. It became clear
that there are multiple different solutions to problems, and it is often difficult to find one right solution to a
problem. It was also discovered that there are tools for persons of different knowledge and skill levels.

In the practical part of the study the previously examined steps were carried out in a live environment and
a guide was written on them. The validity of previously performed actions was verified through various
penetration testing methods. These methods were used to prove that the performed steps had been of
benefit considering the security of the server. The validity of the guide was thus verified.
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Sanasto

Ajuri — Ohjelmisto, joka kommunikoi tietokoneen fyysisten osien kanssa. Ajureita tarvitaan esimer-

kiksi ndytonohjaimen kayttoon.

CAPTCHA - Ohjelmisto, joka suojaa verkkosivuja botteja vastaan luomalla testeja, joista ihmiset

padsevat lapi mutta botit eivat.

IP-osoite — Laitteen yksildiva osoite, jonka avulla laitteen voi tunnistaa paikallisessa verkossa tai

internetissa.

Lapaisytestaus — Tapa jarjestelman testaukseen, jossa simuloidaan hyokkaysta. Tarkoituksena l16y-

taa heikkouksia, joista hyokkaaja voisi oikeassa tilanteessa paasta lapi.

Portti — Yhteyden muodostukseen liittyva numero, jolla voidaan tunnistaa eri yhteyksia samasta

IP-osoitteesta.

root-kayttdja — Paakayttaja Unix- tai Linux-pohjaisissa jarjestelmissa. Kayttajalla on laajimmat

mahdollisuudet oikeudet jarjestelmassa.

SSH — Protokolla, jolla voidaan yhdistaa kahden tietokoneen vilille suojattu yhteys.

Tietokanta — Kokoelma tietoja, jonka sisalté on muutettavissa ja haettavissa. Tarvitaan verkkosi-

vuilla esimerkiksi tallentamaan kayttajatietoja.

Virtuaalikone — Ohjelmallisesti toisen tietokoneen sisalla toteutettu tietokone.



1 Johdanto

Opinndytetyon tarkoituksena on selvittad, mista osista tietoturvallinen palvelin yksityiseen
Wordpress-kdyttoon koostuu. Tietoturva on ollut tarked osa IT-maailmaa Iahestulkoon sen alusta
asti, ja aihe on erityisen tarkea nykyaikana, kun kenen tahansa yksityishenkilén on mahdollista pys-
tyttaa palvelin ilman suurempaa tietamysta aiheesta. Yhdysvaltalainen faktapankki Pew Research
Center teki tutkimuksen amerikkalaisten ihmisten tietoturvatiedoista. Kyselyn 13 kysymyksesta
suurin osa vastaajista osasi vastata oikein vain kahteen kysymykseen. (Olmstead 2017). Taman ta-
kia yleista tietamysta tietoturvasta taytyy lisata. Vaikka kysely oli vain suhteellisen pieni koko-
naisuus, se kertoo huolestuttavaa sanomaa yleisen tietoturvatiedon puutteesta, joka tekee tallai-

sen pienen skaalan tyonkin tekemisesta kannattavaa.

Opinndytetyossa tarkastellaan Linux- ja Windows- pohjaisia palvelimia, silla ne ovat yleisimmat
kayttojarjestelmat palvelinkdytossa (Usage statistics of web servers 2022). Tarkasteluun otetaan
myo6s FreeBSD sen tietoturvaominaisuuksien takia. Toisena rajauksena opinnaytety6ssa tarkastel-
laan palvelinten tietoturvaa erityisesti ajatellen kaytt6a Wordpress-kaytossa. Wordpress-sisallon-
julkaisujarjestelma on kaytossa 43 prosentilla kaikista verkkosivuista, joka tekee siita todella suu-
ren osan verkossa vierailevan kadyttadjan kokemusta (Usage statistics and market share of
Wordpress 2022). Koska Wordpress on ndin laajassa kdytOssa, pitdisi sen tietoturvaan kiinnittaa

huomiota sivuston yllapitdjan ja etenkin kayttajakunnan turvaksi.

2 Tutkimusasetelma ja -kysymykset

Tassad opinndytetydssa toteutettava tutkimus keskittyy yksittaisen kayttdjan itse isanndimaan pai-
kalliseen Wordpress-palvelimeen. Opinndytetydssa keskitytdadn erityisesti perustason kaytantei-
siin, joista on hyotya pienen skaalan verkkosivuston isanndinnissa. Opinndytetyossa on tarkoitus
kdyda lapi eri palvelinohjelmistojen, kayttojarjestelmien ja Wordpressin tietoturvaa, seka yleisem-
malla tasolla tietoturvaa. Tutkimuksessa kdydaan myos lapi yleisimpia tallaiseen palvelimeen koh-
distuvia uhkia ja kaytanteita uhilta suojautumiseen. Tarkeimmat kysymykset, joiden vastauksia
tassa tyossa selvitetddn ovat mitka ovat itse isanndidyn Wordpress-palvelimen tarkeimmat kaytan-

teet tietoturvan suhteen ja miksi tietoturva on tarkeaa?
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Ty0 toteutetaan kehittamistutkimuksena. Ojasalon, Moilasen & Ritalahden (2015, 18) mukaan tut-
kimuksellisessa kehittamisessa pyritdan etsimaan ratkaisuja kdytannosta nousseisiin ongelmiin tai
uudistamaan jo olemassa olevia kdytantoja. Kehittamistutkimuksella ei kuitenkaan ole yhta kaiken
kattavaa maaritelmaa. Edelsonin (2002) mukaan kehittamistutkimuksessa kehittdminen ja tutki-
mus yhdistyvat prosessissa, joka sisaltdaa seka teoreettisia etta kokeellisia vaiheita. Naita vaiheita

kdydaan tutkimuksen aikana syklisessa prosessissa, jossa teoria ja kdytanto vuorottelevat.

Tassa tyossa pyritaan etsimdan parhaita toimintatapoja Wordpress-palvelimen omaan isanndintiin
tietoturvan saralta. Kuten kehittamistutkimukselle on ominaista, kdytannén vaihe saa pohjansa
teoreettiselta osuudelta, jossa maaritetdan tyon raamit. diSessasin ja Cobbin (2004) mukaan kehit-
tamistutkimuksen keskeinen ajatus on kehittaminen, joka perustuu teoriaan seka teorian tuotta-
minen edeltadvasta kehittamisesta. Kyseiseen periaatteeseen pohjautuu tamakin opinnaytetyo.
Kaytanndn osuus, jossa maaritetaan jarjestelma ja testataan sen turvallisuutta, perustuu aiemmin
tehdyn tutkimustyon ja tietoperustan pohjalle. Bisterin (2019) mukaan kehittamistyon tuloksena
syntyy yleensa jokin osittainen tai kokonainen tuote, esimerkiksi ohjelmisto tai ratkaisu. Tatakin
tullaan noudattamaan tassa tydssa, jossa lopulliseksi tuotteeksi syntyy ohjeistus kuvaamaan teh-

tyja ratkaisuja. (Bister 2019.)

3 Tavoitteet

Taman opinndytetyon tavoitteena on selvittaa yksityisen itse isdanndidyn Wordpress-palvelimen
tarkempia tietoturvakdytanteita. Tavoite toteutetaan keraamalla tietoa nykyisesta tietoturvatilan-
teesta seka eri osien ominaisuuksista ja haavoittuvuuksista. Tietoihin perustuen tehdaan paatok-
set teknologioista ja ohjelmista, joita kdytetaan. Jarjestelma asennetaan ja otetaan kayttoon par-
haaksi havaitulla tavalla, jonka jalkeen jarjestelman tietoturvaa testataan lapaisytestauksella, jossa
yritetdan hyodyntaa yleisimpia tietoturva-aukkoja. Lapaisytestaus on tarkeaa, silla sen avulla voi-
daan todentaa tietoperustan luotettavuus ja tehtyjen toimenpiteiden toimivuus kaytannossa. Il-
man turvatoimenpiteiden testausta ei olisi minkdanlaista tietoa siitd, onko suojattu palvelin ollen-

kaan suojattu ja ovatko tehdyt toimenpiteet toimivia tallaiseen kayttotarkoitukseen.

Lopullisena tuloksena tydsta tehdaan tiivis ohjeistus, jossa lukijoille kerrotaan parhaita kaytantoja

itse isannoidyn Wordpress-palvelimen tietoturvan parantamiseen. Ndiden kdytantojen toimivuus



on testattu aiemmin lapdisytestauksella. Ohjeistus tehdaan, koska sen pohjalta muiden on mah-
dollista tehda samat toimenpiteet, joiden toimivuus ja luotettavuus on testattu jo tassa tyossa.
Oppaassa ei tulla kdiymaan lapi kaikkia verkkosivun pystytykseen johtavia toimia, vaan painostus

on toimissa, jotka kasvattavat palvelimen tietoturvaa.

Tama opinndytetyo tehdaan opiskelijan nakokulmasta ja se keskittyy verrattain pienen skaalan pal-
velimiin ja prosesseihin. Suuremman skaalan tietoturva ja palvelininfrastruktuuri kuuluu toiseen

tyéhon.

Wordpress valittiin sen takia, etta se on talld hetkelld suosituin verkon sisallonhallintajarjestel-
mista, ollen kaytossa 43 prosentilla kaikista verkon sivustoista ja 64,3 prosentilla kaikista sivus-
toista, joissa on kdytossa sisallonhallintajarjestelma (w3techs 2022b). Wordpress valittiin tutki-
mukseen myos sen tyollistavan vaikutuksen sekd oman kiinnostuksen takia. Kuten tuli jo aiemmin
mainittua, tutkimusta ei ole rajattu vain yhteen kayttojarjestelmaan perustuviin palvelimiin, vaan
tutkimuksessa otetaan huomioon Windows- ja Linux-pohjaiset palvelimet. Ratkaisussa otettiin
myo6s huomioon se, ettd tutkimuksessa etsitdaan turvallisinta palvelinratkaisua, eika siksi kannata

sulkea suurta osaa vaihtoehdoista pois heti alkuvaiheessa.

Aihe ei ole mikaan uusi, joten siitd on ennalta kerattya tietoa laajalti. Myds Jyvaskylan ammattikor-
keakoulussa on tehty useita samaa aihetta sivuavia opinnaytetdita. Tietoturva on kuitenkin jatku-
vasti kehittyva aihe, ja uusia uhkia sekda mahdollisuuksia nousee esiin paivitysten ja muutosten

myota.

4 Tietoturva

Tietoturva on hallinnollista ja teknistad toimintaa, jolla suojataan tietoa, jarjestelmia ja tietoliiken-
nettd ja vahennetdan niihin kohdistuvaa uhkaa. Se on myos yksi keinoista, joilla toteutetaan tieto-
suojaa. Usein nykyaikana tietoturva mielletdaan tarkeaksi vain digitaalisissa ymparistdissa, mutta
aivan yhta tarkeitd osa-alueita ovat ihmisten vdlinen kommunikaatio ja esimerkiksi tieto paperilla.

Tietoturvan osiksi lasketaan yleensa saatavuus, luottamuksellisuus ja eheys. (Tietoturva 2020.)



Tiedon saatavuudella tarkoitetaan tiedon saatavilla olemista oikeutetuille tarvittaessa. Esimerkiksi
salattu tiedosto on luottamuksen ja eheyden suhteen loistava idea, mutta saatavuus karsii kaytta-

jan joutuessa purkamaan salauksen joka kerta tiedostoa kdytettdessa. (Tietoturva 2020.)

Tiedon luottamuksellisuus tarkoittaa, etta tiedon kasittelya voivat tehda vain siihen oikeutetut
henkil6t. Helppona kaytanndn esimerkkina voi pitdaa esimerkiksi henkilon tyosahkopostia. Vain oi-
keutetuilla henkil6illda on pdasy sahkoposteihin ja tietoihin ja mikali salasana annetaan jollekin ul-
kopuoliselle, kaikkien sahkdpostissa olevien tietojen luottamuksellisuus on uhan alla. (Tietoturva

2020.)

Tiedon eheys tarkoittaa tiedon muuttumattomuutta ja pysyvyytta. Tiedon tulee olla ajan tasalla ja
luotettavaa, eika tietoa pitdisi pystya muuttamaan esimerkiksi inhimillisen vahingon tai ohjelmisto-
héirion seurauksena. Tarkea elementti eheyden yllapitdmisessa on varmuuskopiointi, jonka avulla
voidaan varmistaa, etta alkuperaisesta tiedosta on ainakin yhdessa paikassa alkuperdinen versio

tallessa. (Tietoturva 2020.)

Tassa opinndytetydssa kasitelldan tietoturvaa palvelinkdayton nakdkulmasta, joten edelld maini-
tuista osa-alueista keskitytaan erityisesti luottamuksellisuuteen ja eheyteen, silld saatavuuden ole-

tetaan olevan kunnossa.

IBM:n vuonna 2022 toteuttaman X-Force Threat Intelligence Index-tutkimuksen mukaan kayttaja-
tietojen kalastelu on yleisin tapa paasta hydkkayksen kohdeverkkoon kasiksi. Taman tutkimuksen
mukaan siis 41 prosenttia kaikista hyokkayksista alkaa kadyttdjatietojen kalastelulla eli phishingilla.
Aiemmin, vuonna 2014 julkaistussa tutkimuksessa tultiin lopputulokseen, jossa havaittiin, etta
jopa 95 prosenttia tietoturvaloukkauksista johtuu kayttajien omasta toiminnasta ja inhimillisista
virheista. (IBM Security Services 2014 Cyber Security Intelligence Index, 2014.) Nykyisin yleisin
tapa eli tietojen kalastelu on yllattavankin yksinkertainen. Tallaisessa hyokkayksessa voidaan esi-
merkiksi lahettada yrityksen edustajille virallisen nékoisia sahkoposteja, joissa pyydetaan kirjautu-
maan omilla tunnuksilla verkkosivulle, joka on kuitenkin hyokkadajan hallinnassa. Tata kautta hyok-
kdaja sitten saa tunnukset haltuunsa ja paasee yrityksen sisaisiin jarjestelmiin tunnuksilla. (Protect

yourself from phishing n.d.)



My0s tavallisessa jokapaivaisessa kaytossa on havaittavissa lukemattomia tietoturvapuutteita tai -
ongelmia. Tietokoneilta ei kirjauduta ulos kdyton jalkeen, salasanat ovat yksinkertaisia tai jopa sa-
moja kaikissa palveluissa eika esimerkiksi mobiililaitteilla kayteta lukituskoodeja. Varsinkin salasa-
nat ovat ja tulevat olemaan ikuinen ongelma niin kauan ennen kuin toinen korvaava ratkaisu keksi-
taan. Nykyaan jokaisella ihmiselld, joka digitaalisia palveluita kayttdaa, on sama ongelma; Jokaiseen
palveluun tarvitaan salasana, mutta mitd enemman salasanoja kertyy, sitd vaikeampi niita on
muistaa. Asiasta vaikeamman tekee suositellun salasanan muoto, joka sisaltaa isoja ja pienia kirjai-
mia, numeroita ja erikoismerkkeja. Monet siis luovuttavat ja tyytyvat kayttamaan samaa salasanaa
useissa palveluissa, joka tietenkin vdahentaa salasanan hyodyllisyytta ja pienentaa turvaa, silla jos
vaikka tietomurrossa salasana ja kdyttajatunnus saadaan selville, samalla yhdistelmalla olevat tun-
nukset muissakin palveluissa ovat vaarassa vain murretun palvelun sijaan. (Tietoturvan inhimilliset

ja fyysiset tekijat n.d.)

Ennen kuin salasanattomat tunnistautumismenetelmat alkavat yleistya, taytyy salasanoihin tur-
vautua. Monivaiheinen tunnistautuminen on nykyaan laajalti kaytossa oleva tapa, joka lisaa tilien
turvallisuutta lisaamalla tunnistautumiseen yhden ylimaaraisen vaiheen. Esimerkiksi Office 365-
palvelussa sahkopostin ja salasanan sy6ttamisen jalkeen tarvitaan vield koodi, jonka voi saada pu-
helimeen tekstiviestina tai mobiilisovelluksesta. Nain ollen, mikali salasana ja kayttdjatunnus olisi-
vat paatyneet jonkun ei-toivotun kasiin, kirjautuminen ei onnistu ilman kayttajan matkapuhelinta.

(What is Two-Factor Authentication? n.d.)

4.1 Palvelinohjelmistojen tietoturva

Apache on alun perin vuonna 1995 julkaistu verkkopalvelinalusta. Tana paivana Apache on kay-
tossa 31,4 prosentissa kaikista verkkopalvelimista (w3techs). Apachen kayttéonotto on tehty hel-
poksi, mutta tehokayttajille on massiivinen maara eri vaihtoehtoja. Apache koostuu moduuleista,
joita vaihtamalla voi muuttaa palvelimen ominaisuuksia ja toimintaa. Esimerkiksi SSL- ja PHP-

moduulit ovat lisattavissa palvelimelle. (Apache HTTP Server Project n.d.)

NGINX on uudempi tulokas palvelinkentallda mutta se on kasvattanut suosiotaan jatkuvasti ja talla
hetkelld se on kadytdssa 34,2 prosentissa verkkopalvelimista, eli se on ohittanut Apachen kaytto-
maarassa. Myos NGINXiin sisaltyy asennuksessa runsaasti erilaisia moduuleja, joista kuitenkin kan-

nattaa poistaa sellaiset, joita ei tule tarvitsemaan kaytossa. Apacheen on helppoa lisata moduuleja



asennuksen jalkeen, mutta NGINX-moduulit tulee Idhtokohtaisesti valita asennusvaiheessa, silla

moduulien jalkeenpdin lisadminen on monimutkaisempaa. (NGINX n.d.)

NGINX ja Apache eroavat toisistaan tietyissa ominaisuuksissa. Apache pystyy kasittelemaan dynaa-
mista sisdltoa natiivisti mutta NGINX ei. NGINX taas toimii staattisen sisallon kanssa paljon tehok-
kaammin kdyttden vihemman muistia kuin Apache. Palvelinohjelmistojen konfiguroinnissakin on
eroja: NGINX kayttaa keskitettya metodia, jossa asetuksiin on vain yksi tiedosto palvelimella.
Apache taas kayttaa .htaccess-tiedostoja, joita voi lisata palvelimelle useampaan tiedostosijaintiin.
Joka kerta, kun palvelimelle tehdaan pyynto, Apache tarkistaa reitin asetustiedostoon. NGINX toi-
mii suoraviivaisemmin, koska kaytdssa on vain yksi tiedosto, jonka sijainti on aina tiedossa, joten

sijaintia ei tarvitse tarkastaa joka pyynnolle. (Apache HTTP Server Project n.d.; NGINX n.d.)

Palvelinohjelmistojen tietoturvaan on monta lahtokohtaa, mutta pohjimmiltaan kuitenkin turvalli-
sin on palvelin, jota ei kytketa ollenkaan ulkoiseen verkkoon. Tassa tyossa kasitellaan kuitenkin
palvelinten Wordpress-kayttdd, joten palvelinohjelmiston joutuu avaamaan ulkoiselle maailmalle
ja siita lahtoisin oleville uhille. Niin Apache kuin NGINX on suunniteltu olemaan perustasolla turval-
linen. Se ei tarkoita, ettd ohjelmistoissa ei olisi eroja. Apachen koodikanta on jo ohjelmiston iankin
takia massiivisesti laajempi kuin uudemman tulokkaan NGINXin, joka kasvattaa mahdollisuutta oh-
jelmistobugeille ja hyokkdyskohteille koodissa. NGINX, toisin kuin Apache myos piilottaa oletus-
konfiguraatiossaan hakemistolistaukset, joilla kuka tahansa voisi selata sivuston hakemistoa va-
paasti. Oletuskonfiguraatioon kannattaa kuitenkin tehda joitain muutoksia kumpaa tahansa

palvelinohjelmistoa kdytettdessa. (Apache HTTP Server Project n.d.; NGINX n.d.)

Jos katsotaan Apachen ja NGINXin tietoturvan tasoa tilastojen perusteella, vaikuttaa NGINX huo-
mattavasti turvallisemmalta vaihtoehdolta. CVEdetails-sivuston (n.d) tilastojen mukaan Apachessa
on talla hetkelld 252 erilaista haavoittuvuutta, joista 8 on saanut 10 pistettd, eli ne on maaritelty
erittdin vaarallisiksi (Apache Security Vulnerabilities n.d.) Saman sivuston mukaan NGINXilld on
vastaavia haavoittuvuuksia vain kaksi kappaletta, ja niista korkein pistemaara on 5, eli uhan taso ei
ole lahesk&dan yhta vakava kuin kilpailijalla (NGINX Security Vulnerabilities, N.d). Naista tilastoista
voidaan tehda johtopaatos, ettd NGINX on talla hetkelld ainakin tietoturvan saralla Apachea var-

teenotettavampi vaihtoehto.



4.2 Kayttojarjestelmien tietoturva

Linux on kayttdjarjestelmaperhe, joka perustuu Linus Torvaldsin 1991 kehittamaan Linux-ytimeen.
Linux on maailman suurin verkkopalvelimissa kaytetty kayttojarjestelma 96,3 prosentin osuudella

kaikista verkkopalvelimista (Linux Statistics 2022).

Linuxin kayttoon levittaminen tapahtuu eri jakelupaketteina eli distribuutioina. Kaikki distribuutiot
pohjautuvat Linux-ytimeen. Aktiivisia distribuutioita on talla hetkella yli 600, joista suosituimpia
ovat Ubuntu, Debian ja CentOS (Linux Statistics 2022). Distribuutioita on eri kdyttotarkoituksiin,
esimerkiksi Ubuntu on suunnattu enemman koti- ja tyopoytakayttoon, kun taas CentOS keskittyy
laajemmin yritys- ja palvelinkdyttéon. (Ubuntu User Statistics n.d.; The CentOS Project n.d.) Tyo-
poytakayttoon suunnatut Linux-distribuutiot sisdltavat yleensa visuaalisen kayttoliittyman, kun

taas palvelinversioissa sita joko ei ole tai se saatetaan jattaa pois muista syista.

Windows Server on Microsoftin suunnittelema kayttojarjestelma palvelinkdytt6on. Se pohjautuu
kotikdyttoon tarkoitettuun Windowsiin, mutta sen ominaisuuksissa ja toiminnallisuudessa on
eroja, riippuen versiosta. Ensimmainen Windows Server-nimen alla oleva kayttojarjestelma julkais-
tiin vuonna 2003. Windows Server 2003 perustui Windows XP:lle ja nykyinen uusin versio, Win-

dows Server 2022 perustuu Windows 11-kayttojarjestelmalle. (Windows Server 2022.)

Windows Server on muihin tassa tyossa esitettyihin ratkaisuihin verrattuna palvelinkayttojarjestel-
mista ehdottomasti aloittelijaystavallisin vaihtoehto. Se on helppo ottaa kayttéon ja se ei ole eri-
tyisen riippuvainen jatkuvasta yllapidosta ja huollosta jarjestelmaan sisaltyvien automaatiomah-

dollisuuksien vuoksi. (Tucadov 2021.)

Seuraava vaihtoehto, FreeBSD on vuonna 1993 julkaistu, alun perin Berkeley Software Distribu-
tion-kayttojarjestelmaan perustuva avoimen lahdekoodin kayttdjarjestelma. FreeBSD perustuu
Unix-kayttojarjestelmdpohijalle, vaikka tekijanoikeuksien takia asiaa ei mainitakaan FreeBSD Pro-

ject-kotisivuilla. (The FreeBSD Project 2022.)

Kayttojarjestelmien maailmassa FreeBSD:Ila on monia yhtéaldisyyksia Linuxin kanssa, mutta erot

liittyvat eniten jarjestelman tekijanoikeuksiin, lisensointiin ja kayttotarkoitukseen (Pedamkar n.d.).
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Siind missa Linux-distribuutioita on moneen tarkoitukseen kotikdytdsta suuren skaalan palvelin-
saleihin, FreeBSD on tahdatty erityisesti palvelinkdyttoon ja sen ominaisuudet ovat kehittyneet

kayttokohteen mukaan (The FreeBSD Project 2022).

4.3 Kayttojarjestelmien tietoturvaerot

Yksi Linuxin tietoturvan kulmakivista on kayttajdoikeuksien laaja hallinta. Esimerkiksi uusille kayt-
tajille distribuutiosta riippuen Linux ei anna root-tason oikeuksia, vaan kayttajilla on vahemman
oikeuksia hallita koko jarjestelman toimintaa. Linux on avoimen ldhdekoodin kayttojarjestelma-
perhe, joten kuka tahansa kayttadjista voi periaatteessa 16ytda haavoittuvuuksia koodista ja auttaa
jarjestelman turvallisuuden parantamisessa kaikille kayttadjille. (What is Linux? n.d.) Tyopoytakay-
tossa Windows on niin dominoiva 76 prosentin osuudellaan, etta jopa 95 prosenttia Ransomware-

hyokkayksista kohdistuu Windows-kayttajiin (Virustotal Ransomware Activity Report 2021).

Kayttojarjestelmat eroavat myds siind, kuinka iso ongelma onnistunut hydkkays niita vastaan voi
olla. Windowsissa kaikilla kayttajilla on taydet oikeudet koko jarjestelmaan ja kaikkiin kayttajiin,
joka tarkoittaa mahdollisesti koko jarjestelman korruptoitumista hyokkayksen sattuessa (Windows
Server 2022.) Linuxilla ja FreeBSD:ll3, joissa kayttdjien oikeudet jarjestelmaan voi rajata hyvin tar-
kasti, on paremmat mahdollisuudet sailyttaa joitain tietoja ulottumattomissa. Koska kayttajat Li-
nuxissa ja FreeBSD:ssa eivat ole automaattisesti jarjestelmanvalvojia, virukset eivat pysty levia-

maan koko jarjestelmaan. (Oracle n.d.)

Yksi etu Linuxissa verrattuna muihin on paivitysten tiheys. Monia Linuxin distribuutioita paivite-
taan tiiviiseen tahtiin ja niista voi olla eri versioita, esimerkiksi Ubuntu tarjoaa sivustollaan LTS-
version, joka saa paivityksia useaksi vuodeksi sekda uudemman version, jossa on uusia ominaisuuk-
sia mutta jota tuetaan vain alle vuoden ajan (Ubuntu n.d.). Myos Windows server ja FreeBSD saa-
vat kuitenkin pitkan tdhtdimen tukea, Windows serverin uusinta versiota tuetaan 5 vuotta kuten
my0s jokaista isompaa FreeBSD-julkaisua (FreeBSD Security Information n.d; Base image servicing

lifecycles 2022.)

Linux, Windows Server ja FreeBSD tarjoavat jokainen erilaisen kokemuksen erilaisille kayttéjille ja

kayttajaryhmille. Tahan tyéhon kuitenkin parhaiten sopii Linux, joka tarjoaa yksittdiselle kayttajalle
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loistavan maaran vaihtoehtoja ollessaan kuitenkin tarpeeksi kayttajaystavallinen. Linux-distribuuti-

oiden suosion perusteella myo6s apua on helposti |6ydettavissad, mikali ongelmia esiintyy.

4.4 Oikeudet

Palvelimella oikeudet maarittavat, kuka paasee kasiksi sivujen tiedostoihin ja hakemistoihin. Oi-
keudet maarittavat myos kayttajakohtaisesti, kuka voi lukea, kirjoittaa tai suorittaa tiedostoja. On
ongelmallista, jos sivuston kaikilla kayttajilla on taydet oikeudet. Taman takia oikeuksia joudutaan
muokkaamaan kayttdjakohtaisesti tarvittavien oikeuksien mukaan. Kayttdjaoikeuksia I6ytyy kol-

mea eri tyyppia, jotka ovat luku-, kirjoitus- ja suoritusoikeus. (Oracle n.d.)

Unix-pohjaisissa jarjestelmissa naista oikeuksista voi myds luoda erilaisia yhdistelmia. Jos halutaan
antaa tietylle kayttajalle esimerkiksi luku- ja kirjoitusoikeus, tulee kayttdjan oikeudeksi numero-
sarja 644, joka antaa oikeuden lukea ja muokata tiedostoja samalla kayttajalla, mutta ei muiden
saman ryhman kayttdjien tai koko jarjestelman tietoja. Ensimmainen numero viittaa kdyttajan oi-
keustasoon, toinen ryhman tasoon ja kolmas muuhun. Kaikista “vaarallisin” oikeuksista on nume-
rosarja 777, joka antaa oikeuden muokata mita vain, joten ndin laajaa oikeutta ei kannata antaa
kuin tietyissa erityistapauksissa. (Oracle n.d.) Wordpress itse suosittelee hakemisto- ja kansio-oi-
keuksiksi 755 ja php-tiedostojen kdyttdoikeuksiksi 644. Nailla oikeuksilla myés Wordpressin auto-

maattiset padivitykset pysyvat toiminnassa. (Changing File Permissions n.d.)

4.5 Kovettaminen

Kovettaminen tietoturvamaailmassa tarkoittaa suojattavan jarjestelman haavoittuvuuden vahen-

tamista vahentamalla jarjestelman hyokkayspisteita. Hyokkayspisteet ovat kohtia ja ominaisuuksia
jarjestelmassa, joista hyokkaaja voisi saada padsyn sisaan. (Intel n.d.) Tahadn tyohon liittyvia vastaa-
via pisteitad ovat esimerkiksi ylimaardiset Wordpress-lisdosat, oikeudet, kayttajat ja toiminnallisuu-

det.

4.6 Paivitykset

Wordpressin virallisten tietojen mukaan 42,6 prosenttia kayttdjista kayttaa edelleen vanhoja versi-

oita palvelusta (Wordpress Statistics n.d). Sen lisdksi vain 0,7 prosenttia kayttajistd on paivittanyt
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PHP:n uusimpaan versioon (Wordpress Statistics n.d). Wordpressissa on ollut versiosta 3.7 asti
mahdollisuus automaattisiin paivityksiin. Tata mahdollisuutta suositellaan kaytettavaksi, silla
Wordpressin ytimen seka lisdosien ja teemojen paivittaminen on yksinkertainen mutta toimiva
tapa lisata sivujen turvallisuutta. Suurimmassa osassa Wordpress-sivuihin kohdistuneista hyok-
kayksistd, sivusto on vaarantunut juuri lisdosan takia (Jackson 2022). Tasta syysta sivuilta kannat-

taa poistaa kdyttamattomat lisdosat sekd asentaa vain luotettavaksi havaittuja lisdosia.

4.7 SSL/HTTPS

SSL-sertifikaatti (Secure Socket Layer) on digitaalinen tunniste, joka todentaa verkkosivun salatun
yhteyden ja sivuston identiteetin oikeaksi. Sertifikaatti on pakollinen kaikille HTTPS-salatuille verk-
kosivuille. SSL-sertifikaatti todistaa, etta sivuston kayttaja on yhteydessa oikeaan domainin omista-
maan palvelimeen. Nykyaan SSL:n kaytto vahenee, kun uudempi salausprotokolla TLS on tullut
markkinoille. Usein SSL ja TLS- nimikkeitad kaytetaan kuitenkin sekaisin, silla niilla ei ole suurta eroa,

merkitys on sama. (What is TLS? n.d.)

HTTPS (Hypertext transfer protocol secure) on protokolla, jonka avulla data liikkuu verkkoselaimen
ja sivuston valilla. HTTPS eroaa HTTP:sta salaamalla kaiken viestiliikenteen, joka lisaa turvallisuutta,
etenkin arkaluonteisten salasanojen ja muiden tunnusten kaytossa. Kun tietoa siirretdan HTTP:n
kautta, lahetetty data jaetaan "paketeiksi” jotka on helppo siepata. HTTPS:n kautta |dhetetyt pake-
tit ovat salattuja, joten vaikka paketit saataisiinkin siepattua, data nayttaytyy salattuna merkkijo-

nona, joka ei tarkoita mitaan ilman salauksen purkua. (What is HTTPS? n.d.)

5 Yleisimmat uhat ja suojautuminen

Gallin (2023) mukaan yleisin uhka Wordpressille on varastettujen kayttajatunnusten kdyttaminen
sisdankirjautumisessa. Muut hyokkaystyypit ovat kuitenkin lyhentédneet valimatkaa vuosien var-
rella, ja vuoden 2022 Wordpress-turvallisuutta kasittelevassa raportissa havaittiin tdma muutos
viime vuosiin verrattuna (Gall 2023). Tassa osiossa kaydaan lapi yleisimpia Wordpress-sivustoon

kohdistuvia hyokkayksia ja esitelldan tapoja kyseisiltd hyokkayksilta suojautumiseen.
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5.1 Brute force

Brute force-hyokkayksen toimintaperiaate pohjimmiltaan hyvin yksinkertainen: Perinteisessa
hyokkayksessa kokeillaan eri salasanoja tunnettujen kayttdajatunnusten kanssa. Kaanteisessa brute
force-hyokkayksessa taas salasanat ovat tiedossa esimerkiksi tietomurron seurauksena ja niita ko-
keillaan eri kayttdjatunnusten kanssa. Tallainen hyokkays voikin olla yllattavan tehokas, jos palveli-
men salasanakaytanteita ei ole laitettu kuntoon ja kayttajilla on yksinkertaiset salasanat ja kay-
tossa on esimerkiksi admin-kayttdjatunnus, jolloin vain salasana taytyy arvata. Brute force-
hyokkayksesta on myos muita muotoja: Dictionary attack eli sanakirjahydkkays toimii nimensa mu-
kaisesti. Hyokkaajalla on kaytossaan laaja lista yleisia sanoja ja termeja, joita juuri sanakirjasta 10y-
tyy. Hyokkays voidaan myos kohdistaa tiettyyn henkil6on, jolloin hyokkaadja ottaa henkilosta selvaa
ja lisaa hyokkayksessa kaytettdavaan sanakirjaan esimerkiksi kohteen harrastuksiin liittyvaa sanas-

toa. (Norton 2021.)

Kaikkein helpoin suojautumiskeino on tietenkin monimutkaisempi kayttdjatunnus ja salasana,
mutta Wordpressissa on muitakin suojautumismenetelmia. Yksi keino on rajoittaa paasy wp-login-
tiedostoon vain tietyille IP-osoitteille. Tama on kaytanndllista tilanteissa, joissa vain yksi henkild
tarvitsee paasyn Wordpressin asetuksiin. Kayttajalla pitaa olla staattinen IP-osoite, jotta rajoituk-
sen voi tehda. Toinen keino on asettaa salasana wp-login-tiedostoon padsemiseksi. Se on melko
simppeli mutta toimiva lisdvastus. (Brute Force Attacks n.d.) Toinen metodi salasanojen lisdsuo-
jaukseen on niiden suolaaminen. Kun kdyttdja asettaa salasanan, se salataan ja siita tulee epamaa-
rainen merkkisarja. Jos salasana on yksinkertainen, ei tamakaan valttamatta ole taydellinen rat-
kaisu, silla hyokkaajilla saattaa olla jo purkuavain yksinkertaisiin salasanoihin. Suolauksen avulla
salasanan turvallisuutta voidaan lisadta, ja purkaminen muuttuu vaikeammaksi. Suolauksessa sala-
sanan alkuun tai loppuun lisatdaan patka numeroita ja kirjaimia, jolloin esimerkiksi qwerty-salasa-
nasta tulee 5j32h8igwerty. Kun tdma yhdistelma vield salataan, on purku vaikeampaa, silla vaikka
hyokkaajilla olisi mahdollisuus purkaa pelkka qwerty-yhdistelmd, satunnaisen merkkisarjan kanssa

se vaikeutuu. Suolausyhdistelman kuuluu lisdksi olla uniikki jokaiselle salasanalle. (Kinsta 2022.)

My0s rate limiting eli pyynt6jen maaran rajoittaminen palvelimella vaikeuttaa hyokkaajien toimin-
taa. Sen avulla voidaan asettaa raja sille, kuinka usein yksittdinen kayttaja voi toistaa jonkin toi-
men, esimerkiksi kirjautumisen omaan profiiliin. Pyyntdjen maaraa rajoittamalla voidaan siis rajoit-

taa sellaisten bottien toimintaa, jotka pommittavat kirjautumissivua jatkuvasti yrittdessaan l6ytaa



14

oikeita kirjautumistunnuksia. Yleensa kayttdjia rajoitetaan ip-osoitteen tai kdyttajanimen perus-
teella. Molempia rajoituksia kdayttamalla hyokkaajalla ei ole mahdollisuutta koettaa yleisia salasa-
noja suurelle maaralle kayttdjanimia, silla pyyntdjen maara katsotaan ip-osoitteen perusteella.

(Cloudflare n.d.)

5.2 Man in the middle

Griman (2022) mukaan man in the middle on hyodkkays, jossa hyokkaaja kaappaa salaamattoman
tietoliikenteen kayttdjan ja verkkosivun valilla. Hyokkaaja voi taten esimerkiksi lukea arkaluonteisia
tietoja tai muokata kulkevia tietoja. Vaikka siis sivustolla vierailijasta kaikki vaikuttaisi normaalilta,
kaikki kayttajalta sivustolle ja toisinpain kulkeva tieto on hydkkaajan hallinnassa, ja esimerkiksi

kayttdajatunnukset ja salasanat voivat olla vaarassa. (Grima 2022.)

Man in the middle-hydkkayksilta suojautuminen on kuitenkin kohtalaisen helppoa. Verkkosivut pi-
tdisi aina konfiguroida kayttamaan HTTPS-protokollaa vanhemman HTTP:n sijaan. Tall6in vaikka
joku saisikin kasiinsa tietoa, jota kulkee verkkosivun ja kayttdjan valilla, tieto on salattua ja hyody-
tonta ilman salauksen purkua. Toinen tarkea suojautumistapa, varsinkin itse isannoidyilla
Wordpress-sivuilla on reitittimen hyva suojaus ja salaus. Reitittimessa tai modeemissa ei kannata
koskaan kayttaa valmiina tulleita vakiosalasanoja, vaan kayttaa hyvien kdytanteiden mukaisia sala-

sanoja. (Grima 2022.)

5.3 Cross Site Scripting (XSS)

Cross Site Scripting (XSS) on brute force-hyokkaysten ja SQL-injektion jalkeen yksi yleisimmista ta-
voista hyokata Wordpress-sivuille (WPHackedHelp 2018). Hyokkayksessa sivuille tunkeutuja voi
suorittaa koodia kayttajan selaimessa. Hyokkayksessa verkkoselain ei pysty tunnistamaan, etta
koodi ei tule alkuperaiseltd sivustolta, vaan luulee sen olevan sivun alkuperaista sisaltoa. Hyok-
kaaja voi taten nahda tietoa kadyttdjan selainistunnosta ja esimerkiksi vieda kayttajan kirjautumis-

tunnukset ja pahimmassa tapauksessa jopa maksutiedot. (WPHackedHelp 2018.)

Jos sivusto sisdltaa kayttajille mahdollisuuden lisata sivuille tietoa, kannattaa pitda mielessa hyok-
kdayksen mahdollisuus. Vastatoimia on kuitenkin olemassa. Wordpressiin on olemassa useita lisa-

osia, jotka skannaavat sivuston XSS-haavoittuvuuksilta, jonka jalkeen haavoittuvuuksia voi korjata.
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Sivuston yllapitdjan on myos mahdollista lisatad kayttoon lisdosa, joka skannaa kayttajan lisdamia
tietoja skriptien varalta. Kayttdjapuolella helppo suojautumistapa on asentaa selaimeen lisdosa,
joka poistaa Javascript-tiedostojen suorittamisen selaimessa. Nadin ollen haitallisia skripteja ei voi

suorittaa. (WPHackedHelp 2018.)

5.4 Supply chain attack

Tama hyokkaystyyppi muistuttaa XSS-hyokkayksia siind mielessa, etta hyokkayksen tarkoituksena
on saada rehelliset ohjelmistot jakamaan viruksia tietdamattaan. Supply chain-hyokkayksessa hyok-
kaajat etsivat suojaamattomia palvelimia ja epavarmoja verkkoprotokollia, joiden kautta he voivat
saada paasyn jarjestelmiin ja voivat muokata kohteena olevan ohjelmiston lahdekoodia ja piilottaa
virusohjelmistoja muuten taysin normaaleihin, viattomiin ohjelmistoihin. Tallaisen hydkkayksen
sattuessa tahdataan siihen, etta alkuperaista ohjelmistoa levittavat tahot eivat huomaa hyok-
kdysta ja siitd johtuneita muutoksia. Ndin ollen ohjelmiston levitys ja sen paivittdminen jatkuvat

ilman tietoa siita, etta ohjelmiston turvallisuus on rikottu. (Microsoft Learn 2022).

Taman kaltaisia kyberhydkkayksia voi torjua lisdamalla tunnisteavainten ja digitaalisten ”allekirjoi-
tusten” kayttoa. Esimerkiksi kaikki sivuston osat, mukaan lukien asetustiedostot, XML-tiedostot ja
skriptit kannattaa allekirjoittaa kehittajien puolesta, jotta tekijat ja tiedostojen alkuperaisyys voi-

daan varmistaa. Jos sovellus tai sivusto kayttaa avointa lahdekoodia jossain osassa, kannattaa olla

tietoinen siihen liittyvista riskeista.

5.5 Privilege escalation

Privilege escalation-hydkkadyksessa yritetadan nimensa mukaisesti nostaa oikeuksia aina ylemmalle
tasolle, niin pitkdan ettd saadaan haltuun oikeudet, joilla paastaan kasiksi haluttuihin tietoihin.
Hyokkays alkaa kuin monet muutkin, etsimalla tietoturvaheikkouksia palveluista. Kun paasy palve-
luun on saatu, ei hyokkaajalla kuitenkaan todennakoisesti ole kovin korkeatasoisia oikeuksia.
Hyokkaaja voi tallaisessa tilanteessa hyddyntaa eri kayttdjien oikeuksia, joista jotkut ovat usein
laiskasti mietittyjd. Jos perustason kayttdjalle on annettu esimerkiksi johonkin tietokantaan jostain
syysta korkeammat oikeudet, hyokkaajan on mahdollista hyddyntaa tata saadakseen enemman

oikeuksia palveluun.
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Tallaiselta hyokkaykseltd puolustautumiseen on monia tapoja, joista jotkut ovat vieldpa helppoja
toteuttaa. Kaksivaiheinen vahvistus kaikilla tunnuksilla vaikeuttaa salasanojen arvaamista ja tieto-
jen kalastelun toimivuutta. Myds palvelun oikeudet pitdaa miettia huolella, eikd antaa perustason

kayttdjille minkdanlaisia korkeampia oikeuksia ilman kunnon syita.

5.6 SQLl-injektio

SQL-Injektiot ovat hyokkays, jota kdytetaan verkkosivujen tietokantoja vastaan. Verkkosivut ovat
alttiit hyokkayksille, jos sivuilta 16ytyy palsta johon kayttadja voi itse syottaa tekstia. Jos palstaa ei
ole eristetty, hyokkaaja voi antaa palstan kautta suoraan komentoja sivuston SQL-palvelimelle,

jonka kautta hyokkaaja voi esimerkiksi saada takaoven jarjestelmaan, saada henkilékohtaisia tie-

toja hallintaansa tai tyhjentda koko tietokannan. (W3schools n.d.)

SQL-injektion mahdollisuus voidaan poistaa validoimalla sy6tteet ja muuttamalla sivuston koodia,
jotta kayttajan syotetta ei ikina kdyteta suoraan. On myos suositeltavaa piilottaa tietokantavirheet
kayttajilta, jotta hyokkaajat eivat saa hyokkaysta helpottavaa tietoa esimerkiksi tietokannan raken-

teesta. (Acunetix n.d.)

5.7 Wordpressin lisdosat

Wordpressin lisdosakaupasta saa ladattua kaikenlaisia lisdosia laajentamaan jarjestelman ominai-
suuksia. Monet lisdosat ovat hyodyllisia ja kannattavia kayttaa, mutta lisdosien mukana tulee myds
turvallisuushaasteita. Syyskuussa 2022 WPGateway-lisdosassa havaittiin haavoittuvuus, jonka
kautta hyokkaaja voi lisata uuden jarjestelmanvalvojan sivulle ja ottaa sivuston hallintaansa. Tama

haavoittuvuus on johtanut yli 280 000 hyokkadykseen verkkosivuja vastaan (Rees 2022).

Wordpressia kaytettdessa ei koskaan kannata pitdaa asennettuna lisdosia, jotka eivat ole aktiivi-
sessa kaytossa. Ylimaaradiset lisdosat johtavat laajempiin haavoittumismahdollisuuksiin ja voivat
jopa hidastaa sivuston toimintaa. Talalaevin (2021) mukaan uusia lisdosia asentaessa kannattaa
olla varuillaan ja tarkistaa lisdosan tiedot ja paivityshistoria. Myds arvioista voi olla apua lisdosan
turvallisuuden kartoituksessa. Asennetut lisdosat kannattaa pitaa paivitettyina, jotta mahdolliset

bugit ja haavoittuvuudet eivadt johdu vanhentuneesta lisdosaversiosta. (Talalaev 2021.)
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6 Ohjeistuksen luonti

Taman ohjeistuksen valmistelu aloitettiin tutkimustyolla, jolla voitiin perustella tehtavat asiat ja
niiden sisallytys ohjeistuksessa. Ohjeistus kirjoitettiin ensin erillisessa Word-tekstitiedostossa, joka
|oytyy liitteistd. Ensin tehtiin sisallysluettelosta alustava versio, jonka perusteella alettiin asenta-
maan ja konfiguroimaan palvelinta ja ohjelmistoja. Asennuksen ja konfiguroinnin eri vaiheista otet-
tiin kuvakaappauksia, jotka liitettiin oppaaseen. Kuvankaappausten yhteydessa oppaassa kirjoitet-

tiin jokaisessa vaiheessa tehtdvat toimet.

Oppaassa edetddn loogisessa jarjestyksessa, jossa ensin tehdaan laajemmat yleisasiat, kuten
Wordpressin asennus ja peruskonfigurointi ja myohemmin mennaan spesifimpiin tehtaviin, kuten

eri hyokkaysten vastatoimien konfigurointiin.

7 Lapaisytestaus ja validointi

Jotta voidaan todeta, oliko ohjeistuksessa kerrotuista ohjeista mitdan hyotya tietoturvan kannalta,
taytyy sivusto auditoida eli tarkastaa. Sharman (2022) mukaan lapdisytestauksessa on kolme vai-
hetta: kartoitus, skannaus ja hyvaksikaytto. Kartoitusvaiheessa tarkoituksena on saada kohteesta
mahdollisimman paljon tietoa, jotta tulevia toimia varten jarjestelmasta on tarpeeksi tietoa. Skan-
nausvaiheessa jo tiedetaan jotain jarjestelmasta ja voidaan kdyttaa tarkempia tiettyihin jarjestel-
miin tarkoitettuja tyokaluja. Tassa vaiheessa tarkoituksena on skannata kohdejarjestelmaa ja 10y-
taa heikkouksia hyédynnettavaksi. Viimeisessa vaiheessa voidaan hyodyntda opittuja heikkouksia
ja kayttaa kyseisia heikkouksia lisatiedon hankkimiseen. (Sharma, 2022.) Talla kertaa keskityttiin
kahteen ensimmaiseen vaiheeseen, silla tarkoituksena oli vain saada tietoa siitd, miten tietoturvaa

voi vield parantaa ja mika ei ole onnistunut.

Lapaisytestauksessa kaytettiin Kali Linux-virtuaalikonetta. Kyseiseen kayttojarjestelmaan paadyt-
tiin sen tarjoaman laajan tyokaluvalikoiman ansiosta. Kali Linux sisaltda vakiona yli 600 lapaisytes-
taustyokalua ja lisdvaihtoehtoja on saatavilla laajalti (What is Kali Linux? 2022). Itse testaukseen

kdytettiin nmap-, WPScan-, sglmap- ja XSSer-tyokaluja.
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Ensin sivusto skannattiin nmap-tyokalulla. Nmap (network mapper) on ilmainen tietoturvaskan-
neri, joka on vakiona asennettu Kali Linuxissa. Tyokalulla I6ydettiin ensimmaiseksi palvelimen avoi-
met portit. Avoimista porteista ei ole varsinaisesti haittaa, jos ne ovat toiminnassa olevien palve-
luiden aktiivisessa kaytossa. Loytyi kuitenkin yksi avoin portti, joka on SSH-palvelun kaytdssa. Se,
kannattaako portti sulkea, riippuu taysin omasta kayttotavasta. Taman tyon tekemiseen SSH-
etdyhteytta ei tarvittu, mutta oikeassa kayttoymparistossa se voi olla hyodyksi. Avointen porttien
lisdksi nmap I6ysi myds NGINX-palvelinohjemiston ja Wordpressin versionumerot. Naista voisi olla
hyotya hyokkadjille, varsinkin jos versiot ovat vanhentuneita. Muutamalla lisskomennolla |6ytyivat
myo6s Wordpress-sivustolla kaytetyt lisdosat ja niiden versionumerot. Myds tasta voi olla hyotya
hyokkaajalle, silla vanhentuneet ja muut epamaaraiset lisdosat voivat lisata palvelimen hyokkays-

pintaa.

Seuraavaksi voitiin siirtya skannaamaan sivusto WPScan-tydkalulla. Tamakin tydkalu oli jo asen-
nettu, joten sen kayttédnotto onnistui helposti komentorivilta. Skanneri sai nopeasti selville useita
asioita sivustosta. Koska hakemiston selaus oli otettu aiemmin pois kdytosta, skanneri ei pystynyt
nakemadan Wordpress-asennuksen rakennetta. Ongelmiakin kuitenkin 16ytyi. XML-RPC protokolla
oli kaytdssa sivustolla, joka saattaa olla kyseenalaista tietoturvaa ajatellen. Protokollassa on ollut
useita tietoturvaongelmia aiemmin ja sen kaytto ei ole pakollista sivustolla, jos mikaan palvelu ei
tarvitse sita. Skanneri [6ysi my0s sivustolla olevan kadyttajatunnuksen. Kayttajan tunnus ja nimi-
merkki ovat samat, joka ei ole hyvaksi tietoturvan kannalta. Jos kayttajatunnus loytyy helposti, sita
voi kayttaa brute force-hyokkayksissa hyvaksi. Skanneri huomasi myos oikean heikkouden
Wordpressissa, joka oli huomattu kuukausi sitten. Haavoittuvuus on kuitenkin pieni ja sellainen,

johon ei ole tullut viela paivitysta.

SQLmap-tydkalulla voidaan testata sivuston turvallisuutta SQL-injektiohydkkayksia vastaan. Ty6-
kalu tunnisti, ettd sivustokartta on piilossa, eikd l0ytanyt muitakaan heikkouksia sivustossa. Yksi
syy tulokseen on siind, etta tutkittu sivusto on hyvin yksinkertainen, eika sisalla monimutkaisia ele-
mentteja, jotka saattaisivat olla riskialttiita. Sivusto skannattiin myos XSSer-tyokalulla, joka ei ha-

vainnut sivustolla XSS-heikkouksia.
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8 Pohdinta

8.1 Tulokset ja johtopaatokset

Opinndytetyossa tarkasteltiin itse isanndidyn Wordpress-palvelimen tietoturva ja hyodyllisimpia
toteutettavia toimia. Selvitystyossa otettiin huomioon kayttojarjestelman ja palvelinohjelmiston
valinta, Wordpressin konfigurointi seka otettiin selvaa yleisimmista hyokkayksista, joita verkkosi-
vuille kohdistuu. Tutkimustyon tulokset toteutettiin oikeassa palvelinymparistossa, jonka vaiheista
kirjoitettiin kirjallinen ohjeistus. Ohjeistuksen validiteettia testattiin yleisilla lapaisytestauksen tyo-
kaluilla, joilla voitiin havainnoida, oliko tehdyilla asioilla ollut positiivista vaikutusta palvelimen tie-

toturvan kannalta.

Tutkimuksen aikana tuli selvaksi se, miten monisaikeinen aihe tietoturva on, ja miten monimut-
kaista on tehda palvelimesta mahdollisimman tietoturvallinen. Tassa opinnadytetydssa otettiin sel-
vaa hyvista toteutettavista kaytanteista, mutta aiheesta kiinnostuneille ja mahdollisimman hyvaa
turvaa hakeville on tekemista loputtomasti enemman eri osa-alueilta. Positiivisella puolella selvisi
myo0s, ettd tyokaluja ongelmien ratkaisemiseen on runsaasti eri taitotasoille aloittelijasta ammatti-
laistasoon asti ja tiettyynkin ongelmaan voi olla useita ratkaisuja. Selvisi etta harvoin millekdan vai-

heelle on vain yksi oikea ratkaisu, vaan ratkaisuja on monia ja niiden tarkeystaso vaihtelee.

Tyon validointivaiheessa havainnoitiin, etta tehdyilla muutoksilla ja oli ollut positiivinen vaikutus
palvelimen tietoturvatasoon. Selvaksi tuli kuitenkin myos se, ettd parannettavaa riittaisi edelleen.
Ty6ssa tehdyt muutokset tehtiin todella yksinkertaiselle perusverkkosivulle, jossa ei ole laajaa
hyokkayspintaa. Lapaisytestauksen ja validoinnin tulos saattaisi olla siis erilainen oikeassa kaytossa
olevalla sivustolla, jossa on elementteja ja osia perussivuun verrattuna moninkertaisesti. Se ei tar-
koita, etta tehdyt toimet olisivat olleet turhia, vaan etta oikealle sivulle kannattaisi tehda vieldkin
enemmadn varmistuakseen sen turvallisuudesta. Kayttdjan kannattaa myos miettid, mikd on omalla
kohdalla kannattavin isdnnointivaihtoehto verkkosivulle. Monet verkossa toimivat isdanndintipalve-
lut tarjoavat helppokayttoisia ominaisuuksia sivujen turvallisuuden hallintaan ja palveluissa on
yleensa jo vakiona hyva tietoturvataso. Tallaisissa palveluissa vahenee myos riski siita, ettd omien
toimien seurauksena koko palvelin tai kotiverkko muuttuu alttiiksi avoimen internetin vaaroille.
Itse isdanndinti on kuitenkin toimiva vaihtoehto niille, joilla on kiinnostusta aiheeseen ja karsivalli-

syytta ongelmanratkaisuun.
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8.2 Luotettavuus

Ty6n ja etenkin kirjoitetun oppaan luotettavuuteen vaikuttaa se, etta kirjoittaja on tietoturva-ai-
heessa vasta aloittelija, eikd omaa alalta laajaa kokemusta ja tietdmysta. Siksi ohjeistusta ei kan-
nata pitda taysin luotettavana, vaan mieluummin suuntaa antavana oppaana aiheisiin, joihin kan-
nattaa kiinnittdad huomiota. Oppaan paikkansapitavyys tulee myos todennakaoisesti heikentymaan
sita myoten, mita pidempi aika sen kirjoittamisesta on kulunut jatkuvien paivitysten ja ohjelmisto-
muutosten takia. Opinndytetyon luotettavuudessa taytyy myos ottaa huomioon se, etta Ia-
paisytestauksessa testattu ymparisto oli toiminnaltaan hyvin rajallinen eika se taten kuvaa todel-
lista oikean elaman tilannetta. Nain ollen on oletettavissa, ettd mikali samat toimet tehtaisiin

oikealla, tuotannossa olevalla palvelimella, olisivat tulokset huonommat kuin tdssa tyossa.

8.3 Eettisyys

Tutkimuseettisia periaatteita pyrittiin noudattamaan koko tyoprosessin ajan. Lahteiden luotetta-
vuutta pyrittiin arvioimaan kriittisesti ja tyossa olevat lahdeviitteet on merkattu Jyvaskylan ammat-
tikorkeakoulun ohjeistuksen mukaisesti. Kaikki tekstissa kaytetyt lahteet on listattu lahdeluette-
loon. Tydssa ei kasitelty ollenkaan henkil6tietoja, eika tyohon kuulu salassa pidettavaa aineistoa.
Tyolla ei ollut myoskdan toimeksiantajaa, joten tutkimuslupaa tai eettista ennakkoarviointia ei

tarvittu tyolle.

8.4 Jatkokehitys

Opinnadytety0ssa kirjoitettua opasta on mahdollista jatkokehittaa lisadamalla uusia osioita ja otta-
malla kasittelyyn alueita ja aiheita, jotka siita oli tdssa vaiheessa rajattu pois. Oppaan ulkoasuun
kannattaisi my6s panostaa enemman, mikali sitd haluaisi jatkokehittdaa. Oppaan voisi esimerkiksi
siirtaa verkkoon, jossa siita voisi tehda visuaalisemman ja selkedammin seurattavan kokonaisuuden.
Tama helpottaisi myds komentorivin tekstinpatkien kayttoa ja asetustiedostojen luontia, silla teks-

tipatkat voitaisiin kopioida suoraan omaan toteutukseen.
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1 Johdanto

Tdssa oppaassa on tavoitteena selventaa itse isanndidyn Wordpress-palvelimen tietoturvaan liitty-
via asennusvaiheita. Oppaan ei ole tarkoitus olla kaiken kattava, vaan se toimii hyvana aloituspin-
tana oman palvelimen tietoturvatoimiin. Téma opas on tehty kdyttden Virtualbox-ohjelmistoa
kayttojarjestelman virtualisointiin, joka helpottaa oppaan tekoa. Komentorivilla tehtavat komen-

not on aina laitettu omalle rivilleen ja niita edeltdaa #-merkki selkeyttdamaan vaiheita.
2 Kayttojarjestelman asennus ja konfigurointi

Valittu kayttojarjestelma, jonka paalle tassa oppaassa asennetaan kaikki muut ohjelmistot on
Ubuntu Serverin 22.04.1 LTS-versio. Ubuntu valikoitui Linux-distribuutioiden joukosta sen vakiona
olevan tietoturvatason, helppokayttdisyyden, laajan tuen ja hyvien oletusominaisuuksien ansiosta.
Ubuntun palvelinversiossa ei ole visuaalista kayttoliittymaa, joten kaikki toiminnot tehdaan ko-
mentorivin kautta. Se saattaa vaikuttaa alussa haastavammalta, mutta palvelinkaytdssa visuaali-

nen kayttoliittyma on usein ylimaardinen ja tarpeeton lisdys.

Kun paaset aloittamaan asennuksen, joudut heti tekemaan valintoja. Valitse haluttu kieli ja nap-

pdimiston asettelu.
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Willkommen! Bi ue ! Welcome Welkom! [ Help ]

Use UP, DOWN and

ut below, or s

Layout: [ Finnish

ant: [ Finnish

[ Identify key

Seuraavassa osassa valitaan asennustyyppi. Valitaan talla kertaa Ubuntu Server, silla haluamme
koko version minimoidun version sijaan, silld minimoitu versio on tarkoitettu erityisesti automati-

soitua laajan skaalan kayttoonottoa varten.
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[ Help ]

s that provide a

runtime footprint in

Kannattaa myos valita kohta “Search for third-party drivers” jonka avulla asennusohjelma yrittaa
etsia ajureita jarjestelmalle, johon kayttojarjestelma asennetaan. Seuraavassa ruudussa valitaan
verkkoyhteys, valitse siis se yhteys mita haluat kayttaa. Palvelinymparistdssa on suositeltavaa kayt-
taa langallista yhteytta sen kestavyyden vuoksi.

[ Help 1

to other mac

[ Done
[ Back

Seuraavaksi valitaan levy, johon kayttojarjestelma asennetaan. Valitse haluttu asema ja siirry seu-

raavalle sivulle.
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[ Help ]

local disk 20.456G * ]

Set up t

[ 1 Encrypt the L roup with LUKS

Viimeisella sivulla voit vield varmistaa, etta olet varmasti valinnut oikean aseman kayttojarjestel-

malle.

[/
[ ‘hoot

AvATLABLE DEV

USED DEWICES

[ ubuntu-
ubuntu-

Kun olet tarkistanut, etta kaikki on kunnossa, paina “Done” ja paaset vield tekemaan profiilin itsel-

lesi sekd nimedamaan palvelimesi. Nimilla ei ole suurta valia, mutta yleisimpia oletusnimia, kuten
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adminia ei kannata kayttdaa. Myoskaan kayttajaprofiilin salasanasta ei kannata tehda helppoa eika
missdan nimessa kayttaa esimerkiksi qwerty-yhdistelmaa salasanana. Jos haluat esimerkiksi ottaa
etdayhteyden palvelimeesi, paaset kirjautumaan nailla tunnuksilla sisdan. Jos kayttajatunnus ja sala-

sana ovat yleisia ja helppoja arvata, helpotat tunkeutujien ty6ta turhaan.

[ Help ]

ord:

Confirm your ord:

Kun olet valmis, siirry seuraavaan kohtaan. Tassa vaiheessa voit valita, haluatko asentaa SSH-
palvelinpaketin palvelimesi etdakayttoa varten. Tassa tapauksessa SSH:ta ei asenneta, koska ei tar-
vita etayhteytta palvelimeen. Ylimaaraisten ohjelmistojen ja varsinkin palvelinohjelmistojen asen-

taminen lisdaa mahdollisia kanavia, joiden kautta jarjestelmaan voidaan hyokata.
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Seuraavassa ja viimeisessa asennusruudussa listataan yleisia asennettavia ohjelmistoja, joita voi

asentaa halutessaan.

[ Help

Listasta emme kuitenkaan tarvitse mitdan, joten painetaan vain “Done” ja kdyttojarjestelman

asennus alkaa. Hetken kuluttua, kun ruudulla lukee ”Install complete”, asennus on valmis ja voit
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painaa “Reboot now”. Kun palvelin on kaynnistynyt uudelleen, edessa pitdisi olla komentorivi val-
miina sisadnkirjautumista varten. Kirjaudu sisaan aiemmin tekemilldsi tunnuksilla ja voit siirtya

seuraavaan vaiheeseen.
3 Palvelinohjelmiston asennus ja konfigurointi

Tahan oppaaseen palvelinohjelmistoksi valikoitui NGINX. Se valittiin sen tietoturvan ja modulaari-
suuden vuoksi. Ennen kuin padset asentamaan palvelinohjelmistoa, kannattaa kuitenkin ajaa seu-

raavat komennot:
# apt-get update
# apt-get upgrade

Naiden komentojen avulla voit varmistua siitd, ettd paivitykset ovat viimeisimmassa versiossa
mahdollisimman sujuvan asennusprosessin mahdollistamiseksi. Kun paivitykset ovat valmiit, paas-

taan itse asennukseen, joka onnistuu komennolla:
# apt-get install nginx

Asennuksen valmistuttua palvelinohjelmiston pitaisi kdynnistyd automaattisesti taustalla, se voi-

daan varmistaa seuraavalla komennolla:
# systemctl status nginx

Komennosta tulevan syotteen pitdisi ndyttaa suurin piirtein samalta kuin alla olevassa kuvassa.

Vihred teksti kertoo palvelimen olevan aktiivinen ja toiminnassa.
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emctl status

1/NE 1n;

3.1 MariaDB:n asennus

Mariadb on tietokantaohjelmisto, jota kdytetaan talla kertaa Wordpressin kanssa. Sen asentami-

nen onnistuu seuraavalla komennolla:

# apt-get install mariadb-server

Asennuksen jalkeen ajetaan seuraava komento, jonka avulla tietokantapalvelu kdynnistyy:
# systemctl enable mariadb.service

Viimeisena vaiheena ajetaan vield komento, jonka avulla voidaan parantaa tietokannan tietotur-
vallisuutta esimerkiksi poistamalla kayttajia ja lisdamalla salasanan root-kayttajille. Komennon

avulla voidaan my0s poistaa testitietokanta, johon kaikki kayttajat paasisivat vakioasennuksessa.

# mysql_secure_installation
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Secure installation-komennon aloitettua tulee useita kysymyksia, joiden pohjalta pystytadn suojaa-
maan tietokantaa. Ensin kysytaan, haluatko vaihtaa root-salasanasi. Jos palvelimesi root-salasana
on jo hyva, voit kieltaytya ja siirtya seuraavaan vaiheeseen. Seuraavaksi ohjelmisto kysyy, haluatko
poistaa anonyymit kdyttdjat. Mariadb:ssa on vakiona anonyymi kdyttdja, jonka avulla kuka tahansa
voi kirjautua palveluun ilman kayttajatilia. Tama omaisuus on kuitenkin vain testausta varten, jo-
ten anonyymit kdyttajat kannattaa poistaa. Seuraavaksi sinulta kysytdan, poistetaanko root-kaytta-
jalta mahdollisuus kirjautua palveluun muualta kuin itse palvelimelta. Tahdankin kannattaa valita
kylla, joka poistaa mahdollisuuden arvata root-salasanaa muualta. Seuraavassa kysymyksessa kysy-
taan, haluatko poistaa testitietokannan, johon kuka tahansa voi paasta. Kanta on olemassa lahinna
testausta varten, ja se kannattaa poistaa viimeistaan ennen palvelimen kdyttoonottoa, mutta
voimme tehda sen nyt samalla. Viimeiseenkin kysymykseen kannattaa vastata kyll3, jotta oikeudet
padivitetaan heti. Taman vaiheen jdlkeen olet valmis ja Mariadb on asennettu! Seuraavassa vai-

heessa paastdaan PHP:n asennukseen.
3.2 PHP:n asennus

Asennetaan PHP seuraavalla komennolla:
# apt-get install php8.1 php8.1-fpm php8.1-common php8.1-mysql php8.1-xml php8.1-xmirpc
php8.1-curl php8.1-gd php8.1-imagick php8.1-cli php8.1-dev php8.1-imap php8.1-mbstring

php8.1-soap php8.1-zip php8.1-bcmath -y

Komento on pitka, silla samalla asennetaan tiettyja yleisia moduuleja, joita tarvitaan Wordpressin

kayttamiseen.
3.3 Wordpress-tietokannan luominen

Nyt kun MariaDB on asennettu, voidaan luoda tietokanta Wordpressin kdyttoon. Jotta niin voidaan

tehd3, kirjaudutaan ensin palveluun seuraavalla komennolla:
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# mysql -u root -p

Kirjautumisen jalkeen voidaan siirtya luomaan tietokanta seuraavilla komennoilla. Vaihda toiseen
komentoon kayttdajanimen ja salasanan tilalle sellaiset tunnukset, mita haluat kayttaa. Pida mie-

lessa tietoturva alaka kayta yleisimpia ja helposti arvattavia salasanoja tai kayttdjatunnuksia.
# CREATE DATABASE tietokanta;

# GRANT ALL ON tietokanta.* TO 'kayttajanimi'@'localhost' IDENTIFIED BY 'salasana' WITH GRANT
OPTION;

# FLUSH PRIVILEGES;
# exit

Komennot luovat ensin tietokannan, sitten antavat oikeudet tietokantaan valitulle kayttajalle ja

paivittavat oikeudet, jotta uudet asetukset alkavat toimia heti.
3.4 NGINXin konfigurointi Wordpressia varten

Alat vihdoin lahestya itse Wordpressin asennusta, mutta vield on muutama asia, jotka pitaa tehda

sitd ennen. Ensin luodaan kansio Wordpress-asennukselle:
# mkdir -p /var/www/html/wordpress/public_html
Seuraavaksi luodaan NGINX-palvelinlohko Wordpressille. Siirrytdan ensin oikeaan kansioon:

# cd /etc/nginx/sites-available
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Kun olemme oikean kansion sisdlld, luodaan palvelinlohkolle konfigurointitiedosto:

# nano wordpress.conf

Kirjoita tiedostoon seuraavat tiedot:

GHU nano 6.2 wordpress. cont

location ~

location ™ °

location ™ /%

location

ound off;
_log off;

location = /r

fnunq_

li'g

location - : 2| ipgli if|icols |

Palvelinlohko voidaan aktivoida yhdistamalla konfiguraatiotiedosto emokansioon. Pysytdan vield

samassa sites-available-kansiossa kuin aiemmin:

# In -s ../sites-available/wordpress.conf .
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Ladataan vield NGINX uudestaan, jotta tehdyt muutokset tulevat toimintaan:

# systemctl reload nginx

Katsotaan vield, ettd NGINX toimii:

# systemctl status nginx

Jos NGINXin status on aktiivinen, kaikki on kunnossa ja voidaan vihdoin siirtya Wordpressin asen-

nukseen.

4 Wordpressin asennus ja konfigurointi

Nyt paasemme vihdoin itse Wordpressin asennukseen. Menndan ensin aiemmin tekemaamme

asennuskansioon:

# cd /var/www/html/wordpress/public_html

Ladataan Wordpress sen virallisilta sivuilta wget-komennolla:

# wget https://wordpress.org/latest.tar.gz

Tiedostot tulevat latauksessa pakattuna tar-tiedostona. Puretaan tiedostot nain:
# tar -zxvf latest.tar.gz

Siirretaan kansiota hieman:
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# mv wordpress/* .

Poistetaan turhaksi jaanyt wordpress-kansio selkeyttamiseksi:

# rm -rf wordpress

Vaihdetaan kansiossa olevien tiedostojen oikeuksia:

# chown -R www-data:www-data *

# chmod -R 755 *

Seuraavaksi nimetdan uudelleen Wordpressin wp-config-tiedosto, johon sitten voidaan syottaa

aiemmin luodun tietokannan ja wordpress-kayttdjan tiedot:

# mv wp-config-sample.php wp-config.php

# nano wp-config.php

Kohtiin DB_NAME, DB_USER ja DB_PASSWORD tulevat aiemmin luodut tiedot.

Sivuston suojaamisesi lisatdan samaan tiedostoon myds suojausavain. Sen |6ytaa seuraavalta si-

vustolta AUTH_KEY-kohdasta: https://api.wordpress.org/secret-key/1.1/salt/. Kun muutokset on

tehty, tallenna tiedosto ja padset asentamaan Wordpressin verkkoselaimessa.

Siirry haluamassasi verkkoselaimessa Wordpressin asennussivulle. Tassa tapauksessa se on tallai-

nen: https://”palvelimen nimi”/wp-admin/install.php. Ensin valitset kielen, jonka jalkeen voit valita
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sivuillesi nimen ja asettaa Wordpress-kayttajanimen ja salasanan, joilla paaset myéhemmin kirjau-
tumaan sivustolle. Kun olet syottanyt oikeat tiedot, voit painaa asennusndppadinta ja asennuksen
pitdisi valmistua nopeasti. Asennuksen valmistuttua voit kirjautua dsken luomillasi tunnuksilla si-

vulle ja eteesi avautuu Wordpressin jarjestelmanvalvojan etusivu.

'iEe' /ﬂ‘ oppari o ' + New Howdy, aaro_oppari .
Screen Options ¥ Help v
[ Eefitomd Dashboard
Home
Site Health Status VoA Quick Draft ANV 4
Updates (1
Site health checks will automatically run periadically Title
to gather information about your site. You can also
A Posts No information yet... N . N e
wisi ite Health screen to gather information
q: Media about your site now. Content
@ Pages What's on your mind?
' CETITETE At a Glance AV A
1 Post B 1 Page
#¥ Appearance » = h
B 1 Comment
£ Plugins (1
WordPress 6.1.1 running Twent: ~Three theme,
o Users
@ seaich engines discourage WordPress Events and News AWV A

4~ Tools

Settings

Attend an upcoming event near you. Q Select location
Activity AV A . i
There are no events scheduled near you at the moment. Would you like to organize a

Wor << event?
Recently Published WordPress event?

riefing: Episode 46: The WP Bloopers Podcast

Today, 9:10 am Hello world!

Reflections

riefing: Episode 45: State
Recent Comments

WPTavern: Gutenberg Times to H ar on How to Use New WordPress Lavout

5 Tietoturvatoimet

5.1 Varmuuskopiot

Ennen muita toimia asennetaan lisdosa, jonka avulla voidaan palauttaa sivusto siina tilanteessa,
jossa suojaustoimet eivat ole onnistuneet ja sivustolle on kdynyt huonosti. Wordpressiin on saata-
villa lukemattomia lisdosia, joiden avulla sivustosta voidaan tehda ja tallentaa varmuuskopio.
Nama lisdosat tarjoavat myds usein mahdollisuuden tallentaa varmuuskopion tietyn ajan valein tai
aina kun muutoksia sivustolle on tehty. Prosessi on automaattinen, joten lisdosat ovat kayttdjalle

helppokayttoisia ja toiminnassaan melko nakymattomia.
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Helpoin tapa lisata lisdosa on menna Wordpressin hallintapaneelin etusivulta vasempaan sivupal-
kin kohtaan Plugins ja sen alta Add New. Asennetaan UpdraftPlus-lisdosa, joka on yksi suosituim-
mista varmuuskopiolisdosista ja jota kdytetdan yli 2 miljoonalla verkkosivulla. Kirjoitetaan haku-
palkkiin “UpdraftPlus” ja asennetaan lisdosa. Vaihtoehtoisesti lisdosan voi ladata osoitteesta

https://wordpress.org/plugins/updraftplus/ ja asentaa manuaalisesti. Asennuksen valmistuttua

siirrytdan kohtaan Installed Plugins ja aktivoidaan asennettu lisdosa painamalla Activate. Nyt kun
lisdosa on asennettu ja aktivoitu, siirrytdan vasemmassa palkissa kohtaan Settings ja alivalikosta
UpdraftPlus Backups. Naista asetuksista voidaan hallita varmuuskopioinnin asetuksia, aseta halua-

masi asetukset ja varmuuskopioille tallennussijainti ja olet valmis.
5.2 Yleinen tietoturva

Samoin kuin varmuuskopioihin, myos yleiseen tietoturvaan on saatavilla laajasti erilaisia lisdosia
eri tarpeisiin. Asennetaan All in One WP Security & Firewall-lisdosa, jonka avulla voidaan tehda
monia asioita sivuston tietoturvan hyvaksi. Monet ndista asioista voitaisiin myds tehda manuaali-
sesti ilman lisdosia, mutta suositun ja luotetun lisdosan kaytté on helppoa kaikille kayttajille ja
mahdollisuus kayttajavirheisiin seka vaarin tehtyihin muutoksiin pienenee. Ladataan lisdosa sa-
malla tavalla kuin aiempikin, hakemalla sen nimi Wordpressin lisdosakaupasta. Asennuksen valmis-

tuttua aktivoidaan lisdosa ja katsotaan tarkemmin sen asetuksia.

Vasempaan sivupalkkiin on ilmestynyt uusi painike, WP Security. Sen alavalikoista paastaan laitta-
maan paalle useita tarkeitd ominaisuuksia. Siirrytaan alavalikon kohtaan User Login. Sivulla on run-
saasti vaihtoehtoja, joita voi valita oman tarpeen mukaan mutta laitetaan ainakin ensimmainen
niista eli kirjautumisen esto paalle. Sen avulla kirjautuminen estetaan valituksi ajaksi, kun kirjautu-
mista on yritetty epaonnistuneesti tarpeeksi monta kertaa. Asetuksen kayttéon ottamalla voidaan

kasvattaa sivuston suojaa brute force-hyokkayksia vastaan.

Siirrytaan seuraavaksi alavalikon kohtaan Filesystem Security. Sivulla nahdaan lista, josta voidaan

tarkistaa Wordpress-palvelimen kansioiden ja tiedostojen oikeudet. Samalta sivulta voidaan my0s
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korjata tilanne, jos tiettyihin kansioihin tai tiedostoihin on asetettu liian laajat oikeudet. Tilanne on
helppo korjata painamalla ”Set recommended permissions” jokaisen rivin kohdalta, jossa korjausta
ehdotetaan. Nain oikeuksien muokkaus tapahtuu automaattisesti. Klikataan samalla sivulla ole-
vaan toiseen valikkoon nimelta “PHP file editing”. Sielta aktivoidaan ”Disable ability to edit PHP fi-
les”-kohta. PHP-tiedostojen editointioikeus kannattaa poistaa, silla se on usein yksi ensimmaisista

tyokaluista, joita hyokkaaja yrittaa kayttaa kirjautuakseen.

Seuraava sivu, jossa suositellaan tekemaan muutoksia, on kohta “Firewall”. Laitetaan ensin perus-
tason palomuuri paalle kohtasta “Enable basic firewall protection”. Tama tekee muutaman eri
asian: Se suojaa htaccess-tiedoston, rajaa ladattujen tiedostojen kokoa ja suojaa myos wp-config-
tiedoston. Siirrytadn seuraavksi palomuuriasetuksissa kohtaan ”"Prevent hotlinks”. Ottamalla toi-

minnon kayttoon lisdosa estaa kayttdjien muualta linkattujen kuvien kayton sivustolla.

Siirrytaan kohtaan ”Brute Force”. Talta sivulta voidaan asettaa useita asetuksia, jotka vaikeuttavat
sivustolle kohdistettuja brute force-hyokkayksia. Kohdasta "CAPTCHA settings” voidaan laittaa
CAPTCHA-suojaus kayttoon kirjautumisvaiheessa, jonka tarkoitus on estaa botteja yrittamasta kir-
jautumista. Tehddan sama alemmissa kohdissa myos unohdettu salasanalomakkeelle ja mukaute-
tulle kirjautumislomakkeelle. Asetetaan CAPTCHA kaytt66n myoés kommenttikenttiin “Spam Pre-
vention”-kohdasta. Nyt olemme tehneet tarkeimmat suojausvaiheet, jotka lisdosa tarjoaa.
Asetuksissa on mahdollista menna halutessaan paljon syvemmalle, mutta nyt tehdyt toimet autta-
vat padsemaan minimitasolle turvassa. WP Security-lisdosan etusivulla olevan statussivun pitdisi

nyt ndyttaa alla olevalta, joka kertoo kriittisten toimintojen olevan paalla.
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Critical feature status L R ¥

Below is the current status of the critical features that you should activate on your
site to achieve a minimum level of recommended security

Admin username ON
Login lockout ON
File permission ON
Basic firewall ON

6 Yleisimmilta uhilta suojautuminen

6.1 Brute force

Brute force-hyokkaykset ovat yksi yleisimmista tavoista hyokata Wordpress-pohijaisille sivustoille.
Olemme jo aiemmissa vaiheessa tehneet asioita, jotka lisdavat suojaa hyokkayksiltda. Olemme aset-
taneet turvallisen kayttajatunnuksen ja salasanan, rajanneet kirjautumisyrityksia seka olemme li-
sanneet CAPTCHA-suojauksen kirjautumislomakkeisiin. On olemassa muitakin nopeita toimia, joita

voimme tehda kasvattaakseme turvaa.

Lisatdan ensin kaksivaiheinen vahvistus omille Wordpress-tunnuksille. Sen voit tehda helposti
aiemmin asennetulla WP Security-lisdosalla. Siirry lisdosan valikossa kohtaan “Two Factor Auth”.
Seuraavaksi skannaa sivulla oleva QR-koodi silla tunnistautumissovelluksella, mita haluat kayttaa
(Esimerkiksi Google Authenticator, Microsoft Authenticator tai Authy). Kun sovellus on tunnistanut
uuden tunnuksen, voit sulkea sovelluksen. Nyt voit aktivoida kaksivaiheisen tunnistautumisen

ylempéna sivulla kohdasta ”Activate two factor authentication”.
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Otetaan hakemistojen selaus pois kaytosta, jotta kuka tahansa ei paase nakemaan, mita
Wordpress-kansioissa on. Hyokkaadjat voivat etsid hakemistosta haavoittuvaisia tiedostoja. Muu-
tosta varten siirry palvelimella Wordpressin root-kansioon. Tassa tapauksessa kansioon paastaan

seuraavalla komennolla:

# cd /var/www/html/wordpress/public_html
Siirry muokkaamaan .htaccess-tiedostoa:

# sudo nano .htaccess

Lisataan tiedoston loppuun seuraava rivi:
Options -Indexes

Tallenna tiedosto ja olet valmis, hakemiston selaus on nyt estetty.
6.2 Man in the Middle

Tehokkain toimi man in the middle-hyokkayksilta suojautumiseen on TLS-sertifikaatin lisddminen
sivustolle. N&in sivustolla saadaan HTTPS kdyttoon ja yhteydet salattua. Tata varten sivuston pitaa
olla jo verkossa toiminnassa. Verkkosivun julkaisuun ei kuitenkaan tassa oppaassa oteta kantaa,

joten oletetaan etta sivusto on jo julkinen.

TLS-sertifikaatteja on tarjolla useilla sivustoilla maksua vastaan, mutta saatavilla on myos ilmaisia
palveluita, joilla sertifikaatti saadaan omalle sivustolle kdaytt6on. Kaytetaan tdassa oppaassa cert-
bot-nimista tydkalua, jolla saadaan muutaman komennon avulla sivustolle TLS-sertifikaatti. Cert-

bot saadaan asennettua seuraavalla komennolla:
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# sudo snap install —classic certbot
Sitten ajetaan seuraava komento, joka hankkii ja asentaa sertifikaatit:
# sudo certbot —nginx

Certbot uusii sertifikaatit automaattisesti eikd edellista komentoa tarvitse kayttaa kuin kerran. Au-

tomaattinen uusiminen voidaan kuitenkin testata seuraavalla komennolla:

# sudo certbot renew —dry-run
6.3 Cross Site Scripting (XSS)

Parhaat toimet cross site scripting-hyokkayksia vastaan ovat Wordpressin osien paivittaminen ja
hyvan palomuurin kayttaminen. Paivittdminen on jarjestelmanvalvojasta kiinni ja sivustolla on jo
palomuuri toiminnassa. Voimme kuitenkin tehda viela lisaa sivuston suojausta varten, joten katso-
taan, miten sivuston syottokentat voidaan puhdistaa. Sivustolla voi esimerkiksi olla seuraavanlai-

nen tekstikentta:
<input id="title" type="text" name="title">

Tallaiseen tekstikenttaan kayttdja voi kirjoittaa mita tahansa, joka on riski sivuston turvallisuudelle.
Kenttdan lisattavat tiedot voidaan puhdistaa sanitize_text_field()-toiminnolla, jonka lisddminen

kenttdan on yksinkertaista. Muutetaan kentasat seuraavanlainen:
Stitle = sanitize_text_field( S_POST['title'] );

update_post_meta( Spost->ID, 'title', Stitle );
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Puhdistusfunktio tarkistaa useita asioita kirjoitetusta tekstistd, kuten poistaa tagit ja rivin vaihdot
tekstista. Mikali tekstikentalla on jokin tarkempi toiminnallisuus kuten sahkdpostikenttd, on saata-

villa tarkempia funktiota, jotka toimivat ndissa tietyissa tilanteissa.
6.4 Supply Chain Attack

Supply chain attack eli toimitusketjuhydkkays tulee yleisesti epamaaraisten lisdosien ja teemojen
mukana. Taman riskin takia kannattaa tarkistaa huolellisesti kaikki lisdosat ja teemat, joita lataa
sivustolle. Hyva tapa suojautua on kayttaa vain turvallisesta lahteestd, kuten Wordpressin sivus-
tolta saatavia lisdosia. Jos haluat olla vielakin varmempi lisdosan turvallisuudesta, vilkaise lisdosan
pdivityshistoriaa epamaaraisten muutosten takia. My0ds piraattiohjelmistoja kannattaa valttas, silla

niiden alkuperasta ja tehdyistd muutoksista ei voi olla taysin varma.
6.5 Privilege Escalation

Privilege escalation eli oikeuksien nostamishydkkaykseltd suojautuminen on hyvin kayttajalah-
toista hyokkayksen luonteen takia. Hyvat salasanakaytanteet ovat erittdin tarkeita ja mikali sivus-
tolla on useita kayttdjid, kannattaa heitd kouluttaa hyvista kdytanteista ja salasanahygieniasta. Hy-
via kaytanteita voi viela voimistaa kaksivaiheisella tunnistautumisella, joka onkin jo toiminnassa

sivustolla.
6.6 SQL-Injektiot

SQL-injectiot tapahtuvat sivustolla tekstinsyottokenttien kautta. Data validation eli tiedon vahvis-
taminen on keino, jolla voidaan tarkistaa kenttiin sy6tetyn tiedon validiteetti. Kun syottokentat on
tehty oikein, ei niihin voi syottaa mitdan, joka voisi tehda haittaa sivustolle tai tietokantaan. Voi-

daan esimerkiksi tarkistaa, ettd puhelinnumerokenttadn on syotetty vain numeroita eikd mitdan
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muita merkkeja. Validointi on liian laaja aihe, etta sita voisi tdssa ohjeessa kasitella kokonaan,

mutta lisaa tietoja saa Wordpressin kotisivuilta.

Kannattaa myds valttaa dynaamisen SQL:n kayttda sivustolla, silla se toimii automaattisesti ja voi
talloin aiheuttaa tietoturvariskin. Sen sijaan suositellaan kdayttdmaan valmiita lausuntoja ja kyse-

lyita.
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