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THVISTELMA

Opinnaytetydssa perehdyttiin avainhallintaan ja kulunvalvontaan kuntasekto-
rilla. Tyon tavoitteena oli kartoittaa toimeksiantajan, Tuusulan kunnan avain-
hallinnan ja kulunvalvonnan nykytilanne seké luoda kehittamisehdotuksia, joi-
den avulla avainhallintaa ja kulunvalvontaa voitaisiin Tuusulan kunnassa pa-
rantaa. Tyon keskeisimpana tarkoituksena oli vastata kahteen tutkimuskysy-
mykseen, onko Tuusulan kunnalla toimivaa ja yhtenéista avainhallintajarjestel-
maa ja kuinka Tuusulan kunta voisi kehittaa avainhallintaansa.

Viitekehys tyohon muodostui kahdesta paaaihealueesta ja kahdesta aihetta
pohjustavasta aihealueesta. Teoriaosuudessa kasiteltiin laajasti toimitilaturval-
lisuuden, avainturvallisuuden seka kulunvalvonnan kasitteita ja niiden merki-
tystéa seka avain- ja lukitusratkaisujen tamanhetkistd murrosta. Tutkimuksen
onnistumisen kannalta oli tarkeaa, etta lukija ymmarsi avainhallinnan ja kulun-
valvonnan kokonaisuudet ja niiden valiset sidonnaisuudet, joita tutkimuksessa
tutkittiin.

Ohjeistukset, standardit ja aiheeseen liittyva kirjallisuus ohjaa avainhallinnan
toteuttamista, mutta tiettyd toteutustapaan ei ole. Avainhallinnan ja kulunval-
vonnan toteuttaminen, niiden yllapitaminen, kehittdminen seka toteutuksen
taso on aina organisaatio- tai yrityskohtaista, jonka vuoksi myés avainhallin-
nan tutkiminen on suoritettava organisaatio- tai yrityskohtaisesti.

Tutkimuksessa hyddynnettiin maarallista tutkimusta ja sen tutkimusmenetel-
maksi valikoitui verkkopohjainen kyselytutkimus, joka toteutettiin verkkopohjai-
sen kyselylomakkeen avulla. Kyselyn avulla selvitettiin Tuusulan kunnan
avainhallinnan ja kulunvalvonnan nykytilannetta kunnan avainhallinnasta vas-
taavilta henkil6iltd heidan tydtehtavien toteuttamistavan ja mielipiteiden seké
tuntemusten osalta, joiden perusteella pystyttiin tekemaan paatelmia ja lo-
puksi johtopaéatds Tuusulan avainhallinnan nykytilanteesta seké tarjoamaan
kehittdmisehdotuksia avainhallinnan parantamiseksi.

Tutkimuksesta saatujen tulosten perusteella saatiin selville, ettei Tuusulan
kunnan avainhallinta ja kulunvalvonta ollut keskimaaraisesti toimivaa eika yh-
denmukaista, silla yleisen maarittelyn tasolla ja ohjeistuksissa avainhallintaa
koskien havaittiin puutteita. Opinnaytetyon viitekehys ja kehitysehdotukset voi-
vat toimia suuntaa antavana tuotoksena avainhallinnan kehittdmiseen Tuusu-
lan kunnalle, mutta myds muille toimijoille, jotka tdhtaavat avainhallinnan ke-
hittamiseen.
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ABSTRACT

The thesis focused on key management and access control in the municipal
sector. The goal of the work was to map the current situation of key manage-
ment and access control of the client, the municipality of Tuusula, and to cre-
ate development proposals that could be used to improve key management
and access control in the municipality of Tuusula. The main purpose of the
work was to answer two research questions, whether the municipality of Tu-
usula has a functioning and unified key management system and how the mu-
nicipality could develop its key management.

The subject of the work consisted of two main subject areas and two subject
areas that underlie the subject. In the theory part, the concepts of premises
security, key security and access control and their importance were discussed
extensively, as well as the current breakthrough in key and locking solutions.
In terms of the success of the study, it was important that the reader under-
stood the entities of key management and access control and the connections
between them, which were investigated in the study.

Guides, standards and related literature guide the implementation of key man-
agement, but there is no specific implementation method. The implementation
of key management and access control, their maintenance, development and

the level of implementation is always specific to the organization or company,

which is why the study of key management must also be carried out on an or-
ganization or company basis.

Quantitative research was used in the study and a web-based survey was
chosen as its research method. With the help of the survey, the current situa-
tion of Tuusula municipality's key management and access control was ascer-
tained from the persons responsible for the municipality's key management in
terms of their way of carrying out their work tasks and their opinions and
knowledge, which it made possible to draw conclusions about the current situ-
ation of Tuusula's key management and to perform development proposals to
improve key management. Based on the results of the research, it was found
that the key management and access control of the municipality was not func-
tioning on average, nor was it unified, as deficiencies were found in the level
of general definition and instructions regarding key management. Develop-
ment proposals of the thesis can serve as a guiding output for the develop-
ment of key management for the municipality of Tuusula.

Keywords: premises security, key security & management, municipal sector
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Liite 1. Kyselylomake



1 JOHDANTO

Toimitilaturvallisuus on kokonaisuus, joka luo kivijalan yrityksen tai organisaa-
tion kokonaisturvallisuudelle. Oikeasuhteiset mitoitukset ja ratkaisut turvalli-
suusjarjestelmien osalta kayttétarkoitus huomioiden mahdollistavat toimitilatur-
vallisuuden yllapidon ja kehittamisen. Tehtavien ja vastuiden maarittdminen,
selkeat prosessit ja toimintamallit, kuten paasyoikeuksien maarittdminen,
avainhallinnan toteuttaminen, ohjeistukset, henkiloston perehdyttdminen seka
huolto- ja yllapitotoimet mahdollistavat seka parantavat tieto- ja toimitilaturval-

lisuutta.

Avainturvallisuus ja avaintenhallinta ovat téarkeita osia organisaation toimitila-
turvallisuuden toteutumisessa. Ajanmukainen ja kayttotarkoitusta seka kaytto-
astetta palveleva lukitus suojatuilla avaimilla on hyvé alku toimitilaturvallisuu-
den kehittamiselle, mutta toimivaan kokonaisuuteen tarvitaan myés toimintata-
vat avainten hallinnointiin, kayttajaoikeuksien kasittelyyn ja turvatasojen yllapi-

toon.

Kuntasektorin toimijoilla on l&ahtokohtaisesti aina suuri avainmassa hallittava-
naan johtuen kiinteistdjen omistus- tai hallinnointi suhteesta, joka luo kuntake-
hityksen my6ta myds avainhallintaan kasvavaa tyokuormaa. Tama riippuu kui-
tenkin siitd, onko avainhallinnan tehtavat ulkoistettu vai hoitaako kunta avain-
hallinnan tehtavat itse. Opinnéytety6 toteutettiin yhteistydssa Tuusulan kun-
nan kanssa. Tuusulan kunta tuottaa julkisia palveluja, kuten asumisen ja ym-
pariston, varhaiskasvatuksen ja koulutuksen seka kulttuurin ja vapaa-ajan pal-
veluita noin 40 000 asukkaalleen. Tuusulan kunnan kehitys on ollut nopeaa ja
nousujohteista viime vuosien aikana, jonka my6ta kiinteistdjen maaré ja tarve

toimivalle avainhallinnalle on kasvanut.

Taman opinnaytetyon tavoitteena on kartoittaa Tuusulan kunnan avainhallin-
nan ja kulunvalvonnan nykytilanne. Opinnaytety0 toteutetaan kvantitatiivisena
tutkimuksena, jossa teetetdén verkkopohjainen strukturoitu kysely kunnan
avainhallinnasta. Kyselyn tuloksia verrataan olemassa oleviin aiheeseen liitty-
viin ohjeistuksiin seka kirjallisuuteen. Kirjallisuuden seka tutkimuksen tuloksien

keskinaisen vertailun perusteella tehdaan johtopaatokset Tuusulan kunnan
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avainhallinnan nykytilanteesta. Johtopaatoksien perusteella luodaan kehitta-
misehdotukset avainhallinnan kehittamiseksi seké yhtenaistamiseksi. Opin-
naytetyosta rajataan pois seuraavien asioiden kasittely. Tydssa ei oteta kan-
taa Tuusulan kunnan nykyisiin tuote- tai palvelukokonaisuuksiin lukitus-, tai
kulunvalvontajarjestelmien osalta, eika oteta kantaa, milla tuote- tai palveluko-
konaisuuksilla avainhallintaa ja kulunvalvontaa kunnan tulisi kehittaa, silla
paatokset avainhallinnan mahdollisesta kehittamisesté seka niihin liittyvista
ratkaisuista halutaan sailyttda Tuusulan kunnalla. Tydssa tuodaan kuitenkin
ilmi kokonaisuuksia, joilla voidaan avainhallintaa kehittda ja yhteensovittaa
tyokuorman vahentamiseksi. Tydssa ei tuoteta varsinaista kehittdmissuunni-
telmaa, vaan kuvataan toimivan avainhallinnan toteuttamisen edellytykset ver-
raten niita nykytilanteen tasoon, joiden perusteella tehdaan kehittamisehdo-
tuksia avainhallinnan ja kulunvalvonnan kehittamiseksi sekéd yhdenmukaista-

miseksi.

Opinnaytetytssa on kaksi tutkimuskysymysta. Ensimmaisena tutkimuskysy-
myksena on toimeksiantajan avainhallinnan nykytilanteen epatietoisuus. Tar-
koituksena on selvittdd, onko Tuusulan kunnalla toimivaa ja yndenmukaista
avainhallintajarjestelméa. Toisena tutkimuskysymyksena on epavarmuus
avainhallinnan kehittamisesta. Toisen tutkimuskysymyksen avulla on tarkoitus
selvittédd, kuinka Tuusulan kunta voi kehittda avainhallintaansa. Tutkimuk-
sessa pyritddn selvittaméan koko kunnan avainhallinnan nykytilanne, joka on
jakautunut monelle eri henkiltlle seka toimialueelle, jotka ovat luoneet oman-
laisia kaytanteita avainhallinnalle. Avainhallinnan toimivuuden seka yhtenevai-
syyden kartoittamiseksi opinnaytetydn tutkimusmenetelméksi valikoitui kvanti-

tatiivinen tutkimus.

Opinnaytety6n teorian paaaiheina ovat toimitilaturvallisuus, avainturvallisuus,
avainhallinta, avaimien sailyttdminen, avainturvallisuustaso sek& kulunval-
vonta. Teorian paaaiheiden avulla esitetdan avainhallinnan kokonaisuus ja
sen sidonnaisuus yrityksen toimitilaturvallisuudessa. Toimitilaturvallisuuden
osalta kasitellaan vain lukitus- ja avainturvallisuuteen liittyvia asioita. Tyon teo-
riaosuudessa kuvataan muuten yleisesti pdaaiheiden kasitteet sekéa esitetdén

aiheiden sidonnaisuus toisiinsa.



2 KASITEPERUSTA

Luku 2 tarkastelee avainhallinnan kokonaisuuden maaritelmaa seka tuo esille
kaikki siihen vaikuttavat osakokonaisuudet. Tydn teoreettisessa viitekehyk-
sessa kasitellaan avainhallinnan kokonaisuutta, kulunvalvontaa sek& naiden
hallintaprosesseja. Tyon teoriataustassa viitataan usein avainturvallisuudesta
ja avainhallinnasta koostuvaan kirjallisuuteen, standardeihin seka finanssialan
turvallisuusoppaisiin. Teoriaosuudessa selvennetaan lukijalle, mika tekee
avainhallinnasta ja turvallisuudesta toimivaa seké aihealueet, joita avainhal-
linta pitda sisallaan. Opinnaytety6 tarkastelee perusteluja, miksi avainturvalli-
suuden kokonaisuus, avainhallinnan toteutuminen seké kulunvalvonta ovat
olennaisia osia yrityksen tai organisaation kokonais- ja toimitilaturvallisuu-

dessa.

2.1 Toimitilaturvallisuus

Yrityksen tai organisaation kokonaisturvallisuuden kivijalkana on toimitilatur-
vallisuus. Toimitilaturvallisuudella tarkoitetaan kokonaisuutta, jolla pyrita&an
suojaamaan ja mahdollistamaan hairioton seka turvallinen tydskentely- ja asi-
ointiymparisto riskiarvioiden perusteella seka ehkaiseméaan kiinteistoon koh-
distuvaa rikollista toimintaa. Toimitilaturvallisuuden oikein mitoitetut ratkaisut
mahdollistavat turvallisuuden yllapidon ja kehittamisen. Toimitilaturvallisuuden
toteutuksessa voidaan rajoittaa paasya kiinteistéon esimerkiksi ovin, lukoin,
avaimin, portein, puomein seka kulunvalvontajarjestelmalla. Paasyn rajaami-
nen tulisi kuitenkin toteuttaa siten, etta kiinteistdssa asioivien henkildiden kul-
keminen on mahdollista tai parhaassa tapauksessa jopa helpottuu. (Heljaste
ym. 2008, 31; ST 665.10, 3—4.)

Ennen toimitilaturvallisuuden suunnitteluun ryhtymista on aiheellista kartoittaa
kohde turvallisuuden ndkokulmasta. Kartoitus voidaan tehda osana kiinteisto-
kartoitusta tai erillisena kartoituksena. Oikein mitoitettujen sekd soveltuvien
suojaustapojen loytamiseksi taytyy tunnistaa mahdolliset uhat, joita voi kohdis-
Lahtotietojen seka riskikartoituksen avulla voidaan tunnistaa toimitilaan koh-
distuvat riskit seka priorisoida suurimmilta uhkilta suojaaminen ja valita olo-

suhteisiin, kayttotarkoitukseen seka ymparistoon soveltuvimmat suojaustavat
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kiinteistolle. (Finanssiala ry 2017d, 2; ST-ohjeisto 4. 2021, 9.) Alueet ja tilat tu-
lisi suunnitella seka toteuttaa kiinteistéssa aina niin, etta ne liittyvat toisiinsa
toiminnan edellytysten mukaan, eivatka vaikeuta arkipaivaista toimintaa kiin-
teistéssa, mutta niiden avulla voidaan jakaa kiinteistoa tai rajata kulkuoikeuk-
sia tarpeen mukaan sisaisiin vyohykkeisiin. Yleisesti tAmén kaltaiset rajaukset
toteutetaan lukitus- ja kulunvalvontajarjestelmilla. Huolellisesti suunnitellun ja
toteutetun kokonaisuuden lisaksi toimitilaturvallisuuden tason yllapitamiseksi
kiinteistdssa asioivat tai tydskentelevat henkilot tulee perehdyttaa seka ohjeis-
taa valittuihin turvajarjestelmiin seka sidosryhmiin, jotka hallinnoivat kyseisia
jarjestelmia. Huolellisen toteutuksen ja hyvan perehdytyksen toteutuessa suo-
jaustoimenpiteet toimivat tarkoituksenmukaisesti nostaen toimitilaturvallisuu-
den tasoa. Vaikka turvajarjestelmat nykyaan hoitavatkin jo suuren osan kiin-
teistdn suojauksesta, niin toimitilaturvallisuuden toteutuminen koskee lopulta
jokaista henkilokuntaan kuuluvaa henkil6d. (ST 665.10, 3—4; Sahkdtieto ry
2021, 7-9.)

2.2 Avainturvallisuus

Alaluku 2.2 tarkastelee avainturvallisuuden kokonaisuutta, joka koostuu use-
asta eri osa-alueesta. Avainturvallisuus on toimitilaturvallisuuden osakokonai-
suus, joka kokonaisuutena kattaa itsessdén avaimet ja niiden turvallisuusta-
son, avainhallinnan osa-alueet: avainhallinnasta vastaavan henkilén, avainpal-
velun, hallinnointitietojen sailyttamisen, jarjestelmien paakayton, tilausten seu-
rannan, urakoitsija- ja vuokralaisvalvonnan avaimien sailyttamisen ja siihen
littyvat rakenteelliset maaritelmét seké avaimien kayttajien oikeanlaisen toi-
minnan. Parhaimmillaan tilasuunnittelu ja avainturvallisuus seka siihen kuulu-
vat jarjestelmat muodostavat kiinteistoon julkisia ja yksityisia vyohykkeita seka
keskenaan sisakkaisia vyohykkeita ja mahdollistavat naiden valvonnan. (Fi-
nanssiala 2021, 1-3; Sahkotieto ry 2021, 9; Viljakainen 2020, 7.)

Avainturvallisuuteen liittyvat osa-alueet tulisi dokumentoida ja ohjeistaa niin,
ettd avaimia kayttavilla henkiléilla olisi riittdva ymmarrys avainturvallisuudesta
ja tietoisuus avaimien vastaanottamisesta, luovuttamisesta, kayttdmisesta,
luovutettujen avaimien henkilokohtaisuudesta seka avaimista vastaavasta ta-
hosta epéaselvyyksien, henkiléstomuutoksien tai mahdollisten avainten ka-

toamistapauksien selvittdmiseksi. (Heljaste ym. 2008, 40-41.)
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2.2.1 Avaimet

Avain yleensa mielletdan perinteiseksi mekaaniseksi avaimeksi perinteiseksi
mekaaniseksi avaimeksi. Avaintyypit ovat kehittyneet viimeisen 10 vuoden si-
sdlla paljon ja erilaisia vaihtoehtoja on tarjolla jatkuvasti enemman. Yrityksien,
joiden toimitiloissa on mekaaninen lukitusjarjestelma, olisi hyva perehtya ole-
massa olevaan tarjontaan jo hyvissa ajoin, ennen kuin yrityksen avaimien ko-
piointisuoja paéattyy. Useat avainjarjestelméat tarjoavat elektromekaanisia ja
elektronisia avainjarjestelmia, joissa avain tarvitsee elektronisen avausoikeu-
den mekaanisen jyrsinnan lisdksi toimiakseen. Nama jarjestelmat tuovat etua
avainhallintaan ja yrityksen kulunvalvontaan. Elektromekaaniset ja elektroniset
avainjarjestelmat tarjoavat tarkempaa yksiloitya tunnistautumista, mahdolli-
suuden paasyoikeuksien valittdmiin muutoksiin, kulkuoikeuden riippuvuuden
kellonaikaan, helppokayttdisyyden, keskitetyn raportoinnin, aikaohjaukset
seka integrointimahdollisuuksia muihin turvajarjestelmiin, jonka vuoksi kysei-
set jarjestelmét ovat mainio vaihtoehto suurien avainkokonaisuuksien korvaa-
miseen. Nykyaikaiset elektromekaaniset tai elektroniset avainjarjestelmat si-
saltavat monia kulunvalvontajarjestelmalle tyypillisia hallintaominaisuuksia. Oi-
kein mitoitettuna nama jarjestelméat voivat korvata perinteiset kulunvalvontajar-
jestelmat (ST 665.10, 3; Viljakainen 2020, 8.)

Tassa opinnaytetydssa avainhallinnan osalta termi "avain” kasittaa kaikki ku-
lun mahdollistavat avaimet tai tunnisteet. Naita ovat mekaaninen avain, elekt-
romekaaninen avain, elektroninen avain, kulkutunnisteet sek& kulun mahdol-
listavat koodit. (Heljaste ym. 2008, 40.)

Avaimien kayttaminen

Kiinteistoa kayttavat henkilot tulisi ohjeistaa turvalliseen avaimien kayttéon ja
sailytykseen. Kayttajien tulisi saada ohjeistus arkipaivaiseen kayttoon seka
myads luovutuksiin ja katoamistapauksiin liittyen. Avaimien tai lukitus- ja kulun-
valvontajarjestelmien kaytt6a tulisi myos kerrata riittavan useasti seka infor-
moida toimitilaturvallisuuden tarpeesta korostaen, etta toimitilaturvallisuuden
toteuttaminen koskettaa jokaista henkilokuntaan kuuluvaa henkilda. (Sahko-
tieto ry 2021, 10.)
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Avaimet tulisi luovuttaa vain tarvitsemisperiaatteen mukaisesti, joka tarkoittaa
sita, etta kayttaja saa kulkuoikeuden vain tiettyyn paikkaan, eiké ylimaaraisia
kulkuoikeuksia jaeta varmuuden vuoksi. Avaimia noudettaessa tai palautetta-
essa tehdaan aina kuittaus tapahtumasta. Avaimia tulisi kayttaa ainoastaan
niin kauan kuin on tarpeellista, jonka jalkeen avaimet tulisi palauttaa valitt6-
masti. Avaimia ei edes hetkellisesti pitaisi sailyttdd esimerkiksi autossa. Avai-
met ovat luovutuksen jalkeen vain henkilokohtaiseen kayttoon, joka asettaa
kayttajan vastuuseen avaimesta. Avaimen katoamistapauksissa tai vaarin-
kayttoepailyissa on valittomasti ilmoitettava avaimen katoamisesta tai vaarin-
kaytdsta avainhallinnasta vastaavalle henkil6lle, joka selvittad vaarinkayton
vaikutukset ja ryhtyy torjumaan mahdollisia lisdvahinkoja. (Finanssiala ry
2017c, 10; Heljaste ym. 2008, 40; Sahkétieto ry 2021, 10.)

2.2.2 Avainten turvallisuustaso

Lukostoa ja avaimia suunnitellessa kohteen kayttotarkoituksen mukaan vali-
taan suojattavalle kohteelle sopiva avainturvallisuustaso. Yleisesti Suomessa
kaytetadn kolmea avainturvallisuustasoa, joita ovat perus-, lukkoseppa- ja teh-
dastaso. Lisdavaimien teettdminen perustasolla onnistuu keneltd tahansa, kun
avaimesta esitetadn mallikappale tai peitenumero, joka saadaan alkuperaisen
avaimen yhteydessa. Lukkoseppétasolla avaimen teettdminen onnistuu aino-
astaan lukkovalmistajan valtuuttamassa liikkeessa. Teettamisen yhteydessa
on esitettdva avaimeen liittyva avainkortti. Tehdastasolla avaimien teettami-
nen onnistuu vain suoraan lukkovalmistajalta. Taman lisaksi lisatilauksen voi
tehda vain avaimista vastaava henkild, jolla on kyseisen avaimen avainkortti
hallussaan. (Finanssiala ry 2021,3—4.) Heljasteen ym. (2008, 39) mukaan tur-
vallisuustaso toimitiloissa tulisi aina maarittaa tehdastasoiseksi, jotta oikean-

mukainen kayton seuranta seka riittdva kopiointisuoja toteutuisi.

2.2.3 Avainhallinta

Viljakaisen (2020, 7-8) mukaan toimitilaturvallisuuden onnistumisen edellytyk-
sena on avainhallinta. Avainhallinnan tarkoituksena on turvata omaisuutta, olla
osana kulunvalvontaa, omalta osaltaan mahdollistaa tietosuojan ja -turvan to-
teutuminen seka turvallisesti sailyttda yrityksen ylimaaraisia avaimia seka pa-

rantaa asiakastyytyvaisyytta viestinnalla ja palvelukokonaisuudella. Avainhal-
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linta on jatkuvassa kehityksessa, joka koskettaa jokaista ihmista tavalla tai toi-
sella. Avainhallinnan organisointi tulisi toteuttaa niin, etta se vahintaan mabh-
dollistaa ja parhaassa tilanteessa helpottaa normaalia asumista tai liiketoimin-
taa myd0s jatkuvasti muuttuvassa ymparistdéssa. Avainhallinta kokonaisuutena
on niin laaja etenkin kuntatasolla, etta sen jarjestelmien kayttamiselle, paivit-
taisille tapahtumille, valvonnalle, seurannalle seka kehittamiselle tulisi 16ytya
vastuutaho. Toimiva avainhallinta kulminoituu avainpalveluun, jonka keskiossa
on avainhallinnasta vastaava henkilo ja se, kuinka hén seuraavassa kappa-
leessa mainituista ty6tehtavistadan suoriutuu. Suurimpia kompastuskivia avain-
hallinnan organisoinnissa ja toteutuksessa on se, etta jarjestelmahanke toteu-
tetaan, mutta toimintatapoja ei suunnitella tai tehda niihin tarvittavia muutok-
sia. (Viljakainen 2020, 5-10, 48-49.)

Avainhallinnan suunnittelu alkaa avainhallinnasta vastaavan henkilon seka
tehtavien ja vastuiden maarittamiselld, selkeiden prosessien ja toimintamallien
luomisella: paasyoikeuksien maarittaminen, yleisten ohjeistuksien luominen,
henkiloston perehdyttaminen seké huolto- ja yllapitotoimien suunnittelu. Avain-
hallintajarjestelman suunnittelussa tulisi myés huomioida oman toiminnan
osalta kaikki kahdeksan avainhallinnan osa-aluetta, joita ovat avainpalvelu,
hallinnointitietojen sailyttaminen, jarjestelmien paakaytto, lukostojen ja jarjes-
telmien tyotilaukset, tilausten valittdminen, dokumentointi, vuokralaishallinta

seka urakoitsijahallinta. (Viljakainen 2020, 6.)

Lukoston ja
jarjestelmien
paskayttd
Hallinnointitietojen Tilausten

sailyttdminen ja
dokumentointi

Avainpalvelu

Avainhallinnasta
vastaava henkil&

Avainhallinta

Kuva 1. Avainhallinnan osa-alueet

vilittdminen ja
seuranta

Vuokralaishallinta

Urakoitsijahallinta
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Avainhallinnasta vastaava henkil®

Avainhallintaan tulee aina nimeta siitéa vastaava henkild yrityksessa. Avainhal-
linnasta vastaava henkild huolehtii yrityksen kokonaisvaltaisesta avainhallin-
nasta. Suurissa yrityksissa voidaan avainhallinnan tehtavét kuitenkin jaotella
vastuualueisiin, joka oikein toteutettuna on jarkevaa. Jaottelun avulla voidaan
varmistua siitd, etté jokaiseen avainhallinnan osa-alueeseen kiinnitetaan riitta-
vasti huomiota. Avainhallinnasta vastaavan henkilon tehtaviin kuuluvat avain-
hallintaan ja lukitukseen kuuluvat toiminnot: sarjoituksen muutokset, liséa-
avaimien tilaaminen, avainten sailytys seka niiden luovutus ja palautus tai néi-
den valvonta. Naista nelja viimeisinta toimintoa luovat avainpalvelun. Toimivan
avainhallinnan keskiossa on aina avainhallinnasta vastaava henkilo ja se,
kuinka han onnistuu tehtavansa organisoimaan seka toteuttamaan. (Finans-
siala ry 2021, 3.)

Avainpalvelu

Avainpalvelu on osa avainhallinnan arkipaivaista toimintaa. Avainpalvelu voi
tarkoittaa fyysista asiointia, kuten henkilokohtaisia tapaamisia sovitussa pai-
kassa tai varsinaisella avainpalvelupisteella. Avainpalvelua voidaan toteuttaa
myo6s puhelimitse, verkon kautta tai fyysisiksi teetetyilla ohjeistuksilla. Avain-
palvelu on lahtokohtaisesti ainut avainhallinnan vaihe, joka varsinaisesti nakyy
loppukayttajalle. (Viljakainen 2020, 10.)

Avainpalvelua toteuttaa usein avainhallinnasta vastaava henkil® tai joku muu
paakayton oikeudet omaava henkild, joka on perehtynyt avainhallintaan. Paa-
kaytolla tarkoitetaan lukitus- ja kulunvalvontajarjestelmien hallinnointia. Avain-
palvelu kasittdd avaimien luovuttamisen seka palauttamisen, niiden mahdolli-
sen aktivoinnin tai passivoinnin, kulkuoikeuksien luomisen, maaraaikaisten
avainlainojen valvonnan seka avainvarastojen esimerkiksi avainsailytysyksi-
koiden yllapidon. (Viljakainen 2020, 10.) Avainpalvelussa on hyva muistaa,
ettd avainhaltijatiedot luovat henkilérekisterin, jonka vuoksi tulisi sopia kirjatta-
vaksi vain tarvittavat tiedot henkildista ja sailyttaa kyseisia tietoja tietosuo-
jaselosteen ohjeistuksen mukaisesti (Tietosuojalaki. 5.12.2018/1050, 30 8).
Huonosti organisoituna avainpalvelu yksinaan voi aiheuttaa suuren tydmaaran

suurissa avainhallinta kokonaisuuksissa. (Viljakainen 2020, 6-12.)
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Hallinnointitietojen sailyttdminen ja dokumentointi

Avainhallinnan hallinnointitietojen sailyttaminen liittyy hyvin avainhallinnasta
vastaavan henkilon seka organisaation huolellisuuteen seka tietoturvallisuu-
teen. Avainhallinnan hallinnointitiedot koostuvat usein tunnusluvuista ja sala-
sanoista, tunnistautumisvalineisté, avainkorteista sek& muista mahdollisista
sahkaisista tai paperisista dokumenteista. Dokumentaatiota syntyy avain-, lu-
kosto- tai jarjestelmadokumentaatiosta sekd avainrekisterista. Avainrekisteri
on myads osittain henkilérekisteri, silla lahes poikkeuksetta avainrekisterista
voidaan tunnistaa henkilé nimen, henkil6tunnuksen tai jonkin hanelle tunnus-
omaisen tekijan tai henkilon kayttdamien paatelaitteiden perusteella. Vaikka
avainhallinnan hallinnointietojen kasittely saattaisi olla kokonaan tai osittain
automaattista, niin kaikkien henkilttietojen kasittelysséd on noudatettava tieto-
suoja-asetuksen vaatimuksia. Tietosuoja-asetus suojaa henkilétietoja riippu-
matta siité, mita tekniikkaa tietojenkasittelyssa kaytetaan. Tietojen sailytysta-
valla ei mydskaan ole merkitysta. (Viljakainen 2020, 7.) Julkishallinnollista tur-
vallisuutta seka hallinnointitietoihin liittyvia prosesseja kasitellaan kokonai-
suuksina, jonka vuoksi myos avainhallinnasta syntyvien hallinnointitietojen tie-
toturvallisuus tulee suhteuttaa riskienarvioinnin perusteella suojattavaan tie-

toon ja organisaation toimintaan. (Valtiovarainministerio 2022, 13.)

Lukoston ja jarjestelmien paakayttd seka tyotilaukset

Lukostojen seka kulunvalvontajarjestelmien paakaytolla tarkoitetaan lahtokoh-
taisesti ndiden taysvaltaista hallintaa. Paakaytt6on kuuluu avaimien ja kulku-
tunnisteiden aktivointia tai passivointia seka kulkuoikeuksien maarittamista.
Taman lisaksi padkayttaja voi ohjata lukitus- tai kulunvalvontajarjestelmia il-
man erillista tunnistetta tai avainta esimerkiksi verkon tai mobiiliyhteyden
avulla. Avainpalvelu seka paakayttd usein tapahtuu samassa palvelukeskuk-
sessa, mutta paakayttdd voidaan myds suorittaa etdna riippuen kiinteistdjen
lukitus- ja kulunvalvontajarjestelmien teknisesta rakenteesta. Paakayton ei
kuitenkaan tarvitse olla ainoastaan avainhallinasta vastaavan henkilon vas-
tuulla, vaan sita voidaan suorittaa monen toimijan avulla. Paakayttoé etenkin
suurissa kokonaisuuksissa kuten esimerkiksi kunnissa, joissa paakaytto on

kunnan hallinnassa, vaatii kuitenkin erityisosaamista olemassa oleviin jarjes-
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telmiin, kattavaa kohteiden tuntemusta tai hyvia kohdetietokarttoja seka huo-
lellista perehtymista avainhallintaan ja sen eri ominaisuuksiin. Lukitus- ja ku-
lunvalvontajarjestelmien paakayttd seka tyétilausten organisointi liittyvét tois-
tensa toimintoihin. Paakayton suorittaessa ohjelmointi seka yllapidollisia tehta-
vid, niin tyotilauksissa kuten avaimien lisdhankinnoissa, lukitus- tai sarjamuu-
toksista vastuu on ensisijaisesti avainhallinnasta vastaavalla henkil6lla riip-
puen valitusta avainturvallisuustasosta. Taman vuoksi ndmaé kaksi toimintoa
toimivuuden kannalta on hyva sisallyttda samaan kokonaisuuteen. (Viljakai-
nen 2020, 10-11.)

Tilausten valittaminen ja seuranta

Toimiakseen oikein avainhallinta vaatii valvonnallisia seka toiminnallisia toimia
hallinnointitehtavien lisaksi. Tilausten valittAminen ja niiden seuranta ovat osa
avainhallinnan arkipaivaista toimintaa. Avain- ja lukitusjarjestelméat muiden jar-
jestelmien tavoin vaatii seurantaa. Kayttajien huolimattomuus, iakkaat saranat
tai vuodenajat voivat estaa jarjestelmaa toimimasta oikein, jonka vuoksi jarjes-
telmié tulee valvoa seka yllapitaa tasaisin valiajoin. Vartioinnin, kiinteistonhuol-
lon seka turvaurakoitsijan avulla voidaan varmistua lukituksen kunnosta ja toi-
mivuudesta seka tehda havaintoja jarjestelmien soveltuvuudesta ymparistoon.
Jarjestelmien huollon, yllapidon seka valvonnan myéta voidaan lukitus- ja ku-
lunvalvontajarjestelmié kehittad seké arvioida toimiiko jarjestelmat toivotulla
tavalla. (Heljaste ym. 2008, 49-50; Viljakainen 2020, 7.)

Vuokralaishallinta

Mikali organisaatiolla on toimitiloissaan vuokralaisia tai ulkopuolisia kayttajia,
niin silloin avainhallintaan tulee sisallyttdad vuokralaishallinta. Vuokralaishallin-
taan kuuluu vuokralaistietojen hallinnointi. Organisaation olisi hyva myos lis-
tata ja/tai rajata vuokrattavien kohteiden esimerkiksi vuokratilojen, asuntojen
tai autopaikkojen kayttd. Suurissa kiinteistoissa kuten kouluissa, joissa saattaa
olla paljon ulkopuolista toimintaa iltaisin, tulisi tarkkaan rajata iltakayton alueet
seka suunnitella lukitus- ja kulunvalvontajarjestelmét tarpeen mukaisesti, ettei
kohteen toimitilaturvallisuus karsi ulkopuolisen toiminnan takia. (Viljakainen
2020, 7; Sahkétieto ry 2021, 10.)
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Urakoitsijahallinta

Urakoitsijahallinta osana avainhallintaa keskittyy lahinn& urakoitsijoiden val-
vontaan seka urakoitsijarekisterin yllapitoon. Turvaurakointi on tietyissa tur-
vaurakointitehtavissa luvanvaraista toimintaa, jota sdataéa Laki yksityisista tur-
vallisuuspalveluista (1085/.), (jatkossa LYTP). LYTP 2015, 28 mukaan tur-
vasuojaustehtavat edellyttavat lupaa toiminnan harjoittamiseen, kun sahkoéisia,
tai mekaanisia lukitusjarjestelmid, murtosuojausjarjestelmia tai kulunvalvonta-
jarjestelmia asennetaan, huolletaan tai korjataan, jonka vuoksi avainhallin-
nasta vastaavan henkilén on hyva varmistua urakoitsijan luvanvaraisuudesta
seka siita, etta urakoitsijan on tarvittavien lukkoliikkeiden valtuuttama. Etenkin
suurissa ja pitkaan kestavissa projekteissa, joissa vastikkeen arvo ilman ar-
vonlisaveroa on yli 9 000 euroa tai, kun projekti on kestoltaan yli 10 tyopaivaa,
tulee tilaaja velvoitetuksi tarkastaa urakoitsijan luvanvaraisuus urakointiin seka
tyoturvallisuuden perustoiminnot ennen sopimuksen allekirjoitusta. (Laki tilaa-
jan selvitysvelvollisuudesta ja vastuusta ulkopuolista tydvoimaa kaytettaessa.
22.12.2006/1233, 58.)

2.2.4 Avainten sailyttdminen

Avainten huolellinen sailyttaminen on avainhallinnan yksi keskeisimmisté asi-
oista sen onnistumisen kannalta. Sailyttamisen tarkeys korostuu etenkin yri-
tyksissa, joissa hallinnoidaan suuria avainmaaria riippumatta siita, ovatko
avaimet yrityksen omia vai hallinnoidaanko niité jonkun toisen toimijan puo-
lesta. Avainsailytysyksikko ja tila, jossa yksikkda pidetaan, tulisi hankkia ja to-
teuttaa niin, etta ne tayttavat finanssialan rakenteellisen murtosuojaus-, avain-
turvallisuus- seka kassakaappiohjeen. Avainsailosta, siella sailytettavista avai-
mista seka niiden sijoittelusta tarkennetaan taman alaluvun viimeisessa osi-

ossa. (Finanssiala ry 2021, 3.)
Avainrekisteri
Avainsailytysyksikdssa olevat avaimet ja kaytossé olevat avaimet tulisi kirjata

avainrekisteriin sek& luoda avaimille omat tunnisteet eli koodaukset. Avaimien

koodauksesta ei saa kuitenkaan kayda ilmi mitaan, joka voisi liittad avaimen
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tiettyyn kohteeseen. Avainrekisteria on sailytettava erilladn avaimista, kun ky-
seessa on paperille luotu rekisteri. Avainrekisteri voi olla myds sahkoinen, jol-
loin rekisteri tulee olla suojauksen takana aina kun rekisteria ei kayteta. Myos
avaimien luovuttamisesta pidetdén kirjaa avaimien kontrolloimisen helpotta-
miseksi, etenkin tydsuhteiden paattyessa tahan tulisi kiinnittaa erityisesti huo-
miota. Avaimien luovutuksien kirjaukset voivat olla osa avainrekisteria, mutta
avainluovutuskirjaukset voidaan myds pitaa erillisena toimintona. Avainrekiste-
rin sailyttdminen on avainhallinnasta vastaavan henkilén vastuulla, jonka teh-
tdvana on varmistua siita, ettei avainrekisteri tai koodauslista ole missaan vai-
heessa ulkopuolisten saatavilla. (Finanssiala ry 2021, 3; Finanssiala ry 2017c,
9; Finanssiala ry 2017d, 9; Finanssiala ry 2017e, 10.)

Avainsailo

Avaimia voidaan kiinteistojen yllapidon ja kulun helpottamiseksi sailyttd&d mo-
nissa eri avainsailoissa tai avainsailytysyksikoissa. Avainsail6lla tarkoitetaan
rakennuksen ulko- tai sisaseinddn asennettavaa sailoa, jossa sailytetaan
avaimia kiinteistoon tai silhen kuuluviin rakennuksiin. Avainsailoa kutsutaan
kansankielella putkilukoksi. Avainsaildille ja avainsailytysyksikaille on ole-
massa ohjeistuksia, jotka mahdollistavat osaltaan avainturvallisuuden toteutu-
misen. Esimerkiksi avainsaildjen kayton suunnittelussa ja toteutuksessa on
tarkeda seurata olemassa olevia ohjeistuksia kiinteiston turvallisuuden paran-
tamiseksi seka yllapitamiseksi, silla avainsaildissa avaimien luovutus ja palau-
tus tapahtuu kayttajakohtaisesti, jolloin myds saildssa olevien avaimien kulku-
oikeudet tulisi vastata kayttajalle annettuja kulkuoikeuksia seka ennalta maa-
rittdd, kuinka avainsailon kaytt6a valvotaan. Ulkoseindan asennetuissa avain-
sailbissa sailytetaan vain erillisia sahko- ja teletilojen erillisid avaimia tai muita
teknisten tilojen avaimia. Kiinteistdn toinen avainsail6 eli sisaavainsailo voi si-
jaita teknisissa tiloissa, jossa sdilytetddn kiinteiston kayttélukkojen reit-
tiavaimia. Reittiavain voi itsessaan mahdollistaa pdésyn yleisavaimelle. Kiin-
teistdn yleisavainta ei sailytetd koskaan putkilukossa, vaan yleisavainta tulisi
sailyttaa avainsailytysyksikossa. (Finanssiala ry 2021, 5; Finanssiala ry 2017c,
9; Viljakainen 2020, 24, 33.)

Avainsailytysyksikolla puolestaan tarkoitetaan kaikkia lokeroita, avainpalvelu-

asemia tai kassakaappeja, joissa avaimia tilapaisesti tai pysyvasti sailytetaan.
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Avainsailytysyksikon lukon numeroyhdistelmaa tai avainta tulee sailyttaa eri
tilassa, kun tiloissa ei ole avainsailytysyksikosta vastaavaa henkil6a paikalla.
Mikali avainsailytysyksikko toimii luovutuspisteend, niin yksikon kaikki toimin-
not tulisi tapahtua valvotusti ja niin, etté yksikko tayttaa tapahtumaa ennen ja
jalkeen murtosuojauksen ohjeistukset. Finanssialan avainturvallisuusohjeen
(2021, 4) mukaisesti avainsailytysyksikon ja tilan, jossa yksikko sijaitsee, tulee
tayttaad taulukon 1 mukaiset vaatimukset avainsailytysyksikon, rakenteellisen

murtosuojauksen seka murtohalytysjarjestelméan osalta.

Taulukko 1. Finanssiala ry. 2021. Avainturvallisuusohje

Sailytettavien Sailytysyksikko Rakenteellinen Murtohalytys-
avaimien yhteen- murtosuojaus jarjestelma
laskettu sopivuus
eri oviin
1-50 ovea Lukittu avainten sailytykseen tar- | 1 1
koitettu kaappi
51 - 500 ovea Standardin SFS-EN 14450 tai 2 2
normin SSF 3492 mukaan tes-
tattu kaappi
yli 500 ovea Standardin SFS-EN 1143-1 mu- | 2 2
kaan vahintaan luokkaan 1 tes-
tattu kassakaappi

2.3 Kulunvalvonta

Paasya hallitaan ja valvotaan perinteisesti avain- ja kulunvalvontajarjestel-
milla. Kyseisten jarjestelmien suunnittelu ja toteutus alkaa siita, etta maarite-
taan, mitka ovet, portit tai puomit varustetaan kulunvalvontatekniikalla ja mitka
avainjarjestelmén tekniikalla. Kulunvalvontajarjestelmalla tarkoitetaan kiinteis-
ton turvallisuusjarjestelmaa, jonka avulla voidaan hallita ja ohjata kiinteistossa
tapahtuvaa liikkumista ovien ja lukituksien avulla. Kulunvalvonta voi kohdistua
alueeseen, alueen yhteen tai useampaan rakennukseen tai rakennuksen huo-
neisiin tai alueisiin. Kulunvalvontajarjestelma rekisterdi kiinteistossa tapahtu-
vaa luvallista kulkemista tai estaa luvattomien kulkujen yritykset seka yllapitaa
ovien kiinnioloja ja lukituksia kulkureiteilla. Sahkolukitusjarjestelmé on usein
litettyn& kulunvalvontajarjestelméén, joka mahdollistaa ovien lukituksien eta-
ohjaamisen auki- tai kiinniasentoihin. (Turva-alan yrittjat ry 2019, 13-14; Ka-
takri 2020, 27.)
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Avalin- ja lukitusjarjestelmien seka kulunvalvontajarjestelmien yhteensovittami-
sen my6ta saadaan aikaiseksi suojaustasoa nostava kokonaisratkaisu teknis-
tenominaisuuksien osalta, mutta kulunvalvonta kokonaisuutena ei taysin paaty
siihen. Kulunvalvonnan toimintaprosessi tulisi toteuttaa, ohjeistaa ja dokumen-
toida tyontekijoille riittdvan hyvin, jotta kaikilla kulunvalvontalaitteita kayttavilla
henkildilla olisi ymmarrys kulunvalvonnan tarkoituksesta, sen tarkeydesta
seka kulunvalvottujen avaimien henkilékohtaisuudesta. Taman liséaksi henkil6-
kunnalle tulisi ohjeistaa ja vakioida henkilokorttien kaytto tydntekijéiden tunnis-
tamiseksi. Toimitiloissa usein kulkee myds vieraita, asiakkaita tai huoltoon, yl-
l&pitoon tai korjaukseen kuuluvia tilapaisia henkil6ita, joilla henkilokorttia ei
valttamatta ole tai se on ulkopuolisten toimijoiden oma, jonka vuoksi henkil®-

kortit tehostavat osaltaan myds kulunvalvontaa. (Heljaste ym. 2008, 42—-46.)

3 AVAINHALLINTA MURROKSESSA

Viime vuosina avaimet ja niiden hallinta ovat kehittyneet nopeaa tahtia. Yksin-
kertaistetusti kuvailtuna avaimien kaytté ennen kohdistettiin avaamaan ovi esi-
merkiksi tyopaikalle. Tama esimerkki voi hyvinkin olla viela todellisuutta mo-
nenkin ihnmisen arjessa. Toinen avain oli tarkoitettu avaamaan tydpaikan puku-
kopin ovi ja kolmannella avaimella saatiin avattua henkilokohtaisen toimiston
tai liilketilan ovi. Perinteiset mekaaniset avaimet voivat myods aiheuttaa avain-
hallintaa suuren tydkuorman, silla mekaanisilla avaimilla kayttotarkoitus on ra-

jallinen.

Nykyaan kehityksen myotd mekaanisten avainten rinnalle on saatu laaja vali-
koima erilaisia elektronisia- ja elektromekaanisia avaimia, jotka mahdollistavat
kulun samalla kulkutunnisteella kaikista ovista ja tarvittaessa kaikkiin kulkupis-
teisiin, jotka voivat olla my6s eri kiinteistdissa. Lisaksi avaimet ja lukot toimisi-
vat dlykkaana yhdistettyna kulunhallinta- ja valvontajarjestelméana. Uusien jar-
jestelmien lisdantyminen on itsessaan hyva asia, silla uusia avainratkaisuja
tarvitaan, tilojen kaytén monipuolistuessa ja kayttdjamaarien kasvaessa.
Avainratkaisujen kehittyessa myo6s yhteiskunta muuttuu. Tahan tarvitaan myos
kehittyneita turvallisuusratkaisuja turvallisuusvaatimuksien tiukentuessa. (Vil-
jakainen 2020, 46.)
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3.1 Odotukset avain- ja lukitusjarjestelmia kohtaan

Uusien avain- ja lukitusratkaisujen kehittyessa ja niiden kayton yleistyessa,
mya0s kiinteistonomistajien ja kayttajien odotukset muuttuvat avain- ja lukitus-
jarjestelmia kohtaan ja niin niiden kuuluisikin. Avain- ja lukitusjarjestelmilta so-
piikin odottaa nykyaan muutakin kuin kulkemisen sallimista ja rajoittamista.
Elektronisten ja elektromekaanisten jarjestelmien myoéta kayttajien toiveet ja
vaatimukset avain- ja lukitusjarjestelmia kohtaan ilmenevét helppokayttoisyy-
tend, digitaalisuutena, joustavina laajennus- tai muutosmahdollisuuksina seka

nopeana reagointi yllapito ja hallinnointitarpeisiin. (Viljakainen 2020, 47.)

Uusien avain- ja lukitusjarjestelmia tulisi lahestya entista ronkeammin ja vaatia
jarjestelmiltda myds enemman. Uudet jarjestelmat voivat myos olla osana esi-
merkiksi koulujen tai paivakotien hatatilanteiden ehkaisya, silla kyseisilla jar-
jestelmilla voidaan sulkea kohteita myds reaaliaikaisesti. Useiden integraa-
tiomahdollisuuksien takia voidaankin sanoa, etta avain- ja lukitusjarjestelmien
sulauttamisessa organisaation toimintoihin on todella paljon mahdollisuuksia

ja melkein vain mielikuvitus on rajana.

3.2 Aikaisempi tutkimus aiheesta

Kattavan perehtymisen osoituksena ennen tutkimuksen aloittamista on usein
huolellisesti laadittu kirjallisuuskatsaus. Kirjallisuuskatsaus luo tyélle teoreetti-
sen perustan ja osoittaa, miten tyon aihetta ja tutkimusaluetta on aikaisemmin
tutkittu, miten siind on onnistuttu tai onko tutkimusaiheeseen jaényt aukkoja.
(Hirsjarvi & Hurme 2008, 13-14.)

Aikaisempia tutkimuksia avainhallinnan ja kulunvalvonnan toteuttamisesta on
melko vahan. Opinnaytetoita on aiheesta tehty, mutta kokonaisvaltaisia ja
yleistettavia tutkimuksia aiheesta ei ole. Tutkimuksien vah&inen mééra johtuu
paaasiassa siita, etta avainhallinnan ja kulunvalvonnan toteuttaminen Suo-
messa ei ole varsinaisesti lakisaateistd, vaikka tarkkoja ohjeistuksia sen to-
teuttamiseen onkin olemassa. Avainhallinnan ja kulunvalvonnan toteuttami-
nen, niiden yllapitdminen, kehittAminen seka toteutuksen taso on aina organi-
saatio- tai yrityskohtaista. Yritysten ja organisaatioiden tarpeet eroavat toisis-

taan lahes poikkeuksetta, jonka vuoksi yhta tiettya mallia avainhallinnan ja ku-
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lunvalvonnan toteuttamiselle on vaikea luoda. Kirjallisuuskatsaus on yksi opin-
naytetyoni tiedonhankintamenetelmista, joka keskittyy avainhallinnasta ja ku-
lunvalvonnasta seka yrityksen turvallisuudesta tuotettuun kirjallisuuteen, stan-
dardeihin, ohjeistuksiin, turvallisuusoppaisiin seka muihin aiheelle keskeisiin

julkaisuihin.

4 TOIMEKSIANTAJA

Taman tydn toimeksiantajana toimii Tuusulan kunta, joka sijaitsee Uuden-
maan maakunnassa Keski-Uudellamaalla. Tuusula on yksi Helsingin seudun
kehityskunnista. Tuusulan kunnalla tyéskentelee noin 2 500 henkil6a, jotka
tuottavat palveluita asumisen ja ympariston-, varhaiskasvatuksen ja koulutuk-
sen- seka kulttuuri ja vapaa-ajan palveluita noin 40 000 asukkaalle. Sosiaali-
ja terveyspalvelujen tuottaminen siirtyy kokonaisuudessaan Keski-Uuden-
maan hyvinvointialueelle tammikuussa 2023. Tuusulan kunnan vaestosta noin
puolet (15 000) sijoittuu Hyrylan taajamaan, joka toimii kunnan kuntakeskuk-
sena. Tuusula on maantieteellisilta rajoiltaan keskelta kapea, johtuen 1900-lu-
vun alkupuoliskolla ja puoli valissa johtuneista Jarvenpaan ja Keravan kuntien

irtautumisista. (Tuusula 2023.)

Tuusulan kunnalle ominainen piirre eli maalaiskuntamainen ymparisto ja kun-
nan hallinnoimat monet arvokiinteistot, museot, koulut, paivakodit ja muut jul-
kiset palvelut ja niiden kiinteistot ovat muuttumassa enemmankin nykyaikai-
seen, saavutettavaan seka kaupunkimaiseen suuntaan. (Tuusula 2023.) Muu-
tos tapahtuu elinkaari- ja uudisrakentamishankkeiden avulla, joiden yhtey-
dessa kiinteistdjen toimitilaturvallisuutta ja kayttoikaa pyritdan parantamaan ja
tuomaan lukitus- ja kulunvalvontajarjestelméat nykyaikaiselle tasolle seka to-
teuttaa toimivaa tahan kuuluvaa avainhallintaa ja kulunvalvontaa kasvun edis-

tamiseksi.

Avainhallinnan ja kulunvalvonnan kasittely nousi ajankohtaiseksi Tuusulan

kunnassa palveluverkkouudistuksen seka uudisrakentamishankkeiden myota.
Jarjestelmien uudistaminen seka avainhallinnan ja kulunvalvonnan kokonais-
valtainen kartoittaminen kuuluvat yhtena osana tdhan tyéhon. Tuusulan kunta

pyrkii tulevaisuudessa tarjoamaan uusien kiinteistbjen kayttdd myos kuntalai-
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sille mahdollisimman paljon. Tama toteutuisi kiinteistdjen aukioloaikojen ulko-
puolella iltaisin liikunta- ja kerhomuotoisena. Kiinteistdjen laajemman kayton
mahdollistaminen kuntalaisille luo uuden haasteen Tuusulan kunnan avainhal-
linnalle, silla avaimien luovuttaminen ja vastaanottaminen seka naiden valvo-
minen tulisi olla helppoa, joustavaa seka turvallista. Uusien ominaisuuksien ot-
taminen kayttoon voi lisata entisestaan todella paljon tyomaaraa avainhallin-
taan, mikali avainhallinnan perustoiminnot eivat ole kunnossa ennen sen laa-

jentamista ja kehittdmista.

5 TUTKIMUSMENETELMA JA TUTKIMUSAINEISTO

Luku viisi tarkastelee opinnaytetyon tutkimusmenetelmaa eli maarallista tutki-
musta seka tutkimusaineistoa. Osiossa perustellaan, miksi kyseiseen tutki-
musmenetelmaan paadyttiin, jonka lisaksi selvennetaan, kuinka tutkimusme-
netelmastd saatuja tuloksia analysoitiin. Luvun viisi ensimmaisessa alaluvussa
kuvaillaan opinnaytetyon tutkimismenetelma, jossa tuodaan esille tutkimusme-
netelman perustoimintoja esille. Tutkimuksen toteutus kuvaillaan alaluvuissa
5.2 ja 5.3, joissa kerrotaan tutkimuksen toteutuksesta ja sen etenemisesta.
Tulosten analysointi kuvataan luvun viisi viimeisessa alaluvussa 5.4. Tutki-
muksen tulokset seka niistd syntyneet johtopaatokset esitelladn myohem-

missa osioissa.

5.1 Maaréallinen tutkimus

Maarallisen tutkimuksen tarkoitus on joko selittdd, kuvata, kartoittaa, vertailla
tai ennustaa ihmista koskevia asioita ja ominaisuuksia tai luontoa koskevia il-
miodita (Vilkka 2014, 19). Maarallinen tutkimus on kvantitatiivinen tutkimusme-
netelma, jonka avulla voidaan osoittaa muuttujien valisia suhteita ja eroja.
Tassa tutkimustavassa tietoa tarkastellaan numeerisesti, joka tarkoittaa tutkit-
tavien asioiden kasittelyd numeroiden avulla. Tamén avulla tutkija saa tiedon
numeroina tai muuntaa laadullisen aineiston numeeriseen muotoon, jonka tu-
lokset tulkitaan ja selitetdan sanallisesti olennaisen tiedon osalta. (Vilkka
2014, 14.) Kausaalisuhteiden etsiminen aineistosta ja niiden selittdminen on
tyypillista maaralliselle tutkimukselle. Kausaalisuus tarkoittaa, etta tutkimus ai-
neistosta etsitdan syy—seuraussuhteita. Oletuksena onkin, etta taustalla oleva

tekija johtaa yleistettavasti jonkinlaisiin seurauksiin. Myds teoreettisilla kasit-
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teilla on keskeinen rooli maarallisessa tutkimuksessa. Jarjestelmallisen tutki-
mustyon tuloksena syntyneet kasitteet ovat siis teoreettisia kasitteitd. Teoreet-
tiset kasitteet ovat yleisia ja laaja-alaisia seka toimivat siten uusien teorioiden
ja kasitteiden muodostuksessa, eivatka ole paikka- tai aikasidonnaisia. Saan-
nénmukaisuuksien |0ytaminen eri asioiden, ilmididen, piirteiden, kohteiden, ti-

lanteiden ja tapahtumien valilla onnistuu teoreettisten kasitteiden avulla.

Maarallisen tutkimuksen yhtena aineiston kerddmisen tapana voidaan kayttaa
kyselya. Kyselyssa kysymysten muoto on vakioitu. Vakiointi tarkoittaa, etta
kaikilta kyselyyn vastaavilta kysytaan samat asiat, samassa jarjestyksessa ja
samalla tavalla. Kyselyssa vastaaja itse lukee kysymyksen ja vastaa siihen.
Kyselylomaketta kaytetddn, kun havaintoyksikkéna on henkild tai hanta koske-
vat asiat esimerkiksi asioiden ominaisuudet, asenteet tai mielipiteet. Kysely
soveltuu aineiston keraamisen tavaksi, kun tutkittavia on paljon tai kun he ovat
hajallaan. (Vilkka 2014, 28.)

5.2 Tutkimuksen toteutus

Alaluvussa 5.2 esitellaan opinnaytetyon tutkimuksen toteutusta kaytannossa.
Opinnaytetyon lahestymistapana kaytettiin tapaustutkimusta. Tutkimuspro-
sessi toteutettiin melko nopealla aikataululla, jossa hankittiin empiirista aineis-
toa Tuusulan kunnan avainhallinnan nykytilanteesta kvantitatiivisesti struktu-
roituna verkkopohjaisena kyselyna ja se toteutettiin Webropol-tiedonkeruujar-
jestelmén avulla. Kyselylomake oli rakenteeltaan suhteellisen kevyt siséltaen
yhteensa 19 kysymysta. Kyselylomakkeen kysymykset méaariteltin mahdolli-
simman helpoksi vastata vaarinkasitysten valttamiseksi. Kysymykset esiintyi-
vat kyselyssa monivalintakysymyksina, jossa vastausvaihtoehtoina toimivat: a)
kyll&, b) ei, c) vireilla tai d) en ole varma tai Likertin 4-portaisen asteikon mu-
kaan: Taysin eri mieltd, jokseenkin eri mieltd, jokseenkin samaa mielta tai tay-
sin samaa mieltd. Kyselylomakkeeseen vastaaminen kesti arviolta 10 minuut-

tia.

Tutkimuksen kohderyhméana toimivat kaikki kunnan avainhallinnasta vastaavat
henkilot. Kyseiseen kohderyhmaan kuului esimerkiksi koulujen ja paivakotien
johtajat, koulu-, toimisto-, ja museosihteerit seka hallinnollisella puolella avain-

hallinnasta vastaavat esimiehet tai kyseiseen tehtavaan asetetut tyéntekijat.
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Kysely toteutettiin anonyymisti, jonka vuoksi kyselya ei tarkasteltu henkil6- tai
kohdekohtaisesti, vaan saatu tutkimusaineisto yhdistettiin toimialuekohtaisiksi
tai kyselyyn vastanneiden kattaviksi kokonaisuuksiksi. Kyselyn vastaajille luo-
tiin laajat kokonaisuudet kuvaamaan toimialueitaan. Kyselyn tuloksia tarkastel-
tiin luotujen kategorioiden mukaan, jonka myé6ta kyselyssa ei otettu kantaa yk-
sittdisen yksikén toimintaan vaan kokonaisuuksiin. Tama jaottelu auttoi opin-
naytetyontekijaa johtopaatoksien luomisessa seka toisen tutkimusongelman

ratkaisemisessa.

Kyselytuloksista tehtiin taulukoita ja esiteltiin kirjallisesti kokonaisuuksina.
Saatuja tuloksia havainnollistettiin pylvasdiagrammeilla, joissa saadut tulokset
esiteltiin toimialueittain tai kokonaisuutena. Tuloksissa osoitettiin informatiivis-
ten kysymysten kohdalla my6s havaintoyksikdiden puuttuvat havainnot. Puut-
tuvat havainnot opinnaytetydssa ilmenivéat vastausvaihtoehtona "En osaa sa-

noa/Ei mielipidetta”.

5.3 Kysely avainhallinnasta vastaaville henkildille

Kyselytutkimus sopii hyvin kerddmaan- ja tarkastelemaan tietoa ihmisten mie-
lipiteista, ihmisten toiminnasta seka asenteista ja arvoista. Tutkimuksessa,
jossa kyseiset esimerkit ovat kiinnostuksen kohteina ovat usein moniulotteisia
ja haastavia, silla mielipiteitd, arvoja sekd omia toimintamalleja voi olla paljon
kattaen eri kokonaisuuksia, jonka vuoksi tiedon saamiseksi on esitettava
konkreettisia kysymyksia halutun tiedon saamiseksi. (Vehkalahti 2019, 11—
18.)

Vaikka kyselylomakkeet ovat kayttaytymistieteissa yleisin tiedonkeruumene-
telma, voivat ne olla haastavia kysymysten vaarinymmartamisen tai vastaus-
haluttomuuden takia (Hirsjarvi ym. 2014, 195). Opinnaytety6honi kysely kui-
tenkin osoittautui tarpeelliseksi seké toimivaksi ratkaisuksi, silla tutkimukseni
toteuttamiseksi tarvitsin ajasta ja paikasta riippumatta mahdollisimman monen
toimialueen avainhallinnasta vastaavat henkil6t tavoitettua. HenkilGille, joille
kysely pddasiassa osoitetaan, on mahdollisesti jatkuva kiire johtuen tydtehta-

vistddn, jonka vuoksi vastaushaluttomuutta ei voi sulkea taysin pois. Saatujen
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ennakkotietojen mukaan vastauksia olisi odotettavissa kiireesta huolimatta riit-
tavasti. Tama paaasiassa johtuu siitd, ettd kyselyn tuottajana toimii minun [i-
sakseni kaikkien toimialojen ty6antaja Tuusulan kunta, joka tiedottaa tulevasta
kyselysta ennakkoon, toivoen mahdollisimman monen osallistuvan kyselyyn.
Kyselyn toisena motivoivana tekijana on se, etta tyontekijoiden vastaaminen
katsotaan tyGtehtavan suorittamiseksi, vaikka se ei pakollinen olekaan. Tyon-

tekijat eivat siis joudu kayttamaan vapaa-aikaansa kyselyn tayttamiseen.

Opinnaytetyoni tutkimustapana kaytettiin strukturoitua kyselya. Kyselylomak-
keen vastausvaihtoehdot méaariteltiin ennalta tyon teoriaosuuteen pohjautuen.
Toteutetun kyselyn avulla pyrittiin selvittdmé&an avainhallinnan ja kulunvalvon-
nan kokonaisuuden nykytilanne Tuusulan kunnassa. Tutkimus osoitettiin kai-
kille niille Tuusulan kunnan toimialueille, jotka toteuttavat kunnan avainhallin-
taa. Opinnaytetyon tutkimuksen kohderyhma listattiin tutkijalle ennalta Tuusu-
lan kunnan puolesta. Kyselyssa kaytettiin ositettua otantaa, silla tutkimuksen
perusjoukko eli avainhallinnasta vastaavat henkil6t ovat jo jakautunut ryhmiin,
ja otannassa haluttiin ottaa huomioon myds mahdolliset marginaaliryhmat. Jo-
kainen perusjoukkoon kuuluva havaintoyksikkd on ominaisuuksiltaan saman-
lainen ja kaikille havaintoyksikoille mahdollistettiin samanlaiset mahdollisuudet
valikoitua otokseen, jonka vuoksi kyselyyn vastanneet avainhallinnasta vas-
taavat henkil6t muodostavat tutkimuksen otoksen, jonka perusteella tutkimuk-
sen tuloksia kasiteltiin kokonaiskuvina perusjoukosta tai sen toiminnasta.
(Vilkka 2014, 53-57.)

5.4 Aineiston analysointi

Aineiston koonnin jalkeen aineistoa ryhdytaan tulkitsemaan kuvien, taulukoi-
den tai tunnuslukujen avulla. Aineiston esikasittelyssa on hyva olla huolellinen,
silla sen avulla voidaan loytaa virheitd ennen varsinaista aineistonkasittelya,
joilta on lahes mahdotonta valttya. Nain saadaan korjattua virheet ennen kuin

ne aiheuttavat suurempia vaikeuksia tutkimukseen. (Vehkalahti 2019, 51-52.)

Tulokset analysoitiin siirtamalla kyselyn yhteenvedot vastauksista Webropol-
tiedonkeruujarjestelmasta SPSS-ohjelmistoon, joka tilastotieteelliseen analyy-

siin suunniteltu ohjelmisto. Tuloksien analysoinnista seka havaintomatriiseista
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jatettiin puuttuvat havainnot pois, silla puuttuvat havainnot eivat olleet tavoitel-
tua aineistoa, eivatka pienenna tutkimuksesta saatua varsinaista aineistoa.
(Vilkka 2014, 108-109.)

6 TUTKIMUKSEN TULOKSET

Luvussa 6 esitetaan opinnaytetyon tutkimuksesta saadut tulokset Tuusulan
kunnan toimialueille kohdistetusta verkkopohjaisesta kyselysta. Kyselylomake
suunniteltiin ja toteutettiin Webropol-tiedonkeruujarjestelman avulla. Tutkimuk-
sen tulokset osoitetaan siina jarjestyksessa kuin ne olivat kyselylomakkeessa-
kin. Kysely osoitettiin 106 henkildlle. Tah&n joukkoon kuului avainhallinnasta
vastaavien henkildiden lisdksi heidan sijaisensa, mahdolliset avustavat henki-
|6t seka aikaisemmin avainhallinnasta Tuusulan kunnassa vastanneet henki-
I6t. Kyselyyn vastaamisen aloitti 37 henkil64a, jolloin alkuperaiseksi vastaus-
prosentiksi muodostui 39,2 %. Kysely kuitenkin jai osalta tekemétta loppuun,
jonka vuoksi lopullisia vastauksia tuli maaraksi tuli 27 kappaletta ja vastaus-
prosentiksi 28,6 %. Kyselysta saaduista tuloksista tuodaan ilmi toimialuekoh-
taiset erot avainhallinnan vastuiden, luotujen avainrekistereiden seké ohjeis-
tuksien osalta, jonka tarkoitus on toimia vain informatiivisena tietona toimeksi-

antajalle.

Kyselyyn vastanneiden taustatiedot

Kyselyn alussa ensimmaisessa kysymyksessa selvitettiin, mihin ennalta maa-
riteltyyn kategoriaan vastaajan tyotehtavat sijoittuvat. Tyotehtavat jaettiin ylei-
sessa muodossa kuuteen kategoriaan. Vastausvaihtoehdoiksi jaoteltiin hallin-
nointi, huolto ja yllapito, varhaiskasvatus, koulutus tai jokin muu. Kyselyyn
vastanneet henkilot jakautuivat suhteellisen tasaisesti jokaiseen osoitettuun
kategoriaan, jonka myota jokaiseen kategoriaan saatiin enemman kuin yksi
vastaaja. Hallinnoinnin osalta kyselyyn osallistui 5 vastaajaa, huollon ja yllapi-
don osalta vastaajia oli 3 kappaletta, varhaiskasvatuksesta 7 kappaletta, kou-
lutuksesta 9 vastaajaa seka toimialueesta 3 vastaajaa. Taulukossa 2 osoite-
taan vastaajien méara seka jokaisen kategorian prosentuaalinen osuus kyse-

lyn tuloksista jaettujen kategorioiden mukaisesti. Kyselyssa jaettiin vastaajat
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mahdollisimman laajaan kategoriaan seka tarkasteltiin tuloksia kategoriakoh-

taisesti, jotta saatiin pienetkin toimialueet osallistumaan kyselyyn.

Taulukko 2. Kyselyyn vastanneiden tydtehtavien sijoittuminen

Tyotehtdvien sijoitus Vastaajien maara ‘ Osuus prosentteina
Hallinnointi 5 185%
Huolto ja yllapito 3 11.1%
Varhaiskasvatus 7 25.9%
Koulutus 9 33.4%
Jokin muu 3 11.1%
Yhteensa: 27 100 %

Avainhallintaan liittyvat kysymykset

Kyselylomakkeen loput kysymykset liittyivat avainhallintaan ja kulunvalvon-
taan Tuusulan kunnassa. Kysymysosioiden tulokset osoitettiin pylvasdiagram-
mein seka sanallisesti jokaisesta osiosta. Kysymyksien 2—4 ja 8 tulokset 0soi-
tettiin siten, ettd sanallisesti tuotiin ilmi vastanneiden maarat kokonaisuuksina
seka prosentuaalinen osuus kaikista vastauksista. Pylvasdiagrammeissa ha-

vainnollistettiin sek& osoitettiin vastausten jakautuminen toimialuekohtaisesti.

Kysymyksissa 2 ja 8 vastausvaihtoehdot poikkesivat kysymyksien 3 ja 4 vas-

tausvaihtoehdoista. Kysymyksessé 2 vastausvaihtoehtoina olivat: esimiehella,
tyontekijalla tai useammalla henkilolla. Kysymyksessa 8 vastausvaihtoehtoina
olivat: avainrekisteri, avainsailo, avainsailytysyksikkd, avaimet tyotehtaviin ra-
jatuilla kulkuoikeuksilla sekéa ei mitaan naista. Kysymyksissa 3 ja 4 vastaus-

vaihtoehdot olivat: kylla on, ei ole, vireilla seké en ole varma.

Kysymysosioissa 5—7 tulokset osoitettiin siten, etta taulukossa seké sanalli-
sesti osoitettiin vastanneiden maarat ja keskiarvot saaduista tuloksista kysy-
myskohtaisesti. Kysymysosioissa 5—7 vastausvaihtoehtoina kysymyksille oli-
vat: Taysin eri mielta, jokseenkin eri mielta, jokseenkin samaa mielta seka tay-
sin samaa mieltd. Kysymyksien arvot maariteltiin asteikolla 1-4, jolloin vas-
tausvaihtoehdot: taysin eri mieltd oli arvoltaan 1, jokseenkin eri mielta oli ar-
voltaan 2, jokseenkin samaa mielta oli arvoltaan 3 ja vastausvaihtoehto: Tay-

sin samaa mielta oli arvoltaan 4. Arvoista muodostuva keskiarvo oli 2,5, joka
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kuvastaa sita, mihin vastausvaihtoehtoihin kyselylomakkeen vastaukset pai-
nottuvat. Saatujen keskiarvotuloksien sijainti selitettiin sanallisesti seké ha-
vainnollistettiin taulukossa siten, etta tuloksesta kay ilmi, saavuttiko kysymys-
ten keskiarvot arvoasteikollisen keskiarvon vai jaivatkd keskiarvot sen alapuo-

lelle.

Kyselylomakkeen toisessa kysymyksessa kysyttiin avainhallinnan vastuun ja-
kautumista vastaajien omissa yksikoissa. Vastausvaihtoehdot avainhallinnan
vastuista olivat joko esimiehelld, tyontekijalla tai useammalla eri henkil6ll&.
Yleisimpina ilmi6ina avainhallinnan vastuu jakautui joko esimiehille 10 vas-
tauksella, joka muodosti 37 % kysymyksen vastauksista tai usealle eri henki-
I6lle 14 vastauksella, joka muodosti enemmiston vastauksista 51,9 % osuu-
della. Avainhallinnan vastuu tydntekijalla oli selvasti epatavanomaisempaa.
Vastauksia tahan vaihtoehtoon oli 3 kappaletta, jonka prosenttiosuus kyselyyn
vastanneista oli 11,1 %. Toisen kysymyksen vastaukset on esitetty ja eritelty

kategoriakohtaisesti taulukossa 3.

Taulukko 3. Avainhallinnan vastuu yksiksséa

Avainhallinnan vastuu yksikdssani on:

10
9
8
7
6 5 5
> 4
4 3 3
3 2
2 1 1 111
E 00 0 0 e
O -
Hualto ja Yll&pito
Hallinnointi (n=5) N Varhaiskasvatus (n=7) Koulutus (n=9) lokin muu (n=3)
(n=3)
Esimiehelld 0 0 4 5
W Tvontekijalla 0 1 0
[ ] Useamalla eri henkildlla 5 2 3 3

Esimiehelld W Tyontekijdlla M Useamalla eri henkildlla

Kolmannessa kysymyksessa kysyttiin lukuma&araa yksikoille luoduista avainre-
kistereista, jonka avulla pysytdén ajan tasalla kiinteiston avaimista. Kolman-
nen kysymyksen vastaukset jakautuivat siten, etta 15 vastannutta eli 55,6 %

vastanneista ilmoitti, ettd yksikdille on luotu avainrekisteri. Vastauksia, jossa
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yksikolla ei ollut luotuna avainrekisterid oli 7 kappaletta, joka muodosti 26 %
osuuden kysymyksen 3 vastauksista. Vastausvaihtoehdossa "vireilla” ei ollut
yhtdkaan vastausta. Viimeiseen vastausvaihtoehtoon "En ole varma” vastasi 5
henkil6a, joka muodosti 18,5 % osuuden vastausvaihtoehdon vastauksista.

Vastaukset seké niiden jakautuminen toimialueittain esitetdan taulukossa 4.

Taulukko 4. Yksikdille luodut avainrekisterit

Yksikoille luodut avainrekisterit

[y

Ok MNWRWUL O ~NWDo

a

3
22 2 2 2
11 1 1 1
I 0 .. 0 . 0 I 0 0 0 . 0
Huolto ja ylldpito = Varhaiskasvatus

Hallinnointi (n=5) Koulutus (n=9) = Jokin muu (n=3)

(n=3) (n=7)
m Kylld on 3 1 4 7 0
B Fiole 2 1 1 2 1
Vireilld 2 0 0 0 0
En ole varma 0 1 2 0 2

mKyllaon mEiole Vireilla En ole varma

Neljannessa kysymyksessa selvitettiin, ovatko yksikot laatineet ohjeistuksen
avaimien kayttoon ja sailytykseen tyontekijoille. Henkiloita, jotka vastasivat,
etta ohjeistus on luotu tydntekijoille, oli 11 kappaletta, joka muodosti 41 %
osuuden vastauksista. Vastauksia, joiden mukaan ohjeistusta ei ole luotu yksi-
koéihin oli 11 kappaletta, joka muodosti myds 41 % osuuden vastauksista. Vas-
tausvaihtoehtoon "Vireilld” tuli vastauksia 1 kappale, jonka osuus vastauksista
oli 4 % ja "En ole varma” osioon vastauksia tuli 4 kappaletta, jolloin vastaus-
vaihtoehdon prosenttiosuudeksi muodostui 14 %. Vastaukset seka niiden ja-

kautuminen toimialueittain esitetdan taulukossa 5.

Taulukko 5. Yksikdille luodut ohjeistukset avaimien kayttoon ja sailytykseen
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Yksikoille luodut ohjeistukset avaimien kayttéon ja
sailytykseen

=

O WRNM~ 00O

6

2 . 2 . 2 2 2
00 0 . 0 0 00 0 ! 0
| | B i -

Huaolto ja yllapito = Varhaiskasvatus

Hallinnointi (n=5) (n=3) (n=7) Koulutus (n=9) | Jokin muu (n=3)
m Kylld on 2 0 3 6 0
W Eiole 3 2 2 2 1
Vireilla 0 1 0 0 0
En ole varma 0 0 2 0 2

mKyllion ®Eiole Vireilla En ole varma

Viides kysymysosio ja selvitettava aihe liittyi avainhallinnasta vastaavan henki-
I6n tehtaviin. Tama osio sisalsi nelja erillista monivalintakysymysta, joiden tar-
koituksena oli tarkastella avainhallinnasta vastaavan henkilon tehtéavien toteu-

tumista Tuusulan kunnassa.

Kysymyksessa, jossa selvitettiin, kokevatko avainhallinnasta vastaavat henki-
I6t, ettd heilla on riittdva tukiverkosto avainhallinnan tehtaviin, saavutti kor-

keimman keskiarvon taman osion kysymyksista, joka oli arvoltaan ylittaen as-
teikollisen keskiarvon 2,5. Vastauksia kyseiseen kysymykseen kertyi 27 kap-

paletta, joka oli korkein saavutettu vastausmaara tassa kysymysosiossa.

Toiseksi korkeimman keskiarvon saavutti kysymys, jonka avulla selvitettiin,
riittddko avainhallinnan tehtéavid suorittavien henkildiden aika suorittamaan ky-
seisia tehtavia. Keskiarvoksi saatiin tahan kysymykseen 2,6 ja ylitti asteikolli-

sen keskiarvon. Vastauksia kyseiseen kysymykseen saatiin 22 kappaletta.

Kolmanneksi korkeimman keskiarvo muodostui kysymyksessa, jossa selvitet-
tiin, onko Tuusulan kunta maarittanyt avainhallinnasta vastaavien henkiléiden
yksikdille ohjeistuksen avainhallintaan. Keskiarvoksi muodostui 2,1, joka jali

asteikollisen keskiarvon alapuolelle. Kysymykseen saatiin vastauksia 20 kap-

paletta.
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Kysymysosion matalin keskiarvo 2,0 muodostui kysymyksesta, jossa selvitet-
tiin, onko avainhallinnasta vastaavia henkiloité ohjeistettu avainhallinnan teh-
taviin. Kysymyksestéa saatu keskiarvo jai asteikollisen keskiarvon alapuolelle

eniten osion kysymyksista. Vastauksia kysymykseen saatiin 25 kappaletta.

Taulukko 6. Avainhallinnasta vastaavan henkildn tehtavéat

Avainhallinnasta vastaavan henkilén tehtavat

Koen, etta minulla on riittava tukiverkosto avainhallinnan
tehtaviin (n=27)

Tydaikani riittaa suorittamaan avainhallinnan tehtavia
huolellisesti (n=22)

Kunta on maarittanyt yksikkolleni ohjeistuksen
avainhallintaan (n=20)

Minut on ohjeistettu avainhallinnasta vastaavan henkilon
tehtaviin (n=25)

Keskiarvo

Kuudes kysymysosio ja selvitettava aihe liittyi kunnan yhteisty6hon avainhal-
linnassa ja kulunvalvonnassa. Kysymysosio sisalsi viisi monivalintakysymysta,
joiden tarkoituksena oli selvittda Tuusulan kunnan yhteisty6n toteutumista

avainhallinnassa ja kulunvalvonnassa.

Korkeimman keskiarvon saavutti kysymys, jossa selvitettiin, onko avainhallin-
nasta vastaavien henkildiden yksikoissa selkeasti rajatut kulkuoikeudet tehtéa-
vakohtaisesti. Kysymyksen keskiarvoksi saatiin 2,9 ylittden asteikollisen kes-
kiarvon neljalla desimaaliarvolla. Vastauksia kysymykseen saatiin 26 kappa-

letta.

Toiseksi korkein keskiarvo saavutettiin kysymyksessa, jossa selvitettiin, huo-
mioiko Tuusulan kunta yksikdlliset tarpeet avainhallinnan toteutuksessa. Kes-
kiarvoksi muodostui 2,7 ylittaen asteikollisen keskiarvon kahdella desimaaliar-

volla. Kysymykseen saatuja vastauksia oli 23 kappaletta.
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Kolmanneksi korkein keskiarvo muodostui kysymyksestd, jossa kysyttiin, tieta-
vatko avainhallinnasta vastaavat henkil6t tahon, joka vastaa Tuusulan kunnan
avainhallinnasta kokonaisuutena. Keskiarvoksi muodostui 2,5 jadden asteikol-

lisen keskiarvon tasalle. Vastauksia kysymykseen saatiin 25 kappaletta.

Neljanneksi korkein keskiarvo saavutettiin kysymyksessa, jossa tiedusteltiin,
ovatko avainhallinnan tukipalvelut, kuten esimerkiksi lisdavaintilaukset ja
avaimien luovutukset, selkeita kunnassa. Keskiarvoksi muodostui 2,3 jaaden
asteikollisen keskiarvon alapuolelle kahdella desimaaliarvolla. Vastauksia ky-

symykseen saatiin 26 kappaletta.

Kysymysosion matalin keskiarvo muodostui kysymyksesta, jossa selvitettiin,
onko Tuusulan kunta tarjonnut ratkaisuja avainhallinnan tehtavien toteuttami-
seen. Keskiarvoksi muodostui 1,8 jaaden asteikollisen keskiarvon alapuolelle

seitsemalla desimaaliarvolla. Vastauksia kysymykseen saatiin 16 kappaletta.

Taulukko 7. Kunnan yhteisty6 avainhallinnassa ja kulunvalvonnassa

Kunnan yhteistyé avainhallinnassa ja kulunvalvonnassa

Yksikossani on selkeasti rajoitetut kulkuoikeudet
tehtavakohtaisesti (n=26)

Kunta huomioi yksikkoni tarpeet avainhallinnan
toteutuksessa (n=23)

Tiedan kunnan avainhallinnasta vastaavan tahon (n=25)

Avainhallinnan tukipalvelut kuten esim. liséavaintilaukset,
avaimien luovutukset on selkeita kunnassa (n=26)

Kunta on tarjonnut ratkaisuja avainhallinnan tehtavien
toteuttamiseen (n=16)

(¥
w
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Keskiarvo

Seitsemas kysymysosio ja selvitettava aihe liittyi avainhallinnasta vastaavan
henkilon vastuisiin. Kysymysosio sisalsi nelja monivalintakysymysta, joiden
tarkoituksena oli selvittdd avainhallinnasta vastaavien henkildiden vastuiden

toteutumista omissa kyseisissa tehtavissa.
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Korkein keskiarvo saavutettiin kysymyksessa, jossa selvitettiin, onko tyonteki-
jat ohjeistuksen mukaan perehdytetty avaimien kayttéon ja sailytykseen
omissa yksikdissdén. Keskiarvoksi saatiin 2,5 jadden arvoasteikollisen kes-

kiarvon tasalle. Vastauksia kysymykseen saatiin 26 kappaletta.

Toiseksi korkeimmat keskiarvot saavutettiin kysymyksissa, joissa selvitettiin,
onko avainhallintarekistereiden paivittaminen saanndllista ja sailyttavatko
avainhallinnasta vastaavat henkilot avainrekisteria niin, ettei se ole muiden
saatavilla. Kysymykseen, jossa selvitettiin avainrekisterin paivittamisen saan-
nollisyytta, keskiarvoksi muodostui 2,4 jddden 1 desimaaliarvon asteikollisen
keskiarvon alapuolelle. Vastauksia tahan kysymykseen saatiin 23 kappaletta.
Sama tulos saavutettiin myds kysymyksessa, jossa selvitettiin, sailyttavatko
avainhallinnasta vastaavat henkilot avainrekisteria niin, ettei se ole muiden
saatavilla muodostaen keskiarvon 2,4 jadden asteikollisen keskiarvon alle yh-
della desimaaliarvolla. Vastauksia tahan kysymykseen saatiin 25 kappaletta.

Taman kysymysosion matalin keskiarvo muodostui kysymyksesta, jossa selvi-
tettiin, tietdvatko avainhallinnasta vastaavat henkilot toimenpiteet, kun heidan

yksikdssansa ilmoitetaan avain kadonneeksi. Keskiarvoksi muodostui 2,2 jaa-
den asteikollisen keskiarvon alapuolelle kolmella desimaaliarvolla. Vastauksia

tahan kysymykseen saatiin 26 kappaletta.

Taulukko 8. Avainhallinnasta vastaavan henkildn vastuut

Avainhallinnasta vastaan henkilén vastuut

Tyontekijat on ohjeistuksen mukaan perehdytetty
avaimien kayttoon ja sailytykseen (n=26)

Avainrekisterin paivittaminen on saannollista (n=23)

Sailytan avainrekisteria niin, ettei se ole kenenkaan muun
saatavilla (n=25)

Tiedan toimenpiteet, kun yksikéssani iimoitetaan avain
kadonneeksi (n=28)

Keskiarvo
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Kahdeksas kysymys ja selvitettava asia liittyi Tuusulan kunnan toimialueiden
yksikkdkohtaiseen avainhallinnan toteuttamiseen, jonka tarkoituksena oli sel-
vittdda, mitd materiaaleja tai menetelmia yksikot kayttavat avainhallintaansa.

Jokainen kyselyyn osallistunut vastasi tahan kysymykseen, jonka myoéta vas-

tauksia saatiin 27 kappaletta.

Kyselyyn vastanneista 17 henkil6a 63 % osuudella vastanneista vastasi, etta
heidan yksikostaan loytyy avainrekisteri. Vastausvaihtoehdossa, jossa yksi-
koista Ioytyi avainsailo ilman yleisavainta vastasi 10 henkil6d muodostaen 37
% osuuden vastanneista. Avainsailytysyksikkod vastausvaihtoehtoon vastasi

12 henkil6d muodostaen 44,4 % osuuden vastanneista.

Taulukko 9. Yksikdista I6ytyvat avainhallinnan menetelmat

Yksikkoni avainhallintaan kuuluu:
100,0 %
90,0%
80,0%

70,0% 63,0%

60,0%
48,1%
50,0% 44,4% -
40,0% 37,0%
30,0%
18,5%
20,0%

0,0%
Avainrekisteri (n=17) Avains3ild ilman Avainsilytysyksikkd (n=12) Avaimet rajatuilla Ei mitd3n naistd (n=5)

yleisavainta (n=10) kulkuoikeuksilla(n=13)

7 JOHTOPAATOKSET

Luvussa 7 ja sen alaluvuissa esitetdadn johtopaatokset opinnaytetyon tutkimuk-
sen tuloksista, jonka avulla vastataan alaluvussa 7.1 ensimmaiseen tutkimus-
kysymykseen: Onko Tuusulan kunnalla toimivaa ja yhtenaista avainhallintaa?
Ensimmaisen tutkimuskysymyksen perusteella alaluvussa 7.2 vastataan toi-
seen tutkimuskysymykseen: Kuinka Tuusulan kunta voi kehittd&a avainhallin-

taansa? Johtop&atdkset tehdaan tyon teoriaosien pohjalta tutkimusongelmiin
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vastaamiseksi. Johtopaatoksien jalkeen alaluvussa 7.3 arvioidaan opinnéyte-
tyon luotettavuutta. Opinnaytetydn luotettavuutta arvioidaan maarallisen tutki-
mukseen kuuluvien tyéhon soveltuvien kriteereiden avulla. Luotettavuuden ar-

vioinnissa tunnistetaan ja tuodaan esille tyén mahdollisia heikkouksia.

7.1 Tuusulan kunnan avainhallinta

Alaluvussa 7.1 esitelld&n johtopaéatokset Tuusulan kunnan avainhallinnan ny-
kytilanteesta. Johtopaattkset tehtiin toteutetun kyselyn saaduista tuloksista,

joita verrattiin aiheeseen liittyviin ohjeistuksiin seka standardeihin. Johtopaa-
toksien avulla vastataan ensimmaiseen tutkimuskysymykseen: Onko Tuusu-

lan kunnalla toimivaa ja yhtenaista avainhallintaa.

Tutkimuksen kysymyksesséa kaksi kysyttiin avainhallinnan vastuuta avainhal-
linnasta vastaavien henkildiden yksikdissa. Vastausvaihtoehtoina olivat: esi-
miehella, tyontekijalla tai useammalla eri henkildlla. Tutkimuksesta saatujen
tuloksien mukaan 37 % kyselyyn vastanneiden yksikéissa avainhallinnan vas-
tuu on esimiehilla. Yli puolet vastauksista eli 51,9 % muodostui vastauksesta,
jossa avainhallinnan vastuu on useammalla eri henkildlla ja avainhallinnan

vastuu tyontekijalla oli 11,1 % kyselyyn vastanneista.

Vaikka avainhallinnan vastuu voidaan maarittaa kenelle tahansa, joka on huo-
lella perehtynyt avainhallintaan, niin tarkasteltaessa Tuusulan kunnan avain-
hallintaa kokonaisuutena voidaan paatelld, ettei Tuusulan kunnalta ole tullut
yleispatevad maaritelmaa siité, kuka tai keiden tulisi yksikdiden avainhallin-
nasta vastata. Tama voi johtaa useaan avainhallinnan toteuttamismalliin seka
aiheuttaa epaselvyyksia seka katkoja viestimiseen, kun avainhallintaa tulisi to-
teuttaa kokonaisuutena. Naiden huomioiden perusteella Tuusulan kunnan

avainhallinta vastuiden osalta ei ole yhtenaista tai toimivaa.

Tutkimuksen kysymyksessa kolme kysyttiin lukumaéaraé yksikoéille luoduista
avainrekistereista, jonka avulla pidetdan kirjaa avaimista ja niiden luovutuk-
sista seka palautuksista. Vastanneista 55,5 % ilmoitti, etta yksikoille on luotu

avainrekisteri. Vastauksia, jossa yksikolla ei ollut luotuna avainrekisteria oli 7
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kappaletta, joka muodosti 26 % osuuden kysymyksen vastauksista. Viimei-
seen vastauksia saaneeseen vastausvaihtoehtoon "En ole varma” vastasi 5

henkil6&, joka muodosti 18,5 % osuuden vastauksista.

Opinnaytetyon viitekehysta tarkasteltiin ala-alaluvussa 2.2.4, jossa todettiin,
kuten Finanssiala ry:n (2021, 3) avainturvallisuusohjeessa mainitaan, niin
avaimista ja niiden luovuttamisesta on pidettava kirjaa. Tuusulan kunnan
avainhallinnan kokonaisuutta tarkasteltaessa hieman yli puolet vastasivat yksi-
kossa olevan luotuna avainrekisteri, kun taas 26 % vastasivat, ettei avainre-
kisteria ole luotuna ja 18,5 % vastanneista eivat olleet varmoja avainrekisterin
olemassaolosta yksikdssa, jonka perusteella voidaan paatella, ettd jos avain-
hallinnasta vastaava henkilo ei tiedd, onko yksikkdon luotuna avainrekisteria
avaimista, niin sita ei todennakoisesti mydskaan ole. Avaimien seuranta pit-
kalla aikavalilla muuttuu mahdottomaksi, mikali luovutuksista, vaurioista tai ka-
toamistilanteista ei pideta dokumentaatiota, oli kyse sitten sadoista tai kymme-
nista avaimista. Vaikka yli puolet kyselyyn vastanneista vastasivatkin, etta
avainrekisteri on luotu yksikkdon, niin kokonaisuutena avainrekisterikanta
Tuusulan kunnassa on puutteellinen, joka johtaa siihen, ettei avaimien seu-
ranta voi Tuusulan kunnassa taysin toteutua. Taméan kysymyksen perusteella,
voidaan paatella, ettei Tuusulan kunnan avainhallinta avaimien valvonnan ja

kirjanpidon suhteen ole yhtenaista eika myoskaan toimivaa.

Tutkimuksen neljdnnesséa kysymyksessa selvitettiin, kuinka monet yksikot oli-
vat laatineet ohjeistuksen avaimien kayttoon ja sailytykseen tyontekijoille. Yk-
sikbissa, joihin ohjeistus oli luotuna, muodostivat 41 % osuuden vastauksista.
Yksikoissa, joista ohjeistus puuttui, muodosti myds 41 % osuuden vastauk-
sista. Yksikoissa, joissa ohjeistuksen laadinta oli vireilla, muodostivat 4 %
osuuden vastauksista. Yksikdissa, joissa ei ollut varmuutta luodusta ohjeistuk-

sesta muodosti 14 % vastauksista.

Tutkimuksesta saatujen tuloksien perusteella tietyissa yksikoissa avaimien
kayton ja sailytyksen ohjeistus on laadittu, mutta valtaosa eivat ohjeistusta ol-
leet laatineet tai eivat olleet varmoja, onko ohjeistusta laadittu. Tarkastelta-
essa Tuusulan kunnan avainhallintaa ja sen mydta avaimien kayton ja saily-
tyksen ohjeistamista, voidaan paatella, ettei Tuusulan kunta ole maarittanyt

yleispatevaa ohjeistusta yksikoiden tyontekijoille, eika valtaosa yksikoista ole
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luonut omaa ohjeistustaan. Taten avaimien kayton ja sailytyksen ohjeistami-
nen ei toteudu Tuusulan kunnassa opinnaytetyon viitekehyksen alaluvuissa
2.2 ja 2.2.1 esitellylla tavalla. Ohjeistuksien puute seka tietdméattomyys
avaimien kaytosta ja sailytyksesta vaistamatta lisaa tilanteita, joissa avaimia
kaytetaan kulkuoikeudellisesti vaarin seka tilanteita, joissa avaimia sailytetaan

vaarin seka tilanteita, joissa palautukset voivat johtaa avaimien katoamiseen.

Tutkimuksen viidennessa kysymyksen avulla selvitettiin avainhallinnasta vas-
taavan henkilon tehtavien nykytilannetta Tuusulan kunnassa. Kysymysosio si-
salsi 4 monivalintakysymysta, joissa vastaajat vastasivat taulukon 6 ja 10 mu-
kaisiin vaittamiin. Naiden kaikkien neljan vaittaman keskiarvot eivat yhdessa-
kéaan vaittamassa tavoittaneet keskiarvollaan vastausvaihtoehtoa: jokseenkin
samaa mielta ja jokaisen vaittaman kohdalla keskihajonta oli lahelle arvoa yksi
tai sen alle, joka kertoo siitd, ettéa vastanneiden mielipiteet eivat juuri eronneet
toisistaan. Saatujen tulosten perusteella voidaan paatella, ettei avainhallin-
nasta vastaavilla henkilGilla ole riittavaa tukiverkostoa avainhallinnan tehtaviin,
eikd heidan tybaikansa keskimaaraisesti riitd suorittamaan avainhallinnan teh-
tavia huolellisesti. Lisaksi voidaan paatella, ettei kunta ole laatinut kokonais-
valtaista ja jokaista yksikk6&a huomioon ottavaa ohjeistusta avainhallinnan to-
teuttamiseen, eikd avainhallinnasta vastaavia henkilgité ole keskimaaraisesti

ohjeistettu kyseisiin tehtaviin.

Taulukko 10. Yhteenveto avainhallinnasta vastaavan henkilon tehtavista

Kysymykset K5.1-K5.4 Keskiarvo Mediaani Keskihajonta
Koen, etta minulla on riittava tukiverkosto 2,7 3 1,023
avainhallinnan tehtaviin

Tyoaikani riittdad suorittamaan avainhallinnan 2,6 3 ,959
tehtavia huolellisesti

Kunta on maarittanyt yksikolleni ohjeistuksen 2,1 2 1,071

avainhallintaan

Minut on ohjeistettu avainhallinnasta vastaavan 2,0 2 1,020
henkilon tehtaviin

Tutkimuksen kysymyksessa kuusi selvitettiin yhteistydn toteutumista avainhal-
linnassa ja kulunvalvonnassa Tuusulan kunnassa. Tama kysymysosio sisalsi
viisi monivalintakysymysta, joissa vastaajat vastasivat taulukon 7 ja 11 mukai-

siin vaittamiin. Myds naiden viiden vaittaman keskiarvot eivat yhdesséakaan
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vaittamassa tavoittaneet keskiarvollaan vastausvaihtoehtoa: jokseenkin sa-
maa mieltd ja jokaisen vaittaman kohdalla keskihajonta oli Iahelle arvoa yksi
tai sen alle, joka kertoo siita, ettd vastanneiden mielipiteet eivét juuri eronneet
toisistaan. Saatujen tuloksien perusteella voidaan paatelld, ettei yksikoissa
keskimaaraisesti ole selkeésti rajattuja kulkuoikeuksia, eik& kunta huomio tar-
peeksi hyvin yksikkokohtaisia tarpeita avainhallinnan toteutuksessa, eiké
avainhallinnan tukipalvelut ole keskimaaraisesti riittdvan selkeita, eika Tuusu-
lan kunta ei ole keskiméaaraisesti tarjonnut riittavasti ratkaisuja avainhallinnan
toteuttamiseen. Lisaksi voidaan paatella, etta keskimaaraisesti, avainhallin-

nasta vastaavat henkilot eivat tieda kunnan avainhallinnasta vastaavaa tahoa.

Taulukko 11. Yhteenveto kunnan yhteistydsta avainhallinnassa ja kulunval-

vonnassa
Kysymykset K6.1-K6.5 Keskiarvo Mediaani Keskihajonta
Yksikossani on selkeasti rajoitetut kulkuoikeudet 2,9 3 1,143
tehtavakohtaisesti
Kunta huomioi yksikkdni tarpeet avainhallinnan 2,7 3 ,974
toteutuksessa
Tiedan kunnan avainhallinnasta vastaavan tahon 2,5 3 1,085
Avainhallinnan tukipalvelut kuten esim. 2,3 2 ,827

lisdavaintilaukset, avaimien luovutukset ovat

selkeitd kunnassa

Kunta on tarjonnut ratkaisuja avainhallinnan 1,8 1 1,047
tehtavien toteuttamiseen

Tutkimuksen kysymyksessé seitseman selvitettiin Tuusulan kunnan avainhal-
linnasta vastaavien henkiléiden vastuiden toteutumista. Tama kysymysosio si-
salsi nelja monivalintakysymysta, joissa vastaajat vastasivat taulukon 8 ja 12
mukaisiin vaittdmiin. Myds naiden neljan vaittaman keskiarvot eivat yhdessa-
kaan vaittamassa tavoittaneet keskiarvollaan vastausvaihtoehtoa: jokseenkin
samaa mielta ja jokaisen vaittdman kohdalla keskihajonta oli [&helle arvoa yksi
tai sen alle, joka kertoo siita, ettd vastanneiden mielipiteet eivat juuri eronneet
toisistaan. Saatujen tuloksien perusteella voidaan paatella, ettei tydntekijoita
yksikko tasolla keskimaaréisesti ole perehdytetty avaimien kayttoon ja saily-
tykseen. Mydskaan avainrekisteria ei paivitetd yksikoissa saannollisesti ja
avainrekistereita ei sailyteta yleisella tasolla oikein. Lisdksi voidaan paatella,
ettei avainhallinnasta vastaavat henkilot tieda toimenpiteita, kun heidan yksi-

koissaan ilmoitetaan avain kadonneeksi.



39

Taulukko 12. Yhteenveto avainhallinnasta vastaavien henkildiden vastuista

Kysymykset K7.1-K7.4 Keskiarvo Mediaani Keskihajonta
Tyontekijat on ohjeistuksen mukaan 2,5 3 ,948
perehdytetty avaimien kayttoon ja sdilytykseen

Avainrekisterin paivittdminen on sadnnollista 2,4 3 1,118
Sailytan avainrekisteria niin, ettei se ole 2,4 2 ,810

kenenkdan muun saatavilla

Tiedadn toimenpiteet, kun yksikdssani ilmoitetaan 2,2 2 1,032
avain kadonneeksi

Kysymyksessa kahdeksan selvitettiin, mit& eri avainhallinnan toimintoja tai
avainhallintaan liittyvaa materiaalia yksikoissa kaytetaan avainhallinnassa. Ky-
selyyn osallistuneiden 27 avainhallinnasta vastaavista henkildiden yksikdissa
avainrekistereita oli 17 yksikdssa. Avainsailoja, joissa ei sailyteta yleisavainta,
oli vastausten perusteella, oli 10 yksikdssa. Avainsailytysyksikkoja oli yh-
teensa 12 yksikossa seka yksikkoja, joissa avaimet on rajattu kulkuoikeuksilla,
oli 13 kappaletta. Viisi avainhallinnasta vastaavaa henkil6a vastasi, ettei yksi-
kosta 16ydy yhtakaan edella mainituista avainhallinnan toiminnoista tai materi-

aaleista.

Tarkasteltaessa Tuusulan kunnan avainhallintaa ja siihen kuuluvia toimintoja
seka sailytysmenetelmid kokonaisuutena, niin yksikdiden tamanhetkinen
avainhallinnan toteutustyyli ei mahdollista yksikoita suorittamaan avainhallin-
taa toimivasti. Kun tarve tulee uudistaa, muuttaa tai muokata lukostoa, kaytto-
oikeuksia tai yleisesti valvoa Tuusulan kunnan avaimia ja niiden hallintaa, niin
nykyisella tavalla tama on kaytdnndssa mahdotonta tai todella suuren tyon ta-
kana. Taman perusteella voidaan paatella, ettei keskimaaraisesti yksikkokoh-
taisella tasolla ole tarvittavia toimintoja ja menetelmia avainhallinnan toteutta-

miseen.

7.1.1 Yhteenveto avainhallintajarjestelmasta

Opinnaytetyon yhtend tarkoituksena oli kartoittaa Tuusulan kunnan avainhal-
linnan ja kulunvalvonnan nykytilanne. Opinnaytetyon tuloksissatoistui yhden-
mukainen linja siitd, ettei avainhallinnan toteuttaminen Tuusulan kunnassa ole

toimivaa eikd yhdenmukaista. Tutkimuksessa kavi myads ilmi, ettd mydskaéan



40

avainhallinnasta vastaavat henkilot, jotka yksikdissaan vastaavat avainhallin-
nasta, eivat koe Tuusulan kunnan avainhallintajarjestelméaé toimivaksi. Vaikka
yksikkokohtaisella tasolla asiat voivat olla paremmin kuin tutkimus osoittaa,
niin kokonaisuutena Tuusulan kunnan avainhallinnassa on merkittavia puut-
teita verraten sitd olemassa oleviin ohjeistuksiin, standardeihin seka kirjalli-
suuteen. Taman pohjustuksen myota tehtiin johtopaatos siita, ettei Tuusulan

kunnalla ole toimivaa ja yhtendista avainhallintajarjestelméaa.

7.2 Avainhallinnan kehittamisehdotukset

Alaluvussa 7.2 esitetaan kehittdmisehdotukset Tuusulan kunnan avainhallin-
nan kehittdmiseksi. Opinnaytetyon kehittAmisehdotukset on luotu tydn teo-
riaosioon perustuen. Kehittamisehdotuksissa esitetéaan, kuinka avainhallinnan
nykytilannetta voitaisiin kehittaa ja toteuttaa siten, etta se vahentaisi hallinol-
lista tyOkuormaa, palvelukokonaisuus helpottuisi ja se olisi olemassa olevien
lakien, ohjeistuksien seka standardien mukainen. Kehittdmisehdotukset luotiin
opinnaytetydssa tarkasteltujen asioiden ymparille verraten saatuja tuloksia

olemassa olevaan aiheeseen liittyvaan kirjallisuuteen.

Kehitysmalleja on kaksi. Ensimmaisessa kehitysmallissa kuvaillaan korjaavat
toimenpiteet avainhallintaan, edut sek& haitat Tuusulan kunnan paattaessa
jatkaa avainhallintaa itsenaisesti. Toisessa kehitysmallissa kuvaillaan muuttu-
via tekijoitd, etuja seka haittoja, jos Tuusulan kunta paattaa ulkoistaa avainhal-
linnan. Opinnaytetydntekijan ndkemys avainhallinnan toteuttamismallista tuo-

daan esille kyseisen kehitysmallin lopussa.

7.2.1 Sisainen avainhallinta

Organisaatioissa valitettavan usein avainhallinnan vastuuta jaetaan laajasti
tyontekijoille ja osastoille, eika selkedd kokonaisvastuuta kanna valttamatta
kukaan. Selke&an vastuujaon puute ilmenee usein my6s hankesuunnittelussa,
joka luo epaselvyytta esimerkiksi siita, toteutetaanko hanke osana sahko- vai
turvallisuusurakkaa. Tama ilmio esiintyi myds Tuusulan kunnan tapauksessa.
Tuusulan kunnan paatyessa siihen, etta avainhallinta hoidetaan myds jat-

kossa itse, niin suositeltavaa olisi, ettd kunnan toimijoiden kesken mietitdan
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huolellisesti, mita avainhallinta kokonaisuudessaan tarkoittaa omassa toimin-
taymparistosséa seka tarkastelee avainhallinnan toteuttamistapaa myaos tule-
vaisuutta silmalla pitaen. (Viljakainen 2020, 43-47)

Avainhallinnan uudelleen organisointi

Kehitysehdotuksena avainhallinnan nykytilanteen kehittamiseksi Tuusulan
kunnan tulisi luoda avainhallinnalle uusi perusta seka ajatusmalli, jonka mu-
kaan avainhallinta tuotaisiin ohjeistuksien seka standardien mukaiseksi, mikali

kunta paattaa sailyttaa kiinteistdjensa avainhallinnan itsellaan.

Kun avainhallinnan toimintoja ryhdytaan kehittamaan, niin ennen ryhtymista
konkreettisiin muutoksiin, on tarkeda suunnitella ja luoda vankka kivijalka
avainhallinnan toteuttamiseen. Kaytanngssa avainhallinnan kivijalka muodos-
tuu ennalta maaritellyista vastuunjakotaulukoista, kuten esimerkiksi: kuka tai
ketka hoitavat Tuusulan kunnan avainhallintaa ja jaetaanko vastuuta yksikoi-
hin kuin tdhankin asti. Taman lisaksi avainhallinnan kivijalkaan kuuluu avain-
hallinnan toteutusmallin maarittely, joka méaaraytyy siita, mita jarjestelmia, me-
netelmid seka toimintoja halutaan vakioida Tuusulan kunnan avainhallintaan.
kaytettavien jarjestelmien seka niiden laajuuden maarittelysta, kattavista oh-

jeistuksista seka tydnjaosta avainhallinnan ja urakoitsijoiden valilla.

Avainhallinnan vastuu

Mikali Tuusulan kunta paattaa jatkaa avainhallinnan toteuttamista itsenaisesti
ja ryhtyy kehittamaan avainhallinnan toimintaprosesseja, niin Tuusulan kun-
nan avainhallinnan kokonaisuudelle tulisi m&éarittdd avainhallinnasta vastaava
henkild, joka ottaisi padvastuun koko kunnan avainhallinnan toteutumisesta.
Kunnan avainhallinnasta vastaavan henkilon tehtaviin voisi kuulua muun mu-
assa avain- ja lukitusjarjestelmien paakayttd, avainturvallisuus ohjeistuksien
luominen, lukitushankkeiden kilpailuttaminen, lukitus- ja kulunvalvontahankkei-
den suunnittelu ja toteuttaminen yhdessa urakoitsijan kanssa, yksikdiden
avainhallinnasta vastaavien henkildiden seka avainpalvelun ohjeistaminen,
konsultointi seké maaréattyjen asioiden koordinointi. Taman liséaksi kunnan

avainhallinnasta vastaava henkil6 toimisi lukitus- ja kulunvalvontajarjestelmiin
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littyvien hankintojen luvan myontgjana tai hyvaksyjana esimerkiksi tarjouskil-
pailuissa, lisdaavain hankinnoissa seka kulkuoikeusryhmien maarittelyssa. Tuu-
sulan kunnan avainhallinnasta vastaavan henkilén tehtavat tiivistettyna keskit-
tyisivat hankkeisiin, suunnitteluun, avainhallinnan toteutumisen valvontaan

seka kehittamiseen. (Finanssiala ry 2021, 3.)

Tuusulan kunnan kiinteistéjen kayttaja- ja asiakaskunta on entuudestaan jo
laaja seka mahdollisesti kasvava, jos kiinteistdjen kayttdastetta nostetaan tule-
vaisuudessa. Suurissa avainhallinnan kokonaisuuksissa jarjestelmien paa-
kaytto ja avainpalvelu voidaan sijoittaa erilliseen palvelupisteeseen. Tama pal-
velumalli on suositeltava myds Tuusulan kunnalle, avainhallinnan tukipalvelui-
den kuten avainpalvelun saavutettavuuden seka yhdenmukaisuuden paranta-
miseksi. Paivittaiset avainhallinnan toiminnot, kuten avaimien luovutukset ja
palautukset, aikatauluohjauksien muutokset lukitus- ja kulunvalvontajarjestel-
miin, kulkuoikeuksien luominen, maaraaikaisten avainlainojen valvonta seka
avainvarastojen yllapito, keskitettaisiin yhteen palvelupisteeseen esimerkiksi
kunnan infopisteeseen. Avainpalvelupiste vakioituisi Tuusulan kunnassa ensin
henkilostdlle uutena tukitoimintona jokapaivaiseen toimintaan, jonka avulla
kayttajat saisivat suoran kanavan yksikdidensa avainhallinnasta vastaavaan
tahoon. Tarpeen vaatiessa keskitettya avainpalvelupistetta voitaisiin myos jal-
kauttaa kuntalaisten saataville vapaa-ajan toimintojen tukemiseen kunnan
kiinteistoissa. (Viljakainen 2020, 12-13.)

Tuusulan kunnan
avainhallinnasta
vastaava henkilé

Avainpalvelupiste

Toimialueiden

yksikt Henkil6sto/kayttajat

Ulkopuoliset

Kuntalaiset

urakoitsijat

Kuva 2. Avainhallinnan tukipalveluiden saavutettavuus
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Avain- ja kulunvalvontajarjestelmat

Oikeasuhteisilla mitoituksilla ja ratkaisuilla turvallisuusjarjestelmien osalta on
tarked osa avainturvallisuuden ja koko toimitilaturvallisuuden toteutumisessa,
kuten luvuissa 2.1 ja 2.2.1 mainittiin. Oikeanlaisten jarjestelmien valitseminen
voi huomattavasti helpottaa myds avainhallintaa. Tutkimuksessa kavi ilmi, etta
tamanhetkinen tilanne avainhallinnan tukipalveluiden osalta ja esimerkiksi
avainten katoamistilanteissa ei ole parhain mahdollinen. Tuloksia silmalla pi-
tden seka Tuusulan kunnan kiinteistdjen kayttoastetta seka avainhallinnan tu-
levaisuutta ajatellen, nykyisten avain- ja kulunvalvontajarjestelmia olisi hyva
uudistaminen my6ta yhdenmukaistaa tai ainakin miettia ja vieda suunnitelma-
tasolle asti, mika tai mitka jarjestelméat ovat kunnan toiminnalle kannalta kai-

kista sopivimpia.

Monien eri jarjestelmien paallekkaisyydet lisdavat avainhallinnasta aiheutuvaa
tyokuormaa, eika jarjestelmien taytta palvelukapasiteettia saada kayttoon.
Kiinteistojen ikdantyessa tamé nakyy perinteisend asetelmana siten, etta
avain- ja lukitusjarjestelmat ovat erillisia kokonaisuuksia kulunvalvontajarjes-
telmastd, vaikka nykyaan nama kaikki olisi yhdistettavissa. Elektromekaanis-
ten avainjarjestelmien avulla voitaisiin edella mainitut jarjestelmat saattaa yh-
teen seka tarjoten myos lisédintegraatio mahdollisuuksia kayton laajentamista
varten. Elektromekaanisten avainjarjestelmat tarjoavat kayttajalle elektronisen
avaimen tyylisia helppoja kulkemismalleja, tarjoten myos perinteisen lukon
avaamistoiminnon, jonka myo6ta voidaan taata kulkeminen sopivin kulkuoi-
keuksin myo6s poikkeusoloissa, kuten sahkokatkojen aikana. (Viljakainen
2020, 8-9.)

Avainhallinnan valvonta ja seuranta

Opinnaytetyon kyselyn mukaan Tuusulan kunnan avainrekistereita ei paiviteta
saannollisesti ja tietyissa tapauksissa sailytetdan niin, etta avainrekisterit saat-
tavat joutua ulkopuolisten ulottuvilla tai pahimmassa tapauksessa avainrekis-
terid ei yksikodiden avaimista ole. Saadakseen avainrekisterikaytannon toimi-

vaksi ja yndenmukaiseksi melko helpolla tydlla, niin Tuusulan kunta voisi siir-
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taa avainrekisterinsa sahkoiseen muotoon, joka takaisi avainrekistereiden tur-
vallisen sailyttamisen seka sdannoéllisen paivittdmisen, kuten opinnaytetyon
alaluvussa 2.2.4 on esitetty. Vaikka avainrekisteri olisikin kokonaisuudessaan
todella suuri, niin sdhkdinen avainrekisteri tekisi avaimien hallinnasta seka
seurannasta selkeampaa. Sahkdinen avainrekisteri yhdistettaisiin osaksi kun-
nan keskitetty& avainpalvelua, jolloin avaimien luovutukset, ohjelmoinnit seka
valvonta tapahtuisi yhdessa paikassa. Taman ratkaisun my6ta saataisiin myos
saanndllisen avainrekisterin hallinnointi vakioitua osaksi arkipaivaista avain-
hallintaa ja avainpalvelua. (Finanssiala ry 2021, 3; Finanssiala ry 2017c, 9; Fi-
nanssiala ry 2017d, 9; Finanssiala ry 2017e, 10.)

Ohjeistukset

Opinnaytetyon kyselyn mukaan avainhallinnan ohjeissa seké yleisissa ohjeis-
tuksissa avaimien kaytt6on Tuusulan kunnassa on puutteita. Ohjeistuksia,
maarittelyja seka muita toimintamenetelma malleja ei voi olla likaa, kunhan ne
ovat linjassa toistensa kanssa. Ohjeistuksien luominen seké koko avainhallin-
nan toteutuksen kuvaaminen kokonaisuutena, toimialueittain seka kayttajata-
solla tarjoaisi avainhallinnasta vastaaville henkildille, jarjestelmien paakaytta-
jille, esimiehille seka tyontekijdille yhteisen avainhallinnan linjan, jota koko
kunta seuraisi. Koska toimialueiden ohjeistukset saattavat vaatia poikkeusjar-
jestelyja, tulisi jokaiselle toimialueelle luoda ohjeistus tulisi luoda erikseen nou-
dattaen kuitenkin Tuusulan kunnan omaa avainturvallisuusohjeistusta. Ohjeis-
tukset voisivat olla osa perehdytysta tai kertauskoulutusmateriaaleja, joissa
kaydaan kunnan yhteisia asioita lapi. Kuten opinnaytetydn osiossa 2.2.1 mai-
nitaan, kiinteistod kayttavat henkil6t tulisi ohjeistaa turvalliseen avaimien kayt-
toon ja sailytykseen. Kayttgjien tulisi saada ohjeistus arkipaivaiseen kayttoon
seka luovutuksiin ja katoamistapauksiin liittyen. Avaimien tai lukitus- ja kulun-
valvontajarjestelmien kayttda tulisi kerrata riittavan useasti seka informoida
toimitilaturvallisuuden tarpeesta korostaen, ettd toimitilaturvallisuuden toteutu-
minen on jokaisen henkilokuntaan kuuluvan henkilén vastuulla. (Sahkétieto ry
2021, 10.) Opinnaytetyontekijan mukaan itsendinen avainhallinta olisi oikea
ratkaisu Tuusulan kunnan toteutusmallina, silla se palvelee paremmin organi-

saation ydinliiketoimintaa.
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Haitat

Itsendisessa avainhallinnan hoitamisessa on myos haittapuolensa. Tuusulan
kunnan paattaessa jatkaa avainhallintaa itse, vaatii avainhallinnan kokonai-
suuden kehittdminen paljon aikaa ja vaivaa ongelmakohtien korjaamiseksi.
Avainhallintaa kehittdessa on myos mahdollista, ettd avainhallinta sitoo enem-
man resursseja kuin aikaisemmin, mikali Tuusulan kunta paattaa toteuttaa
avainhallintaa avainpalvelun kautta ja maarittelee avainhallinnan vastuut uu-

delleen.

7.2.2 Ulkoistettu avainhallinta

Siirrettdessa Tuusulan kunnan avainhallinta ulkoiselle toimijalle mahdollistaisi
tamanhetkisten tehtavien tydkuormasta irtaantumisen seka siirtaisi avainhal-
linnan toteuttamisen ja kehittdmisen vastuun. Vartiointiliikkeilla, isanndintiliik-
keilla ja lukkoliikkeilla on olemassa omat tapansa toteuttaa avainhallintaa. Tii-
vistettyna ulkoistettu avainhallinta pitkéssa juoksussa vahentaisi Tuusulan
kunnan avainhallinnasta aiheuttavaa tydokuormaa merkittavasti. (Viljakainen
2020, 43.)

Haitat

Avainhallinnan siirtaminen ulkoiselle toimijalle ei kuitenkaan kay kaden kaan-
teessa. Ennen avainhallinnan siirtdmista edessa on kuitenkin paljon selvitta-
mista vaativia asioita ja asioiden sopimista, kuten avainhallinnan toiminnan ja
vaatimuksien esittamista mahdolliselle toimijalle ja niiden sovittamista kunnan
ydinliiketoimintaan, palvelukokonaisuuden tarkkaa maarittelya yhdessa toimi-
jan kanssa, informoinnin saannoéllisyyden ja laajuuden méaarittelya kayttajille,
palvelukokonaisuuteen kuuluvien jarjestelmien maarittelya, hankkeiden yhdis-
taminen ulkoistettuun avainhallintaan sekd kunnan nykyisten avainhallinnan
ongelmien kuten kadonneiden avaimien ratkaisua. TAman liséksi palvelun siir-
tyma tulisi toteuttaa koordinoidusti niin, ettei se hairitse kayttajien toimintaa
merkittavasti. (Viljakainen 2020, 44.)
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7.3 Luotettavuuden arviointi

Kokonaisluotettavuus tutkimukselle saadaan muodostettua tutkimuksen pate-
vyydesta ja luotettavuudesta. Mikali otos edustaa perusjoukkoa ja tutkimuksen
mittaamisessa on vahan satunnaisuutta, on myoés tutkimuksen kokonaisluotet-
tavuus hyva. (Vilkka, 2014, 174.)

Puhuttaessa mittauksen luotettavuudesta, erotetaan nama perusteet toisis-
taan: validiteetti ja reliabiliteetti. Validiteettia voisi kutsua yksinkertaistetusti pa-
tevyydeksi ja reabiliteettia luotettavuudeksi tai toistettavuudeksi, mutta tassa
opinnaytetydssa niitd kutsutaan validiteetiksi ja reliabiliteetiksi, silla ne ovat
jokseenkin vakiintuneita ilmaisuja maarallisissa tutkimuksissa. (Vehkalahti
2019, 40-42.)

Validiteetti

Tutkimuksen validiuksen eli patevyyden tarkoituksena on kertoa, mitattiinko
juuri sitd asiaa, kun oli tarkoituskin mitata. Tutkimuksen ollessa pateva, siind
ei saisi olla systemaattisia virheita. Tarkennettuna se tarkoittaa sitéa, ymmarsi-
vatko ja milla tavalla tutkimukseen osallistuneet kyselylomakkeen kysymykset.
Tutkimuksen validiteettia voidaan parantaa siten, etta teorian kasitteet, perus-
joukko ja muuttuja maaritelladn mahdollisimman tarkasti, silla tulokset vaaris-
tyvat, jos vastaaja ei ymmarra kysymysta niin kuin tutkija oletti. Tutkimusta
voidaan pitda patevana, kun teoreettiset- ja operationaaliset maaritelmat ovat
yhtenevia. (Vilkka 2021, 153.)

Reliabiliteetti
Tutkimuksen reliaabeliuksen eli luotettavuuden tarkoituksena on kertoa mit-

tauksen kyky. Tama tarkoittaa sit&, kuinka hyvin tutkimus pystyi antamaan ei-

sattumanvaraisia tuloksia ja mittaustulosten toistettavuutta. Toistettavuudella
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tarkoitetaan, etta tutkimuksesta saadaan samamittaustulos tutkijasta riippu-
matta. Tutkimustuloksia ei pida yleistaa sen patevyysalueen ulkopuolelle, ku-
ten paikkaan tai aikaan. (Vilkka 2021, 153.)

Opinnaytetyon luotettavuus

Tassa tutkimuksessa pyrittiin siihen, etta tutkimuksesta saadut tulokset ovat
helposti ymmarrettavissa ja siihen, etta lukija pystyy olemaan luottavainen
saatuihin tuloksiin sek& niiden perusteella tehtyihin johtop&éatoksiin. Tutkimuk-
sen luotettavuutta mietittin muutamassa kohdassa jo tutkimuksen suunnitte-
lussa ja sen alussa. Tydssa onnistuttiin kuitenkin parantamaan tutkimuksen

luotettavuutta.

Tutkimuksen luotettavuutta parannettiin monivalintakysymyksilla. Ainoastaan
vastausvaihtoehto: en ole varma mahdollisti antamaan vastauksen vertailta-
vien kysymysten ulkopuolelta. Tutkimuksen tuloksissa ja niiden analysoinnissa
nama vastaukset tulkittin harmaana alueena tai ne jatettiin kokonaan pois, ky-
seiset vastaukset eivat olleet opinnaytetyon tavoiteltua aineistoa. Tutkimuk-
seen ei haluttu maarittaa liilkaa kysymyksia, silla pyrittiin siihen, etta kyselyyn
vastaajan mielenkiinto pysyy ylla koko kyselyn ajan. Luotettavuutta pyrittiin

nostamaan myos kyselylomakkeen linkin rajallisella jakamisella.

Tutkimuksen validiteettia pyrittiin varmistamaan kasitteiden, kysymysten seké
perusjoukon selkealla maarittelylla. Tutkimuksen teoreettiset- ja operationaali-
set maaritelmat saatiin aseteltua yhteneviksi. Vaikka kysymyksien ja teorian
rakenne mietittiin tarkkaan, ei voida tietda vastausten systemaattisten virhei-
den osuutta. Systemaattisia virheitéa syntyy, jos kysymyksiin vastataan tarkoi-

tuksella vaarin tai el vastata todenmukaisesti.

Reliabiliteettia pyrittiin varmistamaan osallistumisen vapaaehtoisuudella seka
suuren otannan avulla. Tutkimuksen vastausprosentti jai kuitenkin matalaksi,
vaikka kyselyn aikana vastaajia muistutettiin vastaamaan kyselyyn. Kysely
osoitettiin 106 henkildlle, mutta kyselyyn vastaamisen aloitti 37 henkil6a, jol-
loin alkuperaiseksi vastausprosentiksi muodostui 39,2 %. Kysely kuitenkin jai
osalta tekematta loppuun, jonka vuoksi lopullisia vastauksia tuli maaraksi tuli

27 kappaletta ja vastausprosentiksi muodostui 28,6 %.
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Tutkimuksen validius ei toteudu, silla systemaattisten virheiden osuutta ei pys-
tytty maaritteleméan vastauksista. Myoskaan reliaabelius ei tutkimuksessa to-
teudu, silla vastausprosentti jai alhaiseksi, eika tutkimustulos olisi sama tutki-
musta uusittaessa, silla vastaajat saattaisivat vaihtua uudessa tutkimuksessa
ja vastausprosentti saattaisi olla korkeampi tai matalampi. Taten tutkimusta ei
voida pitad patevana. Tutkimus voi toimia suuntaa antavana mallina. Mikali
tutkimustulokset uudessa tutkimuksessa olisivat samansuuntaisia paremmilla
vastausprosenteilla, voisivat tulosten keskiarvot ja prosenttiosuudet olla viela
heikompia. Taman tutkimuksen tulokset ovat suurimmaksi osaksi hyédynnet-
tavissa vain Tuusulan kunnan kayttoon, eika niitd muissa tutkimustdissa voida
hyodyntaa. Viitekehys kuitenkin on yleispatevaa tietoa, jota voidaan hyddyn-

tda myos muiden toimijoiden toimesta.

8 LOPUKSI

Suuriin avainhallintakokonaisuuksiin oikean toteuttamismallin valitseminen,
sen toteuttaminen seka yllapitaminen kaytanndssa uusien jarjestelmien seké
kiinteistdjen uusien ratkaisujen kehittyessa on haasteellinen tehtava. Kuten
avainhallinnassa yleisestikin, yhta oikeaa ratkaisua avainhallintaan ei ole,
vaan ratkaisut tehdaan aina yrityskohtaisesti.

Taman opinnaytetyon tutkimusongelmat ratkesivat tutkimuksesta saatujen tu-
loksien perusteella tehtyihin johtopaatoksiin. Johtopaatoksissa todettiin, ettei
Tuusulan kunnalla ole yhtendista ja toimivaa avainhallintaa seka luotiin kehi-
tysehdotukset avainhallinnan kehittamiseksi Tuusulan kunnalle. Laajalle ha-
jaantunut avainhallinta Tuusulan kunnassa tuli opinnaytetydprosessin aikana
yllatyksend, jonka vuoksi alkuperéisia tutkimussuunnitelmia jouduttiin tutki-
muksen alussa muokkaamaan. Myos kyselytutkimuksen vahainen vastauspro-
sentti tuli yllatyksena opinnaytetyontekijélle, silla ennakko-odotusten mukaan,
tutkimuksen toteuttaminen seké avainhallinnan kehittdminen oli pitk&&n toi-
vottu hanke Tuusulan kunnan avainhallinnasta vastaavien henkildiden kes-

kuudessa.
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Opinnaytetyon suunnittelu- ja toteutusprosessi tarjosi opinnaytetyon tekijalle
kattavan kasityksen toimitilaturvallisuudesta, avainturvallisuudesta, avainhal-
linnasta seka niihin liittyvista ohjeistuksista ja standardeista. Taman lisaksi
opinnaytetydn tekija sai melko kattavan kasityksen kuntatoimialan laajuu-
desta. Opinnaytety0 oli erittdin hyodyllinen ammatillisen kehittymisen kan-
nalta. Tyon viitekehys pyrittiin tekemaan niin, etté sitéd voidaan hyédyntaa jo-
kaisen organisaation tai yrityksen avainhallinnan tarkasteluun ja sen kaytto-
mahdollisuudet olisivat mahdollisimman laajat. Opinnaytetydn tutkimus osoite-
tiin ainoastaan toimeksiantajan, Tuusulan kunnan hyddynnettavaksi, eika sita
voida hyddyntaa yleisesti avainhallinnan tarkasteluun. Opinnaytetyo tarjosi
Tuusulan kunnalle suuntaa antavan arvion avainhallinnan nykytilanteesta,
vaikka tutkimus ei ollut pateva. Opinnaytetydsta tarkoituksenmukaisesti jai
avoimeksi ratkaisut, miten Tuusulan kunta tulee avainhallintaansa kehitta-

maan.

Jatkotutkimuksien ja kehittamisen osalta seuraavaksi vaiheeksi jaa Tuusulan
kunnan avainhallinnan kehittaminen kaytadnnéssa, joka voitaisiin toteuttaa esi-

merkiksi toiminnallisena opinnaytetyona.
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Kyselylomake Liite 1/1

Avainhallinnasta vastaavien henkiliden kysely

Arvoisa kyselyyn vastaaja,

Opiskelen Kaakkois-Suomen ammattikorkeakoulussa turvallisuustradenomiksi. Teen
opinndytety6tani yhteistydssa Tuusulan kunnan kanssa. Opinndytetyon tilaajana on
Tuusulan kunta, jonka tydntekijana olen toiminut turvallisuusharjoittelijana
madrdaikaisessa tydsuhteessa 1.8.2022 alkaen.

Tutkimukseni tavoitteena on selvittds, onko Tuusulan kunnalla yhtendistd avainhallintaa, ja
jos on niin, mikd avainhallinnan toimivuuden ja yhtenevaisyyden taso.

Kysely tarjoaa opiskelijalle yleiskdsityksen kunnan avainhallinnan nykytilanteesta.
Kyselyssa vastataan muun muassa seuraaviin kysymyksiin:

-Oletko saanut ohjeistusta kunnalta avainhallinnan toteuttamiseen?

-Onko kunta maaritellyt menetelmat avainhallintaan yksikélleni?

Opinndytetydn tavoitteena on kartoittaa Tuusulan kunnan avainhallinnan nykytilanne,
tunnistaa mahdolliset ongelmat tdmin hetkisessa avainhallinnan toteutuksessa seka
tarjota kehittamisehotuksia avainhallinnan parantamiseksi.

Kysely toteutetaan taysin anonyymisti. Kyselyyn osallistuminen on vapaaehtoista ja
kyselyn voi keskeyttaa milloin vain. Kysely on auki 3 viikkoa, ja viimeinen vastauspaiva on
31.12.2022. Tutkimusaineisto hdvitetdan aineiston kasittelyn jalkeen, eika sitd kdyteta
muualla. Vastaamiseen menee aikaa noin 10 minuuttia. Lomakkeessa vastataan pd3asiassa
vaittdmiin Tuusulan kunnan ja oman yksikdn avainhallinnasta. Toivon jokaisen vastaavan
kyselyyn, silld jokainen vastaus on tirkea avainhallinnan nykytilanteen kartoittamisen ja
mahdollisten ongelmakohtien I&ytdmisessa seka kehitysehdotusten luomisessa

Tutkimukseni valmistuu helmikuussa 2023, jonka jilkeen tutkimukseni on luettavissa
theseus.fi sivustolla.
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Avainhallinnasta vastaavien henkildiden kysely

Yksikkokohtaiset avainhallinnan vastuut ja ohjeistukset:

1. Ty6tehtavani sijoittuu

O Hallinnointiin

O Huoltoon ja yllapitoon
O Varhaiskasvatukseen
O Koulutukseen

O Jokin muu
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2. Avainhallinnan vastuu yksikdssani on:

O Esimiehella

O Tyontekijalla

O Useamalla eri henkil&lla
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Avainhallinnasta vastaavien henkildiden kysely

3. Yksikkddni on luotu avainrekisteri eli "koodauslista" kiinteiston avaimista

O Kylla on

(O Eiole

QO Vireilis

O En ole varma
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4., Yksikkdoni on luotu ohjeistus avaimien kayttdon ja siilyttdmiseen

Avaimien luovutuksen yhteydessa olisi tarkeda taa tyontekijat yhteisesti sovittuihin
toimenpiteisiiin avaimien kaytossa, sailytyksessa ja esim. haviamistilanteiden

O Kylld on
O Ei ole
O Vireill3

O En ole varma
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Avainhallinnasta vastaavien henkildiden kysely

5. Avainhallinnasta vastaavan henkildn tehtévat

Ei Taysin Jokseenkin Jokseer
mielipidetta/En  eri eri samaa  samaa
noa mieltd mieltd mieltd mieltd
1 2 3 &

Kunta on rittanyt yksikkolleni O

ohjeistuksen avainhallintaan

Minut on ohjeistettu
avainhallinnasta vastaavan O
henkilon tehtaviin

Koen, ettd minulla on riittdva

tukiverkosto avainhallinnan O
tehtavii

Tyoaikani riittaa suorittamaan
avainhallinnan tehtavia
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6. Kunnan yhteistyd avainhallinnassa ja kulunvalvonnassa

Ei Taysin Jokseenkin Jokseenkin Taysin
mielipidettd/En  eri eri samaa  samaa
osaa sanoa  mieltd  mieltd mieltd  mieltd
0 1 2 3 4
Tiedidn kunnan avainhallinnasta
vastaavan tahon

Avainhallinnan tukipalvelut kuten
esim. lisdavaintilaukset, avaimien
luovutukset on sel kunnassa
Kunta on tarjonnut rat
avainhallinnan tehtivien
toteuttamiseen

Kunta huomioi yksikkéni tarpeet
avainhallinnan toteut a
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7. Avainhallinnasta vastaan henkildn vastuut

Ei Taysin Jokseenkin Jokseenkin Taysin
mielipidettd/En  eri eri Sam: samaa
osaasanoa mieltd  mieltd mielta mieltd
0 1 2 : 4
Tiedan toimenpiteet, kun

ilmoitetaan awvain

ainrekisterid niin, ettei

in muun saatavilla

kayttdon ja sdilytykseen
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8. Yksikkdni avainhallintaan kuuluu

|:| Avainrekisteri
|:| Avainsailt (ns. putkilukko ilman yleisavainta)

|:| Avainsdilytysyksikko

D Avaimet tydtehtiviin rajatuille kulkuoikeuksilla
[ ] Ei mitaan naista




