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1 JOHDANTO

Tamin opinndytetyon aiheena oli laatia dlyvalvontakameroita koskeva verkkokurssi
kodinelektroniikkaketju ~ Gigantin tyontekijoille. Opinndytetyd on toteutettu
toiminnallisessa muodossa, jossa pddasiallisena tiedonkeruumenetelmind toimii
lahdekriittinen ja mahdollisimman syvillinen tiedon arviointi, joka on perdisin
internetistd. Paattotyon teeman vuoksi tietoa on selvésti parhaiten saatavilla netista.
Tiedonkeruussa hyddynnetdén ainoastaan ammattilaisia ja puolueettomia pitkén linjan

aiheeseen liittyvii sivustoja.

Tuoteoppaalla  tarkoitetaan  kattavaa  yleiskuvaa  tuoteryhmén laitteiden
ominaisuuksista, asennuksista, sekd siitd, mikd kuluttajaa saattaisi mahdollisesti
arveluttaa ostopddtostd tehdessd. Tuoteoppaassa kiydddn lépi tuotteiden kéytto ja
erilaiset kdyttoympéristot. TyOssd puhutaan useassa kohtaa dlyvalvontakamerasta tai

IP-kamerasta. Nama késitteet tarkoittavat samaa.

Tutkimuksen péétavoite on parantaa kodinelektroniikkaketju Gigantin tyontekijoiden
tietoutta ja sitd kautta asiakaspalvelua koskien édlyvalvontakameroiden tuoteryhmaa.
Tutkimuksessa tutkitaan erilaisia dlyvalvontaratkaisuja, kameroiden ominaisuuksia

sekd asennusmenetelmid, sekd dlyvalvonnan turvallisuutta tietosuojan kannalta.



2 OPINNAYTETYON LAHTOKOHDAT

2.1 Tyon tavoite, tutkimustehtdva ja tutkimuskysymykset

Tyon tavoitteena oli tuottaa kattava dlyvalvontakameroiden tuoteopas verkkokurssin
muodossa Gigantin myyjien kdyttoon, jotta he kykenevit palvelemaan asiakkaita mah-
dollisimman laadukkaasti ja asiantuntevasti. Tyon sivutavoitteina on auttaa koko Gi-
gantti-ketjua dlyvalvontakameroiden tuoteryhmain suhteen, josta tietous ja potentiaalin
lunastus on jadnyt hieman harmaalle alueelle, johtuen tuotteiden vield lyhyesti aika-

kaudesta.

Tutkimustehtédva kiteytyy vahvasti tuoteryhmén vierauteen. Esihenkiloni olivat jo pi-
demmin aikaa harmitelleet, ettei dlykotilaitteissa ole ollut riittdvad osaamista tai kou-
lutusta saatavilla, minki vuoksi tuoteryhma on ollut haastavaa saada “liikkeelle”. Aly-
valvonta on kisitteend ja toimena nykypdivad ja etenkin tulevaisuutta, minka vuoksi
aihe tuntui itselleni tirkeéltd niin koulun suorittamisen kuin ammatillisen kehitykseni
kannalta. Keskiossa olivat selvitykset ja ratkaisut, jotka vastaavat muun muassa néihin
viiteen kysymykseen:
- Millainen on paras mahdollinen valvontakameraopas?
- Miten dlykotilaitteet keskustelevat keskendan?
- Lisadko élyvalvontalaitteiden teknologia oikeasti kodin turvallisuutta ja miten
ne suojataan hyokkéyksilta?
- Miten asennusprosessi toimii, ja miten kuluttaja saisi mahdollisimman katta-
van perusratkaisun kotiinsa?
- Minkdlaisia vaihtoehtoja valvontakameroista 16ytyy, ja mikéd soveltuu mihin-

kin kédyttotarkoitukseen parhaiten?



2.2 Tyon rajaus ja toiminnallinen opinndytetyd

Alyvalvonta ja ilykoti ovat aihealueena valtava, joten tydhdn tehtiin selkeét rajaukset.
Tamai opinndytetyo késittelee ainoastaan dlyvalvontakameroita, niiden erilaisuuksia,
asennusvaihtoehtoja, seka tietoturvallisuutta. Tdma rajaus oli vélttdimatonta tehda, silla

muuten tyon rakenne olisi paisunut liian suureksi.

Ammattikorkeakoulun yksi opinndytetyon muodoista on toiminnallinen opinndytetyd.
Alasta riippuen se voi olla esimerkiksi ammatilliseen kdyttoon tarkoitettu ohje, ohjeis-
tus tai opas. Sekd myds jonkun tapahtuman toteuttaminen. Toteutustapa riippuu koh-

teesta ja se voi olla kotisivu, kirja tai kansio.

Ammattikorkeakoulun toiminnallisessa opinnédytetydssd on tdrkedd yhdistyd kdytén-
ndn toteutus ja tutkimusviestinnén keinoin tapahtuva raportointi. Raportin tekstin on
oltava selkedd asiatekstid, joka sisdltdd ldhdeviitteet ja lahdeluettelot. (Vilkka & Ai-
raksinen 2003, 9.)

Toiminnallisessa opinndytetydsséd opiskelija toteuttaa jonkinlaisen konkreettisen tuo-
toksen osana tyotd. Se voi olla esimerkiksi tapahtuma, tuote, opas tai muu vastaava.
Toiminnallisessa opinndytetydssd korostuu yksilon kyky yhdistdd teoreettinen oppi
kaytantoon tutkimusviestinnén keinoin, joka on myds yksi AMK-opinndytetyon kes-

keisimpid ehtoja.

Toiminnallista opinndytety6td tehdessd suunnitelmallisuus ja resurssien tunnistami-
nen, seka riittdva toteutusaika ovat keskeisid elementtejd. On ddrimmaéisen suositelta-
vaa, ettd toiminnalliselle tyolle on hankittu toimeksiantaja, silld se nostaa merkittivisti
ammatillisen urakasvun mahdollisuutta ja yrityksen kehittdmiseen tdahtddvien tavoit-
teiden realistista saavuttamista. Toiminnallisen opinndytetyon toimintasuunnitelmassa
pitdd olla my0s alustava siséllysluettelo ja tdrkeimmat ldhteet, sekd suunnitelma aika-

taulutuksesta.



Halusin tehdd opinndytetydstd toiminnallisen siitd syystd, ettd se kdy parhaiten opin-
ndytetyohon, jossa paituotoksena on tuoteryhméén kohdistuva opas. Toiminnallisuu-
den tueksi, tulemme toteuttamaan tuoteryhméén liittyvén verkkokurssin, joka tulee
kaikille Gigantin tyontekijoille suoritettavaksi, ja ndin saamme autettua koko ketjua

tuoteryhmaén suhteen.

3 TEORIA JA TIETOKEHYS

Opinndytetyon teoria tai pikemminkin tietopohja muodostui suurimmaksi osakseen
dlyvalvontakamerajérjestelmien toiminnasta, kayttotarkoituksesta seké konkreettisista
arkieldmén tarvekuvailuista kameraa valittaessa. Keskeisimpid késitteitd tdssd opin-
ndytetyOssd ovat dlyvalvontakamerat, dlykoti, IoT, tietoturva, kyberturvallisuus, tuo-

teopas ja VPN.

Merkittdvimpind ldhteind teoriapohjan luomisessa oli tdssé opinndytetydsséd IP (Inter-
net Protocol)-kamerajérjestelmiin, sekd niiden tietouhkiin liittyvid nettiartikkelit, op-
paat ja julkaisut. Ndiden pohjalta tydlle pyrittiin luomaan niin kattava teoriapohja kuin
mahdollista. Aiheeseen liittyvé kirjallisuus on vihdistd ja se on yksi syistd, miksi 1dh-
teet ovat pddosin nettipohjaisia. Tietoa kerdttdessd netistd, tyon tekemisessd kaytettiin
kuitenkin 1dhdekriittisyyttd ja 1dhteiden taustat tarkistettiin. Teoriatiedosta selvisi no-
peasti, ettd kameroita on lukuisia erilaisia erilaisiin kdyttotarkoituksiin. Molemmissa,

sekd johdollisissa ettd johdottomissa kameroissa, on omat hy6tynsa ja haittansa.



4 OPINNAYTETYON KIRJOITUSPROSESSI

4.1 Mistd ty0 sai alkunsa?

Idea opinndytetyon aiheesta tuli perhetutulta joulun aikoihin vuonna 2021. Aihe oli
ajankohtainen, ja ennen kaikkea melko harmaata aluetta koko Gigantti-ketjussa, joten
tiesin heti, ettd aiheesta voi olla muillekin hy6tya kuin vain minulle. Aiheessa kiinnosti

etenkin sen nykyaikaisuus ja tulevaisuuden nékymaét.

Aloitin opinndytetyon todellisen tydstdmisen kuitenkin vasta syksylld 2022 teoria-ai-
neistoon ja tuotteisiin tutustumalla. Alyvalvontakameroista on hyvin vihin tietoa saa-
tavana suomen kielelld, joten suurin osa tuotteisiin liittyvistd aineistosta on englan-
ninkielisid. Aiheesta ei my0skiin ole juurikaan kirjallisuutta, joten aineisto on padosin
internetisté kerdttyd. Aineiston paikkansapitdvyys on kuitenkin varmistettu tietoldhtei-

den yhdenmukaisuuden vertailulla, seké kdyttdmailld vain vahvistettuja ldhteita.

Lokakuussa 2022 paatimme Gigantti-ketjun koulutuspaillikon kanssa, etti tuoteopas
jaa yrityksen sisdiseen kayttoon. Tuoteoppaasta tehddén verkkokurssi, jolla pyritddn
kartuttamaan ja kehittimédn myyjien osaamista. Tuoteoppaan loppuun tullaan sisél-
lyttdméén lyhyt kysely, jossa varmistetaan koulutettavan sisédistdneen oppimansa tie-

don. Opinndytety6hon sisdllytetdén kuvakaappauksia kurssista, todisteeksi.

4.2 Keskeiset kasitteet

Tuoteoppaalla  tarkoitetaan  kattavaa  yleiskuvaa tuoteryhmén laitteiden
ominaisuuksista, asennuksista, sekd siitd, mikd kuluttajaa saattaisi mahdollisesti
arveluttaa ostopddtostd tehdessd. Tuoteoppaassa kdydddn lapi tuotteiden kaytto, ja

erilaiset kayttoympaéristot.

IoT -lyhenne tulee englanninkielisestd késitteestd Internet of Things, suomennettuna

Esineiden Internet. loT-laitteeksi kutsutaan laitetta, jonka voi yhdistid internetiin. Se
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voi olla esimerkiksi sykemittari, lampdtermostaatti tai vaikka édlylukko. (NordVPN,

2021)

Kyberturvallisuudella tarkoitetaan tietokonejdrjestelmien suojelua ulkopuolisilta
hyokkéyksiltd. Se tunnetaan my0ds informaatioteknologian turvallisuutena. Kybertur-
valllisuus voi olla esimerkiksi verkkoturvallisuutta tai verkkopohjaisen viestinnin suo-

jelua. (F-Secure)

IP-kameroilla tarkoitetaan kameraa, joka ldhettdd ja vastaanottaa dataa verkon vili-
tykselld. Suurimmassa osassa nykydin myytdvistd kameroista on dlyominaisuuksia,
jotka toimivat verkon kautta. [P-kameroita ollessa useita, ja niiden ollessa kytkoksissd

toisiinsa, puhutaan dlyvalvontakamerajirjestelmésti. (Tilavahti.com)

USB on lyhenne sanoista Universal Serial Bus, joka on alan standardi, mikd méaaritte-
lee kaapeleiden ja liittimien tyypit ja tiedonsiirron kahden laitteen vililld. USB:sta on
useita eri versioita, ja eri liittimill4 on eri tiedonsiirtonopeudet. Nykyaikaiset laitteet
kayttavat USB-C liitdntd4, joka on liitdnnodistd tehokkain ja nopein. (Mytren-
dyphone.fi, 2022)

VPN tulee sanoista "Virtual Private Network" ja se kuvailee verkkotekniikkaa, jolla
pyritddn luomaan salainen yhteys julkisessa verkossa. Yhteys kulkee siis putkessa”

ja sen jéljittaminen on huomattavasti hankalampaa. (Kaspersky.f1)

IP-lyhenne tulee sanoista ”Internet Protocol” eli Internet-protokolla, joka on joukko
saantojd, jotka sddtelee Internetissd tai paikallisessa verkossa ldhetetyn tiedon ja datan

muotoa. (Kaspersky.f1)

SD on lyhenne sanoista Secure Digital. SD-muistikortit ovat yksi yleisimpid tapoja

tallentaa kuvaa, videota ja dénté. (Scandinavianphoto.f1)

Wi-Fi tulee sanoista Wireless Fidelity. Kyseesséd on langaton verkko, joka siirtdd in-
ternetyhteyden langattomasti kotonasi, jolloin verkkoa voidaan kayttda ilman erillisid
nettikaapeleita. Sen vaihtoehto on kaapeliverkko, jota kutsutaan Ethernetiksi. (Koti-

mikro.f1)
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5 TOIMEKSIANTAJAN ESITTELY

5.1 Gigantti lyhyesti

Gigantti on Suomen suurin kodinelektroniikan jalleenmyyntiyritys, jonka toiminta on
alkanut vuonna 1999. Gigantti-ketjuun kuuluu yli 40 myymalaa, gigantti.fi-verkko-
kauppa, asiakaspalvelu- ja jakelukeskukset, sekd yritysmyyntipisteet. Yhtion padkont-
tori sijaitsee Helsingin Sanomatalossa. Gigantti on osa Norjassa toimivaa Elkjep-kon-
sernia, joka kuuluu englantilaisen kodinelektroniikkaketjun, Currys PLC:n omistuk-
seen. Elkjop-konserniin kuuluvat Gigantin lisdksi Elgiganten Ruotsissa, Elkjep Nor-

jassa ja Elgiganten Tanskassa. (Gigantti, 2023)

Gigantti tarjoaa elektroniikkatuotteiden lisdksi my0s kattavat asennus ja kuljetuspal-
velut, sekd myy kaikkien kolmen Suomen suurimman operaattorin liittymid ja tuot-
teita, eli Elisan, Telian ja DNA:n. Gigantilla on oma tyontekijoilleen suunnattu koulu-
tusportaali, johon on luotu satoja koulutuksia myyjille, kassa,- ja varastohenkildstélle,
ja muissa viroissa toimiville. Yhtion liikevaihto oli tilikaudella 2020/2021 687 miljoo-
naa euroa. Gigantin toimitusjohtajana on toiminut vuodesta 2020 alkaen Laura Tarkka.

(Gigantti, 2023).

5.2 Gigantin tarkempi rooli opinndytetyon toimeksiantajana

Gigantti valikoitui tyon toimeksiantajaksi luontevasti johtuen siité, ettd yritys myy ky-
seisid tuotteita ja nithin liittyvid palveluja. Tyoskentelen myds itse Gigantin Porin
myymélédn palveluksessa, tyonantajan edustajana toimikin 1dhin esihenkiloni. Esithen-
kiloni mielestd tyd sopi erinomaisesti vallitsevaan markkinatilanteeseen, ja parhaim-

massa tapauksessa Gigantti voisi hyotya tyon hedelmisté jopa valtakunnallisesti.

Kasiteltdessa dlyvalvontalaitteiden eroja ja vaihtoehtoja suurin osa kisiteltavisté tuot-
teista 16ytyy Gigantin valikoimasta. Tdma ei kuitenkaan ole ongelma, silld kamera-
tuotteiden toimintaperiaatteet ovat hyvin samankaltaisia, tai ldhes identtisid valmista-

jasta riippumatta.
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6 KAMERAVALVONNAN LAINSAADANTO

6.1 Miti saa valvoa valvontakameralla?

Valvontakameralla saa kuvata omaa asuntoa, pihaa tai tonttia, mutta muutama asia
tulee ottaa huomioon. Valvontaa ei ensinndkééin saa kohdistaa niin, ettd se kamera ku-
vaisi esimerkiksi naapurin tonttia, silld ndin toimimalla kayttdja syyllistyy salakatse-
luun. Oman pihan viereinen jalkakaytdva olisi hyva pitdéd poissa kameran ulottuvilta,
silld kameratallenteet ovat yksityisid henkil6tietoja, mikali niistd voisi identifioida

henkilon.

Kuvattaessa muuta kuin omaa pihaa, kdyttijin tulee varmistaa, pitdéko kameravalvon-
nasta laatia rekisteriseloste. Yleisesti kameravalvonnan harjoittaa pidetién rekisterin-
pitdjand. Kameravalvonnan harjoittaja vastaa aina itse toiminta laillisuudesta.

(Kotimikro.fi, 2019)

6.2 Kameravalvonta rikos- ja henkildtietolaissa

Rikoslain mukaan salakuuntelu ja salakatselu on rangaistavaa (RL 24: 5-6 §) Sala-
kuunteluksi tai katseluksi katsotaan kotirauhan suojaamassa paikassa, Néitd ovat mm.
matkailuajoneuvot, asunnot, loma-asunnot, hotellihuoneet, teltat, sekd asuintalojen
porraskdytavit ja yksityisalueeseen kuuluvat pihat, sekd niihin vilittomasti liittyvat
rakennukset. Salakuuntelusta tai katselusta voidaan tuomita sakkorangaistukseen tai

korkeintaan yhdeksi vuodeksi vankeuteen. (Finlex.fi, Rikoslaki)

Asunto- ja kiinteistdosakeyhtidissd sekd vuokrataloissa asukkaalla on oikeus itse pait-
td4 hallinnassaan olevien yksityistilojen kuten asunnon tai autotallin valvonnasta.
Muita alueita koskevan valvonnan osalta tulee neuvotella taloyhtion hallituksen

kanssa, taikka tuoda asia esille yhtiokokouksessa. (Tilavahti.com)
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Omakotitalon omistaja on luonnollisesti oikeutettu paéttdméédn kiinteistonsd valvon-
nasta, mutta esimerkiksi naapurin pihaa ei silti saa kuvata, joten tima on otettava huo-

mioon kameran sijoittelussa.

HenkilGtietolaissa kameravalvonta on médéritelty tiedonkeruumenetelméksi, ja sen
vuoksi kameravalvonnan tulee olla henkilGtietoa késittelevén toiminnan kannalta asi-
allisesti perusteltua. Valvonnasta tulee my0s ilmoittaa tarroilla tai kylteilld, Mikali ky-
seessd on tallentava videovalvonta, tulee my0s timé selkedsti ilmoittaa. Valvonnan
ilmaiseminen em. tavalla voi parhaimmassa tapauksessa my0ds ennaltachkéistd murtoja

ja ndin toimia pelotteena. (Tilavahti.com)

Kameravalvonnan voi kiteyttda seuraavasti: Kotirauhan suojaamissa sisdkohteissa val-
vottavilta tulee olla suostumus. Kotirauhan ulkopuolelle jadvien, esimerkiksi varaston
tai autokatoksen valvonnasta paitetdan joko yhtiokokouksessa tai hallituksen kokouk-
sessa. Omakotitalon omistaja saa itse pdittdd kameravalvonnasta ja kaikista valvonta-
kohteista tulee laatia rekisteriseloste, joka on tarvittaessa saatavilla. (Tilavahti.com,

Kameravalvonta ja laki)
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7 ALYVALVONTAKAMERAJARJESTELMAT

7.1 Johdollisten kameroiden vahvuudet ja heikkoudet

Johdolliset valvontakamerat tarvitsevat erillisen digitaalisen tallentimen tai verkkovi-
deotallentimen, johon kuvattu materiaali talletetaan. Néit4 tallentimia voidaan kutsua

kamerajarjestelmén “aivoiksi”.

Digitaalinen tallennin (DVR) = Elektroninen laite, joka tallentaa digitaalisia videoita

massamuistille kuten kiintolevylle tai muistikortille. (Verkostoitunutelama.com)

Verkkovideotallennin (NVR) on tietokonejirjestelma, joka sisdltdd ohjelmiston, jolla
voidaan tallentaa videota digitaalisessa muodossa esimerkiksi USB-muistitikulle, SD-
muistikortille tai muulle massamuistilaitteelle. NVR ei sisilla erillisté fyysistd videon-

kaappauslaitteistoa. (Senstar.com)

Aloitetaan vahvuuksista. Johdollista valvontakamerajirjestelmié pidetddn vield tana-
kin pdivand kaikkein varmimpana tapana valvoa turvallisuutta. Tdmai johtuu siitd, ettei
jarjestelmi vaadi internet-yhteyttd toimiakseen, eli mikéli netti katkeaisi, jirjestelma
jatkaisi edelleen toimintaansa. Ainoa mikd sammuttaa johdollisen jérjestelmén on séh-
kokatkos, ja tdmékin voidaan vélttdd esimerkiksi riittdvén tehokkaalla varavirtaldh-
teelld. Johdollinen valvontakamerajérjestelma takaa luotettavimman yhteyden, silld ne
eivit ole riippuvaisia langattomasta verkkoyhteydestid, jolloin esimerkiksi kdyttdjan
heikko nettiyhteys ei ole ongelma. Johdollisten kamerajdrjestelmien vahvuutena on

myds vahva murtovarmuus seki sidénkestdvyys. (Silverhammer Surveillance, 2021)

Johdollisissa kamerajirjestelmissd on myos Wi-Fi (langaton verkkoyhteys) — vaihto-
ehtoja, mutta nettiominaisuuksia kdytetdéin ainoastaan, jos kdyttdja haluaa tarkastella
materiaalisia esimerkiksi tietokoneella tai dlypuhelimella. (Silverhammer Surveil-

lance, 2021)
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Heikkouksia 16ytyy muutamia. Mikéli kotiisi murtaudutaan ja murtovaras vie tallenti-
men, jossa on kuvattu materiaali, ei materiaalista luonnollisesti jd4 mitéén jaljelle. Tata
el kuitenkaan voida pitdéd “dealbreaker”-tyylisend heikkoutena, vaan pikemminkin tie-

toisena riskind. (Silverhammer Surveillance, 2021)

Toinen heikkous on huomattavasti merkittdvampi, eli ominaisuuksien puute. Johdol-
linen kamerajdrjestelma ei yleiselld otannalla ole niin ”dlykés”, kuin Wi-Fi-vaihtoeh-
dot. Talla tarkoitetaan esimerkiksi hdlytyksien puuttumista. Mikéli joku kadvelee pihal-
lasi ja et satu juuri silld hetkelld katsomaan kuvanauhaa, et saa tietoa asiasta mitenkéan.
Johdolliset kotikdyttdjille suunnatut kamerajarjestelmait eivét juurikaan sisilla alyk-
kéitd ominaisuuksia kuten hélytyksid tai kasvojentunnistusta. Johdolliset kamerajér-
jestelmadt eiviat myoskéddn juurikaan keskustele dlykotijarjestelmien tarjoajien, kuten
Apple Homekitin, Google Homen tai Amazon Alexan kanssa, kun taas Wi-Fi-mal-
leissa dlykodin kanssa yhteisty6 voi olla erittdin johdonmukaista, tarkkaa ja vahvaa.

(Silverhammer Surveillance, 2021)

Markkinoilla on my0s johdollisia kamerajérjestelmératkaisuja, joissa dlyominaisuudet
on saatu mukaan, mutta ne voivat olla erittdin kalliita, eivitkd suoranaisesti ole suun-
nattu tavalliselle kotikayttéjélle vaan esimerkiksi yrityksille.

(SilverHammer Surveillance, 2021)

Johdottomat, eli nettipohjaiset Wi-Fi-kamerajérjestelmait tarjoavat kayttéjilleen
enemmaén ominaisuuksia, ja kiyttovaivattomuutta, mutta samalla myds enemman uh-
kia. Ne ovat kuitenkin ylivoimaisesti yleisimmét ja helpoimmat kamerat kuluttaja-
kdyttdon, ja uhiltakin on mahdollista suojautua. Johdottomat kamerat ovat usein ak-
kukéyttoisid, tai sitten niissd on erillinen piddasema, joka on kytketty sdhkdvirtaan ja

itse kamerat ovat tdysin langattomia. (Silverhammer Surveillance, 2021)
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7.2 Johdottoman kameravalvonnan vahvuudet ja heikkoudet

Vahvuudet Wi-Fi-kameroissa kiteytyvit helppokdyttoisyyteen ja runsaaseen ominai-
suustarjontaan. Wi-Fi-kameroilla kuvattu materiaali sdilytetddn yleensd muistikortilla
tai pilvitallennustilassa, kuten esimerkiksi Googlen Drive, tai Microsoft OneDrive.
Muistikortilla laitetta kédyttdessé kortti saattaa tdyttyd melko nopeasti, joten on tiarke4di
hankkia kamera, joka kykenee pééllekirjoittamaan muistikortin tiedostoja. Muuten
kayttdja joutuu kdyda vaihtamassa useasti muistikorttia laitteeseen.

(Silverhammer Surveillance, 2021)

Pilvitallennustilan ehdottomasti isoin vahvuus on se, ettei murtovaras kykene varasta-
maan materiaalia, vaikka hén veisi kaikki kamerat mukanaan. Pilvitallennuspalveluilla
on kuitenkin useimmiten kuukausimaksu, joka on parinkymmenen euron luokkaa. Ku-
luna se ei ole valtaisa, mutta monet ihmiset eivét pidd kuukausimaksullisista lisépal-

veluista. (Silverhammer Surveillance, 2021)

Wi-Fi kameroiden suurimmat vahvuudet perustuvat ominaisuuksiin. Suurin osa Wi-
Fi-valvontakameroista nauhoittavat materiaalia vain havaitessaan liikettd. Lahtokoh-
taisesti kyseessé ei ole tuolloinkaan huono ominaisuus, mutta siitd on hy6tyé vain, jos
joku tuntematon kévelee pihallasi. Kamera reagoi nimittdin myos eldinten liikkeeseen,
tai vaikka lehden putoamiseen puusta, eli nauhojen ldpikdyminen voi olla erittdin puu-
duttavaa. Yksi tdrkeimmistd ominaisuuksista on kasvojentunnistus, joka 16ytyykin
monesta kamerasta. Kasvojentunnistus vihentdi, ellei jopa eliminoi “viérat hilytyk-
set”, eli esimerkiksi jos kyseessd olisi jokin edelld mainituista. Kasvojentunnistus

useimmiten my0s antaa nimetd eri henkiloité, joka entisestddn vahentdd turhia hély-

tyksid. (Silverhammer Surveillance, 2021)

Kuluttajan tulee my6s huomioida mikrofonin d4nenlaatu ja vahvuus kameraa ostetta-
essa. Tarkedd on myds, ettd kameran mikrofonit toimisivat kaksisuuntaisesti. Yksi-
suuntaisella ddnelld varustetuissa kameroissa kameroiden omistaja kuulee pihalla ta-
pahtuvat asiat, mutta kaksisuuntaisessa jérjestelmassi kdyttdja voi myos huutaa tunte-
mattomalle esimerkiksi soittaneensa poliisit tms., ja ndin sdikayttdd tunkeilijan pois.
Kaksisuuntaisessa ddnijérjestelméssd déni kantautuu molempiin suuntiin. (Silverham-

mer Surveillance, 2021)
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Johdottomat Wi-Fi-kamerat tukevat yleisimpié dlykotisovelluksia ja ddniavustajia ku-
ten Amazon Alexa, Apple Siri ja Homekit, sekd Google Home ja Assistant, mutta
kaikki kamerat eivit tue kaikkia sovelluksia. Kameraa ostettaessa on siis hyvi varmis-
tua siité, etti kyseinen laite keskustelee sen jarjestelmén kanssa, mitéd kuluttaja kayttaa.
Wi-Fi kameroiden kytkeminen dlykotijérjestelmiin on myds suhteellisen helppoa. Ka-
meroiden materiaalia voi katsoa esimerkiksi dlyndyt6iltd, tai puhelimen kautta, edel-

lyttden riittdvin vahvaa verkkoyhteytta. (Silverhammer Surveillance, 2021)

Suurin haaste on ja samalla edellytys johdottomien valvontakameroiden kohdalla on
internet-yhteyden laatu. Sen on yksinkertaisesti oltava vahva, ja nimenomaan Wi-
Filld. Kameroissa voi olla vaikka minkélaisia hienouksia ja lisdiominaisuuksia, mutta
ne eivit toimi, ellei kameroiden kéyttopaikassa vallitse tarpeeksi vahva langaton
verkko. Tehokkain yhteyden parantaja on mesh-jarjestelma, eli langattomat liséreitit-
timet. Mesh-laitteet ovat esimerkiksi suosittuja, jos talossa on useampi kerros, ja sig-

naalia halutaan vahvistaa kattamaan koko koti. (Silverhammer Surveillance, 2021)

Toinen tavallinen kiyttopaikka on kesdmokki, jossa halutaan yhteyden kantavan vaik-
kapa tarvikevajalle tai rantasaunalle. Wi-Fi-kameroiden haasteena on my6s mahdolli-
set yhteysongelmat. Mikili verkko havidé tai kaatuu, myoskédn kamerat eivit enéda

toimi, ennen kuin yhteys palaa. (Tilavahti.com)
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8 ALYVALVONTAKAMEROIDEN TIETOTURVALLISUUS

Valvontakameran tietoturvallisuus on monisidkeinen kokonaisuus, jossa kameran oh-
jelmiston ajantasaisuus sekd kodin muiden nettiin liitettyjen laitteiden suojaus koros-

tuvat.

Ulkotilojen valvonnassa muutamaa poikkeusta lukuun ottamatta yksityisyys ei niyt-
tele niin suurta roolia kuin sisdkuvauksessa, silld varasta ei ldhtokohtaisesti kiinnosta
millainen piha talonomistajalla on. Sisdvalvonnassa yksityisyys luonnollisesti koros-
tuu, ja senpi takia on tdrkedd tiedostaa mitd halutaan valvoa, miten paljon, ja minka-
laisia d4niominaisuuksia kameralta tarvitaan, kun sellaista ollaan hankkimassa. (Sil-

verhammer Surveillance, 2021)

Johdollisissa valvontakameroissa yksityisyys on paljon vaikeampi murtaa, silld ne
ovat vain vdhin, tai eivit ollenkaan yhteydessé verkkoon, mutta niissdkin turvallisuus

tulee huomioida. (Silverhammer Surveillance, 2021)

Yksityisyyden ja turvallisuuden kannalta selkeédsti enemmén uhattuna ovat luonnolli-
sesti verkkokamerat, silld ne ovat tdysin nettipohjaisia, ja siten helpompia murtaa.
Verkkopohjaisiin kameroihin kohdistuu kaikista suurimmat ja tuhoisimmat hyokkéayk-
set, mutta niiltdkin voi suojautua vahvasti. Tarkedd on kuitenkin muistaa, ettei mikain

tietoturvasuojaus ole rikkomaton. (Silverhammer Surveillance, 2021)

8.1 Miten yritys tai kuluttaja suojaa kamerat ja verkon?

Suojausmenetelmissd suurin osa kiteytyy mahdollisimman vahvaan verkon suojauk-
seen, johon kamera on liitetty. Kayttdjdn on hyva varmistaa, ettd kamera kiytti4 aina
viimeisintd ohjelmistoversiota, jotta mahdolliset haavoittuvuudet olisi aina eliminoitu
mahdollisimman nopeasti, kun sellainen ilmenee. Kayttdjén tulisi tarkistaa sddnndlli-
sesti kameravalmistajan sivuilta, onko uutta paivitysti saatavilla. Monien WiFi-kame-
roiden puhelinsovellukset myds ilmoittavat, mikdli péivitys on saatavilla. (Li-

fewire.com, 2021)
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8.2 Verkkoyhteyden suojaus

Mikili kuitenkin valvonta vaatii nettiyhteyttd, kéyttdjén tulisi varmistaa, ettid yhteys
on ei-reitittdva, eli sitd ei voida kohdentaa yhteen organisaatioon. Téstédkin huolimatta
kameroihin voidaan tunkeutua esimerkiksi porttiohjauksella (tietyn portin avaaminen

reitittimen asetuksissa) tai UPnP:114 (Universal Plug and Play) (Lifewire.com, 2021)

UPnP tarkoittaa teknologiaa, jonka avulla verkkosi eri péételaitteet voivat 16ytda toi-
sensa helposti. Se on kéteva tapa esimerkiksi mediatiedostojen jakamiseen ja laitteiden
madritykseen, mutta samalla sen kdytdssi piilee merkittdvii tietoturvariskeja.

(NordVPN, 2020)

Kameroihin kannattaa luoda salasanasuojaukset, silld monissa IP kameroissa, timé ei
ole automaattisesti paélld. Salasanan tulee luonnollisesti olla vahva, ja sité tulee vaih-
taa ajoittain. Térkedd on myds vaihtaa alkuperdisen kdyttdjatunnuksen nimi ja sala-
sana, silld muuten ndm4 saattavat saada tietoon jopa suoraan valmistajan sivulta.

(Lifewire.com, 2021)

Mikaéli kamera on kytketty langattomasti, on tdrkedd varmistaa, ettd verkolla, mihin se
on kytketty, on WPA2-suojaus, jotta kameran kuvamateriaaleihin ei voida paisti lan-

gattomasti késiksi. (Lifewire.com, 2021)

Kyberturvallisuuskeskus kirjoittaa suojaustasosta PDF-materiaalissaan seuraavasti:
”WPAZ2- on vahvin saatavilla oleva verkon salaus, ja sitd suositellaan kaikille verk-

koon kytkettaville laitteille.” (Kyberturvallisuuskeskus, PDF, s.8)

Viimeisend, mutta ei todellakaan vdhdisimpin, ei ole viisasta asettaa kameroita mi-
hink&in, missi et koe niiden oloa mukavaksi, esimerkiksi makuuhuoneeseen. Vaikka
kameratkin olisikin suojattu niin hyvin kuin vain voi, niissi on aina mahdollisuus olla

sokeita nollapdivdhaavoittuvuuksille. (Lifewire.com, 2021)
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Nollapdivéhaavoittuvuudella tarkoitetaan tietoturva-aukkoa, jolle ei ole olemassa kor-
jausta, mutta haavoittuvuudelle on olemassa tapa kdyttda sitd hyodyksi esimerkiksi

hyokkéayksessa. (Wikipedia.org)

9 KAMERAN ASENNUS JA MATERIAALIN TALLENTAMINEN

Kuten aiemmin todettu, valvontakameroita on monenlaisia. Markkinoilta 16ytyy akku,
paristo, sekd sdhkdvirtakdyttoisid malleja. Kameroita 10ytyy niin johdollisena, kuin il-
mankin. Tdma tuoteopas keskittyy kuitenkin padasiassa verkkopohjaisten kameroiden
selontekoon, joten tutkimuksen kannalta ei ole tarpeellista késitelld tdysin manuaalisen

verkkotoimettoman kameran asennusta.

Kameravalvonta voidaan toteuttaa joko itsendisesti toimivalla IP-kameralla tai moni-
kamerajdrjestelmdnd DVR-laitteen kanssa. DVR-laitteissa on useimmiten sisdinen
kiintolevy, ja se ldhettdd hilytyksid, sekd kuva- ja videotiedostoja méérittyihin sahko-

postiosoitteisiin IP-kameran tavoin. (Tilavahti.com)

DVR-laite tai kamerat tarvitsevat jatkuvasti sdhkdvirtaa. Kameraa sijoitettaessa tulee
huomioida, ettei kuvaan paisisi liikkkuvia elementtejd, kuten puita, silld muutoin ne
aiheuttavat liikkeelldén vddrid hilytyksid, kameran reagoidessa liikkkeeseen. Valvonta-
kamera tallentaa kuvaa ja videota joko kameran muistikortille, kiintolevylle tai inter-

netin kautta pilvitallennustilaan. (Silverhammer Surveillance, 2021)

9.1 Wi-Fi kameran asentaminen

Johdottomien akkukéyttdisten kameroiden asentaminen on ylivoimaisesti helpointa
silld niiden asentamiseen vaaditaan oikeastaan vain toimiva nettiyhteys, langaton verk-

kovideotallennin (NVR) ja vakaa asennuspaikka. (Jammaa.com)
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Johdottoman kamerajirjestelméin asentaminen perustuu lhes aina yhteyteen. Mahdol-
lisimman tasainen ja vahva yhteys saavutetaan perinteisilld nettikaapeleilla (RJ-45)
tyypiltddn joko Cat5e tai Cat6 (Cat tarkoittaa kategoriaa). Ndissd kaapeleissa on tar-
peeksi “voimaa” suurten dataméirien siirtoon menettdmaittd korkealaatuista kuvaa.
Monissa tilanteissa CatSe ja Cat6 kaapelit voivat jopa tarjota suoraan virran kame-
roille, eliminoiden tarpeen lisdjohdoille. Tétd tekniikkaa kutsutaan Power over Ether-
netiksi (PoE), jossa ldhiverkkoon yhdistetylle laitteelle voidaan jirjestd virransyotto
saman kierretyn parikaapelin avulla, jota laite kdyttdd verkkoliikenteeseen. (Wikipe-
dia, Power over Ethernet). Tdmén tekniikan hyddyntdminen edellyttda, ettd laitteisto
sisdltdd PoE-kytkimen, jota voidaan hyddyntédd, kun kamerat eivét ole yhdistetty lan-

gattomaan verkkovideotallentimeen. (Get Safe and Sound.com)

9.2 Kameran kohdistaminen ja valvonnan hinta

Verkkovideotallennin (NVR) on myds olennainen osa IP-kamerajérjestelméad. Tallen-
ninta voidaan sdilyttdd missd pidin tahansa kiinteist6d, kunhan se on kytketty samaan
verkkoon, kuin kameratkin. Laitteessa on usein useamman kamerakuvan liitdnnét,
jotta kéyttdjén on helppo seurata kohteen valvontaa kokonaisuudessaan. Verkkovideo-
tallennin voidaan asettaa esimerkiksi poydélle tai hyllylle, tai se voidaan kiinnittda

seindén. (Silverhammer Surveillance, 2021)

Keskeisin ero verkko ja digitaalisen tallentimen vililla tulee tarvittavista kytkennoista
ja siitd, miten ne prosessoivat kasittelemdtontd kuvamateriaalia. Perinteisissd “’kiin-
teissd” videotallentimissa tarvitaan useampaa eri johtoa, silld materiaali on tdysin ana-
logista, kun taas NVR-laitteessa liittiminen tapahtuu usein vain verkkokaapelilla.

(Verkada.com)

Kamera on myds hyvi sijoittaa mahdollisimman ylds ilkivallan estdmiseksi, seké jos
mahdollista, huomaamattomaan paikkaan. Kameran kiinnitys onnistuu esimerkiksi ka-
meralle tarkoitetulla telineelld tai ruuvaamalla itse. Useimpien tuotteiden mukana tulee

suoraan tarvittavat kiinnikkeet ja ruuvit. (Jammaa.com)
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Etuovi, takaovi ja ensimmadisen kerroksen ikkunat ovat tutkimusten mukaan yleisim-
mit rikollisten sisddnkdynnit. Kameravalvonnan harjoittajan tulee kohdistaa kamerat
ndiden kohteiden lisdksi my0Os niille vieville reiteille ja poluille. (Get Safe and
Sound.com) Kameran kuvakulman oikein sddtdminen ja mahdollisten sokkopisteiden
minimoiminen ovat térkeitd toimenpiteitd kameravalvonnassa. Asentamisen voidaan
siis todeta olevan yksinkertaista ja nopeaa. Asennusvaiheessa on tirkedd kiinnittda
huomiota kuvakulmaan, johon kamera asennetaan niin lain kuin valvottavan kohteen

kannalta. (Get Safe and Sound.com)

Useimmille yrityksille on suositeltavaa siilyttdd kameramateriaaleja vahintdan 30 pai-
vin ajan. Suuryhtididen kameramateriaalit pidetdén tallessa jopa 90 pdivdd. Kuten
aiemmin todettua, kameramateriaalit voi tallettaa esimerkiksi muistikortille tai pilvi-
tallennustilaan. Monet valmistajat tarjoavatkin asiakkailleen valtavan miérén pilvital-

lennustilaa kuukausittaista maksua varten. (Get Safe and Sound.com)

Nyrkkisddntond voidaan todeta, ettd tunti 4K-materiaalia vaatii noin neljd gigatavua
tilaa, kun taas tunnin Full HD-videoon tarvitaan vain noin gigatavun verran. 4K-ku-
vanlaatu vie néin ollen nelinkertaisen mairin tilaa Full HD-laatuun nédhden. Riippuu
siis tdysin valvonnan kuvanlaadusta ja méérastd, minkélaista tallennusratkaisua kan-
nattaa suosia. Ympérivuorokautiseen valvontaan suositellaan ehdottomasti pilvitallen-
nusratkaisuja. (Get Safe and Sound.com). 4K-kuva on nelja kertaa tarkempaa kuin ta-

vallinen Full HD (High Definition) kuva.

Yksityinen kameravalvonta ei ole yleisesti ottaen halpaa, muttei kyhintaistakaan.
Laitteet maksavat ominaisuuksista riippuen 50-300e ja kalleimmat kykenevit jo 4K-
kuvaan, seka niissd on mukana huippuominaisuuksia, kuten kasvojentunnistus tai tiys-
valaistu yokuvaus. Valmistajien tarjoamien pilvipalveluiden hinnat vaihtelevat 12-
20e/kk valilla. Muistikortit kustantavat 25-80€ riippuen tallennuskapasiteetista.
Omaan turvallisuuteen on kuitenkin ldhes aina jiarkevaa sijoittaa. Yrityksille tarkoitetut
useamman kameran valmiit ammattilaiskamerajirjestelmépaketit sen sijaan voivat

vaihdella muutamasta sadasta jopa tuhansiin euroihin. (Tilavahti.com)
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10 POHDINTA JA TOIMEKSIANTAJAN PALAUTE

Alyvalvonnan maailma on mielestini erittdin mielenkiintoista ja uskon, etti teknologia
tulee yleistyméddn yritys- ja yksityiskdytossd tulevina vuosina. Valvonta mahdollistaa
turvallisemman kodin ja/ tai tydpaikan kuin koskaan aiemmin internetin aikakaudella,
mutta tuo mukanaan my06s merkittdvia riskeja ja haavoittuvuuksia, minkd vuoksi ver-
kon ja laitteiden turvallisuus tulee taata hyodyntamailld erilaisia tietoturvaratkaisuja,
kuten virustorjuntaohjelmia, VPN:&44, kaksivaiheista tunnistautumista, sekd palomuu-
reja. Moni kuluttaja haluaa olla esimerkiksi tietoinen siitd, ettd mitd hidnen lemmik-
kinsd puuhaa omistajan poissa ollessa. Yleisin kameran kéyttdtarkoitus oman koke-

mukseni mukaan on ollut juuri tima tai sitten vain yleinen pihanvalvonta.

Opinndytetyotd oli miellyttdvad tehda, vaikka pidinkin itsedni melko eteviné teknii-
kan suhteen, opin my0s paljon uutta. Erityisen antoisaa oli laatia verkkokurssi aiheesta
yhteistydssd Gigantin koulutuspééllikon kanssa. Uskomme molemmat, ettd Gigantin
tyontekijit pystyvit saamaan koulutuksesta evditd tarvekartoitukseensa ja niin tarjoa-
maan kokonaisvaltaista ja etenkin laadukasta asiakaspalvelua. Valvontakamerat ovat
myods helposti liitettdvissd kodin dlykotijarjestelmadn, jolloin laitteistosta saadaan

vield enemman irti.

Merkittavimmat asiat kameran valinnassa ovat mielestdni kuvan laatu, yokuvauksen
ominaisuudet, helppokayttoisyys, sekd vaivaton asennus ja ylldpito. Mikéli kodista
16ytyy jo valmiiksi dlykotilaitteita, yhteensopivuus kannattaa luonnollisesti varmistaa.
Maailman digitalisoituessa entisestddn, myds verkkoyhteyksiin kohdistuvat uhat mo-
ninkertaistuvat, ja tdlld aallonharjalla on syytd pysyé hereilld, silld uusia hyokkaysta-

poja luodaan paivittdin.



24

Gigantin koulutuspdillikké Ville Lehtonen kommentoi tekemééni tyotd seuraavasti:
”Samppa suoritti tyonsd erinomaisesti. Kédvimme Sampan kanssa lépi, millaista kou-
lutusmateriaalien tulisi olla, kuinka pitkéd verkkokoulutuksesta tulisi seké millaista in-
foa koulutukseen halutaan. Samppa kuunteli antamani infot loistavasti ja otti ndma

huomioon materiaaleja luodessaan.”

”Koulutuspéaéllikkona olin erittdin tyytyvdinen Sampan toimittaman materiaalin infor-
maation tasoon ja madrddn sekd materiaalien visuaalisuuteen. Verkkokoulutus on
tyontekijoiden parissa tété kirjoitettaessa arvioitu arvosanalla 5/5 tihted, joten koulu-

tuksesta myo0s selkedsti pidetdin.”

11 OPINNAYTETYON TOIMINNALLINEN OSA (VERKKO-
KURSSI) + KYSYMYKSET

Verkkokurssi on toteutettu yhteistydssd Gigantin koulutuspaillikkd Ville Lehtosen
kanssa, ja se on suunnattu myyjien koulutusmateriaaliksi. Pidimme Microsoft Teams-
palvelussa videokeskustelun aiheesta koulutuspdillikon kanssa, ja tulimme sithen lop-
putulokseen, ettd kurssin olisi hyva olla yleisilmeeltiédn l&hinné tuoteryhmin ja sithen
liittyvien asiakokonaisuuksien esittely, jotta koulutus on helpompi sisdistdd. Jokaista
kameramallia olisi turha kdyda lavitse, silld silloin koulutus paisuu informaatiotul-
vaksi. Halusimme ehdottomasti jattdd myos myyjien ammattitaidolle tilaa, eli luoda
tyokaluja tarvekartoitukseen, mutta jittad itse asiakaskohtainen ratkaisu kunkin myy-

jén vastuulle.

Kurssi sisdltdd 15 kalvoa, joista viimeinen on yhteenveto ja kertaus koulutuksen tér-
keimmistd asiakohdista. Kurssin suorittaja vaihtaa itse kalvoa, kun on valmis siirty-
miin eteenpdin. Kurssin lopussa on my0s lyhyt loppuvisa, joka siséltdd 5 kysymysta,
joista neljddn on vastattava oikein, jotta koulutettava padsee pdéttdméén kurssisuori-
tuksen hyviksytysti. Ndin varmistetaan, ettd kurssilla opitut asiat on sisdistetty. Ndma

kysymykset 10ytyvit tdiman opinndytetyon liiteosiosta.
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12 YHTEENVETO

Kokonaisuutena voidaan todeta, ettd dlyvalvontakamerat tulevat yleistymaén tulevien
vuosien aikana, ja niille on jo nyt kysyntdd. Maailmantilanteenkin aiheuttamien epé-
varmuuksien vuoksi, tietoturva-asiat ovat alkaneet kiinnostamaan véestod ja oman pi-

han kameravalvonta alkaa olla jopa yleista.

Yksityisessd kdytossd muistikortit voivat toimia tallennusvaihtoehtona, mutta ympaéri-
vuorokautiseen tai yrityskdyttoon suositellaan pilvitallennusratkaisuja. Monet valmis-
tajat tarjoavat asiakkailleen omia pilvitallennustiloja, jonka avulla kamerasyotteitd on

helpompaa seurata, ja kdyttdji saa helposti kokonaiskuvan.

Kameran ominaisuuksista tirkeimpié ovat sddnkestivyys, kuvanlaatu ja kaksisuuntai-
nen adni. Lahes kaikki dlyvalvontakamerat ovat liitettdvissd kodin mahdolliseen dly-
kotijérjestelméin, kuten esimerkiksi Google Assistantiin tai Amazon Alexaan. Alyko-
tijirjestelmét tuovat mukanaan myds uhkia, ja niiltd tulee suojautua turvaamalla

verkko ja siithen liitetyt laitteet (jos mahdollista).

Kameravalvonnassa on selked laki, miten ja missd valvontaa saa harjoittaa, ja video-
valvonnasta tulee myds erikseen ilmoittaa, esimerkiksi kyltilld. Kameran asentaminen

on melko helppoa, ja pakkauksissa tulee 1dhes aina mukana tarvittavat kiinnikkeet.

Opinndytetyd onnistui mielestdni hienosti piétavoitteessaan, joka oli tuoteoppaan laa-
timinen Gigantin myyjien kdyttoon verkkokurssina. Mielesténi onnistuin myds koh-
tuullisen hyvin kerddmaan aihepiiristd tietoa, ja hyodyntimééin opittuja asioita tdssa
tyOssd. Haastattelu olisi tuonut tyohon vield lisdé syvyyttd, mutta tyon luonteen vuoksi
se on jdtetty pois. Koen tyon lopputuloksen olevan kattava tietopaketti aiheesta, jonka
aikakausi on vasta aluillaan. Ty pysyi hyvin sille asetetuissa raameissa ja aikatau-

lussa, sekd vastasi melko hyvin tutkimuksen kannalta olennaisiin kysymyksiin.
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LIITE 1

MITKA SEURAAVAT ASIAT TULEE TEHDA, KUN VALVOT
KAMEROILLA ESIMERKIKSI ASUNTOASI? VALITSE KAIKKI
OIKEAT VAIHTOEHDOT.

Kohdistaa kamerat oikein, ettei esimerkiksi naapurin piha ndy videolla
Tehda sita salaa, kertomatta kenellekaan, ettei ihmiset turhaan pelasty
lImoittaa siitd erillisell kyltilla tai tarralla

Varmistaa, etteivat kameramateriaalit sisalla salakatseluksi tulkittavaa sisaltoa

ALYVALVONTAKAMEROIDEN TIETOTURVA

*» Tarkein yksittdinen kokonaisuus laitteen ymparilla.

» Kameran ohjelmiston ja hallintasovelluksen ajantasaisuus seka kodin muiden
nettiin liitettyjen laitteiden suojaus keskidssa.

= Verkkopohjaisiin kameroihin kohdistuu fuhoisimmat hyokkaykset.

* Yleisimpid uhkia kuluttajille ovat kameroihin hakkeroituminen, seuranta seka
laitteiden taysi etdhallinta.

* Yrityksille yleisemmiksi uhiksi voidaan todeta em. lisaksi myos arkaluonteisen
tiedon esim. liikesalaisuuksien vuotaminen, joka nostattaisi suuria
turvallisnuskysymyksid datan turvallisuuden suhteen.

LOPPUVISA

Seuraavaksi padset vastaamaan viiteen (5)
kysymykseen. Vastaa vihintddn neljaan (4) oikein
lapaistaksesi loppuvisan.

Valitse kaikissa kysymyksissa kaikki oikeat
vaihtoehdot. Kun olet valinnut vaihtoehdot, paina
oikean alareunan “Submit/Check”-painiketta.

Loppuvisan jdlkeen ndet lapaisitké visan. Mikali et,
yritd uudestaan. Mikali lapdisit koulutuksen, voit
sulkea koulutuksen painamalla “Padta koulutus” -
painiketta.
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LIITE 2

VALVONTAKAMERAKURSSIN LOPPUVISAN KYSYMYKSET

1. Mitka seuraavat asiat tulee tehdé, kun valvot kameroilla esimerkiksi asuntoasi? Va-

litse oikeat vaihtoehdot.

a)
b)
c)

d)

[Imoittaa siité erilliselld kyltilla tai tarralla.

Tehda sitd salaa, kertomatta kenellekéén, ettei ihmiset turhaan pelasty.
Varmistaa, etteivit kameramateriaalit sisdlld salakatseluksi tulkittavaa sisil-
tod

Kohdistaa kamerat oikein, ettei esimerkiksi naapurin piha ndy videolla.

2. Mitka néistd kriteereistd ovat keskeisid ulkokéyttoon tarkoitetun kameran valinnan

kannalta?

a)
b)
©)
d)

Sédnkestdvyys

Hinta

Kaksisuuntainen déani
Kameran tietoturvaohjelmisto

3. Miksi asiakkaan netin nopeus on syyti varmistaa, jos hdn aikoo harjoittaa kamera-

valvontaa? Valitse oikeat vaihtoehdot.

a)
b)

©)
d)

Netin nopeudella ei ole kameravalvonnassa merkitysta.

Netin nopeus vaikuttaa merkittdvasti kameran luotettavuuteen, ja tallentaman
materiaalin laatuun.

Netin nopeus on suorassa yhteydessé dlykotipalveluntarjoajien toimintaan.
Kameravalvontamateriaalit ovat laadusta riippuen suuri tai hyvin suurikokoi-
sia, joten nopeampi nettiyhteys nostaa myos tiedonsiirtonopeutta.

4. Mitka ovat keskeisimmét uhat kuluttajille ja yrityksille kameravalvonnan tietotur-

vallisuudessa? Valitse mielestési oikeat esimerkit.

a)
b)
c)
d)

Tehostunut mainostus kayttdjille

Pankkitietojen varastaminen

Kameroihin hakkeroituminen ja laitteiden etdhallinta

Liikesalaisuuksien vuotaminen tai kameran sijoittaminen kayttéjélle epdmu-
kavaan paikkaan.
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5. Mitké ovat tehokkaimmat tavat suojautua hyokkéyksiltd? Valitse mielestési oikeat

tavat.

Turvaamalla mahdollisimman hyvin verkko, mihin ne on liitetty.

Suojata tietokone, muut laitteet huolehtivat itse itsestdin.

Kayttdd ilmaisia tietoturvaohjelmistoja ja maksullista VPN-yhteytta.
Varmistaa laitteiden kokonaisvaltainen suojaus, kdyttdmalld maksullista ja
kattavaa tietoturvaohjelmistoa kaikissa laitteissa, jotka on kytketty verkkoon.
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