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Opinnaytetyon tarkoituksena oli selvittdd, miten helmikuussa 2022 alkanut Venajan
sotilaallinen hydkkays Ukrainaa kohtaan on vaikuttanut Suomen kyberturvallisuuden
tilaan. Opinnaytetyd rajattiin tuottamaan tietoa siitd, minkalaisia uhkia ja toimia
hyokkays on tuonut ilmi kyberturvallisuuden nakékulmasta Suomen valtiota,
organisaatioita ja yksittaisia ihmisiad kohtaan sek& onko mahdollisiin uhkiin reagoitu.
Aiheen valintaan vaikutti Kirjoittajan oma mielenkiinto seké aiheen ajankohtaisuus ja
merkityksellisyys.

Tutkimusmenetelméaksi valittiin empiirinen tutkimus. Aineistolahteina hyddynnettiin
kyberturvallisuutta koskevaa kirjallisuutta, alalla toimivien yritysten ja yhdistysten
julkaisemia artikkeleita seka viranomaisten raportteja ja verkkosivuja. Tarkoitus oli
kayttaa mahdollisimman ajantasaisia lahteitd. Teoriaosassa kéasiteltiin
kyberturvallisuuden peruskasitteitd, osa-alueita, kyberhydkkaysten tekijoita ja heidan
motivaatioitaan tehda hyokkayksia. Teoriaosuus on kirjoitettu siten, etté
kyberturvallisuudesta ennalta tietdmatdn henkild saa kasityksen kyberturvallisuudesta
ja sen tarkeydesta nyky-yhteiskunnan toimivuuden kannalta.

Tutkimustulosten perustella voitiin todeta, ettd Vengjan hyokkays Ukrainaan on
heijastunut myés Suomen kyberturvallisuuden kokonaiskuvaan. Suomen valtion
organisaatioita kohtaan on kohdistettu venéalaisten hakkeriryhmien toimesta
hyokkayksia. Suomalaisia on joutunut vaarennettyjen avustuskeraysten kohteiksi seka
Suomen tasavalta on joutunut lisaaméaan valmiuslakiin hybridipykalan, joka kasittelee
kyberturvallisuusuhkia.
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Russia's attack on Ukraine and its impact on
Finland's cyber security

The purpose of the thesis was to find out how the Russian military aggression against
Ukraine, which began in February 2022, has affected the state of cybersecurity in
Finland. The thesis was limited to producing information about the types of cyber
threats that have emerged as a result of the Russian attack on Ukraine and their effect
on the Finnish state, organizations, and individuals from a cyber security perspective.
The thesis also aimed to discover whether any possible threats been made and what
has been the reaction to them. The choice of topic was influenced by the author's own
interest and the topicality and relevance of the topic.

Empirical research was chosen as the research method of the thesis. The material
sources used were included literature on cybersecurity, articles published by
companies and associations active in the field together with official reports and
websites of public authorities. The information presented was based on as recent
sources as possible. The theoretical part covered the basic concepts of cyber security,
its components, the perpetrators of cyberattacks and their motivations for committing
attacks. The theoretical part is written in such a way that a person with no prior
knowledge of cybersecurity can get an understanding of cybersecurity and its
importance for the functioning of modern society.

Based on the research results, it could be stated that Russia's attack on Ukraine has
also been reflected in the overall picture of Finnish cyber security. There have been
attacks from Russian hacker groups. Specially Finns have been victims of fake Ukraine
relief fundraisers, and the Republic of Finland has had to add to its Emergency Powers
Act a new section, which deals with cybersecurity threats.
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Kaytetyt lyhenteet ja sanasto

EU

Hybridipykala

Hybridiuhka

Informaatiovaikuttaminen

Jatkuvuudenhallinta

Kansallinen turvallisuus

Kyberturvallisuuskeskus

Nato

Euroopan unioni. Taloudellinen ja poliittinen liitto,
johon kuuluu 27 eurooppalaista jasenvaltiota.

Suomen valmiuslakiin lisatty uusi pykald, jonka
tarkoituksena on suojata Suomen yhteiskunnan
toimintakykyé ja vaeston elinmahdollisuuksia
poikkeusoloissa.

Yhdistelm&uhka, jossa tarkoituksenmukaisesti
hyokataan haluttuun kohteeseen monella eri
tavalla. Tavat voivat olla esimerkiksi sotilaallisia,
taloudellisia, poliittisia, tai kyberymparistossa
tapahtuvia.

Tiedon levittdmista, jolla pyritdan jarjestelmallisesti
vaikuttamaan ihmisten yleiseen mielipiteeseen,
kayttaytymiseen seké paatoksentekoon ja sita
kautta yhteiskunnan toimintakykyyn.

Organisaation luoma toimintatapa vakavia
hairibtekijoita varten.

Yhteiskunnan yhteinen turvallisuus ja
koskemattomuus.

Liikenne- ja viestintavirasto Traficomin alainen
viranomainen, joka kehittda ja valvoo
viestintaverkkojen ja -palveluiden
toimintavarmuutta ja turvallisuutta seka tuottaa
tietoturvallisuuden tilannekuvaa.

North Atlantic Treaty Organization eli Pohjois-
Atlantin puolustusliitto. Kolmenkymmenen valtion
poliittinen ja sotilaallinen liittoutuma. Jasenvaltiot
ovat eurooppalaisia ja pohjoisamerikkalaisia
valtioita.



Palvelunestohytkkays

Tietoliikenne

Tietojarjestelma

Tietoturvallisuus

Toimitusketju

Verkkohyodkkays, jossa pyritddn estamaan tietyn
verkkopalvelunkayttd. Hyokkays toteutetaan
kohdistamalla palveluun niin paljon
verkkoliikennetta, etta palvelu ei endé suoriudu
tehtavistaan.

Tiedonsiirtoa lahettgjan ja vastaanottajan valilla eli
tiedon siirtdmista paikasta toiseen.

Sisaltaa joukon tietoja, tietoja kasittelevia ihmisia,
tietojenkasittelylaitteita seka ohjelmia. Naista
koostuva jarjestelmé, jonka tarkoituksena on
tietojenkasittelyn avulla parantaa tai helpottaa
jotain tiettya toimintaa.

Tiedon luottamuksellisuuden, saatavuuden ja
eheyden yllapitamista. Tietoturvallisuuden
tarkoitus on suojata tietojarjestelmia ja -aineistoja.

Esineiden valmistajien, jakelijoiden, toimittajien
seka kuluttajien muodostama verkosto, jonka
kautta esineet kulkevat valmistajien raaka-
ainevaiheesta aina loppukayttajien valmiiksi
tuotteiksi.



1 Johdanto

Vengjan hyokkays Ukrainaan helmikuussa 2022 on vaikuttanut monella tapaa
koko maailman, Euroopan ja my6s Suomen kansalliseen turvallisuuteen.
Suojelupoliisi (2022a) on kertonut Suomen infrastruktuuriin kohdistuvan
tiedustelun ja vaikuttamisen uhkatason suurentuneen seka fyysisessa etta
kyberymparistossa. Suurin syy tahan on Vengjan hydkkayssodan lisaksi
Suomen Nato-jasenyysprosessi.

Hyodkkayksen toimesta Euroopan unioni on asettanut Venajaa kohtaan
pakotteita seka vienti- ja tuontirajoituksia. Tasta on koitunut seurauksia Venajan
valtiota kohtaan mutta myds Euroopan unionin jdsenmaita kohtaan mukaan
lukien Suomi. Seurauksia on ollut talouskasvun heikentyminen, hintojen nousu
seka energiavaje. (Kostiainen 2022.) Nailla seurauksilla varisinkin
energiavajeella on myds mahdollisia vaikutuksia, silld energiankulutusta ja
sahko6a voidaan joutua tulevaisuudessa sddnnéstelemaan (Eskonen 2022).
Tastéa saattaa olla vaikutuksia Suomen kyberturvallisuuden tilaan. Silla suurin
osa Suomen Infrastruktuurista pyorii sahkojarjestelmien avulla (Horelli 2020).

Vengjan hydkkayssota on tuonut myts mukanaan kyberrikollisuutta. Suomen
valtion organisaatiot ovat joutuneet palvelunestohydkkaysten kohteiksi
venalaisten toimijoiden taholta. (Bogdanov & Tolkki 2022a.) Ukrainan kriisia on
myo6s kaytetty hyvaksi levittamalla valekerayksia tunnettujen
hyvéantekevaisyystoimijoiden nimissa. Todellisuudessa néisséa kerayksissa

lahjoitukset menevat kuitenkin suoraan rikollisille.

Opinnaytetyon tarkoitus on tutkia, miten Venajan hyokkayssota Ukrainaa
kohtaan on vaikuttanut Suomen valtion ja suomalaisten kyberturvallisuus
tilanteeseen ja onko Suomen valtio reagoinut millaan tavalla mahdolliseen
muuttuneeseen kyberturvallisuus tilanteeseen. Aihe on ajankohtainen ja
merkityksellinen suomalaisille, silla jaamme Venajan kanssa yhteista rajaa yli
1300 kilometria (Lukkari 2016).
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2 Kyberturvallisuus

Kyberturvallisuuskeskus maarittelee kyberturvallisuuden yhteiskunnan ja
organisaatioiden digitalisoitumisen myota tulleiksi uudenlaisiksi
turvallisuushaasteiksi. Kaytanndssa tama tarkoittaa laitteiden, ohjelmistojen,
tietojarjestelmien ja tietoliikenneyhteyksien suojaamista erilaisilta kyberuhkilta.
Kyberuhkat ovat haitallisia tapahtumia tai kehityskulkuja, joita esiintyy
kyberymparistossa. (Traficom 2020.)

Horelli (2020) pohtii artikkelissaan, ettéa nykypaivan yhteiskunnassa suurin osa
toiminnoista on riippuvaisia sahkoisista verkoista ja tiedonsiirrosta verkon
avulla. Esimerkiksi sdhkd, vesi, liikenteen ohjaus, terveydenhuolto, kauppa- ja
logistiikka-ala ovat riippuvaisia verkoista ja tietokoneista ja ovat sen my6ta
alttiita erilaisille kyberuhkille ja hairinnalle (Jarvinen 2022, 16).

2.1 Kyberturvallisuuden osa-alueet

Kaspersky (2022) lajittelee kyberturvallisuuden seuraavasti kuuteen eri

sektoriin:

e Verkkoturvallisuus on kaytanto, jossa suojataan tietokoneverkkoa
tunkeilijoilta.

e Sovellusturvallisuus syventyy laitteiden ja ohjelmistojen turvaamiseen.

e Tietoturvallisuus suojaa tietojen eheytta ja yksityisyytta tietojen
varastoinnin ja -siirron aikana.

e Toimintaturvallisuus sisaltaa tietovarallisuuden kasittelyyn ja
suojaamiseen liittyvat prosessit ja paatokset. Talla tarkoitetaan kayttajien
kayttooikeuksia ja menettelyja siitd mita tiedolla saa tehda.

e Katastrofin palautuksesta ja liiketoiminnan jatkuvuudesta puhutaan, kun
mitataan organisaation reagointi kykya kyberturvallisuushairiéihin tai
tiedon menetyksiin. Poikkeaman sattuessa katastrofin palautus
kaytannot sanelevat kuinka organisaatio elvyttdd toimintansa takaisin

samaan toimintakykyyn kuin ennen poikkeamaa.
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e Loppukayttajien koulutus kasittelee kaikkein ennalta-arvaamattomimman
kyberturvallisuustekijan eli ihmiset. Loppukayttgjien opastus on
merkittavaa jokaisen organisaation turvallisuudelle, silla kuka tahansa voi
tietdmattaan vieda viruksen tietokonejarjestelmaén, mikali kayttaja ei

noudata hyvia turvallisuuskaytantoja.

2.2 Haavoittuvuus

National Institute of Standards and Technology (2022) mukaan tietotekniikassa
haavoittuvuudella viitataan mihin tahansa heikkouteen tietojarjestelméassa,
jarjestelman turvamenettelyissa, sisaisessa valvonnassa tai toteutuksessa, jota
verkkorikolliset voivat hyodyntaa. Haavoittuvuus voi olla esimerkiksi puuttuva

ohjelmistopaivitys tai virhe tietokoneohjelmistossa.

Jarjestelman omistaja pystyy haavoittuvuuksien hallinnan, eli niiden
systemaattisen tunnistamisen, luokittelemisen, korjaamisen ja lieventamisen
avulla vahentamaan haavoittuvuuksia (Limnéll, Majewski ja Salminen 2014,
110).

2.3 Kyberriski

Kyberriskilla tarkoitetaan yleisesti mita tahansa riskia, joka johtuu jonkinlaisesta
digitaalisen palvelun hairidsta ja aiheuttaa yritykselle taloudellista vahinkoa,

mainehaittaa tai vaikeuttaa yrityksen normaalia toimintaa. (Insta 2020).

Toisin kuin uhkaa, riskia ei voida torjua vaan se on olemassa kaikessa
toiminnassa. Torjumisen sijaan riskeihin pitaa suhtautua eri tavalla, kuten
omaksua niiden olemassaolo seka oppia valttdmaan ja rajaamaan niita.
(Limnéll, Majewski ja Salminen 2014, 108.)
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2.4 Kyberuhka

Kyberuhka tarkoittaa digitaalisin keinoin toteutettua uhkaa, joka kohdistuu
digitaaliseen omaisuuteen, jarjestelmaan tai palveluun. Kyberuhkaan kuuluu
elementtejd, jotka vaarantavat kohteen luotettavuuden tai toimivuuden. (STEK
ry 2022.)

Kun puhutaan kyberuhkasta pitdd muistaa, etta kyse ei ole viela
vahingoittavasta toiminnasta vaan silla uhkaamisesta. Parhaiten uhkia vastaan
pystytdén varautumaan laittamalla organisaation kyberturvallisuuden perusasiat
kuntoon eli lisaamalla ihmisten tietoisuutta, toimintakykya ja pitamalla tietoturva

ajan tasalla. (Limnéll, Majewski ja Salminen 2014, 106-107.)

2.5 Kyberrikollisuuden osa-alueet

Kyberuhkien aiheuttajia ovat kaikki ne toimijat, jotka voivat toimillaan saada
aikaan riskin arjen toimintojen ja palveluiden kaytettavyydelle, toimivuudelle,
eheydelle, luotettavuudelle, tunnistettavuudelle sekd varmennettavuudelle.
Kyberuhkien aiheuttajat jaotellaan usein motivaatioidensa mukaisesti. (Peda.net
2022.) Yleisimpia kyberuhkien aiheuttajia ovat valtiot, terroristit, yritykset,

rikolliset ja tavalliset ihmiset (Limnéll, Majewski ja Salminen 2014, 113).

Taulukossa 1 on havainnollistettu kyberuhkien aiheuttajia ja syita miksi
hyokkayksia tehdaan. Liséksi taulukosta voi nahda mitkéa toimijat toteuttavat
hyokkayksia ja mitka ovat yleisempia kohteita sekéa motivaatioita kullekin

toimijalle.
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Taulukko 1. Kyberuhkien rakenne (Limnéll, Majewski ja Salminen 2014, 113).

Motivaatio Toimijat Kohde
Kybersota Poliittinen/ Valtiot Kriittinen infra
Sotilaallinen hallinta

Kyberterrorismi Poliittinen muutos, pelko | Terroristit Infra, voimavarat ja
julkiset kohteet

Kybervakoilu Tiedon varastaminen Valtiot ja yritykset Hallitukset, yritykset,
yksilot
Kyberrikollisuus Taloudellinen Rikolliset ¥ritykset, yksilot
hydtyminen
Haktivismi Poliittinen muutos, Aktivistit, haktivistit ja Hallitukset, yritykset,
egoismi yksilot yksilot

2.5.1 Kybersota

Kybersodankaynnilla tarkoitetaan valtion tai kansainvélisen jarjeston toimia,
joiden tarkoituksena on hyokata ja yrittaéa vahingoittaa toisen maan tietokoneita
tai tietoverkkoja esimerkiksi palvelunestohytkkaysten tai tietokonevirusten
avulla (Rand corporation 2022). Lisaksi hydkkayksen kohteina voivat olla muut
tietotekniset laitteet, tietoliikenneprotokollat, tietojarjestelmat ja sovellukset.
Keskeisempié tavoitteita kybersodankaynnissa on vaikuttaa vastustajan
kriittisen infrastruktuurin toimivuuteen ja heikentaa yhteiskunnan elintarkeita
toimintoja sekd asevoimien suorituskykya. Kybersota ei siis rajoitu vain
asevoimia vastaan, vaan kohteena on koko yhteiskunta. (Raty 2022.)
Kybersotaan varaudutaan samalla tavalla kuin fyysiseenkin sotaan. Suomessa
esimerkiksi varusmiespalveluksen voi suorittaa kybervarusmiehena
perinteisemman varusmiespalveluksen sijaan. Suomessa kyberturvallisuuden
yllapito ja vastuu on jaettu puolustusvoimien, poliisin, likenne- ja

viestintaministerion seka ulkoministerion kesken. (Haapavuori 2022.)
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2.5.2 Kyberterrorismi

Kyberterrorismista puhutaan, kun vakivaltaiseen aarilikkeeseen kytkeytyneet
henkil6t levittavat kyberympariston avulla propagandaa tai terroristien
materiaaleja varvatakseen uusia jasenia jarjestoihinsa tai aiheuttaakseen
vihamielista radikalisoitumista. Lisdksi internettid voidaan kayttaa terrorististen
toimijoiden valiseen kommunikaatioon tai terroriteon suunnitteluun.
(Sisaministerié 2022b.)

2.5.3 Kyberrikollisuus

Kyberrikollisuudella tarkoitetaan tietotekniikkaan tai tietoverkkoihin kohdistuvia
rikoksia tai naita hyvaksi kayttéaen tehtyja rikoksia. Tietoverkkorikoksia ovat
esimerkiksi hakkerointi, jonka avulla tunkeudutaan luvatta uhrin tietoverkkoon
tai tietojarjestelméén ja ndin voidaan tuhota tietojarjestelméssé olevaa tietoa tai
kayttaa jarjestelmaa omiin tarkoituksiin. Tietokoneeseen voidaan myds tartuttaa
haittaohjelmia, joiden avulla voidaan vakoilla uhria tai kayttaa sita osana
palvelunestohyokkayksia, jolla taas pyritdéan hidastamaan tai estamaan kohteen
tietojarjestelman toimintaa. Yksi yleisempia kyberrikollisuuden motivaatioita ovat
omaisuusrikokset eli taloudellinen hyéty, johon kuuluu petokset,

maksuvalinepetokset, rahanpesu ja kiristykset. (Sisaministerié 2022b.)

2.5.4 Haktivismi

Haktivismi on tietokonejarjestelman tai verkon vaarinkayttéa sosiaalisesti tai
poliittisesti motivoiduista syista. Haktivismia harjoittavia henkil6ita kutsutaan
haktivisteiksi. Haktivismin tarkoituksena on kiinnittéd& yleison huomio johonkin,
jonka haktivisti uskoo olevan tarkeé asia tai syy, kuten tiedonvalityksen vapaus,

ihmisoikeudet tai uskonnollinen nakdkulma. (Techtarget 2021.)
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2.5.5 Motivaatio

Kyberrikollisuudella on paljon eri motiiveja. Niita ovat esimerkiksi taloudellinen
hyoty, vakoilu, tiedon keraaminen tai sen tuhoaminen seka terrorismi. Lisaksi
kyberrikollisuutta pystyy harjoittamaan kansainvalisesti. Kyberymparistossa
tapahtuvat rikokset ovat monesti kansalliset rajat ylittdvid. Suurin osa
kyberrikollisuudesta ei saavu poliisin tietoon ja rikokset, joista poliisi aloittaa
esitutkinnan, jaavat usein selvittdmatta tai selviavat vain osittain. (Sisdministerio
2022b.)
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3 Vengjan hyokkays Ukrainaan 2022

Vendja aloitti vuonna 2021 laajan sotilasjoukkojen keskityksen Ukrainan
itdosien rajan laheisyyteen. Tilanteen jatkuttua useita viikkoja paatti Venajan
presidentti Vladimir Putin tunnustaa Ukrainalle kuuluvien Donetskin ja
Luhanskin alueiden muut kuin Ukrainan hallituksen valvomat osat itsenaisiksi ja
lahettaa alueille venalaisia joukkoja. Venaja kaynnisti hyokkayksen Ukrainaa
kohtaan 24. helmikuuta 2022. (Eurooppa-neuvosto 2022a.)

3.1 EU:n reaktio

EU on jyrkasti tuominnut Vladimir Putinin paatéksen tunnustaa Ukrainan
itdosien alueet itsenaiseksi seka perusteettoman sotilaallisen hyokkayksen
Ukrainaa kohtaan. EU-johtajat ovat vaatineet useasti Vengjaa lopettamaan
kaikki sotilaallinen toiminta Ukrainassa ja vetamaan venalaiset sotilaat ja
sotakaluston pois Ukrainasta. EU myos "kunnioittaa taysimaaraisesti Ukrainan
alueellista koskemattomuutta, suvereniteettia ja itsenaisyytta” ja painottaa

Ukrainan oikeutta paattaa kohtalostaan. (Eurooppa-neuvosto 2022a.)

EU on reagoinut sotilaalliseen hytkkaykseen laajentamalla huomattavasti
Vendajan vastaisia pakotteita lisaamalla yhteisoja ja henkilditd pakoteluetteloon.
Taman liséaksi EU on antanut Ukrainalle humanitaarista, poliittista, taloudellista

seka sotilaallista tukea. (Eurooppa-neuvosto 2022a.)

3.2 Vengjaan kohdistuvat pakotteet

Vengjan hyokattya Ukrainaan, EU on asettanut yhteensé kahdeksan
pakotepakettia Venajaa kohtaan. Viimeinen pakotepaketti on asetettu
6.10.2022. Pakotteisiin siséltyy rajoittavia toimenpiteita, kuten henkil6- ja
talouspakotteita seka diplomaattisia toimenpiteitd. (Eurooppa-neuvosto 2022a.)

Talouspakotteiden tarkoitus on tuottaa Vengjalle suurta taloudellista haittaa ja
vaikeuttaa Venajaa jatkamasta sotatoimia Ukrainassa. Henkilopakotteet on
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suunnattu henkildihin ja yhteiséihin, "jotka ovat vastuussa Ukrainan alueellista
koskemattomuutta, suvereniteettia ja itsenaisyytta heikentéavien toimien
tukemisesta, rahoittamisesta tai taytantoonpanosta tai hyotyvat niista.”.

(Eurooppa-neuvosto 2022b.)

3.3 Vienti- ja tuontirajoitteet

EU:n vienti- ja tuontirajoitukset Vengjaa kohtaan ovat todella laajat. Rajoituksiin
kuuluu suuria maaria eri raakamateriaaleja, komponentteja puolustustarvikkeita,
setelirahat, yleistuotteita seké laajasti eri palveluita. (Elinkeinoelaméan
keskusliitto 2022.)

Vaikka vaikutukset Vendajan valtiota kohtaan ovat suuria, vaikuttavat pakotteet
ja vientirajoitukset myds Euroopan Unionin jasenmaihin. Suomeen ei
esimerkiksi tule Vengjalta enaa maakaasua tai séhkda. Tama tarkoittaa sita,
ettd todennakaoisesti myds suomalaiset joutuvat tulevana talvena vahentamaan
energiankulutusta. Lisdksi on mahdollista, ettd energiateollisuus voi joutua

saannostelemaan sahkonjakelua Suomessa tulevana talvena. (Eskonen 2022.)
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4 Suomen kyberturvallisuustilanne

Vendajan hyokkays Ukrainaan ja siité johtuva kansainvalinen turvallisuustilanne
koskettaa vaistamattomasti myos digitaalista maailmaa seké aiheuttavat
tarvetta varautua uusiin kyberuhkiin. Organisaatioiden on tarkeaa tarkastella
tamanhetkistd maailmantilannetta ja muokata kyberturvallisuuden

suojauskaytantdjaan sen mukaisesti. (Traficom 2022c.)

Epavarmuustekijat vaikuttavat myds organisaatioiden riskienhallintaan.
Organisaatioiden tulee ottaa huomioon omassa riskienhallinnassa entista
tarkemmin esille toimintaympariston aiheuttamat uhkat. (Traficom 2022c.)
Kyberturvallisuuskeskus on kesalla 2022 julkaissut ohjeet, joiden avulla
organisaatiot voivat parantaa kyberturvallisuuttaan seké pienentéé riskia
hyokkayksen joutumisen kohteeksi. (Traficom 2022f.)

4.1 Kyberympariston uhkataso

Kyberhyokkaysten maarat ovat kasvaneet maailmanlaajuisesti vuoden 2022
aikana. Hyokkayksia kohdistuu myos kasvavassa maarin Suomeen.
Suomalaisiin organisaatioihin suuntautuvissa kyberhyokkayksissa etenkin
haittaohjelmien, tietojenkalastelun ja palvelunestohyokkaysten lukumaarat ovat
nousseet. (Traficom 2022f.)

Hyodkkaajien motivaatiota on vaikea paatella, mutta Kyberturvallisuuskeskus
arvioi, ettd valtioiden tekemat poliittiset paatokset seka turvallisuusymparistossa
tapahtuvat kaanteet voivat houkutella rikollisia kohdistamaan hyokkayksia
suomalaisia organisaatioita kohtaan. Kyberturvallisuuskeskus on néiden
tapahtumien vuoksi arvioinut kyberturvallisuuden uhkatason nousseen

Suomessa. (Traficom 2022f.)
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Kyberympariston uhkatason nousu Suomessa

* Tietojenkalastelu kasvaa selvasti vuosittain, esimerkiksi vuonna 2021 kalasteluviestinmaara kasvoi 33% vuodesta
2020

* Kiristyshaittaohjelmahytkkaysten maarat lilkkuvat muutamissa kymmeniss3d tapauksissa vuosittain. Maard on
kasvanut noin 30% viimevuoden vastaavaan ajankohtaan verrattuna.

* Hybkkaykset ovat olleet aiempaa radtaldidympid ja tarkoituksella kohdistettu tiettyyn suomalaiseen organisaatioon.

Kiristyshaittachjelmien kasvu Suomessa Tietojenkalastelun kasvu Suomessa

+30%

+40%

Kuva 1. Suomeen kohdistuu vuosittain yha enemman kyberhyotkkayksia
(Traficom 2022f).

Kuvassa 1 on kuvattu statistiikkaa kyberympariston uhkatason noususta.
Merkittavin uhka eri organisaatioille on kiristyshaittaohjelmat. Kesén 2022
aikana useat organisaatiot ovat joutuneet kiristyshaittaohjelmien uhriksi.
Kiristyshaittaohjelmien maarat ovat kasvaneet vuodessa noin 30 % vuoteen
2021 verrattuna. Suomalaisiin organisaatioihin kohdistetut kyberhyokkaykset
ovat entista kohdennetumpia ja suunnattu tiettyihin yksittaisiin organisaatioihin

aikaisemman hakuammunnan sijaan. (Traficom 2022f.)

Kyberturvallisuuteen kuuluu oikeanlaiset suojaustoimet, valmistautuminen ja
hyva jatkuvuudenhallinta. Ne vahentavat hyokkayksien vaikutuksia ja riskia
joutua hyokkaysten uhreiksi. Nama helpottavat organisaatioita palautumaan

takaisin normaaleihin olosuhteisiin. (Traficom 2022f.)
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4.2 Energiavaje

On hyvin mahdollista, etta sota Ukrainassa tulee vaikuttamaan digitaalisen
maailman toimivuuteen. Taloudessa tapahtuvat voimakkaat muutokset ja
energian nopea hinnannousu ovat yhteydessa myds digitaaliseen maailmaan.
Tata voidaan pitad kyberuhkana. (Traficom 2022a.) Sodasta johtuvat pakotteet
ovat johtaneet siihen, ettéa Vengjalta ei tule enda sédhk6d Suomeen. Hanhinen
(2022) kirjoittaa artikkelissaan, ettda Venajalta tuodun sahkén osuus Suomeen
on ollut viime vuosina noin kymmenen prosenttia koko Suomen
kokonaiskulutuksesta. Tama s&hkodn osuus on kuitenkin tarkoitus korvata
tuulivoimalatuotannon lisaantymisella seké& ydinvoimalla. Suomen on tarkoitus

tuottaa kaikki sahk6é omavaraisesti jo vuonna 2023.

Energiamarkkinoilla on suuri yhteys kybertoimintaymparistoon, silla ymparisto
tarvitsee toimiakseen jatkuvasti sahko6a. Energiamarkkinoiden epavakaat ja
arvaamattomat olosuhteet voivat heijastua kyberturvallisuuteen seka niilla voi

olla vaikutuksia ICT-palveluiden toimivuuteen (Traficom 2022a.)

Taulukossa 2 puolustusministerio (2019) on kuvannut sdhkodkatkojen
vaikutuksia Suomessa. Vaikka taulukon tapahtumat koskevatkin
kokonaisvaltaista sdhkdkatkoa Suomessa, antaa se silti hyvan havainnekuvan

digitaalisen ympariston tarkeydesta.
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Taulukko 2. Sahkokatkon vaikutus Suomen infrastruktuuriin

(Puolustusministerio 2019).

Nidin Sahkokatko vaikuttaa

0 sekuntia

Raitiovaunut, metro, |5hi- ja kaukojunat
pysahtyvit

Pankkiautomaatit ja pankkien konttorit
menevat kiinni, maksukortit eivat toimi
vedentulo lakkaa osalla ihmisista,
Vessan voi vetds vain kerran
Huoltoasemalta tai jakelupisteesti ei
saa polttoainetta

Hissit pysahtyvat

Lammitys katkeaa lukuun ottamatta
puu-uuneja

valot sammuvat, kodinkoneet eivat
toimi

Katuvalot ja lilkennevalot sammuvat
Jadkaapit ja pakastimet alkavat
lammets

15 minuuttia

Useimmat ruckakaupat ja muut pienet
likkeet sulkevat ovensa

2 tuntia

Ensimmdiset tietolilkenteen tukiasemat
mykistyvat — sen jalkeen ei voi soittaa
eikd pddse nettiin

Isot ruokamarketit ja kauppakeskukset
alkavat sulkeutua

& tuntia

Suurimmalta osalta suomalaisia
puhelin- ja nettiyhteydat ovat poikki
Henkildautoista, takseista ja linja-
autoista loppuu vahitellen polttoaine

18 tuntia jo siita eteenpdin

Talojen sisdilma lampétilat alkavat
laskea alle +10 asteen.

Alle +10 asteen |dmpdtilassa ihminen
tarvitsee lihasten tuottamaa lamp&a,
jotta kehon lampétila ei laske. Huonosti
liikkuvat ihmiset, kuten pikkulapset,
vanhukset ja sairaat eivat voi oleskella
ndin viiledssa tilassa endd pitkaan.
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4.3 Toimitusketjut

Toimitusketjut hairiintyivat koronapandemian alkaessa vakavasti. Autoliiton
jasenlehden mukaan sirupula sai alkunsa vuonna 2020 &killisesti alkaneesta
puolijohdetuotteiden kysynnén kasvusta varsinkin kulutuselektroniikan,

tietokoneiden ja tiedontallennuksen saralla (Autoliitto 2022).

Naista syistéa organisaatiot voivat joutua odottamaan uusia laitteitaan useita
kuukausia. Tama johtaa siihen, ettéd organisaatiot joutuvat pitkittamaan
elinkaaren lopussa olevien laitteiden kaytt6a ja uusien suojaratkaisuiden

rakentamisessa tulee kestamaan tarkoitettua pidempaan. (Traficom 2022b.)

Laitteiden saatavuushairiot ja hintojen nousu ovat tuoneet myés lisaa huijareita
mukaan elektroniikka markkinoille. Kyberturvallisuuskeskus varoittaakin
huijareista, jotka kaupittelevat halpoja kopioita laitteista. Harkintakykya tarvitsee
kayttdd yha enemman myos laitekaupoilla. (Traficom 2022b.)

4.4 Kriisin hyvaksikaytto

Yleisesti huijarit pyrkivat hyvaksikayttamaan kansainvalisia kriiseja, seka
ihmisten halua auttaa. Taman kaltaista toimintaa nahtiin myos
koronapandemian alkuaikoina. Nain on kaynyt myos Venaja-Ukraina sodassa.
Huijarit ovat levitelleet haittaohjelmia ja kalastelleet rahaa seka tietoja Ukrainan
sodan verukkeella. Liséksi Ukrainan tapahtumat ovat vaikuttaneet
vaarennettyyn sahkopostilikenteeseen. Vaarennettya sahkodpostilikennetta on

likkunut sodan alkamisen jalkeen enemman. (Traficom 2022e.)

Kemppi (2022) kirjoittaa artikkelissaan, ettd Venajan hyokattya Ukrainaan on
likkeella ollut paljon huijaussivustoja, -julkaisuja ja -s&hkopostiviestejd, joiden
vakuutetaan liittyvan virallisiin kerayksiin. Huijarit esittavat usein tunnettuja
toimijoita, kuten hyvantekevaisyysjarjestdja. Todellisuudessa valekeraysten
kautta tehdyt lahjoitukset menevét suoraan rikollisille. Huijauksia on helppo
levittaa sosiaalisen median kautta, silla ihmisten on helppo jakaa eteenpéin

valekerayksia tietdmaétta, etta kyseessa on valekerays.
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Help For UKRAINE -Humanitarian Fund Raising

) ICRC Red Cross [ Eilen kio 1.58
Vastaanottajat:
Q Tama viesti nakyy roska postiksi. Linkit ja muut toiminnot... Merkitse muuksi kuin roskapostiksi

Ukraine's people are in panic, hiding in basements and subway stations while the ground above
them shakes from bombardment.

A few vetted charities on the ground are positioned for immediate help -- from medical support to
evacuation to providing food and water. But we know how slow governments are to intervene. We
are different. Thousands of donations from our community right now could go directly to these
groups, with no red tape.

They could have the money in hours, not days or weeks. Give to Ukrainians who need an urgent
lifeline — everything raised will be sent to groups on the ground:

We are now accepting bitcoin donations from individuals and companies, your donation will go
through immediately.

THE BANKS ARE NOT WORKING, DONATE NOW WITH BITCOIN,OR ETHEREUM. SEND PAYMENT
TO THIS WALLET ADDRESS:

BITCOIN (BTC): Wi WE W S

ETHEREUM (ETH): EE = Em -

While Governments focus on sanctioning Russia's oligarchs and other diplomatic interventions, it
won't stop the troops already pouring over the borders or the missiles bombarding cities and
airports. Someone needs to help the Ukrainian people, now.

Nowhere is safe. Towns across the country are being attacked. Brave organizations on the ground
are already funneling refugees to safety at the border, giving urgent medical care to civilians,
helping to ensure shelters are open, accessible, and repaired, and bringing food and shelter to
those who need it most. Others are rushing to help medics who will work tirelessly to stem the
loss of life.

Kuva 2. Kyseinen viesti levisi sdhkdpostinvalityksella (Kemppi 2022).

Kuvassa 2 viitataan viestiin, joka on lahetetty Punaisen Ristin nimissa. Viestissa
pyydetaan vastaanottajaa lahjoittamaan rahaa ukrainalaisille sodan uhreille ja
lAhettamaan kryptovaluuttaa sahkopostissa julkaistuihin kryptolompakoihin,
koska pankit eivat Ukrainassa toimi. Kerayksiin lahjoittaessa tulisikin aina
varmistaa kerayksen pitajalta, onko kyseista kerailykampanjaa silla hetkella

kaynnissa. Erityista varovaisuutta ja harkintakykya tarvitsee kayttaa silloin, jos
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keraysilmoituksessa on suora tilinumero tai kuten ylla olevan kuvan 2 viestissa

ilmoitettu kryptolompakko, johon rahoja voi lahjoittaa (Kemppi 2022.)

4.5 Suomen Nato-jasenyysprosessi

Kybertuvallisuuskeskus varoitti, ettd Nato-jasenhakemuksen seurauksena,
Suomeen voi kohdistua erilaista kybervaikuttamista ja informaatiovaikuttamista
verkossa. Vaikuttaminen voisi olla Kyberturvallisuuskeskuksen mukaan
esimerkiksi palvelunestohytkkayksia. Palvelunestohydkkayksilla voidaan
saavuttaa helposti nakyvyytta, mutta niiden vaikutukset jaavat usein suppeiksi

ja lyhytaikaisiksi. (Traficom 2022c.)

Suojelupoliisi (2022b) arvioi, ettd Suomen Nato-jasenyysprosessin myota,
Suomi on entista kiinnostavampi kohde tiedustelun ja vaikuttamisen
nakokulmasta. Suojelupoliisin mukaan suurimmat tiedustelun ja vaikuttamisen

uhkat muodostavatkin Venégja ja Kiina.

Venaja yrittdd saavuttaa Natoon liittyvaa tietoa Suomen kautta. Todennéakdista
on myds, ettd Venajan harjoittama yritysvakoilu suomalaisia yrityksia kohtaan
on kasvussa, silla maalla on tarve kaynnistdd korvaavaa huipputeknologian
teollisuutta. Tarve on suuri, silla EU:n Venajaa kohtaan asetetut vienti- ja tuonti
rajoitteet vaikeuttavat maata saamaan haltuunsa heille tarkeita tuotteita ja

komponentteja. (Suojelupoliisi 2022b.)

4.6 Kyberhyokkaykset

Palvelunestohyodkkayksia, kuten muitakin verkon valityksella tehtavia
hyokkayksia kutsutaan kyberhyokkayksiksi. Suomea kohtaan tehdaan
kymmeniatuhansia palvelunestohyokkayksia joka vuosi, mutta harvasta niista
on suurempia vaikutuksia, koska Suomen valtio on varautunut niita kohtaan
todella hyvin. (Mtv uutiset 2022.) Kuitenkin ajoittain onnistutaan toteutettaman
laajamittaisia palvelunestohytkkayksia, joista on vaikutuksia Suomen
kyberturvallisuuden tilaan. Naista hyokkayksista usein uutisoidaan myo6s



mediassa. Hyokkayksia kohdistuu Suomea kohtaan myds Venajalta, ja

kohteena ovat olleet Suomen valtion organisaatiot.

4.6.1 Kohteena ministeriot ja valtioneuvosto

Ministerididen ja valtioneuvoston verkkosivuille kohdistettiin
palvelunestohyokkays huhtikuussa 2022. Hyokkays sulki ainakin hetkellisesti
puolustusministerion yllapitdmia sivustoja. Hyokkays vaikutti myos

ulkoministerion sivuille. (Kaleva 2022.)

Hyodkkayksen tekijaa ei ole viela pystytty jaljittAmaéan ja voi olla, ettéa se jaakin
selvittamattd. Kuitenkin ulkoministeri Pekka Haavisto arvioi, ettd samana
paivana tehty venalaisen lentokoneen ilmatilaloukkaus, Ukrainan presidentti
Volodymyr Zelenskyin pitamé puhe Suomen eduskunnalle seka
palvelunestohyokkays olivat yhteydessa toisiinsa. (Kaleva 2022.)

Kyberhyokkéayksen tekijan tunnistaminen on aina haastavaa. Hyokkaaja tai
tunkeutuja pyrkii yleisesti peittamaan jalkensa esimerkiksi ohjaamalla

hyokkayksensa useiden kaupallisten palvelimien kautta, johdattamalla
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tahallisesti harhaan tai kayttamalla ulkopuolisia toimijoita hyokkayksiaan varten.

(Sisdministerio 2022c.)

4.6.2 Kohteena Suomen eduskunta

Eduskunnan sivuilla toteutettiin palvelunestohydkkays elokuussa 2022.
Kyberhytkkayksen toteutti venaldainen hakkeriryhma nimeltaan

NoName057(16). Ryhma kertoi asiasta omalla Telegram viestintdsovellus

kanavallaan. Motiivikseen ryhmé kertoi Suomen Nato liittymisaikeet. Ryhméa on

myds sanonut hyokanneensa useita muita valtioiden instituutteja kohtaan.

Kohteita ovat olleet rynman mukaan ainakin Puola, Liettua ja Norja. (Bogdanov

& Tolkki 2022a.)
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Helsingin sanomien (2022) mukaan ryhman motiivi oli geopoliittinen ja tavoite
oli luoda pelkoa ja epavarmuutta Suomen Nato-jasenyyteen liittyen. Samana
paivana Yhdysvaltain presidentti Joe Biden allekirjoitti Suomen ja Ruotsin Natoa
koskevat liittymisasiakirjat Yhdysvalloissa, joka on voinut myos toimia lisé
motiivina hyokkaykselle.

NoName057(16) -hakkeriryhnma on erikoistunut nimenomaan
palvelunestohyokkayksiin ja he ovatkin avoimesti kertoneet olevansa
lansimaiden Vengjaa kohdistettuja toimia vastaan taisteleva ryhma. Tata
voidaan kutsua haktivismiksi. (Helsingin sanomat 2022.)

B

This site can’t be reached

eduskunta.fi's server IP address could not be found

Try:
» Checking the connection
o Checking the proxy, firewall, and DNS configuration

¢ Running Windows Network Diagnostics

ERR_NAME_NOT_RESOLVED

Kuva 3. Taltd www.eduskunta.fi naytti hyokkayksen aikana (Helsingin Sanomat
2022).

Hyokkayksen takia eduskunnan verkkosivut toimivat normaalia hitaammin. Sivut
olivat jopa hetken aikaa kokonaan pois kaytdsta, tima on esitetty kuvassa 3.
Tietovuotoja hyokkayksessa ei kuitenkaan tapahtunut. Palvelunestohyodkkays
kesti noin kahdeksan tuntia, joka on pitka aika palvelunestohytkkaykseksi.
(Bogdanov & Tolkki 2022a.) Silla Traficom (2022d) mukaan noin 79 %

Suomessa tapahtuvista palvelunestohyokkayksista kestaa alle 15 minuuttia.
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4.6.3 Kohteena Valtioneuvoston julkaisuarkisto

Venalainen hakkeriryhnmé& NoName057(16) ilmoitti toteuttaneensa jo toisen
palvelunestohytkkayksensa Suomen valtiota kohtaan. Hyokkays tapahtui
elokuussa 2022. Hakkeriryhma on sama, joka paivaa aikaisemmin kohdisti
palvelunestohyotkkayksen eduskunnan sivuja kohtaan. (Bogdanov & Tolkki
2022b.)

Hydkkays kohdennettiin kansalliskirjaston yllapitamé&an julkaisuarkisto Valtoon.
Hyodkkays kohdistettiin todennakoisesti Valtoon, koska valtioneuvoston
varsinaisilla verkkosivuilla on tehokkaat suojaukset. Valton sivustojen suojaus
on jaanyt heikommalle tasolle ja taten sivuston ruuhkauttamisella saatiin
helpommin nakyvyytta. Hyokkayksen vuoksi julkaisuarkiston sivut eivat
kaatuneet hyokkayksesta, mutta ruuhkautuivat ja hidastuivat merkittavasti.
(Bogdanov & Tolkki 2022b.)

Seuraavaksi kohteeksi hakkeriryhnma on vihjaillut Telegram-kanavallaan
Kyberturvallisuuskeskusta (Bogdanov & Tolkki 2022b). Julkisuuteen ei ole tullut
tietoa Kyberturvallisuuskeskukseen kohdennetusta onnistuneesta
hyokkayksesta.

4.7 Valmiuslaki

Hallitus esitti eduskunnalle 28.6.2022 valmiuslain (1552/2011) muuttamisesta.
Valmiuslain tarkoitus on sota-aikana tai poikkeusoloissa turvata Suomen
vaeston toimeentulo ja maan talouselama, yllapitaa oikeusjarjestysta,
perusoikeuksia ja ihmisoikeuksia seka turvata valtakunnan alueellinen
koskemattomuus ja itsenaisyys. Nykyinen valmiuslaki on tullut voimaan vuonna
2012 ja sita on jouduttu soveltamaan ainoastaan koronapandemian vuoksi.
(Eduskunta 2022.)

Valmiuslain (1552/2011) kokonaisuudistus oli kaynnistymassa oikeusministerion
toimesta jo ennen Vendajan hyokkaysta Ukrainaan. Uudistuksen kestoksi ol

arvioitu noin kolme vuotta. Vengjan hyokkays Ukrainaa kohtaa muutti tilannetta
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siten, etta lainuudistamiseen oli tarvetta paljon nopeammalla aikataululla. Tasta
syysta valmisteluun otettiin mukaan uusi hybridipykald, jonka avulla on tarkoitus
varmistaa, etta valmiuslain nykyisiin poikkeusoloihin ei jaa sellaisia aukkoja,
joita Suomea kohtaan vihamielinen toimija pystyisi kayttdméaan hyvakseen.
(Eduskunta 2022)

Oikeusministerit (2022) tiedotti verkkosivuillaan, etta valmiuslain (1552/2011)
poikkeusolomaaritelméé on taydennetty 15.7.2022. Lakimuutoksen perustana
on laajasti tunnistettavissa oleva tarve kyeta vastaamaan erilaisiin hybridiuhkiin,
kuten rajaturvallisuuden vaarantumiseen tai tietoliikenteen ja tietojarjestelmien
toimivuuden vakavaan vaarantamiseen. Valmiuslain uudistus sallii

toimivaltuuksien kayton erityyppisissa vakavissa hybridivaikuttamistilanteissa.

Hybridivaikuttamisessa tavoite on kayttaa hyvakseen kohteeksi valitun valtion

haavoittuvuuksia ja tehda se mahdollisimman peitellysti (Sisdministerio 2022a).

Valmiuslakia (1552/2011) on muutettu siten, ettéa sen kolmannen pykalan

ensimmaiseen momenttiin on lisatty kohta kuusi eli niin sanottu hybridipykala;
Poikkeusoloja taman lain mukaan ovat sellainen
a) julkisen vallan paatdksentekokykyyn;
b) rajaturvallisuuden tai yleisen jarjestyksen ja turvallisuuden yllapitamiseen;

) valttdmattomien sosiaali- ja terveydenhuollon tai pelastustoimen palvelujen
saatavuuteen;

d) energian, veden, elintarvikkeiden, ladkkeiden tai muiden valttamattémien
hyddykkeiden saatavuuteen;

e) valttamattomien maksu- ja arvopaperipalvelujen saatavuuteen;
f) yhteiskunnallisesti kriittisten liikennejérjestelmien toimivuuteen; tai

g) edella a—f alakohdassa lueteltuja toimintoja yllapitavien tieto- ja
viestintateknisten palvelujen tai tietojarjestelmien toimivuuteen

kohdistuva uhka, toiminta, tapahtuma tai ndiden yhteisvaikutus, jonka
seurauksena yhteiskunnan toimivuudelle valttamattdmat toiminnot olennaisesti ja
laajamittaisesti estyvat tai lamaantuvat tai joka muulla nadihin vakavuudeltaan
rinnastuvalla tavalla erityisen vakavasti ja olennaisesti vaarantaa yhteiskunnan
toimintakykya tai vaeston elinmahdollisuuksia.
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Valmiuslain tarkoitus on poikkeusoloissa suojata vaestoa ja turvata heidan
toimeentulonsa seka talouselama. Yllapitad oikeusjarjestysta, perusoikeuksia ja
ihmisoikeuksia. Lain tarkoitus on my6s turvata valtakunnan alueellinen
koskemattomuus ja itsenaisyys. Valmiuslaki voidaan ottaa kayttoon
poikkeusolojen aikana. (Valmiuslaki 2011/1552)
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5 Tutkimusmenetelmat ja tiedonkeruu

Opinnaytetyon tutkimusmenetelmaksi valikoitui empiirinen eli kokemusperéinen
tutkimus. Kyseisessa tutkimusmenetelmassa tutkimustulokset saavutetaan
tekemalla konkreettisia havaintoja tutkimuskohteesta ja analysoimalla seka
mittaamalla sita. Tutkimusmenetelmassa konkreettinen ja koottu
tutkimusaineisto on tutkimuksen keskidssa ja tama toimii tutkimuksen
lahtbkohtana. (Koppa 2022a.) Tasséa opinndytety0ssa mitattiin ja havainnointiin
Suomen kyberturvallisuuden tilaa. Tydssa tutkittiin myos ilmididen valista
yhteytta tutkimustulokseen, joka lajitellaan empiirisen tutkimuksen piiriin (Koppa
2022b).

Menetelma valikoitui koska tutkimuksen tarkoituksena oli saada
mahdollisimman laaja jakauma helposti analysoitavaa tietoa, josta voidaan
tehda yleispatevia tulkintoja. Empiirinen osuus koostui hyvin samantapaisista

lahteistd kuin teoreettinen osuus.

Tutkimuksessa havainnointiin padasiassa aiheesta julkaistuja uutisia ja
artikkeleita mutta myods Suomen lakia sekd Suomen viranomaisten julkaisemia
lausuntoja, artikkeleita, ohjeistuksia ja raportteja. Opinnaytety6ta varten on
my6s analysoitu Traficomin (2022a) alaisuudessa toimivan
kyberturvallisuuskeskuksen julkaisemia kybersaa raportteja. Nama ovat joka
kuukausi julkaistavia raportteja kuluneen kuukauden merkittavimmista
tietoturvapoikkeamista ja ilmi6ista. Naita lahteita kayttamalla voidaan todeta,
etta tutkimuksen reliabiliteetti toteutui varsin hyvin.

Suurimpia hankaluuksia ty6ssa aiheutti kunnollisten lahteiden I6ytdminen ja
niiden laajuus. Tutkimustydssa kavin vuoden ajalta kyberturvallisuuskeskuksen
raportteja Suomen kyberturvallisuuden tilasta. Niissa oli vain siella taalla
mainintoja Venajaan ja sotaan liittyvistd hyokkayksista, uhkista ja toimista
Suomen kyberturvallisuutta kohtaan. Myds aiheen arkaluontoisuus vaikeuttaa
opinnaytetyon tekoa, silla mahdolliset Suomeen kohdistuvat kyberhyokkaykset
eivat ole automaattisesti julkista tietoa ja naista ei valttdmatta julkaista yleiseen

tietoon mitaan.
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Opinnaytety6ta kirjoittaessani opin, kuinka tarkeaa on lahdekriittisyys. Aiheita ja
tapahtumia opinnaytetyon teemasta loytyi, mutta lahteet, niiden julkaisijat seka
kirjoittajat voivat olla Venaja myonteisia tai vastaisia. Lahteina onkin hyva
kayttaa tieteellisia julkaisuja seka poliittisesti neutraaleja julkaisualustoja. Talla
valttda mahdollisen harhaanjohtavan disinformaation ja tiedon oikeellisuudesta
voi olla entistéd varmempi. On myds tarkeaa merkata aina kaikki mahdolliset
sivustot ja muut lahteet ylos. Useasti opinnaytety6ta korjatessani jouduin
tekemaan ylimaaraista tyota, kun jokin lahde oli unohtunut merkata. Nain laajan
tutkimuksen tekeminen oli kokonaisuudessaan uusi prosessi, ja sen edetessa
opin koko ajan uutta. On tarke&aa osata hahmotella tutkimus oikeaan muotoon ja

rakentaa tutkimuksen rakenne johdonmukaisesti.

Ammatillinen osaaminen kehittyi myds laajasti tutkimusty6ta tehdessa. Pystyn
nyt ymmartamaan ja tiedostamaan erityyppisia kyberturvallisuusuhkia. Kykenen
antamaan neuvoja ja ehdotuksia organisaatioiden tai yksityisten ihmisten
tietoturvallisuus kaytantdihin ja etsimaan helposti tietoa muun muassa
ajankohtaisista kyberuhkista, hyokkayksista ja haittaohjelmista. Kyseista tietoa
on tarkea jakaa avoimesti organisaation sisalla ja kertoa my6s mahdollisista
vaikutuksista avoimesti. Ymmarrys kyberturvallisuuden eri toimintatavoista,

termeista ja laajamittaisuudesta karttuivat myos laajasti.
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6 Tutkimustulosten analysointi ja yhteenveto

Opinnaytetyon paatavoitteena oli tutkia miten Venajan hyokkays Ukrainaan on
vaikuttanut Suomen kyberturvallisuuden tilaan. Tutkimuksessa oli tarkoitus
selvittdd, pystytaanko loytamaan mitddn Suomen kyberturvallisuus tilanteeseen
vaikuttavaa tekijad, joka johtuisi suoranaisesti Ukrainassa kaytavasta sodasta.
Opinnaytetyon tavoitteena oli my0s selvittda onko Venjalta kohdistunut suoraa
kybervaikuttamista Suomea kohtaan ja onko Suomessa reagoitu mitenkaan

mahdollisiin tulevaisuuden kyberuhkiin.

Tutkimuksen validiteetti toteutui hyvin, silla tutkimuksesta voidaan todeta, etta
Suomen kyberturvallisuuden tila on muuttunut sen jalkeen, kun Venaja on
hyok&nnyt Ukrainaan. Tutkimuksen tuloksena sain selvitettya, etta Venajan
hyokkayssodalla Ukrainaa kohtaan on todella ollut my6s vaikutusta Suomen
kyberturvallisuus tilaan. Kyberturvallisuustilanne on muuttunut Suomen valtion,
yritysten seka kansalaisten nakdkulmasta. Suomalaisia organisaatioita on
joutunut kyberhydkkaysten kohteiksi ja yksittaiset inmiset ovat karsineet
enemman kyberhuijauksista. Suomalaisiin organisaatioihin kohdistuneet
kyberhyokkayksien maarat ovat nousseet, varsinkin haittaohjelmien,
tietojenkalastelun ja palvelunestohyokkaysten lukumaarat ovat kasvaneet
(Traficom 2022f).

6.1. Toimitusketjujen hairiintyminen

Toimitusketjujen hairiintyminen heijastuu Suomen kyberturvallisuuden
tilanteeseen. Autoliiton (2022) julkaisemassa artikkelissa kerrotaan hairidista
toimitusketjuissa, jotka alkoivat olla havaittavissa jo vuonna 2020, kun
elektronistenlaitteiden suuri kysynta aiheutti maailmanlaajuisen sirupulan.
Taman takia uusia elektronisia laitteita ei voitu toimittaa asiakkaille ajoissa.
Tama vaikuttaa edelleen suomalaisiin organisaatioihin ja yrityksiin, siten etta

laitteiden elinkaarta joudutaan pitkittdmaan liian pitkaksi ja uusien



33

suojaratkaisuiden rakentamisessa tulee kestaméaan tarkoitettua pidempéaan.
(Traficom 2022e.)

Liséksi kyberrikolliset ovat nahneet laitteiden saatavuushairidissa ja hintojen
nousussa tilaisuuden huijata inmisia. Traficom (2022e) varoittaakin huijareista,
jotka kaupittelevat halpoja kopioita laitteista. Harkintakykyé on kaytettava

entista enemman ostaessaan uusia laitteita.

6.2. Sodan heijastus Suomen kyberturvallisuuteen

Vengjan hyokattya Ukrainaan, Euroopan Unioni on asettanut Vengjaa kohtaan
pakotteita, vienti- ja tuontirajoitteita. Naiden asioiden takia Eurooppa Vvoi
mahdollisesti ajautua energiakriisiin. Hanhinen (2022) kirjoitti artikkelissaan
Vendajan lopettaneen sahkonsiirtamisen Suomeen toukokuussa 2022, sahkon
tuonnin osuus Venjalta Suomeen oli noin kymmenen prosenttia. Ainakaan
toistaiseksi Suomen energiayhtiot ei ole viela joutuneet saanndstelemaéan
sahkon kayttda, mutta talvi kuukausina se voi olla mahdollista. Tutkimuksessa
kay ilmi ettd, tasta voi olla myds vaikutuksia Suomen kyberturvallisuudentilaan
seka ICT-palveluiden toimivuuteen, silla nama vaativat toimiakseen jatkuvasti

séhkoa.

Viranomaiset ovat myods varoittaneet, ettd Nato-jasenyyden hakeminen saattaa
vaikuttaa Suomen kyberturvallisuustilanteeseen. Suojelupoliisin (2022b)
mukaan Suomen Nato-prosessi tekee Suomesta kiinnostavamman vakoilun ja
informaatiovaikuttamisen kohteena. Suurimpana uhkana suojelupoliisi pitaa

Kiinaa ja Venajaa.

Vengja yrittdd saavuttaa Natoon liittyvaa tietoa vakoilemalla Suomea. Venéja
yrittd& todennakoisesti myods vakoilla suomalaisia yrityksia silla maalla on suuri
tarve alkaa tuottamaan itse palveluja ja teknologiaa rajoitteiden takia.
(Suojelupoliisi 2022b.)

Tutkimuksessa ilmeni myds, etta kyberrikolliset kayttavéat Ukrainan kriisia

avukseen huijatakseen ihmisia lahjoittamaan rahaa kriisialueelle vaikka,
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todellisuudessa nama rahat menevat suoraan kyberrikollisille. Tekaistuja
rahankerayksia on nahty levitettdvan ainakin sahkodpostien ja sosiaalisenmedian

valityksella. (Kemppi 2022.)

Tutkimustuloksista voidaan todeta ettéa, Venajan hyokkays Ukrainaa kohtaan ja
siitéd seuranneet jatkumot esimerkiksi Suomen Nato-jasenyyden hakeminen
ovat aiheuttaneet kyberhydkkayksia Suomea kohtaan Vengjan toimesta.
Suomen valtion eri organisaatiot ovat joutuneet palvelunestohydkkaysten
kohteeksi. Tekijoiksi on ilmoittautunut venalaiset hakkeriryhmaét ja syyksi he
ovat sanoneet Suomen nykyisen Nato-myonteisyyden.
Palvelunestohyokkaysten kohteeksi ovat joutuneet eri ministerididen,

eduskunnan seka valtioneuvoston verkkosivuja.

Suomen kyberturvallisuuden kannalta on my6s tapahtunut verrattain suuria
muutoksia, kun Suomen valmiuslakia uudistettiin. Suomen nykyista valmiuslakia
on jouduttu uudistamaan vain kerran entuudestaan, joten tapahtuma on sinansé
merkittava. Valmiuslakiin lisattiin uusi pykala, jota eduskunta nimitti
hybridipykalaksi. Taman pykalan tarkoitus on suojata Suomea mahdollisilta
hybridiuhkilta (Valmiuslaki 2011/1552).
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