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1 Johdanto

1.1 Taustaa tyosta

Opinndytetyossa oli tavoitteena tutkia, kuinka saadaan toteutettua tyon toimeksiantajalle Katakrin
turvallisuusluokan IV vaatimukset tayttava ratkaisu turvallisuusluokan IV tietojen kasittelyyn lan-
gattomissa lahiverkoissa. Katakri on viranomaisten kdyttama turvallisuusauditointikriteeristd, mita
kaytetaan arvioidessa organisaation kykya suojata kansallista tai kansainvalista turvallisuusluokitel-
tua tietoa, eli tietoa mika on salassa pidettavdaa mahdollisen paljastumisen tai kdyton tuomien
haittojen takia. Katakri on kaytdssa erityisesti valtionhallinnossa ja se on kdaytossa myos tyon toi-
meksiantajalla, joka on virasto. Tietohallintalain voimaan tulon my6ta toimeksiantajan on tarkoitus
parantaa turvallisuusluokitellun tiedon kasittely-ymparistojen tietoturvaa ja tahan kuuluu saada
turvallisuusluokka IV:n vaatimukset tayttava ratkaisu langattomien lahiverkojen tiedonsiirtoa var-
ten. Nykypaivana langattoman tiedonsiirron kaytto kasvaa koko ajan, seka paatelaitteet etta tyot
ovat yha enemman liikkuvia. Tyon toimeksiantajalla on paljon tyéntekij6ita, joiden tyo vaatii langa-
tonta tiedonsiirtoa myos organisaation toimipisteilld. Tama tekee tutkimuksen hyvin ajankoh-
taiseksi, jotta tiedetdan, kuinka on yha mahdollista toteuttaa langaton tiedonsiirto tietohallintalain

siirtymadajan paattymisen myota.

1.2 Tyon tavoitteet

Opinnadytetyon tavoitteena oli saada toimeksiantajalle tieto siitd, kuinka Katakrin vaatimukset tayt-
tava ratkaisu saadaan toteutettua, jotta voidaan kasitella turvallisuusluokan 1V tietoa langatto-
massa verkossa, niin etta kayttokokemus ei karsi. Tutkimuksella pyrittiin selvittdmaan mahdolliset
sudenkuopat seka pohjatiedot toteutusta varten ja lisata tietoisuutta Katakrin vaatimuksista. Tyon
tutkimusmenetelmana kaytettiin konstruktiivista tutkimusta, koska opinndytetydssa tutkittiin tie-
donhallintalain ja Katakrin turvallisuusauditointikriteeriston vaatimuksia, jotta saatiin selville par-

haat vaihtoehdot lopulliseen toteutukseen.

1.3 Opinndytetyon rakenne

Opinndytetyon rakenne etenee seuraavasti. Luvussa 2 kaydaan lapi opinnaytetyon tutkimuskysy-

mykset, -menetelmat, -etiikka ja -eettisiad asioita. Luvussa 3 kaydaan lapi opinnadytetyohon liittyvaa



teoriaa, jossa esitellddn esimerkiksi lainsdadantoa, Katakria ja sen rakennetta, sekd langatonta tie-
donsiirtoa vaatimuksiin liittyen. Luvussa 4 kaydaan lapi tarkemmin Katakrin vaatimuksia koskien

turvallisuusluokan IV tietojen kasittelya langattomassa tiedonsiirrossa. Luvussa 5 kerrotaan, kuinka
salausratkaisun arviointi- ja hyvaksyntaprosessi toimii ja lopuksi 6 luvussa kdydaan lapi muutokset
langattomassa tiedonsiirrossa turvallisuusluokan IV tietojen kasittelylle ja VPN (Virtual Private Net-

work) -salausratkaisun kayttokokemusta.

2 Tutkimusasetelma

2.1 Tutkimuskysymykset

Taman opinnadytetyon tutkimuskysymys on seuraava:

e Kuinka saadaan toteutettua Katakri 2020 vaatimukset tayttava ratkaisu turvallisuusluokan IV tiedon
kasittelyyn langattomassa tiedonsiirrossa?

Tama paakysymys on jaettu seuraaviin tdsmentaviin alikysymyksiin:

e Kuinka Katakri 2020 vaatimuksia vastaava ratkaisu turvallisuusluokalle IV saadaan toteutettua par-
haiten, jotta kdyttokokemus ei karsi?
e Kuinka VPN-salausratkaisu toteuttaa Katakri 2020 vaatimukset?

2.2 Tutkimusmenetelma

Opinndytetyon tavoitteiden ratkaisemiseksi, kaytetdan tyossa tutkimusmenetelmana konstruktii-
vista tutkimustapaa. Konstruktiivisella tutkimuksella tarkoitetaan tutkimustapaa, missa yritetdaan
ratkaista reaalimaailman ongelmia ja ndin samalla tuottaa lisda tieteenalalle, joten tama tutkimus-
tapa sopii hyvin tdméan tyon ongelman ratkaisemistapaan (Lukka 2001.). Opinndytety6ssa tutkitaan
Katakrin vahimmaisvaatimuksia seka, julkisuus- ja tiedonhallintalain vaatimuksia, jotta l0ydettai-

siin paras vaihtoehto mika ei tee kdyttokokemuksesta hankalampaa.



2.3 Tutkimusetiikka

Opinndytety6 on tehty noudattaen Jyvaskylan ammattikorkeakoulun eettisia ohjeita. Tyossa ei ri-
kota tekijanoikeuksia ja eika kasitella henkilokohtaisia tietoja. TyOssa on kaytetty lisensoituja tuot-
teita ja viitataan alkuperaisiin teoksiin Jyvaskylan ammattikorkeakoulun raportointiohjeen mukai-
sesti. Opinndytetydn tekemisesta sovittiin toimeksiantajan kanssa niin, ettd tyo on tehtavissa
ilman salassapitosopimusta. Tama toteutuu niin, etta tydntoimeksiantajasta kerrotaan vain ylei-
sella tasolla yksiloimatta kohteena olevaa virastoa. Tama tehtiin siksi, etta otettiin huomioon tutki-

musetiikka mahdollisen rikollisen toiminnan valttamiseksi.

3 Teoria

3.1 Lainsdaadanto

Tiedonhallintalaki toimii julkisen hallinnon eli viranomaisten tiedonhallinnan lakina, joka sisaltaa
tiedonhallintaan, tietojarjestelmiin, katseluyhteyksiin ja tietoturvallisuuteen liittyvia saadoksia.
Tiedonhallintalain sdadoksiin liittyy asetuksia mitkd on tarkennettu koskemaan turvallisuusluoki-
teltuja tietoja. (L 906/2019 ja L 1101/2019) Julkisuuslaki toimii viranomaisten toiminnan julkisuu-
den saatelya varten, siinad saadellddan viranomaisten tietoaineistojen julkisuutta ja salassapitoa. La-

kiin kuuluu myds viranomaisten toiminnan vaitiolovelvollisuudet. (L 621/1999)

Tiedon turvallisuusluokittelu

Organisaatiossa on kaytossa tietojen turvallisuusluokittelu-maarittely. Tietojarjestelmien, tydase-
mien, dlylaitteiden, toimitilojen ja tietoverkkojen on vastattava turvallisuudeltaan niissa kasitelta-
van tiedon luokittelun vaatimuksia. Turvallisuusluokittelu maaraytyy tiedonhallintalain mukaisesti
luokkiin I-IV (L 906/2019). Julkisuuslain mukaan viranomaisen toiminnan julkisuudesta maarittaa,
ettd kaikki viranomaisten asiakirjat ovat julkisia, paitsi jos ne ovat erikseen turvallisuusluokiteltuja

tai salassa pidettavia julkisuuslain kohtien tai jonkin muun lain mukaan (L 621/1999, 24 §).

Turvallisuusluokittelu toimii neliportaisena turvallisuusluokka I-IV. Turvallisuusluokitellut asiakirjat
ovat aina salassa pidettavid, mutta asiakirjat mitka ovat salassa pidettavia eivat kuitenkaan ole

aina turvallisuusluokiteltuja (L 1101/2019.). Turvallisuusluokittelua osoittava merkinta tehd&an, jos
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asiakirja tai sen sisaltama tieto on salassa pidettdva viranomaisten toiminnan julkisuudesta anne-
tun lain momentin 1, 2, 5 tai 7-11 kohdan perusteella (L 621/1999, 24 §). Turvallisuusluokat I, 11, 11l
ja IV merkataan asiakirjoihin edelld mainitun jirjestyksen mukaan leimoin “ERITTAIN SALAINEN”,
“SALAINEN”, “LUOTTAMUKSELLINEN” ja “KAYTTO RAJOITETTU”. Asiakirja voidaan myds merkita
”SALASSA PIDETTAVA” leimalla, jos se ei ole saanut turvallisuusluokittelua. Silloin se on salassa pi-

dettava toisen tai yleisen edun vuoksi. (L 1101/2019.)

Tiedon kasittely-ymparistdjen tulee tayttaa niissa kasiteltavan tiedon luokittelun mukaiset turvalli-
suusvaatimukset. Tietojenkasittely-ympariston vaatimusten mukaisuus voidaan todentaa Katakrin
avulla, ottaen huomioon Katakrin sisdaltdmat vahimmaisvaatimukset koskien kansainvalisia velvoit-
teita seka kansallisia saadoksia, mitka pitavat tayttya, jotta turvallisuusluokiteltua tietoa voidaan

kasitella tietyssa tiedonkasittely-ymparistossa. (Katakri 2020.)

Kun turvallisuusluokiteltua tietoa kasaantuu suureksi maaraksi esimerkiksi tietojarjestelmiin, tata
kutsutaan kasautumisvaikutukseksi. Tasta syysta kyseiset kasittely-ymparistot voidaan joutua ra-
kentamaan vastaamaan korkeampaa turvallisuusluokkaa. Maara ei valttamatta ole ainoa tekija asi-
aan, vaan myos kasittely-ymparistdjen yhdistaminen voi vaatia turvallisuustason noston. (Katakri

2020.)

Turvallisuusluokka IV

Jos tieto on salassa pidettavaa julkisuuslain tai muun lain perusteella, seka tayttaa jonkun julki-
suuslain momentin 1, 2, 5 tai 7-11 kohdan, se saa turvallisuusluokan IV merkinnan (L 621/1999, 24
§). Luokittelun perusteena on tiedon oikeudettoman paljastumisen tai kdyton aiheuttama vahinko
Suomen turvallisuudelle tietohallintalaissa maaritetylla tavalla. Tatd samaa kaavaa noudatetaan
myo6s muihin turvallisuusluokkiin 1, Il ja lll. Mahdollisen vahingon suuruus vaikuttaa kuinka korkea

turvallisuusluokka asetetaan. (L 906/2019, 18 §)

3.2 Katakri ja sen rakenne

Katakri on viranomaisten tietoturvallisuuden auditointityokalu, mitd kdaytetdan muun muassa arvi-
oidessa organisaation kansainvalisen tai kansallisen turvallisuusluokitellun tiedon suojauskykya.

Katakri 2020 on auditointityokalun uusin versio. Katakri sisdltad vahimmaisvaatimukset koskien
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kansainvalisia velvoitteita ja kansallisia saadoksia. Kansallisen lainsaadannon vaatimuslahteet kos-
kevat lakia julkisen hallinnon tiedonhallinnasta seka asetusta, jonka valtionneuvosto on asettanut
asiakirjoille niiden turvallisuusluokittelusta. Ohjetta noudatetaan Suomen valtionhallinnossa kan-
sainvalisen ja kansallisen turvallisuusluokitellun tiedon suojaamisessa. Vaatimukset perustuvat
talla hetkelld voimassa olevaan Suomen lainsaadantdon ja kansainvalisiin tietoturvallisuusvelvoit-
teisiin mihin Suomi sitoutuu. Taman takia Katakri ei itsessaan aseta tietoturvallisuudelle vaatimuk-
sia. (Katakri 2020.) Katakrissa on kaytetty Euroopan Unionin (EU) turvallisuussaantoja kansainvali-
sena lahteend, mitka sisaltavat suojaamista koskevat perusperiaatteet ja vahimmaisvaatimukset
EU:n turvallisuusluokittelun tiedon kasittelya varten (2013/488/EU). Katakriin kuuluu kolme eri
osa-aluetta, jotka koskevat turvallisuusjohtamista, fyysista turvallisuutta seka teknista tietoturvalli-

suutta (Katakri 2020.).

3.2.1 Turvallisuusjohtamisen osa-alue

Turvallisuusjohtamista koskevaan osa-alueeseen kuuluu organisaation henkiléstéturvallisuuden
menettelyt turvallisuusluokiteltujen tietojen suojaamista varten seka toimiva turvallisuuden hallin-
tajarjestelma. Turvallisuusjohtamisen osa-alueen vaatimuksia ovat muun muassa, etta organisaa-
tion johto vastaa, turvallisuusperiaatteiden olevan kattavat turvallisuusluokiteltujen tietojen suo-
jaamista varten ja ettd organisaatiossa valvotaan riittavasti ohjeiden noudattamista.
Organisaatiossa on hyvin tarkeaa arvioida turvallisuusluokiteltuihin tietoihin kohdistuvia riskeja ja
toteuttaa riskiarvointiin perustuvat tietoturvallisuustoimenpiteet. Viranomaisten tietojenhallintaa
koskeva lakisdateinen vaatimus on, etta salassa pidettavaa tietosisaltoa sisaltavat aineistot ja asia-
kirjat pitaa varustaa turvallisuusluokkaa vastaavalla merkilla. Jos henkilon tarvitsee tydtehtavissa
kasitella turvallisuusluokiteltua materiaalia, hanen luotettavuutensa selvitetdan tekemalla hanelle
asianmukainen turvallisuusselvitys, sekd henkilon on annettava vakuutus tietojen suojaamista kos-

kevasta vastuustaan. (Katakri 2020.)

3.2.2 Fyysisen turvallisuuden osa-alue

Fyysinen turvallisuus tarkoittaa turvatoimien toteuttamista teknisten ja fyysisten toimien osalta
niin, etta pystytaan estamaan muun muassa turvallisuusluokiteltuihin tietoihin luvaton paasy. Fyy-

sisen turvallisuuden toimenpiteilld voidaan arvioida turvallisuusluokitellun tiedon suojaamisen
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vahvuutta. Fyysisen turvallisuuden osa-alueen vaatimuksiin kuuluu muun muassa se, etta tietoai-
neistoa sdilytetaan ja kasitellaan sellaisissa toimitiloissa missa sen eheyteen, saatavuuteen ja luot-
tamuksellisuuteen liittyvat vaatimukset voidaan toteuttaa riittavan turvallisesti. Toimitilojen osalta
fyysisten turvallisuusvaatimusten maarittely on oltava osana toimitilojen rakenteita ja suunnitte-
lua. Turvallisuusluokiteltujen tietojen suojaamista varten on fyysisesti suojattuja turvallisuusalu-
eita kuten turva-alueita ja hallinnollisia-alueita. Hallinnollinen alue on normaalissa tyoskentelyssa
kaytettavat tilat, kuten toimistotilan. Turva-alue on hallinnollisen alueen sisalla olevat tarkemmin
suojatut alueet ja tilat, naissa tiloissa kuuluu sailyttaa ja kasitella turvallisuusluokiteltua tietoa. Fyy-
sisen turvallisuuden riskien arviointi pitaa toteuttaa saanndllisin valiajoin. Tallaisessa riskiarvioin-
nissa pitaa kayda lapi turva-alueiden turvatoimet seka suojauksen tehokkuus. Turvallisuusluokitel-
tuja tietoja on tarkea kasitella niin, etta paasy turvallisuusluokiteltuihin tietoihin on estetty
sivullisilta, joilla ei ole tarvetta saada kyseista tietoa tai laiton tiedustelu on estetty. Turvallisuus-
luokiteltujen tietojen sailytys ja kasittely tehdaan paasaantoisesti turvallisuusalueilla. Satunnaisesti
tietoja voidaan kasitellda myos turva-alueiden ulkopuolella seka jossain maarin etatdissa. Kansallis-
ten ja kansainvalisten turvallisuusluokiteltujen tietojen kasittely on turva-alueiden sisalla seka nii-
den ulkopuolella toteutettava niin, etta paasy kyseisiin tietoihin on suojattu sivullisilta. (Katakri

2020.)

3.2.3 Teknisen tietoturvallisuuden osa-alue

Teknisen tietoturvallisuuden osa-alueen vaatimukset kuvaavat turvallisuusjarjestelyiden riittavyy-
den viranomaisten turvallisuusluokiteltujen tietojen kasittelya varten sahkoisessa kayttéymparis-
tossa. Vaatimuksiin kuuluu tietojarjestelma- tietoliikenne- ja kdyttoturvallisuuden osiot. Asiakoko-
naisuuksiin kuten langattomat verkot, etakaytto, hallintayhteydet ja varmuuskopiointi on
maaritetty niiden vaatimukset. Jotta organisaatio saa toimivaltaiselta viranomaiselta myontavan
hyvaksynnan tietojarjestelmalle, on organisaation suojausten oltava riittavia organisaation ja toi-
mivaltaisen viranomaisen riskiarviointiin ndhden. Kun uusia rajapintoja tai palveluja lisataan van-
haan tietojenkasittely-ymparistoon, se voi tuoda mahdollisesti riskeja tietoturvaan. Riskien pienen-
tamiseksi on hyva tehda muutoksia turvallisuuden ylldpitamisen toimiin sekd vanhaan

tietojenkasittely-ymparistoon. (Katakri 2020.)
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3.2.4 Yritysturvallisuusselvitys

Yhtena Katakrin osana on my®os yritysturvallisuusselvitykset, jotka maaraytyvat turvallisuusselvitys-
laista (L 726/2014). Tahan selvitykseen kuuluu muun muassa se, etta toimivaltainen viranomainen
tarkistaa vastuuhenkilot henkiléturvallisuusselvityksella. Talla prosessilla saadaan valtettya asiatto-
mien padsya tiloihin seka turvallisuusluokiteltuihin tietoihin. Yritysturvallisuusselvityksessa voidaan
kayttaa Katakria apuna, kun arvioidaan mita tiloihin ja tietojarjestelmiin kohdistuvia jarjestelyja
tarvitaan. Esimerkiksi turvallisuusluokitellun tiedon suojaamiseksi on syyta ottaa turvallisuusjohta-
misen, fyysisen turvallisuuden ja teknisen tietoturvallisuuden osa-alueet huomioon Katakrista. (Ka-

takri 2020.)

3.2.5 Tietojdrjestelmien ja turvallisuuden arviointi

Tietoturvallisuuden arvioinnissa otetaan huomioon tietojarjestelmat ja tietoliikennejarjestelyt. Ka-
takria kaytetdaan tdssa arvioidessa tietoturvallisuuden suojausvaatimuksien tayttymista tietojarjes-
telmissa ja tietoliikenteen jarjestelyissa. Katakrin turvallisuusmalli koostuu vahimmaissuojauksista,
jotka auttavat pienentamaan riskeja mitka kohdistuvat turvallisuusluokiteltuihin tietoihin. Riskipe-
rusteet tulevat yleisista turvallisuusluokiteltuun kohdistuvista riskeista ja kdyttoympariston ris-

keista. (Katakri 2020.)

3.3 Langaton tiedonsiirto

Langattomalla tiedonsiirrolla tarkoitetaan kaikkea tiedonsiirtoa mika tapahtuu langattomasti kuten
matkapuhelinverkot ja langattomat lahiverkot. WLAN (Wireless Local Area Network) verkolla tar-
koitetaan paikallista langatonta lahiverkkoa, jossa esimerkiksi laite ottaa yhteyden WLAN-
tukiasemaan. (Korowajczuk 2011.) Tassa opinnaytetyossa keskitytdan WLAN-verkon ratkaisuun ja
siihen liittyviin Katakrin Turvallisuusluokan IV vaatimuksiin. Tassa luvussa esitellddn langattomaan
tiedonsiirtoon liittyvia oleellisia teknisia ratkaisuja mitka liittymat Katakrin tuomiin vaatimuksiin,

kuten millaiset ovat laitteiden tunnistusvaatimukset langattomassa verkossa. (Katakri 2020.)
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3.3.1 Langattomat verkot

Langattomassa lahiverkossa laitteet pystyvat toteuttamaan tiedonsiirron keskenaan kayttaen ra-
dioaaltoja siirtovalineena. Langattoman lahiverkon kayttajat pystyvat yhdistamaan laitteita toimi-
paikan WLAN-tukiasemia kayttaen lahiverkkoon. (Harte 2004.) RADIUS-palvelimen (Remote Aut-
hentication Dial In User Service) ja AD-palvelimen (Active Directory), avulla mahdollistetaan
kayttdjien ja laitteiden tunnistautuminen langattomaan verkkoon (Wrightson 2012.). WLAN-
verkon topologia yrityksissa on kuvattu yleisella tasolla ilman salausratkaisua (ks. kuvio 1) ja sa-

lausratkaisulla (ks. kuvio 2).
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Kuvio 1 Yleinen yrityksen WLAN-verkko
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Kuvio 2 Yleinen yrityksen WLAN-verkko VPN-salausratkaisulla

3.3.2 Laitteiden tunnistaminen lahiverkossa

Paasyoikeuksien hallintaan kuuluu myds laitetunnistus, joka toteutetaan 802.1x avulla. 802.1x
avulla voidaan antaa tietylle laitteelle paasy yrityksen verkkoon tai vierailijaverkkoon, kun laite yh-
distetaan verkkoon. 802.1x port-based authentication, eli porttikohtainen todentaminen toimii
niin etta kayttdjan ja laitteen antamilla tunnistustiedoilla tarkastetaan, onko kayttajalla oikeutta
verkon kayttdmiseen. Langattoman verkon laitteen todennuksessa EAP (Extensible Authentication
Protocol) todennusmenetelméa on erinomainen laitteen yhdistdessa verkkoon. Kun 802.1X-toden-
nustekniikkaa kdytetdaan langattomassa tai langallisessa verkossa, tietoturvamekanismina taytyy
paattaa mita EAP-menetelmaa kdytetdan. (Geier 2008.) EAP-menetelmia on listattu IANA (Internet
Assigned Numbers Authority) omalle listalle (IANA 2022.). EAP varmistaa laitteen heti, kun laite
kytketaan verkkoon, jotta voidaan varmistua, ettd verkkoon paasee vain sinne halutut laitteet esi-
merkiksi tulostusverkkoon tulostimet ja ty6asemat tydasemaverkkoon. Todentamisessa voidaan

kayttad muun muassa kayttajatunnusta ja salasanaa, salausavainta, sertifikaattia tai laitteen MAC
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(Media Access Control) osoitetta. (Geier 2008.) Laitetunnistuksessa myds voidaan tehda niin, etta
laite ei padse ollenkaan toimipisteen lahiverkkoon vaan pelkdstaan internettiin. 802.1x kdytetaan
toimipisteen lahiverkon paasyn hallinnassa, jos siella on esimerkiksi asiakkaita tai vierailijoita kay-
massa erilaisissa tilaisuuksissa, jossa heidan pitdaa paasta internettiin kasiksi langallisesti tai langat-

tomasti. (Geier 2008.)

3.3.3 Sertifikaatit

Paasyoikeuksien hallintaan kuuluu kayttdjan tai laitteen tunnistaminen. Se tapahtuu yleensa serti-
fikaattia kayttden. Sertifikaatin myontaa sertifikaattien hallinnoija eli CA (Certificate Authority). CA
voi olla luotettu ulkoinen palveluntarjoaja tai voidaan kayttdad omaa sisdista CA palvelua. Oikein
rakennettu sisdinen CA on luotettava ja kayttékelpoinen ratkaisu, kun sertifikaatti tarve on suuri.
Talloin tulee huolehtia siitd, etta sertifikaatin alkupera voidaan varmistaa riittavan luotettavasti
myo6s oman verkon ulkopuolelle tarjottavissa palveluissa tai kdyttda niissa ulkoisen palveluntarjo-
ajan sertifikaatteja. On myds olemassa palvelun itse itselleen maarittelema tunnistus sertifikaatti
eli self-signed certificate, joka ei noudata tunnistettavuudeltaan jaljitettavyys periaatetta, koska se
ei perustu luotettavaan juurisertifikaattiin. Sertifikaatin yleisesti suositeltu minimi koko on 2048-
bittia, jota tukevat yleisimmat selaimet ja sovellukset. Turvallisuussertifikaatti voi olla myds 4096-
bittinen, mutta sita eivat kaikki sovellukset tue ja se saattaa hidastaa palvelua. Sertifikaattien pai-

vittdminen on tarkeaa, jotta paasy oikeus palveluun ei lakkaa. (Katakri 2020.)

3.34 ADGCS

AD CS (Active Directory Certificate Services) toimii digitaalisten sertifikaattien mydntamisen ja hal-
linnan palveluna. AD CS:n tarjoamia digitaalisia sertifikaatteja voidaan kayttaa kayttaja-, tietokone-
ja laitetilien todentamiseen verkossa, tai asiakirjojen ja viestien salaamiseen. Todennettaville ti-
leille voidaan my0s asentaa yksil6lliset avaimet parantamaan turvallisuutta. Sovellukset mitka tu-
kevat AD CS ovat esimerkiksi VPN, suojatut langattomat verkot, SSL (Secure Sockets Layer) / TLS

(Transport Layer Security) ja IPsec (Internet Protocol Security). (AD CS 2022.)

3.3.5 SSL/TLS

SSL/TLS on protokolla, jonka avulla voidaan tehda turvallinen verkon liikenne salaamalla verkon

viestintda kahden laitteen valilla. Salatulle verkkoliikenteelle oleellista on luottamuksellisuus,
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eheys ja todennus. SSL/TLS protokollassa luottamuksellisuus toteutetaan salausalgoritmin avulla,
mita kaytettdaan palvelimen ja kayttdjan valisessa sovellustietojen salauksessa kayttaen kirjoitus-
avainta, jonka avulla vastaanottaja voi purkaa salauksen. Eheys varmennetaan palvelimen ja kayt-
tdjan MAC avaimia vertaillen. Todennus tehdaan kayttaen sertifikaatteja, jotta voidaan varmistua
kayttdjien ja laitteiden tunnistamisesta. (Aditya & Prasoon 2015.) Salauksen toteutuksessa oleelli-
nen asia on miten palvelimen tietoliikennesalaus saadaan hyédyntamaan turvallisia salainalgorit-
meja ja mahdollisesti poistetaan heikot salaimet kaytosta. TLS 1.2 tuntee noin 40 salainta, joista
kaikki eivat kuitenkaan ole enaa luokiteltu turvalliseksi. TLS 1.3:ssa salaimia on vain viisi ja TLS 1.3
salaimet ovat toistaiseksi kaikki turvallisia. Kaikki TLS 1.3 salaimet ja TLS 1.2 salaimista useimmat

tayttavat Traficomin kryptografiset vaatimukset. (Kryptografiset vaatimukset 2021.)

3.4 Langattoman verkon salausratkaisut

Verkkoliikenteen salauksessa voidaan kayttaa esimerkiksi VPN-salausratkaisua salaamaan tiedon-
siirtoa kahden laitteen valilla jaetun tai julkisen verkon kautta. Tiedonsiirron yhteydessa varmiste-
taan tiedon muuttumattomuus tarkastussummin ja salauksella estetdan sivullisen paasy tiedon-
siirto tunneliin. Tiedonsiirrossa tieto salataan salausavaimia kayttaen ja kyseiseen tietoon paadsee
kasiksi ainoastaan niitad salausavaimia kayttaen. Salausavainten kryptografinen vahvuus tuo tie-
dolle mita salataan luottamuksellisuutta siita, etta kyseinen tieto turvataan riittavan hyvin. Krypto-
grafisella vahvuudella tarkoitetaan vahvuutta vastustaa kryptoanalyysia. Tietoliikenne- ja tietotur-
vaprotokollia kdyttaessa on tarkeaa kayttaa uusinta, vakaata versiota, jotta tiedon turvallisuus on
ajan tasalla, seka kyseiset vakaat versiot ovat viestintaviraston suosittelemia ja tama otetaan huo-
mioon salaustuotteenarvioinnissa. (Tiller 2000.) Salausratkaisu on ainoa vaihtoehto suojata turval-
lisuusluokiteltua tietoa kayttaessa julkista tai muuta matalamman turvallisuusluokan verkkoa. Ta-
man takia on hyvin tarkea kiinnittaa erityista huomiota turvalliseen kdyttotapaan seka
salausratkaisun valintaan. Salausratkaisun valinnassa on tarkedaa huomioida erilaiset riskit esimer-
kiksi kasiteltdaessa viranomaisten turvallisuusluokiteltua tietoa mikd on suojattava yleensa valtion
turvallisuuden nakdkulmasta. Salausratkaisua valittaessa on erityisen tarkeaa turvallisuusluokitel-
lun tiedon suojaamisen kannalta, ndhda riittdva maara luotettavaa nayttoa turvallisuudesta. On
myos syyta huomioida salausvahvuus ja kayttoympariston uhkataso. Uhkatasot eroavat hyvin pal-
jon tilannekohtaisesti, esimerkiksi jos liikkenndidaan Internetin yli, verrattuna jos liikkenndidaan hal-
litun fyysisesti suojatun alueen sisalla. My0s salausratkaisun ldahdekoodin tarkastus voi olla hyvin

oleellinen tarkistaa, jotta saadaan mahdollinen peukalointi estettya. (Katakri 2020.)
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VPN-salausratkaisussa kaytettavid tunnelointiprotokollia ovat SSL- ja IPsec-protokolla. SSL- ja IP-
secVPN eroavaisuuksia on esimerkiksi, ettda SSLVPN on ainoastaan etdyhteys, kun taas IPsecVPN
tukee etayhteytta ja Site-to-Site yhteytta. IPsecVPN:n avulla saadaan tunnistettua ja salattua kom-
munikaation paketit esimerkiksi kahden tietokoneen vililla ja yhdistettya joko hosteja tai jopa ko-
konaisia verkkoja toisiinsa. SSLVPN:n avulla saadaan salattua linkki palvelimen ja verkkosivun, se-
laimen tai sahkopostipalvelimen valilla, eli yhdistetdan vain kayttdjia ohjelmiin tai palveluihin.

(Tiller 2000.)

3.4.1 WEP ja WPA salausmenetelmat

WEP (Wired Equivalent Privacy) salauksessa kaytetaan jaettua avainta, tarkistamaan kayttajien
padsya langattomaan verkkoon. Tama todennus tapahtuu tukiaseman ja kayttajan valilla, jossa tu-
kiasema vertaa tasmaakd WEP-avaimella salatut arvot keskendan. WEP-todennus ei ole turvallinen
nykypdivana, koska jaetun avaimen todennuksella on tietoturvahaavoittuvuus. Tama koskee sa-
lauksen toiminnan yksinkertaisuutta ja verkko haistelulla helposti selville saatavia arvojen takia.

(Wrightson 2012.)

WPA2 (Wi-Fi Protected Access) on salausmenetelma, jossa kdytetdan AES (Advanced Encryption
Standard) salausstandardia, jonka NIST (National Institute of Standards and Technology) on hyvak-
synyt. AES on lohkosalausmenetelma, jossa lohkojen koko on 128 bittia, mutta silla voi olla kolme
eri avaimenpituutta 128-, 192- ja 256-bittia (FIPS PUBS 2001.). WPA salauksessa kdytetaan
RADIUS-palvelinta, jonka avulla mahdollistetaan kadyttdjien tunnistautuminen langattomaan verk-
koon. WPA2 salauksessa voidaan kdyttda WPA-PSK (Pre Shared Key) avaintenhallinta tekniikkaa,
jossa tukiasemille annetaan salasana, mita kaytetaan salattujen pakettien purkamisessa. (Wright-
son 2012.) WPA2 menetelma tayttaa Katakrin asettamat kryptografiset vahvuusvaatimukset, jotka

tayttyvat AES-128 lohkosalausmenetelman kaytosta (Kryptografiset vaatimukset 2021.).
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4 Katakrin vaatimukset turvallisuusluokan IV tietojen kasittelylle
langattoman verkon tiedonsiirrossa

Tassa kappaleessa kdaydaan lapi Katakrin vaatimuksia turvallisuusluokan IV tiedon kasittelylle. Lan-
gaton tiedonsiirto luokitellaan julkisen verkon kautta liikenndinniksi. Tasta syysta Katakrin vaati-
muksiin kuuluu, ettd langattomassa tiedonsiirrossa kaytetaan toimivaltaisen viranomaisen hyvak-

symaa salausratkaisua.

4.1 Verkon rakenteellisen turvallisuuden vaatimukset

Turvallisuusluokalle IV on Katakrissa asetettu vaatimukseksi verkon rakenteelliselle turvallisuu-
delle, etta tietojenkasittely-ymparistot missa kasitelldan turvallisuusluokan IV tietoa, on syyta erot-
taa muista verkkoymparistoista, seka niiden yhteys muihin turvallisuusluokkiin on syyta suojata
palomuuriratkaisulla (L 1101/2019, 11 §). Nama vaatimukset saadaan toteutettua esimerkiksi kayt-
tamalla verkkoymparistojen erittelemiseen sisa- ja ulkopalomuureja, seka segmentoimalla verkot
erillisiin VLAN (Virtual Local Area Network) verkkoihin. Turvallisuusluokan IV vaatimuksiin kuuluu
myo0s se ettd, jos liikenne menee hallitun fyysisen turva-alueen ulkopuolelle, yhteys on salattava
salausratkaisulla minka toimivaltainen viranomainen hyvaksyt. (L 1101/2019, 12 §jal1ll §jal

906/2019, 14 §)

Tietojenkasittely-ymparistdjen erottelu on hyvin tarkea osa turvallisuusluokiteltujen tietojen suo-
jaamisessa. Erottelu mahdollistaa tiedonkasittelyn riittavan turvallisissa ymparistoissa ja kasittely-
ympadriston hallinta helpottuu. Korkeamman turvallisuusluokan ymparist6issa on sallittua kasitella
matalamman turvaluokituksen materiaalia. Organisaation toimipisteiden tietojenkasittely-ympa-
ristot, jotka on luokiteltu samalle turvallisuusluokalle, voidaan yhdistaa toimivaltaisen viranomai-
sen hyvaksymalla salausratkaisulla. Kun turvallisuusluokan IV tietojenkasittely-ymparisto yhdiste-
taan Internettiin tai ei luotettuihin verkkoihin, on kasittely-ymparist6a suojattava esimerkiksi
vahentamalla riskeja verkossa ottamalla huomioon erilaiset asiat, kuten poikkeuksien havainnointi
ja korjaaminen, kdyttamalla vahimpien oikeuksien periaatetta kdyttooikeushallinnassa, jarjestel-

mankovennukset ja ohjelmistopaivitykset. (Katakri 2020.)
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4.2 Tietoliikenne-verkon vyéhykkeistaminen ja suodatussaannostot

Tietoliikenneverkolle Katakrin asettamiin vaatimuksiin kuuluu turvallisuusluokan sisalla verkon
vybhykkeistaminen erillisiin verkkoalueisiin tietojen suojaamista varten. Nadihin pienempiin turvalli-
suusluokkien verkkoalueisiin on syyta kayttaa vahimpien oikeuksien periaatetta mika tarkoittaa
sitd, ettd sallitaan vain tarpeelliset yhteydet |dhde ja kohde kohtaisesti. Myds palomuurin tietokan-
taa on syyta kdayda saanndllisesti |api ja poistaa turhia ja kdytdsta poistuneiden yhteyksien avauk-
sia, sekd avauksien ylimaaraisia protokollia. (L 1101/2019, 7 § ja 11 §) Verkkohyokkayksiin varautu-
minen on hyvin tarkeaa, joten hyvan tietoturvan saamiseksi on syyta kasitella kaikkia
tietotekniikanjarjestelmia epaluotettavina, jotta saadaan suojattua tietoverkkoa mahdollisilta

hyokkayksilta mahdollisimman hyvin.

4.3 Verkkojen hallinnointi ja hallintayhteyksien vaatimukset

Katakri asettaa myos vaatimuksia verkon hallintayhteyksien turvallisuuteen liittyviin asioihin. Kun
hallinnoidaan turvallisuusluokan IV verkkoa, pitda hallintayhteyksien tayttaa Katakrin turvallisuus-
luokan IV salausvaatimukset. Hallintayhteydet on syyta olla rajattuja paasyiltdan ja oikeuksiltaan
vain tarvittaviin asioihin, myos kayttajat on oltava tunnistettuja ja yhteyksien istunnot on syyta olla
aikarajoitettuja. Hallintayhteys oikeuksia antaessa, on syyta ottaa huomioon myds, kuinka monella
on syyta paasta tietoihin kasiksi. (L 1101/2019, 12 § ja 11 § ja L 906/2019, 14 §) Verkon ja sen val-
vota- ja suodatusjarjestelmien tarkastusta ja dokumentaatiota yllapidetdaan saanndllisin valiajoin
esimerkiksi vuosineljanneksittdin tai puolivuosittain. Kyseiset dokumentaatiot tulee olla riittavan
tarkkoja, ettd niiden pohjalta voidaan verkkoalueiden rakenteellinen auditointi tehda asetettuja

vaatimuksia vasten. (L 1101/2019, 11 § ja L 906/2019, 13 §)

4.4 Langattoman verkon tietojenkasittely-ympariston paasyoikeusvaatimukset

Katakrin vaatimukset paasyoikeuksien hallinnalle on, etta paasyoikeudet annetaan vain henkiléille,
joiden kasittelyoikeudet on todennettavissa esimerkiksi jonkin sopimuksen avulla. Tarpeettomat
kayttajatunnukset on syyta poistaa heti, kun esimerkiksi kdyttaja lopettaa tyot organisaatiossa.
Myos kayttdjien paasyoikeuksia pitda katselmoida saannollisesti kuten 6 kuukauden valein. Kaytta-
jien oikeuksia on syyta hallita niin, etta kayttajalla ei ole tarpeettoman laajoja oikeuksia erilaisiin
jarjestelmiin ja kayttooikeusien hallintaan on nimetty vastuuhenkilo(t). (L 1101/2019,8 §ja11§, L
906/2019, 16 §)
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Tietojenkasittely-ympariston laitteille, henkildille ja tietojarjestelmiin on oltava kdytossa luotettava
tunnistautuminen ja todentaminen. Kdyttdjan tunnistaminen ja todennus on toteutettava yksilolli-
silla henkilokohtaisilla kayttajatunnisteilla, seka turvallisella tekniikalla, kuten hyédyntaen 802.1x
standardin mukaista todennus- ja avaintenhallintamekanismia. Tunnistuksessa on syyta kayttaa
my06s suojaavia menetelmia, kuten jos tunnistus epdaonnistuu lilan monta kertaa, tunnus on syyta
lukita valiaikaisesti. Todennuksen minimivaatimus on, etta kdytetaan salasanaa. Tunnuksien sala-
sanan vahvuusvaatimukseksi on maaritetty Katakrissa 15 merkkia, salasanan vaihto on myds syyta
tehda saanndllisin vadliajoin. Tietojarjestelmien valisen tiedonsiirron tunnistautuminen on tehtava
salattuja yhteyksia pitkin ja kdyttden salasana- tai avaintekniikkaa. Tunnistuksessa on syyta suojau-
tua erilaisilta hyokkayksia kuten valimieshydkkayksia, uudelleenlahetyshyokkayksia ja vasytyshyok-
kaysta vastaan. Langattoman lahiverkon verkkotunnuksen SSID (Service Set Identifier) Iahetys on
pidettava pois paalta, jolla saadaan vahan parempaa tietoturvaa jakamalla ne verkkoasetuksina

vain tarpeellisille laitteille. (L 1101/2019, 11 §)

4.5 Langattoman verkon salausratkaisun vaatimukset

Katakrin asettama vaatimus langattoman verkon tiedonsiirtoon on se, etta tiedonsiirtoyhteys pitaa
salata viranomaisen hyvaksymalla salausratkaisulla, koska langaton tiedonsiirto luokitellaan julki-
sen verkon kautta liikennoinniksi (L 1101/2019, 12 § ja L 906/2019, 14 §). Katakrin vaatimuksiin
kuuluu, etta kaytettava salausratkaisu on viranomaisen hyvaksyma tietylle salaustasolle, jotta saa-
daan salassa pidettavat tiedot turvattua luvattoman paljastumisen tai muuntelun estamiseksi. Sa-
laustuotteenarviointi- ja hyvaksyntaprosessi kuuluu vaatimuksiin, jotta saadaan vaatimuksia tayt-
tava salausratkaisutoteutettua. Salaiset avaimet on oltava vain kayttajien ja prosessin kaytossa,
jotka on valtuutettu. Avainten on oltava kryptografisesti vahvoja, myods avaintenjakelu ja sailytys
on toteutettava turvallisesti. Avaimia tulee my6s vaihtaa saanndllisin véliajoin. (L 1101/2019, 11 §)
Langattoman verkon tiedonsiirrossa on tarkeda toteuttaa vastaanottajan tunnistus tai varmistus
tietoturvallisesti vahvalla tavalla ennen kuin turvallisuusluokiteltuihin tietoihin pdasee kasiksi (L

1101/2019, 12 § ja 11 §, ja L 906/2019, 14 §).

Vahimmaissuositus salausalgoritmiksi on etta salauksen toteutuksessa sallitaan vain TLS 1.2 turval-
listen salausalgoritmien ja kaikkien TLS 1.3 salainten kaytto yhteyksissa. SSL kaikki versiot on syyta
poistaa seka TLS 1.0 ja 1.1 ottaa pois kadytostd, koska nama ovat turvattomia. TLS 1.3 on syyta aset-

taa suositusprotokollaksi ja TLS 1.2 varalle toiseksi vaihtoehdoksi poistaen turvattomat salaimet
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kdytosta. Jos yhteys on toimeksiantajan toimistoverkosta turvallisuusluokan IV alueelle, pitdaa kayt-
taa 2048-bitin sertifikaattia samoin palvelussa, joka on turvallisuusluokan IV alueen sisdista. Ulkoi-
sista lahteista turvallisuusluokan IV alueelle kohdistuvassa liikenteessa voidaan harkinnan perus-
teella kayttaa 4096-bitin sertifikaatteja. Turvallisuusluokan IV alueelta turvallisuusluokan Il
alueelle kohdistuvassa liikenteessa kaytetaan 4096-bittista sertifikaatteja ja mahdollisuuksien mu-
kaan TLS 1.3 tiedonsiirtoprotokollaa. Minimina kaikkiin palveluihin kdytetaan TLS 1.2 protokollaa
turvallisiksi tunnustettuja salaimia kayttaen. Heikoimman turvatason salaimet, on syyta poistaa
kaytosta. Turvallisuusluokka IV tuo verkolle avaimen kokoon vaatimukseksi vahintaan 2048-bittia

ja kun taas turvallisuusluokalle Il 4069-bittia. (Katakri 2020.)

4.6 Jarjestelmdkovennus ja monitasoisen suojaamisen vaatimukset

Kaytdssa olevien laitteiden ja palveluiden asetuksia on syyta muuttaa niin, etta jarjestelmien haa-
voittuvuutta saadaan pienennettya. Muutettavia asioita on esimerkiksi vaihtaa laitteiden ja palve-
luiden oletussalasanat, poistaa tarpeettomat ohjelmistot ja kayttajatilit. Riskien pienentamisen
kannalta on syyta ottaa kayttoon vain olennaiset laitteet, palvelut ja toiminnot. (L 1101/2019, 11 §
ja L 906/2019, 13 §) Jarjestelmakovennukset, turvallisuuspaivitykset, kayttéoikeusrajaukset ja tie-
toturvapoikkeamien havainnointi on tarkea osa jarjestelmien suojaamista. Jarjestelmissa on syyta
aina kayttaa vahimpien oikeuksien periaatetta. My0s jarjestelmissad on syyta pitaa turvallisuuspai-
vitykset aina ajan tasalla, seka haittaohjelman torjuntaohjelmat on otettu kayttoon kaikkiin jarjes-
telmiin missa se tuo lisdsuojaa. Jarjestelmia kayttavien henkildiden tietoturvallisuuden osaami-
sesta on varmistuttava erilaisten ohjeistuksien avulla. (L 1101/2019, 11 §) Tietojarjestelmien
kdytosta ja tietojenluovutuksesta pitaa olla lokitietojen kerdys paalld, jarjestelmien tietojen kay-
ton, luovutuksen seurantaan ja virheidenselvitysta varten. Tietojen on oltava riittavan kattavia tie-
tomurtojen tai niiden yritysten todentamista varten, myos lokitietojen poistamisesta ja muuttami-
sesta on syyta saada havainto lokitietoihin. (L 906/2019, 17 § ja 15 § ja L 1101/2019, 7 §)
Verkkoliikenteen poikkeamien havainnointikyky on tarkeaa verkon suojaamisessa. Vaatimuksiin
kuuluu, etta verkon liikkenteen normaalista tilasta eroavat tapahtumat havaitaan esimerkiksi yh-
teyksien, protokollien ja liikennemaarien osalta. Poikkeamatilanteissa on pyrittava rajoittamaan
esimerkiksi hyokkayksien vaikutukset niin pieneen osaan tietoja kuin mahdollista ja estamaan va-
hingot. Tietojenkasittely-ymparistot on syyta olla mahdollista palauttaa suojattuun tilanteeseen

mahdollisimman nopeasti. (L 906/2019, 13 §ja17 §ja L 1101/2019, 7 §)
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5 Salausratkaisun arviointi- ja hyvaksyntaprosessi

Salausratkaisua valittaessa langattomalle verkolle on salausratkaisun lapaistava salausratkaisun
arviointi- ja hyvaksyntaprosessi. Salaustuotteet arvioi ja hyvaksyy EU:n jasenmaiden oma kansalli-
nen salaustuotteiden hyvaksyntaviranomainen CAA (Crypto Approval Authority). Salaustuotteiden
hyvaksyntaviranomaisena Suomessa toimii liikenne- ja viestintadvirasto Traficom. Arviointi- ja hy-
vaksyntdprosessin tilaaja organisaatio laittaa prosessin aluilleen ja Traficom suorittaa salaustuot-
teen arviointi- ja hyvaksyntaprosessin yhdessa tilaaja organisaation kanssa, prosessi sisaltaa tilaa-
jaorganisaatiolta vaadittavia ehtoja salausratkaisuun liittyen. Tietoturvallisuusarvioinnit ja -
hyvaksynnat mita Traficom suorittaa edellyttaa prosessin tilaajaorganisaatiolta perusteltua tar-
vetta kasitelld kyseisessa salaustuotteessa turvallisuusluokiteltua tietoa. (Salaustuotearvioinnit ja -
hyvaksynnat 2020.) Arviointi- ja hyvaksyntdprosessista peritdaan tilaajaorganisaatiolta maksu, mak-

sun suuruus perustuu kaytettyyn tyomaaraan (L 588/2004).

5.1 Arviointi- ja hyvaksyntapyynto

Arviointi- ja hyvaksyntdapyynto suositellaan lahetettavaksi Traficomin kasiteltavaksi vasta kun usko-
taan etta salaustuote vastaa Katakrin vaatimuksia (Salaustuotearvioinnit ja -hyvaksynnat 2020.).
Traficom on tehnyt pyyntdon esitdaytetyn lomakkeen, mika on saatavilla Traficomin sivuilta (NCSA-

tarkastelupyyntélomake 2020.).

Traficomin arviointi- ja hyvaksyntdprosessipyynnosta pitdaa saada seuraavat asiat selville. Arvioita-
van- ja hyvaksyttavan salaustuotteen nimi, kdayttoonottopaiva, omistaja, rakentaja ja yllapitaja, yh-
teyshenkilon tiedot, lyhyt selitys salaustuotteesta ja sen laajuudesta, tieto siita kasitteleeko salat-
tavassa jarjestelmassa salassa pidettavaa tietoa ja jos kasitellaan niin kuinka korkeaa
turvallisuusluokkaa, salaustuotteen timanhetkinen tila onko se talla hetkelld suunnitteilla tai ra-
kenteilla, salaustuotteen sisdiset tai ulkoiset vaatimukset, laskutustiedot ja mahdolliset aikaisem-

mat arvioinnit koskien kyseistad salaustuotetta. (Arviointi- ja hyvaksyntdprosessit 2021.)

Kun pyynto on saapunut Traficomin kdsiteltavaksi, tilaajaorganisaatio saa vastauksen pyyntoon
neljan viikon sisalla. Traficomin vastauksesta selvida seuraavat vaiheet arviointi- ja hyvaksyntapro-

sessille, esimerkiksi ehdotus esipalaverin ajankohdalle ja siihen vaadittavat dokumentit. Mikali
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pyynnossa selviaa, etta arviointi- ja hyvaksyntaprosessin aloituksen edellytykset ei vield tayty, niin

pyynto palautetaan uudelleen taytettdvaksi. (Salaustuotearvioinnit ja -hyvaksynnat 2020.)

5.1.1 Arviointi- ja hyvaksyntaprosessin esipalaveri

Arviointi- ja hyvaksyntdprosessin esipalaverissa kdydaan lapi tilaajaorganisaation ja Traficomin
kanssa yleiskuva tarkastettavasta salaustuotteesta ja prosessien kdytannon toimien lapikdynti. Tra-
ficomille luovutetaan myos arviointi- ja hyvaksyntaprosessissa vaativia dokumentteja kuten kuvaus
salaustuotteen rakenteesta, mahdolliset aikaisemmat tarkastukset raportteineen ja salaustuote-
kohtaiset erityisvaatimukset. (Salaustuotearvioinnit ja -hyvaksynnat 2020.) Traficomin on mahdol-
lista antaa hyvaksynta vanhojen tarkastuksien perusteella kansallista salassa pidettavaa tietoa ka-
sittelevalle salaustuotteelle, mikali arviointiraporttien tiedot ovat riittavat ja tarvittaessa tekee

lisaselvityksia tietoturvallisuusvaatimuksien osalta (L 1406/2011).

5.1.2 Tarkastuksen valmistelutoimet

Traficom tekee tarkastusta varten tarkastussuunnitelmaluonnoksen, tdhan luonnokseen kuvataan
yleisella tasolla prosessissa lapikdytavan salaustuotteen tarkastamisen asiakokonaisuudet ja aika-
taulutus tarkastamiselle. Tarkastussuunnitelmaluonnosta varten tarvitaan tilaajaorganisaatiolta
salaustuotedokumentaatiosta tarkat tiedot salaustuotteen rakenteesta, suojaamiskaytannoista ja
toimintaperiaatteista, seka itsearviointi salaustuotteen tamanhetkisesta vaatimustenmukaisuu-
desta. (Salaustuotearvioinnit ja -hyvaksynnat 2020.) Traficom on tehnyt kuvaukseen vaatimusten-
mukaisuuden nykytilasta esitdaytetyn lomakkeen, mika on saatavilla Traficomin sivuilta (Kuvaus

vaatimuksenmukaisuuden nykytilasta 2020.).

5.1.3 Tarkastus

Tarkastusvaiheessa kdaydaan salaustuotteen tietoturvallisuutta lapi ja selvitetdan vastaako salaus-
tuotteen tietoturvallisuusvaatimuksia. Tarkastukseen kuuluu hallinnollinen, tekninen ja fyysisen
turvallisuuden osuus. Tarkastuksen jalkeen kdydaan havainnot lapi Traficomin ja tilaajaorganisaa-

tion valisessa palaverissa. (Salaustuotearvioinnit ja -hyvaksynnat 2020.)
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5.2 Salaustuotteen arviointiprosessi

Salaustuotteen arviointiprosessilla tarkoitetaan prosessia, jossa saadaan selville, ettd salaustuote
tayttaa siihen kohdistuvat vaatimukset ja sen valmistuttua hyvaksyntaviranomainen on antanut
virallisen lausunnon siita, etta ne tayttyvat salaustuotteessa. Arviointiprosessi (ks. kuvio 3) kuuluu
osaksi hyvaksyntaprosessia. (Salaustuotearvioinnit ja -hyvaksynnat 2020.) Arviointimenettelyyn
kuuluvia asioita on muun muassa viranomaisen jarjestelmat, joista on pyydetty Traficomilta arvi-
ointipyyntd, myos valtiovarainministerion pyytamat selvitykset tietoturvallisuudesta viranomais-

ten tietojarjestelmista tai tietoliikennejarjestelyista (L 1406/2011 ja L 10/2015).
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5.3 Salaustuotteen hyvdksyntdprosessi

Salaustuotteen hyvaksyntaprosessilla (ks kuvio 4) tarkoitetaan prosessia, jonka valmistuttua hy-

vaksyntaviranomainen antaa virallisen lausunnon, etta salaustuote on hyvaksytty tietylle turvalli-
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suusluokalle. Hyvaksynnan saaminen edellyttaa sitd, etta hyvaksytyt turvatoimet on toteutettu sa-

laustuotetta varten. (Kasittely ohje 2020.) Ohjelmistopohjaiset salausratkaisut turvallisuusluokille,

kuten luokalle IV ja myds luokalle Il erityisehdoilla, on yleensa hyvaksyntaprosessin mukaan hy-

vaksyttavissa. Turvallisuusluokalle Il on hyvaksyntdprosessissa enemman vaatimuksia. (Katakri
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2020.) Kun salaustuotteita kdytetaan kasitellessa EU:n turvallisuusluokiteltuja tietoja, tulee salaus-
tuotteen olla hyvaksytty EU:n turvallisuussaantojen 10 artiklan 6 kohdan mukaisesti
(2013/488/EU). Hyvaksyntamenettelyyn kuuluvia asioita on muun muassa viranomaisten tietojar-
jestelmat, mista haetaan todistusta vaatimuksien tayttymisesta. Hyvaksyntdamenettelyyn kuuluu
myos valtionhallinnon toimijoiden tietojarjestelmat, jos kyseisiin tietojarjestelmiin kuuluu kansain-
valisia tietoturvavelvoitteita (L 1406/2011 ja L 588/2004). Hyvaksyntaprosessia jatketaan, kunnes
hyvaksyttavan salaustuotteen vaatimukset on todettu tayttyvan ja kykenee turvallisuuden tason
sailyttamiseen. Traficomilta saatu hyvaksynta on voimassa 3 vuotta myontamisestd, mutta madol-
liset suureet muutokset jarjestelman turvallisuudelle voi aiheuttaa hyvaksynnat raukeamisen.
Muutoksia suunnitellessa on huomioitava, etta niista on saatava Traficomin hyvaksynta. (Salaus-

tuotearvioinnit ja -hyvaksynnat 2020.)
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Kuvio 4 Hyvaksyntaprosessi (Salaustuotearvioinnit ja -hyvaksynnat 2020.)

5.4 NCSA toiminnon hyvaksytyt salausratkaisut

Liikenne- ja viestintdvirasto Traficom yllapitda listaa EU:n neuvoston ja NCSA (National Commu-
nications Security Authority) -toiminnon hyvaksymista salaustuotteista, mitka sopivat turvallisuus-
luokiteltujen tietojen suojaamiseen EU tasolla ja kansallisella tasolla (Salaustuotearvioinnit ja -hy-
vaksynnat 2020.). Nadista hyvaksytyista salausratkaisuista on olemassa lista Traficomin

verkkosivuilla (NCSA salausratkaisut 2022.).
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6 Turvallisuusluokka IV langattoman tiedonkasittelyverkon tutkinta

Turvallisuusluokan IV tietojen kasittelyvaatimuksia langattomalle verkolle lapi kdydessa saatiin sel-
ville, etta langaton tiedonsiirto vaatii salausratkaisun kayttoa, kun tiedonsiirrossa kasitellaan tur-
vallisuusluokan IV tietoa. Lisaksi kaytiin lapi, kuinka on varmistettava salausratkaisun olevan hyvak-
sytetty Traficomin arviointi- ja hyvaksyntaprosessin avulla. NCSA-toiminnon jo hyvaksytyt
salausratkaisut |0ytyvat Traficomin sivulta ja ne on hyva kayda lapi ennen arviointi- ja hyvaksynta-
prosessin aloitusta. Nama salaustuotteen vaatimukset ja prosessi tiedot saatiin selville Katakrin va-

himmaisvaatimuksista. (Katakri 2020.)

6.1 Muutokset langattoman verkon kayttoon

Katakrin vaatimuksia lapi kdaydessa saatiin kuva siita, kuinka toimipisteiden langattomia lahiverk-
koja kayttaessa tulee jatkossa kayttaa Katakrin vaatimuksia tayttavaa salausratkaisua, jotta turval-
lisuusluokan IV tason tietoa voidaan kasitelld langattomasti ja salausvaatimukset tayttyvat. Trafico-
min salaustuotteen arviointi- ja hyvaksyntaprosessin lapdisemalla salaustuotteella voidaan
toteuttaa tama. Esimerkiksi VPN-salausratkaisu, joka on lapdissyt arviointi- ja hyvaksyntaprosessin,
mahdollistaa tietoliikenteen salauksen myds langattomalta osuudelta seka lisda verkon yleista tie-
toturvallisuutta. Kun toimipisteen langattomaan verkkoon yhdistetaan laite, pitaa kayttaa VPN-
salausratkaisua seka pyytaa kayttajia kaynnistamaan ja kirjautumaan VPN-ohjelmistolla organisaa-
tion AD-tunnistuksella, jotta padsynhallinta ja salaus saadaan toteutettua. Pdasynhallinnalla mah-
dollistetaan yksiloidyilla kayttajatunnuksilla oikeuksien rajaus ja padsy vain tarvittaviin jarjestel-
miin. Kayttajien ja laitteiden todennus voidaan tehda kayttaen 802.1x standardin mukaista
todennus- ja avaintenhallintamekanismia verkkoon liittyessa. Muutoksen myota toimipisteen lan-
gattomasta verkosta paasisi ilman VPN-yhteyttd ainoastaan internettiin eikad organisaation jarjes-

telmiin.

6.2 VPN-salausratkaisun kayttokokemus

Toimipisteiden langattomia lahiverkkoja kdyttdaessa on asetettava VPN-salausratkaisu pakolliseksi,
jotta verkon salaaminen saataisiin toteutettua turvallisuusluokan IV-tasolle. Pakotettu VPN-
salausratkaisu langatonta verkkoa kayttaessa tuo mahdollisesti loppukayttdjalle haasteita eritilan-

teissa kuten telakkalaitetta kayttaessa. Kun laite kiinnitetaan telakkaan, niin tulee laite vaihtaa
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kdayttamaan langallista yhteytta erikseen. Tassa tilanteessa kadyttajan on syyta katkaista yhteys lan-
gattomasta verkosta. Myos kun laite irrotetaan telakasta, laite yhdistaa langattomaan verkkoon

automaattisesti, mutta taytyy manuaalisesti kirjautua VPN-salausratkaisun avulla.

Mahdollisia haasteita tuo myos VPN-ratkaisun kadytto etatdissa verrattuna toimipisteelld, jossa
mahdollinen turva-alue mahdollistaa paasyn jarjestelmiin, joiden kaytto etatydssa ei ole sallittua.
Langattoman lahiverkon kayttdjaa on opastettava VPN salausratkaisun kaytossa ohjeella, jossa ker-

rotaan muun muassa seuraavat asiat:

e Mita tehdaan, kun kaytetdan telakkaa ja/tai Ethernet-kaapelia ldhiverkossa.
e Kuinka VPN yhteys laitetaan paalle.

e Kuinka VPN sovelluksen kayttajatunnistus tehdaan.

e Kerrotaan mihin kayttdja ei paase, jos VPN salausratkaisu ei ole kdytossa.

e Mita tehda erilaisissa ongelmatilanteissa.

7 Tulokset

Opinndytetyon lopputuloksena saatiin vastaus siihen, mitka ovat Katakrin tuomat vahimmaisvaati-
mukset turvallisuusluokan IV tiedon kasittelylle langattomassa tiedonsiirrossa. Luvuissa 6.1 ja 6.2
kdaydaan lapi, kuinka muutoksen jalkeen esimerkiksi VPN-salausratkaisu yleiselld tasolla toteutuk-
sena toimii ja millainen on kayttokokemus loppukayttdjille organisaatiossa. Tarkemmin VPN-
salausratkaisun vaatimuksia kdydaan esimerkiksi kappaleessa 4.5. Tyon paatutkimuskysymykseen,
kuinka saadaan toteutettua Katakri 2020 vaatimukset tayttava ratkaisu turvallisuusluokan IV tie-
don kasittelyyn langattomassa tiedonsiirrossa, saatiin vastaus vaatimuksia lapikdaydessa. Tarkein
vastaus oli, ettd langaton tiedonsiirto luokitellaan julkisen verkon kautta liikenndimiseksi ja tasta
syysta langattomassa tiedonsiirrossa on kdytettava viranomaisen hyvaksymaan salausratkaisua.
Kaytettava salausratkaisu on hyvaksytettava Traficomin salausratkaisun arviointi- ja hyvaksynta-
prosessilla tai valittava salausratkaisu jo hyvaksyttyjen listalta, nama prosessit on kerrottu kappa-
leessa 5. Alikysymyksiinkin saatiin vastaukset, kuten kayttokokemusta koskeviin asioihin, etta
kuinka kayttokokemus ei karsisi liikaan salausratkaisua kdyttdessa. Hyva kayttokokemus on ratkais-
tavissa paasynhallinnalla ja siihen liittyvan kayttaja tunnistautumisen opastamisella kayttaja ohjei-
den avulla. Yksi selked muutos toimipisteiden langattoman verkon kdytossa mika haittaa pienesti
kdyttokokemusta on, ettd VPN-salausratkaisun tunnistautuminen pitda tehda, kun siirrytaan lan-

gallisesta lahiverkosta kdyttamaan langatonta lahiverkkoa. Tutkimuskysymykseen kuinka VPN-
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salausratkaisu toteuttaa Katakrin 2020 vaatimukset |10ytyvat tarkemmat selitykset kappaleista 3.4
ja 4.5. VPN-salausratkaisulla saadaan salattua verkkoliikenteen tiedonsiirto kahden laitteen valilla

jaetun tai julkisen verkon kautta, jotta Katakrin vaatimukset tayttyvat.

8 Yhteenveto

Tassa opinndytetydssa tutkittiin Katakrin tuomat vahimmaisvaatimukset turvallisuusluokan IV tie-
tojen kasittelylle langattomassa tiedonsiirrossa. Opinnaytetyossa saatiin selville mitka ovat kysei-
set Katakrin tuomat vaatimukset ja mita salausratkaisuvaatimuksiin kuuluu ja kuinka se on hyvak-
syttdva viranomaisen hyvaksyntdprosessilla. Opinnaytetyon tutkimuskysymyksena oli, kuinka
saadaan toteutettua Katakri 2020 vaatimukset tayttava ratkaisu turvallisuusluokan IV tiedon kasit-
telyyn langattomassa tiedonsiirrossa. Tahan saatiin vastaus kaymalla Katakrin vaatimuksia lapi tur-
vallisuusluokan IV vaatimuksien osalta. Tama paakysymys oli jaettu seuraaviin tasmentaviin aliky-
symyksiin. Kuinka Katakri 2020 vaatimuksia vastaava ratkaisu turvallisuusluokalle IV saadaan
toteutettua parhaiten, jotta kdayttokokemus ei karsi? Kuinka VPN-salausratkaisu toteuttaa Katakri
2020 vaatimukset? Naihin saatiin vastauksen kaymalla paasynhallintaan liittyvia asioita lapi, seka

tutkimalla Katakrin salausratkaisu vaatimuksia.

Opinndytetyon aihe oli hyvin mielenkiintoinen mutta my6s hyvin haastava monen lakiin liittyvien
asioiden takia, nama toivat hyvin aikaa vievaa tutkimusta ja tarkastelua. Opinnadytetyo oli melko
vaikea myo0s pitaad aiheen kannalta kasassa, jotta ei lahde kasittelemaan asiaa liian laajalti, jonka
takia aiheen selkeyskin karsisi. Tasta syysta opinnaytetyon tekovaiheessa tuli muutamia muutoksia
aiheen kasittelyjarjestykseen ja laajuuteen. Katakrin vaatimuksia lapikdaydessa opin paljon turvalli-
suusluokiteltuun tietoon liittyvista asioista, sekd monista muista lakiin liittyvista asioista. Toimeksi-
antaja hyotyi tyosta saamalla tietoa Katakri 2020 vaatimuksiin liittyvista asioista ja kuinka salaus-

ratkaisun hyvaksyntaprosessi toimii.
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