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Covid-19 vaikutti kyberturvallisuuteen

Microsoftin vuoden 2020 digitaalisen turvallisuuden raportin mukaan vuosi 2020 tullaan
muistamaan seka COVID-19 viruksesta ja sen luomista hairitista seka fyysiseen, etta digitaaliseen
maailmaan. Se on nakynyt ja nakyy edelleen myos kyberturvallisuuden tilassa.

Tietoverkkorikolliset |6ytavat haavoittuvia kohteita uusien kanavien kautta hyédyntaen COVID-19
viruksen vaikutuksia etenkin etatyohon. Microsoftin raportti keskittyi kolmeen huipputason
alueeseen: tietoverkkorikollisuus, kansallisvaltioiden uhat ja etatyévoima.

Raportin mukaan verkkorikollisia |6ytyy maailmanlaajuisesti ja heilld on erilaisia taitoja ja motiiveja.
Osa verkkorikollisista on riippumattomia taloudellisista, poliittisista tai yhteiskunnallisista
muutoksista, osa taas hyodyntaa naita muutoksia.

Tietoverkkorikolliset oppivat vuoden 2020 aikana hyédyntamaan COVID-19-pandemiaa esimerkiksi
jaljittelemalld Maailman terveysjarjestoa saadakseen kayttajat klikkailemaan haitallisia liitteita tai
linkkeja.

Verkkorikollisuus on julkisen ja yksityisen sektorin jatkuva ja kasvava haaste ympari maailman.
Tietoverkkorikollisuutta voidaan pitda suurena ja monipuolisena yrityksend, joka on usein myytavana
ja joka tekee erilaisia hyokkayksia, kuten petoksia, varkauksia ja vakoilua. Se voi olla taloudellisesti
motivoitunut tai kansallisvaltion tukema tai molempia.

Lisaksi tietoverkkorikollisuus on lakiteknisesti haastavaa, silla se on rajat ylittavaa.

Uhkaymparistomme kehittyy jatkuvasti ja verkkorikolliset ovat luovia, hyvin resursoituja,
organisoituja ja innovatiivisia seka nopealiikkeisia |0ytadkseen uusia haavoittuvaisuuksia,
kayttadkseen uusia hyokkayksia ja reagoimaan uusiin puolustuksiin.

Hyokkaajat paivittavat "teemojaan" globaalien uutisten mukaisesti. Vaikka COVID-19-aiheiset
hyokkaykset edustavat pienta osaa haittaohjelmista, ne kuitenkin osoittavat, kuinka nopeasti
tietoverkkorikolliset liikkuvat mukauttaakseen syottinsa, kuten linkit ja liitteet, paivan aiheisiin.

Aiemmin kyberhyokkayksia pidettiin tiettyihin teollisuudenaloihin kohdistuvina, kehittyneina
toimina, mika jatti loput alat uskomaan, etteivat ne kuulu tietoverkkorikollisuuden piiriin, Siten ei
tiedetty, mihin kyberturvallisuusuhkiin ndiden yritysten olisi varauduttava. Lunnasohjelmat,
ransomware, ovat tehneet kyberhyodkkayksista todellisen ja kaikkialla Iasna olevan vaaran kaikille.



Monille organisaatioille ransomware hydkkadyksesta tulevat kustannukset lunnasohjelmatilanteen
jalkeen ovat paljon suurempia kuin alkuperaiset vaaditut lunnaat.

Usein lunnaiden maksaminen nayttaa helpolta vaihtoehdolta palata liiketoimintaan. Todellinen
vahinko kuitenkin tapahtuu vasta silloin, kun tietoverkkorikollinen vuotaa tai myy tiedostoja ja jattaa
takaovet verkkoon tulevaa rikollista toimintaa varten. Nama riskit sailyvat riippumatta siit3,
maksetaanko lunnaat vai ei.

2000-luvun digitaalitalouden tunnusmerkki on tyéntekijoiden kyky tyoskennelld mista tahansa,
infrastruktuurin, mobiilipaatelaitteiden ja viestintasovellusten merkittavien innovaatioiden
innoittamana. Vaikka viime vuosina on tullut yhd enemman mahdollisuuksia etatyéhon,
koronapandemia katalysoi ndita ponnisteluja ja pakotti merkittavan osan tyévoimasta
tyoskentelemaan kotona. Kahden vuoden digitaalinen muutos tapahtui kahden kuukauden aikana
kevaalla 2020.
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