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Sanasto

Agile methods Ketterat menetelmat

Ansible Automaatiotydkalu, jonka avulla voidaan hallita palvelimien
luomista, palveluiden asentamista ja padivittamista seka
palveluiden tilan tarkistamista

Cl/CD Continuous Integration/Continuous Delivery, jatkuvan
integraation ja toimittamisen malli

Design Pattern Suunnitelumalli

Experiment Toggle Kokeilulippu, yksi ominaisuuslippujen tyyppi, luonteeltaan
dynaaminen, muuttuva

Feature Flag Ominaisuuslippu

Kill Switch Hatakytkin, jonka avulla voidaan ottaa ohjelmistosta tiettyja

toimintoja pois kaytosta kriisitilanteen aikana

Ops Toggle Operatiivinen lippu, yksi ominaisuuslippujen tyyppi, luonteeltaan
dynaaminen
Permissioning Toggle Luvan myoéntava lippu, yksi ominaisuuslippujen tyyppi,

luonteeltaan dynaaminen
Playbook Pelikirja (Ansible)
POC Proof of concept, tuotekehityksen ensimmainen vaihe, jolla

tuotetta testataan. Tarkoituksena selvittaa idean toimivuus

kaytannossa

Release Toggle Julkaisulippu, yksi ominaisuuslippujen tyyppi, luonteeltaan
staattinen

Scrum Ketteriin menetelmiin lukeutuva metodi, jossa kehitysprosessi

jakautuu toisiaan seuraaviin iteraatiokierroksiin

VMware Ohjelmisto virtuaalitietokoneiden luomiseen
Waterfall Perinteinen, vaihe vaiheelta eteneva, projektimenetelma
YAML Yet Another Markup Language, Ansiblen konfiguraatiotiedostoissa

kaytetty kieli
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1 Johdanto

Onnistunut sovelluskehitysprosessi edellyttda kattavaa suunnittelua sisaltden esimerkiksi
sovelluksen vaatimusmaarittelyn. Jokaisella ohjelmistoprojektilla pyritaan tarjoamaan
asiakkaalle ratkaisua yhteen tai useampaan ongelmaan. Sovelluskehitykselld voidaan
tarkoittaa uuden jarjestelman kehittdamista tai olemassa olevan jarjestelman parantamista.
Erilaisia projektimenetelmia on lukuisia. Nykypaivana suosituimpia projektimenetelmia ovat
ketterat menetelmat. Ketteran kehittamisen tavoitteena voidaan nahda kehitystiimin tiivis
yhteistyo ja tehokas tyoskentely seka jatkuva lisdarvon luominen asiakkaalle. Ominaista

ketterille projektimenetelmille on myas tiivis yhteisty6 asiakkaan kanssa.

Taman opinndytetyon tavoitteena on yleisella tasolla kuvata ominaisuuslippujen kayttoa
sovelluskehityksessa ketteran ohjelmistokehityksen nakdkulmasta. Ominaisuusliput ovat
tavallisesti boolean-arvoisia muuttujia, jotka mahdollistavat koodilohkon kytkemisen pois
kaytosta. Lisaksi tarkoituksena on selvittaa mita tarkoitetaan ominaisuulipuilla
sovelluskehityksessa ja miten niitd voidaan hyédyntda. Teoriaosuuden tavoitteena on antaa
lukijalle ymmarrys ominaisuuslippujen teoriasta ja esimerkkeja mahdollisista

kayttotapauksista.

Tutkimuksen kohteena olevassa projektissa sovelluskehityksella tarkoitetaan julkaistun
sovelluksen jalkeista sovelluksen yllapitoa ja paivittamista jatkuvana palveluna toimittajalta
asiakkaalle. Taman tutkimuksen kaytannon osassa selvitetdan, miten muutoksia voidaan
vieda kriittiseen jarjestelmaan ominaisuuslippuja hyodyntamalla. Lisaksi esitelldan
ominaisuuslippukirjaston tuotteistusprosessia seka ohjeistuksen laatimista. Opinnaytetyon

tilaaja on Cinia Oy.

Tutkimuskysymykset ovat

- Mita ovat ominaisuusliput?

- Miksi ja mihin niita kaytetaan?

- Mita tulee ottaa huomioon ominaisuuslippujen kayttéonotossa kriittisen
jarjestelman kehittamisessa?

- Miksi projektissa on paadytty kdyttdmaan omaa ominaisuuslippukirjastoa?



2 Sovelluskehitys

Sovelluskehityksella tarkoitetaan prosessia, joka pitda sisallaan ohjelmistosovelluksen
luomiseen liittyvia vaiheita, kuten suunnittelua, testaamista ja yllapitoa.
Sovelluskehityksessa tavoitteena on kehittaa asiakkaalle toimivia ohjelmistoja, jotka ovat
luotettavia, tehokkaita ja kaytettavyydeltaan jarkevia. (IEEE Standard Glossary of Software

Engineering Terminology, n.d., s. 65)

Sovelluskehitysprojekteissa kdytetaan jotakin projektimenetelmaa, joista tunnetuimpia ovat
vesiputousmallin mukainen projektitydskentely ja erilaiset ketterat menetelmat. Koska

sovelluskehitysprojektin tavoitteena on vastata olemassa olevaan ongelmaan, ensimmainen
tarkea askel on ymmartaa taysin se, mista ongelmassa on kyse. Ensivaiheessa projektitiimin

taytyy tutkia ongelman taustoja riittavan laajasti. (Yenigiin, 2022)

Ensimmaista projektin vaihetta voidaan kutsua suunnittelu- tai analyysivaiheeksi ja tassa
vaiheessa yhteisty0 asiakkaan kanssa on avainasemassa, silla asiakkaalla on syvin tietamys
tarpeista ja tavoitteista. Toimiva ja tiivis yhteistyo kehitystiimin ja asiakkaan valilla
mahdollistaa paremman ymmartamisen puolin ja toisin. Tama yhteinen ymmarrys projektiin
liittyvista asioista tekee puolestaan ongelmien ratkomisesta helpompaa ja nopeampaa.
Sovelluskehitysprojektilla voidaan tarkoittaa uuden sovelluksen rakentamista asiakkaalle tai

olemassa olevan sovelluksen parantamista. (Yenigiin, 2022)

Projektin varsinainen aloitusvaihe alkaa suunnitteluvaiheen jalkeen. Aloituspisteessa taytyy
tehda paatos, kehitetdanko asiakkaalle uusi jarjestelma vai parannetaanko olemassa olevaa.
Taysin uuden jarjestelman kehittdminen voi olla riskialtista ja olemassa olevan jarjestelman
parantaminen on tavallisempi lahtokohta. Aloitusvaiheessa on tarkeda tehda
vaatimusmaarittelya, ellei sitd ole jo ensivaiheessa tehty. Vaikka vaatimusmaarittely on
tehty, sita tulisi koko projektin elinkaaren ajan yllapitaa ja parantaa, silla erityisesti

sovelluskehityksessa vaatimukset voivat muuttua projektin aikana. (Yenigiin, 2022)



2.1 Projektimenetelmista

Projektilla tarkoitetaan sarjaa toisiinsa liittyvia, monitasoisia ja ainutlaatuisia toimintoja,
jotka tahtaavat yhteiseen tavoitteeseen. Tavoitteen saavuttamiselle on jokin maaraaika ja
budjetti. Tehtavasarjat perustuvat teknisiin vaatimuksiin. (Wysocki, 2012, Defining a Project-
luku, toinen kappale) Projekti voidaan jakaa tavoitteisiin ja madarityksiin siitd, mita tulee
tehd3, jotta tavoitteet saavutetaan. Projekteissa mahdolliset epaonnistumiset liittyvat
suoraan huonoon kommunikaatioon projektin jasenten valilla tai yhteistyon puutteeseen.

(Yarbrough, 2021)

2.1.1 Vesiputousmalli

Yksi perinteisista projektimenetelmista on vesiputousmalli (Waterfall). Vesiputousmallille on
tyypillista projektinhallintaan liittyva selkeasti maaratty toteutusjarjestys (Kuva 1). Projektin
vaiheet etenevat vasta, kun edellinen vaihe on valmis. Vesiputousmallissa projektinhallinta
seuraa lineaarista, vaiheittaista kaavaa. Vesiputousmallissa riskina on teknisen velan
kasvaminen. Lisdksi virheiden korjaaminen voi tuottaa haasteita, jos projektitiimi on
sitoutunut tuottamaan uusia ominaisuuksia korjaamisen sijaan. (Flewelling, 2018, s.25;

Radigan, n.d.)

Koska vesiputousmallin mukaan etenevan projektin vaiheet ovat tarkasti maariteltyja ja
vaiheet etenevat maaratyssa perattaisessa jarjestyksessd, voidaan vesiputousmallin etuna
nahda vahaisempi tarve koordinaatiolle. Toisena etuna voidaan mainita jarjestelmallinen ja
jasennelty suunnitteluvaihe. Heikkouksina vesiputousmallille voidaan pitaa esimerkiksi
tehotonta ajankdyttda johtuen mahdollisista viiveista ja takaiskuista siirtyessa vaiheesta
toiseen. Lisaksi tyon pilkkominen ja jakaminen voi aiheuttaa haasteita johtuen

vaiheittaisesta jarjestyksesta. (Radigan, n.d.)

Vesiputousmallissa ei palata taaksepain. Kun tietty vaihe on saatettu valmiiksi, siirrytaan
uuteen vaiheeseen. Vesiputousmalli on soveltuvuudeltaan paras sellaisiin kdyttotapauksiin,
joissa vaatimukset eivat muutu prosessin aikana. Esimerkiksi jokin rakennusprojekti on
projektina sellainen, jossa vaatimukset harvoin muuttuvat enaa prosessin aikana. N&din ollen

vesiputousmallin projektitydskentely sopii tallaiseen projektiin mainiosti.



Ohjelmistokehitysprojektissa puolestaan liiallinen yksityiskohtainen suunnittelu kuluttaa
turhaan aikaa, koska tamankaltaisissa projekteissa tyypillisesti vaatimukset prosessin aikana

muuttuvat. (Kiiskinen, 2017)

Kuva 1 Vesiputousmalli (Sailus, 2020, mukaillen).

Testaus 1

2.1.2 Ketterdt menetelmat

Ketterat projektimenetelmat noudattavat iteratiivista lahestymistapaa, jossa keskitytdaan
jatkuvaan julkaisemiseen ja asiakaspalautteen kerdamiseen. Ketterissd menetelmissa
projektitiimin on mahdollista muokata sisaltoa jokaisen iteraatiokierroksen aikana.
Nykypaivana asiakkaat ja liiketoiminta edellyttdavat sopeutumista nopeisiin muutoksiin ja
valittdomiin vastauksiin. Ketterat menetelmat vastaavat naihin vaatimuksiin tarjoten

joustavuutta kehitysprosesseihin. (Radigan, n.d.)

Ketterat menetelmat pyrkivat minimoimaan epdonnistumisen riskeja. Riskeja minimoidaan
kehittamalla ohjelmistoa pienemmissa osissa. Taman lisdksi riskeja minimoidaan silla, etta
projekti koostuu useista lyhyemmista ajanjaksoista. Kettera kehittaminen siis mahdollistaa

nopeamman reagoimisen ja vastaamisen muutostarpeisiin. (Kiiskinen, 2017)



Kuva 2 ndkyy ketterien menetelmien yksi iteraatiokierros. Kuvasta voidaan havaita, etta
vesiputousmallista poiketen samoihin prosessin vaiheisiin palataan aina uudelleen ja

uudelleen, kierros jatkuu aina uudella kierroksella (iteraatio).

Kuva 2 Kettera kehitysprosessi (Iddo, 2019, mukaillen).

Ketterissa menetelmissa projekti jakautuu useisiin vaiheisiin, joihin sisaltyy myos palaute.
Ketterida menetelmia hyodyntdessa projektin pilkkominen on helpompaa: tietty, isokin,
vaatimus voidaan pilkkoa useampaan osaan. Ndiden osien toteutus priorisoidaan
tarkeysjarjestykseen. Ketterien projektimenetelmien etuja ovat muun muassa nopeammat
palautesyklit, ongelmien varhainen tunnistaminen, nopeampi toimittaminen ja sitoutuneet
tiimit. Mahdollisina heikkouksina voidaan nahda esimerkiksi tekniset riippuvuudet ja

suunnittelukustannukset, koska kayttoonottoputki on ketterissa menetelmissa jatkuva.

(Radigan, n.d.)



2.1.3 Scrum-viitekehys

Erds ketterien menetelmien metodi on Scrum. Scrum on kehitetty aikoinaan vastaamaan
haasteeseen, johon pitkdkestoisissa projekteissa havahduttiin toistuvasti. Ongelma oli, etta
projektin alussa tehty toimintasuunnitelma ei vastannut myéhemmin projektin edetessa
[6ytyviin haasteisiin ja tarpeisiin. (Tukiainen ym., 2019, s. 144) Scrum on suosituin viitekehys
ketterissa tiimeissa. Scrumille tyypillistd on pienet tiimit (noin 5-9 kehittajaa) ja siind on
toistuvia tapahtumia sprintin (yksi iteraatiokierros) aikana. Naita tapahtumia ovat
suunnittelu (planning), paivittdiset tapaamiset (dailyt), review ja retrospektiivi. Yksi
iteraatiokierros kestaa tyypillisesti yhdesta neljaan viikkoa. Tyypillisia arvoja Scrum
viitekehyksessa ovat sitoutuminen, rohkeus, keskittyminen, avoimuus ja kunnioitus.

(Flewelling, 2018, ss. 36, 39)

Uusi sprintti alkaa suunnittelulla. Suunnittelussa tiimi asettaa tavoitteet sprintille, eli mita
pyritdan sprintin aikana saamaan aikaan ja mita tehtavia sprintille tulee mukaan. Sprintin
suunnittelussa on tarkeas, etta siihen valittaisiin sen verran sisalt6a, etta ne voitaisiin
oikeasti sprintin aikana saada valmiiksi. Sprintin seuraamista varten tehdaan taulu (Kuva 3),
josta nakee kuka on valinnut minkakin tehtavan. Taulusta ndkee, miten kyseinen sprintti
etenee, mita on tehty, mita tekematta ja mitka tehtavat ovat juuri silla hetkella tyon alla.

(Tukiainen ym., 2019, s. 144)

Dailyissa tiimi kay lapi edistymad, haasteita ja mita kukin aikoo seuraavaksi tehda. Tiimi
padivittda sprintin taulua aina tarvittaessa liikuttamalla tehtavia vasemmalta oikealle.
Jokainen kehittdja huolehtii omien tehtdviensa paivittamisesta taululla. Daily-tapaaminen on
aikarajattu tyypillisesti 15 minuuttiin, jotta sen sisalto pysyisi tarkoituksenmukaisena.

(Flewelling, 2018, ss. 44—45)



Kuva 3 Esimerkki sprintin kanban-taulusta.

Projects / Example

EX Sprint 1

@ .+
Q -

TO DO 3 ISSUES IN PROGRESS 2 ISSUES DOME 2 ISSUES
Task 3 Task 2 Task 1
2 1 W
Task 5 Task & Task 4
c (-4 v
Task 7

Reviewssa tiimi kay lapi, mitka sprintin asetetuista tavoitteista saavutettiin ja mita jai
mahdollisesti saavuttamatta. Tiimi kdy yhdessa keskustellen |api, mika sprintin aikana meni
hyvin ja mika heikommin. Review voi sisdltaa demonstraatioita, joissa tiimi esittelee
tuotoksiaan kuluneen sprintin aikana. (Flewelling, 2018, s. 99) Retrospektiivi tarjoaa tiimille
alustan reflektoida kulunutta sprinttid. Tassa tapaamisessa kdydaan lapi, mika sprintin aikana
sujui hyvin, mika heikosti ja miten toimintaa voidaan parantaa seuraavalle sprintille.

(Flewelling, 2018, s. 101)

Scrum-viitekehykseen liittyvat selkeat tiimildisten roolit, joita ovat ovat tuoteomistaja
(Product owner), Scrum master ja kehitystiimi. (Flewelling, 2018, s. 39; Tukiainen ym., 2019,
s. 145) Scrum masterin roolissa henkilon tehtdva on auttaa tiimidan saavuttamaan sprintin
tavoite. Han varmistaa, etta kaikki haasteet ja ongelmat tulevat ratkaistuiksi. Edella
mainittujen lisdksi hanen tehtdvanaan on huolehtia myos siita, ettd Scrumin periaatteita

noudatetaan. (Opelt ym., 2013, s. 16)

Tuoteomistajan tehtdva Scrum-prosessissa on tydskentely tiimin kanssa ja “product
backlogin”, eli tyon alle tulevien tehtavien yllapito ja priorisointi (Stellman & Greene, 2014, s.

87). Tuoteomistaja on siis vastuussa siitd, ettd halutut ominaisuudet tulevat kehitystiimille



tyon alle oikeassa jarjestyksessa. Tuoteomistaja tyoskentelee backlogin lisaksi

julkaisusuunnitelman parissa. (Opelt ym., 2013, s. 16)

Ollakseen tehokas, kehitystiimin tulisi olla itseohjautuva (Stellman & Greene, 2014, s. 89).
Kehitystiimin tehtdva on tuotteen toimittaminen. Tiimi on valtuutettu tekemaan
tavoitteellisia asioita, jotka auttavat saavuttamaan halutun lopputuloksen. Tiimi hallitsee itse
suoritettavan tyon maaraa ja ottaa samalla vastuun toimituksen laadusta. (Opelt ym., 2013,

s. 16)

2.2 Ominaisuusliput

Ominaisuuslipuilla (eng. Feature Flag/Feature Toggle) on ohjelmistojen konfiguroinnissa
pitka historia, mutta viime vuosien aikana niiden on ymmarretty mahdollistavan
nopeamman ja turvallisemman tavan vieda muutoksia ohjelmistoihin. Ominaisuusliput
mahdollistavat ohjelmiston toiminnan konfiguroinnin eri tavoilla eri kayttajille perustuen
lippujen asentoihin. (Hodgson & Echagiie, 2019, ss. 1-5) Teknisesti katsoen ominaisuusliput
voidaan nahda erdanlaisina suunnittelumalleina, joiden avulla ehdollisesti voidaan ottaa
tietty koodipolku kayttoon (Meinicke ym., 2020, s. 233). Suunnitelumallilla (Design Pattern)
tarkoitetaan jotakin toistettavissa olevaa ratkaisua, tietynlaista mallipohjaa, johonkin
ohjelmistokehityksen ongelmaan. Suunnittelumallia hyodyntamalla kehittdjat voivat

parantaa ohjelmoinnin tehokkuutta ja lopputuotteen luettavuutta. (Techopedia.com, 2021)

Kehittajat voivat hyodyntdaa ominaisuuslippuja paattaessaan siita, koska ja kenelle tietty
ominaisuus sovelluksessa ndytetdaan. Useimmiten ominaisuuslippu on boolean-arvo, jota
saadellaan ehdollisella rakenteella ja joka pysyy tietyssa kontekstissa tietyn ajan
muuttumattomana. (Térnava ym., 2022, s. 1) Ominaisuusliput rakennetaan siis ehdollisella
logiikalla, joka mahdollistaa koodilohkojen sitomisen tiettyyn lippuun (Kuva 4). Lippujen
arvot sailotaadn tavallisesti tietokantaan. Arvon ollessa tosi (true) ominaisuus lipun takana on
kaytossa ja vaihtoehtoisesti arvo epatosi (false) tarkoittaa, ettd ominaisuus on pois kaytosta.

(Smith, 2020, Feature flags-luku, kolmas ja neljas kappale)



Kuva 4 Ehdollinen rakenne.

if (isFeature) {

// Ajaa taman koodilohkon, jos lipun arvo on tosi
} else {

// Ajaa taman koodilohkon, jos arvo on epatosi
}

Ominaisuuslippuja kdytetaan kasvavissa maarin jatkuvan integraation/jatkuvan
toimittamisen (Cl/CD) yhteydess3, silla ominaisuusliput mahdollistavat uusien
ominaisuuksien viemisen mukaan koodiin ilman, etta varsinaista ominaisuutta
kokonaisuudessaan vield julkaistaisiin ja ilman, etta loppukayttajille aiheutuisi tasta mitaan
hairidita. (Mahdavi-Hezaveh ym., 2021, s. 29; Térnava ym., 2022, s. 1) Ominaisuuslippujen
avulla voidaan erottaa toisistaan uuden toiminnallisuuden toimittaminen ja kdyttoonotto
(Kuva 5). Ominaisuuden julkaiseminen markkinoinnin ja itse tuotteen nakdkulmasta voidaan
ndin erottaa varsinaisesta teknisesta julkaisusta. (Smith, 2020, Feature flags-luku, toinen

kappale)

Kuva 5 Ominaisuuden vieminen koodiin (Mols, 2019, mukaillen).

ILMAN OMINAISUUSLIPPUA KEHITYS

OMINAISUUS

OMINAISUUSLIPUN KANSSA KEHITYS

OMINAISUUS

Ominaisuusliput voivat olla valiaikaisia tai pysyvia. Kodumalin (2019) mukaan valiaikaisia
lippuja kaytetdan viemadan muutoksia turvallisesti koodiin tai jonkin uuden ominaisuuden

testaamiseen verrattaen vanhaan versioon. Kun uusi ominaisuus on taysin kaytossa, lippu
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voidaan poistaa. Pysyvat liput puolestaan mahdollistavat ohjelman toiminnan

kontrolloimisen koska tahansa. (Kodumal, 2019, What Is a Feature Flag-luku, viides kappale)

2.2.1 c/cp

Cl/CD muodostuu sanoista ”“Continuous Integration/Continuous Delivery”. Todellisuudessa
CI/CD sisaltaa viela kolmannen osuuden, jota kutsutaan termilla ”Continuous Deployment”.
Jatkuvalla integraatiolla (Cl) tarkoitetaan automaatioprosessia, joka mahdollistaa sovelluksen
koodin eheyden tarkistamisen joka kerta, kun siihen tehdaan muutos. (Krief, 2022,
Implementing CI/CD and Continuous Deployment-luku, ensimmadinen kappale, Continuous
Integration-luku, kolmas kappale) Jatkuva integraatio mahdollistaa kehittdjien liittavan
koodiaan sdanndllisesti jaettuun koodipohjaan ja se auttaa kehittdjia havaitsemaan

mahdolliset ongelmat aikaisessa vaiheessa. (Melendez, 2018)

Jatkuvalla toimittamisella (CD) tarkoitetaan, ettd ohjelmisto on kokoajan
kdyttoonotettavassa tilassa, eli siind ei ole mitdan rikki olevaa (Smith, 2020, Continuous
deployment vs. continuous delivery-luku, toinen kappale). Kuva 6 nakyy jaottelu siitd, mita
osioita voidaan katsoa kuuluvan jatkuvaan integraatioon ja mita jatkuvaan toimittamiseen.

Kuvasta voi havaita, etta nama osiot kytkeytyvat kiinteasti toisiinsa.

Kuva 6 CI/CD (Merdler-Kravitz, 2021, mukaillen).
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Jatkuva kayttéonotto (Continuous Deployment) on jatkoa jatkuvalle toimittamiselle. Se on
prosessi, jossa automatisoidaan kaikki toimittamisen vaiheet aina tuotantoon saakka. Tama
kaytanto ei ole usein kaytdssa, silla se edellyttaa koko sovelluksen erittdin laajaa testaamista.
Testien onnistuneen ldpimenon pitdisi pystya vahvistamaan sovelluksen oikeanlainen
toiminta. Jatkuvan kayttéonoton prosessi mahdollistaa automaattisen kayttoonoton
tuotantoymparistossa. (Krief, 2022, Continuous Deployment-luku, ensimmadinen ja toinen

kappale)

Ominaisuusliput yhdistettyna Jatkuvaan integraation ja jatkuvaan toimittamisen putkeen on
tehokas kaytanto. Liput mahdollistavat putken lapimenon hairitsematta prosessia, silla
niiden avulla voidaan kytkea koodista pois ne osat, jotka ovat puutteellisia tai voivat muutoin
aiheuttaa ongelmia. Liput my&s mahdollistavat jatkuvan toimittamisen, silla vaikka jokin

ominaisuus olisi keskenerdinen, se ei hairitse ohjelman toimintaa. (Haddad, 2022)

Ominaisuuslippuja kayttamalla voidaan erottaa kayttoonotto (code deployment)
julkaisuhetkesta (feature release). Kayttéonottaminen ominaisuuslippujen kanssa tarkoittaa
eri asiaa kuin ominaisuuden kayttoonotto asiakkaille. Lopullisesta ominaisuuden
kayttoonottamisesta tulee vahemman tyo6lasta lippujen avulla, silla kayttéonottoja tehdaan

pienissa osissa koko ajan. (Melendez, 2018)

Jotta jatkuvan integraation putki saadaan toimivaksi, on tarkeaa, etta tata varten on jatkuvaa
integraatiota tukeva automaatiotyokalu, esimerkiksi Gitlab Cl, Jenkins tai Circle Cl.
Muutosten integraatio on jatkuvan integraation lahtopiste. Automaatiotydkalu toteuttaa
tdman vaiheen jokaisen koodipohjaan vietavan uuden muutoksen kohdalla. (Krief, 2022,

viides ja kahdeksas kappale).

2.2.2 Ansible

Ansiblen on alun perin luonut Michael Dehaan. Vuoteen 2013 mennessa projekti oli
kasvanut suureksi ja tuolloin perustettiin Ansible Inc. tarjoamaan kaupallista tukea Ansiblen
kayttajille. Lokakuussa 2015 Red Hat osti Ansiblen itselleen. Red Hat naki tuolloin, ettd
Ansible on selked johtaja IT-automaatiossa. Ansiblen periaatteita ovat muun muassa

helppokayttoisyys, yksinkertaisuus ja luettavuus. (McKendrick, 2018, ss. 9-11)
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Ansible on helppokayttéinen tydkalu, jolla voidaan automatisoida muun muassa
pilvipalveluiden tarjontaa, konfiguroinnin hallintaa ja sovellusten kdyttéonottoa. Ansiblen
kayttama kieli on yksinkertaista ja sen arkkitehtuuri on tehokasta. Sita kayttaen voidaan
tehokkaalla tavalla korvata manuaalisesti syotettavia konfiguraatioita. Esimerkiksi
tilanteessa, jossa tulisi luoda tai paivittaa satoja palvelimia, automaatio saastaa valtavasti

aikaa verrattuna fyysiseen asennukseen.

Ansiblen pelikirjaan (playbook) voidaan rakentaa tietty instanssi palvelimen luomiseksi ja
sitten ajaa sama pelikirja usealle palvelimelle samanaikaisesti. Pelikirjat ovat
uudelleenkaytettavia konfiguraatiotiedostoja, jotka on kirjoitettu YAML-kielella. Pelikirjat
koostuvat ajettavista peleista, jotka koostuvat tehtavista (Kuva 7). Ansibleen liittyy
olennaisena osana myds hallintakone (Control Machine), jolla tarkoitetaan sita jarjestelmaa,

johon Ansible on asennettu ja jolla konfiguraatioita ajetaan. (redhat.com, n.d.)

Kuva 7 Ansible Playbook (javatpoint, n.d.).
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2.2.3 Lippujen kayttotapoja

Ominaisuuslipuilla nahdaan olevan kaiken kaikkiaan ainakin neljaa eri tyyppia: Julkaisuliput
(Release Toggles), kokeiluliput (Experiment Toggles), operatiiviset liput (Ops Toggles) ja
luvan myontavat liput (Permissioning Toggles). Nama erityyppiset liput sopivat jokainen

hieman erilaisiin kayttotarkoituksiin. (Brebion, 2021)

Julkaisuliput ovat ominaisuuslippuja, joita kdytetdaan mahdollistamaan paahaaralle (Master)
liittyva kehitys jatkuvan toimittamisen mallin mukaisella tavalla. Julkaisuliput ovat niita
ominaisuuslippuja, jotka mahdollistavat sen, ettd aiemmin mainitusti koodipohja pysyy koko
ajan sellaisessa tilassa, etta se voidaan milloin tahansa vieda kaytt66n tuotantoon.
Testaamattomat tai keskenerdiset ominaisuudet voidaan laittaa piiloon lipun taakse.
Julkaisuliput mahdollistavat valmiinkin ominaisuuden piilottamisen kayttajilta. Esimerkkina
tilanteesta, jossa jokin valmis ominaisuus haluttaisiin piilottaa, on tilanne, jossa ominaisuus
halutaan ottaa kdyttoon vasta jonkin kampanjan yhteydessa. Luonteeltaan nama
ominaisuusliput ovat valiaikaisia ja niiden elinkaari on kestoltaan tavallisesti muutamia

viikkoja. (Fowler, 2017)

Kokeilulippuja kaytetaan silloin, jos jonkin ominaisuuden on mahdollista kayttaytya kahdella
tavalla. Kokeilulippu mahdollistaa molempien kadyttotapojen vertaamisen vaikuttavuuden
nakokulmasta (A/B-testaus, Kuva 8). (Wu, 2022) Kaytannossa siis eri kayttajille voi tietyssa
sovelluksessa tai sivustossa nakya asioita eri tavalla. Verkkokaupat voivat kayttaa

kokeilulippuja esimerkiksi optimoidessaan sivustojensa rakennetta.

Jotta kokeilulipusta olisi tilastollisessa mielessa riittdvaa hyotyd, sen pitda olla kaytossa
samanlaisena riittdvan kauan (tunteja tai viikkoja). Luonteeltaan kokeiluliput ovat
dynaamisia, muuttuvia ja niiden avulla jokainen saapuva pyynto voidaan reitittda eri tavalla
verrattuna edelliseen. (Fowler, 2017) Kokeiluliput eroavat julkaisulipuissa siind, ettd ne
tuovat mukanaan kaksi uutta kayttaytymistapaa julkaisulippujen mahdollistaessa vanhan ja

uuden toiminnallisuuden (Wu, 2022).
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Kuva 8 A/B-testaus (Cin7, n.d.).

A/B Testing

50% visitors 50% visitors
see variation A see variation B

Vs

21% 38%

Converison Converison

Kolmas ominaisuuslippujen kdyttotapa ovat operatiiviset liput. Operatiivisilla lipuilla
kasitelldan jarjestelmatason muutoksia. Operatiivisten lippujen elinkaari jatkuu siihen
saakka, kunnes voidaan olla varmoja, etta niiden takana tuodut muutokset ovat varmasti
toimivia. (Wu, 2022) Taman todennuksen jalkeen lippu tulisi poistaa kaytosta. Operatiivisen
lipun kaytto on jarkevaa silloin, jos otetaan kayttoon jokin uusi ominaisuus tai palvelu tai
korvataan vanha palvelu uudella eika suorituskykyvaikutuksista ole taytta varmuutta.

(Fowler, 2017)

Wu (2022) esittaa esimerkkina operatiivisen lipun kdytosta tilanteen, jossa jarjestelmassa
ollaan muuttamassa jotakin siina kaytettavaa palvelua. Uusi kdytettava palvelu voidaan
tuoda mukaan operatiivisen lipun takana ja seka aiemmin kaytettavaa palvelua etta uutta
palvelua kdytetaan molempia 50 %-50 % suhteella. (Wu, 2022) Toinen esimerkki
operatiivisen lipun kaytosta on tilanne, jolloin jarjestelmaan tarvitaan jonkinlainen
"paniikkinappula” (Kill Switch), jonka avulla voidaan ottaa tiettyja toimintoja pois kaytosta

kriisitilanteen aikana. (Herrijigers, 2019)
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Tallaiset pitkdikaiset liput, joilla voidaan hallita jarjestelman kuormitusta kriisitilanteessa,
eivat ole harvinaisia. Esimerkiksi monilla verkkokaupoilla on kaytossaan tamankaltaisia
kytkimia, joilla voidaan ennakoivasti parantaa sivuston suorituskykya. Suorituskykya voidaan
talloin parantaa poistamalla ei-kriittisia ominaisuuksia pois kaytosta sellaisissa tilanteissa,
joissa pystytaan ennakoimaan suuri kavijamaara esimerkiksi jonkin erittdin hyvan

tuotetarjouksen aikana. (Fowler, 2017)

Luvan antavien lippujen, lupalippujen kayttotarkoitus on tarjota jotakin ominaisuutta
kayttoon tietylle kayttajaryhmalle. Esimerkiksi eri palveluiden maksulliset ominaisuudet
voivat toimia tadllaisten lippujen kautta. Toinen esimerkki kdayttotavasta on kayttajaryhman
sisalla tapahtuva testaus, jossa tietty uusi ominaisuus on saatavilla kdyttajakunnassa vain
testaukseen osallistuville kayttajille. (Fowler, 2017) Tama lipputyyppi on tavallisesti

elinkaareltaan pidempi tai jopa pysyva (Brebion, 2021).

Kuva 9 on kuvattu erityyppisten ominaisuuslippujen elinkaarta ja dynaamisuutta. Mita

dynaamisempi lippu on, sitd useammin sen arvo muuttuu.

Kuva 9 Ominaisuuslippujen elinika ja dynaamisuus (Fowler, 2017).
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2.2.4 Valmiit tyokalut

Ominaisuuslippujen kayttoonottamiseksi ja niiden konfiguroimiseksi on olemassa valmiita
ohjelmistoja. Ben Aston (2022) on koonnut parhaita saatavilla olevia ohjelmistoja
ominaisuuslippujen hallintaan. Han on arvioinut naita valmiita ratkaisuja kdyttoliittyman,
kaytettavyyden, integraatiomahdollisuuksien ja hinta-laatusuhteen perusteella. Hanen
listauksessaan kolme ensimmaisena mainittua ratkaisua ovat Optimizely, LaunchDarkly seka

DevCycle. (Aston, 2022)

Optimizely on hallinta ja testaustyokalu, joka ratkaisuna soveltuu erityisesti verkkosivustoille.
Toisena Astonin listalla mainitun LaunchDarklyn avulla kehitystiimi voi sitoa koodin
ominaisuuslippuihin ja ottaa uudet ominaisuudet turvallisesti kayttoon. LaunchDarkly
mahdollistaa A/B-testauksen. Kolmantena mainitun DevCyclen parhaina puolina mainitaan
kayttoliittyma, jonka avulla on helppoa ymmartaa ominaisuuslipun tila. Aston mainitsee
DevCyclen kohdalla myds erikseen analytiikkaratkaisut, joiden avulla voi luoda erilaisia

raportteja. (Aston, 2022) Hinnat naissa ratkaisuissa ovat hinta per kayttaja kuukaudessa.

Valmiita tydkaluja ominaisuuslippujen kayttoonottoon vaikuttaa olevan lukuisia. Mutta miksi
valita valmis ratkaisu? Ominaisuuslippuja voi hallita omilla ratkaisuilla, joissa jarjestelmaa
yllapidetdan ja kehitetadn kayttamalla ehdollisia rakenteita seka konfiguraatiotiedostoja
lippujen hallintaan. Jos lippuja on lukuisia, jopa satoja ja lippujen kayttotapauksiin liittyy
ominaisuuden kohdentamista ja kokeilua, voi valmiin ratkaisun kdyttoonotto olla
jarkevampaa kuin itse yllapidetty kirjasto. (Flagship.io, n.d.) Valmiiden tydkalujen etuna

voidaan nahda myos kayttajatuki seka integroitavuus (Aston, 2022).

Ominaisuuslippujen kayttoonotossa on tarkeaa harkita tavoitteita kayttoonoton takana seka
sitd, mita ongelmaa niiden avulla pyritdaan ratkaisemaan. Toiseksi on tarkeaa selvittaa
etukateen myos niiden kayttotapa, eli miten projektissa tullaan ominaisuuslippuja
kayttamaan ja ketka kaikki niita kayttavat. Lisaksi on hyva suunnitella jo etukdteen se, minka

tyyppisia lippuja projektissa otetaan kayttoon. (Flagship.io, n.d.)
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2.2.5 Vahvuudet ja heikkoudet

Kuten aiemmin on mainittu, ominaisuuslippujen ehdoton hydty on mahdollisuus jatkuvaan
kayttoonottoon. Tama mahdollistaa kehittdjan vievan suurempaa ominaisuutta
koodipohjaan pienemmissa osissa ilman huolta siitd, etta jokin koodissa menisi rikki ja
lopullinen kayttoéonotto on helpompaa, kun ei tarvitse vieda isoa kokonaisuutta kerralla
koodipohjaan. (Watts, 2022) Tama minimoi pitkdikdisten kehityshaarojen olemassaolon ja
mahdollisten konfliktien syntymisen viedessa koodimuutoksia koodipohjaan (Flagship.io,

n.d.).

Konflikti on tilanne, joka syntyy silloin, kun versionhallinta ei pysty automaattisesti
ratkaisemaan kahden eri muutoksen valisia eroja (Simplilearn.com, n.d.). Kuva 10 on
esimerkki konfliktitilanteesta, jossa kaksi kehittdjaa on viemassa muutoksia samaan

tiedostoon.

Kuva 10 Merge konflikti (Simplilearn.com, n.d.).

Edelld mainittujen hyotyjen lisdksi ominaisuusliput mahdollistavat jatkuvan kokeilun. Niiden
avulla on mahdollista testata kayttdjien toimintaa ja mitata suorituskykya.
Ominaisuuslippujen avulla riskien hallinta on parempaa. Niiden avulla kdyttoonotto voidaan
erottaa julkaisusta. Kun julkaisu ja kayttoonotto on erotettu toisistaan, on mahdollista

testata uuden ominaisuuden toimintaa osalla kdyttdjista ja ndin havaita mahdollisia virheita.
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Ominaisuus on helppoa ottaa pois kaytostd, jos siind havaitaan jokin ongelma tai se ei toimi
suunnitellusti. (Flagship.io, n.d.) Ominaisuuden kdyttéonotto tai poistaminen kaytosta ei

edellyta uutta julkaisua (Watts, 2022).

Ominaisuuslippujen haasteina, mahdollisina heikkouksina voidaan nahda monimutkaisuus.
Jos ominaisuuslippujen hallinta ei ole hyvalla tasolla, voi niiden kayttamisesta ajan myota
tulla monimutkaista. Lisaksi jarjestelman koodipohja voi muuttua sotkuiseksi, jos koodissa on
hajallaan ehdollisia rakenteita. Ndiden virheiden korjaus voi olla haastavaa ja aikaa vievaa.
Ominaisuuslippujen kdyttaminen kehittamisessa altistaa my0ds teknisen velan synnylle.
(Flagship.io, n.d.) Teknisella velalla tarkoitetaan tilannetta, jossa nopea toimittaminen

priorisoidaan puhtaan koodin kustannuksella (productplan.com, n.d.) .

Ominaisuuslippujen kohdalla teknista velkaa syntyy tilanteessa, jossa koodipohjaan jaa
vanhentuneita lippuja, joita ei enda kayteta. Tama riski on olemassa silloin, jos ei ole selkeaa
ymmarrysta siita, etta liput tulee siivota, kun ne eivat ole enaa aktiivisessa kaytossa.
(Flagship.io, n.d.) Riski teknisen velan kasvulle syntyy aina ominaisuuslippujen yhteydessa.
Velan pois maksaminen tapahtuu vasta siina vaiheessa, kun ominaisuuslippu siivotaan pois

koodikannasta. (Watts, 2022)

Teknisen velan hallinnan helpottamiseksi on olemassa erilaisia prosesseja. Lipun
yllapitamiseksi voidaan nimeta henkild, tavallisesti lipun kayttéonottava kehittaja. Tama
yllapitdja on vastuussa lipusta sen elinkaaren ajan ja lopulta myos sen poistamisesta. Toinen
tapa on asettaa lippuja luodessa niille vanhentumispaivat. Lipuista ja niiden
vanhenemispaivista voidaan pitdd dokumentaatiota, jota seuraamalla muistetaan se, milloin

lipun poisto tulee ajankohtaiseksi. (Kodumal, 2019, Managing Technical Debt-luku)

Yksi syy teknisen velan synnylle voi olla tilanne, jossa kehittdja ei enda poistovaiheessa
muista lipun alkuperaista kayttotarvetta. Kontekstin muistaminen ja kaikkien
kayttopaikkojen loytaminen on aikaa vievaa. Ratkaisuna tahan on tehda lipun poistoa varten
oma kehittdmishaara ja katselmointipyynt6 valmiiksi jo siinad vaiheessa, kun lippu otetaan

kdyttoon. (Kodumal, 2019, Managing Technical Debt-luku)

Edelliseen peilaten ominaisuuslippuja tulisi kdyttaa strategisesti ja nilden maaraa pitaisi
harkita, jotta ne olisivat yllapidettavissa. Jokaista ominaisuutta ei ole tarkoituksenmukaista

hallita ominaisuuslipulla, silla tdma johtaa loputtomiin konfiguraatioihin ja
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dokumentaatioon. Lisdksi lukematon maara ominaisuuslippuja voi aiheuttaa suoritusviivetta.
(Watts, 2022) Hyva nyrkkisaantd ominaisuuslippujen siivoamiselle on se, ettad jos ominaisuus
on aina kaytossa tai aina pois kaytosta, lipulle ei oikeasti ole enaa tarvetta ja se tulee poistaa.
Myds nimedmiskaytannot on hyva miettia sellaisiksi, ettd minkdanlaisia sekaannuksia

lippujen kaytossa ei tulisi. (LaunchDarkly, 2016/2023)

Ominaisuuslipun kayttoonotto aiheuttaa myds aina riskin sille, etta lippu on vaaraan aikaan
vaardssa asennossa. Riski voi olla merkittava tilanteessa, jossa ominaisuudella voi olla
turvallisuusvaikutuksia, eika sita ole tama huomioiden testattu riittavan kattavasti. Lisaksi
ominaisuuslippuja tulisi kayttaa vain sellaisissa tilanteissa, joissa niiden hallinta pysyy itsell3,

eli konfiguraatio on niiden osalta toimiva ja jarkevasti rakennettu. (Watts, 2022)
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3 Tutkimuksen tarkoitus ja tavoitteet

Taman tutkimuksen tyyppi on kehittamistyd. Taman tyyppisille tutkimuksille on ominaista,
ettd ne jakautuvat kahteen osaan: teoriaosuuteen ja kehittamisosuuteen. Teoriaosuuden
tavoitteena on taustoittaa kdytannon osuutta ja kdytannon osuudessa puolestaan selvittda

kattavasti tutkimuksen tavoitteet ja kdytannon toteutus. (Hakala, 2022, s. 17)

Taman opinndytetydn kdytanndn osassa kdaydaan melko yleisella tasolla lapi kriittista
jarjestelmaa, johon ominaisuusliput otetaan kayttéon. Teoriaosuudessa on kuvattuna
ketteraa kehitystd, jota tassa kriittisen jarjestelman kehitysprojektissa kaytetaan.
Kehittaminen jakautuu kahden viikon mittaisiin sprintteihin, joihin sisaltyvat kaikki Scrum-

metodiin liittyvat tapaamiset.

Teoriaosuudessa on myos kayty lapi yleisella tasolla sitd, mitd ominaisuusliput ovat, mita eri
lipputyyppeja on olemassa ja miten niita voidaan hyddyntaa. Kdaytannon osassa selvitetdan,
minka tyypin liput tulevat tassa projektissa kayttoon ja miten niitd hydédynnetadan muutosten
viemisessa jarjestelmaan. Tietojen saamiseksi on kayty keskusteluja projektissa
tyoskentelevan asiantuntijan kanssa. Naista keskusteluista on tehty muistiinpanoja, joiden
pohjalta on saatu olennaista tietoa tutkimuskysymysten kannalta. Kaytyjen keskustelujen

pohjalta kehittamistyon tavoite on kirkastunut.

Kaytdannon osan kehittamistyon tavoitteena on tuotteistaa projektiin yleiskayttdinen
ominaisuuslippukirjasto seka liittda sen yhteyteen ohjeistus lippujen kayttamiseksi.
Tarkoituksena on myds avata ominaisuuslippujen kayttdonottoprosessia tassa projektissa
seka tietyilta osin jarjestelman konfiguraatiota ja ominaisuuslippuihin liittyen myds

jarjestelmaarkkitehtuuria.

Teoreettisen viitekehyksen aineisto on keratty perehtymalla erilaisiin Iahdemateriaaleihin,
kuten kirjallisuuteen ja artikkeleihin. Lihdemateriaalin pohjalta on pyritty kokoamaan
kattava selvitys tutkimusaiheeseen liittyvistd osa-alueista. Pohdintaosiossa on verrattu
teoreettisessa viitekehyksessa kerattya tietoa taman kehitysprojektin toteutuksessa

selvinneisiin seikkoihin peilaten niita tutkimuskysymyksiin.
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3.1 Toimeksiantaja

Taman opinndytetyon toimeksiantaja on Cinia Oy. Cinia on suomalainen tietoverkko-,
ohjelmisto- ja kyberturvallisuusratkaisuja tarjoava yritys, jonka suurin omistaja on Suomen
valtio. Muita omistajia ovat Keskindinen vakuutusyhtié llmarinen ja Pohjola Vakuutus Oy.

Vuonna 2022 Cinia tyollisti n. 400 ihmista. (Cinia, n.d.)

Yrityksena Cinia on tietoturvallisen ohjelmistokehityksen asiantuntija, joka tarjoaa vaativia,
ammattikdyttoon suunnattuja digitaalisia palveluita ja sovelluksia. Kyberturvaratkaisut
tarjoavat apua kyberuhkiin varautumisessa ja tietoverkkoratkaisut tarjoavat yrityksille
tietoverkkoihin liittyvia palveluita. Ohjelmistoratkaisut tarjoavat kovennetun tietoturvan
palveluita koko sovelluksen elinkaaren ajaksi. Ohjelmistoratkaisut tehddan asiakkaan tarpeet
edellad ja ohjelmistoarkkitehtuurissa huomioidaan jatkuvaan muutokseen ja
poikkeustilanteisiin reagoiminen. Projektimenetelmana Cinialla toteutetaan ketteria

projektimenetelmia. (Cinia, n.d.)

3.2 Tutkimusprosessista

Tutkimusprosessi etenee laadullisen tutkimustavan hermeneuttisen kehdan mukaisesti (Kuva
11). Tutkimusprosessissa tutkija syventyy aiheeseen ja pyrkii kasvattamaan ymmarrystaan
kasiteltavasta aiheesta lapi koko prosessin. Esiymmarrysta tutkittavaa ilmiota kohtaan on
pyritty kasvattamaan perehtymalla tutkimukseen liittyvaan teoriaan. Syntynyt esiymmarrys
on toiminut hermeneuttisen kehdan mukaisesti lahtokohtana siirtyessa tutkimuksen

toiminnalliseen osuuteen.

Tutkimusprosessin etenemisen on mahdollistanut kaydyt keskustelut toimeksiantajan
asiantuntijan kanssa, joka on osannut asiantuntijatasolla kuvata taman opinndytetyon
aihealueeseen liittyvia asioita projektin ndakdkulmasta. Naiden keskustelujen pohjalta on
muodostunut merkityksia tutkimuskohteesta, joita tutkija on peilannut tutkimuksen

teoriaosuudessa kerattyyn tutkimusteoriaan.
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Kuva 11 Hermeneuttinen keha (Vilkka, 2021).

Tutkijan esiymmarrys

|lahtdkohtana
Tutkijan Tutkijan tuottamat
esiymmarryksen merkitykset
tarkentuminen tutkimuskohteesta

Tutkijan

ymmarryksen

syventyminen
Tulkinnan Merkitysten
peilaaminen peilaaminen
tutkimusteoriaan tutkimusteoriaan

Tulkinnan tarkastelu
tutkimuskohteessa

Tutkimusprosessi jaettiin heti alussa selkeasti neljaan vaiheeseen:

1. Teorian kerddminen, siihen tutustuminen, |I3hdeluettelon kokoaminen =

Teoriaosuuden kirjoittaminen

2. Projektin kirjastoon tutustuminen, keskustelut, kaytannon tyoskentely = Kaytannon

osuuden kirjoittaminen

3. Tutkimusanalyysi = Mita johtopaatoksia taman tutkimuksen perusteella voidaan

tehda, miten tutkimuskysymyksiin on saatu vastaus

4. Tutkimusprosessin analyysi 2 Miten tutkimusprosessi sujui, mita olisi voinut tehda

paremmin

Kaikki ylla kuvatut tutkimusprosessin vaiheet eivat ole edenneet lineaarisesti perattaisina
vaiheina, vaan esimerkiksi tutkimusprosessin analyysin vaihe on kulkenut tiiviisti koko

tutkimusprosessin ajan mukana. Sen sijaan ensimmaiset kaksi vaihetta on melko selkeasti
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kulkenut perattdista aikajanaa, silla tutkimuksen alussa on tehty pdatos, etta aluksi kerataan
mahdollisimman paljon teoreettista tietoa aiheesta, jolloin on mahdollisesti helpompaa
siirtya ja uppoutua kaytannon vaiheeseen. Toinen tutkimusprosessiin liittyva paatés on ollut
aiheen rajaaminen. Tasta opinnadytetyosta on rajattu ulkopuolelle suurelta osin testauksen

nakokulma ja vaikutukset ominaisuuslippujen kayttéonottoprosessissa.
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4 KehittamistyOsta ja jarjestelmasta

Kehittamistyo liittyy erdaseen kriittiseen jarjestelmaan, johon on otettu kayttoon
ominaisuuksien viemista koodipohjaan ominaisuuslippujen takana. Kriittisella jarjestelmalla
voidaan tarkoittaa erityyppisia jarjestelmia, joilla on joitakin kriittisia vaikutuksia esimerkiksi

lilketoimintaan, yhteiskuntaan tai yksilon turvallisuuteen.

Kehittamistyon kohteena olevassa projektissa on paadytty kdyttdmaan ominaisuuslippuja,
silla niiden uskotaan parantavan kehittdmisprosesseja. Lisdksi uskotaan, etta kehittaminen
on nopeampaa ja sen laatu parempaa. Lisaksi ominaisuuslippujen kayttéonotto parantaa
mahdollisesti tyotyytyvaisyyttd, silla tyontekijéiden motivaatio pysyy korkeammalla, kun
muutosten vieminen eteenpain on tehokkaampaa ja niihin liittyvat prosessit nopeampia.
Tyotyytyvaisyys ja tyohyvinvointi ovat merkittavia seikkoja seka yksilo- etta

organisaatiotasolla (Kuva 12).

Kuva 12 Tyohyvinvoinnin vaikutuksia (Tyéhyvinvointi.fi, n.d.).

YKSILOTASO ORGANISAATIOTASD

} TULOKSELLISUUS } TUOTTA s &

} TYOT YVAISYYS TULOKSELLISUUS

} TYOMOTIVAATIO } SATRAUSPOISSAOLOT

} TYOMORAALI } v s

» TYOYHTEISOTAIDOT > TYONANTAJA-JA

. YRITYSKUVA
} TYOKYKY JA TERVEYS

} ASTAKAS/KAYTTAJAYSTAVA

Projektissa tyostettava jarjestelma koostuu palvelinkeskuksesta, useasta toimipisteesta ja
useasta palvelimesta seka palveluista. Koska kyseessa on kriittinen jarjestelma, kaikki on
kahdennettua. Esimerkiksi palvelinkeskus on kahdennettu kahdeksi samansisaltdiseksi

saliksi. Kahdentaminen varmistaa sen, etta esimerkiksi yhden palvelimen haviaminen ei
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vaikuta jarjestelman toimintaan. Toimipisteiden ndakdkulmasta yhden toimipisteen ongelmat

eivat vaikuta muiden toimipisteiden toimintaan.

Palvelimille mahdolliset asennuspaketit, pdivitykset ja tilojen tarkistamiset ajetaan Ansible
Controllerin kautta pelikirjoja hyodyntden. Myos palvelimien luonti tapahtuu Ansible
Controllerin avulla. Ansible Controllerin kaytto projektissa on erittdin tehokkaaksi todettu
tapa asentaa ja padivittaa palveluita tai tarkistaa palveluiden tilaa, silla sen avulla esimerkiksi
paivittamistarpeet voidaan kohdentaa usean eri palvelimen palveluihin yhtadaikaisesti. Lisaksi
ulkopuolelle rajaaminen on helppoa tarpeiden mukaan. Palveluiden tarvitsemaa

muistimaaraa hallinnoidaan jakamalla kdytettava rauta tyokuormiin VMwarea kayttaen.

Kuva 13 avataan jarjestelman arkkitehtuuria karkealla tasolla. Kuvan ylareunassa on
kuvattuna toimipisteet (n kappaletta), joiden sisalla on palvelimia (n maara), joihin on
asennettu Ansible Controlleria hyédyntden palveluita (n maara). Palvelinkeskus on
rakennettu kahdennetusti ja se koostuu n maarasta palvelimia, joista jokaisessa on n maara

palveluita. Palvelinkeskukseen tulee myds n maara ulkopuolisia liityntoja.

Kuva 13 Karkea kuva arkkitehtuurista.

toimipisteet
..nkpl

asennuspaketit

PALVELINKESKUS

paivitykset

liitynnat

il tarkistukset

Tyskuormiin jaetturakki
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Projektissa on paadytty rakentamaan ominaisuuslippujen kayttdonottamiseksi oma ratkaisu.
Yhtena syyna tahan ratkaisuun on kustannuksissa sadastaminen, silla projektin sisalta 16ytyy
riittdvaa kompetenssia toteuttaa oma, jarkevasti rakennettu ratkaisu ominaisuuslippujen

kayttoon ottamiseksi. Lisdksi tietoturva tdman toteutuksen osalta pysyy “omissa kasissa”.

Edella mainittujen seikkojen lisaksi tassa projektissa ei ole tarvetta hallita samanaikaisesti
suurta maaraa ominaisuuslippuja. Todenndkdisesti samanaikaisesti kaytossa olevia lippuja
tulee olemaan noin kymmenen kappaletta, joten ne pysyvat hallinnassa. Projektissa
toimintaymparisto asettaa myos rajoitteita lippujen kdytolle ja ndiden rajoitteiden vuoksi
tarpeiden kasvu on epatodennakdista. Myos Ansiblen kayton tuttuus projektissa on yksi syy
oman kirjaston rakentamiselle, silla Ansiblen avulla onnistuu kirjaston konfiguraatioiden

hallinta.

Projektissa nimetadn kehittamistydhon liittyvat liput nimella ”"dev flags”. Nama liput ovat
luonteeltaan kuten julkaisuliput. Dev flagien elinkaari on rajattu ja ne tullaan poistamaan
koodipohjasta siina vaiheessa, kun tietty ominaisuus on kattavasti testattu ja valmis
otettavaksi kdyttoon. Dev flagien elinkaari tdssa projektissa arvioidaan noin puolen vuoden
kestoiseksi. Erikseen mainittakoon myds operatiiviset liput, joiden elinkaaren voimassaolo

tdssa projektissa on toistaiseksi, ne luetaan pysyviksi ominaisuuslipuiksi.

Ohjelmiston ulkoasuun liittyvien lippujen kaytto A/B-testaustarkoituksissa ei ole tassa
yhteydessa tarkoituksenmukaista, silla ohjelmiston loppukayttajat koulutetaan tietynlaisen
ympariston kayttamiseen. Kokeiluluonteinen ominaisuuslippu puolestaan voisi tulla
kyseeseen esimerkiksi tilanteessa, jossa reititykseen tulisi jokin uusi ominaisuus, jolla
arvellaan voivan olla suorituskykyvaikutuksia. Talloin toteutus voidaan tehda lipun taakse ja
jos epadillyt suorituskykyvaikutukset todennetaan, muutos saadaan peruutettua
konfiguraatiomuutoksella. Lisdksi kokeiluluonteiset liput voivat olla toimivia
testaustarkoituksissa, kun ei ole viela selvaa, onko jokin uusi ominaisuus jarkevaa toteuttaa

vai ei.

Ylipaataan kaikki muutokset, joiden arvioidaan voivan sisaltaa riskeja, olisi jarkevaa tehda
lipun taakse. Talloin niiden kaytosta poistaminen on helpompaa. Ominaisuuslippuja

hyodyntamalla tuotantoversiossa ei tarvitse pudottaa kaikkea uutta toiminnallisuutta pois
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tilanteessa, jossa johonkin tehdyista muutoksista liittyy ongelmia. Tassa tilanteessa
ainoastaan ongelmallinen ominaisuus voidaan kytkea pois kaytdsta ja muut toimivat

muutokset pysyvat kaytossa (Kuva 14).

Kuva 14 Usean uuden ominaisuuden vieminen tuotantoymparistoon.

» feature 1 > enabled
» feature 2 > enabled
¢ feature 3 > enabled
« feature 4 > enabled
¢ feature 5 > enabled

Release

s feature 1 = enabled

+—foqture 2 notwerkine > disabled

s feature 3 = enabled
* feature 4 = enabled
s feature 5 = enabled

Lippuja voidaan myods hyodyntaa koulutustarkoituksissa. Ndin ollen uusi ominaisuus voidaan
ottaa kayttoon koulutusymparistdssa. Vasta sen jalkeen, kun kayttajat on koulutettu uuteen

ominaisuuteen, voidaan se ottaa kaytt6on myos tuotantoymparistossa.

Ominaisuuslippujen kayttodnottoa on projektissa edeltdnyt sarja tietoiskuja, joissa
ominaisuuslipuista on kerrottu aluksi yleiselld tasolla ja myéhemmin tarkemmin.
Kehittamistyon tavoitteena on osaltaan parantaa lippujen kayttoon liittyvaa
dokumentaatiota luomalla ohjeistus niiden kayttamiseksi. Toinen kehittamistyon tavoite on

tuotteistaa ominaisuuslippukirjasto.
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4.1 VYleiskdyttéinen ominaisuuslippukirjasto

Kehittamisprojektin ensimmainen osuus oli projektin Feature Flag-kirjaston tuotteistaminen
yleiskayttoiseksi kirjastoksi. Kirjaston luomisp&aatosta seurasi POC-kokeilu (Proof Of Concept),
jonka jalkeen kirjasto otettiin kdayttoon projektissa. Kirjasto koostuu Ansiblella ajettavasta
YAML-formaatin pelikirjasta, johon maaritetaan kaytettavat ominaisuusliput. Lippujen

kayton logiikka on rakennettu java-ohjelmointikielella.

Ominaisuuslippukirjasto koostuu kaiken kaikkiaan neljasta java-luokasta: Factory-luokasta,
abstraktista FeatureFlag-luokasta, jonka pohjalta lippuluokka periytetaan, Source-
rajapinnasta ja YamlSource-luokasta, jolla halutun lipun konfiguraatio haetaan

konfiguraatiotiedostosta.

Ominaisuuslippua luodessa nimeamiskaytanndissa tulee olla tarkkuutta, silla YAML-
tiedostoon tallennettava ominaisuuslippu tulee nimeta eksaktisti samalla tavoin kuin
FeatureFlag-rajapintaluokasta periytyva luokka. Kuva 15 on esitelty kirjaston keskeiset luokat
ja niiden suhteen toisiinsa. Kuvassa luokat newFeature ja newFeature2 ovat luokkia, jotka
toteuttavat abstraktin FeatureFlag-luokan. FeatureFlag-luokka sisaltda metodeja lippujen

arvon tarkastukseen.

Kuva 15 Feature Flag-kirjasto.

YML-file newFeature

feature 1 - fruefalze Extends
J FeatureFlag ér

feature 2 - trueffalse

abstract class t{?
feature 3 - true/false EX|E"dSh____hH newFeature2

FiYamlSource

F 1
—
€
i

Gets flags property

V

FfSource FfFactory

interface

Gel(feature1)
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Kirjaston tuotteistus yleiskayttoseksi mahdollistaa sen, etta kyseinen ominaisuuslippukirjasto
voidaan ottaa kaytt6on myds jossain toisessa projektissa. Onnistunut tuotteistus edellyttaa
kirjaston toimivuutta ja lisdaksi hyvdaa dokumentaatiota, jotta sita osattaisiin jossain

toisessakin projektissa kayttaa tarkoituksenmukaisesti.

4.2 Ohjeistus kirjaston kayttoon

Toinen osa kehittamisprojektia oli tuottaa ohjeistus kehittajille ja yllapitajille
ominaisuuslippujen kdyttamiseksi. Jotta kdyttaminen olisi helppoa, riittdava dokumentaatio ja
yleistason ymmarrys kirjaston toiminnasta on ehdottoman tarkeaa. Varsinainen
dokumentaatio tuotettiin adoc-tiedostona. Dokumentaation Iahtékohtana on yksinkertainen

kayttotapaus lipun kayttoonottamiseksi (Kuva 16).

Kuva 16 Dokumentaation alkupiste.

Feature flag implementation

// New flag
public MyFlag extends AFeatureFlag {

}

MyFlag flag = FeatureFlagFactory.featureFlag(MyFlag.class);

// Do if flag is defined
flag.doIfFeatureEnabled(() -> showButton());

//Do if flag is disabled
flag.skipIfFeatureEnabled(() -> showlLegacyButton());

// Get new field value if flag is enabled and if flag is disable get value from old field
Field value = flag.applyByFeatureFlag(() -> getFieldValue(),
() -> getlegacyFieldValue());
// Execute different runnable depending on flag state
flag.applyByFeatureFlag(() -> startKafkaConnection(), () -> startRouterConnection());
Dokumentaatio kaipasi lisda kirjallista esittelya siitd, miten kirjasto toimii, miten sen pohjalta
voidaan luoda kaytettavia lippuja ja miten lippujen poisto tapahtuu. Dokumentaation tulisi

olla silla tasolla kattava, ettd sen perusteella olisi mahdollisimman helppoa Idhted luomaan

ominaisuuslippua jotakin uutta ominaisuutta varten.
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Asiantuntijan kanssa kaytyjen keskustelujen perusteella ominaisuuslippujen poiston
suunnittelu vaati alkuperadista enemman dokumentaatiota ja myos keskustelua projektissa.
Riskina suunnittelemattomalle ja dokumentoimattomalle lippujen poistolle on teknisen
velan kasvu ja hankaluus muistaa lipun alkuperaista kayttotarkoitusta. Vaihtoehtoisista
lippujen poistokaytannoista tuotettiin kehittamistehtavan aikana dokumentaatiota

ohjeistuksen yhteyteen. Kuva 17 nakyy tuotettua dokumentaatiota.

Kuva 17 Dokumentaatiota.

Raw diagram of the librarys structure:

YML-file newFeature
feature 1 - trueffalse Extends’ N
FeatureFlag 4;
feature 2 - trueffalze betact class %
i LU s
feature 3 - trueffalse - dende.___ | newFeature2
FfYamlSource
Gets flags property -
FfSource FfFactory
interface
Get(featural

New features are made from the FeatureFlag.java-class. The FeatureFlagYamlSource gets the flags properties and the
FeaturFlagFactory uses those.

Few examples how feature flags removal can be planned:

* Appointing a Maintainer
Developer who creates a flag will also be responsible for cleaning it from code base later. Maintainer should be
appointed somewhere (for example some kind of a document of flags and maintainers) Maintainer is responsible for
the flag and for recording purposes of the flag — there should be well-defined rollout plan for cleaning the flag.

* Expiration Dates for the flags
Some kind of documentation of flags with expiration dates. The documentation explains the purpose of the flag. When
expiration date is reached, the removal process should be started.

* Removal branches
Branch and pull request for removing the flag will be done at the same time the flag is introduced : removal branch is
unmerged until the flag is not needed anymore.

Some "best practices" with the flags:
Flag should be named so well it makes it clear at first sight what is the flag for

Log for flags updates — you should document it somehow if you change something about the flag
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5 Pohdinta

Ensimmainen tutkimuskysymys liittyy yleisella tasolla ominaisuuslippuihin, tarkemmin
sanoen siihen, mita ne ovat. Teoriaosuudessa on pyritty kattavasti ja monipuolisesti erilaisia
lahteitd hyddyntaen kokoamaan yleisen tason kuvaus ominaisuuslipuista. Myds toiseen
tutkimuskysymykseen ”"Miksi ja mihin niita kdytetaan?” on pyritty I6ytamaan vastaus jo
teoriaosuudessa, jossa kuvataan ominaisuuslippujen kayttoa, niiden hyotyja ja mahdollisia

haasteita seka erilaisia lippujen kayttotapoja.

Kahteen jalkimmaiseen tutkimuskysymykseen on pyritty mahdollisimman kattavasti
vastaamaan kdytannon osuudessa. Ottaessa ominaisuuslippuja kdyttoon on tarkeda pohtia
todellista tarvetta ja tavoitteita seka myds sitd, mita ongelmia niiden kayttéonotolla pyritdan
ratkaisemaan. Taman tutkimuksen perusteella voi tehda johtopaatoksen, ettd taman
projektin osalta juuri ndin on toimittu: ennen varsinaista kdayttoonottamista on perehdytty

aiheeseen ja tehty suunnitelma kadyttoonottamiseksi.

Myds viimeisen kysymyksen kohdalla liittyen syihin ottaa kdayttdon oma ratkaisu on
kattavasti kuvattu vastaus kaytannon osuudessa. Riskeja ottaa oma kirjasto kayttoon ja
itsendiseen lippujen hallintaan on projektin sisalla pohdittu kattavasti ennen paatosta.
Etukateen on lisaksi mietitty, miten ominaisuuslippujen kdyttoonotto tarkoittaa testauksen
tyomaaralle. Lippujen poistamiselle elinkaaren paatteeksi ei ole vield muodostunut selkeaa

tyonkulkua.

Kuvioon (liite 2) on koottu tiivistetysti tutkimuskysymyksiin saadut vastaukset. Kuviossa
jokaiselle tutkimuskysymykselle on oma varinsa. Jokainen kyseiseen tutkimuskysymykseen
liittyva vastaus on kasitekarttamaisesti liitettyna oikeaan kysymykseen. Kuvion perusteella
voidaan todeta, ettd jokainen tutkimuskysymys on saanut laajalla skaalalla vastauksia.

Tutkimuskysymyksiin on saatu vastauksia niin teoria- kuin kdytannon osuudesta.

Opinndytetyoprosessi on ollut haastava, mutta myds hyvin antoisa ja opettavainen.
Ominaisuuslipuista ei l6ytynyt juuri lainkaan suomenkielista [ahdeaineistoa, minka vuoksi
niihin liittyen kaytettavat lahteet ovat englanninkielisia. Koska opinnaytetydprosessi

kokonaisuudessaan on edennyt hermeneuttisen kehan mukaisesti, se on mahdollistanut
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ymmarryksen syventymisen lapi koko tutkimusprosessin. Lisdksi kdytannén osuuden
toteutus on ollut teorian pohjalta suhteellisen helposti ymmarrettavaa ja omaksuttavaa.
Koko kaytannon osuuteen lukeutuvan prosessin ajan on ollut mielekasta palata takaisin

teorian pariin ja ammentaa sita kautta uusia ajatuksia.

Opinndytetyoprosessia on jo ennen varsinaista tutkimuksen aloitusta pohdittu laajasti ja
tutkimusprosessiin on pyritty valmistautumaan hyvin. Prosessi on jo ennen varsinaista
aloitusta jaettu neljaan toisistaan eroteltuun vaiheeseen, jotta prosessin eteneminen olisi
jouhevaa ja jotta mitdan ideaa, huomiota tai ajatusta ei tulisi epdhuomiossa unohdettua.
Jarjestelmallisella ja johdonmukaisella tydskentelylla taman tutkimusprosessin aikana on
pyritty parantamaan tutkimuksen kokonaisluotettavuutta. Myds teorian, kdaytannon osan ja

johtopaatosten ristiriidattomuus ovat kokonaisluotettavuutta parantavia seikkoja.

Taman tutkimuksen perusteella voidaan todeta, ettda ominaisuuslippujen hyédyntaminen
tukee muutosten viemista kriittiseen jarjestelmaan. Ominaisuuslippujen kayton tulee olla
tall6in suunnitelmallista ja dokumentoitua. Lisdksi kaytettavat lipputyypit ja lippujen
nimedamiskaytannot tulee suunnitella etukdteen selkeasti, jotta prosessi on toimiva. Lisdksi
voidaan todeta, etta onnistunut prosessi sisaltaa myos suunnitelman ominaisuuslippujen
poiston suunnittelulle. Vaikka lipun luontivaiheessa poistoprosessi voi tuntua kaukaiselta,

lipun poisto tulisi huomioida, suunnitella ja dokumentoida jo tassa vaiheessa.

Toimeksiantaja kommentoi tyon saavuttaneen asetetut tavoitteet. Opinnaytetyon
havaintoja tullaan hyodyntamaan ratkaistessa ominaisuuslippujen kayttoon liittyvia
ongelmia projektissa. Ominaisuuslippuihin liittyvia ratkaistavia ongelmia ovat riittava

dokumentointi seka tarpeettoman ominaisuuslipun poistamisen varmistaminen.
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6 Yhteenveto

Tutkimuskysymyksiin on tdman tutkimuksen puitteissa saatu vastattua hyvin.
Teoriaosuuteen viittaaviin kahteen ensimmaiseen tutkimuskysymykseen on vastattu melko
laajasti ja useita lahteitd apuna kayttaen. Myos kaytannon osuuteen liittyviin kahteen
jalkimmaiseen tutkimuskysymykseen on tassa tutkimuksessa saatu vastaus. Koska tassa
tutkimuksessa on lahteita kaytetty laajasti, vastausten voidaan paatelld olevan melko
luotettavia. Taman tutkimuksen perusteella voidaan todeta, ettda ominaisuuslippujen

hyédyntaminen tukee muutosten viemista kriittiseen jarjestelmaan.

Tutkimuksen luotettavuutta on yleisesti pyritty parantamaan valikoimalla kattava
lahdeaineisto tutkimuksen teoriaosuuden pohjaksi. Lahdeaineisto on pyritty koostamaan
monipuoliseksi ja se sisdltaa lahteita niin kirjoista kuin myos artikkeleista ja blogeista.
Kattava teoriaosuus ja tutustuminen aiheeseen monelta kulmalta helpotti varsinaisen

kdaytannon osuuden parissa tyoskentelya.

Tekijana opin paljon uutta opinnaytetydprosessin aikana. Kasitteena ominaisuusliput olivat
itselleni aivan uusi, silla en muista kuulleeni niista esimerkiksi opintojen aikana. Sikali
tutkimusaihe oli todella antoisa, koska uutta opittavaa ja ymmarrettavaa riitti koko prosessin
ajaksi. Tdman prosessin myota myos ymmarrys projektin arkkitehtuurista selkeni minulle

entisestaan.

Lopuksi olen pohtinut mahdollisia jatkotutkimusehdotuksia. Koska ominaisuuslipuille on
vasta kehitetty kayttotavat projektissa, olisi mielenkiintoista tulevaisuudessa selvittaa,
minkalaisia etuja tai haasteita ominaisuuslippujen kaytt6é on projektissa aiheuttanut: Onko
ominaisuuslippujen hallinta pysynyt kontrollissa, vai onko se aiheuttanut joitakin haasteita ja

miten naihin haasteisiin on vastattu.

Toinen mielenkiintoinen jatkotutkimusehdotus liittyy kayttdjakokemuksiin
ominaisuuslipuista. Miten kehittdjat kokevat ominaisuuslippujen kayton ja toisaalta onko
niiden kayttéonotto aiheuttanut testausryhmalle valtavaa lisatyota? Kolmas
jatkotutkimusehdotus liittyy prosesseihin. Onko ominaisuuslippuihin liittyvia kaytantoja

pyritty projektin edetessa hiomaan paremmiksi ja jos on niin miten?
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Liite 1

Liite 1: Aineistonhallintasuunnitelma

Kehitysprojektin aikana kerataan muistiinpanoja, johon kerataan teknista tietoa projektista. Tama
tieto analysoidaan opinndytetyota varten. Muistiinpanoja sailytetdaan opinnadytetyon
toimeksiantajan tietokoneen C-asemalla, ja siitd tehddan saannoéllisesti varmuuskopioita
toimeksiantajan verkkolevylle. Muistiinpanoja sailytetdan C-asemalla ainakin vuoden verran

opinnaytetydn valmistumisesta.

Kehitysprojektin aikana pidetyista kokouksista pidetdaan poytakirjoja, jotka sailytetaan
toimeksiantajan jarjestelmassa, verkkolevylle tallennettuna. Valmiin projektin onnistumisesta
keratdan tietoa haastattelemalla toimeksiantajan edustajaa ja pyytamalla palautetta

opinnaytetyodlle.

Opinndytetyon tekija omistaa opinnaytetydn aineiston ja tulokset
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Liite 2: Tutkimuskysymyksiin liittyvat vastaukset
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