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Opinnaytetyon aiheena oli PESTEL-analyysityokalun luominen Oy Apotti Ab:n
kyberturvallisuuden tueksi. PESTEL-analyysin avulla voidaan arvioida organi-
saation toimintaymparistoa ja siihen vaikuttavia muutosvoimia poliittisesta, eko-
nomisesta, sosiaalisesta, teknologisesta, ekologisesta ja lainsaadanndllisesta
nakokulmasta. Opinnaytetydn toimeksiantaja Oy Apotti Ab tuottaa Uudellamaalla
toimiville sosiaali- ja terveydenhuollon organisaatioille toiminnanohjausjarjestel-
maa. Tutkimuksessa keskityttiin Oy Apotti Ab:n kyberturvallisuuden kehittami-
seen hallinnollisesta nakokulmasta.

Tutkimuksen tarkoituksena oli muodostaa PESTEL-analyysiin analyysikysymyk-
set, joiden perusteella Oy Apotti Ab:n tulisi vuosittain tarkastella toimintaymparis-
tonsa muutosvoimia. Tutkimuksessa haettiin vastausta kysymyksiin: Mita kyber-
turvallisuuden toimintaympariston muutosvoimia kohdistuu Oy Apotti Ab:hen?
Millaiset PESTEL-analyysin kysymykset ohjaavat I16ytamaan Oy Apotti Ab:n ky-
berturvallisuuteen vaikuttavat muutosvoimat?

Tutkimuksen lahestymistapana oli kvalitatiivinen eli laadullinen tutkimus. Tutki-
muksessa hyddynnettiin tietoperustaan koottua kansainvaliseen tutkimukseen
pohjautuvaa tietoutta seka teemahaastattelujen avulla kerattya aineistoa. Tieto-
perustaan kerattiin tietoa kansainvalisista ja kansallisista kyberturvallisuuden
trendeista ja kansallisista tietoturvan ja kyberturvallisuuden ohjeistuksista. Tee-
mahaastattelut, seitseman kappaletta, toteutettiin verkkohaastatteluina marras-
kuussa 2022, eli juuri ennen hyvinvointialuemuutoksen voimaan astumista.
Haastateltavat tydskentelevat tietoturvan ja kyberturvallisuuden asiantuntijoina
Oy Apotti Ab:ssa.

Tutkimuksessa saatiin kerattya laaja-alainen kasitys niista muutosvoimista, jotka
vaikuttavat Oy Apotti Ab:n kyberturvallisuuden toimintaymparistoon. Tietoperus-
taan ja kansallisiin oheistuksiin tukeutuen seka haastatteluissa saatujen vastaus-
ten perusteella saatiin kerattya tarvittava maara taustatietoa. Kerattyjen tietojen
pohjalta luotiin PESTEL-analyysitydkalun kysymykset Oy Apotti Ab:n kyberturval-
lisuuden tueksi.

Avainsanat kyberturvallisuus, tietoturva, PESTEL-analyysi, tietojoh-
taminen, tiedolla johtaminen
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1 JOHDANTO

Covid-19-pandemia ja geopoliittiset muutokset Euroopan turvallisuustilanteessa
ovat nostaneet korostetusti esille kyberturvallisuuden tarkeyden. Kansainvalisen
politikan ja valtasuhteiden muuttuminen on lisannyt kybervaikuttamista myds
Suomessa (Pelttari 2022; Traficom 2022). Tallaisella vaikuttamisella tarkoitetaan
kaikkea digitaaliseen ja verkottuneeseen ymparistoon tehtavia vaikutusyrityksia
(Kyberturvallisuuden sanasto 2018, 21-24). Erityisesti kriittiseen infrastruktuuriin

vaikuttaminen on yleistynyt.

Sosiaali- ja terveydenhuollon tietojarjestelmiin on viime vuosina tehty enenevissa
maarin erilaisia kyberhyokkayksia, silla rikollisuuden nakokulmasta niiden sisal-
tama tieto on perinteisia luottokorttitietoja arvokkaampaa ja laadukkaampaa. Li-
saksi asiakas- ja potilastietojarjestelmien sisaltama tieto on organisaatioille elin-
tarkeaa, ja sen vuoksi organisaatiot nahdaan hyvina kiristyskohteina. Haastetta
lisaa myOs se, etta kyberturvallisuuteen ei olla sosiaali- ja terveydenhuollon or-
ganisaatioissa panostettu riittavasti, vaan naihin organisaatioihin kyberhyokkayk-
sen tekeminen on helpompaa kuin esimerkiksi rahoitusalalla. (Lehto, Péyhdnen
& Lehto 2019, 11-12; Kotipelto 2022.)

Kyberturvallisuuden ei tule olla vain organisaation toimialan tekninen tukitoimi,
vaan siihen tulee panostaa laajamittaisesti. Kyberstrategiaa tulee kehittaa pitka-
janteisesti organisaation liiketoiminnan tueksi. Organisaatioiden kyberturvallisuu-
den hallintaa ja kehitysta voidaan toteuttaa monella tapaa, esimerkiksi noudatta-
malla kansainvalisesti tunnistettuja standardeja. Yksi yleisimmin kaytetty tietotur-
vastandardi on ISO 27001, jonka avulla organisaatio voi osoittaa tietoturvan hal-
linnanjarjestelman laadun. Standardien mukainen toiminta yhtenaistaa toiminta-
malleja, jolloin uusien tyontekijoiden perehdyttaminen organisaatioon ja yhteistyo
muiden organisaatioiden kanssa helpottuu ja tehostuu. (Kyberturvallisuuden ny-
kytila eri toimialoilla — kartoituksen keskeiset havainnot 2020, 11-12; Mutanen,
Tolonen & Vepsalainen 2021, 7-8.)

Opinnaytetydssa keskityttiin kehittdmaan kyberturvallisuutta Oy Apotti Ab:ssa.

Oy Apotti Ab tuottaa maailman ensimmaista sosiaali- ja terveydenhuollon



yhdistavaa tieto- ja toiminnanohjausjarjestelmaa Uudenmaan alueella sosiaali- ja
terveydenhuollon organisaatioille. Yritys on perustettu vuonna 2015 ja sen tarkoi-
tuksena on kehittaa yhdenvertaisia sosiaali- ja terveydenhuollon palveluja asia-
kasorganisaatioiden ja kansalaisten kayttoon. Apotti-tietojarjestelmaa kayttaa
noin 47 000 ammattihenkiloa ja jarjestelmaan on yhdistetty 139 integraatiota. Oy
Apotti Ab:ssa tyoskentelee noin 540 tyontekijaa hallinnollisissa tehtavissa, tuki-
palveluissa ja jarjestelmankehityksessa. (Oy Apotti Ab 2022b; Oy Apotti Ab
2022e.)

Opinnaytetydn menetelmana kaytettiin kirjallisuuskatsausta ja kvalitatiivista tutki-
musotetta. Kirjallisuuskatsauksessa tutkittiin kyberturvallisuuteen liittyvia tren-
deja ja suuntauksia seka tutustuttiin kansallisen tason ohjeistuksiin. Kvalitatiivi-
nen osuus toteutettiin teemahaastatteluina, joissa seitsemaa Oy Apotti Ab:n tie-
toturvan ja kyberturvallisuuden parissa tyoskentelevaa henkiloa haastateltiin
PESTEL-rungon mukaisesti. PESTEL-analyysi on strategiatydkalu, jolla arvioi-
daan organisaation toimintaymparist6a ja siihen vaikuttavia muutosvoimia poliit-
tisesta, ekonomisesta, sosiaalisesta, teknologisesta, ekologisesta ja lainsaadan-
nodllisesta nakokulmasta (Vuorinen 2014, 220-222). PESTEL-analyysi valittiin Oy
Apotti Ab:n toiveesta, silla sen koettiin tuovan tarvittavaa tietoutta kyberturvalli-

suuden toimintaymparistosta organisaation kayttoon laadukkaasti ja tehokkaasti.

Opinnaytetyossa keskityttiin Oy Apotti Ab:n kyberturvallisuuden toimintaymparis-
ton tarkasteluun ja parantamiseen organisaation hallinnollisesta nakdkulmasta,
ei teknisen tai organisaation kehittaman tietojarjestelman nakdkulmasta. Kehitta-
mistehtava oli osa Oy Apotti Ab:n kyberturvallisuuden kehitysprojektia ja 1ISO
27001 -standardin vaatimusten tayttamista. Opinnaytetydn lopputuotoksena tuo-
tettiin PESTEL-analyysitydkalu Oy Apotti Ab:n kyberturvallisuuden tueksi. Raken-
nettua PESTEL-analyysipohjaa on tarkoitus kayttaa organisaation eri yksikoissa
vahintaan kerran vuodessa. Analyysissa saadun tiedon avulla on tarkoitus tun-
nistaa organisaation toimintaymparistéssa tapahtuvia kyberturvallisuuteen vai-
kuttavia muutoksia ja sita kautta saavuttaa entista laadukkaampaa tietoon perus-
tuvaa kyberturvallisuuden johtamista ja kehittamista.



2 SOSIAALI- JA TERVEYDENHUOLLON TIETOJARJESTELMAT

2.1 Tietojarjestelmiin liittyvat lait ja maaraykset

Sahkdiset asiakas- ja potilastietojarjestelmat ovat oleellinen osa sosiaali- ja ter-
veydenhuollon ammattilaisten paivittaista tyota. Tietojarjestelmien avulla doku-
mentoidaan, tallennetaan ja yllapidetaan asiakas- ja potilasasiakirjoja. Tietojar-
jestelmien sisaltama tieto on arkaluontoista ja sen kayttoa ohjataan tiukalla lain-
saadanndlla. Sosiaali- ja terveysministerid vastaa eduskunnan saataman lain-
saadannon valmistelusta ja toimeenpanosta maarittelemalla asetukset, paatok-
set ja lainsdadannon tulkinnan. Terveyden ja hyvinvoinnin laitos, myohemmin
THL, tuottaa soveltavia ja tarkentavia ohjeistuksia sosiaali- ja terveysministerion
ohjeistuksen perusteella. THL my0s yllapitaa ja muokkaa ohjeistuksia lakimuu-
tosten osalta. (Sosiaali- ja terveysministerio 2012, 11-14.) Sosiaali- ja terveys-
alan lupa- ja valvontavirasto Valvira edistaa ja valvoo tietojarjestelmiin liittyvien

olennaisten vaatimusten toteuttamista (Valvira 2022a).

Tietojarjestelman tulee tayttaa sille asetetut vaatimukset ja sen tulee 16ytya Val-
viran tietojarjestelmarekisteristd ennen kuin se voidaan ottaa kayttoon. Tietojar-
jestelmat luokitellaan luokkiin A1, A2, A3 ja B sen perusteella, millaista dataa
jarjestelmissa on ja miten sita kaytetaan. Luokittelu maarittaa ne vaatimukset,
mita jarjestelman tulee tayttaa. Sosiaalihuollon asiakastietojarjestelmat ja tervey-
denhuollon potilastietojarjestelmat kuuluvat luokkaan A, silla ne liittyvat suoraan
tai valillisesti Kanta-palveluihin ja niissa kasitellaan laajamittaisesti asiakas- ja
potilastietoa. (Valvira 2022a.) Sosiaali- ja terveydenhuollon tietojarjestelmia on
Valviran (2022c) tietojarjestelmarekisterissa luokassa A yli kahdeksankymmenta

ja luokassa B noin kolmesataakolmekymmenta kappaletta.

Valvira velvoittaa seka tietojarjestelmatoimittajan etta palveluntarjoajan ilmoitta-
maan mahdollisista poikkeamista tietoturvassa tai tietosuojassa (Valvira 2022b).
Asiakas- ja potilastietojen tulee olla nakyvilla vain siltad osalta kuin mita ammatti-
henkilon tydtehtavan hoitaminen edellyttaa. Asiakkaat ja potilaat voivat itse maa-
ritella, antavatko he suostumuksen tiedoilleen nakya rekisterirajan yli, esimerkiksi
perusterveydenhuollon ja erikoissairaanhoidon rekisterien valilla. Jokaisella



ammattihenkildlld on myos velvollisuus tehda tietojarjestelmaan vaadittavat kir-
jaukset ja merkinnat. Ammattihenkildiden toimista jaa jalki lokitietoihin, jotta tar-
vittaessa jalkikateen voidaan tarkastella, kuka on tietoja kaynyt katsomassa ja

onko sille ollut perustetta. (Sosiaali- ja terveysministerid 2019, 14-15, 17.)

Tietojarjestelmien tulee tayttaa kayttotarkoituksensa mukaiset ajantasaiset vaati-
mukset. Saadettavat lait ja lakimuutokset vaikuttavat seka palveluntuottajiin etta
tietojarjestelmatoimittajiin. Esimerkiksi marraskuussa 2021 voimaan tullut asia-
kastietolaki (Laki Sosiaali- ja terveydenhuollon asiakastietojen kasittelysta
784/2021) toi uudistuksia, joiden tarkoituksena on tukea sosiaali- ja terveyden-
huollon palvelujen muutosta kohti parempaa asiakas- ja potilasturvallisuutta seka
parantaa hoitoa ja palveluja. Uudistettu laki mahdollistaa aiempaa paremmin
asiakas- ja potilastietojen liikkumisen eri palveluntarjoajien valilla, jos henkilo on
tahan luvan antanut. Uudistetut Kanta-informointiin ja luovutuslupaan liittyvat

muutokset astuivat voimaan siirtymaajan paattyessa 1.1.2023.

Uudistettu asiakastietolaki (Laki Sosiaali- ja terveydenhuollon asiakastietojen ka-
sittelysta 784/2021) velvoitti tietojarjestelmatoimittajia ja palveluntarjoajia doku-
mentoimaan tietoturvasuunnitelman, joka oli vaatimuksiltaan laajempi kuin aikai-
semmin vaadittu omavalvontasuunnitelma (Valvira 2015). Lain vaatimuksiin pe-
rustuen THL on julkaissut maarayksen tietoturvasuunnitelmaan sisallytettavista
vaatimuksista (THL 2021a) ja maarayksen sosiaali- ja terveydenhuollon tietojar-
jestelmien olennaisista toiminnallisista vaatimuksista ja tietoturvavaatimuksista
(THL 2021b). Maarayksissa ohjeistetaan seka jarjestelmatoimittajaa etta palve-
luntarjoajaa toteuttamaan tietojarjestelman rakentaminen ja kaytto tietoturvalli-
sesti koulutetun henkildokunnan avulla ja kiinnittamaan huomio siihen, miten tie-
tojarjestelman kayton jatkuvuus ja yllapito on turvattu. Maaraysten tarkoitus on
kehittaa tietojarjestelmien ja organisaatioiden tieto- ja kyberturvallisuutta.

Lait uudistuvat nopeasti kehittyvan digitalisaation ja muiden esiin nousseiden
muutostarpeiden vuoksi. Asiakastietolaista on jo suunnitteilla uusi versio (HE
246/2022), jonka tavoitteena on koota yhteen saadokset, jotka koskevat tietosuo-
jaa, salassapitoa, tiedonsaantioikeuksia ja asiakastietojen luovutusta seka asia-

kirjojen kasittelyd. Lisaksi laissa saadetdan tarkennetusti valtakunnallisia
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tietojarjestelmia ja tiedonhallinnan ohjausta koskevia maarayksia. Uudistuneen
lain on tarkoitus vastata perustuslain ja Euroopan yleisen tietosuoja-asetuksen
vaatimuksiin. Tavoitteena on, etta nykyisen pirstaloituneen ja osin vanhentuneen
asiakastietolain korvaisi jatkossa laki, joka muodostaa selkean, yhtenaisen ja kat-
tavan kokonaisuuden, jolloin sosiaali- ja terveyspalvelut muodostaisivat asiak-
kaalle turvallisen ja toimivan kokonaisuuden. Lakia valmistellaan sosiaali- ja ter-
veysministeriossa ja sen on tarkoitus astua voimaan vuoden 2024 alussa. (Val-

tioneuvosto 2022a.)

Lahitulevaisuuden suurena lainmaaraamana muutoksena tulee Kanta-palvelun
laajeneminen sosiaalihuollon puolelle. Jokaisen julkisen ja yksityisen palvelunjar-
jestajan on liityttava Kantaan, jos he kasittelevat asiakastietoja tietojarjestelmien
kautta. Tama tuottaa runsaasti tyota ja investointitarvetta seka palveluntarjoaijille
etta jarjestelmatoimittajille. Sosiaalihuollon asiakaskirjojen tallentamisen velvolli-
suus etenee palvelutehtavittain siten, etta vuonna 2026 kaikkien sosiaalihuollon
palvelutehtavien on taytynyt liittya Kanta-verkostoon. (Kanta 2022a; Kanta
2022b.) Asiakas- ja potilastietojarjestelmiin, niiden toimittajiin ja palveluntarjoajiin
vaikuttavat myos monet muut lait ja maaraykset, kuten esimerkiksi laki potilaan
asemasta ja oikeuksista (785/1992), Laakelaki (395/1987) ja Terveyden ja hyvin-

voinnin laitoksen maaraykset (THL 2022).

2.2 Tietojarjestelmien erityispiirteet

Sosiaali- ja terveydenhuollon organisaatiot ovat monimuotoisia ja kompleksisia
kokonaisuuksia. Asiakkaiden ja potilaiden hoitaminen vaatii monialaisten ammat-
tihenkiloryhmien tiivista yhteistyota, jossa kaikki tekevat osaltaan aikakriittista ja
tietosensitiivista tyota kayttaen hyvakseen ja tiedon tallentamiseen erityisia tieto-
jarjestelmia. Tietojarjestelmaarkkitehtuuri koostuu paikallisista ja alueellisista jar-
jestelmista, joiden avulla paivittaista tyota toteutetaan seka kansallisista jarjestel-
mista, joissa tieto varastoidaan ja joista tietoa jaetaan. (Sosiaali- ja terveysminis-
terié 2019, 14-18.)

Sosiaalihuollossa tietojarjestelmalla tulee kyeta tehda viranomaispaatoksia, mak-
susuorituksia ja maksusitoumuksia. Lisaksi asiakkaiden ja potilaiden hoitamiseen
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ja henkilokunnan turvaamiseen tarvitaan valvonta- ja paallekarkausjarjestelmia.
Sairaaloissa potilaan hoitoon tarvitaan lukuisia integraatioita potilaan operatio-
naaliseen hoitoon. Naita integraatioita ovat muun muassa valinehuolto, laake-
huolto, veripalvelut ja kuvantamispalvelut. Kuviossa 1 havainnollistetaan tarvitta-
vien toimintojen kokonaisuutta sairaalaymparistossa. (Sosiaali- ja terveysminis-
terio 2019, 14—18.) Asiakkaan ja potilaan hoitamiseen eivat siis riita pelkastaan
yksittaiset asiakas- ja potilastietojarjestelmat, vaan tarvitaan enemminkin verkos-
toitunut jarjestelmien kokonaisuus. Tama vaadittavien jarjestelmien monimuotoi-
suus lisaa haasteita kyberturvallisuuden toimintaymparistossa seka jarjestelmien

toimittajien etta palveluntarjoajien nakdkulmasta.

Yksityinen sektori, sopimukset

ICT
; ; : Hallinnon
Ladkehuolto Verihuolto Laboratorio Kuvantaminen d
tukipalvelut
Laakintalaite-
|
e Pesulapalvelut
Vélinehuolto Ruokahuolto
- . . =
o Potilaan hoito a
Hankinta Laitoshuolto
T Vainajien
Logistiikka S
Kiinteistotekniikka ja -automaatio seka kiinteistéhuolto
Sahko, vesi, lampo, ilma, hoyry, sairaalakaasut, jatehuolto
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Kuvio 1. Terveydenhuollon toimintaymparistd (Huoltovarmuuskeskus 2021, 11)

2.3 Tietojarjestelmat osana kriittista infrastruktuuria

Sosiaali- ja terveydenhuollon tietojarjestelmien toiminnan turvaaminen on osa yh-
teiskunnan huoltovarmuuden varmistamista myos poikkeusoloissa. Hairidtilan-
teissa korostuu kriisipalveluiden tarve, jolloin seka sosiaali- etta terveydenhuollon
asiakkuuksia syntyy enemman. Julkisen hallinnon tietoturvakriteeristéssa (Julkri),
joka perustuu lakiin julkisen hallinnon tiedonhallinnasta (906/2019), maaritellaan
asiakas- ja potilastietojarjestelmien saatavuuden taso tarkeaksi, mika tarkoittaa
sita, etta tiedon saatavuuden osalta voidaan hyvaksya enintaan tuntien mittaisia

hairidita (Julkisen hallinnon tietoturvallisuuden arviointikriteerista (Julkri):
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Suositus ja kriteeristd 2022, 20). Tietojarjestelmien tulee olla turvattuina hairio- ja
riskiarvioinnin perusteella suunnitellun varautumisjarjestelyn ja jatkuvuussuunni-
telman mukaisesti. Asiakas- ja potilastiedon tulee olla saatavilla kaytettavaksi
missa tahansa olosuhteissa ja tdman vuoksi tietojarjestelmien sisaltamaa tietoa

ei saa sailyttaa ulkomailla. (Turvallisuuskomitea 2017, 22, 69.)

Mutanen, Tolonen & Vepsalainen (2021, 24) toteavat, ettd kompleksisten toimin-
taymparistdjen ymmartaminen ja varsinkin kriittisten palveluiden tunnistaminen
ovat avainasemassa sosiaali- ja terveydenhuollon palveluiden jatkuvuuden hal-
linnalle ja kehitykselle. Organisaatioiden tulee tunnistaa kriittiset palvelut, niiden
tuottajat ja mahdolliset alituottajat. Palveluntuottajana tai jarjestelmatoimittajina
voivat toimia myds kolmannet osapuolet tai ainakin kriittiset toiminnat voivat olla
riippuvaisia kolmansista osapuolista. Taman vuoksi on tarkeaa, etta toimittajahal-
linta on ymmarretty keskeiseksi osaksi kriittisten toimintojen luokittelun kokonai-
suutta. Kriittisen jarjestelman, laitteen tai toiminnon tunnistamiseksi taytyy selvit-
taa sosiaali- ja terveydenhuollon yksikdiden toimintaprosessit. Tavoite on, etta
ihminen pystyy saamaan missa ja milloin tahansa oikeaa hoitoa ja apua mahdol-
lisimman vahalla haitalla, eli asiakas- ja potilasturvallisuus tulee olla taattuna. Itse
tietoturvallisuudella ei ole nahtavaa itseisarvoa kriittisten toimintojen jatkuvuuden
suunnittelussa ja toteutuksessa, vaan sen tulee enemminkin tukea sosiaali- ja
terveydenhuollon palveluita ja varmistaa tyossa tarvittava tietoturvallisuus. (Mu-

tanen, Tolonen & Vepsalainen 2021, 11-14.)

2.4 Digitalisaation vaikutus

Digitalisaatiolle ei ole yksiselitteista tai vakiintunutta maaritelmaa, mutta sen voi-
daan ajatella olevan erilaisten digitaalisten teknologioiden hyddyntamista ja kayt-
téa toimintojen toteuttamisessa, kehittdmisessad ja uudistamisessa (Koivisto
2021, 6). Informaatioteknologia on kehittynyt sosiaali- ja terveydenhuollon alalla
nopeasti 2000-luvulta lahtien. Tietojarjestelmat ja niihin integroitavat laakinnalli-
set laitteet ovat kehittyneet ja kehityksen myota datan maara ja kaytettavyys ovat
kasvaneet. Teknologian kehittymisen my6ta tiedon kasittely on nopeutunut ja tie-
tojarjestelmia ja -verkkoja hyodynnetaan entista monipuolisemmin myos asiakas-
ja potilaskontakteissa. Laitteet tallentavat ja ihmiset kirjaavat suuria maaria tietoa
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jarjestelmiin, joista se on varsinkin rakenteisessa muodossa tallennettuna hel-
posti kaytettavissa. Tiedon arvo on tunnistettu organisaatioissa ja tietoa pyritaan
kayttamaan hyodyksi seka yksilon ettd kansanterveyden hyvaksi. (Koivisto 2021,
6.)

Digitalisaation lisaama tietojarjestelmien verkostoituminen tekee kyberturvalli-
suuden hallinnasta haastavampaa. Tutkimuksissa on tunnistettu, etta organisaa-
tioiden ja laitevalmistajien panostus kyberturvallisuuteen ei ole valttamatta riitta-
vaa. Varsinkin laakinnallisten laitteiden, kuten sydamentahdistimien ja insulii-
nipumppujen kyberturvallisuus on herattanyt huolta eri tahoissa (Williams &
Woodward 2015, 307; Zhang, Qiu, Tsai, Hassan & Almari 2017, 88-92; Coventry
& Branley 2018, 48—49; Weber & Kleine 2020, 147; Kybersaa lokakuu 2022).
Huoleen on reagoitu ja EU:n tasolla l1aakinnallisten laitteiden tietoturvaan on jo
asetettu vaatimuksia. Huoltovarmuuskeskuksen Kyber-Terveys-hanke tuotti lis-
tan tietoturva- ja tietosuojavaatimuksista sosiaali- ja terveydenhuollon hankin-
noissa. (Lehto, Péyhdnen & Lehto 2019, 15.)

Digitalisaation vaikutus sosiaali- ja terveydenhuollon palveluihin voi olla taydelli-
nen tai osittainen. Taydellisella digitalisaatiolla tarkoitetaan tilannetta, jossa pal-
veluun tai toimintoon ei liity lainkaan vuorovaikutusta ihmisten valilla, vaan pal-
velu on toteutettu taysin digitaalisesti, kuten chatbottien, digitaalisten oirearvioi-
den tai sosiaalihuollon hakemusten ja ilmoitusten kautta. Toisaalta digitalisaatio
voi olla osittainen, jolloin se toimii apuna asiakkaan tai potilaan ja ammattihenki-
I6n valissa, kuten etavastaanotolla. (Koivisto 2021, 6.) Esimerkiksi Helsingin ja
Uudenmaan sairaanhoitopiiri (HUS) on mahdollistanut potilastietojarjestelmansa

kautta toteutettavat etapaivystyskaynnit yhteispaivystyksissa (HUS 2022).

Digitalisaatio ja sen vauhdikas kehittyminen tulee vaatimaan seka sosiaali- ja ter-
veydenhuollon ammattilaisilta ettd kansalaisilta uusien taitojen omaksumista.
Hege, Tolks, Kuhn & Shiozawa (2020, 1-2) ja Koivisto ym. (2020, 11) kirjoittavat
Covid-19-pandemian laukaisemasta digitalisaation kehityksesta. Sosiaali- ja ter-
veydenhuollon alalle kehitetaan jatkuvasti uusia applikaatioita ja tekoalylla pyri-
taan ratkaisemaan esiin nousseita haasteita. Kehitys koetaan teknologisesti paa-

saantoisesti hyvaksi, mutta haasteeksi on noussut se, ettei kehitettyjd uusia
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digitaalisia palveluita paase harjoittelemaan. Sama huoli nostettiin esiin Valtio-
neuvoston (2019) tekemassa selvityksessa. Huomiota kiinnitettin myds kansa-
laisten yhdenvertaisuuteen ja niihin haasteisiin, joita digitalisaatio aiheuttaa. Di-
gitalisaatio ei saa syrjayttaa ketaan ja palvelut tulevat olla tasavertaisesti kaikkien

saavutettavissa seka teknisesti etta kognitiivisesti. (Valtioneuvosto 2019.)
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3 TIETOTURVA JA KYBERTURVALLISUUS KASITTEINA

3.1 Tietoturva

Tietotekniikan ja tietoaineistojen tulee olla turvallisia, toimintakykyisia ja kaytetta-
via olosuhteista riippumatta. Tietoturvalla pyritaan erilaisin hallinnollisin ja tekni-
sin toiminnoin varmistamaan tiedon luottamuksellisuus, eheys ja saatavuus. (Ky-
berturvallisuuskeskus 2022f.) Luottamuksellisuudella tarkoitetaan sita, etta tiedot
on rajattu saataviksi vain niiden kayttoon oikeutetuille ihmisille eika niihin ole ul-
kopuolisille paasya. Tiedon eheydelld varmistetaan, etta tieto on yhdenpitavaa
alkuperaisen tiedon kanssa ja sitd voi muokata vain ne henkildt, joilla siihen on
oikeus ja tarve. Tiedon tulee olla kaytettavaa, eli tiedon tulee olla saatavissa ja
hyodynnettavissa haluttuna aikana. Tietoturvallisuuden voidaan katsoa olevan
osa organisaatioiden johtamistoimintaa, jonka tavoitteet ja kehittdminen tulee si-
sallyttaa liiketoimintamalliin. (VAHTI 2/2011, 13; Kyberturvallisuuden sanasto
2018, 15; Kyberturvallisuuskeskus 2022f.)

Tietoturva voidaan jakaa eri osa-alueisiin:

hallinnollinen tietoturvallisuus

henkilostoturvallisuus

- fyysinen turvallisuus

- tietoliikenneturvallisuus
- laitteistoturvallisuus

- ohjelmistoturvallisuus

- tietoaineistoturvallisuus

- kayttoéturvallisuus (VAHTI 7/2003, 29).

Hallinnollisen tietoturvallisuuden perustana on organisaation tietoturvapolitiikka,
joka maarittelee tietoturvallisuuden periaatteet ja toimintatavat. Hallinnollinen tie-
toturva ei ole vain organisaation sisaista toimintaa, vaan siihen kuuluu oleellisena
osana suhteiden yllapitdaminen asiakkaisiin ja muihin sidosryhmiin. Organisaation

tekemat laite- tai palveluvalinnat ovat osa hallinnollista tietoturvallisuutta.
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Henkilostoturvallisuus sisaltaa henkilostoon liittyvien riskien hallinnan, joita ovat
esimerkiksi henkilon soveltuvuus tehtavaan, henkiloston tietoturvataitojen yllapi-
taminen ja toimintatapojen valvominen. Yhtena suurena henkilostoturvallisuus-
haasteena ja mahdollisena tietoturvauhkana ovat avainhenkilGriippuvuudet, joi-
den syntymisen valttamiseen organisaatioiden tulisi panostaa. Fyysisella turvalli-
suudella tarkoitetaan organisaation fyysisten toimitilojen suojaamista seka tuhou-
tumiselta etta tilaan kuulumattomilta henkiloilta. Tietoturvaa voidaan toteuttaa
huolehtimalla asiakirjojen turvallisella sailytyksella ja kulunvalvonnalla tiloihin,
joissa tietoa kasitellaan. (VAHTI 07/2003, 29-35; Kyberturvallisuuden sanasto
2018, 15-20.)

Tietoliikenneturvallisuus pitda sisallaan mm. tietoliikennelaitteiston kokoonpa-
non, verkonhallinnan, kaytdnvalvonnan ja tietoliikenteen testaamisen ja hyvaksy-
misen. Teknisesti tietoturvaa luodaan ja kehitetaan tietojen salauksella, varmuus-
kopioinnilla seka palomuurin, virustorjuntaohjelmien ja varmenteiden kaytolla.
Laitteistoturvallisuudella pidetaan ylla kaytettavyytta, toimintaa ja laadunvarmis-
tusta. Ohjelmistoturvallisuudella tarkoitetaan kayttojarjestelmien, sovellus- ja tie-
tolikenneohjelmistojen turvaamista seka paasynvalvontaa ja lokimenettelyja.
Oleellinen osa digitaalista tietoturvaa on paasynhallinta, jolla varmistetaan, etta
kayttajat, laitteet ja sovellukset paasevat kayttamaan tietojarjestelmien sisalta-
maa tietoa rooliensa mukaisesti. Valtuutettujen henkildiden tulee myos tietotur-
van maaritelman mukaisesti kyeta todentamaan kayttdoikeus tietojen kayttoon.
Kayttoturvallisuus kattaa kayttoymparistoon, tietojenkasittelyyn ja varsinkin sen
jatkuvuuteen liittyvat turvallisuustoimenpiteet. Tietoturvallisuudella tarkoitetaan
sita, etta tietoturvariskit ovat tiedostettu ja hallinnassa. (VAHTI 07/2003, 35-39;
Kyberturvallisuuden sanasto 2018, 15-20.)

3.2 Kyberturvallisuus

Kyberturvallisuus on sisalloltdan vakiintumaton termi, mutta silla tarkoitetaan di-
gitaalisen ja verkottuneen toimintaympariston turvallisuutta. Kyberturvallisuuden
tarkeimpana tavoitteena on tietoturvan toteutuminen. Kyberturvallisuus tulee kui-
tenkin nahda tietoturvaa laajempana kokonaisuutena. Kyberturvallisuuden kasit-
teessa ei tarkastella vain tietoteknisia jarjestelmia ja niiden hallintaa, vaan
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tarkoituksena on huomioida erilaisten jarjestelmien luomia verkostoja ja niissa
esiintyvia hairidita ja vaikutuksia. Kyberturvallisuutta toteutetaan toimenpiteilla,
joiden tarkoituksena on ennakoida, sietaa ja ratkaista haitallisia kyberymparis-
toon liittyvia tapahtumia tai kehityskulkuja seka kyberuhkia ja niiden mahdollisia
vaikutuksia. Kyberturvallisuuden osina voidaan pitaa jatkuvuuden hallintaa ja krii-
sivarautumista. (Suomen kyberturvallisuusstrategia 2013, 13; Kyberturvallisuu-
den sanasto 2018, 21-24; Kinnunen, Seppo & Rousku 2021, 27-28.)

Kyberturvallisuuden oleellisena osana on kyberympariston kokonaiskuvan hah-
mottaminen, jossa pyritaan havaintojen, arviointien, mittarien ja analyysien avulla
saavuttamaan ymmarrys kybertoimintaymparistosta ja siihen vaikuttavista teki-
joista. Tavoitteena on saavuttaa tilanne, jossa kybertoimintaymparistosta ei ai-
heudu haittaa tai vaaraa informaation kasittelysta riippuvaisille toiminnoille tai toi-
mivuudelle. Kybertoimintaympariston luottamus perustuu siihen, etta eri toimijat
toteuttavat tarkoituksenmukaisia ja riittavia tietoturvallisuusmenetelmia. (Suomen
kyberturvallisuusstrategia 2013, 13; Kyberturvallisuuden sanasto 2018, 21-24;
Kinnunen, Seppo & Rousku 2021, 27-28.) Kyberturvallisuutta tulee toteuttaa tak-
tisella, operatiivisella ja strategisella tasolla. Tarkoituksena on saavuttaa tila,
jossa kybertoimintaymparistéon voi luottaa ja sen toiminta on turvattu. (Kybertur-
vallisuuden sanasto 2018, 21-24.)

Kyberturvallisuudesta ja toteutettavasta kyberstrategiasta vastaa organisaation
johto. Kyberstrategian kehittamista ohjaa liiketoimintaprosessi ja toiminnan te-
hostaminen. Kyberstrategia tulisi kuitenkin laatia yhdessa asiantuntijoiden
kanssa, jotta strategian suunnittelussa paastaan kyberturvallisuuden perusasi-
oita syvemmalle. Kyberstrategiassa paneudutaan kyberturvallisuuden johtami-
sen suunnitteluun, koko organisaation ajattelutavan muutokseen, kybertilanne-
kuvan luomiseen seka optimoituun resurssien kayttoon hyokkaysten ennaltaeh-
kaisyssa ja mahdolliseen toimintaan hydkkayksen aikana ja sen jalkeen. Organi-
saation johdon luoman kyberstrategian pohjalta tekniset asiantuntijat ja hallinnol-
lisen tietoturvan edustajat soveltavat yksityiskohtaisemmin toimintaa. Kyberstra-
tegian onnistumisen kannalta on oleellista, etta johdon ja tietoturva-ammattilais-
ten lisaksi koko organisaatio on sitoutettu kyberstrategian toteuttamiseen. Tay-

dellistéd kyberturvallisuutta ei voida saavuttaa, vaan strategian tulee perustua
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kokonaistilannekuvan ymmartamiseen ja loytaa siten tasapaino uhkien ja mah-
dollisuuksien suhteen. (Limnéll, Majewski & Salminen 2014, 157-160, 171.)

3.3 Kyberturvallisuuden nykytila Suomessa

Teknologiayrityksen Cisco Systemsin entinen toimitusjohtaja John Chambers on
maininnut, ettd maailmassa on kahdenlaisia organisaatioita: niita, joiden jarjes-
telmat on hakkeroitu ja niita, jotka eivat tieda, etta heidan jarjestelmansa on hak-
keroitu (Cisco Press 2016). Kyberrikollisuus on laaja-alaista, monimuotoista ja se
sisaltda myos informaatiovaikuttamista. Kyberrikolliset pyrkivat vaikuttamaan tie-
tojarjestelmiin joko muokatakseen tietoa, varastaakseen sita tai estddkseen pal-
velun toiminnan. Yha useammin kyberhyokkayksen taustalla on taloudelliset mo-
tiivit tai halu horjuttaa yhteiskuntajarjestysta. Tyypillisimpia kyberuhkia ovat erilai-
set haitta- tai kiristysohjelmat, palvelunestohyokkaykset ja tietojenkalastelu. Toi-
mijoina voi olla yksittaiset henkilot, jarjestaytyneet rikollisliigat, tai valtiolliset toi-

mijat tai heidan palkkaamat alihankkijat. (Kinnunen, Seppo & Rousku 2021, 28.)

Suomessa toimivien organisaatioiden kyberturvallisuustilan arvioidaan olevan
Euroopan keskitasoa vahvempaa, mutta kyberturvallisuushaasteita on tunnis-
tettu ja Suomen kyberturvallisuustilan todetaan olevan heikompi kuin muissa
Pohjoismaissa. Varsinkin tietovuodot ovat aiheuttaneet eri kokoisille organisaati-
oille kyberturvallisuutta uhkaavia haasteita. (ETLA Muistio 2020, 6-7.) Organi-
saatiot itse ovat erityisen huolestuneita kiristyshaittaohjelmahyokkayksista, jotka
onnistuessaan voivat vaikuttaa jopa koko yritystoiminnan loppumiseen (Limnéll
2022).

Yhtena suurena koko kyberturvallisuusalan haasteena, joka ei rajoitu vain Suo-
men rajojen sisapuolelle, on kysynnan ja tarjonnan valinen ristiriita. Kyberturval-
lisuusammattilaisista on suuri pula. Kyberturvallisuusalan kattojarjeston FISC:in
mukaan kyberturvallisuusammattilaisia tarvitaan vuoteen 2025 mennessa 15 000
lisda. Tahan on syyna se, etta kyberturvallisuus ei kosketa vain IT-alaa, vaan se
on levittaytynyt koskemaan jokaisen ihmisen elamaa ja varsinkin heidan koke-
maa turvallisuuden tunnetta. Organisaatioiden tarve ei ole enaa l6ytaa vain oh-

jelmoijia, vaan tulevaisuuden laaja-alainen digitalisaation kehittyminen aiheuttaa
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kyberturvallisuuden ja datan osaajille entistda enemman ja laaja-alaisempaa ky-
syntda. Osaavien ammattilaisten ammattitaidon kehittyminen vaadittavalle ta-
solle tulee kuitenkin kestamaan viela vuosia. Yleisradion (2022) julkaisemassa
artikkelissa Jyvaskylan yliopiston kyberturvallisuuden tyéelaman professori Martti
Lehto kertoo toimittamansa tutkimuksen tuloksista, joiden mukaan korkeakoulu-
jen koulutus ei vastaa taysin tyoelaman tarpeisiin. Kouluttamisen osalta haas-
teena on loytaa hyvia opettajia ja vaikka kyberturvallisuusosaajia tarvitaan run-
saasti, on harjoittelupaikkojen |0ytaminen haastavaa. Lyhyelld aikavalilla pulaa
tulee olemaan teknisista osaajista ja pitkalla aikavalilla osaajatarve monipuolistuu
muun muassa hallinnollisiin osaaijiin. (Limnéll 2022; YLE 2022.). Ongelmaa pyri-
taan ratkaisemaan koulutuksen lisarahoituksella. Jyvaskylan yliopisto ja Jyvas-
kylan ammattikorkeakoulu ovat saaneet opetus- ja kulttuuriministerion myonta-
man yli kolmen miljoonan euron rahoituksen kyberturvallisuuden koulutuksen ke-

hittamiseksi. (Virranniemi 2022.)

Kyberturvallisuuskeskuksen julkaisemassa Kybersaa elokuu 2022-katsauksessa
kirjoitetaan organisaatioiden kyberturvallisuuden kehittdmisen haasteista. Kyber-
turvallisuuden kehittamisen, toteuttamisen ja parantamisen haasteena ei ole pel-
kastaan osaajapula, vaan organisaatioiden tyokulttuuriin, toimintatapoihin ja pro-
sesseihin tarvitaan myds kehitystd. Osaamisen on todettu henkildityvan helposti,
jolloin se muodostaa organisaation kyberturvallisuudelle ja jatkuvuudelle riskin.
Organisaatioiden johdolla onkin haaste tunnistaa se kyberturvallisuusosaaminen,
mita tulevaisuudessa tarvitaan, varmistaa se, ettda osaaminen pysyy organisaa-
tion sisalla ja valttaa avainhenkiloriippuvuuksien syntya. Organisaatioiden tulisi
my0s kehittaa lapinakyvaa ja koko organisaation lapi ulottuvaa kyberkulttuuria ja
varmistaa siten, etta jokainen tyontekija ymmartaa olevansa suuressa roolissa
tietoturvan ja kyberturvallisuuden kehittdmisessa ja yllapidossa. (Kybersaa elo-
kuu 2022.)

Suomessa ajantasaiseen kyberturvallisuuden tilannetietouteen ja tiedottamiseen
on panostettu kansallisella tasolla. Huoltovarmuuskeskus (2022a) huolehtii va-
rautumisesta kyberturvallisuuden hairidihin ja Kyberturvallisuuskeskus (2022g)
kehittaa ja valvoo viestintaverkkojen ja -palveluiden turvallisuutta seka tuottaa ky-

berturvallisuuden ajantasaista tilannekuvaa (kuvio 2). Kyberturvallisuuskeskus
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julkaisee kuukausittain kybersaan koosteen, jossa kerrotaan merkittavimmat ky-

berturvapoikkeamat- ja ilmiot. Koosteet ovat julkisesti saatavilla.

Kybersaa marraskuu 2022

L)
a“
Tietomurrot ja -vuodot
» Tietomurroista tehtyjen ilmoitusten
maara kasvaa tasaisesti. Loka-
marraskuun valilla kasvu oli 12%.
Kiristyshaittaohjelmien seka
sellaiseksi naamioituneiden
tuhoavien haittachjelmien maarat
ovat kasvaneet maailmalla.

Automaatio ja IoT

» Teollisuusymparistojen kyberuhat
ovat nousussa. Kiristyshaittaohjelma-
tapausten maara on lisaantynyt
syksyn aikana.
Asentamattomien paivitysten takia
vanhoja haavoittuvuuksia lymyaa
IoT-laitteissa.

TRATICCM

Huijaukset ja kalastelut
Poliisihuijaukset ja muut kiristykset
aiheuttavat edelleen kiusaa.
Palkanmaksuhuijausten yritykset ovat
lisdantyneet.

Marraskuun ajankohtaisteema Black
Friday sai my&s huijarit liikkeelle.

Verkkojen toimivuus
» Marraskuussa yleisissa
iestintapalveluissa oli kaksi
avaa toimivuushairita.

Marraskuu oli ilmoitusten perusteella
lokakuun jalkeen toiseksi vilkkain
palvelunestohydkkayskuukausi.
Osalla hydkkayksistad oli hetkellisia
vaikutuksia palveluiden toimintaan.

Haittaohjelmat ja

haavoittuvuudet

» Yhdysvaltain tietoturvaviranomainen
CISA yllapitaa Shields Up -sivustoa,
jolla on mm. hyvéksikadytettyjen
haavoittuvuuksien lista ja
haavoittuvuuksien hallintaan liittyvia

ohjeita.

Vakoilu

» Ukrainan sotaan liittyvat
kybervakoilu- ja sabotaasikampanjat
jatkuvat edelleen.

» Tietoturvatutkijat kertovat Mustang
Pandan aktiivisesta toiminnasta
kuluneen vuoden aikana.

15.12.2022

Kuvio 2. Kybersaa marraskuu 2022 (Kyberturvallisuuskeskus 2022)
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4 SOSIAALI- JA TERVEYDENHUOLLON TIETOJARJESTELMIEN
KYBERUHKAT

4.1 Suomeen kohdistuvat kyberuhkat

Kyberhyokkaysten maara on lisdantynyt maailmanlaajuisesti viime vuosien ai-
kana. Traficomin (2022) saamien tietojen mukaan suomalaisiin organisaatioihin
kohdistuu erityisesti haittaohjelmia, tietojenkalasteluja ja palvelunestohyokkayk-
sia, kuten kuviosta 3 on havaittavissa. Kybervaikuttamisen toimintatavat ovat
muuttuneet selkeasti raataldidymmiksi, silla on huomattavissa, etta vaikuttamista
halutaan kohdistaa yksittaisiin, ennalta valittuihin, organisaatioihin aikaisemman
hakuammunnan sijaan. Vuoden 2022 aikana kyberrikollisten kohteena on ollut

entistda enemman kriittinen infrastruktuuri. (Traficom 2022.)

Siind missa Traficom (2022) pidattaytyy mainitsemasta suoraan Venajan osalli-
suutta kasvavaan kyber- ja informaatiovaikuttamiseen seka kybervakoiluun, kir-
joittaa Suojelupoliisin paallikkd Antti Pelttari (2022) tastd avoimemmin. Hanen
mukaansa koko EU:n alueella ovat lisdantyneet erilaiset kyberhyokkaykset kesan
2022 kuluessa, kun Venajan eteneminen Ukrainan alueella hidastui. Vengjan
hyokkayssodan aiheuttamat pakotteet vaikuttavat Suomessa eniten energian
hintaan, ja tata voidaan olettaa Venajan kayttavan hyvakseen kohdennetussa in-
formaatiovaikuttamisessa. Pelttari (2022) varoittaa myos kohdennetusta kyber-
vakoilusta, jota Venajan oletetaan kohdistavan suomalaisiin organisaatioihin tar-
koituksenaan kerata tietoa ja kiertaa sodan vuoksi asetettuja pakotteita. Pakot-
teet ja taloudellinen tilanne Venajalla saattavat lisata myos taloudellista hyotya

tavoittelevia kyberiskuja.

Pelttarin (2022) mukaan suurin osa Suomeen tehdyista kyberiskuista on verkko-
palveluihin kohdistuvia palvelunestohyokkayksia, silla naiden toteuttaminen on
helppoa. Suomessa yhteiskunta toimii vahvasti digitaalisten palveluiden ymparilla
ja tieto on totuttu saamaan kayttoon reaaliaikaisesti. Pelttari (2022) mainitseekin,
etta organisaatioiden on hyva tiedostaa kohonnut hydkkaysten uhka, vaikka koko
yhteiskunnan lamauttavaa palvelunestohyokkaysta tuskin pystytaan toteutta-
maan. On tarkeda huomioida, etteivat Suomeen kohdistuvat kyberuhkat tule vain
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Venajalta. Eurooppaan ja Suomeen kohdistuu myods muiden tahojen harjoittamaa
kybervaikuttamista ja -toimintaa. Naista hyvana esimerkkina Pelttari (2022) mai-
nitsee Kiinan, jonka tiedetdan kohdistavan lansimaihin runsaasti erilaista kyber-

toimintaa.

Tapausten luonne vaikuttaa uhkatason nousuun

Tietojenkalastelu
A Tietojen kalastelu kasvaa selvisti vuasittain. o

5000

A Vuonna 2021 kalasteluviestien maird kasvoi 33% vuodesta 2020.

Kiristyshaittachjelmat

+30 %

2019 2020~ 2021

Kuvio 3. Kyberhyokkaysten maaran kasvu (Traficom 2022)

4.2 Sosiaali- ja terveydenhuollon kyberuhkat

Kyberhyokkayksia toteutetaan sosiaali- ja terveydenhuollon organisaatioihin mo-
nista syista. Yksi yleisimmista tekijoista on rahallisen hyédyn tavoittelu. Sosiaali-
ja terveydenhuollon tietojarjestelmien sisaltama tieto on perinteisia luottokorttitie-
toja arvokkaampaa, silla tietojen myynnista voi pyytaa huomattavasti suurempaa
hintaa verrattuna perinteisiin luottokorttitietoihin. Varastettuja tietoja on kaytetty
hyvaksi esimerkiksi lagakeainevarkauksien mahdollistamiseen, jolloin rahallinen
hyoty on saatu myymalla ladkeaineita pimeassa verkossa. Asiakas- ja potilastie-
toja on kaytetty myos pankkitilien avaamiseen, lainanottamiseen ja passien han-
kintaan. My0s kiristystilanteissa tiedot ovat osoittautuneet arvokkaaksi, silla asia-
kas- ja potilastietojarjestelmat ovat sosiaali- ja terveydenhuollon organisaatioiden
toiminnalle elintarkeitd ja sen vuoksi organisaatiot ovat valmiita maksamaan lun-
naita tietojen palauttamiseksi. Digitalisaatio on vaikuttanut siihen, etta onnistunut

yksittainen kyberhyokkays voi vaikuttaa huomattavaan maaraan ihmisia. Lisaksi
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sosiaali- ja terveydenhuollon organisaatiot ovat toistaiseksi resursoineet huonosti
kyberturvallisuuteen, joten kybervaikuttaminen on helpompaa kuin esimerkiksi
rahoitusalalla. (Coventry & Branley 2018, 49; Lehto, Péyhdénen & Lehto 2019,
11-12.)

Rahallisen hyodyn lisaksi terveystietoihin on murtauduttu myos poliittisista syista.
Esimerkiksi Maailman antidopingjarjest6 WADA:n tietokantaan murtauduttiin ja
valikoitujen urheilijoiden terveystietoja vuodettiin julkisuuteen tarkoituksena mus-
tamaalata tiettyja urheilijoita disinformaation keinoin (BBC 2016). Terveydenhuol-
lon palveluiden nakyvyytta on kaytetty poliittisesti hyvaksi myos esimerkiksi
Isossa-Britanniassa, kun NHS:n (National Health Service) verkkosivuille murtau-

duttiin ja sivuilla esitettiin kuvia Syyrian sodan uhreista (Sengupta 2017).

Sosiaali- ja terveydenhuollon palvelujen verkottuminen, applikaatiot ja |adkelaite-
litannat ovat lisanneet palvelujen yksilollisyytta, laatua ja vahentanyt hoitovir-
heita. Varsinkin terveydenhuollon alalla teknologia kehittyy ja esimerkiksi pitkaai-
kaissairaiden ihmisten hoitoon on kehitetty Iaakinnallisia laitteita, jotka on liitetty
sairaaloiden tietojarjestelmiin. Kun laitteiden ja tietojarjestelmien verkottuminen
lisaantyy, lisaantyvat myos mahdolliset vaylat kyberuhkille. Yksikin laite saattaa
avata vaylan palomuurien ohitse sairaalan tietoverkkoihin. Laakinnalliset laitteet,
kuten esimerkiksi insuliinipumput ja sydamentahdistimet, voivat mahdollistaa
vaylan sille, etta potilaan arkaluontoiseen tietoon paastaan kasiksi ja sita voidaan
kayttaa identiteettivarkauteen. Laitteeseen voidaan my0s asentaa haittaohjelma
tai virus, joka vaikuttaa laitteen toimintaan, laitetta voidaan manipuloida toimi-
maan vaarin tai lopettamaan toimintansa, jolloin ihmisen henki voi vaarantua.
(Williams & Woodward 2015, 307; Coventry & Branley 2018, 48—49; Weber &
Kleine 2020,147.) Toistaiseksi ei ole tiedossa, etta tamankaltaista toimintaa olisi
toteutettu rikollisena toimintana, mutta Michiganin yliopiston tutkijaryhma on de-
monstroinut miten helposti murtautuminen implantteihin, kuten sydamentahdisti-
meen, onnistuu (Williams & Woodward 2015, 307).

Tulee muistaa, etta kaikki kyberuhkat eivat tapahdu suoraan tietojarjestelmissa,
verkkoon liitetyissa laitteissa tai sairaalaymparistossa. Sosiaali- ja terveydenhuol-

lossa palveluita tarjotaan usein asiakkaan tai potilaan kotona ja tama tuo uusia
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haasteita kyberturvallisuudelle, koska palveluntarjoajan perinteinen tietoturva ja
kyberturva ei ulotu naihin ymparistoihin. Kyberturvallisuusuhkia on tunnistettu tu-
levan siita, ettd ihmiset ovat tehneet virheita konfiguroinnissa eika kaikkia tieto-
turvaan liittyvia asioita ole huomioitu oikealla tavalla tai RFID-siruja, joita kayte-
taan esimerkiksi kulkuluvissa, on kopioitu. (Coventry & Branley 2018, 48—49; So-
siaali- ja terveysministerid 2019, 20.) Sosiaali- ja terveydenhuollon alan kyberuh-
kat eivat ole vain ihmislahtoisia. Myos ymparistotuhot tai maailman poliittinen ti-
lanne saattavat vaikuttaa esimerkiksi sahkon saantiin tai tietoverkkojen toimin-

taan (Sosiaali- ja terveysministerio 2019, 20).

Sosiaali- ja terveydenhuolto ovat vahvasti riippuvaisia toimivista tietojarjestel-
mista ja niihin liitetyistd palveluista. Naita palveluita ovat yksittaisten operatiivis-
ten tietojarjestelmien lisdksi muun muassa Kanta-palvelut, joiden toimintaan vai-
kuttivat loppuvuodesta 2022 tapahtuneet Kelan palveluihin kohdistetut palve-
lunestohyokkaykset (Melanen 2022). Kriittisen infrastruktuurin palveluiden laadu-
kas ja jatkuvasti kehittyva suojaus kaikkia uhkia vastaan on elintarkeaa. Sosiaali-
ja terveydenhuollon tietojarjestelmatoimittajien ja palveluntarjoajien tulee tehda
jatkuvaa ja tiivista yhteistyota kyberturvallisuuden parantamiseksi kehittamalla
varautumista, toiminnan jatkuvuutta, tietoturvaa ja tietosuojaa. (Sosiaali- ja ter-
veysministerio 2019, 14,17; Kinnunen, Seppo & Rousku 2021, 28.)

4.3 Kybervaikuttamisen keinot

Euroopan unionin kyberturvallisuusviraston (Enisa) julkaiseman Enisa Threat
Landscape 2022 -raportin (ENISA 2022, 4) mukaan 07/21-06/22 valisena aikana
Euroopan yleisimmat kyberuhkat olivat

- kiristyshaittaohjelmat (ransomware)

- haittaohjelmat (malware)

- sosiaalinen vaikuttaminen (social engineering threats)

- tietoon kohdistuvat uhkat (threat against data)

- palvelunestohyokkaykset (threat against availability: Denial of Service)

- internettiin kohdistetut hyokkaykset (threat against availability: Internet

threats)
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- valeuutisointi, vaaran tiedon levittaminen (disinformation/ misinformation)

- toimitusketjuihin vaikuttavat hydkkaykset (supply chain attacks).

Euroopassa sosiaali- ja terveydenhuoltoon kohdistui 06/21-07/22 valisena ai-
kana lahes yhta paljon hydkkayksia kuin rahoitusalalle. Hyokkayksissa onnistut-
tiin tekemaan tietomurtoja siten, etta arkaluontoista asiakas- ja potilastietoa paa-
tyi rikollisten haltuun ja toisaalta onnistuttiin palvelunestohyokkayksilla estamaan
muun muassa ajanvarauksien tekeminen sosiaali- ja terveydenhuollon organi-
saatioihin. Terveydenhuoltoon suunnattiin runsaasti verkkosovelluksiin kohdistu-
via hyokkayksia ja muita jarjestelmiin luvattomasti tunkeutumisia. Nama yhdessa
luokittelemattomien uhkien kanssa kattoivat 76 % sosiaali- ja terveydenhuollon
alalle kohdistuvista rikkomuksista. Huomioitavaa on, etta kybervaikuttamista to-
dettiin tapahtuneen runsaasti myds organisaatioista sisalahtdisesti. Covid-19-
pandemiaan ja varsinkin rokotteisiin liittyva valeuutisointi jatkui vuonna 2022 run-
saana. Lisaksi onnistuneet haitta- ja kiristyshaittaohjelmahyokkaykset OT-jarjes-
telmiin vaikuttivat valillisesti my6s terveydenhuollon palveluihin. (ENISA 2022,
14,17, 33, 64, 85.)

4.3.1 Tietojenkalastelu

Tietojenkalasteluyritykset ovat yleistyneet viime vuosina rajusti niin Suomessa
kuin ulkomaillakin, ja osansa siitd saa my0s sosiaali- ja terveydenhuollon ala
(ETLA Muistio 2020, 4). Tietojen kalastelun tavoitteena on saada tietoon kaytta-
jatunnus- ja salasanapareja tai muita tarkeita tietoja. Iso osa tietojenkalastelusta
toteutetaan lahettamalld sahkoposti tai tekstiviesti, jossa oleva huijaustarkoituk-
seen luotu linkki ohjaa linkin sivuille kirjoitetut tunnistetiedot suoraan tietojenka-
lastelijalle. Tietojenkalasteluviestit ovat kehittyneet uskottavan oloisiksi ja taman
vuoksi rikolliset onnistuvat entista useammin saamaan haluamansa tiedot. Viime
aikoina tietojenkalastelua on tapahtunut erityisesti Microsoft Office 365 -ymparis-
tossa. Tietojenkalastelun motiiveja on monia: voidaan haluta seurata laskutuslii-
kennetta, jolloin hydty on taloudellista tai voidaan haluta aiheuttaa mainehaittoja,

jolloin vaikutus on enemminkin poliittinen. (Traficomin julkaisuja 2/2020, 4.)
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IBM Security (Zaboeva 2020) onnistui havaitsemaan ja paljastamaan syyskuussa
2020 aloitetun laajan kansainvalisen tietojenkalasteluyrityksen, jossa pyrittiin vai-
kuttamaan koronarokotteisiin. Tietojenkalastelua yritettiin toteuttaa sahkopostin
valityksella lahettamalla viesteja organisaatioihin, jotka olivat vastuussa Covid-
19-rokotteiden kylmaketjusta. Myds muita koronaan liittyvia vaikutusyrityksia on
toteutettu, kuten esimerkiksi Euroopan laakevirastoon onnistuttiin murtautumaan
ja paasemaan kasiksi Pfizerin koronarokotteen tietoihin (Security Week 2020).
Potilastietueisiin kohdistunutta tietojenkalastelua on toteutettu onnistuneesti var-
sinkin Yhdysvalloissa. UConn Health sairaalan 326 000 potilaan tietoihin paastiin
murtautumaan sahkoépostitilien hakkeroinnin kautta (Davis 2019) ja Charleston
Area Medication Centerin jarjestelmaan kohdistetun onnistuneen sahkdpostin
kautta toteutetun tietojenkalasteluyrityksen kautta rikolliset paasivat kasiksi 54
000 potilastietueeseen (Adams 2022).

4.3.2 Palvelunestohyokkaykset

Palvelunestohydkkayksen tarkoitus on lamaannuttaa joku palvelu tai tietojarjes-
telma kuormittamalla verkkoa ylimaaraisella tietoliikenteella. Hyokkaykset pyrki-
vat Ioytamaan mahdollisia heikkouksia organisaatioiden tietojarjestelmista ja sel-
laisen |0ydettyaan, ne pyrkivat kayttamaan sita hyvakseen. Tyypillisesti taman-
kaltaiset hyokkaykset kestavat niin kauan, kunnes hyokkays saadaan torjuttua,
mutta hyokkaaja saattaa keskittda seuraavan palvelunestohydkkayksen organi-
saation toiseen osaan. Palvelunestohyokkaykset ovat usein kansainvalisia ja au-
tomatisoituja. Organisaatioiden tulisi tunnistaa palvelunestohydkkaykset seka il-
midna etta teknisesti, jotta naita vastaan suojautuminen olisi tehokasta (Trafico-
min julkaisuja 2/2020, 8). Usein organisaation heikkous I0ytyy ihmisten toimin-
nasta, silla kayttajatunnuksia ja salasanoja, joiden avulla organisaation jarjestel-
maan paastaan sisaan toteuttamaan hyodkkays, onnistutaan keraamaan sahko-
postin valityksella. Taman vuoksi palvelunestohyokkaysten ehkaisyna organisaa-
tioissa tulee panostaa henkiloston koulutukseen. Palvelunestohydkkayksiin voi
varautua myos riittavalla tietoliikennekapasiteetilla ja esimerkiksi teleoperaatto-
reiden tarjoamilla palveluilla, joilla haitallinen liikenne siivotaan pois. (Traficomin
julkaisuja 2/2020, 8; Kyberturvallisuuskeskus 2022¢.)
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Hyodkkayksia tekevia tahoja on monia, aina yksittaisista henkildista valtiollisiin toi-
mijoihin. Kyberturvallisuuskeskuksen (2022e) mukaan Suomessa tapahtuu vuo-
sittain yli 10 000 palvelunestohyokkaysta eri organisaatioiden verkkosivuille. Pal-
velunestohyokkaysten yleisyys johtuu siita, etta niitd on verrattain helppo toteut-
taa ja palvelun voi ostaa ulkoiselta taholta. Helsingin ja Uudenmaan sairaanhoi-
topiirin verkkopalveluihin toteutettiin noin viikon kestava palvelunestohyokkays
syksylla 2021 (HUS 2021). Useissa sairaanhoitopiirin yllapitamissa verkkopalve-
luissa, kuten hus.fi-verkkosivuilla, Terveyskylan palveluissa seka koronarokotus-
ja naytteenoton ajanvarauksissa oli ajoittaisia kayttokatkoksia. Itse sairaanhoito-
piirin kayttaman potilastietojarjestelman toiminta ei vaarantunut. Kanta-palvelun
toiminnassa oli hairidita joulukuussa 2022, kun palvelunestohyokkays kohdistui
koko Kelan palveluihin (Melanen 2022). ENISA (2022, 108) raportoi toukokuussa
2022 palvelunestohyodkkayksesta lItalian julkiseen hallintoon, sisaltaen terveys-
palveluiden instituutin. Hyokkayksen tekijoina olivat Venajan hakkerit, joiden tar-

koitus oli kohdistaa palvelunestohyokkayksia Naton jasenmaihin.

4.3.3 Haittaohjelmat

Haittaohjelmien tarkoituksena on kirjaimellisesti tuottaa haittaa verkkosivuille ja
tietojarjestelmiin. Haittaohjelmat leviavat saastuneiden sahkopostin liitetiedosto-
jen, verkkosivujen ja haavoittuvien palvelimien valityksella. Tyypillisesti tdman
kaltaiset kybervaikuttamiset kohdennetaan tahoille, jotka nahdaan houkuttele-
vina ja rahakkaina. Nama ovat yleensa suuria organisaatioita, joilla on runsas
kayttaja- ja asiakasmaara. Hyokkayksessa haittaohjelma on paassyt jo levia-
maan organisaation verkkoon, ja ohjelman kaynnistyttyd ongelmat nakyvat toi-
minnan hitautena tai muina organisaation toimintaa haittaavina toimintoina. Ne
voivat lamauttaa toiminnan lahes kokonaan. (Traficomin julkaisuja 2/2020, 6; Ky-
berturvallisuuskeskus 2022a.)

Kyberturvallisuuskeskus tuottaa vuosineljanneksittain julkaisun yleisimmista hait-
taohjelmista, joita sen Autoreporter-jarjestelma on tunnistanut. Vuoden 2022 kol-
mannen neljanneksen yleisimmat havainnot tulivat Hummer-piilohallintaohjel-
masta, joka on suunniteltu Android-kayttojarjestelmalle. Se pyrkii korottamaan it-

selleen paakayttajaoikeudet, jonka jalkeen se vaikeuttaa laitteen kayttda
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esimerkiksi jatkuvalla mainosviestinnalla tai aikuisviihteella. (Kyberturvallisuus-
keskus 2022a.)

Monessa sosiaali- ja terveydenhuollon organisaatiossa kaytetaan viestintapal-
velu Teamsia. Talvella 2022 uutisoitiin, etta haittaohjelmia on onnistuttu levitta-
maan myds Teams-keskustelujen valityksella (Laakso 2022). Erilaisia puhelimia
ja alylaitteita pyritaan altistamaan haittaohjelmille. Android-kayttojarjestelmalle
tarkoitettu Google Playsta I0ytyva sovellus paljastui olevan todellisuudessa hait-
taohjelma (Kullas 2022). Lahden kaupungin tietoverkossa yli tuhanteen konee-
seen levinnyt haittaohjelma lahti yksittaisen tydaseman luvattomasta yhteydesta
(Ahjopalo 2019). Haittaohjelman vuoksi tietoliikenneyhteydet Lahden kaupungin
ja Paijat-Hameen hyvinvointiyhtyman valilla oli katkaistava, jotta haittaohjelman
levidaminen saatiin loppumaan. Tama vaikutti suuresti terveydenhuollon potilaisiin
muun muassa sahkoisten reseptien ja laboratoriotulosten osalta. Yhdysvalloissa
US Department of Veterans Affairs jarjeston verkkoon paassyt haittaohjelma vai-
kutti yli 50 000 laakinnalliseen laitteeseen (Williams & Woodward 2015, 307).

4.3.4 Kiristyshaittaohjelmat

Kiristyshaittaohjelmat ovat haittaohjelmia, joissa tarkoituksena on paasta kasiksi
organisaation dataan, salata tieto salausalgoritmilla ja vaatia taman jalkeen lun-
naita tietojen palauttamista vastaan. Kiristamista voidaan toteuttaa myds varas-
tamalla ja uhkaamalla julkaista tiedot, ellei kiristajan vaatimuksiin suostuta. Ta-
man kaltaisten kyberhydkkaysten maara on kasvussa Suomessa. Vuodesta 2020
vuoteen 2021 maara kasvoi noin 105 %. Hyokkaajat paasevat organisaation tie-
toihin hyddyntamalla tietorakenteen heikkouksia tai ihmisen virheesta, esimer-
kiksi saastuneen sahkopostin linkin tai liitteen avaamisen valityksella. Kiristys-
haittaohjelmilla haetaan paaasiallisesti taloudellista hyotya ja kohteeksi valikoituu
usein organisaatiot, joilla kyberturvallisuuteen varautuminen on heikkoa. Ongel-
mallista on, ettd vaikka organisaatio maksaisikin lunnaat, hydkkays ja kiristys

saattavat jatkua siitd huolimatta. (Traficomin julkaisuja 12/2022.)

Psykoterapiakeskus Vastaamon tietomurto 2018-2019 oli kansainvalisestikin

historiallinen  tietoturvaloukkaustapaus.  Tietomurtautuja paasi  kasiksi
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potilastietoihin hyddyntden organisaation tietorakenteen heikkouksia, jonka jal-
keen potilastiedot varastettiin ja ne uhattiin julkaista verkossa, ellei kiristajan lun-
nasvaatimuksiin suostuttaisi. Tapaus osoitti sen, etta kiristgjilla ei ole moraalisia
ja eettisia saannoksia. Vastaamon tietomurrossa verkkoon levisi tietoja psykote-
rapiassa kayneiden ihmisten potilastietomerkinnodista seka heidan henkiléturva-
tunnuksiansa. Tietovuotoon liittyvana lieveilmiona henkildiden henkildtietoja on
alettu kayttamaan tilauspetoksissa ja identiteettivarkauksissa. (Sosiaali- ja ter-

veysministerid 2017, 19; Kyberturvallisuuskeskuksen viikkokatsaus — 44/2022.)

Toukokuussa 2017 WannaCry-niminen kiristyshaittaohjelma vaikutti vahintaan
200 000 tietotekniseen laitteeseen ainakin sadassa eri maassa vaatien uhreilta
bitcoinlunnaita. Isossa-Britanniassa vaikutuksen kohteena oli NHS, vaikkakaan
sita ei ollut siihen varsinaisesti kohdennettu. Viidenkymmenen brittildisen sairaa-
lan tietojarjestelmat lakkasivat toimimasta ja potilaiden hoito viivastyi, kun MRI-
laitteet tai verivalmisteiden sailytykseen kaytetyt jadkaapit eivat toimineet (Nati-
onal Audit Office 2017, 4; Coventry & Branley 2018, 50.) Kyseinen WannaCry-
kiristyshaittaohjelma [0ytyi my6s muun muassa Turun yliopistollisen keskussai-
raalan eraasta kuvantamislaitteesta (Sosiaali- ja terveysministerio 2019, 19).
ENISA (2022, 45) raportoi ainakin kesakuusta 2021 |ahtien aktiivisena olleesta
RaaS-palveluntuottajasta (ransomware-as-a-service) Hivesta, jonka avulla toteu-
tettiin isku Costa Rican julkiseen terveydenhuoltoon. RaaS-palveluiden tarjoajat
myyvat kehittamaansa haittaohjelmaa, jolloin palvelunostajalla ei tarvitse olla tie-
toteknista osaamista kiristyshaittaohjelman kehittamiseen ja siten kiristyshaitta-

ohjelmien kautta tehtavien kyberhyokkaysten toteuttaminen helpottuu.
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5 KYBERTURVALLISUUDEN HALLINTA JA KEHITTAMINEN

5.1 Kyberturvallisuuden hallinta

Organisaatioiden kyberturvallisuuden vaatimukset on maaritelty EU:n ja kansalli-
sen tason lainsaadannossa, asiakkaiden kanssa tehdyissa sopimuksissa ja
muissa suosituksissa ja ohjeissa, kuten kuvio 4 osoittaa. Sopimukset ja lait vel-
voittavat organisaatioita huolehtimaan tietoturvallisuuden tasosta, eika naita vaa-
timuksia voi jattaa tayttamatta. (VAHTI 3/2012, 11-12.) Lainsaadanto velvoittaa
organisaatioita enenevissa maarin maarittelemaan prosesseja ja nimeamaan toi-
minnoille vastuutahoja, mika vaikuttaa suoraan organisaatioiden kyberturvalli-
suutta parantavasti. Suurin vastuu organisaatioiden kyberturvasta on johdolla,
jonka tehtavana on maaritella kyberstrategia. Kyberstrategian tarkoituksena on
ohjata organisaation tietoturvan ja kyberturvan toteuttamista. Strategiaa laatiessa
tulee huomioida lakien ja sopimusten maarittelemat reunaehdot. (Kyberturvalli-
suuskeskus 2022d.)

Ydintoiminnan (liiketoiminnan) vaatimukset

Organisaation tietoturvallisuus

Sopimukset Suositukset
Lainsaadanto sekd muut ja muut
velvoitteet ohjeet

Keskeisia esimerkkeja edella mainittuihin kohtiin

Julkisuus | Yhteis-
-laki ja kunnan

tietotur- J turvalli-

vallisuus- suus-
asetus strategia

Turvalli- Kv- ja
suus- muut

Sahkbisen
Henkilé- J§ viestinndn
tietolaki J§ tietosuoja-
laki

KATAKRI-
auditointi-
kriteeristd

VAHTI-
ohjeisto

sopimuk- JJ sopimuk-
set set

Kuvio 4. Organisaation tietoturvallisuuteen vaikuttavat tekijat (VAHTI 3/2012, 12)

Huoltovarmuuskeskuksen (2020, 10—-11) toteuttamassa organisaatioiden kyber-
turvallisuuden tilaa tutkivassa kartoituksessa nousi esiin haasteita kyberturvalli-
suusstrategian, kyberturvallisuusriskienhallinnan ja riskienhallintastrategian riitta-

vassa maarittelyssd. Useassa  organisaatiossa  kyberturvallisuudesta
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huolehtiminen nahdaan edelleen teknisena tukitoimena, vaikka se pitaisi ymmar-
taa pitkajanteisena kehitystyona ja tarkeana osana organisaation liikketoimintaa.
Organisaation tehokkaaseen ja turvalliseen toimintamalliin paaseminen vaatii ky-
berturvallisuuden tavoitetilan maarittelyn ja sen toteuttamiseksi laaditun strate-
gian. Strategian tulisi olla maaritelty niin, etta se ohjaa riittavasti kyberturvallisuu-
den vastuuhenkiloiden toimintaa kehittamisessa, valinnoissa ja investoinneissa.
(Kyberturvallisuuden nykytila eri toimialoilla — kartoituksen keskeiset havainnot
2020, 10-11.)

Kyberturvallisuuden strateginen maarittely ja johtaminen ei ole yksinkertaista,
silla organisaation toimintaymparistd muuttuu jatkuvasti. Toimintaympariston
hahmottamiseen, strategian suunnitteluun ja kyberturvallisuuden kehittamisen
kaytannon tueksi on kehitetty erilaisia tyokaluja. Tyodkalujen kaytto luo strategi-
selle johtamiselle tietopohjan, jolloin toimintaymparistossa tapahtuvat muutokset
voidaan ottaa laajemmin huomioon. Toimintaympariston muutosten vaikutusten
ennakoimiseen voidaan kayttaa strategiatydkaluja, kuten SWOT- tai PESTEL-
analyysi (Vuorinen 2014, 220-222, 249-253). Nain organisaatiot kykenevat en-
nakoimaan tulevaa ja ovat siten valmistautuneita toimimaan paremmin ja tehok-
kaammin. Organisaatiot voivat myds ottaa strategiseksi tavoitteeksi osoittaa tie-
toturvatasonsa kayttamalla kansainvalisesti tunnistettuja tietoturvastandardeja,
kuten 1ISO 27001, jolloin organisaation ulkopuolelle ja yhteistyotahoille valittyy
viesti organisaation kyberturvallisuuden tilasta. (Mutanen, Tolonen & Vepsalai-
nen 2021, 7-8.)

Kyberturvallisuuden kaytannon parantamiseen on kehitetty kansallisella tasolla
ohjeistuksia ja mittareita, kuten VAHTI-ohjeet (Suomidigi 2022) ja Kybermittari
(Kyberturvallisuuskeskus 2022c). Naiden tydkalujen ja ohjeiden avulla organisaa-
tiot voivat kehittaa kaytannon kyberturvallisuutta ja mitata kyberturvallisuuden
kypsyystasoa. Oman organisaation toimintaympariston ymmartamisen ja kyber-
turvallisuuden kehittamisen tukena organisaatiot voivat osallistua ulkopuolisten
tahojen kuten Huoltovarmuuskeskuksen Digipoolien (Huoltovarmuuskeskus
2022b) tai Kyberturvallisuuskeskuksen ISAC-tiedonjakoryhmien toimintaan (Ky-
berturvallisuuskeskus 2022b).
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5.2 Varautuminen

Kyberturvallisuuskeskuksen (2022d) julkaiseman johdolle ja asiantuntijoille suun-
natun ohjeistuksen mukaan organisaatioiden tulisi tarkastella mahdollisten kybe-
ruhkien vaikutuksia omaan toimintaansa kokonaisvaltaisesti. Organisaation joh-
dolla tulisi olla ajantasainen ymmarrys yrityksen digitaalisista palveluista ja niiden
suojaustoimenpiteista seka toimintaymparistosta ja siihen vaikuttavista muuttu-
vista tekijoista. Varautumisen tarkeimpana tarkoituksena on kyberuhkatilantee-
seen reagoinnin sijasta ennakointi. Painopisteena kyberturvallisuuden varautu-
misessa ovat kyberturvallisuuden suunnittelu, hiljaisten signaalien havainnointi
seka erilaisten ennakointimenetelmien, tutkimustiedon, innovaatioiden ja erilais-
ten analyysien hyvaksikayttd. Varautumisen yhtena osa-alueena on toimintaym-
pariston muutostrendien ajantasainen seuranta ja mahdollisten skenaarioiden
lapi kdyminen oman organisaation nakokulmasta. Organisaatiot voivat kayttaa
hyodykseen myos erilaisia sisaisia ja ulkoisia auditointeja tai asiantuntija-arvioin-
teja kyberturvallisuuden varautumisen tukena. Arviointiprosessin tulee olla osa
varautumissuunnitelmaa, jotta sen vaikuttavuutta ja laatua voidaan arvioida luo-

tettavasti. (Turvallisuuskomitea 2022a.)

Kyberturvallisuuskeskus (2022d) ohjeistaa edelleen, etta varautumisen tarkeana
toimenpiteena on varata riittdvat resurssit kyberturvallisuuden varmistamiseksi ja
toteuttamiseksi. Tietoturvatyon tulee olla jatkuvaa ja laadukasta seka organisaa-
tion sisalla etta yhteistyotahojen valilla. Organisaatioiden tulee varmistaa, etta
toiminta voi jatkua normaalitilanteen hairidtilanteissa ja poikkeusoloissa. Taman
vuoksi on tarkeaa tiedostaa ja maaritella liketoiminnan kannalta kriittiset toimin-
not ja luoda suunnitelma naiden suojaamiseksi. Organisaation johdon, palve-
luista vastaavien asiantuntijoiden ja kumppaneiden tulisi muodostaa yhdessa do-
kumentoitu prosessi, jossa on kuvaus siita, miten toimitaan mahdollisessa hyok-
kaystilanteessa, hyokkayksen jatkuessa ja hyokkayksen jalkeen. Varmuuskopi-
oinnin tarkeys korostuu hairidtilanteessa, mutta prosesseissa tulee olla pohdittu
ja kuvattu myds se, milloin ja mihin ymparistddn varmuuskopioitu tieto voidaan
palauttaa ja kuka tekee asiasta paatoksen. Prosessikuvauksissa tulee ottaa huo-

mioon, miten viestinta toteutetaan ja miten tarvittavaan henkildkuntaan saadaan
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yhteys mina vuorokauden aikana tahansa. Varautumisen prosessia on kuvattu

kuviossa 5. (Kyberturvallisuuskeskus 2022d; Turvallisuuskomitea 2022b.)

VARAUTUMISEN PROSESSI

l ENNAKOINTI >
SUUNNITTELU TOIMINTA
elintdrkeat toiminnot, = koulutus ja harjoittelu, testaus
riskiarvio, = kriisijohtaminen, viestintd,
resurssiarvio, jatkuvuudenhallinta
tutkimus ja kehittdminen = resurssien kdyttd ja toipuminen

= hdiridtilanteiden analysoinnit ja opit

Palaute (mittarit, auditoinnit, ym)

F S

Kuvio 5. Ennakointi ja varautuminen (Turvallisuuskomitea 2022b)

5.3 Yhteisty0 ja tiedon jakamisen tarkeys

TIETO22-harjoituksessa, jossa harjoiteltiin monien suurien, kriittiselle infrastruk-
tuurille tarkeiden ja yhteiskunnan toimivuuden kannalta oleellisten, organisaatioi-
den ja eri viranomaisten, kuten Kyberturvallisuuskeskuksen, Puolustusvoimien ja
poliisin valista yhteistyotoimintaa laajojen kyberhairididen varalta, on nostettu
esiin tiedon tehokkaan ja tarkoituksenmukaisen jakamisen tarkeys (Huoltovar-
muuskeskus 2021; Pispa 2022). Pispan (2022) mukaan haasteena on ollut, etta
organisaatiot suhtautuvat varovaisesti turvallisuusuhkiin liittyvaan sensitiiviseen
tietoon ja sen jakamiseen. Yhteistyoharjoituksia toteutetaan saanndllisesti ja nii-
den nahdaan kuitenkin lisanneen organisaatioiden valisia kontakteja ja ndin ollen
luottamus verkoston toimintaan on lisdantynyt. On ymmarretty, etta tieto auttaa
usein myO0s muita organisaatioita varautumaan ja suojautumaan. Varsinkin
TIETO-harjoitusten kaltaisissa laaja-alaisissa kyberhairidtilanteissa yhteisty6 aut-
taa huomaamaan ja I6ytamaan kehityskohteet ja -mahdollisuudet. (Huoltovar-
muuskeskus 2021; Pispa 2022.)

Suurharjoitusten lisaksi Huoltovarmuuskeskuksen alaisuudessa toimii pooleja,
jotka vastaavat toimiala- ja toimipaikkakohtaisesta operatiivisesta varautumi-
sesta yhteistydssa elinkeinoelaman kanssa. Poolit toimivat Huoltovarmuuskes-

kuksen ja toimialajarjestojen valisten sopimusten mukaisesti. Poolien tehtavana
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on alan organisaatioiden yhteistydna seurata, selvittda ja huolehtia organisaation
huoltovarmuudesta. Pooleissa tehdaan myos selvityksia ja esityksia varmuus- ja
turvavarastoinnin tarpeesta. Oleellisena osana poolien toimintaa on jarjestaa tie-
dotus-, koulutus- ja harjoitustilaisuuksia, osallistua niihin ja toimia poolin anta-

mien ohjeiden mukaisesti. (Huoltovarmuuskeskus 2022b.)

Organisaation omien tietoturvafoorumeiden, Huoltovarmuuskeskuksen poolien ja
muiden yhteistyovaylien lisaksi on olemassa ISAC-tiedonvaihtoryhmia (Informa-
tion Sharing and Analysis Centre), joita Kyberturvallisuuskeskus yllapitaa. Nama
ovat kyberturvallisuuden yhteistyoelimia, joissa voidaan kasitella luottamukselli-
sesti kyberturvallisuuteen liittyvia uhkia, ilmidita ja jakaa hyvia kaytanteita. ISAC:n
paaasiallinen tarkoitus on jakaa tietoa ja kokemuksia, jolloin organisaatiot voivat
ottaa toisiltaan oppia kyberturvallisuuden parantamiseksi. Ryhmissa kehitetaan
myds oman toimialan riskianalyyseja, toteutetaan tutkimuksia ja luodaan ohjeis-
tuksia. ISAC on organisaatioille kustannustehokas tapa lisatd ymmarrysta kybe-
ruhkista ja saada tarvittaessa muilta alan toimijoilta asiantuntemusta, analyysire-
sursseja ja tietolahteita hairidtilanteen tapahtuessa. (Mutanen, Tolonen & Vepsa-
lainen 2021, 23; Kyberturvallisuuskeskus 2022b: Kyberturvallisuuskeskus
2022d.)

5.4 VAHTI

VAHTI-verkosto on Digi- ja vaestotietoviraston hallinnoima verkosto, jonka tarkoi-
tuksena on kerata yhteen organisaatioiden johto ja digitaalisen turvallisuuden asi-
antuntijat. VAHTI on jaettu kolmeen eri kokonaisuuteen:

- VAHTI-johtoryhma

- VAHTI-tyéryhmét

- VAHTI valtiohallinnon tietoturvan vastuuhenkildiden verkosto, joka edistaa

valtiohallinnon tietoturvaa.

Verkostot toteuttavat ja koordinoivat yhdessa laaja-alaisella valmistelulla ja kan-
sallisen tason yhteistyodlla digiturvallisuutta. Verkoston tavoitteena on yllapitaa

luottamusta julkiseen hallintoon, turvata yhteiskunnalle elintarkeita ja oleellisia
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toimintoja seka luoda digiturvallisempaa yhteiskuntaa. (Digi- ja vaestotietovirasto
2022.)

VAHTI-johtoryhmaan kuuluu julkisen hallinnon organisaatioita, jotka ovat kansal-
lisella tasolla vastuussa digitaalisesta turvallisuudesta ja keskeisten palveluiden
tuottamisesta. VAHTI-johtoryhman tarkoituksena on koordinoida eri tahojen yh-
teistyota ja siten kehittaa ja sovittaa yhteen toimintatapoja digitaalisen turvallisuu-
den parantamiseksi. Johtoryhma tuottaa VAHTI-ohjeita ja parhaita kaytanteita di-
giturvallisuuden eri osa-alueiden kehittamiseksi. VAHTI-johtoryhmaan kuuluvat
muun muassa Helsingin ja Uudenmaan sairaanhoitopiiri HUS ja Huoltovarmuus-

keskus. (Digi- ja vaestotietovirasto 2022; Suomidigi 2022.)

VAHTI-tydoryhmat tuottavat kaytantoja, tydkaluja ja mallipohjia organisaatioiden
kayttoon. Tyoryhmiin voi hakeutua oman esihenkilon luvalla. Tyoryhmiin kuulu-
misen hyotyna on verkostoituminen muiden alan asiantuntijoiden kanssa ja mah-
dollisuus keskustella ajankohtaisista aiheista. VAHTI-ty6ryhmia ovat:

- toiminnan jatkuvuuden ja varautumisen kehittdminen

- ICT-palveluiden digitaalisen turvallisuuden kehittdminen
- tietosuojan kehittaminen

- digiturvaosaamisen kehittaminen

- riskien hallinnan kehittaminen. (Digi- ja vaestotietovirasto 2022.)

VAHTI-verkoston tarkein ja kansalaisille nakyvin toiminta on tuotetut VAHTI-oh-
jeet, jotka loytyvat Suomidigin verkkosivuilta vapaasti luettavaksi ja hyvaksi kay-
tettavaksi. VAHTI-ohjeistus on maailman mittakaavassa yksi kattavimmista ylei-
sista tietoturvaohjeistuksista. VAHTI-ohjeissa digitaalinen turvallisuus on tarkas-
telun kohteena monelta eri nakdkulmalta kuten fyysinen turvallisuus, henkildsto-
turvallisuus, tietoliikenneturvallisuus ja hallinnollinen turvallisuus, joka sisaltaa
johdon maarittelemat periaatteet, resurssit ja vastuunjaon. VAHTI-ohjeistuksia
kaytetaan laajasti hyodyksi myds kansainvalisessa tietoturva- ja yhteistydssa,
elinkeinoelamassa, erilaisissa organisaatioissa seka kunnissa opetus- ja kansa-

laistoiminnassa. (Suomidigi 2022; Valtionvarainministeri¢ 2022.)
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5.5 1S0O 27001

Organisaatioiden kyberturvallisuuden hallintaa ja kehitystd voidaan toteuttaa
noudattamalla kansainvalisesti tunnistettuja standardeja. Standardien noudatta-
minen osoittaa, etta tietoturvallisuutta ja tietosuojaa hallitaan laadukkaasti. Stan-
dardien mukainen toiminta yhtenaistaa toimintamalleja, jolloin uusien tyontekijoi-
den perehdyttaminen organisaatioon ja yhteistyd muiden organisaatioiden

kanssa helpottuu ja tehostuu. (Mutanen, Tolonen & Vepsalainen 2021, 7-8.)

Mutanen, Tolonen & Vepsalainen (2021, 7-8) ja Vepsalainen & Tolonen (2021,
1-8) toteavat, etta ISO 27001 -standardin mukainen tietoturvallisuuden hallinta-
jarjestelma pitaa sisallaan koko organisaation toiminnan tukien sita strategisten
tavoitteiden saavuttamisessa. Standardissa tarkeassa roolissa ovat johdon si-
touttaminen tietoturvaan, laadukkaan tietoturvapolitiikan ja kulttuurin luominen or-
ganisaatioon seka riskienhallinnan prosessien dokumentointi. Standardin vaati-
malla systemaattisella lahestymistavalla organisaatio kykenee hallitsemaan tie-
toturvallisuutta ja siten saavuttamaan tavoitteet, joihin halutaan paasta. Organi-
saation johdon roolin liséksi standardissa painotetaan koko organisaation henki-
|0ston tietoturvaosaamista ja tarvittavien tietoturvaan liittyvien roolien ja vastui-
den selkeyttamista. Toimintaympariston tiedostaminen ja analysointi seka tieto-
turvallisuuteen sitoutunut henkildstd ovat avainasemassa toimivan tietoturvakult-
tuurin luomiseksi. Taydellista tietoturvaa ei voida saavuttaa, vaan se on parhaim-
millaankin laadukasta riskien hallintaa. Vepsalaisen & Tolosen (2021, 8) mukaan
organisaatioissa tulisi panostaa tietoturvan jatkuvaan parantamiseen ja suoritus-
kyvyn arviointiin seurannalla, mittareilla ja sisaisilla auditoinneilla. Toimintaympa-
riston analysointi tulisi toteuttaa vahintaan vuosittain, jotta organisaatio pystyy
maarittelemaan muuttuneet, organisaatiosta riippumattomat, muutostekijat ja -
ajurit. (Mutanen, Tolonen & Vepsalainen 2021 7-8; Vepsalainen & Tolonen
2021, 1-8.)

Vepsalaisen & Tolosen (2021, 3) mukaan ISO 27001 -standardi on yksi yleisim-
mista standardeista, joita sosiaali- ja terveydenhuollon organisaatiot kayttavat tie-
toturvallisuuden hallintajarjestelman viitekehyksena. Sosiaali- ja terveydenhuol-

lon perimmaisina tietoturvavaatimuksina on, ettd asiakkaalle ja potilaalle on
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kirjattu tietoja oikealle henkildlle oikealla tavalla, eika tietoa ole muutettu luvatto-
masti tai tahattomasti. Tiedon tulee olla saatavilla asiakkaan ja potilaan hoidossa
oikea-aikaisesti silloin kun sita tarvitaan, ja sita pitaa paasta kasittelemaan vain
ne ammattihenkildt, jotka hoitavat asiakkaan tai potilaan asioita, ja vain niilta osin,

kun se on tarpeellista. (Vepsalainen & Tolonen, 2021, 3.)

5.6 Kybermittari

Kyberturvallisuuskeskus yhteistydssa Huoltovarmuuskeskuksen, kriittisen infra-
struktuurin organisaatioiden ja muiden asiantuntijoiden kanssa on luonut organi-
saatioiden kayttoon Kybermittarin (Kyberturvallisuuskeskus 2022c). Tama kan-
sallisella tasolla kehitetty kyberturvallisuuden mittari mahdollistaa yhtamittaisen
vertailun ja luo yhteisen kielen kyberturvallisuuden mittaamiseen ja kehittami-
seen. Kybermittari on suunnattu huoltovarmuuskriittisille organisaatioille ja yhtei-
soOille, mutta se on vapaasti I0ydettavissa ja otettavissa kayttoon Kyberturvalli-
suuskeskuksen verkkosivuilta myos muille organisaatioille. Mittarin avulla orga-
nisaatioiden johto ja tietoturva-ammattilaiset voivat arvioida kyberturvallisuuden
tamanhetkista kypsyystasoa ja kehittamiskohteita eri osa-alueilla. (Mutanen, To-
lonen & Vepsalainen 2021, 9-10; Kyberturvallisuuskeskus 2022c.) Kybermittari
perustuu kansainvalisesti kaytettyihin NIST Cybersecurity Framework (NIST
2022) ja Cybersecurity Capability Maturity Model (C2M2 2022) -malleihin.

Kybermittarin tarkoituksena on mitata tyopajojen, itsearvioinnin ja haastattelujen
avulla organisaation toimintamalleja, prosesseja ja tekniikoita. Tulosten perus-
teella voidaan arvioida organisaation kayttamien investointien vaikutusta kyber-
turvallisuuden yllapitamiseksi ja kehittamiseksi. Mittarin kaytolla pyritdan luo-
maan johdon ja asiantuntijoiden kayttdéén ymmarrettava kuvaus niista kybertur-
vallisuusriskeista, joita organisaatio pystyy hallitsemaan ja arvioimaan, onko
kaikki toiminnan kannalta oleelliset riskit varmasti tunnistettu. Kybermittarin ra-
kenne koostuu yhdestatoista eri kyberturvallisuuden osiosta, osioille osoitetuista
tavoitteista ja tavoitteiden tayttymista mittaavista kaytannaoista. Kybermittarin ra-
kenne on esitetty kuviossa 6. Kybermittari toimii ohjaavasti, silla se kertoo saa-

vutetun kypsyystason ja osoittaa kehitysalueet, joita tarvitaan seuraavalle tasolle
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siitymiseen. (Mutanen, Tolonen & Vepsalainen 2021, 10; Kyberturvallisuuskes-
kus 2022c.)

Tunnistaminen Suojautuminen Havainnointi Reagointi Palautuminen

Uhkien, Hyokkayksilts Onnistuneiden Onnistuneisiin Hyokkayksista
haavoittuvuuksien suojautuminen hyokkayksien hyokkayksiin palauttavat
ja riskien havainnointi reagointi toimenpiteet
tunnistaminen

RISK - Riskienhallinta
DEPENDENCIES- Toimitusketjun ja ulkoisten riippuvuuksien hallinta
ASSET - Omaisuuden, muutoksen ja konfiguraation hallinta

ACCESS - Identiteetin- ja pdasynhallinta

THREAT - Uhkien ja haavoittuvuuksien hallinta
SITUATION - Tilannekuva

RESPONSE - Tapahtumien ja héiriétilanteiden hallinta
WORKFORCE - Henkilstén hallinta

ARCHITECTURE - Kyberturvallisuusarkkitehtuuri
PROGRAM - Kyberturvallisuusohjelma

| CRITICAL - Kriittisten palveluiden suojaaminen

Kuvio 6. Kybermittarin rakenne (Mutanen, Tolonen & Vepsalainen 2021, 10)

Ohjastusta mittarin kayttoon saa Kybermittari-tapahtumista, joita jarjestetaan Ky-
berturvallisuuskeskuksen toimesta tai palveluita voi ostaa organisaatioilta, jotka
ovat perehtyneet Kybermittarin kayttdédn. Organisaatiot voivat myds jakaa Kyber-
mittarilla saadut tulokset Kyberturvallisuuskeskukselle, joka anonymisoi ja analy-
soi tulokset. Kyberturvallisuuskeskus hyddyntaa tuloksia lakisaateisten tehtavien
toteutukseen. Tulosten perusteella organisaatioille tarjotaan oman toimialan ver-
tailutietoa muilta organisaatioilta seka suosituksia kyberturvallisuuden edista-

miseksi. (Kyberturvallisuuskeskus 2022c.)

5.7 PESTEL-analyysi

PESTEL-analyysi on strategiatyokalu, jolla arvioidaan organisaation toimintaym-
paristda ja siihen vaikuttavia muutosvoimia. PESTEL-analyysia voidaan jousta-
vasti muokata toteutettavaksi organisaation tarpeiden mukaisesti joko lyhenta-
malla analyysia tai toteuttamalla analyysi useaan kertaan organisaation eri yksi-
koiden sisalla. Tarkoituksena on tuottaa jasennelty kuvaus eri osa-alueiden (po-
liittinen, ekonominen, sosiaalinen, teknologinen, ekologinen ja lainsaadannalli-
nen) muutosvoimista ja saada siten toimintaymparistda koskeva tieto kaytetta-
vaksi organisaation strategian laatimisen tueksi. (Vuorinen 2014, 220-222.)
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Analyysissa on tarkoituksena I0ytaa organisaation toimintaymparistoon vaikutta-
vat teemat, joiden voidaan olettaa muuttuvan ja siten vaikuttavan organisaation
toimintaan. PESTEL-analyysin tarkastelu-ulottuvuudeksi ehdotetaan lahteissa
noin 3—10 vuotta, mutta analyysia voidaan kayttaa osana skenaariotyoskentelya
ja luoda ulottuvuuksia vielakin pidemmalle aikavalille. Vuorinen (2014, 222) mai-
nitsee, etta on kuitenkin hyva tiedostaa, ettd PESTEL-analyysi itsessaan ei tuota
organisaatioille suurta lisdarvoa, vaan sen tulisi olla enemminkin lahtokohta stra-
tegisen aseman tarkastelulle. PESTEL-analyysi tulisi toistaa tietyin valiajoin, esi-
merkiksi vuosittain, jotta voidaan tarkastella toimintaympariston muutoksia ja
tehda tarvittavat strategiset paatdkset. (Vuorinen 2014, 220-222.)

PESTEL- analyysissa on tarkea pohtia muutosvoimien voimakkuutta ja todenna-
koisyytta. Analyysissa voidaan pisteyttaa eri osioista esiin nousseet teemat sen
perusteella, miten todennakoisesti ja laajasti muutosvoimat tulevat vaikuttamaan
organisaation toimintaan. Analyysista tulisi I6ytaa organisaatiolle tarkeimmat toi-
mintaymparistdon muutokseen vaikuttavat kokonaisuudet. Nain voidaan keskittya
niihin suurimpiin kokonaisuuksiin ja teemoihin, joita voidaan hyodyntaa tai joilta
tulisi suojautua. (Vuorinen 2014, 220-225.)

5.7.1  Poliittinen analyysi

Organisaatioon vaikuttavat poliittiset tekijat muovaavat oleellisesti organisaation
toimintaymparistoa. Poliittiset paatokset ja vaikuttimet muovaavat organisaation
toiminnalle raamit, joiden puitteissa organisaation tulee toimia. Muutosvaikuttimet
voivat olla globaaleja, kansallisia tai organisaation sisaisia. Esimerkiksi sodat ja
konfliktit lisdavat pakolaisuutta seka aariliikkeiden ja terrorismin uhkaa, jotka tu-
lee ottaa huomioon organisaatioiden toiminnassa. Muita tekijoita ovat muun mu-
assa verotus ja muutokset puolueiden voimasuhteissa. (Vuorinen 2014, 222; Si-
saministerié 2017, 30-33.)

Euroopan epavakaa turvallisuusymparistd ja jatkuvasti muuttuvat valtasuhteet
heijastuvat vahvasti kansallisella tasolla luoden epavarmuutta lahes kaikkiin or-

ganisaatioihin (Sisaministerié 2017, 30-33). On ymmarretty, etta tietoturvaan ja
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kyberturvallisuuteen tulee panostaa. Valtioneuvosto (2022b) on antanut asetuk-
sen tietoturvan kehittamisen tarpeellisuudesta eli niin kutsutuista tietoturvasete-
leista. Seteleiden avulla organisaatiot voivat parantaa jarjestelmien tietoturvaa tai
kehittaa tietoturvaosaamistaan. Kyberturvallisuuden varautumistason nostami-
sen yhteiskunnan kriittisilla sektoreilla on katsottu parantavan yhteiskunnan ky-

kya suojautua muun muassa hybridiuhkilta.

5.7.2 Ekonominen analyysi

Organisaation kannattavuuteen ja toimintaan vaikuttavat taloudelliset asiat mo-
nesta eri nakokulmasta. Yleinen korkotaso ja rahoitus vaikuttavat siihen, miten
organisaatio voi toimintaansa edistaa. Muita tarkeita tekijoita ovat muun muassa
raaka-aineiden hinnat ja tydvoiman saatavuus. Monessa organisaatiossa tasa-
painotellaan saatavilla olevien resurssien, ihmisten ja rahan, riittamisessa niihin
tarkoituksiin, jotka edistavat organisaation toimintaa. Resurssit tulee sitoa orga-
nisaation strategian mukaisesti siten, etta investoinnista saatu hyéty on mahdol-
lisimman korkea. (Vuorinen 2014, 222-224.)

Kansallisella tasolla on tiedostettu, ettd Suomessa on pula kyberturvallisuuden
osaajista (Traficomin julkaisuja 2/2020, 36—-37; Limnéll 2022; YLE 2022). Saa-
dakseen palkattua osaavaa henkildkuntaa, organisaatioiden tarvitsee olla val-
miita investoimaan rahaa tahan tarkoitukseen, silla raha ohjaa osaavien tyonte-
kijdiden tyopaikkavalintaa. Organisaation johdon tulisi tunnistaa ne resurssitar-
peet, joita se tarvitsee nyt ja tulevaisuudessa, ja joko onnistua rekrytoimaan nama
henkilot tai kouluttamaan organisaation sisalta sitoutuneen osaajan tehtavaan.
Haasteena palkkaamiseen saattaa olla se, etta kyberturvallisuus ei toimiessaan
tuota mitaan organisaatiolle vaan on enemminkin kuluera. Nain ollen ei ole valt-
tamatta tarpeeksi dataa kaytettavissa, jonka perusteella voisi paattaa, millaisilla
summilla kyberturvallisuuteen tulisi panostaa. (Traficomin julkaisuja 2/2020, 36—
37; Limnéll 2022; YLE 2022.)
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5.7.3 Sosiaalinen analyysi

Sosiaalisten tekijdiden ja muutosvoimien tunnistaminen auttaa organisaatioita
ymmartamaan ja ennakoimaan asiakkaiden ja tyontekijoiden tarpeita ja toiveita.
Toimintaymparistoon vaikuttavia tekijoita voivat olla esimerkiksi vaestotieteelliset,
terveydelliset ja sosiaaliset muutokset (Vuorinen 2014, 222). Esimerkiksi sosiaali-
ja terveydenhuollon palveluiden kayttajien maaran oletetaan kasvavan vaeston
ikaantyessa, jolloin toimintaymparistdanalyysissa tulisi ottaa huomioon seka
kayttajien maaran kasvaminen, ettd myods ikaantyminen. Yhtenaisten ja yhdenar-

voisten palveluiden saatavuuteen tulee panostaa. (Puro, 2010.)

IT-alalla ja kyberturvallisuuden osa-alueilla tydvoimapula on tunnistettu ongel-
maksi ja tilanteen ratkaiseminen on haastavaa (Lehto ym. 2017; Limnéll 2022;
YLE 2022). Tyévoimapula nakyy toiminnan hitautena ja tyon tekeminen yksildityy
helposti henkil6ihin, jolloin organisaation toimintaan kasaantuu riskeja. Sosiaali-
sen ja yhteiskunnallisen eriarvoisuuden kasvu tulee nahda negatiivisena muutos-
vaikuttajana. On huomioitava, ettd kyberuhkia esiintyy myds organisaatiosta si-
salahtoisesti. Taman osoittavat monet tutkimukset. Esimerkiksi IBM:n (Lehto ym.
2017, 12) mukaan kyberhydkkaysten taustalla on 60 %:ssa tapauksista joku or-

ganisaation sisapiirissa oleva henkild. (Lehto ym. 2017, 12; Limnéll 2022.)

Organisaatioiden toimintaymparistoon voidaan vaikuttaa myods valillisesti. Sosi-
aalista mediaa voidaan pitaa yhtena hybridivaikuttamisen muotona, jolla voi olla
organisaatioita hyodyttavia tai uhkaavia muutosvoimia. Yhteiskunnan ja organi-
saatioiden toimintaan pyritaan vaikuttamaan ennakoimattomilla tavoilla seka val-
tiollisella etta ei-valtiollisella tasolla. Trollaamisen ja disinformaation levittamisella
pyritddn muokkaamaan kansalaisten mielipiteita, mika voi johtaa kyberhaastei-
den lisdantymiseen. Taman kaltainen yllattava, monimuotoinen ja eri keinoin to-
teutettu hybridivaikuttaminen toimii usein laillisen ja laittoman rajamaastossa, jol-
loin siihen viranomaistasolla puuttuminen on haastavaa. (Kansallinen riskiarvio
2018 2019, 14-17.)
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5.7.4 Teknologinen analyysi

Teknologinen kehitys on nostettu esiin muun muassa YK:n yleiskokouksessa yh-
tena suurimpana kansainvalisena megatrendina. Teknologinen kehitys seka rat-
kaisee muutoshaasteita etta luo niita. Teknologisella kehityksella voidaan paran-
taa ihmisten elinoloja ja hillitéa iimastonmuutosta, mutta samalla teknologian no-
pea kehittyminen lisaa ilmastovaikutuksia. Lisaksi lisaantyneet kyberhyokkayk-
set, tietomurrot- ja vaarennokset ovat negatiivisia muutosvaikutuksia. Digitaaliset
palvelut ovat Suomessa riippuvaisia kansainvalisista yhteyksista, palveluista ja
palvelinkeskuksista, joten muutokset kansainvalisissa tietoliikenneyhteyksissa ja
infrastruktuurissa vaikuttavat ja muokkaavat organisaatioiden toimintaymparis-
toa. Tietomurrot ja kybervaikuttaminen kohdistuvat kybersodankaynnissa koros-
tetusti kriittiseen infrastruktuuriin, kuten tietoverkkoyhteyksiin ja sahkolaitoksiin.
Myos teknologiariippuvainen sosiaali- ja terveydenhuolto kuuluvat kriittiseen inf-
rastruktuuriin ja on erityisen altis haavoittuvuuksille. (Kansallinen riskiarvio 2018
2019, 17-18; Puustinen & Kekki 2020, 20-21, 51.)

Sosiaali- ja terveydenhuolto digitalisoituvat nopeaa vauhtia. Teknologiset inno-
vaatiot vaikuttavat organisaatioiden kehitykseen ja markkinoihin (Vuorinen 2014,
222). Teknologinen kehitys tulee ndhda seka mahdollisuutena ettd uhkana. Yha
useamman laitteen tiedot, esimerkiksi uniapnean hoitoon tarkoitetut CPAP-lait-
teiden keraamat tiedot (Kaypa hoito -suositus 2022) tai diabeetikkojen verenso-
kerinmittaustulokset (Terveyskyla 2022) paatyvat pilvipalveluihin, joista sosiaali-
ja terveydenhuollon ammattilaiset voivat seurata ihmisten terveyteen liittyvaa da-
taa. Tiedon maara on valtava ja se on verkostoitunut. Tama lisaa mahdollisuuksia
hoitaa ja auttaa ihmisia, kun tietoa voidaan analysoida paremmin. Alyteknologia
parantaa hoidon laatua. Samalla tulee ymmartaa, etta riskit tiedon vaarinkayt-
toon, tietoturvarikkomuksiin ja kybervaikuttamiseen kasvavat. Sosiaali- ja tervey-
denhuollon tietojarjestelmiin kohdistettu kyberhyokkays saattaisi aiheuttaa ihmis-
hengen menetyksia. (Kansallinen riskiarvio 2018 2019, 48-50.)

Teknologisten ratkaisujen lisdantyminen on lisannyt energian tarvetta ja sahkon
hairioton saatavuus on yhteiskunnalle ja organisaatioille valttamattomyys. Laaja-
mittaiset sahkon saatavuusongelmat voivat vaarantaa kriittisten toimintojen ylla-

pidon (Kansallinen riskiarvio 2018 2019, 43—45). Suomen sahkdverkosto on osa
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yhteispohjoismaalaista jarjestelmaa ja eurooppalaista sahkomarkkinoita, joten
sahkonsaantiin vaikuttaa kansallisten vaikuttimien lisaksi maailman poliittinen ti-
lanne ja saaolot. Suorat siirtoyhteydet Suomen sahkdverkoista on Ruotsiin, Vi-
roon, Norjaan ja Venajalle (Fingrid 2022). Suomi on riippuvainen Ruotsin ja Nor-
jan tuontisahkdsta. Suomesta viedaan sahkoda paaasiassa Viroon. EU:n asetta-
mien pakotteiden vuoksi sahko- ja kaasukauppa Venajan kanssa keskeytettiin
kevaalla 2022. Tama johti Euroopassa tilanteeseen, jossa energiaa ei ole saata-
villa tarpeeksi kulutukseen verrattuna, vaan Euroopan taytyy sopeutua energian
kayton vahentamiseen, sahkon korkeaan hintaan ja mahdollisiin sahkokatkoksiin

(Tynkkynen, Hietaniemi, Haanpera & Hakko 2022).

5.7.5 Ekologinen analyysi

Ekologiset tekijat liittyvat ympariston kunnioittamiseen, kestavaan kehitykseen ja
vihreisiin arvoihin. Tarkeimpana arvona voidaan pitaa organisaatioiden tiedostet-
tua hiilijalanjaljen pienentamista. Ymparistoon liittyvat aiheet koskettavat jokaista
organisaatiota nyt ja tulevaisuudessa ja nain ollen on kaikkien etu, etta ekologisiin
muutosvaikuttimiin paneudutaan ja paatoksia tehdaan kestavan kehityksen peri-

aatteella, vihreita arvoja kunnioittaen. (Vuorinen 2014, 222.)

llImastonmuutos vahvistaa saan aari-ilmioita ja luonnonkatastrofit vaikuttavat or-
ganisaatioiden toimintaan seka suorasti etta valillisesti. Kansainvalisten organi-
saatioiden kuten YK:n yleiskokouksen, YK:n sosiaalisen kehityksen tutkimuslai-
toksen (UNRISD) ja Maailman talousfoorumin (WEF) raporteissa on ilmaston-
muutos tunnistettu kaikkein suurimmaksi organisaatioiden haasteeksi. lImaston-
muutoksen torjunnassa on epaonnistuttu, jolloin vaikutukset nakyvat energian ja
resurssien vahyydessa. Tilanteeseen vaikuttaa teknologian nopea kehittyminen.
Periaatteessa teknologian kehittyminen hillitsee ilmastonmuutosta, mutta tekno-
logioiden kehittaminen kuluttaa runsaasti energiaa ja luonnonvaroja. Kilpailu tar-
keistd raaka-aineista ja energiasta voi vaikuttaa organisaatioihin monilla eri ta-
voin. Aéri-ilmididen vaikutus on laajavaltaista, sill se voi lisata pakolaisuutta, ta-
loudellisia haittoja, aariliikkeita ja hybridivaikuttamista esimerkiksi sosiaalisen
median kautta. (Kansallinen riskiarvio 2018 2019, 18-21; Puustinen & Kekki
2020, 20-21.)
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5.7.6 Lainsaadanndllinen analyysi

Lainsaadanndlliset tekijat ohjaavat organisaatioiden toimintaa. Lait maarittelevat
reunaehdot sille, mita organisaatioin tulee tehda ja mita se ei saa tehda. Organi-
saation on huolehdittava henkil6stonsa tietotaidosta lainsaadannallisiin asioihin.
Lainsaadanto maaritelldaén EU-tasolla tai kansallisessa lainsdadannossa. (Vuori-
nen 2014, 222.)
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6 TUTKIMUKSEN TAUSTA

6.1 Toimeksiantaja

Oy Apotti Ab tuottaa maailman ensimmaista sosiaali- ja terveydenhuollon yh-
teista tieto- ja toiminnanohjausjarjestelmaa Uudenmaan alueella sosiaali- ja ter-
veydenhuollon organisaatioille. Yritys on perustettu vuonna 2015 ja sen tarkoi-
tuksena on kehittaa toiminta-alueelle yndenvertaiset sosiaali- ja terveydenhuollon
palvelut seka yhtenaistaa toimintatapoja. Oy Apotti Ab:n palveluksessa tydsken-
telee nykyisin noin 540 henkil6a muun muassa hallinnon, ICT:n, tukipalveluiden,
koulutuksen ja sovelluskehityksen tehtavissa. Apotti-tietojarjestelmaa kayttaa
noin 47 000 eli 77 % Uudellamaalla tydskentelevista sosiaali- ja terveydenhuollon
ammattilaisista. Apotti-tietojarjestelman vaikutuksen piiriin kuuluu noin 1,7 miljoo-
naa suomalaista. Tietojarjestelmaan on integroitu 139 integraatiota, joiden avulla
taataan tarvittavat sosiaali- ja terveydenhuollon palvelut ja tuotetaan jarjestel-
maan lisaarvoa. Naita palveluita ovat muun muassa Kanta-palvelut, Duodecim ja
Raisoft. (Oy Apotti Ab 2022b; Oy Apotti Ab 2022c; Oy Apotti Ab 2022e¢.)

Apotti-tietojarjestelman toimittaa yhdysvaltalainen Epic Systems Corporation,
joka on vuonna 1979 perustettu tieto- ja toiminnanohjausohjelmistoa tuottava yri-
tys. Yrityksen jarjestelmia kaytetaan useassa yhdysvaltalaisessa sairaalassa ja
Euroopassa muun muassa Tanskassa, Norjassa, Hollannissa ja Sveitsissa. Epic
Systems Corporation toimii vahvassa yhteistydssa Oy Apotti Ab:n johdon ja jar-
jestelmankehityksen tukena kehittamiskohteiden ja haasteiden tunnistamisessa

ja ratkaisussa. (Epic 2020; Epic Systems Corporation 2022.)

Kansalaisille Oy Apotti Ab nayttaytyy nakyvimmin Maisa-asiakasportaalin valityk-
sella. Maisa yhdistaa kansalaisille sosiaali- ja terveydenhuollon palvelut yhteen
sahkodisen asioinnin portaaliin. Maisan kautta kansalainen voi kommunikoida am-
mattihenkiloiden kanssa, ottaa yhteytta sosiaalihuoltoon, pyytaa reseptien uusi-
mista tai tarkastella omia sosiaali- ja terveystietoja. Joulukuun 2022 alkuun men-
nessa aktiivisia Maisa-kayttajia oli 1ahes 930 000. Maisasta oli lahetetty yli 1,3

miljoonaa viestia sosiaali- ja terveydenhuollon ammattilaisille, jatetty yli 100 000
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sosiaalihuollon hakemusta ja toteutettu yli 21 000 videovastaanottoa etana. (Oy
Apotti Ab 2022d.)

Oy Apotti Ab:n tietoturvatiimin kokoa on viime vuosina kasvatettu ja sita on tuotu
lahemmas organisaation hallinnollista johtoa, mika kertoo siita, etta kyberturvalli-
suus on ymmarretty tarkeaksi osaksi organisaation liiketoimintaa. Koko organi-
saation laajuista kyberkulttuurin kehittymista on edistetty ja tietoturvaa ja kyber-
turvallisuutta toteutetaan lapinakyvasti. Tietoturvatiimi on panostanut siihen, etta
kyberturvallisuudesta on tullut osa jokaisen tyontekijan arkea. Tietoturvatiimi
viestii henkilokunnalle aktiivisesti monia eri kanavia kayttaen. Esimerkiksi Apotin
podcastissa (2022) keskusteltiin kyberturvallisuudesta, varautumisesta ja arki-
sista teoista, jotka parantavat seka organisaation ettd henkilon kyberturvalli-
suutta. Kyberturvallisuutta ei toteuteta Oy Apotti Ab:ssa taysin itsenaisesti, vaan
tiettyja tietotaitoja ja palveluita on todettu olevan parempi ostaa ulkoisilta palve-

luntarjoaijilta. Naiden tahojen kanssa tehdaan tiivista yhteistyota.

Oy Apotti Ab:n asema kriittisessa infrastruktuurissa on tunnistettu. Organisaatio
oli osallisena TIETO2022-harjoituksessa (Oy Apotti Ab 2022a), jossa harjoiteltiin
monien suurien, kriittiselle infrastruktuurille tarkeiden ja yhteiskunnan toimivuu-
den kannalta oleellisten, organisaatioiden ja eri viranomaisten, kuten Kybertur-
vallisuuskeskuksen, Puolustusvoimien ja poliisin valista yhteistydtoimintaa laajo-
jen kyberhairididen varalta. Valmiusharjoituksen tarkoituksena oli tukea organi-
saatioiden jatkuvuuden hallintaa, varautumista ja yhteisty6ta. (Huoltovarmuus-
keskus 2021.) Oy Apotti Ab:n tavoitteena on jatkaa edelleen tiivista yhteistyota

kyberturvallisuuteen liittyen muiden organisaatioiden ja tahojen kanssa.

6.2 Tutkimuksen tausta ja nykytilanne

Oy Apotti Ab:ssa toteutettiin kyberturvallisuuden kypsyysarviointi vuonna 2021.
Arvioinnissa saadut tulokset olivat hyvalla tasolla, mutta tasta huolimatta organi-
saatiossa nahtiin tarpeelliseksi nostaa tavoitetasoa johtuen organisaation toimin-
nan luonteesta ja kansallisesta merkityksesta. Saatujen arvioiden perusteella
maariteltiin kehitysohjelma, joka pitaa sisallaan monia kyberturvallisuuteen ja tie-
toturvaan liittyvia kokonaisuuksia.
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Yhtena kehittamiskohteena nostettiin tarve saada toteutettua kyberturvallisuuden
toimintaympariston analyysi, jonka avulla voitaisiin tunnistaa ja tarkastella niita
Oy Apotti Ab:n kyberturvallisuuden toimintaymparistédn vaikuttavia muutosvoi-
mia, joihin organisaatiossa tulisi reagoida. Talla hetkella toimintaymparistdana-
lyysia toteutetaan organisaation johdon tasolla, mutta se ei havaintojen mukaan
tuota tarpeeksi kaytannonlaheista tietoa mahdollisista toimintaympariston muu-

toksista ja muutoksiin tarvittavista toimenpiteista kyberturvallisuuden osalta.

6.3 Tutkimuksen tarkoitus, tavoitteet ja tutkimuskysymykset

Tutkimuksen tarkoituksena on Ioytaa vastaus Oy Apotti Ab:n kohtaamaan haas-
teeseen, jonka mukaan kyberturvallisuuden toimintaympariston kokonaiskuvan
luomiseen ja varsinkin siihen kohdistuvien muutosvoimien tunnistamiseen ei ole

sopivaa analyysityOkalua. Tutkimuksessa haetaan vastausta kysymyksiin:

- Mita kyberturvallisuuden toimintaympariston muutosvoimia kohdistuu Oy
Apotti Ab:hen?

- Millaiset PESTEL-analyysin kysymykset ohjaavat I6ytamaan Oy Apotti

Ab:n kyberturvallisuuteen vaikuttavat muutosvoimat?

Kysymyksiin etsitdan vastausta PESTEL-analyysin perusteella. Sama kysymys
esitetaan poliittisesta, ekonomisesta, sosiaalisesta, teknologisesta, ekologisesta

ja lainsaadannollisesta nakokulmasta.

Opinnaytetyon tavoitteena on haastattelujen, kirjallisuuskatsauksen ja kansallis-
ten ohjeistuksien perusteella I0ytaa analyysitydkaluun kysymykset, joiden avulla
pystyttaisiin tunnistamaan tarkeimmat Oy Apotti Ab:sta riippumattomat kybertur-
vallisuuden toimintaymparistddn vaikuttavat muutosvoimat- ja ajurit. PESTEL-
analyysin avulla pystytaan tuottamaan tietoa niistd muuttuvista tekijoista, jotka
Oy Apotti Ab:ssa tulee huomioida. PESTEL-analyysia voidaan toteuttaa seka
strategisella, taktisella ettd operatiivisella tasolla. Opinnaytetyon tuloksista on
hyotya Oy Apotti Ab:n liiketoiminnan kehittamiselle ja johtamiselle kyberturvalli-

suuden nakokulmasta.
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Opinnaytetyossa rakennetun PESTEL-analyysityokalun kysymyksien perusteella
toteutettua analyysia tulisi toteuttaa Oy Apotti Ab:n eri yksikdissa vahintaan ker-
ran vuodessa, jotta saadaan luotua ajantasainen koko organisaation kattava ky-
berturvallisuuden toimintaympariston tilannekuva. Analyysin avulla organisaation
eri yksikoiden olisi tarkoitus |0ytdd oman yksikon nakokulmasta oleelliset muu-
tosvaikuttimet, joihin tulee kiinnittaa huomiota ja kohdistaa toimenpiteita. Toimin-
taymparistéanalyysin on tarkoitus toimia pohjana, kun suunnitellaan resursseja,

kustannustehokkuutta, rahoitusta, aikataulutusta ja toimintasuunnitelmaa.
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7 TUTKIMUSMENETELMA JA TOTEUTUS

7.1 Laadullinen tutkimusmenetelma

Tutkimusmenetelmat jaotellaan tyypillisesti maaralliseen eli kvantitatiiviseen ja
laadulliseen eli kvalitatiiviseen tutkimukseen. Tutkimusmenetelmia voi myos yh-
distella tarvittaessa. Laadullisella tutkimuksella tarkoitetaan menetelmaa, jossa
tietoa kerataan ilman tilastollisia tai maarallisia menetelmia. Tiedon maaran si-
jasta painoarvo on tiedon laadussa. Laadullisen tutkimuksen etuna on joustavuus
tiedonkeruussa. Haastateltavaa voi pyytaa taydentamaan tai tarkentamaan vas-
taustaan. Laadullinen tutkimus pyrkii selvittamaan sanallisesti vastaukset tutki-
muskysymyksiin haastattelujen, kyselyjen, dokumenttien ja muiden havainnointi-
keinojen perusteella. Laadullinen tutkimusmenetelma soveltuu tilanteisiin, joissa
pyritaan ilmididen syvalliseen kuvaamiseen ja ymmartamiseen. (Kananen 2017,
34-35; Tuomi & Sarajarvi 2018, 82-85.)

Laadullisen tutkimusmenetelman keinoja ovat muun muassa erilaiset haastatte-
lut. Haastattelutyyppeja ovat lomake-, teema- ja syvahaastattelut. Lomakehaas-
tattelussa eli strukturoidussa haastattelussa kysymykset ovat valmiita ja vastauk-
sille annetaan vaihtoehtoja. Teemahaastattelussa eli puolistrukturoidussa haas-
tattelussa on ennalta valitut teemat, joiden perusteella haastattelu etenee. Haas-
tattelua voi syventaa lisakysymyksin haastattelun aikana. Syvahaastattelussa eli
strukturoimattomassa haastattelussa kaytetaan avoimia kysymyksia, joihin pyri-

taan saada vastaukset. (Tuomi & Sarajarvi 2018, 83-88.)

7.2 Menetelmallinen toteutus

Taman opinnaytetydon menetelmaksi valikoitui laadullinen tutkimus, joka toteutet-
tiin teemahaastatteluina. Haastattelut etenivat ennalta valittujen aihepiirien va-
rassa, mutta haastattelutilanteessa oli kuitenkin mahdollisuus tehda tasmentavia
kysymyksia riippuen haastateltavan vastauksesta. Termina kyberturvallisuus ei
ole yksiselitteinen, vaan usein haastatteluun annettava vastaus on sanallisesti
sidottava tiettyyn tyotehtavaan tai kokonaisuuteen. Tutkimuksessa haluttiinkin
korostaa eri puolella organisaatiota tydskentelevien ihmisten nakemysta ja koke-

musta kyberturvallisuudesta mahdollisimman laaja-alaisesti.
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Teemahaastatteluissa tarkeassa osassa on haastateltavien omakohtainen tul-
kinta haastateltavista asioista, jolloin kysymyksia ja niiden jarjestyksia voi vaih-

della vapaasti (Hirsjarvi & Hurme 2008, 48).

Tiedonkeruussa tukeuduttiin harkinnanvaraiseen naytteeseen (purposive samp-
ling) (Cohen, Manion & Morrison 2003, 102). Haastateltaviksi valittiin seitseman
Oy Apotti Ab:n tyontekijaa, jotka ovat avainasemassa organisaation kyberturval-
lisuuden yllapidossa ja kehittamisessa. Haastateltavat tyoskentelevat kukin oman
tyotehtavansa mukaisesti ja nain ollen haastattelemalla eri yksikdiden henkilo-
kuntaa, saadaan laaja kasitys siita, miten organisaation kyberturvallisuuden toi-
mintaymparisto nayttaytyy organisaation eri osa-alueilla. Teemahaastattelun to-

teutuksen osalta tukeuduttiin Hirsjarven & Hurmeen (2008) teokseen.

Opinnaytety0ssa kaytettyjen tietolahteiden perusteella opinnaytetydéhon kirjattiin
ne l6ydokset, joihin Oy Apotti Ab:n tulisi kiinnittdd huomiota kyberturvallisuuden
osalta. LOydoksiin perustuen rakennettiin PESTEL-analyysityokalun kysymykset,
joiden perusteella organisaation eri yksikot voivat havainnoida ja ennakoida ky-
berturvallisuuden toimintaympariston muutosvoimia. Tama on opinnaytetyon lop-

putuote.

7.3 Tutkimuksen toteutus

Haastattelut, seitseman kappaletta, toteutettiin marraskuussa 2022. Haastatte-
luissa noudatettiin hyvia tutkimuskaytanteita kertomalla avoimesti haastatelta-
ville, miten heidan haastattelujaan tullaan tutkimuksessa kayttamaan hyvaksi.
Haastateltaville kerrottiin haastattelujen ja litterointien tallennuspaikan olevan Oy
Apotti Ab:n omistamissa tiedostoissa ja etta niihin ei paase kasiksi kukaan muu
kuin haastattelija ja etta tiedostot tullaan tuhoamaan heti opinnaytetyon julkaisun
jalkeen. Haastateltavat osallistuivat haastatteluihin vapaaehtoisesti ja he saattoi-
vat lopettaa haastattelun, jos kokivat sen tarpeelliseksi. Kaikki haastattelut toteu-

tettiin kuitenkin suunnitelman mukaisesti.

Teemahaastattelun runkona kaytettiin PESTEL-analyysin mukaista aiheen kasit-
telyjarjestysta, jolloin ensin keskityttiin poliittisiin vaikuttimiin ja taman jalkeen

ekonomisiin, sosiaalisiin ja sosiaalikulttuurillisiin, teknologisiin, ekologisiin eli
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ymparistoon liittyviin tekijoihin ja lopulta lainsaadannallisiin asioihin. Haastattelui-
hin oli varattu aikaa 45 minuuttia, mutta kestossa joustettiin tarvittaessa. Toteu-

tuneiden haastattelujen kesto vaihteli 35-50 minuutin valilla.

Haastattelut toteutettiin haastateltavan kanssa sovittuna aikana Teams-kokouk-
sena Oy Apotti Ab:n verkossa. Toteutustavalla saatiin joustavuutta aikatauluihin
ja haastattelut saatettiin toteuttaa paikasta riippumattomasti. Haastattelut litteroi-
tiin ja litteroitua aineistoa kertyi yhteensa 42 sivua. Toteuttamistavan vuoksi tal-
lenteet seka litterointi pystyttiin sailyttdmaan koko tutkimuksen ajan Oy Apotti

Ab:n hallitsemissa tiedostoissa.

7.4 Eettiset [ahtokohdat

Tutkimuksessa noudatettiin tutkimuseettisen neuvottelukunnan (TENK) ohjeita
hyvasta tieteellisestd kaytannosta. Tutkimuksessa sovellettiin tieteellisen tutki-
muksen kriteerien mukaisia ja eettisesti kestavia tiedonhankinta-, tutkimus- ja ar-
viointimenetelmia. Opinnaytetydssa julkaisuihin on viitattu asianmukaisella ta-
valla, jolloin toisten tutkijoiden saavutuksille on annettu niille kuuluva arvo ja mer-

kitys.

Keskeinen eettinen kysymys oli tutkimukseen osallistuvien yksityisyyden ja in-
tressien suojelu. Yksittaisen vastaajan anonymiteetti ei saa paljastua loppurapor-
tista eikd mahdollisissa suorissa lainauksissa (Eskola & Suoranta 2001, 56-57;
Cohen, Manion & Morrison 2003, 61-67). Ennen haastattelujen alkua haastatel-
tavia informoitiin tutkimuksen tarkoituksesta ja siitd, miten heidan antamiaan vas-
tauksia kasitellaan (informed consent). Jokaiselle haastateltavalle kerrottiin sa-
nallisesti ja kirjallisesti se, mihin tarkoitukseen haastattelussa saatua tietoa kay-
tetdan, mihin tieto tallennetaan ja etta tietoa kaytettaisiin vain ja ainoastaan ta-
man opinnaytetyon tekemiseen. Haastattelut tai litteroinnit eivat poistuneet orga-
nisaation hallinnoimilta fyysisilta laitteilta ja tiedostoista, ja tieto tullaan tuhoa-
maan opinnaytetyon valmistuttua. Haastatteluihin osallistuminen oli vapaaeh-

toista.

Haastateltavien joukko oli heterogeeninen ja suurinta osaa tyonimikkeista on or-
ganisaatiossa vain yksi kappale, joten henkildiden yksityisyyden turvaamiseksi
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tassa opinnaytetydssa ei paljasteta haastateltavista mitaan tunnistetietoja. Tama
lisaa haastattelujen luotettavuutta ja eettisyytta, kun haastateltava saattoi luottaa
siihen, ettei mitadn hanen sanomaansa voida yhdistaa yksittaiseen tyontekijaan,
jolloin haastattelussa uskallettiin puhua avoimemmin myos haastavista aiheista.
Kun tutkimusta tehtiin yrityksen sisalla, oli tarkea mainita myos se, etta mitaan
yrityssalaisuuksia tai yrityksen turvallisuutta vaarantavia tietoja ei tulla kirlaamaan

opinnaytetyohon, vaikka tallaisia asioita haastatteluissa nousisi esiin.
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8 TUTKIMUSTULOKSET

Aineiston analyysissa tukeuduttiin induktiiviseen sisalldnanalyysiin (Mayring
2022). Muita analyysin tukena kaytettyja menetelmateoksia olivat erityisesti lah-
deluettelossa mainitut Berg (2007), Cohen, Manion & Morrison (2003), Denzin &
Yvonne (2000), Eskola & Suoranta (2001), Tuomi (2013) seka Silvermanin kaksi
teosta (2002; 2005). Analyysissa keskityttiin teemoittelemalla 16ytamaan litte-
roidusta aineistoista esiin nousseita tarkeita kokonaisuuksia ja tarkasteltiin niita
tutkimusongelman nakokulmasta huolellisesti jokaisen haastattelun osalta. Tee-
moittelua toteutettiin PESTEL-rungon mukaisesti. Analyysissa otettiin huomioon
se, etta kaikissa haastatteluissa vastaukset eivat noudattaneet taysin haastatte-
lun runkoa, vaan valikommentteina on saattanut nousta esiin asioita, joita halut-
tiin viela nostaa esiin haastattelun aikaisempaan vaiheeseen. Litteroituja haas-
tatteluja tarkasteltiin siis ennakkoluulottomasti ja ne pyrittiin analyysissa sijoitta-
maan PESTEL-runkoon.

Teemahaastatteluissa esiin nousseet toimintaymparistoon vaikuttavat tekijat on
koostettu kunkin otsakkeen alle. Haastattelujen aikana haastattelija kiinnitti huo-
miota siihen, etta samoja aiheita nousi esiin haastatteluissa useassa eri vai-
heessa. Nain ollen samoja aiheita myos analysoitiin aineistossa useamman ker-
ran. Haastattelija totesi taman olevan tarkeaa, silla useassa aiheessa oli monta
eri katsontakantaa, jotka tulee ottaa huomioon kyberturvallisuuden toimintaym-

pariston analyysia tehdessa.

8.1 Poliittiset muutostekijat

Haastateltavat totesivat, etta Oy Apotti Ab:ssa toteutettavan politikan reunaehdot
rakentuvat maailman politiikasta, Suomen sisaisista poliittista paatoksista, asiak-
kaiden ja jarjestelmatoimittajan vaatimuksista seka lainsaadannon ja EU direktii-
vien vaatimuksista. Naissa tahoissa tapahtuvat muutokset toimivat Oy Apotti

Ab:ssa joko suoraan tai valillisesti muutosvoimina.

Maailman poliittisen tilanteen muutokset vaikuttavat varsinkin kriittisen infrastruk-

tuurin organisaatioihin, joihin Oy Apotti Ab luetaan kuuluvaksi. Suojelupoliisi ja
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Kyberturvallisuuskeskus ovat varoittaneet kohonneesta kyberuhkien riskista ja
kehottaneet organisaatioita varautumaan mahdollisiin vaikutusyrityksiin. Haasta-
teltavat nostivat esiin Suomen taman hetken suurimpina geopoliittisina vaikutta-
jina olevan Venajan laheisyys, Ukrainassa kaytava sota ja Nato-prosessi. Oy
Apotti Ab:n tuleekin seurata maailmalla tapahtuvia muutoksia, silla ne toimivat

suoraan ja valillisesti organisaation toimintaympariston muutosvoimina.

Myds Suomen sisapolitikan muutokset toimivat muutosajureina Oy Apotti
Ab:ssa. Vuonna 2023 pidettavat eduskuntavaalit tuottavat uuden hallituksen,
jonka tekemat paatokset vaikuttavat suoraan ja valillisesti Oy Apotti Ab:n toimin-
taan. Useampi haastateltava nosti esiin myods julkisen asenteen Oy Apotti Ab:ta
ja varsinkin sen tuottamaa tietojarjestelmaa kohtaan. Taman vaikutusta kybertur-

vallisuuteen ei tule ohittaa.

Lahes kaikki haastateltavat nostivat esimerkkina poliittiseksi vaikuttavaksi teki-
jaksi marraskuussa 2021 muuttuneen asiakastietolain, jonka vaatimuksen perus-
teella Oy Apotti Ab:n tuli maaritella tietoturvasuunnitelma. Dokumentin olemas-
saolo parantaa organisaation kyberturvallisuutta, mutta dokumentin laatiminen
vaati huomattavan maaran tietoturvatiimin resursseja varsinkin, kun sen valmis-
tumiseen kohdistui kova aikapaine. Positiivisena ja kyberturvallisuutta paranta-
vana tekijana on kuitenkin nahty se, ettd THL ja Valvira ovat ohjeistaneet esi-
merkkidokumentaatiolla, miten lakia tulee tulkita eli mita suunnitelman pitaa si-
saltaa. Lakimuutosten trendina on huomattu olevan vastuiden maarittely ja doku-
mentaation lisdaminen. Haastateltavat summasivat, etta olisi tarkeaa, etta orga-
nisaation toimintatapaa muokattaisiin siihen suuntaan, ettd yha useampi vaati-

mus olisi taytetty jo ennen, kun se on lain mukaan pakko.

Euroopan Unionin direktiiveistd mainittiin erikseen CER (Critical Entities Re-
silience Directive), eli yhteiskunnan toiminnan kannalta kriittisten palveluiden re-
silienssin parantamiseen tahtaava direktiivi seka NIS2-direktiivi, jonka on tarkoi-
tus tulla voimaan vuonna 2024. Nama kyberturvallisuuteen ja tietoturvallisuuteen
suoraan liittyvat direktiivit ohjaavat Oy Apotti Ab:n toimintaa. Direktiivit ovat orga-

nisaatioita velvoittavia maarayksia.
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Edella mainittujen lain vaatimien ja velvoittavien poliittisten vaikuttimien lisaksi
haastateltavat nostivat esiin muutosvoimina asiakkaiden asettamat vaatimukset
ja sopimukset. Eraassa haastattelussa mainittiin asiakasorganisaation halu Oy
Apotti Ab:n ISO 27001 -sertifioinnille. ISO 27001 -standardi vaatii runsaasti do-
kumentaatiota, jonka lisaksi dokumentoitu toiminta tulee olla jalkautettuna koko
henkil6stdn toimintatapoihin. Se siis on iso ponnistus toteuttaa. Useammat haas-
tateltavat nostivat kuitenkin esille standardin positiivisen vaikutuksen kyberturval-
lisuuteen, silla sen perusteella organisaatio voi osoittaa noudattavansa tietynta-
soista tietoturvapolitiikkaa. Standardien sisaltamia vaatimuksia paivitetaan tietyin
valiajoin, joten nekin toimivat muutosvoimina, jotka tulee toimintaymparistdana-

lyysissa ottaa huomioon.

Haastatteluissa nousi esille epatietoisuus tulevasta hyvinvointialuemuutoksesta,
jolla nahtiin olevan suuri vaikutus Oy Apotti Ab:n toimintaan. Esimerkkina hyvin-
vointialueiden aloittamisen tuomasta haasteesta kyberturvallisuuden nakokul-
masta haastatteluissa mainittiin Oy Apotti Ab:n tietoturvafoorumi, jossa asiakkaat
ja Oy Apotti Ab kehittavat yhteistydssa laadukkaampaa tietoturvaa. Tata vaylaa
pidetdan seka asiakkaan etta Oy Apotti Ab:n puolesta tarkeana tietovaylana tie-
donjakamiseen ja yhteisten pelisaantojen luomiseen. Vuoden 2022 viimeisim-
massa kokouksessa asiakkaan edustajat ilmoittivat kokouksen olevan viimeisin
heille, eika kenelldkaan ollut viela tietoa siita, miten yhteistyota tulevien hyvin-
vointialueiden ja Oy Apotti Ab:n kanssa tultaisiin vuodenvaihteen jalkeen toteut-

tamaan.

Haastatteluissa korostui tarve tiiviista yhteistyosta asiakkaiden ja muiden sidos-
ryhmien kanssa. Sosiaali- ja terveydenhuollon tietojarjestelmat ja niihin liittyvat
muut ohjelmat ja palvelut luovat laajan ja monimutkaisen verkostoituneen maail-
man, joka on rikollisuudelle altis arkaluontoisten tietojen vuoksi. Oy Apotti Ab voi
vaikuttaa vain oman organisaation tekemiseen ja tdman vuoksi haastatteluissa
todettiin olevan elintarkeaa, ettd organisaatioiden valilla on laadukas ja tiivis yh-
teisty0, jolloin voidaan yhdessa kehittaa ja yllapitaa kokonaisturvallisuutta, jatku-
vuutta, tilanteisiin varautumista ja mahdollisissa hairidtilanteissa tilanteista toipu-
mista. Useampi haastateltava korosti sita, ettda suunnitelmat ja prosessit tulee olla

dokumentoituna ajatuksella, kun jotain jossain vaiheessa sattuu. Ei tule
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tuudittautua ajatukseen, etta kyberturvallisuus olisi koskaan taysin pitava. Kyber-
turvallisuutta tulee kehittaa organisaatiossa jatkuvasti ja varautua kaikkein huo-

noimpiin kuviteltaviin tapahtumaketjuihin.

Asiakkaiden kanssa toteutettavan yhteistyon lisaksi haastatteluissa painotettiin
organisaation sisaisen yhteistyon tarkeytta. Oy Apotti Ab:n tuottaman tietojarjes-
telman toimittajana toimii yhdysvaltalainen Epic, jonka kanssa tehty sopimus luo
omia kyberturvallisuuteen liittyvia muutosvoimia. Monet Oy Apotti Ab:lle osoite-
tuista vaatimuksista on pohjimmiltaan tietosuojavaatimuksia, jolloin niita kasitte-
levat tietosuojatiimi ja juristit. Kuitenkin osa naista vaatimuksista toteutetaan tie-
toturvakontrollien keinoin, kuten salauskaytannot ja tiedon tallentamiseen liittyvat
muutokset. Tiettyja tietoturvaan liittyvia haasteita, kuten esimerkiksi kieltopotilai-
siin, eli ihmisiin, jotka ovat kieltaneet potilastietojen luovuttamisen rekisterirajan
yli, liittyvia asioita ratkotaan sovelluskehityksen kanssa yhteistyossa. Kybertur-
vallisuuden kehittaminen on siis osaltaan laaja-alaista verkostoitumista. Eras
haastateltava totesikin, ettd Oy Apotti Ab:n kyberturvallisuuspolitikka on toimiva
vasta siina vaiheessa, kun se on onnistuttu jalkauttamaan koko organisaation tie-

toisuuteen ja toimintatapoihin.

Haastatteluissa nousi korostuneesti eri haastattelun vaiheissa prosessikuvaus-
ten ja tietdmyksenhallinnan parantaminen ja sita kautta hiljaisen tiedon ja ihmis-
riippuvuuksien vahentaminen. Lainsaadanto ohjaa organisaatioita kohti proses-
sikuvausten laadukkaampaa dokumentaatiota, mutta muutama haastateltava
mainitsi lainsaadannon muutosten hitauden eika Oy Apotti Ab:ssa pitaisi tuudit-
tautua tekemaan vain sita mita on pakko, vaan kyberturvallisuuden pitaisi olla

sisalahtoista jatkuvaa kehittamista ja toiminnan parantamista.

Kyberturvallisuuden laadun ja riskienhallinnan parantamiseksi prosessikuvaus-
ten ja ohjeiden kehittamiseen tulisi panostaa. Dokumentaation tulisi olla selkeasti
toteutettua, sailottya ja versiohallittua. Haastateltavat olivat itse joutuneet useam-
man kerran siihen tilanteeseen, etta aikaisemmin tehtyjen dokumenttien 10ytymi-
nen tai niiden sisallon ajantasaisuuden varmistaminen olivat vieneet aivan turhan
paljon aikaa. Tahan toivottiin selkeda parannusta, jotta voitaisiin todeta, etta ris-

kienhallinnan nakdkulmasta olisi varauduttu paivittaisella toiminnalla siihen, etta
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tarvittavat prosessikuvaukset on kirjattu, kaikki dokumentaatio on varmasti ajan
tasalla ja l0ydettavissa ennalta sovitusta paikasta, ihmisriippuvuudet on mini-
moitu ja kyberturvallisuutta kyetaan johtamaan tiedolla. Taman pohjatyon kehit-
taminen ja yllapitaminen nahtiin yhdeksi tarkeimmaksi tekijaksi, mihin kybertur-

vallisuudessa pitaisi Oy Apotti Ab:ssa kiinnittda huomiota.

Haastatteluissa otettiin kantaa myos kyberturvallisuuteen toimintona, joka voi-
daan nahda kyberturvakulttuurin ja -politikan kehityksen haasteena. Ongelma
kyberturvallisuudessa on se, etta toimiessaan se ei tuota organisaatiolle mitaan,
vaan se nahdaan ainoastaan kuluerana. On haastava yrittda osoittaa se, mita
kyberturvallisuudella ja sen kehittamisella taloudellisesti saastetaan. Toisaalta,
jos ongelmia ilmaantuu, niin rahalliset ja mainetappiot voivat johtaa jopa koko
toiminnan loppumiseen. Oy Apotti Ab:ssa tietoturvatiimi sijaitsee hallinnollisesti
lahella johtoa. Tama nahtiin haastatteluissa hyvana politiikkana, silla se nayttaa
olevan osoitus siita, etta kyberturvallisuuden tarkoitus on ymmarretty ja siihen

kohdistuvaa tyota arvostetaan.

Organisaation johdon asemaa kyberturvallisuuspolitiikassa ja -kulttuurissa koros-
tettiin. llman johdon selkeaa viestia kyberturvallisuuden tarkeydesta, ei pysyvia
muutoksia saada aikaan. Kyberpolitiikan tulee ulottua johdolta aina tiimeille ja yk-
sittaisille tyontekijoille asti ollakseen toimiva. Vuonna 2021 Oy Apotti Ab:ssa suo-
ritettiin kyberturvallisuuden kypsyystason mittaus ja sen perusteella luotiin uusi
kyberturvallisuuden kehittamisohjelma. Tallainen johdolta suoraan tuleva viesti
on tarkeadssa roolissa kyberturvallisuuden kehittdmisessad Oy Apotti Ab:ssa.
Muutamassa haastattelussa kuitenkin nostettiin esille se, etta johdon kyberturval-
lisuustietoudessa ja paatoksenteossa on viela kehitettdvaa. Organisaation johto
ei valttamatta ole niin perilla kyberturvallisuudesta, mita haastateltavat toivoivat.
Toisaalta tahan korjausehdotukseksi esitettiin sita, etta tulisi pohtia, minkalaista
tietoutta johtoryhmalle tulee nostaa. Tulee pohtia, riittdisikd organisaation joh-
dolle vain tieto tietoturvapolitikkaan tehdyistd muutoksista, jolloin johtoryhma
saisi vain sen tiedon korostetusti, milla koetaan olevan suurin muutosvoima ja

merkitys organisaation toiminnalle.
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Eraassa haastattelussa mainittiin, etta laadukas ja tarpeeksi usein toteutettu ky-
berturvallisuuden toimintaymparistoanalyysi on tarkeassa osassa kyberturvalli-
suuden parantamisessa. Muutama haastateltava mainitsi, etta toimintaymparis-
tdanalyysi tulisi tuottaa toiminnan tasolla, jossa tarkasteltaisiin niitd muuttuvia te-
kijoita, jotka konkreettisesti tulee ottaa huomioon kyberturvallisuuden kehittami-
sessa. Toimintaymparistdanalyysin tekeminen vaikuttaa kustannustehokkuuden
parantumiseen, laadukkaan toimintasuunnitelman tekemiseen, resurssoinnin
suunnitteluun, aikataulutukseen ja budjettiin. Toimintaymparistdanalyysi siis nah-
tiin strategisen johtamisen pohjana, jonka perusteella kyberturvallisuutta tulisi Oy
Apotti Ab:ssa toteuttaa. Poliittisen analyysin keskeisia muuttujia ja niiden valisia

yhteyksia on esitetty koosteena kuviossa 7.
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Kuvio 7. Poliittisen analyysin muutostekijat ja vaikutussuhteet

8.2 Ekonomiset muutostekijat

Haastatteluissa vastaus teemaan oli yksinkertaistettuna, etta taloudellisen toimin-
taympariston kulmakivet ovat raha ja kaytettavat resurssit. Oy Apotti Ab ei nou-
data taysin perinteisen liiketoimintalaitoksen toimintaperiaatteita, silla sen omis-
tavat asiakkaat, jolloin myds organisaation rahoituksesta vastaavat asiakkaat.
Hyvinvointialueiden lopulliset budjetit eivat haastattelujen aikaan olleet viela sel-
villa, mutta hyvinvointialueiden on uutisoitu olevan saastojen tarpeessa, joten ta-

man voidaan olettaa heijastuvan myds Oy Apotti Ab:n rahoitukseen. Asiakkaiden
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rahoituksen lisaksi muutostekijana on yhteiskunnan antama panostus kybertur-
vallisuuden kehittamiseen organisaatioissa, eli mita tukia valtiolta on haettavissa

ja saatavissa.

Haastatteluissa todettiin, etta toimiva kyberturvallisuus luo puitteet toiminnalle ja
tuottavuudelle. Organisaation kyberturvallisuuteen varatun rahoituksen perus-
teella tulee maaritella rahoituksen viitekehys, joka ohjaa tekemista. Haastatte-
luissa korostettiin rahan ja tekemisen valisen tasapainon Ioytamista. Tulee ym-
martaa syy-seuraussuhteet eli miten jonkun tietyn asian tekematta jattaminen
vaikuttaa kokonaiskuvaan ja kyberturvallisuuteen. Minimissaan rahoituksen tulisi
riittda perusasioiden yllapitamiseen, mutta kyberuhkien kehittyessa tulisi myos
kybersuojautumista kyeta kehittdmaan. Jos kyberturvallisuuteen muodostuu sel-
keita puutteita tai organisaatioon kohdistuu mahdollisia iskuja, saattaa rahallinen
ja mainehaitta olla huomattavat. Haasteena koettiin se, etta kyberturvallisuus it-
sessaan ei tuota yritykselle mitaan, vaan toimii ainoastaan kuluerana. Taman
vuoksi toimintaymparistdanalyysia tehdessa tulisi olla selkeasti tiedossa ja maa-
riteltyna organisaatiolle kaikkein kriittisimmat toimet, tiedot ja jarjestelmat, joiden
suojaamiseen pitaa ja kannattaa panostaa. Eras haastateltava kiteytti sanoman,
ettda on hyva ymmartaa, etta ihan kaikkea ei edes kannata suojata "kaikkein ko-

vimmilla tykeilla”.

Osa haastateltavista teki tiivista yhteisty6ta asiakkaiden kanssa hankintoihin liit-
tyen ja he totesivat, etta raha ohjaa vahvasti toimintaa. Asiakasrajapinnassa py-
ritdan loytamaan hyvat ja oikeat ratkaisut toiminnan kehittdmiselle. Hankintoja
tehdessa korostetaan jatkuvuutta, jolloin hankintoja tulee tarkastella pitkajantei-
sesti. Taytyy arvioida, tehdaanko hankintaan liittyvaa suunnitelmaa vuoden, kah-
den vai kymmenen mittaiselle ajanjaksolle, ja mita paatoksen tekeminen tarkoit-
taa organisaatiolle nyt ja tulevaisuudessa. Kokonaisuudessaan kyberturvalli-
suustoimintaa ohjaa syy-seuraussuhteiden ymmartaminen ja analysointi. Palve-
luiden ja tuotteiden elinkaari tulee ottaa huomioon, kun mietitdan ratkaisun koko-
naiskustannusta. Useampi haastateltavista totesi, etta talla hetkella halvin rat-
kaisu saattaa loppupeleissa olla huomattavasti hinnakkaampi vaihtoehto koko-

naiskustannukseltaan, mutta paatoshetkella kallimman ratkaisun tekemiseen
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taytyy loytya hyvat perustelut. Oy Apotti Ab:n tekemat ratkaisut nahtiin paasaan-

toisesti hyvina ja tietoturvallisuutta paatoksia tehdessa arvostettiin.

Haastateltavat nostivat esiin yhtena muutosvoimana tietotaidon hankinnan orga-
nisaation kayttoon. Taloudellisesta nakdkulmasta tulee pohtia sita, mita tietotai-
toa kannattaa ostaa talon sisalle, milloin kannattaa kayttaa resursseja oman hen-
kiloston kouluttamiseen, ja mitka palvelut ovat jarkevinta ulkoistaa. Haastatteluja
tehdessa Oy Apotti Ab:lla oli kaynnissa kilpailutukset esimerkiksi SOC:sta (Secu-
rity Operation Centre), joka on tunnistettu sellaiseksi palveluksi, joka ainakin tois-
taiseksi hankitaan ulkopuoliselta tarjoajalta. Myos muita kyberturvallisuuteen liit-
tyvia palveluita on ulkoistettu. Naiden sopimusten uusiminen ja kilpailuttaminen
ovat luonnollisia muuttuvia tekijoita organisaation kyberturvallisuuden toimin-
taymparistossa. Haastatteluissa korostettiin, etta kun tietoa ostetaan ulkopuo-
lelta, tulee sopimuksia tehdessa kiinnittaa tarkasti huomiota sanamuotoihin ja so-

pimusten sisaltoon, jotta palvelu vastaa organisaation vaatimuksia.

Aikaisemmin Oy Apotti Ab kaytti runsaasti konsulttipalveluita, mutta viime aikoina
henkilostostrategia on muuttunut ja tietoturvatiimin kokoa organisaatiossa on
kasvatettu palkkaamalla tietoturva-ammattilaisia suoraan organisaation palveluk-
seen. Haastateltavat nostivat esiin henkilostoon liittyvan kansallisen ongelman el
sen, ettd osaavia ammattilaisia ei ole tarpeeksi kysyntaan verrattuna. Oy Apotti
Ab:n tulee kilpailla niista samoista resursseista, joita havittelevat monet muutkin.
Tyontekijoita ohjaa tietenkin palkka, mutta raha ei ratkaise kaikkia ongelmia ai-
nakaan pidemmalla aikajanteella. Henkilosto tulee myds saada pysymaan ta-
lossa. Haastatteluissa nostettiin esiin Oy Apotti Ab:n kompleksinen rakenne,
jossa tarvittavaa tietotaitoa vaaditaan paljon ja sen sisaistaminen vie aikaa. Vaih-
tuvuutta organisaatiossa tulisi pyrkia vahentamaan jo ihan tietotaidon katoamisen
seka uuden inmisen kouluttamisen aiheuttamien kustannusten ja valiaikaisen tie-

totaitovajeen vuoksi.

Resurssit koettiin tietoturvatiimissa paasaantoisesti riittavaksi, mutta uusien so-
pimusten ja konsulttien vahentamisen vuoksi tilannetta tulee tarkastella vahin-
taan vuosittain. Muutama haastateltava nosti esille tietosuojatiimin niukan resurs-

soinnin, joka vaikuttaa valillisesti myds tietoturvatiimin toimintaan, ja on siten
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muuttuva tekija myos kyberturvallisuuden nakdkulmasta. Myos teknisen henkilo-

kunnan tiedostettiin olevan erittain tyollistetty.

On hyva tiedostaa myos ekonomisesta nakokulmasta, etta kyberturvallisuutta to-
teutetaan koko organisaation henkildkunnan voimin, eika vastuu ole vain tietotur-
vatiimilla. Haastatteluissa nousi esille olemassa olevien resurssien innovatiivinen
kayttd. Syksylla 2022 aloitti toimintansa Oy Apotti Ab:n laajuinen kyberturvaver-
kosto, johon organisaation eri yksikdissa tyoskentelevat henkildt, riippumatta hei-
dan ammattinimikkeestaan tai tyotehtavastaan, ovat saaneet liittya. Nama kyber-
turvalahettilaat nahdaan tarkeana resurssina kyberturvallisuuden edistamisessa
monimutkaisen organisaation eri osissa. Verkosto nahdaan kustannustehok-
kaana tapana lisata ja syventaa henkildkunnan kyberturvallisuustaitoja. Haasta-
teltavien vastauksissa kuului syva tyytyvaisyys siita, ettd organisaation johto on
antanut ihmisille mahdollisuuden kayttaa omaa tyoaikaansa vapaaehtoiseen ky-
berturvallisuuden edistamiseen. Tallainen talon sisalla tapahtuva kouluttaminen
on pieni investointi, jolla saadaan kyberturvallisuuden osalta paljon aikaiseksi.
Pitkaaikaisena muutosvaikuttajana nahtiin se, etta verkoston yllapitoon, kehitta-
miseen ja toimintaan tulee panostaa, jotta henkilokunnan asenne ja innostus ai-
hetta kohtaan pysyy vylla ja siten kyberturvallisten toimintatapojen levittaminen ja
kehittaminen Oy Apotti Ab:ssa jatkuu myos tulevaisuudessa. Kuvio 8 tiivistaa

ekonomisen analyysin tulokset.
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8.3 Sosiaaliset muutostekijat

Sosiaalisista muutostekijoista haastateltavat nostivat vahvasti positiivisessa mie-
lessa esiin uuden, vuoden 2021 lopulla tehtavaan valitun, tietoturvajohtajan vai-
kutuksen Oy Apotti Ab:n kyberkulttuurin. Hanen kerrottiin onnistuneen avaamaan
organisaation tietoturvan ja kyberturvallisuuden avoimeksi ja lapinakyvaksi pro-
sessiksi, joka on aiheuttanut positiivisen kulttuurinmuutoksen tyoyhteisossa.
Haastateltavat kokivat taman kulttuurin positiiviseksi ja olivat sen kehityksessa

mielelldaan osallisena.

Tietoturvajohtajan lisaksi haastateltavat nostivat esiin kyberturvallisuuden toimin-
taympariston muuttuvana tekijana kokonaisuudessaan henkildston ja siihen vai-
kuttavat tekijat. Tyontekijoiden jaksaminen ja vaihtuvuus huolettivat. Henkildston
vaihtuvuus on myods kyberturvallisuudelle haaste. Haastateltavien mukaan tulee
kiinnittaa erityista huomiota siihen, etta henkilosto viihtyy organisaation palveluk-
sessa. Tasta nostettiin esimerkeiksi, etta tydnantajan tulee tarjota mielenkiintoisia
tyotehtavia, tyoilmapiirin tulee olla hyva ja erityisesti tybmaaran pitaa olla jarkeva.
Uuden henkildon palkkaamisessa on aina oma haasteensa, jotta Idydetaan henki-
I6t, jotka ovat oikeilla intresseilla hakemassa tydpaikkaa. Oy Apotti Ab:n tydnha-
kuilmoituksissa mainitaan, etta tarvittaessa voidaan tehda henkiloturvallisuussel-
vitys, mutta sekaan ei valttamatta pysty vaikuttamaan siihen, etteikd organisaa-

tioon voisi paasta toihin sisalle henkild, jonka vaikuttimet eivat ole taysin puhtaat.

Monessa haastattelussa nostettiin esille se, ettd Oy Apotti Ab:lla on julkisuudessa
aarimmaisen huono maine, jonka syyta ei taydellisesti osata selittda. Sanoma-
lehdet ja sosiaalinen media vaikuttavat siihen mielikuvaan, mika ulkopuolisilla on
Oy Apotti Ab:sta. Kansalaisten nédkdkulmasta Oy Apotti Ab on ristiriitainen yritys:
toisaalta esimerkiksi Maisaa kehutaan runsaasti, mutta itse tietojarjestelmaa koh-
taan esitetdan kohtuutontakin kritiikkia. Kansalaisten kokemus Oy Apotti Ab:sta
ja Apotti-tietojarjestelmasta on kyberturvallisuuden kannalta otettava huomioon,
silla digitaalisten palveluiden maara lisaantyy ja varsinkin kun vaesto ikaantyy,

niin usein lisdantyy myos palveluiden tarve. Taman vuoksi julkisuuskuvaan tulisi
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saada muutos. Talla hetkella julkinen paine, joka on kohdistunut myos yksittaisiin
tyontekijoihin, lisaa henkilokunnan kuormitusta ja vaikuttaa tyohyvinvointiin.
Tyonhyvinvoinnin parantamiseen ja jaksamiseen tulee kiinnittaa organisaatiossa

huomiota.

Tietoturvaan tutustuminen on osana uusien tyontekijoiden perehtymissuunnitel-
maa, jolloin tarkeimmat Oy Apotti Ab:n kyberkulttuuriin liittyvat asiat tulevat esiin.
Kuitenkin huomionarvoista on se, etta eras haastateltava kertoi tulleensa Oy
Apotti Ab:hen t6ihin muutama vuosi sitten ja hanen kokemuksensa oli, etta tieto-
turvaan ja kyberturvallisuuteen ei saanut kovin syvallista perehdytysta. Han ver-
tasi saamaansa perehdytysta toiseen tyopaikkaansa ja totesi siella asioiden hoi-

tuneen paremmin. Taman parantaminen tulee nahda kehityskohteena.

Kyberturvallisuuden koettiin kuitenkin olevan Oy Apotti Ab:ssa hyvalla tasolla niin
laajalla katselukannalla, mita haastateltavilla oli organisaation henkiléstéon. Or-
ganisaatiossa on panostettu jo aikaisemmin kyberturvallisuuden parantamiseen
muun muassa Hoxhunt-pelin kautta, jossa sahkopostiin Iahetetaan huijausvies-
teja, joiden tunnistaminen edistaa kayttajan etenemista pelissa ja samalla tieto-
turvatuntemusta. Haastateltavat painottivat, etta toiminnanmuutos kyberturvalli-
suuden parantamiseen tulee olla jatkuvaa ja se tulee pitaa pinnalla ja keskuste-
luissa jatkuvasti monella eri tasolla. Tietoturvatiimi on erilaisten sahkdisten kana-
vien kautta viestimisen lisaksi jarjestaneet esimerkiksi kyberkornereita, teema-

viikkoja ja jopa kyberturvallisuuspakohuoneen.

Haastateltavien mukaan kyberturvallisuudesta on viestitty avoimesti ja runsaasti
ylhaalta alaspain ja organisaatioon on sita myota rakentumassa oma kyberturval-
lisuusverkosto. Organisaation henkilokunnan joukosta on |0ydetty vapaaehtoiset
ja aiheesta kiinnostuneet ihmiset, jotka toimivat linkkeina kyberturvallisuuden
edistamisessa organisaation jokaiseen yksikkdon ja tiimiin. Nama kyberturvala-
hettilaiksi nimetyt henkildt koettiin tarkeaksi informaatiovaylaksi muokkaamaan
tyontekijoiden paivittaista tyota tieto- ja kyberturvallisemmaksi. Tama toteutuu
parhaiten, jos informaatio tulee oman tyétehtavan nakokulmasta. Haastateltavat
tunnistivat, etta tietyissa asioissa viestinnan tulee tapahtua horisontaalisesti, jotta

toimintatavat muuttuvat pysyvasti.
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Tietoturvatiimissa tunnistettiin, etta viestintayhteys tulee olla myos alhaalta ylos-
pain kohti tietoturvatiimia. Tiimi on panostanut siihen, etta se on tuonut itseaan
nakyvaksi ja mahdollistanut useamman vaylan tietoturva-asioista viestimiseksi
my0s toiseen suuntaan. Tavoitetilana nahtiin kyberturvallisuuden edistamiseksi
organisaation laajuudella se, etta lopulta kyberturvallisuuskulttuuri on organisaa-
tion jokaisessa osassa niin vahva, etta se on osa paivittaista elamaa, jolloin jo-
kainen uusi tyontekija oppii kuin vahingossa tekemaan asiat oikein. Tallaisen ky-
berkulttuurin toteuttaminen vaatii laaja-alaista yhteistyota. Haastateltavat nakivat,
etta tietoturvatiimia on tuotu Iahemmas muuta henkilokuntaa ja kulttuurinmuutos
on kaynnissa, mutta yhteistyota pitaa viela kehittaa siten, etta kommunikaatio tie-
toturvatietoudesta ja tietoturvahavaintojen tekemisesta ja niiden korjaamisesta

paranee.

Organisaation sisaisen kyberkulttuurin edistamisen lisaksi koettiin, etta on erittain
tarkeaa, etta johto viestii eteenpain Oy Apotti Ab:n toimintatavoista myos asiak-
kaille ja yhteistyokumppaneille. Tulee muistaa, etta Apotti-tietojarjestelmaa kayt-
tavat kymmenet tuhannet ammattihenkilét ja myds heidan huomioimisensa Oy
Apotti Ab:n tasolla on tarkeaa. Tama lisaa kyberturvallisuutta, vahvistaa yhteis-

tyota ja estad vaaran tiedon liikkumisen asiakkaiden ja Oy Apotti Ab:n valilla.

Yhtena johtavana ajatuksena kyberturvallisuuden ja kyberkulttuurin edistamiseen
nousi johdon ja esihenkiloston asenne kyberturvallisuutta kohtaan. Johdon
asenne vaikuttaa siihen, miten henkilokunta asennoituu kyberturvallisuuteen. Jos
yksikin esihenkild vahattelee kyberturvallisuutta, voi se johtaa kaikkien hanen
alaistensa asenteeseen ja tyotapoihin. Haastatteluissa korostettiin sita, etta or-
ganisaation kulttuuriin tulee saada sisaistettya se, etta tyot tulee tehda kybertur-
vallisesti ja tama vaatii sen, etta henkildstoa tulee kouluttaa vuosittain. Talla het-
kella on ohjeistuksena tietoturvakoulutuksen suorittaminen vuosittain, mutta esi-
henkilosto ei tata vahvasti valvo. Haastatteluissa nostettiin esille pakollisen yhtei-
sen koulutuksen lisaksi se, etta tulisi panostaa myos siihen, etta jokainen tyonte-
kijaryhma saisi tarpeelliset ohjeistukset tehda ty6taan kyberturvallisesti. Organi-
saatiossa on esimerkiksi integraatio-osaajia ja raportoinnin parissa tyoskentele-

via, jotka tarvitsisivat erityiset ohjeistukset, jotta kaikki toimisivat samalla tavalla
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ja varmistettaisiin kyberturvalliset toimintatavat. Tietoturva haluttiin nostaa entista

korostetummin osaksi kaikkia organisaatiossa tapahtuvia prosesseja.

Haastateltavat totesivat kysyttaessa, etta kyberturvallisuuden ja tietoturvan oh-
jeistuksiin ja niiden yllapitoon tulisi panostaa. Ohjeet eivat ole talla hetkella 10y-
dettavissa helposti, vaikka niita saattaakin olla. Haasteena nahtiin |0ydettavyyden
lisaksi se, etta ohjeista saattoi olla olemassa useita versioita, jolloin tiedon ajan-
tasaisuudesta ei ollut taetta. Kehityskohteena olisikin tietoturvallisuuteen liittyvien
ohjeiden paivitys ja versioiden yllapito, seka niiden 16ytyminen sellaisesta pai-
kasta, josta jokainen tyontekija voi niita tarvittaessa kayda lukemassa. Yhtena
positiivisena esimerkkina mainittiin, etta ICT julkaisee runsaasti informaatiota esi-
merkiksi siita, mita laitteille voi ladata tai miten fyysisia laitteita tulee kohdella.
Kuitenkin koettiin, etta naiden ohjeiden I6ytaminen jalkikateen oli hieman haasta-
vaa ja julkaisumuodon toivottiin olevan vahemman tekninen. Eras haastateltava
totesi, etta ohjeistusten I0ytyminen ja yllapitaminen on tarkeassa osassa kyber-

kulttuurin jalkauttamisessa koko henkilostdon toimintatavaksi.

Koko kyberturvallisuutta koskeva dokumentaatio nousi suurena vaikuttavana
muutostekijana esiin kyberturvallisuuden sosiaalikulttuurin muutoksessa. Haas-
tateltavat korostivat, etta hiljainen tieto ja ihmisriippuvuudet tulee nahda riskina ja
riskein minimointiin tulisi kayttaa resursseja. Organisaation tulee panostaa seka
ohjeistusten, etta muiden dokumentaatioiden laadukkuuteen ja ajantasaisuuteen.
Tietamyksenhallinta ja tiedolla johtaminen ovat osa-alueita, joihin panostamalla
voidaan vahentaa yllatyksia kyberturvallisuuden toimintaymparistossa. Oy Apotti
Ab tarjoaa tyOkalut ja ohjeistukset tiedon jakamiseen, hallintaan ja luokitteluun.
Kokonaisuudessaan tekemista tulisi kuitenkin dokumentoida paremmin, doku-
mentit tulisi olla 16ydettavissa ja niiden tulisi olla ajantasaisia. Organisaation tulisi
pyrkia luomaan toimintakulttuuri, jossa kaikki tietaisivat miten ja mita pitaisi doku-
mentoida seka minne dokumentit ja kuvatut prosessit tulee tallentaa. Esimerkkina
ongelmallisesta kaytoksesta nostettiin se, ettd ihmiset tallentavat dokumentteja

vain omalle koneelleen.

Erityisen tarkeaksi koettiin, etta erilaisille prosesseille tulisi nimeta selkeasti omis-

tajuudet, vastuut ja vetajat. Talla tavoin jokainen kyberturvallisuuden osa-alue
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olisi joidenkin omistuksessa, jolloin ihmisriippuvuudet vahenisivat ja kaikki osa-
alueet olisivat varmasti huomioitu paivittaisessa toiminnassa. Tavoitteena on,
etta dokumentit ja prosessit olisivat ajantasaisia ja niista olisi |I0ydettavissa vain
viimeisin ja ajan tasalla oleva versio. Tallainen toimintakulttuuri loisi pohjan saan-
nodlliselle tekemiselle, joka voidaan helposti suunnitella ja tekeminen voidaan
priorisoida. Sosiaalisen analyysin muuttujat ja niiden keskinaisia yhteyksia on esi-

tetty kuviossa 9.
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Kuvio 9. Sosiaalisen analyysin muutostekijat ja vaikutussuhteet

8.4 Teknologiset muutostekijat

Oy Apotti Ab tarjoaa erilaisia digitaalisia palveluita, jotka nayttaytyvat organisaa-
tion tyontekijoille, palveluntarjoajien palveluksessa tyoskenteleville ammattihen-
kiloille ja tavallisille kansalaisille eri tavoin. Digitalisaatio kehittyy hurjaa vauhtia
ja tassa vauhdissa myos Oy Apotti Ab:n tulee pysya mukana. Uusia innovaatioita
tulee tarkastella sen mukaisesti, miten ne mahdollisesti vaikuttavat organisaation,
asiakkaiden ja palveluita kayttavien kansalaisten kyberturvallisuuteen. Muuta-
missa haastatteluissa pohdittiin teknologisen kehityksen kaarta pidemmalle tule-
vaisuuteen. Esimerkkeina nostettiin se, miten kvanttitietokoneet tai tekoalyn ke-
hitys vaikuttavat uhkana tai mahdollisuutena. Uudet innovaatiot tulee ottaa huo-

mioon toimintaymparistdanalyysissa, silla esimerkiksi jos mobiilivarmenteen ja
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pankkitunnusten lisaksi kehitetaan uusia tunnistautumismahdollisuuksia palvelui-

hin, taytyy myos Apotin tietojarjestelman taipua tahan.

Eras haastateltava nosti esiin, etta on ennustettu, ettd matkapuhelimet tulevat
haviamaan ja taman vaikutus tulee ottaa teknologisessa toimintaymparistbana-
lyysissa huomioon, kun tietojarjestelmaa kayttaville ammattihenkiloille tulee miet-
tia muita keinoja kayttaa tietojarjestelman mobiiliversiota ja kansalaisille pitaa
mahdollistaa kirjautuminen myos muilla tulevaisuuden laitteilla Maisaan. Tekno-
logista kehitysta ja sen vaikutuksia tulee seurata seka organisaation sisaisella,
kansallisella seka globaalilla tasolla. Kansainvalisesti tapahtuvilla trendeilla on
tapana rantautua jossain vaiheessa myds Suomeen. Se, miten riskeihin ja mah-

dollisuuksiin kyetaan varautua, vaikuttaa suoraan lilkketoiminnan onnistumiseen.

Oy Apotti Ab:n kyberturvallisuuden yhtena oleellisena huomioon otettavana ko-
konaisuutena on huomioida se, etta Apotti-tietojarjestelma ja Maisa ovat vain yksi
osa asiakkaiden ja kansalaisten kayttamista digitaalisista palveluista. Jarjestel-
maan on integroitu runsaasti laitteita, kuten tiettyja laakinnallisia laitteita ja toimin-
taymparistd on jatkuvasti muuttuva. Nama muutokset vaikuttavat Oy Apotti Ab:n
kyberturvallisuuteen joko suoraan tai valillisesti. On tarkeaa kyeta tehda yhteis-
tyota sidosryhmien kanssa ja tarkastella myds naiden liitettyjen laitteiden tekno-
logiaa ja turvallisuutta, ettei esimerkiksi jonkun Iaakinnallisen laitteen kautta ole
vaylaa tietojarjestelmaan. Yhtena nostona tietoverkon turvallisuutta ajatellen nos-
tettiin, etta varmuuskopiointi ja tarvittavien tietojen kahdentaminen tulee olla to-

teutettu laadukkaasti ja turvallisia periaatteita noudattaen.

Oleellisinta kyberturvallisuuden nakdkulmasta on tiedostaa kaikkein kriittisimmat
toiminnot, joiden toiminta tulee turvata kaikissa tapauksissa. Oy Apotti Ab:n jar-
jestelmissa on tallennettuna runsaasti kriittista ja arkaluontoista tietoa, jonka
eheys, luotettavuus ja saatavuus tulee taata. Kaikissa haastatteluissa yhdeksi
tarkeimmaksi teknologisen toimintaympariston teemaksi nousi erilaisten proses-
sien kuvaus, niiden omistajuus ja vastuut. Varsinkin kriittisimpiin toimintoihin liit-
tyvat prosessit tulee olla kirjattuna, sovittuna ja yllapidettyna Oy Apotti Ab:n ja
sen sidosryhmien kanssa. Tietamyksenhallintaa ja prosessikuvausten ajantasai-

suutta painotettin  l1ahes jokaisessa haastattelussa. Prosessien ja
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dokumentaation tulee olla helposti I0ydettavissa, selkeasti kirjattuna ja paivitet-
tyna. Tasta huomioitiin, etta edistysaskelia on otettu, mutta parantamisen varaa
I6ytyy. Yhtena ratkaisuna esitettiin ISO 27001 -standardin tavoittelua, koska se

vaatii hyvan dokumentaation organisaation toiminnasta.

Haastatteluissa nostettiin prosessikuvauksista esille esimerkkina, etta pelkka var-
muuskopioiden olemassaolo ei uhkatilanteen toteuduttua ole riittavaa kybertur-
vallisuuden yllapitoa. Taytyy maaritella vastuut siita, mika taho maarittaa sen, mi-
hin varmuuskopiot palautetaan ja miten maaritellaan se, etta toimintaymparisto
on saatu puhdistettua ja toiminta voi jatkua normaalisti. Jatkuvuuden suunnittelu
ja siihen liittyvat prosessit ovat toipumissuunnittelun ja siihen liittyvien prosessien
kanssa yksi Oy Apotti Ab:n teknologisen varautumisen tarkeimpia kokonaisuuk-

sia.

Prosessikuvausten tarpeellisuudesta nostettiin esiin myds rutiinitoimenpiteet,
jotka liittyvat jatkuvaan kehittamiseen ja kehitykseen, eika toteutuneeseen uh-
kaan. Naita toimintoja tehdaan ja toteutetaan onneksi huomattavasti useammin
kuin toteutuneiden kyberuhkien aikaisia ja jalkeisia toimintoja. Esimerkiksi nos-
tettiin muun muassa uuden palvelimen kayttoonotto. Prosessissa tulisi olla kuvat-
tuna miten uusia fyysisia laitteita tai palveluja otetaan kayttdon, miten ne integ-
roidaan Oy Apotti Ab:n kyberturvallisuuden verkostoon, eli miten esimerkiksi
SOC uuden palvelimen huomioi. Samalla tulisi olla kirjattuna laitteiden ja palve-
lujen koko elinkaari, eli mita tapahtuu siina vaiheessa, kun palveluita ja laitteita

poistetaan kaytosta.

Monessa haastattelussa painotettiin elinkaariajattelua. Uutta palvelua tai laitteita
hankkiessa tulee muodostaa selkea kasitys siitda, minkalainen hankittavan tuot-
teen tai palvelun elinkaari tulee olemaan, miten se vaikuttaa kyberturvallisuuden
kokonaiskuvaan ja siten toimintaymparistoon. Se, etta kyetaan ymmartamaan toi-
mintaymparistd ja siind olevien palvelujen ja laitteiden eri elinkaaren vaiheet,
mahdollistaa se teknologisen toimintaympariston hallinnan. Haastatteluissa tun-
nistettiin haasteeksi kyberturvallisuuden teknologisen kentan laajuus Oy Apotti
Ab:ssa. Teknologisella puolella kyberturvallisuutta toteutetaan monessa eri yksi-

kOssa ja osa palveluista ostetaan Oy Apotti Ab:n ulkopuolelta. Lisaksi tuotteita ja
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palveluita on monia, jotka kaikki ovat eri elinkaaren vaiheessa. Siksi esille nousi
tarve siita, etta prosessien yllapitoon tulisi saada kehitettya jonkunlaista automa-
tisaatiota, jolloin virheiden mahdollisuus pienenee ja kyberturvallisuus paranee.

Kokonaisuus on muuten haastava hallita monimutkaisuutensa vuoksi.

Teknisen toimintaympariston moniulotteisuus tunnistettiin haasteeksi myos hen-
kiloston nakokulmasta. Varsinkin Oy Apotti Ab:ssa teknologisella puolella tieto-
taito on erittain henkilditynytta ja osaajat ovat hyvin tyollistettyja. Tama koettiin
suureksi riskiksi. Prosessien kuvaukset, dokumentaatio ja omistajuuksien nimea-
minen nahtiin keinona vahentaa ihmisriippuvuuksia ja siten lisaantyisi oleellisesti
mahdollisuudet kehittaa kyberturvallisuutta laadukkaammaksi. Yhteistyota ja sii-
hen luotavia pelisdantoja toivottiin Oy Apotti Ab:n sisalla tietoturvatiimin, kaytto-
palveluiden ja ICT:n kanssa. Eras haastateltava mainitsi kokevansa, etta eri tiimit
ovat kaikki omalla tavallaan omissa kuplissaan ja tasta seuraa epatietoisuus siita,

onko kokonaisuus varmasti hallittu.

Haastatteluissa nousi esiin teknologisen toimintaympariston kohdalla jatkuva
viestinta kyberturvallisuuden kokonaisuuksista kaikille organisaation tyonteki-
joille. Uusia teknologioita otetaan kayttoon jatkuvasti ja pelisaannot on hyva ker-
rata aika ajoin. Ne aiheet, jotka ovat teknologisen puolen ammattilaisille tai tieto-
turvaosaaijille arkipaivaa, saattavat olla sellaisia asioita, joita muut tyontekijat ei-
vat viela ole omaksuneet. Ohjeiden selkeyteen, versiointiin ja sijaintiin intrassa
tulisi korostetusti panostaa. Muutama haastateltava nosti esimerkiksi etatyon ja
siihen liittyvat ohjeistukset, joilla voisi muistuttaa tyontekijoitd kyberturvallisista
toimintatavoista, vaikka Oy Apotti Ab:n teknologinen maaraysvalta ei kotitoimis-

tolle yletykaan.

Kyberturvallisuuden teknista toimintaymparistda ei toteuteta vain Oy Apotti Ab:n
sisapuolella, vaan osa tietotaidosta on ostettu ulkopuolisilta palveluntarjoaijilta.
Haastateltavat korostivat sita, etta ulkoistaminen on tietyissa tapauksissa jarkevin
toimintastrategia, jotta kyberturvallisuus ja siihen kohdistuvat uhkat pystytaan
tunnistamaan ja tilannekuva Oy Apotti Ab:n kyberturvallisuudesta olisi selkea ja
valvottu. Esimerkiksi nostettiin tietyt palvelut, kuten esimerkiksi SOC tai SIEM,

jotka todettiin kannattavaksi ostaa ulkopuoliselta taholta, joiden yritystoiminnan
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ainoana tehtavana on pysya kybermaailmassa aallonharjalla. Naihin ulkoistettui-
hin palveluihin liittyy aina elinkaari, joka pitaa ottaa huomioon organisaation toi-
mintaymparistdon muutostekijana. Sopimukset uusitaan ja kilpailutetaan tietyin va-
liajoin. Tama luonnollinen tapahtuma oli kdynnissa haastattelujen aikaan. Haas-
tatteluissa painotettiin sita, ettd sopimusten sanamuotoihin ja sisaltéon tulee kiin-
nittaa erityista huomiota, jotta kaikki osapuolet ovat selvilla, mita on oikeastaan
sovittu. Myos sopimusten kestoon tulee kiinnittaa huomiota ja miettia miten se
vaikuttaa Oy Apotti Ab:n kyberturvallisuuteen vuoden, kahden tai kymmenen vuo-
den paasta. Ulkoisten tahojen lisdksi Oy Apotti Ab:n tulee tehda sopimuksenmu-
kaista yhteistyota myos jarjestelmatoimittajan kanssa, joka on osana Apotti-tieto-
jarjestelman tietoturvaa. Jarjestelmatoimittajan tekemat ratkaisut tietojarjestel-
maan vaikuttavat myos Apotti-tietojarjestelmaan ja sita kautta Oy Apotti Ab:n ky-

berturvallisuuden toteuttamiseen.

Tietoturvan ja tietosuojan osallistumista organisaatioon tehtavien hankintojen
prosesseissa painotettiin. Teknologiat, joita organisaatioon hankitaan, tulee olla
turvallisia. Toimittajaketjujen hallinta ja ymmarrys tulee pitaa korkealla ja tarkas-
telu tulee tehda myos mahdollisten alihankkijoiden osalta. Tama koettiin toteutu-
van paaasiallisesti hyvin. Kehityskohteena nostettiin Oy Apotti Ab:n ja asiakkai-
den valinen teknologisen yhteistydn parantaminen. Hankinnoissa tulee tehda tii-
vista yhteistyota asiakkaiden kanssa, jotta varmistetaan hankintojen yhteensopi-

vuus, jolloin turvallinen tiedonsiirto mahdollistuu.

Oy Apotti Ab:n kyberturvallisuuden monimuotoista toimintaymparistda seurataan
monella eri tapaa. Organisaatio saa runsaasti raportteja, analyyseja ja muuta in-
formaatiota jarjestelmaan kohdistuneista kyberuhkista ja muista vaikutteista, jo-
ten ongelmana ei ole tiedon maara. Haasteena haastateltavat kokivat sen, etta
tietoa tulee todella runsaasti ja sen analysointiin ja kasittelyyn tulisi panostaa

enemman. Tiedolla ei ole arvoa, ellei sitd osata kayttaa oikein.

Lisaksi fyysinen turvallisuus nousi esiin melkein kaikissa haastatteluissa. Tahan
kokonaisuuteen sisaltyivat seka tietoverkkojen ja konesalien rakenteet etta toi-
mistotilojen ja kaytdssa olevien fyysisten laitteiden turvallisuus. Tietoverkot on

rakennettu turvallisuusajattelulla, mutta pohdintaa heratti se, vaikuttaako
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aikaisemmin tehdyt ratkaisut mahdollisesti haasteena tulevaisuuden tarpeille.
TyoOntekijoiden fyysiset laitteet ja toimistoymparistd koettiin paasaantoisesti tur-
valliseksi. Haastattelujen aikaan organisaatiossa pohdittiin toimistotilojen uudel-
leen jarjestelyd, joka tulee ottaa muutostekijana huomioon. Turvallisuutta on pa-
rannettu jatkuvasti, muun muassa turvaporttien rakentamisella toimiston oville,
jolloin ulkopuolisten paasya toimistoalueelle on selkeasti vaikeutettu. Tyokoneet
ja muut liitannaislaitteet ovat uusia, turvallisia ja niiden toimintaa yllapidetaan or-
ganisaation puolelta. Tyontekoon tarkoitettujen laitteiden elinkaari tulee pystya

pitamaan tarpeeksi lyhyena, jotta laitteet pysyvat turvallisina.

Kokonaisuudessaan voidaan summata, etta teknologinen toimintaympariston
hallinta vaatii syvan ymmarryksen palveluiden ja laitteiden toimittajahallinnasta.
Vastuunjakaminen ja prosessien kirjaaminen ohjaavat toimintaa organisaation si-
salla, jolloin on selkeammin ymmarrettavissa kustannusten ja uusien kyvykkyyk-
sien vaikutus Oy Apotti Ab:n toiminnassa. Kuvio 10 esittda teknologisen analyy-

sin tiivistetysti.
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8.5 Ekologiset muutostekijat

Oy Apotti Ab nahtiin haastatteluissa olevan osa ymparistdystavallisyyden edista-
mista ja ilmastonmuutoksen hillitsemista. Organisaatio on Green Office -sertifi-
oitu, jonka nahtiin vaikuttavan suoraan kyberturvallisuuteen. Tasta esimerkkina
nostettiin tulostamiseen liittyvat kaytannot. Turvatulostaminen ja tulosteiden maa-
ran tavoitteellinen vahentaminen ovat johtaneet tilanteeseen, jossa mitaan ra-
portteja ei automaattisesti tulostu, vaan raportteja tulostetaan vain tarpeeseen ja
ihmislahtoisesti. Tulostusnakyman voi saada nakyviin myos tietokoneen naytolle,
jos esimerkiksi sovelluskehityksessa on ollut tarkoituksena nahda milta tulostet-
tava raportti nayttaa. Nain ollen paperille ei edes tarvitse tulostaa. Tallainen toi-
mintakulttuurin muutos on vahentanyt tietoturvauhkia toimistossa ja etatdissa,
kun arkaluontoisen tai muuten tietoturvaa riskeeraavaan tiedon tulostaminen on
minimoitu, jolloin ei tarvitse huolehtia tulosteiden oikeaoppisesta sailytyksesta ja

havittamisesta.

Green Office -sertifikaatin ei kuitenkaan tulisi ehkaista kyberturvallisuuden ja -
kulttuurin edistamista. Tallaiseen tilanteeseen jouduttiin kyberturvakuukauden ai-
kana. Tietoturvatiimin edustajat olivat huomioineet, etta kokoustiloista ja puolijul-
kisesta kahvilasta I0ytyi muistiinpanoja kokouksen aiheista, esimerkiksi tietokan-
takaavioita. Kyberkulttuurin edistamiseksi olisi ollut hyodyllistéa tulostaa lami-
noidut kokoushygieniasta muistuttavat tiedotteet kokoushuoneiden seinalle. Ta-
han ei kuitenkaan saatu lupaa sita pyydettaessa. Tapaus osoitti sen, etta kyber-
turvallisuuden ja kyberkulttuurin edistamisen ymmartaminen kuuluu jokaiselle or-
ganisaatiossa tyoskentelevalle, ja joskus olisi suotavaa miettia esimerkiksi tulos-

tamisen hyotyja ja haittoja laajemmalla nakdkannalla.

Muutamassa haastattelussa nostetiin esille Oy Apotti Ab:n digitaalisten valintojen
vaikutus ekologiseen toimintaymparistéon. Oy Apotti Ab:n tekemat ratkaisut uu-
sien teknologioiden kayttdonotosta vaikuttavat turvallisuuden lisdksi ymparistoys-
tavallisyyteen. Big Datan kayttd, digitalisaation kehitys ja Green IT:n mukaisten
paatosten avulla tuetaan kestavaa kehitysta ja ymparistovaikutukset nakyvat
muun muassa siina, etta ratkaisut vahentavat toistuvia toita. Kaikessa toiminnan

suunnittelussa ja tekemisessa tulee ottaa ymparistdystavallisyys ja
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ilmastovaikutukset huomioon, silla nama valinnat vaikuttavat kaikkien elamaan ja

suoraan tai valillisesti myds muihin PESTEL-analyysin osioihin.

Apotti-tietojarjestelman koettiin olevan positiivinen muutostekija ekologisen ky-
berturvallisuuden toimintaymparistossa, silla jarjestelmaan kehitetaan jatkuvasti
keinoja ja tapoja olla yhteydessa sosiaali- ja terveydenhuollon ammattihenkilGihin
digitaalisten palveluiden kautta. Tama vahentaa tarvetta hakeutua fyysisesti so-
siaalihuollon yksikkdon tai terveysasemalle, kun palvelu voidaan toteuttaa etatoi-
mintana. Esimerkiksi paivystyskaynnit tai kotihoidon kaynnit voidaan jo toteuttaa
etana. Taman kehityssuunnan kyberturvallisuuteen tulee kuitenkin kiinnittaa huo-
miota. Digitaalisten palvelujen tulee olla turvallisia ja muuttuvaa ymparistoa tulee

kyeta hallitsemaan ja ennakoimaan.

Oy Apotti Ab:n toiminnassa nakyy vihreat arvot myods muilla tavoin. Organisaatio
tukee tyontekijoita tydsuhdepolkupyoralla, joka on osoitus siita, etta ymparistoys-
tavallisyys ja terveyden edistaminen ovat Oy Apotti Ab:ssa vaalittuja arvoja. Li-
saksi etatyon tukeminen vahentaa tydmatkaliikenteen maaraa. Etatyon lisdanty-
misen koettiin olevan kyberturvallisuuteen positiivisesti vaikuttava tekija myos
siina suhteessa, etta liikkkuva tyd on vahentynyt. Ihmiset eivat enaa avaa niin
usein tyokonetta julkisissa likennevalineissa tai muissa ymparistoissa, joiden ky-
berturvallisuutta ei valttamatta ole taattu. Tarpeeton liikkuminen lisaa turvalli-
suutta myos siten, etta tyovalineita ei unohdu kokoustiloihin tai asiakkaan luokse.
Lisaksi nostettiin esiin etatyoskentelyn positiivinen puoli silta nakdkannalta, etta
avotoimistolla ei voi olla taysin varma, kuka kuulee kokouskeskustelut tai nakee
naytolla olevan toiminnan. Kaikki tekeminen ei valttdmatta kuulu edes muille or-
ganisaation tyontekijoille. Monella sovelluskehityksen tiimilla on edelleen niin sa-
nottu pakollinen toimistopaiva, joka ei valttamatta tue kyberturvallista tyokulttuu-

ria edella mainituista syista.

Etatyoskentelyyn liittyvien ohjeistusten koettiin olevan hyvat. Tulevaisuuden
suunnitelmana on muokata toimistotiloista pienemmat, silla tyopisteiden kaytto-
aste on pandemian jalkeen erittain alhainen. Toimitilojen pienentaminen johtaa
toimistokulttuurin muuttumiseen ja tydntekeminen painottuu entistd vahvemmin

etatydskentelyyn. Fyysiset toimistotilat, niissa tulevaisuudessa tehtava tyo ja
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niiden koko ja muutokset, ovat kyberturvallisuuden toimintaymparistdanalyysissa
huomioon otettava aihe. Haastateltavat korostivat taman toimintatavan muutok-
sen myota, etta etatyopisteiden turvallisuus tulisi olla taattuna niilla keinoin, mita

ne Oy Apotti Ab:n puolelta on mahdollista toteuttaa.

lImastonmuutoksen vaikutuksista haastateltavat totesivat, etteivat ne suoraan
yletd Suomeen, johtuen maantieteellisesta sijainnista. Ymparistéon vaikuttavia
valillisia tekijoitéa on kuitenkin paljon, joista esiin nostettiin esimerkkeina Euroo-
passa voimassa oleva sota, joka vaikuttaa muun muassa sahkon saatavuuteen
jariittavyyteen. Oy Apotti Ab:n palvelut ovat paaasiallisesti digitaalisia, jolloin sah-
konsaanti on edellytys tyonteolle ja tietojarjestelman toimivuudelle. Varautumi-
sesta sahkokatkoksiin on ICT ohjeistanut henkilokuntaa, mutta todellisia vaiku-
tuksia talven tilanteesta ei viela tiedeta. Tulevaisuuden ymparistovaikutuksia tu-
lee seurata tiiviisti ja ennakoida mahdollisia vaikutuksia Oy Apotti Ab:n toimin-

taan.

Haastateltavien mielesta Oy Apotti Ab:n tulee myos ottaa paremmin osaa kaytta-
miensa laitteiden oikeaoppiseen kierrattamiseen. Jo nyt tiedetaan, etta teknisissa
laitteissa kaytettyjen arvometallien maara on luonnossa vahainen. Kierrattaminen
ja arvometallien uusiokaytto ovat jokaisen etu. EU:ssa valmistellaan ymparistoys-
tavallisyyteen liittyvia vaatimuksia, joita tietynkokoiset organisaatiot on velvoitettu
noudattamaan. Taman edistymista ja mahdollisia vaatimuksia tulee Oy Apotti
Ab:n toimintaymparistossa seurata. Ekologisen analyysin muuttujat on koottu ku-

vioon 11.
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Kuvio 11. Ekologisen analyysin muutostekijat ja vaikutussuhteet

8.6 Lainsaadanndlliset muutostekijat

Haastateltavat tunnistivat monien lakien vaikuttavan Oy Apotti Ab:n toimintaan.
Lahes kaikki mainitsivat, ettei lakiasiat kuitenkaan olleet heidan ominta alaansa.
Haastateltavat tunnistivat lakien olemassaolon ja vaikuttavuuden, mutta sisallot
ja varsinkin lakien tulkinnat oman organisaation nakdkulmasta tuntuivat hieman
epamukavuusalueelta. Monet lakeihin liittyvat kokonaisuudet liikkuvat tietosuoja-
tiimissa tyoskentelevan juristin poydan kautta. Kokonaisuudessaan oli kuitenkin
selvaa, etta organisaation toimintaan vaikuttavat seka Euroopan unionin tasolla
maaritellyt vaatimukset etta kansalliset lait. Haastatteluissa nostettiin esiin EU:n
tasolta CER-direktiivi ja vuonna 2024 voimaan tuleva uudistunut NIS2-direktiivi,

jotka tulevat toimimaan Oy Apotti Ab:n lainsdadanndllisind muutosvoimina.

Yleisesti ottaen lakien vaikuttaminen toimintaymparistoon nahtiin samanaikai-
sesti hieman haastavana, mutta myods helppona kokonaisuutena. Haasteena ko-
ettiin se, etta tietoturvaa ja kyberturvaa koskevat lakimuutokset sisaltavat usein
uusien prosessien ja vastuiden dokumentointia. Jos kyseisen kaltaisia proses-
seja ei Oy Apotti Ab:ssa ole aikaisemmin dokumentoitu, saattaa tama aiheuttaa

runsaasti resursseja sitovaa tyota, silla lakien vaatima toiminta on aikarajoitettua
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ja pakottavaa. Kuitenkin esille nostettiin se, etta lain vaatimat muutokset ovat
usein yksiselitteisesti maaraavia, jolloin niiden toteutus on yksiselitteista, ja ne

tukevat organisaatiota kehittamaan toimintaa kyberturvallisempaan suuntaan

Yhtena esimerkkina lainsaadanndllisista vaikutuksista nousi asiakastietolaki,
jonka vaatima tietoturvasuunnitelma oli tietoturvatiimin toiminnan keskiossa
haastatteluja tehdessa. Marraskuussa 2021 voimaan tulleessa ja 1.1.2023 siirty-
maajan paatyttya organisaatioiden vaatimuksena on ollut uuden asiakastietolain
mukaisesti maaritella tietoturvasuunnitelma. Uusi lain vaatima tietoturvasuunni-
telma on vaatimuksiltaan huomattavasti laajempi kuin aikaisemmin kaytetty oma-
valvontasuunnitelma. Tietoturvasuunnitelmadokumentin vaatimuksiin havahdut-
tiin erindisien syiden vuoksi hieman myo6haan ja suunnitelman tekeminen vaikutti
tietoturvatiimin resursseihin syksylla 2022. Tama tietoturvasuunnitelman kiireinen
toteutuksen aikataulu nostettiin esiin hyvana esimerkkina siita, kuinka tarkeaa
olisi ennakoida toimintaymparistossa tapahtuvia lainsaadanndllisia muutoksia,
jotta dokumentaatioon ja muihin toimenpiteisiin tarvittavat resurssit ja aikataulu-
tus voitaisiin toteuttaa jarkevasti muiden tarpeellisten toimintojen ohessa ilman

turhan suurta painetta.

Ratkaisuehdotuksena lainsaadanndllisen toimintaympariston ennakointiin haas-
tateltavat nostivat tarpeen siita, etta tuleviin lakimuutoksiin tulisi tutustua ennak-
koon, jolloin valmistautumista ja tekemista voitaisiin suunnitella toteutettavan
suunnitelman mukaan mahdollisesti jo ennen kuin lakimuutokset ovat toteutu-
neet. Lakimuutokset ovat hitaita prosesseja ja laki usein laahaa hieman kehityk-
sen perassa. Taman vuoksi tavoitetilana voitaisiin nahda se, etta tulevia lakimuu-
toksia ennakoitaisiin ja kokonaisuudet olisi Oy Apotti Ab:ssa hoidettu tai ainakin

tekeminen olisi suunniteltu ennen, kun laki on astunut voimaan.

Haastateltavat nostivat haasteena esille myds Oy Apotti Ab:n vaikutusvallan ylet-
tymisen. Haasteena tunnistettiin tiettyja yksityiskohtia, joissa asiakkaan toiminta
ei valttamatta tayttanyt kaikkia Oy Apotti Ab:n itselleen asettamia kyberturvalli-
suuteen maarittelemia kriteereja. Joissain tapauksissa sidosryhmien tekemat toi-
met saattoivat vaikuttaa jopa ristiriitaisesti Oy Apotti Ab:n toimintamalliin. Tallais-

ten tilanteiden ratkaisuksi teemahaastatteluissa nostettiin korostuneesti esille
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tietoturvafoorumin tarkeytta, jossa asiakkaiden kanssa tiivista yhteistyota teke-
malla voidaan luoda yhteiset toimintamallit ja pelisaannot, joita kaikki organisaa-

tiot sitoutuvat toteuttamaan.

Yhtena lainsaadannollisena aspektina ja kyberturvallisuuteen vaikuttavana teki-
jana osion haastatteluissa mainittiin myos poikkeusolosuhteet. Poikkeusolosuh-
teisiin liittyvat lait ei yleisesti ottaen ole muutosvaikuttajia sinansa, silla laki itses-
saan ei muutu kovin usein, mutta jos Suomessa otetaan kayttoon poikkeuslaki,
vaikuttaa se myos Oy Apotti Ab:n toimintaan. Kuvio 12 esittaa tiivistetysti lainsaa-

danndllisen analyysin muuttujat.
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Kuva 12. Lainsaadanndllisen analyysin muutostekijat ja vaikutussuhteet

8.7 PESTEL-analyysitydkalu Oy Apotti Ab:n kyberturvallisuuden tueksi

Oy Apotti Ab:n toiveena oli, ettda PESTEL-analyysitydkalun runkoon nostettaisiin
kunkin otsikon alle 1-3 kysymysta, joiden tulisi ohjata analyysin tekijoita I0yta-
maan tarkeimmat ja vaikuttavimmat kyberturvallisuuteen liittyvat muutosvoimat
organisaation eri yksikdissa. Kysymysten asettelussa tuli siis 16ytaa ne kysymyk-

set, joilla pystytdaan tarkastelemaan muutosvoimia mahdollisimman monesta
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nakokulmasta. Kysymysten muodostamiseen kaytettiin kirjallisuudesta, kansalli-

sista ohjeistuksista ja haastatteluista saatuja tietoja. Lisaksi kysymyksia laaditta-

essa kaytiin keskustelua Oy Apotti Ab:n tietoturvajohtajan kanssa.

Poliittisten muutosvaikuttimien pohjalta laaditut kysymykset:

Mitka lait, direktiivit ja sopimukset luovat reunaehdot Oy Apotti Ab:n toi-
minnalle ja mitd muutoksia naissa on tapahtunut/ tapahtumassa kybertur-

vallisuuden nakokulmasta?

Miten Oy Apotti Ab:n johdon maarittelema kyberturvallisuusstrategia

vaikuttaa kyberturvallisuuden toimintaymparistoon?

Millaiset muut ulkoiset tekijat, kuten sidosryhmat, Suomen sisapolitiikka ja
maailman poliittinen tilanne vaikuttavat Oy Apotti Ab:n kyberturvallisuuden

toimintaymparistoon?

Ekonomisten muutosvaikuttimien pohjalta laaditut kysymykset:

Mitka ovat ne kriittiset toimet ja tehtavat, jotka ovat valttamaton toteuttaa

ja yllapitaa Oy Apotti Ab:n toiminnan jatkuvuuden varmistamiseksi?

Millainen on Oy Apotti Ab:n rahoituksen viitekehys, eli mita resursseja on

kaytdssa ja mihin niita tulisi kayttaa?

Sosiaalisten muutosvaikuttimien pohjalta laaditut kysymykset:

Onko Oy Apotti Ab:n kyberturvallisuuden prosessit dokumentoitu, nimetty

omistajuus ja vastuut?

Onko koko Oy Apotti Ab:n henkildston tarvittava
kyberturvallisuusosaaminen taattu koulutuksin ja perehtymisen kautta

oman roolinsa osalta?

Miten toteutetaan Oy Apotti Ab:n sisdistd ja ulkoista viestintaa

kyberturvallisuuden eri osa-alueisiin liittyen?
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Teknologisten muutosvaikuttimien pohjalta laaditut kysymykset:

Mitka ovat Oy Apotti Ab:n kriittiset palvelut ja tuotteet, joiden toiminnan

jatkuvuus taytyy taata kaikissa tilanteissa?

Onko kaikilla Oy Apotti Ab:n kriittisilla toiminnoilla maariteltyna

prosessikuvaus, omistajuudet ja yllapidon vastuut?

Minkalaisia muutoksia Oy Apotti Ab:n teknologisessa
toimintaymparistdossa tapahtuu, kuten innovaatiot, elinkaari, uudet palvelut

ja toiminnot?

Ekologisten muutosvaikuttimien pohjalta laaditut kysymykset:

Miten digitalisaation  kehittyminen vaikuttaa Oy Apotti Ab:n

kyberturvallisuuden toimintaymparistoon?

Miten ilmastonmuutos vaikuttaa Oy Apotti Ab:n toimintaan suorasti,

valillisesti tai heijastevaikutuksin?

Lainsaadanndllisten muutosvaikuttimien pohjalta laaditut kysymykset:

Miten ja millaiset lainsdadanndlliset, kuten EU-direktiivit ja kansallinen

lainsdadantd, muutokset vaikuttavat Oy Apotti Ab:n toimintaymparistéon?
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9 JOHTOPAATOKSET JA POHDINTA

9.1 Tulosten tarkastelu

Haastattelut toteutettiin kaikkien henkildiden kanssa, joille haastattelupyynto |a-
hetettiin. Haastateltavat ottivat haastattelutilanteen vakavasti ja koettivat vastata
mahdollisimman laadukkaasti ja monipuolisesti teemakysymyksiin. Haastattelui-
hin varattu aika oli riittava ja keskustelut saatiin vietya loppuun ilman Kiiretta tai
tilannetta, jossa jotain olisi jaanyt sanomatta. Haastatteluilla saatiin kattavasti ja

monipuolisesti tietoa halutuista teemoista.

Ennen haastatteluja oletuksena oli, etta haastateltavien nakdkulma kyberturvalli-
suuteen ja Oy Apotti Ab:n toimintaymparistéon olivat erilaiset, mutta vastaukset
olivat huomattavan monimuotoisia. Haastatteluissa nousi esiin samoja aihekoko-
naisuuksia, mutta jokaisen haastateltavan vastauksessa oli silti oma ainutlaatui-
nen nakokulma. Tama lisasi aineiston laadukkuutta ja arvoa. Haastattelujen mo-
nipuolisuus tuki opinnaytetyon tutkimuksen tarkoitusta ja vaikutti positiivisesti tut-

kimuksen laatuun.

Haastattelujen ja kirjallisuuskatsauksen perusteella onnistuttiin toteuttamaan tut-
kimuksen tarkoitus, eli luomaan PESTEL-analyysitydkalun kysymykset Oy Apotti
Ab:n kyberturvallisuuden toimintaymparistdanalyysin tueksi. Analyysityokalun ky-
symyksia tulee kuitenkin tarkastella kriittisesti. Vaikka tutkimuksessa saatiin
laaja-alaista nakemysta kyberturvallisuuteen ja kirjallisuus tuki haastattelujen tu-
loksia, silti tulokset perustuvat ihmisten kokemuksiin seka esille nousseisiin ai-

heisiin organisaatiossa ja yhteiskunnassa nykyhetkessa.

On huomioitavaa, ettd haastattelut toteutettiin noin kuukausi ennen kuin hyvin-
vointialueet aloittivat toimintansa ja tama aiheutti korostuneen tietamattomyyden
ja valmistautumisen puutteen tunteen haastateltavissa. Tulevat muutokset koet-
tiin haasteelliseksi, silla kenellakaan ei tuntunut olevan tarkkaa tietoa siita, mihin
kaikkeen muutos tulisi vaikuttamaan ja miten toiminta vuoden 2023 alun jalkeen
jatkuisi. Hyvinvointialueet vaikuttavat myos kyberturvallisuuden varautumiseen ja

toteuttamiseen. Tulevaisuuden kyberturvallisuuden toimintaymparistd saattaa
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tuoda tullessaan haasteita, joiden olemassaolosta ei viela tiedeta, mutta joihin

pitaisi jo varautua.

Toimintaymparistdéanalyysin tuottamisessa tulee tarkastella toimintaympariston
muutoksia eri pituisilla aikajaksoilla. Voidaan todeta, etta esimerkiksi lainsaadan-
nollinen pohdinta voidaan toteuttaa melko luotettavasti ja kattavasti tutkimuk-
sessa loydetyn yhden kysymyksen perusteella. Lainsaadannot muuttuvat hitaasti
ja tulevia lakimuutoksia voi ja tulee tarkastella etukateen. Aikajanne lainsaadan-
nodllisten muutosvoimien tarkasteluun voidaan pitaa lyhyena, noin vuoden tai kah-
den mittaisena. Nama muutokset tuottavat organisaatiolle tyota, mutta ovat silti
helposti ennakoitavissa. Toisena aaripaana voidaan pitaa teknologista nakokul-
maa, jossa aikajannetta tulee kasvattaa laajan ja laadukkaan toimintaymparisto-
analyysin tuottamiseksi kymmeneen vuoteen tai jopa viela pidemmalle ajanjak-
solle. Analyysia tehdessa tulisi osata ennakoida oikein sita, mita kymmenen vuo-
den aikajanteella tapahtuu ja miten taman paivan ratkaisut ja paatokset tulevat
vaikuttamaan organisaation tilanteeseen tulevina vuosina. Teknologian kehitty-
essa hurjaa vauhtia taytyy todeta, etta tallaisen ennakoinnin tekeminen on aarim-
maisen hankalaa ja joka tapauksessa paatokset tulee toteuttaa parhaan arvauk-

sen perusteella.

Teemahaastatteluista on nostettavissa viisi kokonaisuutta, joiden vaikutukset
ovat moniulotteisia ja voimakkaita, ja jotka vaikuttavat jokaiseen PESTEL-ana-
lyysin osioon. Naista eniten huomiota sai dokumentaation tarkeys sisaltaen pro-
sessikuvausten kirjaamisen, omistajuuksien nimeamisen, dokumenttien tallen-
nukseen liittyvat maarittelyt seka laadukkaan versiohallinnan. Dokumentaation
laadukkuus voidaan nahda pohjana sille, etta kyberturvallisuuteen vaikuttavat te-
kijat tunnistetaan tehokkaasti ja laadukkaasti, jolloin luodaan perusta toimintaym-
paristdanalyysille. Toimintaympariston reunaehtoihin vaikuttavat lainsaadanto ja
sopimukset, jotka tulee ottaa huomioon toimintaymparistdanalyysia tehdessa.
Teemahaastatteluissa nostettiin esille myos laadukkaan kyberturvallisuuden kri-
teerind organisaation kyberkulttuuri, joka alkaa johdon tekemista paatoksista ja
vaikuttaa organisaation jokaisen tyontekijan paivittaiseen tyontekemiseen. Tama
nahtiin positiivisena muutoksena Oy Apotti Ab:ssa. Oman huomionsa haastatte-

luissa sai myos kyberturvallisuuden ja kyberrikollisuuden muuttuva maailma. On
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tarkeaa, etta organisaatiossa pysytaan tietoisena kybermaailman tapahtumista,
jolloin resursseja voidaan ohjata oikein ja tehokkaasti. Viidentena kokonaisuu-
tena nostettiin syy-seuraussuhteiden ymmartaminen, joka luo edellytykset laa-

dukkaalle toiminnalle.

9.2 Luotettavuuden tarkastelu

Tutkimuksessa kiinnitettiin erityistd huomiota tulosten luotettavuuteen. Opinnay-
tetyon kirjallisuuskatsauksessa lahteita tarkasteltiin kriittisesti ja vain luotettavia
lahteita kaytettiin hyvaksi. Raportoinnissa pyrittiin olemaan mahdollisimman avoi-
mia Kirjoittamalla johtopaatokset lapinakyvasti, selkeasti ja ymmarrettavasti.
Haastattelut nauhoitettiin ja ne litteroitiin. Talla lisattiin luotattavuutta, kun voitiin
varmistua sanatarkkaan, mita haastateltava on sanonut. Luotettavuutta lisasi
myOs se, etta haastattelija on tdissa samassa organisaatiossa ja tekee tietotur-
vatiimin kanssa yhteisty6ta. Talléin kommunikaatio ja ymmarrys toisen kaytta-

masta kielesta voidaan katsoa lisdavan luotettavuutta.

Haasteena voidaan nahda se, etta haastattelut perustuvat vain yksittaisten ihmis-
ten havaintoihin ja nakokulmiin. Valttamatta kaikkia nakokulmia ei kirjallisuuden
ja haastattelujen yhteydessa loydeta. Kyberturvallisuus on laaja kokonaisuus ja
siihen vaikuttavat monet asiat. Kyberuhkia syntyy jatkuvasti lisaa ja taman opin-

naytetyon tiedot saattavat olla jo tyon julkaisuvaiheessa osittain vanhentuneita.

9.3 Jatkokehittamisaiheet

Tama opinnaytetyd loi pohjan kyberturvallisuuden PESTEL-analyysin kaytélle Oy
Apotti Ab:ssa. Tyohon haastateltiin kyberturvallisuuden ammattilaisia ja taman-
hetkisesta kyberturvallisuuden toimintaymparistdsta saatiin hyva tilannekatsaus.
On kuitenkin ymmarrettava kyberturvallisuuden, uhkien ja varautumisen jatku-
vasti muuttuva maailma. Taman opinnaytetyon tuottamaa analyysityOkalua tulee
tarkastella kriittisesti ja sita tulee tulevaisuudessa tarvittaessa muokata, jotta se
palvelee organisaation kyberturvallisuuden edistamista.

Jatkossa on syyta tarkastella kriittisesti ohjaako analyysityokalulla tuotetut PES-

TEL-analyysit |0oytamaan suurimmat kyberturvallisuuden toimintaympariston
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muutostekijat koko Oy Apotti Ab:n laajuisesti. Oy Apotti Ab:n toimintaymparisto
on laaja ja organisaation sisalla olevien yksikoiden toiminnoissa on eroavaisuuk-
sia. Olisi tarkea tarkastella jokaisen yksikon osalta analyysitydkalun kaytetta-

vyytta ja tarkoituksenmukaisuutta.
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