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Systeemiset riskit ja
resilienssin kehittaminen

Kriisit eivat loppuneetkaan koronaan ja se jyllad edelleen, vaikka mediassa
Vendjan sotatoimet ja sen seurannaisvaikutukset saavat enemman nakyvyytta.
Kun ne aikanaan vapauttavat palstatilaa muulle, edessa ovat seuraavat kriisit.
Jos globaali toimintaymparistémme on jatkossa kriisien savyttdma, miten sen
pitaisi hejjastua riskienhallintaan ja sen ohjaamiseen?

TEKSTI: MIKAEL SEPPALA

Tarvitaan yhteistoimintaa ja paatéksentekoa,

Arkkitehti Indy Johar (2022) kuvaa

pitkien kriisien aikakautta (Age of Long

Emergencies) sellaisena, jossa yhteiskun-

tia koetellaan jatkuvasti yhteiskunnallisten ja maa-
ilmanlaajuisten haasteiden vuoksi. Joharin mukaan
valloillaan olevat yhteiskunnalliset organisoitumisen
muodot ovat herkkid moninaisille hiiri¢ille ja uhkille,
ja ettd niissi piilevii riskeji pitdisi hoitaa tavoilla, jot-
ka perustuvat ennakoivaan ja joustavaan ajatteluun.
Johar painottaa myés tarvetta luoda innovaatioita ja
rakenteita, jotka voivat auttaa yhteiskuntia ja ihmisia
selviytymain nykyisistd ja tulevista haasteista parem-
min. T4hin tarvitaan yhteistoimintaa ja paatoksente-
koa, jotta voidaan kehitt4 resilienssia.

jotta voidaan kehittaa resilienssia.

mintaympiristossi piilevista riskeistd. Vuoden 2023
raportti tarkastelee merkittdvimpia riskeji eri aikajin-
teilld. Kahden vuoden aikajinteelld viisi keskeisinta
riskia koskevat (1) elinkustannusten nousua, (2)
luonnonkatastrofeja ja 4arimmaisii saiilmisits, (3)
geotaloudellisia hyskkayksia, (4) ilmastonmuutoksen
mitigoinnissa epdonnistumista ja (5) sosiaalisen kohee-
sion eroosiota sekd yhteiskunnallista polarisaatiota.
Kymmenen tulevan vuoden aikana raportissa
mainitaan viitend merkittavimpana riskina (1) ilmas-
tonmuutoksen mitigoinnissa epionnistuminen, (2)

ilmastonmuutoksen vaatimassa muutoksessa epion-

Systeemiset riskit ja resilienssianalyysi nistuminen, (3) luonnonkatastrofit ja 4arimmaiset

sadilmist, (4) biodiversiteetin menetys ja luonnon

World Economic Forum (WEF) julkaisee vuosittain ekosysteemien kaatuminen Feké (5) laajamittainen
s 2

globaalien riskien raportteja, joka piirtd4 kuvaa toi- vastentahtoinen migraatio. Erit nostavaa

isen kiir

Arkkitehti Indy Johar kuvaa pitkien kriisien aikakautta
(Age of Long Emergencies) sellaisena, jossa yhteis-
kuntia koetellaan jatkuvasti yhteiskunnallisten ja
maailmanlaajuisten haasteiden vuoksi.



Riskit eivat ole olemassa yksinaan,
vaan ovat niin kutsuttuja systeemisia riskeja.

WEFin (2023) erittelemissi riskeissa on se, etti ne
vaikuttavat toisiinsa ja saattavat aiheuttaa toteutues-
saan keskiniisriippuvia ry6ppyja. Riskit eivit ole siis
olemassa yksiniin, vaan ovat niin kutsuttuja systee-
misii riskeja.

Yhdysvaltain armeijan tutkijoiden Igor Linkovin ja
Benjamin Trumpin (2019, 15) mukaan systeemisten
riskien kisittelyyn tarvitaan resilienssii. Riskianalyy-
silla on pitkit perinteet, mutta ne painottavat usein
riskien vastaanottamista ja niiden kestdmista. Lihes-
tymistavan perspektiivi on lyhyen aikajinteen tiedos-
sa olevissa riskeissi, mutta se ei kisittele epavarmoja
ja tuntemattomia riskeji. Resilienssianalyysi pyrkii
laajentamaan perspektiivii myds ndiden suuntaan ja
lisadmain erilaisten jarjestelmien kykya varmistaa
kriisitilanteissa niiden tehokkuus ja toimintakyky.

Resilienssi ei ole siis vain yksilon tai yksittdisen
organisaation ominaisuus, vaan systeeminen ja se kos-
kee erilaisia verkostoja. Resilienssin kehittidmisessi
voidaan hyédyntai resilienssimatriisia, joka rakentuu
kahdesta ulottuvuudesta: resilienssin alueista ja sen
vaiheista. (Linkov & Trump 2019, 87). Resilienssin
alueita on nelji: fyysinen infrastruktuuri, tiedonkul-
ku, kognitiiviset ja sosiaaliset kysymykset. Resiliens-
sin vaiheita on nelji: valmistautuminen (prepare),
vastaanottaminen (absorb), palautuminen (recover)

Resilienssi ei ole vain yksildn tai yksittaisen
organisaation ominaisuus, vaan systeeminen

ja se koskee erilaisia verkostoja.

ja muuntautuminen (adapt). N4it4 ulottuvuuksia
voidaan hysdynt4i niiden resilienssii koskevan
valmiusasteen arviointiin ja siti kautta tarvittavien
innovaatioiden ja vasteiden kehittamiseen. Matriisia
voi hyddyntai erilaisilla skaaloilla, esimerkiksi kodin,
naapuruston, kylan/kaupungin, alueen tai maan
tasoilla niin, ettd on mahdollista 16yta4 sopivan koko-
luokan ratkaisuja.

Systeemisten riskien hallinta
resilienssin kehittdmisen keinoina

Koska systeemiset riskit ovat globaaleja, yhteiskun-
nallisia ja laaja-alaisia, ei riit4, ettd yksittiiset orga-
nisaatiot varautuvat niihin. IRGC (International Risk
Governance Center, 2018) korostaakin, etti niiden
hallintaa kannattaa tehda ekosysteemisesti eli niiden
toimijoiden kesken, joilla on tiivit4 tai l6yhii suhtei-
ta keskendin. Parhaimmillaan systeemisten riskien
hallinta on ekosysteemin mahdollisen orkestraattorin
eli yhteentuojan agendalla ja riskit muodostavat yhden
lisiajurin ekosysteemin toiminnalle esimerkiksi inno-
vaatioiden ja kyvykkyyksien kehittdmisen ohella.

Kun koronapandemia alkoi, valtaosa maailmasta
ei ollut sithen valmiina. Poikkeuksiakin oli, kuten
Taiwan, jossa jo joulukuussa 2019 kdynnistettiin
pandemian hillitsemiseen tahtaavit
124 toimenpidettd. Esimerkkeja toi-
menpiteistd ovat matkustuskiellot,
karanteenit, sosiaalisen etdisyyden
pitdminen ja valvonta. Namai oli ke-

hitetty jo edellisen SARS—epider}nEn 3 '

Koska systeemiset riskit ovat globaaleja, yhteiskunnallisia ja laaja-alaisia, ei riita,
etta yksittaiset organisaatiot varautuvat niihin. IRGC (International Risk Governance
Center) korostaakin, etta niiden hallintaa kannattaa tehda ekosysteemisesti eli
niiden toimijoiden kesken, joilla on tiivita tai I6yhia suhteita keskenaan.




aikoihin vuonna 2004 ja toimenpiteiden toteuttami-
nen oli hajautettu eri toimijoille, jotka olivat valmii-
na niihin, kun aika taas koitti. Keskeisess4 roolissa
resilienssin kehittdmisessa oli Taiwanin kansallinen
terveydenhuollon komentokeskus, joka oli resursoitu-
naja valmiina koordinoimaan toimintaa. (Piper 2020.)

Elikeoitynyt Yhdysvaltain kenraali Stanley
McChrystal ja Anna Butrico (2021) esittelevit 10
erilaista kaytintoa resilienssin kehittdmiseen. Yksi
tapa tehdé titi on harjoituksilla, joissa parannetaan
toimijoiden vuorovaikutusta ja yhteistyota yllatyk-
sellisissi tilanteissa. Esimerkiksi parantaakseen re-
silienssidan, jokin lentoyhtis voisi simuloida korkean
todennikéisyyden tilannetta, jossa lentoja peruuntuu
jonkin ulkopuolisen syyn vuoksi ja miten he niissi
tilanteessa voisivat ratkoa tehokkaammin asiakkai-
densa haasteita. m
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