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Tama toiminnallinen opinnaytetyd kasittelee APl:en kehitysta tietoturvallisuuden osalta, mita asi-
oita tulee huomioida, mita riskeja on olemassa ja kuinka niiltd suojaudutaan. Tyoén osana toteu-
tetaan Java-ohjelmointikielella tehty tietoturvallinen API Spring-viitekehyksen puitteissa.

Opinnaytetyd sisaltaa teoria-, toiminnallisen, seka pohdintaosuuden. Teoriaosuudessa kerataan
tietopohja, jonka perusteella toiminnallinen osuus voidaan toteuttaa. Toiminnallisessa osuu-
dessa kuvataan API:n kehitys ja siihen liittyvat valinnat. Lopuksi pohdinnassa arvioidaan tyén
tuloksia.

Teoriaosuus alkaa API:en historian ja perusteiden lyhyella esittelylla, jonka jalkeen edetaan ka-
sittelemaan APIl:en tietoturvaa periaatteiden, suunnittelun ja uhkien tunnistamisen kautta. Seu-
raavaksi tehdaan katsaus asiantuntijoiden listaukseen API:en kirjoitushetken kriittisimmista tie-
toturvariskeista. Lopuksi pureudutaan suojausmekanismeihin, joilla API turvataan. Teoriaosuu-
dessa on tarkoitus luoda tietoperusta, jonka avulla voidaan kehittaa tietoturvallinen API.

Toiminnallisessa osuudessa kuvataan API:n kaytannon toteutus projektin kulun, teknologiavalin-
tojen, seka toteutettujen suojauksien ja testien osalta. API on toteutettu Spring Bootilla kayttaen
apuna eri Spring-aliprojekteja. Tuloksena on API, joka on tietoperustan mukaisia parhaita kay-
tanteitd vastaavalla tavalla suojattu yleisimpia hyokkayksia ja uhkia vastaan.

Tyon paapaino on APl:en tietoturvassa, eika siind perehdyta kattavasti ohjelmisto- tai API-kehi-
tyksen parhaisiin kaytanteisiin, erilaisia mahdollisia suojausratkaisuja ei mydskaan kayda laa-
jasti 1api. API on toteutettu kayttaen suosittuja yleisimpia teknologioita ja ratkaisuja, ja nain ollen
esittelee vain yhden tavan tietoturvallisen API:n kaytannon toteutukseen.
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1 Johdanto

Roy Fielding julkaisi 2000-luvun alussa tutkielmansa, jossa maaritteli REST (Representational
State Transfer) arkkitehtuurin. Samoihin aikoihin web-APl.en (Application Programming Interface)
pioneerit Salesforce, eBay ja Amazon julkaisivat ensimmaiset ohjelmointirajapintansa. Naiden ta-
pahtumien johdolla modernit web-API:t alkoivat muotoutua ja niiden kayttd on siita asti jatkuvasti
kasvanut. Nykyaan API:t ovatkin olennainen osa lukemattomia eri ohjelmistotuotteita ja -palveluita.
(Lane 2019.) Organisaatiot kayttavat API:eja kaikenlaisen datan siirrossa ja eri palveluiden yhdista-
misessa. Tasta syysta varsinkin arkaluonteista dataa kasittelevien API:en suunnittelussa ja kehi-
tyksessa tulisi erityisesti huomioida tietoturvallisuus, silld puutteellisesti suojatut, rikkinaiset ja vaa-

rantuneet API:t ovat usein tietomurtojen taustalla. (Red Hat 2019.)

Taman opinnaytetydn tarkoituksena on perehtya APl:en turvallisuuteen liittyviin tekijdihin selvit-
taen, mita kaikkea API:en kehityksessa tulee huomioida tietoturvan osalta, muun muassa uhkien,
ongelmien ja toiminnallisten suosituksien suhteen. Tyéhoén kuuluu myés API:n kdytannon toteutus
ja suojaus selvityksessa ilmenneiden parhaiden kaytanteiden mukaisesti. Lopputuloksena on tar-
koitus saavuttaa tietoturvallinen API, joka on tehokkaasti suojattu kaikkia kirjoitushetken yleisimpia
ja kriittisimpia uhkia vastaan. API:en toteuttamiseen on useita erilaisia menetelmia protokollien ja
arkkitehtuurien suhteen, joista tdman tyon toteutukseen on valittu REST-arkkitehtuuri. Tietoperus-
tana tydssa kaytetdan ajantasaista asiantuntijoiden laatimaa materiaalia, kuten kirjoja, artikkeleita

ja tutkimuksia.

Valitsin tyén aiheen, silla tietoturva on erittain tarkea ja itseani kiinnostava ohjelmistokehityksen
alue, mutta joka usein jaa ohjelmistojen liiketoiminnallisten ominaisuuksien varjoon. Ainakin oman
kokemukseni mukaan tietoturvaa ja turvallisuutta edistdvaa ohjelmointia kasitelldan suhteellisen
vahan ottaen huomioon sen tarkeyden nykypaivana. Suuristakin tietomurroista, jotka aiheuttavat
paljon haittaa kaikille osapuolille, saa lukea uutisista tasaisin valiajoin. Tasta syysta haluan oppia
aiheesta lisaa yleisesti ja erityisesti APl:en yhteydessa, koska API:t ovat nykyaan hyvin yleinen osa
ohjelmistoja, joita kasvavassa maarin kaytetaan julkisen verkon kautta, mika puolestaan altistaa

niita tietoturvariskeille.

Opinnaytety6ta ohjaavat tutkimuskysymykset ovat: Mita asioita tulee huomioida tietoturvallisen

API:n kehityksessa? Kuinka tietoturvallinen API toteutetaan kdytanndssa?

API toteutetaan Java-ohjelmointikielella Spring-viitekehyksen puitteissa, kayttaden Spring Bootia.
Lisaksi apuna kaytetdan muita teknologioita ja tyokaluja, kuten Keycloak, PostgreSQL ja Postman.
TyOssa kaytetyt teknologiat on valittu nilden monipuolisuuden, yleisen suosion, seka henkilokohtai-

sen preferenssin perusteella.



Tyon tuotokset eivat sellaisenaan tule todelliseen kayttéon, koska tyolla ei ole toimeksiantajaa.
Paaasiallinen tarkoitus onkin oppia APIl:en tietoturvallisuudesta, seka yleisesti tietoturvasta ja tur-
vallisuuslahtoisesta ohjelmoinnista. Tasta syysta toteutettavan API:n perustoiminnallisuus ja liike-
toimintalogiikka pidetdan tydssa minimalistisena paapainon ollessa tietoturvaa parantavien ominai-
suuksien toteutuksessa. Kaytannossa API sisaltdda muutaman paatepisteen, jotka kayttavat ylei-
simpid HTTP (Hypertext Transfer Protocol) -metodeja (GET, POST, PUT, PATCH, DELETE), joi-

den kautta kasitellaan relaatiotietokannassa sijaitsevaa dataa.

Opinnaytetyo keskittyy REST API:en tietoturvallisuutta kasitteleviin kysymyksiin ja metodeihin,
seka siihen, miten turvallisuusominaisuudet toteutetaan kaytannossa valituilla teknologioilla, Kirjoi-
tushetken parhaiden kaytanteiden mukaisesti. Tyon ei ole tarkoitus kattaa kaikkia yleisia ohjel-
misto- tai API-kehityksen parhaita kaytanteita, ja esimerkiksi epasuorat tietoturvaa edistavat asiat,
kuten API:n dokumentointi on rajattu tydn ulkopuolelle. Myés oleelliset turvallisuuden osa-alueet,
jotka eivat suoraan liity APL:iin, kuten tiedon suojaaminen levossa on rajattu pois. Lisaksi apuna
kaytettyja teknologioita, kuten Keycloakia, kasitelladn vain niiltd osin, kun ne oleellisesti liittyvat

API:n toimintaan tai on tarpeen toteutuksen kontekstin kannalta.

Tyon tietoperustassa kasitellaan aluksi REST API:en historiaa, toimintaperiaatteita ja arkkitehtuu-
ria, jonka jalkeen edetaan API.en tietoturvallisuuden periaatteisiin, trendeihin ja uhkien tunnistami-
seen. Seuraavaksi kdydaan lapi tietoturva-ammattilaisten listausta APIl:en kriittisimmista uhista ja
riskeistd, ja vimeisena esitetaan suositeltuja kdytannon suojausmekanismeja tietoturvauhkien
neutralisoimiseksi. Empiria osiossa kuvataan toteutuksessa kaytetyt teknologiat, projektin kulku,
seka APL:iin implementoidut suojausmekanismit. Lopuksi tehdadan yhteenveto koko opinnaytetyo-
prosessista, ja kdydaan lapi tyon tavoitteiden toteutumista, siitd saatuja oppeja, sekd omaa kehitty-
mista.
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Application Programming Interface (Ohjelmointirajapinta). Mekanismi,
jonka kautta kaksi ohjelmistokomponenttia pystyvat kommunikoimaan

keskenaan protokollien ja maaritelmien avulla (Lane 2022, 22-23).

Cross-Origin Resource Sharing. HTTP-otsikkopohjainen mekanismi,
jolla palvelin voi ilmoittaa ne osoitteet, joista sen resurssien lataaminen
on sallittu (MDN s.a.).

HTTP-pyynnon tai -vastauksen kenttd, joka valittaa lisdkontekstia ja me-

tatietoja pyynndsta tai vastauksesta (IETF 2022).

JavaScript Object Notation. Avoimen standardin tiedostomuoto, joka
kayttaa avain-arvo-pareista muodostuvia objekteja tiedon tallentami-

seen ja lahettamiseen (json.org s.a.).

JSON Web Token. Avoin RFC 7519-standardi, joka maarittelee tiiviin ja
itsenaisen menetelman tiedon siirtamiseksi turvallisesti osapuolten va-
lillda JSON-objektina (Okta s.a.).

Auktorisointistandardi, joka on suunniteltu tarjoamaan verkkosivustolle
tai sovellukselle padsy muiden verkkosovellusten resursseihin kayttajan

puolesta (OAuth s.a.).

OpenlID Connect. OAuth 2.0 -protokollan paalle rakennettu identiteetti-
kerros, jonka avulla voidaan varmistaa loppukayttajan henkildllisyys
auktorisointipalvelimen suorittaman todennuksen perusteella (OpenlD

s.a.).

Representational State Transfer. Roy Fieldingin luoma arkkitehtuurityyli,
joka kuvaa joukon periaatteita ja rajoitteita siita, miten verkossa sijait-

seva resurssi maaritelldan ja miten sita kasitelldan (Postman 2020).

Suosituin Java viitekehys, jonka tavoite on nopeuttaa ja helpottaa tur-

vallisten Java-ohjelmistojen kehitysta (Spring s.a.).

Transport Layer Security. Salausprotokolla, joka on suunniteltu suojaa-
maan tietoliikennettd (Madden 2021, 78-79).



2 REST API

Modernit web-API:t, eli ohjelmointirajapinnat, alkoivat muotoutua 2000-luvun alussa, kun sosiaali-
sen median ja verkkokaupan palvelut kehittivat ja julkaisivat omia ohjelmointirajapintojaan, tavoit-
teenaan tehda digitaalisista resursseistaan helpommin jaettavia ja saavutettavia (Lane 2022, 22—
25). Modernien ohjelmointirajapintojen kehitysta edelleen vauhditti Roy Fieldingin esittelema kon-
septi REST-arkkitehtuurista, jonka tarkoitus oli standardisoida web-ohjelmistoarkkitehtuuri ja hel-

pottaa eri komponenttien valistd kommunikointia (Hawkins 2020).

REST-tyylisen ohjelmointirajapinnan paaasiallinen etu on standardisoitu arkkitehtuuri, jonka ansi-
osta itse ohjelmointirajapintaa tai sita kayttavaa asiakasohjelmaa ei ole sidottu tiettyyn alustaan,

teknologiaan tai toteutustapaan (Microsoft 2022). Tasta syysta se on joustava ja skaalautuva rat-
kaisu, joka sallii ohjelmointirajapinnan taysin itsendisen jatkuvan kehittdmisen, ilman etta silla on

vaikutusta sita jo kayttavien asiakasohjelmistojen toimintaan (Postman 2020).

Ajan myoéta organisaatioiden kehittdessa ohjelmointirajapintojaan kavi selvaksi, ettd niiden kautta
oli kateva jakaa resursseja muiden organisaatioiden ja ohjelmistokehittdjien kanssa, ja nain laajen-
taa resurssien saavutettavuutta, seka ajaa innovaatioita ja kehitysta (Hawkins 2020). Ohjelmointi-
rajapintojen maaran kasvaessa ja yha useamman jarjestelman seka tehtavan tullessa niista riippu-
vaiseksi, kasvavat myds riskit. Samat ominaisuudet, jotka tekevat rajapinnoista houkuttelevia ja
helppokayttdisia vaihtoehtoja ohjelmistokehittajille, avaavat myds mahdollisuuksia haitallisille toimi-
joille. (Madden 2021, 4.)

2.1 Perusteet

Ohjelmointirajapinnat juontavat juurensa automaattisen tietojenkasittelyn alkuaikoihin. Ohjelmointi-
rajapinta maarittelee, milla tavalla sen omaavan jarjestelman tai komponentin kanssa voidaan olla
vuorovaikutuksessa, eli ohjelmointirajapinta toimii alla olevan jarjestelman kayttoliittymana. Ohjel-
mointirajapintaa kayttavien jarjestelmien ei tulisi olla milldan tavalla tietoisia sen alla olevan jarjes-
telman sisaisesta toiminnasta ja kommunikoinnin tulisi tapahtua vain rajapinnan kautta. (Siri-
wardena 2020, luku 1.) Hyvin suunniteltua APl:a pystyy kayttdmaan mika tahansa asiakasohjelma,
riippumatta esimerkiksi sen alustasta tai muusta teknologiasta. Lisdksi APl:a tulisi pystya edelleen
kehittdmaan ilman ettd uudet ominaisuudet tai muutokset vaikuttavat API:a jo kayttavien asiakas-

ohjelmistojen toimintaan milldan tavalla. (Microsoft 2022.)

Onhjelmointirajapintojen kehittdmiseen on olemassa useita eri tyyleja ja arkkitehtuureja, kuten
SOAP, GraphQL tai RPC, seka yleisin REST (Santos 2017; WebscrapingAPI 2021; Gutmann
2022). REST on arkkitehtuurityyli, joka perustuu hypermediaan ja toteutetaan yleensa HTTP-



protokollaa kayttden. REST API:t suunnitellaan resurssien ymparille. Resurssi voi olla esimerkiksi
mika vain digitaalinen palvelu, objekti tai dataa. Jokaisella resurssilla on oma URI (Uniform Re-
source Identifior), eli yksil6llinen tunnus, jonka kautta resurssin kanssa voidaan kommunikoida.
(Microsoft 2022.)

Kuten kuvasta 1 on havaittavissa, API voi palvella useita erilaisia asiakasohjelmistoja ja kayttoliitty-
mid. API prosessoi sille tulleet pyynnét sisdisen toimintalogiikkansa mukaisesti ja palauttaa lopulta
vastauksen. Riippuen API:n toimintalogiikasta ja sen toteutuksesta, voi API tarvittaessa ottaa kayt-
tajalta vastaan myos parametreja tai edelleen tehda kyselyita tietokantaan tai muille ohjelmointira-

japinnoille.
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Kuva 1. API:n toimintalogiikka (mukaillen Madden 2021)

Kommunikoinnissa API:n kanssa URI-osoite maarittelee minka resurssin kanssa ollaan tekemi-
sissd, ja metodi maarittelee resurssille tehdyn pyynnoén tyypin, eli miten resurssia kasitellaan.
HTTP-protokolla maarittelee useita metodeja, joista viisi yleisimmin kdytdssa olevaa ovat: (Post-
man 2020; Microsoft 2022.)

- GET-metodi, joka palauttaa pyynnon tekijalle osoitteessa sijaitsevan resurssin.

- POST-metodi yleensa luo uuden resurssin osoitteessa, mutta metodia voidaan kayttaa

myo6s muihin tehtaviin, jotka eivat valttdmatta luo uusia resursseja.
- PUT-metodi luo, korvaa tai paivittda kokonaisuudessaan osoitteessa sijaitsevan resurssin.
- PATCH-metodi paivittda osoitteessa sijaitsevan resurssin osittain.

- DELETE-metodi poistaa osoitteessa sijaitsevan resurssin.



POST-, PUT- ja PATCH-metodien yhteyteen voidaan myds liittda parametreina tietoa tai ohjeita,
joiden mukaisesti osoitteessa olevaa resurssia kasitellaan (Postman 2020; Microsoft 2022). Ylei-
simmin kaytetty dataformaatti HT TP-pyyntdjen ja -vastauksien yhteydessa REST API -arkkitehtuu-
rissa on JSON (JavaScript Object Notation) (Jagger 2021). Olennainen osa REST-arkkitehtuurin
mukaista kommunikointia on tilattomuus, eli jokaisen pyynnon tulee toimia itsenaisena kokonaisuu-
tena ja sisaltda kaikki tarvittava informaatio pyynnon mukaisen operaation suorittamiseksi (Fielding
2000, 78-79).

Yleensa pyynnot ohjelmointirajapintoihin liikkuvat usean tason lapi ennen kuin saavuttavat paa-
maaransa (kuva 2). TCP/IP-tasolta I6ytyy palomuuri, joka paastaa lapi vain maaritellyn liikkenteen.
Kuormantasaaja reitittda pyynnot sopiville siséisille palvelimille pyynnoén tyypin ja palvelimien kuor-
man mukaisesti. APl-yhdyskaytava suorittaa API-palvelimen puolesta esimerkiksi laskennallisesti
kuormittavia tehtavia, kuten tunnistustietojen varmentamisen tai HTTPS-yhteyksien katkaisun.
(Madden 2021, 11.)
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Kuva 2. Verkkoliikenteen kulku API:lle (Mukaillen Madden 2021)



2.2 Tietoturvallisuus

Ohjelmointirajapintojen kautta asiakasohjelmat paasevat kayttdmaan taustajarjestelmia, mutta nii-
den avoimuus houkuttelee myo6s haitallisia toimijoita. APl:en kayttdé kasvattaa ohjelmistojen haa-
voittuvaa pinta-alaa, kun toiminnallisuutta siirtyy taustajarjestelmien sisalta asiakkaiden ulkoisille
laitteille. Lisaksi HTTP-pyynt6jen tekeminen ohjelmointirajapinnoille altistaa pyyntdjen sisallon, ku-
ten osoitteet, HTTP-otsikot, kyselyt ja parametrit nakyville, kasvattaen haavoittuvuuksien riskia.
(Hussain, Hussain, Noye & Sharieh 2020, 83.)

Puutteellinen ohjelmointirajapintojen turvaaminen voi johtaa tietomurtoihin ja sitéd kautta kriittisten
tietojen vuotamiseen tai menetykseen. Organisaatioille tietomurron seuraukset voivat olla esimer-
kiksi liiketoiminnan estyminen tai menetys, mikali hyokkaajat saavat estettya API:n toimintaa. Oi-
keudelliset ongelmat tai sanktiot, jos API:n suojaus ei ole vastannut viranomaisten vaatimuksia tai
henkilétietoja on vuotanut. Kasvaneet operatiiviset kulut, jos hydkkaajat paasevat ajamaan turhaa
tyota taustajarjestelmissa tai maineen menetys, mikali tieto organisaation tietovuodosta ajautuu jul-
kisuuteen. (Geekflare 2022.)

Ohjelmointirajapintaturvallisuus sijoittuu laajempien sovellus-, verkko- ja tietoturva osa-alueiden
risteykseen. Todellisuudessa ei ole olemassa taysin turvallista jarjestelmaa, eika turvallisuudesta
ole yhta oikeaa maaritelmaa. Tama juontuu siita, etta eri toimialoilla on erilaiset vaatimukset turval-
lisuuden suhteen, ja on mahdollista, etta tietyn alan vakavakin turvallisuuspuute on olennainen osa
toisen alan liiketoimintaa. API:n turvallisuutta suunniteltaessa tulee ottaa huomioon aina useita na-
kokulmia riippuen sen kayttdkontekstista. Huomioon otettaviin asioihin kuuluvat muun muassa suo-
jeltava omaisuus, kuten data, fyysiset laitteet ja muut resurssit, API:n toimintaymparisto ja siella
esiintyvat uhat, seka organisaatiolle tarkeat turvallisuustavoitteet ja keinot niiden saavuttamiseksi.
(Madden 2021, 8-9, 13.)

2.2.1 Periaatteet

Jarjestelmien turvallisuustavoitteista on olemassa lukuisia standardeja ja periaatteita, joista yhtena
tunnetuimmista voidaan pitaa ClA:ta (Confidentiality Integrity Availability), joka on lyhenne sanoista
luottamuksellisuus, eheys ja saatavuus. Luottamuksellisuus, eli tietoon paasee kasiksi vain ennalta
maaritellyt tahot. Eheys, eli tietoja ei ole mahdollista luoda, muuttaa tai tuhota luvattomasti. Saata-
vuus, eli AP| on saatavilla sen oikeutetuille kayttgjille esteittad aina kun he sita tarvitsevat. (Siri-

wardena 2020, luku 2; Madden 2021, 14.) CIA:n yleisesti tarkeiden tavoitteiden lisaksi organisaati-
oilla voi olla my6s muita toimialakohtaisesti tarkeita tavoitteita, kuten vastuu ja kiistamattomyys

(Madden 2021, 14). Periaatetta onkin mydhemmin jatkettu muotoon CIA-T (Traceability). Jaljitetta-

vyys, eli tietojen muokkaamisesta tai kaytosta tulisi jadda jalki, kuka teki, mita ja milloin.



Jaljitettavyys, joka toteutuu yleensa lokitietojen sailyttamisenad on nykyaan myods osa saadoksia,
kuten GDPR:8a (General Data Protection Regulation), joka vaatii tietojen keraajia pitamaan henki-

I6tietojen kasittelysta seka kasittelijdista lokikirjaa. (Deogun, Johnsson & Sawano 2019, 9.)

Toinen suositeltu ja yleinen lahestymistapa tietoturvan parantamiseen on noudattaa DiD (Defence
in Depth) -periaatetta (Siriwardena 2020, luku 2). DiD tarkoittaa kerroksellista suojaustapaa, silla
mikaan yksittadinen mekanismi tuskin riittdd suojaukseksi kaikkia mahdollisia uhkia vastaan. Suo-
jausmekanismien kerroksittaisen arkkitehtuurin on tarkoitus poistaa jarjestelman yksittaiset heikot
kohdat, kasvattaa murtautumiseen tarvittavien resurssien maaraa ja antaa aikaa huomata hyok-

kays, ennen kuin kaikki suojaukset on lapaisty. (CIS 2023.)

Organisaatioiden tietoturvallisuustavoitteet voidaan rinnastaa vaatimusmaarittelyjen muihin ei-toi-
minnallisiin tavoitteisiin. Niille tyypillisella tavalla voi olla hankalaa tai jopa mahdotonta varmentaa,
ettd jokin tietty tavoite on taytetty, koska turvallisuusuhan olemattomuutta ei voida taydellisella var-
muudella todeta. Taydellisen varmuuden lisdksi myds riittadvan turvallisuustason maarittdminen voi
osoittautua hankalaksi tehtavaksi. Todellisuudessa onkin vain harvoin mahdollista estaa kaikki
mahdolliset hydkkaykset, eika se valttamatta olisi taloudellisesti kannattavaakaan. Riippuen API:n
kontekstista, jotkin uhat voi jattaa jopa taysin huomiotta. Tarkeinta on tilanteen ja ymparistdn realis-
tinen arviointi, seka keskittyminen todennakoisten ja olennaisten riskien torjuntaan. (Madden 2021,
14-16.)

2.2.2 Suunnittelu

Ohjelmiston kehitysvaiheessa kehittajat yleensa keskittyvat ensisijaisesti liiketoiminnan vaatimus-
ten mukaisen toiminnallisuuden toteuttamiseen ja muut vaatimukset, kuten tietoturvallisuus ovat
toissijaisia. Odotetusti ohjelmiston tietoturvan taso vastaa laheisesti kehittdjien ammattitaidon ja
kokemuksen tasoa. Nain ollen tietoturvan huomioiminen vasta kehitysvaiheessa vaatii, etta jokai-
nen kehittaja on myos tietoturvan asiantuntija, mika on sindnsa ongelmallista, koska kaikki eivat
tahan rooliin pysty tai edes sita halua. Siksi siitdmalla tietoturvan paapaino ohjelmiston suunnitte-
luvaiheeseen saavutetaan johdonmukaisempi ja korkeatasoisempi lopputulos, eika kehittgjien
myo6skaan tarvitse jatkuvasti miettia tietoturvallisuutta toiminnallisuuksien toteutuksessa. (Deogun
ym. 2019, 14.)

Tietoturvan paapainon siirtyessa suunnitteluun, saadaan turvallisuusnakodkulmista yhtenaisempi
osa prosessia sen sijaan, ettd ne nahdaan erillisina lisdvaatimuksia. Suunnitteluvaiheen hyvat ark-
kitehtuuri-, teknologia- ja muut rakenteelliset valinnat tekevat ohjelmoinnista automaattisesti tieto-
turvallisempaa, koska ne epasuorasti estavat turvattomia toteutuksia. (Deogun ym. 2019, 18-20.)

Lisaksi tietoturvallinen ohjelmistokehitys on yleisesti ottaen halvempaa sekad helpompaa, kun se



tehdaan suunnittelun aikana odottamatta, etta suojauksen tarve iimenee mydhemmin kehitys- tai
tuotantovaiheessa. Suojausmekanismien lisdadminen jalkikateenkin on yleensa mahdollista, mutta

vaatii todennakoisesti paljon muutoksia, tehden siitd haastavaa ja kallista. (Madden 2021, 13.)

Yhtena haastavimmista tietoturvan suunnittelun osista pidetdan oikean suhteen Ioytamista kaytta-
jaystavallisyyden ja suojausten valilla. Turvallisuusominaisuuksien ollessa liian monimutkaisia kayt-
tajat usein kiertavat ne jollain tavalla tai poistavat ne kaytosta kokonaan. Siksi suunnittelussa pitéisi
pyrkia siihen, ettd suojausten lisddminen ei saa tehda jarjestelman kaytosta yhtaan monimutkai-
sempaa. Olennaista on myos huomioida jarjestelman suorituskyky, koska suojausten lisddminen
kasvattaa resurssien tarvetta, eli valillisia kustannuksia tai odotusaikoja. (Siriwardena 2020, luku
2)

2.2.3 Trendit

Jarjestelmien verkottuneisuus, laajennettavuus, sekd monimutkaisuus ovat ensisijaiset trendit tieto-
murtojen maaran kasvun taustalla. Ohjelmointirajapinnat ovat keskeisessa osassa edistimassa
verkottuneisuutta, mika lisda ohjelmistojen yleisesti ndkyvaa pinta-alaa ja siten haavoittuvuutta.
Suuri osa yritystason ohjelmistoista kehitetdan laajennettavuusnakdkulma edella. Mahdollisuus
vain lisatd uusia ominaisuuksia ja toimintoja ilman muutoksia aiempaan koodiin tuo mukanaan hyo-
tyja, mutta kasvattaa samalla potentiaalista hyokkayspinta-alaa. Monimutkaisuutta vaistamatta luo
jatkuvasti ja nopeasti kasvava jarjestelmien, komponenttien ja integraatioiden maara. (Siriwardena
2020, luku 2.) Tasta nopeasta kasvusta kertovat myods tutkimukset, kuten Salt:in (2022, 3) suorit-
tama tutkimus, jonka mukaan heidan asiakasorganisaatioidensa keskimaarainen APl:en maara

kasvoi 385 %:a vuoden 2020 viimeisen kvartaalin ja 2022 toisen kvartaalin valilla.

Tutkimuksissa on myds havaittu, etta I1ahdekoodin monimutkaisuus aiheuttaa tietyn pisteen jalkeen
ohjelmointivirheiden eksponentiaalisen kasvun. Siksi jarjestelmien keskindisen vuorovaikutuksen
tulisikin olla mahdollisimman yksinkertaista, ymmarrettavaa ja helposti implementoitavissa. Tama
vahentaa ohjelmointivirheiden todennakdisyytta, sekad helpottaa testausta ja yllapitoa. (Siriwardena
2020, luku 2.)

Vaarassa eivat myoskaan ole vain uusilla teknologioilla kehitetyt jarjestelmat, vaan myo6s ne van-
hemmat jarjestelmat, jotka on kytketty verkkoon, mutta eivat valttamatta tue uusimpia suojauspro-
tokollia. Lisaksi vanhoissa jarjestelmissa kaytetyt kirjastot voivat sisaltaa haavoittuvuuksia, joita ei
ole korjattu muun muassa paivittamisen monimutkaisuuden takia. Puutteet jarjestelmien suunnitte-
lussa, integraatioissa tai yllapidossa voivat helposti johtaa kokonaisten yhtenaisesti toimivien jar-

jestelmaverkostojen vaarantumiseen. (Siriwardena 2020, luku 2.) API-
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turvallisuustilannetutkimuksen mukaan 42 %:a vastanneista pitivatkin vanhentuneita ohjelmointira-

japintoja suurimpana turvallisuusuhkana (Salt 2022, 6).

Salt:n (2023, 3) tutkimuksesta kady myos ilmi, ettd ohjelmointirajapinnoille tehtyjen haitallisten pyyn-
tdjen maara on noin 2 %:a pyyntdjen kokonaismaarasta, kuten kuvassa 3 esitetyista tutkimus tu-
loksista on nahtavissa. Joulukuun 2020 ja kesakuun 2022 valilld keskimaarainen palveluntarjoaja

kohtainen pyyntdjen kokonaismaara kasvoi 168 %:a ja haitallisten pyyntéjen maara 117 %:a.

APl-pyyntdjen maaran kasvu
(kokonaismadara verrattuna haitallisiin)
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Kuva 3. API-pyyntdjen kokonaismaaran kasvu verrattuna haitallisten pyyntdjen maaran kasvuun
(mukaillen Salt 2022)

2.2.4 Uhkien tunnistaminen

Hydkkayksia on olemassa laaja kirjo, mutta useimmat niistéa voidaan lajitella muutaman tunnetun
kategorian alle. Uhkien tunnistamisessa kannattaakin tunnistaa nama laajemmat kategoriat, eika
yrittdd maaritella yksittaisia hydkkayksia. Uhkien mallinnuksessa voi kayttaa apuna metodeja, ku-
ten yleisesti tunnettua STRIDE:a. (Madden 2021, 18.)

STRIDE:n mukaiset kategoriat ovat (Madden 2021, 18; OWASP 2023a):
- Spoofing, esiintyminen toisena kayttajana.
- Tampering, datan, viestien tai asetusten muuttaminen haitallisessa tarkoituksessa.
- Repudiation, haitallisen teon kiistdminen, eli kaytanndssa hyokkays jarjestelmaan, josta

puuttuu lokitus tai lokien tuhoaminen tai vaarennds hyokkaajan toimesta.
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- Information disclosure, yksityiseksi tarkoitetun tiedon lukeminen tai paljastaminen oi-
keudetta.
- Denial of service, palvelun tai tiedonhaun estaminen muilta kayttajilta.

- Elevation of privilege, luvatta hankittu kayttdoikeus toiminnallisuuteen tai resurssiin.

Yleiset API-tietoturvan suojausmekanismit (kasitelladan myohemmin luvussa 4) ovat tehokas tapa
suojautua kaikkia STRIDE:n maarittelemia kategorioita vastaan. Nama suojausmekanismit estavat
useimmat yleisimmat hydkkaykset kokonaan tai vahintdan huomattavasti lieventavat niista aiheutu-
via vaikutuksia. (Madden 2021, 18.)
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3 APIl:en kriittisimmat tietoturvariskit

OWASP (Open Web Application Security Project) -yhdistyksen yllapitama API Security Top 10 -
lista, kymmenesta kriittisimmasta riskista ohjelmointirajapinnoissa on hyva lahtdkohta, kun suunni-
tellaan tai arvioidaan API:n tietoturvallisuutta (Lane 2022, 151-152). OWASP:ia pidetaan web-ap-
plikaatioiden turvallisuuden perustana, mutta on tarkeaa silti huomata, etta nailta riskeilta suojautu-
minen ei vield itsessaan tee API:sta tietoturvallista. Riittavan tietoturvatason saavuttamiseksi ei ole

olemassa yhta yksinkertaista muistilistaa vaadittavista toimenpiteista. (Madden 2021, 40.)

OWASP:in listaus on tulos monivaiheisesta arvioinnista ohjelmointirajapintakentan haavoittuvuuk-
sista. Listaa varten on ensin keratty, arvioitu ja kategorisoitu tietoa tapahtuneista tietomurroista jul-
kisesti saatavilla olevista lahteista. Seuraavaksi joukkoa tietoturva-ammattilaisia on pyydetty koos-
tamaan omat kymmenen kriittisimman riskin listansa. Lopuksi naiden kahden vaiheen tuloksista on
luotu yhteenveto, jonka ohjelmointirajapintojen tietoturvaan erikoistuneista henkildistd koostunut
ryhma on tarkastanut. (OWASP 2019, 30.) OWASP paivittaa listauksiansa noin 3—4 vuoden valein,

ja kirjoitushetken viimeisin API Security -listaus on vuodelta 2019.

Listauksessa jokainen uhka on arvioitu neljalla osa-alueella kolme portaisella asteikolla. Osa-alu-
eet ovat hyvaksikaytettdvyyden helppous, haavoittuvuuden yleisyys, haavoittuvuuden havaittavuus
ja hydkkayksen seurauksien vakavuus. Asteikon tasot ovat helppo, keskiverto ja vaikea. Jarjestys
on laskeva, alkaen tarkeimmaksi koetusta. 2019 vuoden listauksen riskit ovat: puutteet objektita-
son auktorisoinnissa, puutteet kayttajien tunnistamisessa, ylenmaarainen datan altistus, puutteet
resursseissa ja kayténrajoituksessa, puutteet resurssitason auktorisoinnissa, kenttien joukkopaivi-
tys, konfigurointivirheet, injektiot, puutteet omaisuudenhallinnassa, seka riittdmaton lokitus ja val-
vonta. (OWASP 2019, 6-7.)

Puutteet objektitason auktorisoinnissa

REST-tyylinen ohjelmointirajapinta on tilaton ja siten riippuvainen kayttajien toimittamista paramet-
reista, kuten objektin tunnuksesta, joka maarittelee, mita objektia on tarkoitus kasitella. Jos paa-
synhallinta on puutteellista objektitasolla, voi hytkkaajille muodostua mahdollisuus hyvaksikayttaa
tatd mekanismia. Arkaluonteisten tietojen oikeudettomaan kayttéén voi esimerkiksi riittda vain ob-
jektin tunnuksen muuttaminen. Tasta syysta yleisesti ottaen on myoés jarkevaa kayttaa satunnaisia
tunnuksia sarjojen sijasta, jotta niiden arvaaminen ei olisi helppoa. Lisaksi kaikkien ohjelmointiraja-
pinnan paatepisteiden, jotka ottavat vastaan objektin tunnuksen ja suorittavat jonkun siihen kohdis-
tuvan toiminnon, tulisi ensin tarkistaa onko pyynnon tehneella kayttajalla oikeuksia suorittaa ky-
seista toimintoa kyseiselle objektille. (OWASP 2019, 8-9.)
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Moderneissa jarjestelmissa auktorisointimekanismit ovat monimutkaisia ja vaikka ohjelmisto sisal-
taisi oikean infrastruktuurin kayttajan oikeuksien tarkistamiseen, eivat kehittajat aina muista tai
heilla ei ole riittavia taitoja ndiden mekanismien kayttoon. Paasynhallinnan oikeaa toimintaa on
myos tyypillisesti vaikea todentaa automaatiotestauksella. Puutteellinen objektitason paasynhal-
linta on yleisin ohjelmointirajapintojen haavoittuvuus, joka yleensa johtaa oikeudettomaan tietojen

kayttdédn, muokkaamiseen tai poistamiseen. (OWASP 2019, 8-9.)
Puutteet kayttdjien tunnistamisessa

Myds kayttajien tunnistaminen, eli autentikointi voi muodostua monimutkaiseksi kokonaisuudeksi
ohjelmointirajapinnoissa. Tunnistusmekanismien rajoista seka oikeasta toteutuksesta voi olla epa-
tietoisuutta tai syntya vaarinkasityksia. Lisaksi autentikointimekanismi on usein julkinen ja siksi
myos helppo kohde hydkkagjille. Puutteet, virheet tai kayttdkohteeseen vaaranlaisen autentikointi-
mekanismin valinta voivat mahdollistaa hydkkagjille padsyn muiden saman jarjestelman kayttajien
tileille. Autentikoinnin haavoittuvuuksia syntyy, jos esimerkiksi jarjestelma sallii heikot salasanat, ne
tallennetaan salaamattomina palvelimelle, jarjestelma ei varmenna tokeneita tai niiden voimassa
oloa, ei esta brute-force-hyodkkayksia yksittaisia kayttajatilejd kohtaan tai tunnistautumisessa kay-
tettavia arkaluonteisia tietoja lahetetdan URL-osoitteen ohessa. (OWASP 2019, 10-11.)

Autentikoinnin haastavuuden takia on suositeltavaa aina kayttaa standardiksi muodostuneita meto-
deja, kirjastoja ja tydkaluja, niin salasanojen tallennuksessa, tokenien luonnissa, kuin yleisessa au-
tentikoinnin kulussakin. MFA (Multi-factor Authentication) tulisi olla kdytdssa aina kun se on mah-
dollista. Jarjestelman toteutukseen valittuihin teknologioihin tulisi perehtya tarkasti, jotta ymmarre-
taan mita ne ovat ja kuinka niita kaytetaan oikein. (OWASP 2019, 10-11.)

Ylenmaarainen datan altistus

Ohjelmointirajapintoja kaytetaan datan lahteend ja usein kehittajat yrittdvat luoda yleismallisia rat-
kaisuja ilman, ettd API:n palauttaman datan arkaluonteisuutta on harkittu. Monesti luotetaan, etta
kayttoliittyma suorittaa datan suodattamisen ennen kuin se esitetdan kayttajalle. Objektien kenttien
sisdltdman datan arkaluonteisuutta pitaisi arvioida yksildllisesti, sekd palauttaa vastauksessa vain
oleellinen data. Liiallinen datamaara pyyntojen vastauksissa yleisesti johtaa arkaluonteisten tieto-
jen vuotamiseen. Kyseisia haavoittuvuuksia on useimmiten myos mahdotonta havaita automaatio-
tyokaluilla, koska datan erottelu ohjelmointirajapinnan kayton kannalta oikean ja tarpeellisen, seka

arkaluonteisen ja tarpeettoman valilla on hankalaa. (OWASP 2019, 12-13.)
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Puutteet resursseissa ja kdaytonrajoituksessa

Pyynnét ohjelmointirajapintoihin kayttavat resursseja, kuten muistia, tallennustilaa ja verkon kais-
taa. Yksittaisen pyynnon tarvitsemat resurssit maarittyvat pitkalti paatepisteen toimintalogiikan,
seka kayttajan sydtteen mukaan, mutta myés muut samalle resurssille tehdyt pyynnét kuluttavat
resursseja. Resurssien kayton rajoitusten puutteesta ilmenevid haavoittuvuuksia on helppo hyvak-
sikayttaa yksinkertaisillakin pyynnéilla ilman autentikointivaatimuksia. Naiden DoS (Denial of Ser-
vice) -hyokkaysten paamaarana on hidastaa tai kokonaan estaa palvelun toiminta. (OWASP 2019,
14-15.)

Onhjelmointirajapinnat, joista kokonaan puuttuu kaytonrajoitus tai sen toteutus on puutteellinen ovat
suhteellisen yleisid. APl on haavoittuva, jos sen kayttdéa ei ole rajoitettu oikealla tavalla muun mu-
assa seuraavien osa-alueiden kohdalta: prosessin aikakatkaisu, kdynnissa olevien prosessien
maara, yksittaisen kayttajan tekemien pyyntdjen maara, pyyntdjen mukana lahetetyn tietosisallon
koko, yhden vastauksen palauttama tietomaara tai allokoidun muistin maara. (OWASP 2019, 14—
15.)

Puutteet resurssitason auktorisoinnissa

Resurssitason auktorisointihaavoittuvuus ilmenee siten, etta resurssille pyynnén tehneen kayttajan
oikeutta kyseisen pyynnén tekoon ei varmenneta. Tallaisen haavoittuvuuden hyédyntamiseksi
hyokkaajan tarvitsee vain tehda pyyntd suojaamattomaan paatepisteeseen. Lisdksi APl:en koh-
dalla hydkkaajien mahdollisuuksia 16ytaa kyseisia haavoittuvuuksia edistaa se, etta APl:en osoit-
teet ja metodit ovat yleensa jasenneltyja ja rakenteeltaan ennalta arvattavia. Esimerkiksi jos julki-
nen kirjan tietojen hakuosoite on /api/v1/kirja ja metodi GET, voi vain jarjestelmanvalvoijille tarkoi-
tettu kirjan poisto-ominaisuus l6ytya samasta osoitteesta vaihtamalla metodiksi DELETE. (OWASP
2019, 16-17.)

Oikeanlaisten auktorisointimekanismien implementointi saattaa muodostua haastavaksi, koska oi-
keuksien varmennus on mahdollista toteuttaa usealla eri tavalla, kayttajilla voi olla useita rooleja,
seka organisaatiossa voi olla monimutkaisia hierarkiarakenteita. Hyvana turvallisuuskaytantona pi-
detaankin, etta kaikki toiminnot ovat lahtokohtaisesti estetty ja toiminnon suorittaminen vaatii kayt-
tajaltd nimenomaisen kayttdoikeuden tai roolin. (OWASP 2019, 16-17.)

Kenttien joukkopaivitys

Objektit padsaantoisesti sisaltavat useita kenttia, joista osan pitéisi olla kayttajan muokattavissa ja
osan ei. Paatepiste on haavoittuvainen, jos kayttajan on ilman asianmukaisia oikeuksia mahdollista

muokata API:n sisdisten objektien kenttia pyynnon mukana lahettdmiensa parametrien mukaisesti.
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Modernit viitekehykset tarjoavat kehittdjille usein valmiita funktioita, jotka automaattisesti sitovat
kayttajan lahettamat parametrit muuttujiksi ja sisaisiksi objekteiksi. Tasta syysta hydkkagjille voi
avautua mahdollisuus muuttaa objektien kenttid, joita kehittajien ei todellisuudessa ollut tarkoitus
altistaa muutoksille. llman oikeanlaista objektin kenttien tarkistusmekanismia hyokkaaja voi esimer-
kiksi oikean toiminnon lisdksi, kuten kayttajanimen vaihdon ohessa, vaihtaa myds tilinsa oikeudet

normaalista kayttajasta jarjestelmanvalvojaksi. (OWASP 2019, 18-19.)
Konfigurointivirheet

Virheelliset konfiguroinnit milla tahansa API-tietoturvan tasolla saattavat johtaa tietovuotoihin tai
jopa kokonaisten jarjestelmien vaarantumiseen. Tilanteeseen voi johtaa esimerkiksi TLS:n
(Transport Layer Security) puuttuminen, vaarin asetettu tai puuttuva CORS (Cross Origin Re-
source Sharing), ylimaaraisten ominaisuuksien kaytdssaolo, viimeisimpien paivitysten puuttuminen
tai lilan tarkat virheilmoitukset API:n vastauksissa, jotka paljastavat tietoa jarjestelman sisaisesta
toiminnasta. (OWASP 2019, 20-21.)

Kayttgjien syotteiden varmentamisen lisaksi tulisikin varmentaa myds API:n vastaukset. Varsinkin
oletusasetuksien mukaiset virheilmoitukset voivat paljastaa liikaa tietoa jarjestelman sisaisesta toi-
minnasta. Hydkkaajan on helpompi etsia tunnettuja haavoittuvuuksia, jos han saa tietoonsa esi-
merkiksi jarjestelman kayttamaa teknologiaa, versionumeroita tai sisaista toimintalogiikkaa. Hyva
kaytantd on asettaa kaikille parametreille ja algoritmeille turvalliset oletusarvot, joita tulisi muuttaa
vain viimeisena keinona jonkun turvallisuuteen liittymattdéman vaatimuksen saavuttamiseksi. (Mad-
den 2021, 53, 74.)

Injektiot

Injektiohyokkayksessa ohjelmointirajapinnalle syotetdan komentoja minka tahansa saatavilla ole-
van vaylan lapi, kuten suorissa syoétteissa tai parametreina. Hyokkaaja odottaa, ettd komennot me-
nevat muuttumattomina ajettaviksi esimerkiksi SQL-kyselyihin tai komentoriville, ja suorittavat toi-
mintoja, joihin heilla ei pitaisi olla oikeuksia. Injektiohaavoittuvuuksia syntyy, jos kayttajien tai ul-
koisten jarjestelmien rajapinnalle lahettamia syotteita ei tarkasteta ja haitallista osaa datasta ei
suodateta ennen sen kayttoa. Injektiot voivat saada aikaiseksi suurta haittaa tietovuotojen, tietojen
menetyksen, palveluneston tai koko jarjestelman hallinnan menetyksen muodossa. (OWASP 2019,
22-23.)

Injektiohaavoittuvuuksia iimenee usein, jos hyokkaajan syotteet toimivat tavalla, jota kehittaja ei
osannut odottaa ennalta. Tasta syysta syotteiden tarkistuksessa tulisi kayttaa vakiintuneita kirjas-
toja ja formaatteja. (Madden 2021, 47.) Syétteiden tarkistuksessa kannattaa aina maaritella en-

nemminkin sallitut kuin estetyt syotteet, koska kaikkien haitallisten sy6tteiden ennakoiminen voi
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olla haastavaa. Syotteita ei tulisi mydskaan ikina sellaisenaan kayttaa tietokantakyselyissa tai ajaa
komentorivilla. Syoétteiden tarkistuksen lisaksi haitallisten kyselyiden vaikutusta voidaan rajata esi-
merkiksi poistamalla APl:Ita valtuudet tiettyihin toimintoihin, kuten koko tietokannan tai yksittaisten

taulujen poistamiseen. (Madden 2021, 43—44.)
Puutteet omaisuudenhallinnassa

Yha kaytdssa olevat ohjelmointirajapintojen vanhat versiot ovat yleisesti ottaen heikommin suojat-
tuja, kuin uudet uusimmalla teknologialla suojatut versiot. Vanhentuneet dokumentaatiot tai omai-
suuden inventaario- tai kaytostapoistostrategian puute tekee ohjelmistojen haavoittuvuuksien |0yta-
misesta ja korjaamisesta haastavaa. Lisaksi modernit arkkitehtuurit, kuten mikropalvelut entises-
tadan kasvattavat APl:en lukumaaraa, koska ne tekevat helpoksi uusien itsenadisten ohjelmistojen
kayttdédnoton, usein moninkertaistaen hallittavan omaisuuden maaran. Mikali omaisuudenhallin-
nassa ei ole selkeda prosessia, kaikkia ohjelmistoja ei pideta ajan tasalla ja vanhentuneita versioita
ei poisteta kaytosta hallitusti, saattaa hyokkaajille avautua helppoja mahdollisuuksia paasta kasiksi
arkaluonteisiin tietoihin. (OWASP 2019, 24-25.)

Riittamaton lokitus ja valvonta

Puutteellinen tai liilan suppea valvonta ja lokien pito antaa hyokkaajille enemman aikaa seurata ja
vaarinkayttaa jarjestelmia. Mikali ohjelmointirajapintaan ei ole implementoitu riittdvia seurantame-
kanismeja, on lahes mahdotonta havaita epailyttavia tai haitallisia toimia niiden ollessa meneillaan,
tai jalkikateen tutkinnassa selvittda tapahtumien kulkua tai vaikutusta. Ohjelmointirajapinnan kay-
tosta tulisi pitéda kayttotarkoitukseen nahden riittdvan tarkkaa lokikirjaa, lokitietojen eheys tulee
taata, seka lokitietojen ja rajapinnan infrastruktuurin tulee olla jatkuvan seurannan alaisena. Val-
vontaa varten kannattaa luoda tarkoituksenmukaisia koontinayttoja, seka asettaa halytyksia epai-
lyttaville toiminnoille. (OWASP 2019, 26-27.) Automaatiotydkalujen ja koneoppimisen kaytto val-
vontalokien seurannassa ja analysoimisessa auttaa huomattavasti hyokkayksien havaitsemisessa,

seka APIL:iin potentiaalisesti kohdistuvien uhkien mallintamisessa (Hussain ym. 2020, 85).
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4 APl:en suojausmekanismit

Uhkia neutralisoidaan implementoimalla suojausmekanismeja, joiden on kaytanndssa tarkoitus
tayttaa jokin jarjestelmalle maaritelty turvallisuustavoite. Hyvin suunnitelluissa ohjelmointirajapin-
noissa yleisimmin kaytdssa olevat suojausmekanismit ovat salaus, autentikointi, paasynhallinta,
valvontalokien pito, seka kaytdn rajoittaminen (kuva 4). Suojausmekanismit toteutetaan tyypillisesti
DiD-periaatteen mukaisesti kerroksittaisena sarjana suodattimia, joiden lapi pyynté kulkee ennen
kuin se saavuttaa API:n ydinlogiikan. Suojausmekanismeja on mahdollista toteuttaa myds API:n

ulkopuolisilla komponenteilla, kuten API-yhdyskaytavalla. (Madden 2021, 19.)

Ohjelmointirajapinnan tietoturvan tukemisessa tarkeina elementteina voidaan pitaa myods muita
epasuorempia metodeja, kuten dokumentointia ja testausta. Lisaamalla tietoturvan keskeiset toi-
minnot osaksi dokumentaatiota autetaan kayttajia ymmartamaan kokonaisuutta seka kayttamaan
ohjelmointirajapintaa oikein. Automatisoitu testaus taas on tehokas tapa todentaa API:n olevan yha

suojattu yleisimpia uhkia vastaan muutosten yhteydessa. (Lane 2022, 150.)

API

e Lokikirjaus
Kaytonrajoitus

Asiakas-

chjzlma

BS

Autentikointi

!

Paasynhallinta

b |

APl

x) toimintalogiikka

Kuva 4. API:n yleisimmat suojausmekanismit (mukaillen Madden 2021)
41 Kaytonrajoitus

Palveluiden saatavuuteen kohdistuvien DoS-hydkkayksien tavoitteena on ylikuormittaa ohjelmointi-
rajapinta tai jokin muu verkossa sijaitseva resurssi lahettamalla sille turhia pyynt6ja, joiden takia
palvelu hidastuu huomattavasti tai kaatuu, eikd enaa pysty palvelemaan sen oikeita kayttajia (IBM
2023). Taman kaltaisia hyokkayksia on vaikea taysin estaa, koska ne usein toteutetaan kaapatuilla

resursseilla, joten hyokkaaja pystyy luomaan palveluun paljon ylimaaraista verkkoliikennettd ilman
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suuria kustannuksia itselleen. Hyokkaysten torjuminen kuitenkin voi vaatia paljon resursseja seka
aikaa. (Madden 2021, 64.) Kayton rajoittamisen periaate on yksinkertainen: API-palvelimen resurs-
sit ovat rajalliset, joten API:n kayttda on myos rajattava, jotta sen saatavuus ei karsi. Turvallisuu-
den lisdksi kaytdnrajoitus parantaa API:n laatua. API:t ovat yleensa useiden eri tahojen kaytdssa,
ja yksittaisia oikeitakin kayttajia tulee rajoittaa, jotta APIl:n saatavuus pysyy kaikille kayttajille tasa-

puolisena. (DataDome 2020.)

Useimmiten DoS-hyokkaykset rajapintoihin ovat autentikoimattomia pyyntoja, joten yksi mahdolli-
suus olisi estaa kaikki autentikoimattomat pyynnét resurssille. Autentikointimekanismit kuitenkin

usein kuluttavat suhteellisen paljon resursseja, joten se ei yksistaan riitd DoS-hydkkayksien suo-
jaksi. Autentikoimattomien pyyntdjen ei tulisi koskaan pystya kuormittamaan huomattavan suurta
maaraa palvelimen resursseja, joten kaytonrajoitusmekanismien tulisi olla ensimmainen suojaus,

jonka lapi rajapinnalle tehty pyyntd kulkee. (Madden 2021, 65.)

Optimaalisessa tilanteessa haitallista liikennetta rajoitetaan tai se estetaan aikaisin, esimerkiksi
APIl-yhdyskaytavan tai kuormantasaajan tasolla varmistaen, etta yksittaiset APIl-palvelimet eivat
ylikuormitu. Hyva kaytanto on rajoittaa likennetta silti yksittaistenkin palvelimien kohdalla suojaus-
tason parantamiseksi. (Madden 2021, 66—67.) Rajoitus voidaan toteuttaa monella tapaa, muun
muassa kayttajakohtaisesti tai API:n kokonaisuudessa prosessoimien pyyntdjen osalta. Kaytan-
ndssa rajoitus voi olla esimerkiksi pyyntdjen maaran rajaus, kuten 100 pyyntda sekunnissa, jonka
ylittdvat pyynnot estetaan, tai sallimalla pyynnét vain tietyista IP (Internet Protocol) -osoitteista. Li-
saksi on olemassa dynaamisia algoritmipohjaisia rajoituksia, jotka jatkuvasti tarkkailevat API:n

kayttoa ja tekevat rajoituspaatoksia tilannekohtaisesti. (DataDome 2020.)
4.2 Autentikointi

Rajoitusmekanismin jalkeen seuraava suojaustaso on kayttajan autentikointi, koska paasaantoi-
sesti kaikki muut suojaukset, kuten lokitus ja auktorisointi tarvitsevat tiedon siitd, kuka pyynnon on
tehnyt. Autentikoinnin suhteen on tarkea huomata, etta autentikointimekanismi ei ikina hylkaa
pyyntoja suoraan, vaikka kayttajan tunnistaminen epaonnistuisi, vaan paatos autentikoinnin tar-
peesta tapahtuu paasynhallintatasolla. Tama johtuu siita, etta jokainen pyynto ei valttamatta vaadi
kayttajan tuntemista, ja valvonnan kannalta on olennaista, etta pyyntoja ei hylata ennen niiden kir-

jautumista valvontalokiin. (Madden 2021, 70.)

Kayttajien autentikoimiseen on useita eri metodeja ja niiden yhdistelmia, kuten MFA, biometrinen ja
salasana- tai token-pohjainen (EDUCBA 2023). Yksi kaytetyimmista mekanismeista on HTTP-pe-
rusautentikointi, jossa kayttajalta pyydetaan kayttajanimi seka salasana, jotka koodattuna liitetaan

pyynnon HTTP-otsikoksi tunnistautumista varten. Tata metodia tulisi kayttaa vain TLS-yhteytta
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kayttavissa pyynndissa, koska perusautentikoinnin purkaminen on suhteellisen helppoa kaikille,
jotka pystyvat verkkoliikennettd kuuntelemaan. (Madden 2021, 71.) HTTP-perusautentikointi on ke-
vyt ja helppokayttdinen mekanismi, mutta sen arkkitehtuurin sisaltamien turvallisuusriskien takia

sopii kaytettavaksi [ahinna sisaisissa verkoissa (Sandoval 2018).

Token-pohjainen autentikointi puolestaan on hallitseva mekanismi ohjelmointirajapintakaytdssa ja
kattaa useita erityylisia toteutusratkaisuja, jotka soveltuvat erilaisiin tilanteisiin. Token-autentikoin-
nin idea on, etta kayttaja esittaa tunnistetietonsa kerran ja saa vastineeksi tokenin, jota voi kayttaa
API:lle tehtyjen pyyntdjen autentikoinnissa tokenin voimassaolon ajan. (Madden 2021, 99, 102.)
Modernin token-pohjaisen autentikoinnin etu on tilattomuus. API-palvelimen ei tarvitse sailyttaa tie-
toja kirjautuneista kayttajista ja istunnoista, vaan jokaisen pyynndn tekija tunnistetaan tokenista,

jonka aitous voidaan varmentaa sen liikkeelle laskeneelta taholta. (Noroff 2023.)

Yksi kaytetyimmista token-pohjaisista toteutustavoista on OAuth 2.0 -protokollan paalle rakennettu
autentikointikerros OIDC (OpenID Connect). Protokollan mukaisesti kayttaja tunnistautuu erillisen
auktorisointipalvelimen kautta ja saa kayttéonsa tokenin, jota voi kayttaa tunnisteena. Token lisa-
taan API:lle tehtyjen pyyntdjen yhteyteen ja API tarkistaa tokenin aitouden sen liikkeelle laske-
neelta auktorisointipalvelimelta. OIDC:n mukaiset tokenit noudattavat JWT (JSON Web Token) -

standardia ja voivat sisaltaa kayttajatietojen lisaksi paljon muutakin informaatiota. (Levin 2019.)

Token-pohjainen autentikointi on yleistynyt osittain juuri JWT-standardin my6ta. Standardisoinnin
ansiosta JWT:t ovat yhteensopivia useimpien palveluiden, sekd ohjelmointityokalujen ja -kirjastojen
kanssa. Useimmat API-viitekehykset tukevat JWT:ta ja l&hes jokaiselle ohjelmointikielelle on JWT-
kirjastoja. (Madden 2021, 184.) JWT on itsendinen formaatti, jolla tietoa voi turvallisesti siirtda osa-
puolten valilla, ne ovat digitaalisesti allekirjoitettuja, joten tunnistetietoihin voidaan luottaa, silla nii-
den sisallon eheys on helposti tarkastettavissa. JWT on JSON-objekti, joka koostuu kolmesta
osasta, jotka ovat otsikko, tietosisalto ja signeeraus. Otsikko sisaltaa tyypillisesti tiedot tokenin tyy-
pista ja allekirjoitusalgoritmista. Tietosisaltoon kuuluvat esimerkiksi tokenin vanhenemisaika, liik-
keellelaskija ja kayttajan tai muun entiteetin tietoja. Signeeraus on tunniste, joka luodaan tokenin
otsikon, tietosisallon, seka salausavaimen yhdistelmasta. Signeeraus mahdollistaa tokenin ehey-

den varmentamisen. (Okta s.a.)
4.3 Valvontalokin kirjaus

Vastuun valvonta on riippuvainen tiedoista, kuka teki, mita ja milloin. APl:en kohdalla helpoin rat-
kaisu naiden tietojen keraamiseen on valvontalokin kirfjaaminen kaikista kayttajien tekemista toi-
minnoista. Lokituksen tulisi tapahtua heti autentikoinnin jalkeen ennen auktorisointimekanismia,

joka voi hylata APl:lle tehdyn pyynndn. Hylattyjen pyyntdjen tallentuminen lokitietoihin on tarkeaa,
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koska hylatyt pyynnét voivat olla merkki hyokkaysyrityksesta. Lokikirjauksen tulisi tapahtua seka
ennen, ettd jalkeen paatepisteen operaation, jotta on mahdollista todentaa mita pyyntoja oli kasitel-
lyssa, mikali prosessi kaatuu kesken kaiken. Valvontalokit ovat erittdin tarkea osa tietoturvalli-
suutta, ja ne tulisi sailyttda kestavassa tallennusmuodossa esimerkiksi tietokannassa, jotta niita ei
meneteta, vaikka API-palvelin kaatuisi. Tuotantoymparistossa lokit yleensa lahetetaan keskitettyyn
sailoon, jossa SIEM (Security Information and Event Management) -ty6kaluilla voidaan analysoida

kokonaisuutta poikkeavuuksien ja uhkien varalta. (Madden 2021, 82—-84.)

Hyvasta lokikirjauksesta kay ilmi vahintdan tapahtuman ajankohta, tekija, kayttdoikeuden taso,
pyynnon alkupera seka toiminto ja sen lopputulos. Lokituksen maara tulee arvioida aina tarpeen
mukaan. Liian suuri tietomaara voi tukkia jarjestelman ja vaikeuttaa hyddyllisen tiedon etsimista
massasta. Lokitiedot sisaltdvat usein myos henkildtietoja tai muita arkaluonteisia tietoja, joten nii-
den sailyttdmisessa on otettava huomioon tietoturva ja mahdolliset sdaddkset, kuten GDPR.
Yleensa paasy lokitietoihin tulisi rajata vain pienelle maaralle luotettuja kayttajia tai tarkastajia.
Tehtavien eriyttamisperiaatteen mukaisesti yhden tahon ei pitaisi vastata useista eri vastuullisista
tehtavista. Esimerkiksi jarjestelmanvalvojien ei tulisi hallita valvontalokeja virheiden ja vaarinkayton

valttdmiseksi. (Kyberturvallisuuskeskus 2023.)
4.4 Auktorisointi

Auktorisointi tapahtuu autentikoinnin ja ensimmaisen lokikirjauksen jalkeen. Mikali kayttajalla on
oikeus pyynnon tekoon, voidaan API:n toimintalogiikan koodi ajaa. Kayttboikeuden puuttuessa
pyynto tulee hylata valittdmasti ilman etta yhtaan toimintalogiikan koodia on ajettu. Tilanteissa,
joissa kayttajan pyyntd hylataan, tulee hanelle palauttaa virheilmoitus, jossa hylkayksen syy on eri-
telty. Yksinkertaisin kayttdoikeuden tarkistusmekanismi, jolla varmistetaan, etta vain oikeutetut
kayttajat voivat tehda pyyntdja APl:lle, on vaatia kaikkia kayttajia tunnistautumaan. Usein kuitenkin
tarvitaan monimutkaisempaa logiikkaa, koska harvoin kaikki kayttgjat tarvitsevat kaikkia ominai-
suuksia tai toiminnallisuuksia. Vahimpien oikeuksien periaatteen mukaisesti kayttajien oikeudet tu-
lisi rajata vain niihin toimintoihin, joita he jatkuvassa toiminnassaan tarvitsevat. (Madden 2021, 88—
90.)

Kayttooikeuksien hallinta

Kayttooikeuksien hallintaan on olemassa laaja valikoima erilaisia ratkaisuja ja tyyleja. Tarkeinta on
kuitenkin tunnistaa tarve hallinnollisille kaytanndille, seka valita liiketoiminnan tarpeisiin sopiva hal-
lintomalli. Kaytannossa kayttooikeuksien hallintalogiikka voi olla esimerkiksi resurssille maaritelty
lista sallituista kayttajista tai rajoitus pyynnon lahteen, kuten IP-osoitteen perusteella, tai useam-

pien tekijdiden yhdistelma. (Microsoft 2023.)
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Karkeasti kayttdoikeuksienhallinta voidaan jakaa kahteen malliin, RBAC (Role-Based Access Cont-
rol) ja ABAC (Attribute-Based Access Control), joilla on omat vahvuutensa. RBAC on roolipohjai-
nen tyyli, jossa roolit maaraytyvat liiketoimintalogiikan mukaisesti. Kayttgjalle suoraan maariteltyjen
oikeuksien sijasta hanelle maaritelldan rooli, ja jokainen rooli omaa tietyn tason kayttdoikeudet.
ABAC on attribuuttipohjainen tyyli, jossa kayttdoikeus johonkin resurssiin maaraytyy tilanteen attri-
buuttien mukaisesti. Esimerkiksi oikeus johonkin resurssiin voi maaraytya kellon ajan, kayttajan or-
ganisaation ja pyynnon alkuperan mukaan. Yleisesti ottaen RBAC-malli on yksinkertaisempi ja

helppokayttdisempi, kun taas ABAC-malli on joustavampi ja yksityiskohtaisempi. (AWS 2023.)

Kayttooikeuksien tarkastus implementoidaan usein suoraan API:n resurssin liiketoimintalogiikan
yhteyteen, koska kayttdoikeuksien maaritys on viime kadessa liiketoiminnallinen kysymys. Toi-
saalta kayttdoikeuksien tarkastuksen erottaminen omaksi toiminnokseen helpottaa niiden keskitet-
tya hallintaa, varsinkin mahdollisten muutosten yhteydessa, seka varmistaa niiden johdonmukaisen
soveltamisen. (Madden 2021, 91.)

OAuth2 ja OIDC

Organisaatiot kasvavassa maarin avaavat APl:nsa my&s kolmansien osapuolten kayttoon. Aiem-
min tallainen toiminta on vaatinut API:n kayttéon oikeuttavan kayttdjatunnuksen ja salasanan luo-
vuttamista, jotta kolmas osapuoli pystyy hakemaan tietoa API:n kautta. Tunnusten jako toiselle tai
useille muille osapuolille kasvattaa kuitenkin huomattavasti turvallisuusriskia. Token-pohjainen au-
tentikointi osaltaan ratkaisee kyseisen ongelman, koska tunnusten sijaan kolmannelle osapuolelle
annetaan kayttoon aikarajoitettu token, joka oikeuttaa API:n kayttoon. Tokenin sisaltamat oikeudet
voidaan rajata vain tarvittavaan toimintoon ja ne voidaan kumota, kun paasylle ei ole enaa edelly-
tyksia. (Siriwardena 2020, luku 4; Madden 2021, 219-220.)

Yleisin kaytossa oleva protokolla oikeuksien delegointiin kolmansille osapuolille on OAuth 2.0. Yh-
dessa OIDC:n kanssa nama protokollat maarittelevat standardisoidun keskitetyn tavan token-poh-
jaiseen autentikointiin ja auktorisointiin. Keskitetty autentikointi mahdollistaa myds SSO (Single
Sign-On) -jarjestelman, jonka avulla kayttajat voivat tunnistautua useaan eri APL:iin ja palveluun
samoilla tunnuksilla. (Madden 2021, 217.)

On huomattava, ettd OAuth 2.0 ja OIDC kasittelevat eri aiheita, eli OAuth 2.0 delegoitua auktori-
sointia ja OIDC autentikointia. OAuth 2.0 -protokollan mukainen token on vain kayttdoikeus johon-
kin resurssiin, eika kerro kayttajan identiteetista. Mikali kayttajan identiteetti halutaan myos var-
mentaa, tulee kayttdad OIDC-protokollaa, joka on OAuth 2.0:n paalle rakennettu identiteettikerros.
Kun kayttaja tunnistautuu OIDC:ta tukevalla OAuth 2.0 -auktorisointipalvelimella, palauttaa palvelin

tokenin, joka sisaltaa kayttajan identiteetin seka kayttdoikeudet. (Siriwardena 2020, luku 4.)
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Tyypilliseen OAuth 2.0 -protokollan mukaiseen todennuskulkuun kuuluu neljad osapuolta: Resurssin
omistaja, jonka resurssi voi olla esimerkiksi kayttajatili jollain alustalla. Resurssipalvelin, kuten mai-
nitun alustan API, jonka kaytto vaatii tietyn oikeuden. Asiakasohjelmisto, joka haluaa oikeuden
API:n paatepisteen kayttéon resurssin omistajan puolesta. Auktorisointipalvelin, jonka kautta asia-
kasohjelmisto saa resurssin kayttdon oikeuttavan tokenin. Kaytannon esimerkkina (havainnollis-
tettu kuvassa 5) kayttaja vierailee kolmannen osapuolen ohjelmistossa, kuten web-sovelluksessa
ja haluaa tehda jonkun toiminnon, joka vaatii hdnen omistamansa resurssin kayttoa. Web-sovellus
ohjaa kayttajan tunnistautumaan auktorisointipalvelimelle, joka tunnistaa kayttajan ja palauttaa toi-
mintoon oikeuttavan tokenin web-sovellukselle. Web-sovelluksen saama token oikeuttaa sen suo-

rittamaan toiminnon kayttajan omistamalle resurssille. (Siriwardena 2020, luku 4.)
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Kuva 5. Tyypillinen OAuth 2.0 -protokollan mukainen todennuskulku
4.5 Salaus

Autentikointi estaa kayttajien oikeudettomat pyynnét APL:lle ja siten suojelee tietoja ja prosesseja.
Arkaluonteisten tietojen suojaksi tarvitaan kuitenkin myds salausta. Mikali dataa API:lle Iahetetaan
ja vastaanotetaan salaamattomana verkon yli, voi kuka tahansa samassa verkossa oleva lukea
viestien sisaltdéa. APl:en tulisi sallia vain HTTP:n laajennusta kayttava HTTPS-liikenne (Hypertext
Transfer Protocol Secure), jossa TLS-protokolla mahdollistaa salatun verkkoliikenteen osapuolten
valilla. (Madden 2021, 78-82.) TLS:IIa salattua kommunikaatiota kuunnellessaan potentiaalinen
hyokkaaja pystyy ainoastaan toteamaan, etta kaksi tahoa kommunikoivat keskenaan. Han ei pysty

lukemaan salattua sisaltda tai muuttamaan viestien sisaltda ilman etta osapuolet sen huomaavat.
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On kuitenkin huomattava, ettd TLS salaa viestien sisallon vain sen verkon ylitse kulkeman matkan

ajan, ja pddmaaran saavuttaessaan salaus puretaan. (Aumasson 2018, luku 13.)

Token-pohjaisessa autentikoinnissa asiakasohjelma tallentaa tokenit muistiin, eli yleensa selaimen
evasteisiin tai istunnon tallennustilaan. Tama altistaa tokenit useille erityylisille hyokkayksille, kuten
kalastelulle tai XSS:lle (Cross Site Scripting), eli tokenin sisaltamat kayttajan henkilokohtaiset tie-
dot voivat olla vaarassa. Lisaksi tokenit voivat sisaltéa API:n toimintaan liittyvia yksityiskohtia, joita
ei haluta paljastaa edes kayttajalle, eli ainakin tokenin sisallon osittainen salaus voi olla haluttavaa.
On myds huomattava, ettd monet salausalgoritmit varmistavat vain tietojen luottamuksellisuuden,
eivat eheyttd, joten hyokkaajat eivat pysty lukemaan tietoja, mutta niiden muokkaaminen voi olla
mahdollista. (Madden 2021, 195-198.) AE (Authenticated Encryption) -algoritmit takaavat seka
viestien luottamuksellisuuden ettéd eheyden. Turvallisimmat AE-algoritmit ensin salaavat viestin si-
sallén, jonka jalkeen luovat siitda MAC:n (Message Authentication Code), jonka avulla viestin eheys

voidaan todentaa. (Aumasson 2018, luku 13.)

JWT:t ovat yleensa vain signeerattuja, eli eheys on varmistettu, mutta ei luottamuksellisuutta. JWT
on mahdollista myds salata. Salaus kuitenkin kuluttaa suhteellisen paljon resursseja, ja lisaksi sa-
lausmekanismit ovat haastavia konfiguroida ja yllapitda. Parhaana kaytantona pidetaankin kaikkien
arkaluonteisten tietokenttien poistamista tokenista ja tarvittaessa naiden tietojen noutamista erilli-
sesta lahteesta. JWT:t ovatkin parhaimmillaan autentikointi ja auktorisointi tarkoituksessa ilman

etta sisaltavat arkaluonteisia tietoja kayttajasta tai API:sta. (Curity 2023.)



24

5 APIL:n suojaus kaytannossa

Tassa luvussa kasitelladn opinnaytetydn osana suoritettua tietoturvallisen API:n kaytannon toteu-
tusta seka projektissa kaytettyja teknologioita. Lopputulos on saavutettu huomioiden edellisissa lu-
vuissa kuvatut perusteet, tietoturvariskit seka suojausmekanismit, ja toteuttamalla niita vastaavat
suojausratkaisut. Toteutetun API:n kautta voi hakea ja muokata relaatiotietokannassa sijaitsevaa
dataa kirjoista. API ei tule todelliseen kayttdon, joten sen sisaltamaa toiminnallisuutta ja liiketoimin-
talogiikkaa on toteutettu vain se maara, joka on valttamatdén suojausmekanismien demonstroi-

miseksi.

Tuotoksella ei ole erityistd kohderyhmaa ja se toteutetaan kdytdannéssa oman oppimisen tuke-
miseksi, jotta teoriatason tiedon lisaksi kertyy kokemusta myos siita, kuinka ohjelmisto kaytan-
ndssa suojataan. Laadullisten mittareiden suhteen lopputulosta voidaan pitada onnistuneena, mikali
API on onnistuttu suojaamaan vahintaan yleisimpia hydkkayksia vastaan, huomioon ottaen myds
OWASRP:in listauksen riskit ja ohjeistukset.

Luvussa kuvaillaan mita projektin aikana on tehty, samalla havainnollistaen tehtyja ratkaisuja raja-
tuilla koodilohkoilla. API:n keskeisimpien luokkien lyhentamaton Idhdekoodi I0ytyy lisaksi dokumen-

tin liitteista ja projektin koko lahdekoodi I6ytyy osoitteesta: https://github.com/janijk/thesis-api.
5.1 Kaytetyt teknologiat

Projektin toteutuksen kannalta tarkein teknologia on Spring, jonka puitteissa API kehitetdan, ja joka
vaikuttaa eniten lopputuloksen arkkitehtuuriin, ratkaisuihin ja toiminnallisuuksiin. Kokonaisuuden ja
yleisen toiminnan kannalta toinen huomattava teknologia on Keycloak, jonka kautta kayttaja tunnis-

tautuu ja saa API:n kayttdon oikeuttavan tokenin.
5.1.1 Spring Boot

Spring on viitekehys, joka tarjoaa infrastruktuurin Java-ohjelmistojen kehitykseen ja sisaltaa lukui-
sia moduuleita, eli valmiita ratkaisuja erilaisiin ongelmiin ja toiminnallisuuksiin. Kayttamalla ja so-

veltamalla Springin moduuleita on mahdollista huomattavasti vahentaa ohjelmistojen kehitykseen
tarvittavaa aikaa. Spring Bootia voidaan pitda Spring-viitekehyksen laajennuksena, joka ottaa na-
kemyksellisen kannan Springin kayttéon tarjoamalla oletuskonfiguraatiot toiminnallisuuksille, ja

nain ollen poistaa tarpeen niin sanotulle boilerplate-koodille. (Baeldung 2023.)

Kuvasta 6 on nahtavissa tassa projektissa apuna kaytetyt Spring-moduulit. Data JPA on tiedon
kayttdkerros, eli muun muassa tietokantayhteys ja DDL- ja DML-operaatiot. Security on autenti-

koinnin ja auktorisoinnin viitekehys Spring-ohjelmistoille. Web on moduuli web-ohjelmistojen
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kehittdamiseen MVC-arkkitehtuurin mukaisesti, OAuth2-moduulit ovat token-pohjaisen autentikoin-

nin ominaisuuksien integraatioihin ja validation on syo6tteiden varmentamiseen.

mentation

Kuva 6. Projektiin lisatyt riippuvuudet build.gradle-tiedostossa

Valitsin projektiin Spring Bootin, koska siita l6ytyy valmiit perusmoduulit lahes kaikkia toimintoja ja
ominaisuuksia varten, joita projektissa tulen tarvitsemaan. Tama saastaa aikaa perustoimintojen
koodauksessa ja mahdollistaa syvemman perehtymisen API:n tietoturvalogiikkaan. Lisaksi Spring
Boot on itselleni tutuin Java-viitekehys, jota olen aiemminkin kayttanyt Java-ohjelmistojen, myos
REST API:en kehityksessa.

5.1.2 Keycloak

Keycloak on avoimen lahdekoodin identiteetti ja kayttdoikeuksien hallintaratkaisu web-sovelluksille
ja -palveluille. Sen tavoite on tehda sovelluksien turvaaminen helpoksi kehittgjille valmiiden tilanne-
kohtaisesti kustomoitavissa olevien ominaisuuksien avulla. Keycloak tarjoaa muun muassa vahvan
tunnistuksen, kayttajien hallinnan ja hienojakoisen auktorisoinnin, seka tukee standardi protokollia,
kuten OAuth 2.0, OIDC ja SAML 2.0. (Red Hat 2020.)

API:n kayttajien tunnistaminen on ulkoistettu Keycloakille, joka toimii tdssa projektissa identiteetin
tarjoajana, eli OAuth 2.0 -auktorisointipalvelimena. Kaytanndssa kayttaja tunnistautuu Keycloak-
ohjelmiston kautta, joka luo kayttajan tunnistetiedot ja oikeudet sisaltavan JWT:n. Toteutetun API:n
toiminnallisuuksien kannalta olennaisinta on Keycloakin luoma JWT ja sen sisaltd. Keycloakin kayt-
toéonotto ja konfigurointi taas eivat oleellisesti liity API:n turvaamiseen, ja ne sijoittuvat tyén rajaus-

ten ulkopuolelle eika niitéd kdyda tassa tydssa lapi.

API:n suojattujen paatepisteiden kaytté on mahdollista vain esittdmalla validi Keycloakin luoma to-
ken, joka on listatty APl:lle tehtyihin pyyntdihin HTTP-otsikoksi. Kuvassa 7 on nahtavissa tassa

projektissa kaytetyn JWT:n datasisaltdéa. Projektin kannalta tarkeimpia tietoja ovat tokenin vanhe-
nemis- (exp) ja luontiaika (iat), tokenin liikkeellelaskija (iss), kayttajan ID (sub), kayttajan roolit (ro-

les), valtuutettu osapuoli (azp) ja tokenille sallitut palautusosoitteet (allowed-origins).
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Mybhemmissa alaluvuissa autentikointi (5.3.2) ja auktorisointi (5.3.4) kuvataan tarkemmin JWT:n

roolia osana tunnistautumista ja paasynhallintaa.

auth/realms

5-8728-4ch5-98ef-52b186e882bc’

51d”: "78B27e7b-cfab-458e-9574-3e99F3675487 ",

Kuva 7. Esimerkki projektissa kaytetyn JWT:n tietosisallosta
5.2 Projektista yleisesti

Toiminnallinen osuus alkoi kevyella suunnitteluprosessilla, paatin ensin toteuttavani minimalistisen
MVC-arkkitehtuurityylisen API:n mukaillen rakennetta, jota olen aiemmin kayttanyt API-projekteissa
(liite 1). Minimalistinen tassa yhteydessa tarkoittaa, ettd APl on valitun arkkitehtuurin mukainen ja
taysin toimiva, mutta eri toiminnallisuuksia on vahan. Perustoiminnallisuuksien jalkeen toteuttaisin
tietoperustassa kuvatut suojausmekanismit yksi kerrallaan. Lopuksi testaisin, etta implementoidut

suojaukset toimisivat oikein ja halutulla tavalla.

Kaytannon toteutus Iahti liikkeelle uuden Spring-projektin luonnilla kdyttden apuna Spring Initializr -
tyokalua, jolla on helppo generoida uusi Spring Boot -projekti, lisata siihen tarvitsemansa Spring-
moduulit ja tehda valinnat projektin ohjelmointikielesta, koontiautomaatiotyokalusta ja versioista.
Projekti mukailee MVC-arkkitehtuuria, jota projektissa kaytetty Spring Web noudattaa. Spring We-
billa toteutetussa REST API:ssa sille tehtyjen pyyntéjen kulku on korkealla tasolla seuraava: Kayt-
taja tekee HTTP-pyynnon asiakasohjelmiston kautta. Pyynt6 valitetdan Controller-luokalle. Control-
ler-luokka kasittelee pyynndn ja valittda sen Service-luokalle. Service-luokka toteuttaa liiketoiminta-
logiikan mukaiset operaatiot, ja kasittelee tarvittaessa tietokannan dataa Repository-luokan kautta,
ja palauttaa lopuksi vastauksen tai dataa Controllerille. Controller kasittelee ja muokkaa vastauk-

sen oikeaan muotoon ja palauttaa sen asiakasohjelmistolle, joka puolestaan esittda sen kayttajalle.
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Uuden projektin luonnin jalkeen toteutin minimalistiseen REST APL:iin tarvittavat komponentit. Pro-
jektissa on yksi Controller, joka sisaltda nelja paatepistetta eri metodeilla (GET, POST, PUT ja DE-
LETE). Yksi Entity-luokka, joka esittaa kirjaobjektia ja kolme erilaista kirjaan liittyvaa DTO-luokkaa.
Sisaisesti API kasittelee kirjoja Entity-muodossa ja asiakasohjelmalle tiedot palautetaan DTO-muo-
dossa. Sisdisten ja palautettavien objektien muuntamiseen tarvitaan Mapper-luokka, joka muuntaa
Entityn DTO:ksi ja toisinpain. Yksi Service-luokka, jonka kautta kirjoja kasitellaan liiketoimintalogii-

kan mukaisesti. Yksi Repository-luokka, jonka kautta Service-luokka kasittelee dataa tietokan-

nassa. (Liite 1.)

API:n perustoimintojen valmistumisen jalkeen siirryin toteuttamaan API:en yleiset suojausmekanis-
mit, eli kdytonrajoituksen, autentikoinnin, lokikirjaukset, auktorisoinnin, seka salauksen, jotka ovat
Madden (2021, 18) mukaan tehokas tapa suojautua yleisimpia uhkia vastaan. Naiden yleisten me-
kanismien lisaksi projektissa on toteutettu hienojakoisempia tietoturvaa parantavia ominaisuuksia
OWASP:in maarittelemia uhkia vastaan. Implementoidut toiminnallisuudet ja ominaisuudet on tes-
tattu kayttden apuna Postman-tydkalua. Suojausmekanismien kaytannon toteutustavat on valittu
etsimalla kutakin mekanismia vastaava ratkaisu Spring-viitekehyksesta. Apuna valittujen ratkaisu-

jen implementoinnissa on katetty Springin omia dokumentaatioita, ohjeita ja malliesimerkkeja.
5.3 Toteutetut suojaukset

Spring Security on tehokas ja erittdin kustomoitava autentikoinnin ja paasynhallinnan viitekehys
Spring-pohjaisille ohjelmistoille, joka suojaa myods yleisimmiltd hyokkayksiltd. Spring Security on
tassa projektissa keskeinen osa kaikkia toteutettuja suojauksia, jotka toteutetaan yleensa sarjana
suodattimia, kuten aiemmin luvussa nelja on kuvailtu. Spring Securityssa suodattimet ovat osa Se-
curityFilterChain-suodatinketjua. Yksittainen pyyntd kulkee jarjestyksessa suodattimelta toiselle ja
saavuttaa lopulta API:n toimintalogiikan, mikali sita ei estetd matkalla. Suodattimien kaytto ja se
mitka tai minka tyyppiset pyynnot kulkevat minkakin suodattimien lapi konfiguroidaan Security-

FilterChain-luokan implementaatiossa (liite 3).
5.3.1 Kaytonrajoitus

API:n kaytdnrajoitus on toteutettu Googlen yllapitdman Guava-kirjaston RateLimiteria hyvaksikayt-
taen. Kasitteellisesti ajateltuna RateLimiter jakaa toimintalupia ylittamatta ennalta maariteltya raja-
arvoa. Tassa projektissa arvona on kaytetty QPS (Queries Per Second) -arvoa. Kuvasta 8 on nah-
tavissa, etta QPS-arvoksi on maaritelty create-metodilla viisi. Tama tarkoittaa, ettd keskimaarin Ra-
teLimiter jakaa viisi lupaa sekunnissa. Lupaa kysytaan tryAquire-metodilla, joka palauttaa totuusar-
von sen mukaisesti onko lupia vapaana, eli kaytannossa sekunnin mittaisen ajanjakson aikana viisi

ensimmaista kyselya palauttaa tosiarvon ja sen jalkeiset epatosiarvon.
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RateLimitsS

= RateLimiter.create(

Kuva 8. RateLimitService-luokka

Madden (2021, 66—67) toteaa, etta optimaalisinta on tehda kaytonrajoitus mahdollisimman aikai-
sessa vaiheessa, esimerkiksi API-yhdyskaytavan tasolla, mutta lisdksi myds yksittdisen API-palve-
limen tasolla. Tassa projektissa ei kaytetd APIl-yhdyskaytavaa, joten rajoitus tehdaan vain API:n
tasolla kustomoidun suodattimen avulla. Kuvassa 9 ndhdaan rajoituksen suorittavan suodattimen
logiikka. Pyynndn saapuessa suodattimelle kutsutaan ensin RateLimitServicen returnLimit-meto-
dia, joka palauttaa totuusarvon sen mukaan onko lupia vapaana (kuva 8). Pyynnon kasittely tapah-
tuu palautuneen arvon mukaisesti, joka tarkastetaan if-else-lauseella. Epatosiarvolla pyynto este-
taan ja vastaus palautetaan heti tai tosiarvolla pyynto lahetetaan doFilter-metodilla eteenpéin seu-

raavalle suodatinketjun suodattimelle.

imitFilter

in filtercChain

('limit){

Kuva 9. RateLimitFilter-luokka (lyhentdméaton Iahdekoodi liitteessa 2)

Suodatin ei ole kaytdssa ennen kuin se lisatdan osaksi suodatinketjua. Lisaadminen tapahtuu Secu-
rityFilterChain-luokassa kayttamalla esimerkiksi metodia addFilterBefore, jolla suodatin voidaan
lisata haluttuun kohtaan ketjua. Rajoitin on lisatty tassa projektissa ketjun ensimmaiseksi suodatti-
meksi. (Liite 3.)

Suodattimen toimintaa voi testata lahettamalla APl:lle maaritellyn raja-arvon ylittdva maara pyyn-
toja. Kuvasta 10 nahdaan API:n vastaus, kun APl:lle on Postman-tyOkalun kautta Iahetetty liilan
monta pyyntoa lyhyen ajan sisalla. AP| palauttaa HTTP-statuksen “429 Too Many Requests”, joka
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on tilanteeseen sopiva ilmoitus, kuten IETF:n (Internet Engineering Task Force) RFC 9110-stan-

dardi suosittelee.

&) 429 Too Many Requests 6ms 291B

Kuva 10. API:n vastaus pyyntdjen ylittdessa sallitun maaran
5.3.2 Autentikointi

Token-pohjainen autentikointi on kaytetyin tyyli APl:en kohdalla, ja JWT on yleisimmin kaytetty to-
ken-muoto (Levin 2019; Madden 2021, 99,191). Siksi tama yhdistelma on valittu myés tahan pro-
jektiin. Autentikointi API:lle tapahtuu JWT:lI&a Bearer Token -tyylilla, eli pyynnon HTTP-otsikkoihin
lisdtdan avain-arvo-pari, jossa avain on Authorization ja arvo on “Bearer <token>" (<token> korva-
taan kayttajan tokenilla). APl vahvistaa tokenin aitouden sen liikkeelle laskeneelta auktorisointipal-
velimelta, eli tdssa projektissa Keycloakilta. Paasy evataan, jos tokenia ei hyvaksyta, esimerkiksi
jos sitd on muutettu tai se on vanhentunut. Validi token taas oikeuttaa API:n niiden paatepisteiden

kayttdon, jotka on maaritelty vaatimaan tunnistautumisen.

Spring Security tukee valmiiksi useita eri autentikointitapoja, ja naita valmiita ratkaisuja hyvaksi-
kayttamalla autentikointi on helppo toteuttaa. Kaytanndssa tassa projektissa autentikoinnin toteut-
taminen vaati vain autentikointikulun konfiguroimisen halutunlaiseksi seka auktorisointipalvelimen
osoitteen maarittelyn. Myds autentikointimekanismit ovat suodattimia, joten niiden maarittely tapah-

tuu SecurityFilterChain-luokassa.

Toteutetun API:n neljasta paatepisteesta yksi on maaritelty julkiseksi, ja muita kutsuttaessa tarvit-
see esittda validi token. Kuvasta 11 on nahtavissa konfiguraatiot, jotka on lisatty SecurityFilterChai-
niin tdman toiminnallisuuden saavuttamiseksi. Paasyn rajoittaminen URL-perusteisesti otetaan
kayttoon authorizeHttpRequests-metodilla, ja requestMatchers-metodilla maaritelldan rajoituksen
kohteena olevan resurssin URL ja HTTP-metodi. Tassa kasittelyn kohteen osoite on /api/v1/book
ja metodi on GET. Kutsu tahan resurssiin on maaritelty julkiseksi permitAll-metodilla, ja taman jal-
keen anyRequest.authenticated-metodi maarittelee kaikki muut resurssit vaatimaan tunnistautu-
mista. Metodi oauth2ResourceServer ottaa kayttdon ja konfiguroi OAuth 2.0 Resource Server -

tuen token-pohjaista autentikointia varten ja jwt-metodi maarittelee kaytettavan tokenin olevan



30

tyyppia JWT. Koodilohkon viimeisen rivin jwtAuthenticationConverter-metodi liittyy roolipohjaiseen

auktorisointiin, johon palataan myohemmin alaluvussa auktorisointi (5.3.4).

Kuva 11. SecurityFilterChainissa tehdyt HTTP-pyyntéjen autentikoinnin konfiguraatiot

API:n tarvitsee varmentaa jokaisen tokenin aitous. Tata varten tarvitsee konfiguroida jwk-set-uri-
osoite, joka on kuvan 12 mukaisesti tehty application.properties-tiedostossa. Tasta osoitteesta 16y-
tyy JWT:n liikkeellelaskijan julkinen avain, jolla token voidaan varmentaa. Lisaksi on konfiguroitu
issuer-uri, joka on tokenin liikkeellelaskijan osoite, josta API hyvaksyy tokeneita, ja jonka tulee vas-
tata tokenin sisaltdman iss-kentan, eli liikkeellelaskijakentan arvoa. Tassa projektissa liikkeellelas-

kija on paikallisesti kdytdssa oleva Keycloak-ohjelmisto.

Kuva 12. OAuth 2.0 Resource server -konfiguraatiot application.properties-tiedostossa

Liitteessa 5 on nahtavissa kolmen suoritetun autentikointitestin tulokset. Ensimmaisessa testissa
tehdaan GET-pyyntd julkiseksi maariteltyyn api/v1/book-osoitteeseen ilman JWT:t4, ja odotetusti
API sallii pyynndn ja palauttaa vastauksen “200 OK”, joka on standardi vastaus onnistuneelle
HTTP-pyynnolle. Toisessa testissa tehdaan POST-pyyntd samaan osoitteeseen ilman JWT:14, jo-
hon API:n vastaus on “401 Unauthorized”, joka taas on standardi vastaus, kun autentikointi on
epaonnistunut tai sita ei suoritettu. Testin 2 vastaus oli my6s odotettu, koska ainoastaan testin 1
mukainen pyyntd on maaritelty APl:ssa saataville ilman autentikointia. Kolmannessa testissa tois-
tetaan testin 2 pyyntd, mutta lisataan siihen tunnistautuneen kayttajan JWT, johon API:n vastaus
on “201 Created”, joka on yleinen vastaus onnistuneeseen POST-pyyntddn. Testien perusteella

API toimii autentikoinnin osalta odotetusti vastaten tehtya konfigurointia (kuva 11).
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5.3.3 Valvontalokin kirjaus

Kaytonrajoituksen suorittavan suodattimen tavoin, myos valvontalokikirjaukset on toteutettu kusto-
moidulla suodattimella. Luvussa 4.3 kuvaillun parhaan kaytanteen mukaisesti valvontalokikirjaus
tehdaan aina pyynnosta seka vastauksesta, pois lukien ainoastaan tilanne, jossa rajoitin estaa
pyynndn. Pyynndsta kirjataan sen URI, metodi, tapahtuma-aika, seka alkupera. Vastauksesta kirja-
taan edelld mainittujen lisaksi statuskoodi, kayttdoikeuden taso, seka pyynnon tehneen kayttajan
ID, ja mikali pyynto hylataan, kirjataan hylkdamisen syy. Kirjattavat tiedot mukailevat Kybertuvalli-

suuskeskuksen (2023) ohjeita hyvasta lokikirjauksesta.

Kuvasta 13 on nahtavissa pyyntojen lokituksen toteutus, joka tehdaan AuditLoggingFilter-suodatin-
luokassa, jonka koko lahdekoodi on nahtavissa liitteesta 4. Pyynnodn saapuessa suodattimelle luo-
daan ensin StringBuilder-objekti, johon lisatdan halutut tiedot pyynndésta, getRequestURI-metodi
hakee kutsutun paatepisteen osoiteen, getMethod-metodi hakee pyynndssa kaytetyn HT TP-meto-
din ja getRemoteHost-metodi hakee pyynndn lahteen IP-osoitteen, seka LocalDateTime.now-me-
todi luo aikaleiman. LogWriter.write on apuluokan metodi, joka kirjoittaa sille syétetyn datan tiedos-

toon. Lopuksi doFilter-metodilla pyyntd l1ahetetdan eteenpain suodatinketjun seuraavalle suodatti-

melle.

Kuva 13. AuditLoggingFilter-luokassa tehty pyynnén lokikirjaus

API:n vastauksen lokikirjaus onnistuu samassa AuditLoggingFilter-luokassa, jossa pyynnon lokikir-
jaus tehtiin, silla jokaisella kutsutulla suodattimella on vield mahdollisuus suorittaa operaatioita vas-
taukselle ennen sen palauttamista pyynnon tehneelle asiakasohjelmalle. Kuvasta 14 on nahtavissa
vastauksen lokitus. Vastauksesta kirjataan samat tiedot kuin pyynnésta, joiden lisaksi kirjataan
getStatus-metodilla HTTP-statuskoodi, getName-metodilla pyynnon tehneen kayttgjan ID, ge-
tAuthorities-metodi hakee kayttdoikeuden tason, ja lopuksi ehdollisena kirjataan autentikoinnin
epaonnistumisen syy mikali challenge-muuttuja ei ole tyhja, eli autentikointi on epaonnistunut. Log-

Writer.write-metodi jalleen kirjoittaa sy6tetyn datan tiedostoon. Myds lokikirjauksen tekeva suodatin
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on lisattava osaksi suodatinketjua. Lisays on tehty SecurityFilterChainissa addFilterBefore-meto-

dilla edeltamaan autentikoinnin suorittavaa suodatinta (liite 3).

Kuva 14. AuditLoggingFilter-luokassa tehty vastauksen lokikirjaus

Liitteessa 6 on nahtavissa kolmen suoritetun lokikirjaustestin tulokset. Ensimmaisessa testissa on
tehty GET-metodin pyyntd osoitteeseen api/v1/book, toisessa testissa on kaytetty samaa osoitetta,
mutta metodilla POST ja lisdamalla validi token, kolmannessa testissa on myds sama osoite meto-
dilla POST, mutta virheellisella tokenilla. Jokaisen testipyynnodn kohdalla odotetusti lokiin kirjautui
kaksi tapahtumaa, yksi pyynnosta ja yksi vastauksesta. Kaikkien tapahtumien tiedot kirjautuivat oi-

kein AuditLoggingFilter-luokassa maaritellylla tavalla (kuva 13,14).

Tassa toteutuksessa lokikirjaukset tehdaan kirjoittamalla data tekstimuodossa tiedostoon. Tama ei
tuotantoymparistokaytossa olisi tehokkain ratkaisu muun muassa analysoinnin kannalta. Ratkaisu
on tehty ajankaytollisista syista, huomioiden etta lokitietojen sailonta ja jalkikasittely ovat taman

tyon rajausten ulkopuolella. Sailontdmuodon muuttaminen ei myoskaan oleellisesti vaikuta kirjaus-

prosessin logiikkaan.
5.3.4 Auktorisointi

Paasynhallintatyyliksi on valittu luvussa 4.4 kuvailtu RBAC, eli roolipohjainen tyyli, jossa roolit maa-
raytyvat liiketoimintalogiikan mukaisesti. Rooleja on tassa projektissa kahta tasoa, jotka ovat
ROLE_user ja ROLE_admin. Kayttajien roolit maaritellddn Keycloakin hallintakonsolin kautta ja
ovat osa JWT:n tietosisaltoa, kuten aiemmin esitetysta kuvasta 7 on nahtavissa. API:n puolella

maaritellaan eri resurssien vaatimat oikeustasot. Esimerkiksi jokin resurssi voidaan maaritella
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sallituksi vain admin-roolin omaaville kayttgjille, API tarkastaa pyynnon saatuaan I0ytyyko pyynnon

HTTP-otsikoista validi JWT, joka sisaltaa roolin admin ja estaa pyynnon mikali nadin ei ole.

Spring Security tukee useita tapoja roolipohjaisen paasynhallinnan implementointiin, ja tassa pro-
jektissa se on toteutettu metoditasolla Controller-luokassa. Kuvassa 15 resurssin poistamisen suo-
rittava DELETE-metodin paatepiste on merkitty @PreAuthorize-notaatiolla sallituksi vain kayttajille,
joiden rooli on admin. Metoditason paasynhallinnan kayttd vaatii @EnableMethodSecurity-notaa-

tion lisddmista luokkaan, jossa SecurityFilterChain sijaitsee (liite 3).

@DeleteMapping(path =
@PreA (

(@PathVariable book_id){

.deleteById(book_id)

Kuva 15. Metoditason paasynhallinnan asettaminen paatepisteeseen Controller-luokassa

@PreAuthorize tarkastaa paasyoikeuden tason GrantedAuthority-objektista, jonne Spring Security
valiaikaisesti tallentaa tiedot autentikoidun kayttajan toimittamasta JWT:sta. Spring ei osaa auto-
maattisesti muuntaa JWT:n sisaltamia rooleja GrantedAuthorityksi, joten tarvitaan kustomoitu me-
todi, joka sy6tetdan parametrina aiemmin autentikointiosiossa mainitulle ja kuvassa 11 nahtavalle
jwtRoleAuthenticationConverter-metodille. Toteutettu metodi kayttaa Spring Securityn oletusase-
tuksien muunninluokkaa, joka konfiguroidaan tilanteeseen sopivaksi (kuva 16). Metodilla setAutho-
ritiesClaimName asetetaan muunnin etsimaan JWT:std avainta roles, ja setAuthorityPrefix-meto-
dilla asetetaan roles:in sisaltamille rooleille etuliite “ROLE_". Nyt autentikoinnin yhteydessa, jos esi-

merkiksi JWT:n roles sisaltaa roolin admin, lisdtdan se GrantedAuthority-objektiin muodossa

ROLE_admin, joka oikeuttaisi muun muassa kuvan 15 metodin kutsumiseen.

Kuva 16. SecurityConfig-luokan jwtRoleAuthenticationConverter-metodi

Liitteessa 7 on nahtavissa kahden suoritetun auktorisointitestin tulokset. Ensimmaisessa testissa

ROLE_user tason kayttéoikeuden omaava kayttaja yrittda kutsua ROLE_admin oikeuden vaativaa
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resurssia, eli ilman riittavaa kayttooikeutta. API:n vastaus on “403 Forbidden” indikoiden, etta kayt-
tajalla ei ole oikeutta kutsutun resurssin kayttoon. Lokikirjauksesta on myos nahtavissa viesti
“Bearer error="insufficient_scope’, eli tokenin kayttdoikeus ei ole tarpeeksi laaja resurssin kayt-
toon. Toisessa testissd ROLE_admin tason kayttdoikeuden omaava kayttaja kutsuu samaa resurs-
sia ja saa vastaukseksi “204 No Content”, eli pyyntd onnistuneesti suoritettu, joka on vastaavasti

todettavissa lokikirjauksesta.
5.3.5 Salaus

API on konfiguroitu sallimaan vain salattu HTTPS-liikenne. Tdma tapahtuu application.properties-
tiedostossa (kuva 17). SSL (Secure Sockets Layer) -tuen lisddmiseksi Spring Boot ohjelmistoon
asetetaan server.ssl.enabled-parametrin arvoksi tosi ja server.ssl.protocol-parametrin arvolla maa-
ritelldan kaytetty protokolla, joka on TLS. Salattua yhteytta varten tarvitaan myos TLS-sertifikaatti.
Projektissa on kaytetty itse allekirjoitettua sertifikaattia, joka on luotu JKS:lla (Java KeyStore), ku-
van server.ssl.key-store-alkuiset konfiguraatiot osoittavat mista sertifikaatti I0ytyy, ja miten siihen
paase kasiksi. Kun SSL konfiguroidaan kayttéon talla tavalla, APl ei enaa halutusti tue pelkkaa sa-
laamatonta HTTP-liikennettd, jonka kayttd on OWASP (2019, 20) mukaan turvallisuusriski.

Kuva 17. HTTPS-liikenteen kayttdéa varten tehdyt konfiguraatiot application.properties-tiedostossa

SSL:n konfiguroinnin jalkeen sen toimivuus voidaan varmentaa API:n kaynnistyessa lokitiedoista,
josta on nahtavissa, ettd APl:n sulautettu web-palvelin on kaynnistetty HTTPS:lle (kuva 18). Toi-
minta voidaan vield varmistaa testilla, jossa APl:lle Iahetetdan pyyntd HTTP:ta kayttaen (kuva 19).
Tahan API:n vastaus on “400 Bad Request”, eli pyyntda ei voitu toteuttaa kayttajan tekeman vir-

heen vuoksi, seka ohjeistus kayttdmaan TLS-yhteytta.

LimitFilter

Kuva 18. Lokikirjaus API-palvelimen kayttamasta HTTPS-yhteydesta
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http://localhost:844 3/api/vl/book

Params Auth Headers (7)

Type
Mo Auth

Body

Pretty Raw

Bad Reguest
This combination of host and port reguires TLS.

Kuva 19. API:n vastaus, kun pyyntoa ei ole tehty salatun yhteyden kautta
5.3.6 Muut suojaukset

Yleisten suojausmekanismien lisaksi on toteutettu syoétteiden ja vastausten validointi, CORS:in
kayttéonotto ja konfigurointi, seka turvallisuutta parantavien HTTP-otsikoiden lisdys API:n vastauk-

siin.
Syotteiden ja vastausten validointi

Spring JPA:n oletusimplementaatio on toteutettu Hibernatella, joka kayttdad parametrisoituja tieto-
kantakyselyita, eli SQL-injektiosuojaus on projektissa oletuksena. Parametrisoitujen kyselyiden
kayttd on myds todennettavissa API:n lokitiedoista, kun API:lle tehdaan tietokantaan tietoa lisdava
pyynto, kuten kuvasta 20 on nahtavissa. Lisaksi syotteet validoidaan maarittelemalla sydtteille salli-
tut arvot. Validoinnit on toteutettu OWASP (2019, 23) ja Madden (2021, 48-52) kuvailemia parhaita

kaytanteitd mukaillen.

TS EY

, publish_date, title) valuves (?, ?

Kuva 20. Lokikirjaus Hibernaten luomasta parametrisoidusta kyselysta

Syétteiden sallitut arvot on maaritelty notaatioilla luokassa, jonka objekteja API kayttaa sisaisesti.
@Pattern-notaation regexp-parametrilla maaritellaan saanndllista lauseketta kayttamalla sallitut
syotteet ja niiden muoto. Esimerkiksi kuvan 21 koodilohkon kolmannella rivilla sallituiksi merkeiksi
on maaritelty isot ja pienet kirjaimet valilta a ja z, numerot nollan ja yhdeksan valilta, seka erikois-
merkit valiviiva, heittomerkki, kaksoispiste, piste ja pilkku, jotka voivat esiintyd missa tahansa jar-
jestyksessa. @NotBlank-notaatio maarittelee, ettei kentta voi olla tyhja ja @PastOrPresent-notaa-

tio maarittaa sallitun aika- tai paivamaara arvon olevan menneisyydessa tai nykyhetkessa.
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Notaatioiden message-parametreilla on myds maaritelty viestit, jotka lisdtdan virheilmoitukseen,

mikali annettu arvo ei ole sallittu. (Kuva 21.)

Kuva 21. Book-luokassa kaytetyt syétteiden validoinnin notaatiot

Controller-luokassa on lisdksi maaritelty missa muodossa paatepiste ottaa dataa vastaan. Kuvassa
22 @PostMapping-notaation consumes-parametrilla ainoaksi hyvaksytyksi mediatyypiksi on maari-
telty JSON. @RequestBody-notaatio puolestaan osoittaa, ettd API:lle tehdyn pyynnén body-osi-
ossa tulisi toimittaa tiedot NewBookDTO-luokan objektin luomiseksi. Spring muuntaa automaatti-
sesti pyynnén mukana tulleen JSON-muotoisen datan @RequestBodylla maaritellyn luokan objek-
tiksi, joka on tdssa NewBookDTO, kunhan JSON-avaimet vastaavat maaritellyn luokan kenttien

nimia.

validationViolation

Kuva 22. Controller-luokassa sijaitseva POST-metodin paatepiste

API:n vastauksista on varmennettu, ettd ne eivat paljasta tietoa, joka saattaisi vaarantaa API:n tie-
toturvan. Spring tuottaa automaattisesti virheilmoituksia eri tilanteissa ja muun muassa validointivir-
heiden seurauksena pyynnén tekijalle palautettava oletusviesti paljastaa liikaa tietoa API:n toimin-
talogiikasta, kuten sisaisista objekteista. Virheitd mahdollisesti aiheuttavat metodit kutsutaan try-
catch-lausunnon sisélta, jotta validointivirheen tapahtuessa oletusviesti voidaan korvata kusto-

moidulla viestilla.
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Esimerkiksi kuvan 22 bookService.add-metodi voi aiheuttaa ConstraintViolationException-validoin-
tivirheen, jonka sisaltamat tarkat tiedot virheesta valitettaisiin oletusarvoisesti vastauksessa pyyn-
ndn tekijalle. Taman sijasta ResponseStatusException-luokkaa kayttdmalla pyynnén tekijalle pa-
lautetaan kustomoidun validationViolations-metodin avulla vain virheviestit, jotka aiemmin maaritel-
tiin Book-luokassa notaatioiden message-parametreissa seka “400 Bad Request’-statuskoodi. Ku-
vasta 23 on nahtavissa validationViolations-metodin toiminta. Metodi ottaa parametrina vastaan

validointivirheista aiheutuvan ConstraintViolationException-luokan objektin, josta se poimii vain vir-

heviestit ja palauttaa ne String-objektina.

Kuva 23. Controller-luokan validoinnin virheilmoitusten rajaamiseen kaytetty metodi

API:n application.properties-tiedostossa on myds konfiguroitu, ettei API ikina virheen tapahtuessa
palauta vastauksessa pinojaljitysta (stacktrace), eli listausta virheeseen johtaneista metodikut-

suista, pyynnon tekijalle (kuva 24).

Kuva 24. Stacktrace-konfiguraatio application.properties-tiedostossa

Lisdksi APl:n yhdessa vastauksessa palauttamaa tietomaaraa on rajoitettu sivuttamalla, kuten
OWASP (2019, 14) ohjeistaa tekemaan, jottei yksittdinen pyyntd voi aiheutaa ylisuurta kuormaa
tietokannalle. Pyynndn tekijalle palautetaan yksi maaramittainen “sivu” dataa, eika kaikkea kerralla.
Esimerkiksi Controller-luokassa API:n julkinen paatepiste on konfiguroitu @RequestParam-notaati-
olla ottamaan vastaan parametrina sivunumeron, jolla kayttaja maarittelee minka sivun haluaa ha-

kea. Mikali kayttaja ei maarittele sivunumeroa, API palauttaa oletuksena ensimmaisen sivun sisal-

taman datan, joka on maaritelty asettamalla defaultValue-parametriksi arvo nolla. (Kuva 25.)

Kuva 25. Controller-luokassa sijaitseva GET-metodin paatepiste
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Liitteessa 8 on nahtavissa kolmen suoritetun validointitestin tulokset. Ensimmaisessa testissa kayt-
tajan syote ei lapaise validointia, jolloin API:n vastaus on “400 Bad Request”, seka listaus ilmen-
neista virheista. Toisessa testissa pyynndn mediatyyppi on vaara, johon vastaus on “415 Unsup-
ported Media Type”, seka viesti: API ei tue pyynndssa kaytettyd mediamuotoa. Kolmas testi on
pyyntd resurssille, joka sivuttaa vastaukset. Vastauksesta kay ilmi, mika sivu palautettiin, montako
elementtia sivu sisaltaa, elementtien sisaltdama data, tietokannassa sijaitsevien sivujen ja element-
tien kokonaismaara, seka odotetusti status “200 OK”. Testausten perusteella API toimii halutulla
tavalla, eika virheiden ilmetessa palauta turvallisuutta vaarantavaa tietoa seka sivuttaa palautetun

datan.
CORS

CORS:n kaytto rajoittaa pyyntdjen alkuperad, joihin API voi palauttaa dataa. Projektissa CORS:n
kayttdédnotto on helppo tehda, se konfiguroidaan kayttéon API:n SecurityFilterChainissa cors.and-
metodilla (kuva 26). Lisaksi halutut pyyntojen sallitut alkuperat on konfiguroitu Controller-luokassa
@CrossOrigin-notaation origins-parametrilla (kuva 27). Projektin APl on konfiguroitu sallimaan

pyynnét vain osoitteista localhost:3000 ja web.postman.co, joiden kautta APl:a on testattu.

urityFilterChain

Kuva 26. SecurityFilterChainissa tehty CORS-konfiguraatio

Kuva 27. Controller-luokassa tehty CORS-konfiguraatio

CORS:n toimivuutta on testattu poistamalla Postmanin osoite API:n sallituista alkuperista, jonka
jalkeen sen kautta on tehty GET-pyyntd API:n api/v1/book-osoitteeseen. Kuvasta 28 on nahtavissa
Postmanin esittdma CORS-virheilmoitus, kun API ei ole sallinut sen tehda pyyntoa.

Could not send request

CORS Error: The request has been blocked because of the CORS policy  Use Postman's Desktop Agent

Kuva 28. CORS-virheilmoitus
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HTTP-otsikot

Spring Security lisda vastauksiin oletusarvoisesti joukon tietoturvaa parantavia HT TP-otsikoita (liite
9), jotka ovat osa OWASP:in (2023b) Secure Headers -projektin suosituksia. Oletusarvoiset tieto-
turvaotsikot suojaavat muun muassa clickjacking-hyokkayksilta, tietoturvan kannalta heikkojen pro-
tokollien kaytdlta ja estavat vastausten tallentamisen valimuistiin. Naiden lisaksi projektiin on lisatty
CSP (Content-Security-Policy) -otsikko, joka rajoittaa hydkkaajan mahdollisia toimia, mikali han on-
nistuu hyddyntamaan jotain XSS-haavoittuvuutta (kuva 29). Projektissa kaytetty otsikko on Mad-

den (2021, 58) suosittelema minimaalinen CSP-otsikko API kayttdon, jossa policyDirectives-meto-

dilla on maaritelty kolme ohjetta, jotka estavat skriptien lataamista ja suorittamista.

Kuva 29. SecurityFilterChainissa tehty CSP-otsikon konfiguraatio
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6 Pohdinta

Opinnaytetydn tavoitteena oli selvittaa APl:en tietoturvallisuuteen vaikuttavia tekijoita ja parhaita
kaytanteita, seka naita tietoja hyddyntaen toteuttaa tietoturvallinen API kaytannéssa. Tietoperus-
tassa kaytiin ensin lapi hieman API:en historiaa, josta jatkettiin REST APl.en perusteisiin ja ylei-
seen toimintaan. Seuraavaksi kasiteltiin API:en tietoturvallisuuspuolta periaatteiden ja suunnittelun
tasolla, jonka jalkeen kaytiin Iapi APl:en tietoturvaan vaikuttavia trendeja ja lopuksi uhkien tunnista-

mista.

Lisaksi tarkasteltiin kirjoitushetkella ohjelmointirajapintoihin kohdistuvia kriittisimpia uhkia perehty-
malla OWASP:in TOP 10 -listaukseen, jossa on kuvattu uhkia, niihin johtavia tekijoita, hyokkaysten
vaikutuksia seka torjuntakeinoja. Lopuksi perehdyttiin APIl:en yleisimpiin suojausmekanismeihin,

jotka ovat tehokas tapa suojautua useimmilta yleisimmilta hyokkayksilta.

Toiminnallisessa osuudessa kuvattiin API:n toteutusta projektin kulun, kaytettyjen teknologioiden,
implementoitujen suojausratkaisujen seka suoritettujen testien osalta. Kaytannon toteutus havain-
nollistaa, miten teoriassa kuvatut tietoturvaan vaikuttavat tekijat ja mekanismit on mahdollista to-

teuttaa, ja miten ne toimivat yhteen.
Projektin onnistuminen

Mielestani tyolle asetetut tavoitteet saavutettiin hyvin. Tietoperustaa laatiessa sain mielestani ke-
rattya asiantuntijoiden konsensuksen mukaiset tietoturvasuositukset, ja samalla opin miten tietotur-
vaa kannattaa lahtea toteuttamaan, kuten myos mista etsia relevanttia tietoa mahdollisista uhista,

kaytannon toteutuksista, huomioitavista asioista seka erilaisista ratkaisuista.

Toiminnallisessa osuudessa sain vietya kaytantdon teoriaosuuden opit ja lopputuloksena oli tieto-
turvallinen API, jossa on implementoitu kaikki yleisimmat ja tehokkaimmat APl:en suojausmekanis-
mit, eika tietoperustaan peilaten huomattavia tietoturvapuutteita jaanyt. Toteutuksen aikana opin
paljon uutta kayttamastani Spring-viitekehyksesta, muun muassa ymmartamaan ja soveltamaan
paremmin jo aiemmin jossain maarin tuntemiani osia, kuten Spring Securitya. Loysin myds itselleni
entuudestaan tuntemattomia aliprojekteja, joita jatkossa tai jopa tassakin tydssa olisi voinut hyo-
dyntaa esimerkiksi lokitukseen tai kayton rajoitukseen, mikali aikataulu olisi antanut periksi niihin

perehtymiseen.

API ja sen toiminnallisuudet toteutettiin Iahestulkoon kokonaisuudessaan Spring Bootilla, kayttaen
lisdksi muita Spring-aliprojekteja. Tama oli kohtuullisen helppo tapa toteuttaa kaikki halutut toimin-
nallisuudet, silla useat valmiit ominaisuudet sopivat projektiin suoraan oletustoteutuksillaan tai pie-

nilla konfiguraatioilla. Yksi mieleenpainuvimmista oppimiskokemuksista olikin huomata, ettei
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ohjelmiston turvallisuuden parantaminen valttdmatta vaadi paljoa ty6ta, vaikka tietoturvallisuus on-

kin laaja aihe ja erilaisia uhkia, riskeja, seka hydkkayksia olemassa paljon.

Vaikka projekti onnistui hyvin, parannettavaakin jai, eika toiminnallisessa osuudessa kaikkia par-
haita kaytanteita saatu toteutettua alkuperaisen suunnitelmani mukaisesti. Lahtotilanteen nake-
mykseni seka suunnitelmani oli, ettd kaikki suojaukset voi toteuttaa itse APl:ssa. Tietoperustaa laa-
tiessa kuitenkin selvisi, ettd kdytdnndssa osa suojausmekanismeista on parempi toteuttaa API:n
ulkopuolella. Esimerkiksi kayton rajoitus kannattaa tehda yleisesti ottaen APIl-yhdyskaytavalla, joka

on erillinen ohjelmisto, jonka kautta pyynndét kulkevat yksittaisille APl-palvelimille.

Lisaksi en saanut toteutettua kaikkia suojauksia taysin haluamallani ja parhaalla mahdollisella ta-
valla kayttamalla valmiita Spring-komponentteja. Esimerkiksi lokikirjaukset eivat toimi taysin yhteen
autentikoinnin suodattimien kanssa tilanteissa, joissa autentikointi epdonnistuu. Tama toiminnalli-
suus olisi vaatinut laajempaa autentikointikulussa kaytettyjen komponenttien kustomointia. Aikatau-
lussa pysymista silmalla pitden en kuitenkaan lahtenyt sitd toteuttamaan, ja pitdydyin myoés alkupe-

raisessa suunnitelmassani toteuttamalla kaikki suojaukset itse API:ssa.

Tietoturvatietojen ja -taitojen lisdksi kehitettdvaa on myds muiden ohjelmistokehityksen osa-aluei-
den kohdalla. Etenkin suunnitteluprosessissa on itsellani vield parannettavaa, silla huomasin jal-
leen joutuvani tekemaan jalkikateen muutoksia, joilta olisi voinut valttya perusteellisemmalla suun-
nittelulla. Todennakoisesti vain siirtdmalld suunnitelmat paasta paperille tamankin kaltaisissa suh-
teellisen pienissa projekteissa paasisi jo parempaan tulokseen. Sen lisaksi arvioisin, etta olisi jar-
kevaa kayttaa enemman aikaa muun muassa syy-seuraussuhteiden, tavoitteiden ja vaihtoehtois-

ten ratkaisujen pohtimiseen.

Projektin suurimmaksi riskiksi olin arvioinut aikataulun pitavyyden, johon mahdollisesti vaikuttaisi-
vat rajaus, oma osaaminen, seka itselleni jokseenkin tyypillinen lilan optimistinen arviointi vaaditta-
van tyon maarasta. Riskit eivat talla kertaa realisoituneet. Tydnmaara vastasi melko lahelle arvioi-
tua. Jotkin asiat vaativat melko suurta maaraa dokumentaatioiden ja ohjeiden lukua, mutta ratkesi-
vat lopulta, joten osaamisen kanssa ei ollut ongelmia. Tyon rajaus olisi mahdollisesti voinut olla tiu-
kempi, silla tyon aihe kasittaa suhteellisen laajan maaran asioita, joista useita oli mahdollista kasi-

telld vain pintapuolisesti tdman kokoluokan tyossa.

Opinnaytetyddokumentin laatimisessa ja kirjoittamisessa hieman yllattden yksi haastavimmaksi ko-
kemani asia oli kaannokset. Useille ohjelmointitermeille tai -kasitteille oli mielestani vaikea |oytaa
hyva kaannos. Kaannokset jossain maarin mielestani myos turhaan monimutkaistavat asioita, silla

ohjelmistokehityksen paakieli on yleisesti ottaen englanti. Tata jalkikateen pohtiessani olenkin sita



42

mieltd, etta tyo olisi ollut jarkevaa toteuttaa englanniksi myds siksi, etta tyon saavutettavuus para-

nisi, ja siita olisi voinut olla enemman hyotya uralle.

Jatkokehitysta projektille en aio tehd3, silld se on jo ajanut asiansa kaytanndssa oppimisen vali-
neend, eika se tule todelliseen kayttoon. Jatkokehitys- tai muutoskohteita kuitenkin 16ytyisi, muun
muassa lisaisin aiemmin mainitun API-yhdyskaytavan, seka korjaisin lokikirjausten ja autentikoin-
nin yhteentoimivuutta. Lisaksi kayttajan syotteiden validoinnin tekisin aiemmin paatepisteiden en-
simmaisena toimintona. Nyt validointi tehdaan juuri ennen tietokannan kasittelyoperaatioita, ja
vaikka se ei tassa projektissa aiheuta riskeja, on virheet yleisesti ottaen parasta ottaa kiinni mah-
dollisimman aikaisin. Selvittaisin myds spring-boot-actuator-moduulin kayttéa, joka sisaltaa auto-
maattisia lisdominaisuuksia, kuten auditoinnin, seka tietojen kerayksen sovelluksen terveydesta ja
toiminnasta erilaisten mittareiden muodossa. Actuator-moduulista olisi varmasti hy6tya ainakin tuo-

tantoymparistokaytdssa oleville ohjelmistoille.

Tydn teoriaosuus on mielestani hyvin yleisesti hyodynnettavissa, silla se kasittelee API:en tietotur-
vaa korkeammalla tasolla ja antaa suuntaa siita, miten tietoturvaa voi lahestya suunnittelun, peri-
aatteiden ja riskien tunnistamisen kautta. Tulevaisuuden kaytettavyytta kuitenkin hieman rajoittaa
se, etta tyossa ovat oleellisessa osassa kirjoitushetken kriittisimmat tietoturvariskit, jotka IT-alalle
ominaisella tavalla saattavat muuttua nopeastikin. Toiminnallisen osuuden hyddynnettavyys on
hieman suppeampi, silla se esittelee vain yhden tavan toteuttaa tietoturvallinen API ja nimenomaan
Spring-viitekehyksen puitteissa. Implementoidut suojaukset on kuitenkin kuvattu tarkasti, joten siita
voi olla hyotya niille lukijoille, jotka kayttavat tai aikovat kayttda samoja teknologioita kuin projek-

tissa on kaytetty.

Kaiken kaikkiaan olen tyytyvainen opinnaytetyon lopputulokseen. Olen sen aikana oppinut huomat-
tavan maaran tietoturvallisuudesta kokonaisuutena ja erityisesti APl:en suojaamisesta. Lahtotilan-
teeseen verrattuna tietoturvallisuus nayttaytyy itselleni huomattavasti selkeampana kokonaisuu-
tena, vaikkakin paljon on viela opittavaa. Lisaksi Java-ohjelmointitaitoni ovat edelleen parantuneet.

Nakisin, etta kaikesta projektin aikana opitusta on varmasti hyotya itselleni jatkossa.
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Liite 1. Projektin rakenne
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Liite 2. RateLimitFilter-luokka

LimitFilter




Liite 3. SecurityConfig-luokka

SecurityFilterChain (HttpSecurity http) Exception {
http

.cors().and()

essionManagement().disable()

.headers(headers -> headers
.contentSecurityPolicy(csp -> csp

.policyDirectives(

.authorizeHttpRequests(avthori » authori

.requestMatchers(HttpMethod.

.anyRequest().avthenticat
]
.oauth2ResourceServer(oavth2 -> pauth2.jwt()
JwtAuthenticationConverter(jwtRoleAuthenticationConverter())
)]
addFilterBefore( RateLimitFilter(), ForceEagerSessionCreationFilter.
.addFilterBefore( AuditloggingFilter(), BearerTokenAuthenticationFilter.
http.build()

JwtAuthenti ionConverter jwtRoleAuthenticationConverter() {
JwtGrantedAuthoritiesConverter grantedAuthoritiesConverter = JwtGrantedAvthoritiesConverter()

grantedAuthoritiesConverter.setAuthoritiesClaimName (

grantedAuthoritiesConverter.setAuthorityPref
JwtAuthenticationConverter jwtAuthenticationConverter = JwtAuthenticationConverter()
jwtAuthenticationConverter.setJwt6rantedAuvthoritiesConverter{grantedAuthoritiesConverter)

jwtAuthenticationConverter
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Liite 4. AuditLoggingFilter-luokka




Liite 5. Autentikoinnin testit

Testi 1 autentikoimaton GET-pyynt6 osoitteeseen api/v1/book.

http:f/localhost:B8080/api/vi/book

Pre-req.

Mo Auth

Body

Pretty

Type

Mo Auth
Body

Pretty Raw Pre e i =

Testi 3 autentikoitu POST-pyyntd osoitteeseen api/v1/book.

http:/flocalhost:8080/api/vi/book

Type

eyJhbGeiOiJSUzINIlg
Bearer Token

Body 01 Created 403 ms 562B

Pretty
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Liite 6. Lokikirjauksen testit

Test 1 pyynto osoitteeseen api/v1/book metodilla GET.

AuditloggingFilter Pre:
URL: /fapi/vl/book
METHOD: GET
ORIGIN: 8:8:9:8:

2-2

:89:8:1
TIME: 2823-8 )=

:55:39.9779149

8
5Te

AuditloggingFilter Post:
URI: /fapi/vl/book
METHOD: GET
ORIGIN: ©:9:0:9:9:0:
TIME: 2823-82-25T@9:
STATUS: 200
AUTH: [ROLE_ANONYMOUS]
USER: null

Testi 2 pyyntd osoitteeseen api/v1/book metodilla POST, autentikoitu.

AuditloggingFilter Pre:
URI: fapi/vl/book
METHOD: POST
ORIGIN: ©:90:0:9:8:0:8:1
TIME: 2023-82-25T18:43:16.1826829

AuditloggingFilter Post:
URI: fapi/vl/book
METHOD: POST
ORIGIN: ©:8:8:8:8:8:08:1
TIME: 2823-82-25T18:43:16.4192946
STATUS: 281
USER: 76441ce5-8728-4cb5-98ef-52b188e882bc
AUTH: [ROLE user]

Testi 3 pyyntd osoitteeseen api/v1/book metodilla POST, virheellinen JWT.

uditloggingFilter Pre:
URI: fapi/fvl/book
METHOD: POST
ORIGIN: @:@:
TIME: .

: Japi/vl/book

METHOD: POST

ORIGIN:

TIME:

STATUS: 481

USER: null

AUTH: null

MSG: Bearer error="invalid token", error_description="An error occurred while attempting to decode the
Jwt: Malformed payload”, error_uri="https://tools.ietf.org/html/rfc6758#section-3.1"




Liite 7. Auktorisoinnin testit

Test 1 pyynto, jossa riittamatén kayttdoikeus.

http:f/localhost:8080/apifvl/book1

‘arams  Auth Head 8) jody  Pre-req. ests

Type .
eyJhbGeiOilsuzN

Bearer Token
Body

Pretty

Testi 2 pyynto, jossa riittava kayttooikeus.

http:/flocalhost:8080/api/ivi/book/1

Auth Headers (8) jody  Pre-req.

ey.JhbGei0iJsuzn
Bearer Token

Body :. 204 Mo Content 2B4ms 371B

Pretty Raw Preview Visualize axt ==
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Liite 8. Validoinnin testit

Testi 1 APl:n vastaus, kun kayttajan syodte ei vastaa sallittua.

"timestamp":
"status":

Testi 2 APl:n vastaus, kun kayttajan sydtteen mediatyyppi on vaara.

415 Unsupported Media Type

Testi 3 API:n vastauksen sisaltdma datamaara rajoitettu sivuttamalla.

ents”:
"totalPag
"totalElements™: 198

"comtent®™: [

r
L
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Liite 9. Spring Security HTTP-otsikot

Spring Securityn oletusarvoiset tietoturvallisuutta lisdavat HT TP-otsikot.

X-Content-Type-Options nosniff

¥-¥S5-Protection @D 0

Cache-Control no-cache, no-store, max-age=0, must-revalidate
Pragma @)  no-cache

Expires @ 0

Strict-Transport-Security max-age=31536000 ; includeSubDomains

X-Frame-Options T  DENY
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