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L&ahes jokaisesta nykypéaivan ohjelmistosovelluksesta l6ytyva pilvituki mahdollistaa
tiedon tallentamisen ja tehtavien suorittamisen tavalla, mika ei olisi mahdollista pai-
kallisesti asennettujen ohjelmistojen kanssa.

Vaikka pilvipalvelut tarjoavat skaalautuvuutta, elastisuutta ja kustannustehokkuutta,
lisdavat ne samalla tietoturva- sekd haavoittuvuusriskitekijoita, kun kaikki tieto on ver-
kossa. Tasta syysta pilvitietoturva-arkkitehtuurin tarkeys korostuu jarjestelmien suun-
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keimmat elementit ja niiden vaikutukset varastoidun tiedon ja sovellusten suojaami-
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In 2022, the value of the international cloud service market was estimated around
458 billion euros. With the development of artificial intelligence and machine learning,
it is predicted to grow at a rate of 15% per year from 2023 to 2030.

Almost every software application today has a cloud support, enabling data storage
and task completion in a way that would not be possible with the locally installed ap-
plications.

While cloud services provide scalability, elasticity, and cost efficiency, they increase
security and vulnerability risks with all the data being stored on the cloud. For this
reason, the importance of cloud security architecture becomes emphasized in the de-
sign and implementation of systems.

This thesis focuses to clarify to the reader the concept of cloud services and examin-

ing its security architecture, identifying the key elements and its impact on protecting
stored data and applications.
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Lyhenteet

Saas:

laaS:

PaaS:

Faas:

PAYG:

Software-as-a-Service. Ohjelmisto, mita ei tarvitse asentaa koneelle,

vaan joka toimii pilvessa internetin valityksella.

Infrastructure-as-a-Service. Verkon yli kaytettava palvelinkapasi-
teetti. Vastaa konesalissa sijaitsevaa palvelinta, jonka huollosta ja

yllapidosta vastaa palveluntarjoaja.

Platform-as-a-Service. Alustapalvelu, joka siséltaa laaS-kerroksen li-
saksi tarvittavat sovellukset ohjelmistojen testaamiseen, kehittdmi-
seen ja julkaisemiseen (Telia 2018).

Function-as-a-Service. Mikropalvelu, joka voi suorittaa yhden toimin-
non vastauksena tapahtumaan ja jossa asiakasta veloitetaan vain

suoritetusta tapahtumasta (Brittany 2022).

Pay-as-you-go. Maksutapa, jolla asiakasta veloitetaan palveluiden
kayton perusteella. Kaytantt on periaatteessa sama mika sahkolas-
kussa (Bigelow & Sullivan 2022).



Kasitteet

Skaalautuvuus:

Looginen segmentointi:

Hypervisor-kerros:

SLA-poikkeus:

Agentti:

Monoliitti:

Kyky lisata tai vahentaa resursseja, mika riippuu kysyn-
nan tarpeesta. Se on yksi pilvipalveluiden tunnusmer-
keista ja syy sen kasvavaan suosioon yritysten keskuu-

dessa (VMware).

Verkon segmentointi toteutetaan joko fyysisena seg-
mentointina tai loogisena segmentointina. Loogisessa
segmentoinnissa luodaan aliverkko kayttamalla joko vir-
tuaalisia lahiverkkoja (engl. VLAN) tai verkko-osoitteita
(Paloalto Networks).

Ohjelmistokerros, jonka avulla isantdkone (engl. Host
machine) voi tukea samanaikaisesti useita virtuaaliko-
neita. Tama on keskeinen osa pilvipalveluiden mahdol-

listamista.

Palveluntarjoajan ja asiakkaan valinen sopimus, joka
dokumentoi, mita palveluita tarjoaja tarjoaa ja maaritte-
lee tarjoajan velvollisuuden tayttdmat palvelutason stan-
dardit. (Rosencrance 2021.)

Suorittaa itsenaisesti erilaisia toimia kayttajan puolesta
viestien hakemista. Yksinkertaisemmillaan se voi olla
tiedostojen arkistointia tai ajoitettua viestien hakua
(Zwass 2023).

Sisaltaa koko sovelluskoodin yhdessa koodikannassa
(Shivang 2023).



1 Johdanto

Pilviteknologia on tarjonnut ihnmiskunnalle merkittavan harppauksen tietojenkéa-
sittelyssa. Nykypaivana lahes jokaisesta ohjelmistosovelluksesta I6ytyy pilvituki,
joka mahdollistaa tiedon tallentamisen ja tehtavien suorittamisen, joita olisi
muuten mahdotonta suorittaa paikallisesti asennetun jarjestelman kanssa (Jag-
dale 2023.)

Tietoturvan merkitys on kasvanut pilvipalveluiden yleistymisen mydéta tietojen ja
sovellusten ollessa verkkoymparistossa. Pilvipalvelut tarjoavat skaalautuvuutta,
elastisuutta ja kustannustehokkuutta, mutta lisdavat samalla tietoturva- seka
haavoittuvuusriskitekijoitd. Taman vuoksi pilvitietoturva-arkkitehtuurin tarkeys

korostuu jarjestelmien suunnittelussa ja toteutuksessa.

Vuonna 2022 kansainvélisen pilvipalveluiden markkina-arvoksi arvioitiin 458,4
miljardia euroa (Hughes 2022). Tekoalyn kehittymisen ja koneoppimisen myota
sen ennustetaan kasvavan vuosina 2023-2030 noin 15 %:n vuosivauhtia.
Grand View Researchin vuonna 2022 julkaisema raportti osoittaa, etta pilvipal-
velut mahdollistavat yrityksia selviytymaan pandemian niille tuomista toiminnan
jatkuvuuden haasteista, jossa yha useampi tyontekija suosii toimiston sijaan
etatydta. Tama lisda niin sanottujen SaaS-pohjaisten ratkaisujen kysyntaa seka
yha suuremman tiedon maaran sailomista pilveen. (Grand View Research
2022.)

Viimeistaan vuonna 2020 tietotekniikasta mitaan ymmartamattomalle kansalai-
sellekin tuli selvaksi, millaista vahinkoa kyberrikollisuus voi pahimmillaan aiheut-
taa, kun psykoterapiakeskus Vastaamon tietoturvamurto saapui paivanvaloon.
Kyseisessa tapauksessa hakkeri murtautui Vastaamon potilastietojarjestel-
maan, latasi asiakkaiden tiedot koneelleen, tyhjensi asiakastietorekisterin ja jatti
tilalle lunnasvaatimuksen anastetuista asiakastiedoista. Kun hanen vaatimuk-
siinsa ei suostuttu, ohjasi han lunnasvaateet suoraan Vastaamon asiakkaille.
(Kantomaa 2021.)



Yhtiolle tasta koitui pysyva mainehaitta, se asetettiin konkurssiin helmikuussa
2021 (STT 2021). Talla hetkella tapauksesta on syytettyna yksi henkild, joka
opinnaytetyon kirjoittamishetkell& odottaa oikeudenkayntid vangittuna Suo-
messa (Hujanen & Kilpeldinen 2023.) Vaikka tapausta ei voi suoraan rinnastaa
pilvipalveluiden haavoittuvuuteen, on se hyva esimerkki siitd, minkélaista tuhoa
on mahdollista saada aikaan, jos jarjestelmakehityksesta vastaa asiansa osaa-

maton henkilo.

Tama opinnaytetyon tarkoitus on avata lukijalle, mita ovat pilvipalvelut seka tar-
kastella pilvitietoturva-arkkitehtuurin toimintaa. Sen tavoite on selvittaa, mitka
ovat tarkeimmat pilvitietoturvaan kuuluvat elementit ja miten ne vaikuttavat pil-
veen varastoidun tiedon ja sovellusten suojaamiseen. Sivuan my6s hieman ai-
hetta pilvipalveluiden ja taten pilvitietoturva-arkkitehtuurin tulevaisuudesta ja
koitan selvittaa, millaisia haasteita niilla on edessaan. Tutkimusaineisto on tar-
koitus kerata aiheeseen liittyvasta kirjallisuudesta ja internetista 16ytyvista artik-

keleista.

2 Pilvipalvelut

Pilvipalvelulla viitataan palveluun, joita palveluntarjoajat toimittavat asiakkailleen
internetin valityksella. Palvelut tarjoavat helpon paasyn sovelluksiin ilman tarvit-
tavaa sisaista infrastruktuuria tai laitteistoa, jolloin yrityksen ei tarvitse pyorittaa

sovelluksia omissa tiloissaan olevilla palvelimilla.

2.1 Kayttéonottomallit:

Julkinen pilvi on kolmannen osapuolen toimijan toimittava palvelu kaikkien
saataville. Tama malli mahdollistaa asiakkaalle tehokkaan laskentatehon, suu-

ren tallennustilan sek& paasyn infrastruktuuriin ja ohjelmistoihin.



Julkiset pilvet tarjoavat asiakkailleen korkean skaalautuvuuden. Useat palvelun-
tarjoajat tarjoavat katastrofipalautustoimintoja, jotka olisivat muuten kalliita suo-
rittaa. Julkinen pilvimalli leikkaa yllapito- ja laitekustannuksia, mika on tehnyt
siité suositun varsinkin startup-yritysten keskuudessa. Niiden hallinta ja maarit-

taminen on usein kayttajaystavallisia toteuttaa.

Suurimmat palveluntarjoajat ovat Amazon, Microsoft ja Google, jotka kaikki tar-
joavat asiakkailleen muun muassa virtuaalikoneita, sovelluksia, tietokantoja ja

tallennustilaa. (Patil & BasuMallick 2021.) Tietojen yhteensopivuus ja tietoturva-
riskit ovat mallin suurin huolenaihe, jolloin turvallisuusstrategiat, palveluiden in-

tegraatio seka kayttoonotto vaativat asiakkailta lisdresursseja.

Huonosti suunniteltu arkkitehtuuri voi tuoda huomattavia lisakustannuksia,
vaikka kaytossa olisikin PAYG-malli*. Suorituskykya voivat heikentaa myos pal-
veluiden rajoitetut mukauttamismahdollisuudet sekéd usein jopa olematon asia-
kaspalvelu ja tekninen tuki, johtuen mallin moniasiakaskayttoisesta (engl. Multi-

tenant) ominaisuudesta. (Bell 2020.)

Yksityinen pilvi, mika tunnetaan myds nimella yritys- tai sisdinen pilvi, on kayt-
téonottomalli, jossa resurssit ovat keskitetty yksinomaan palvelun kayttdéonotta-
neelle yritykselle. Kaytdssa olevaa infrastruktuuria isannoidaan yrityksen intra-

netissa tai pilvipalveluntarjoajan datakeskuksissa.

Yksityinen pilvi antaa asiakkailleen vapauden mukauttaa perusarkkitehtuuriaan
haluamallaan tavalla. Se tekee myds seurannan ja monitoroinnin helpoksi ja te-
hokkaaksi. Ne ovat luotettavia ja mahdollistavat infrastruktuurin osien mukautta-
misen parantaen niiden suorituskykya. Malli tarjoaa kayttajilleen usein enem-
man toimintoja, kuten monitorointi seké& automaatiotytkaluja, verrattuna julkisen

Private Cloud ja Microsoft Azure.

Yksityiset pilvet ovat kalliita verrattuna julkisiin pilviin. Sen kustannuksia kasvat-
tavat ohjelmistolisenssit, laitteistot, verkkoinfrastruktuuri ja tydvoimakustannuk-
set. (Peterson 2023.)



Hybridipilvi on yhdistelméa paikallista infrastruktuuria, seka yksityista, etta jul-
kista pilvea. Esimerkkeja tasta ovat AWS ja Microsoft Azure, jotka kommunikoi-
vat eri alustojen valilla. Julkisen pilven, paikallisen tietojenkasittelyn ja yksityisen
pilven yhdistelman kayttaminen palvelinkeskuksissa tarkoittaa, etta asiakkaalla

on hybridipilvi-infrastruktuuri.

Hybridi antaa yritykselle joustavuutta seka vaihtoehtoja datan kayttéonottoon,
silla liiketoiminnan sopeuttaminen ja nopean suunnan muutoksen mahdollisuus
on digitaalisen liiketoiminnan kulmakivi. Tarvittavan kilpailuedun saavutta-
miseksi yksityiset seka julkiset pilvet ja paikalliset resurssit saatetaan joutua yh-

distamaan, jonka hybridipilvi télléin mahdollistaa. (NetApp.)

YhteisOpilvi on pilvi-infrastruktuuri, jossa resursseja ja palveluita jaetaan orga-
nisaatioiden kesken yhteisten toiminnallisten- ja sdéntelyvaatimusten perus-
teella. Yhteisopilvet ovatkin melko uusi ilmi6 verrattuna julkisiin-, yksityisiin- ja

hybridipilviin.

Yhteisopilven avulla kayttajien on mahdollista muodostaa yhteys samaan ympa-
ristoon, jolloin heidan istuntonsa segmentoidaan loogisesti*. Tama poistaa tar-
peen kayttaa erillisia palvelimia samojen vaatimusten tayttamiseksi eri organi-
saatioissa. Yksi esimerkki palvelusta |6ytyy Yhdysvaltain puolustusministeriosta,
jossa armeijan kaytdssa on julkisen pilven sijaan yhteisopilvi yksityisyyden, lain
ja turvallisuusnakokulmien vuoksi. Ministerion palveluntarjoajina toimivat muun

muassa Microsoft "Azure Goverment Top Secret” ja Google.

Haaste mallin toteuttamisessa on loytdd samat vaatimukset tayttavia organisaa-
tioita, mika tekee yhteisopilvesta harvinaisemman kuin kolme ensimmaista. Sen
kustannukset ja yll&pito ovat edelleen korkeita ja kaistan leveys seka tallennus-
tila rajallinen muihin malleihin verrattuna. (Mohanakrishnan 2021.)



2.2 Palvelumallit

Pilvipalveluihin sisaltyy monenlaisia akronyymeja. Yhta niista, pilvipalveluiden
palvelumallit kategorisoivaa lyhennettéa kutsutaan nimella X-as-a-Service. Ylei-
simmat kaytdssa olevat X-as-a-Servicet ovat laaS, PaaS ja SaaS, mutta rinnalle
nousee jatkuvasti uusia. Talla hetkella keskeisimpiin uusiin tulokkaisiin kuuluu

CaasS eli Containers-as-a-Service. (Vento 2020.)

ON-PREMISES INFRASTRUCTURE CONTAINERS PLATFORM FUNCTIONS SOFTWARE
AS A SERVICE AS A SERVICE AS A SERVICE AS A SERVICE AS A SERVICE

Applicsliom

Functions Functions

Functions

Applications

Applications Applications

yste

Runtime

(Containers)

Operating System

Virtualization

Hardware

. Mini hallitsen Muut hallitsevat B Muut hallitsevat osittain Or

Kuva 1. Pilvilaskentapalvelut jakautuvat eri paapalvelumalleihin (Kuva: Onrego,
2020).

2.2.1 Software-as-a-Service

Software-as-a-Service (SaaS) on tilauspohjainen tapa tarjota ohjelmistoja ver-
kon kautta. Se mahdollistaa kayttajalle ohjelmistojen kayton suoraan verk-
koselaimella. Tilaukset sisaltavat usein yllapidon seka turvallisuuspalvelut,
mitka itse toteutettuna saattaisivat vieda asiakkaalta paljon resursseja. (Vo-
rezheykina 2022.)

SaaS tunnetaan myds nimelld "On-demand”-ohjelmisto, joka kehittyi luonnolli-
sena jatkumona 1960-luvun lopun lahiverkkomallista (Peterson 2022). Nain or-

ganisaatio saattoi ostaa fyysisella palvelimella olevan ohjelmiston, mika sijaitsi



tehokkaalla keskustietokoneella tai palvelimella, jota paalaitteet pystyivat kaytta-

maan organisaation sisalla koko ohjelmiston elinkaaren ajan (Stewart 2022).

SaaS:n suosio on rajahtanyt kasista ja vuoden 2023 aikana 86 % yrityksista en-
nustetaankin siirtyvan SaaS-pohjaisten palveluiden piiriin (Vorezheykina 2022).

COMPANIES RUNNING PURELY

ON SAAS FROM 2018 TO 2023
100 1 86%
9 9 78%
80 ‘ 73% 73%
58%
60 | 51%
40 ‘
2018 2019 2020 2021 2022 2023

Kuva 2. SaaS-pohjaisten ratkaisujen kysynté on kasvanut tasaisesti. (Kuva: Al-
Bees, 2022)

Kayttajat voivat kayttaa Saas-palveluita joko yksityisen, julkisen tai hybridipilven
kautta. Yksityisessa mallissa ohjelmistot ajetaan asiakkaan verkossa, mutta hal-

linnasta ja turvallisuudesta vastaa palveluntarjoaja.

Yksityisella SaaS-kehyksella (engl. Private SaaS framework) huolehditaan nii-
den luotettavuudesta, saatavuudesta, paivityksista ja toiminnasta. Kehys jakaa
hallintatason (engl. Control plane) ja tietotason (engl. Data plane), jolloin asiak-

kaan tieto pysyy asiakkaan hallinnassa.
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Kuva 3. Yksityisessa mallissa tieto pysyy asiakkaan hallinnassa sen omassa

verkossa (Kuva: Chahal 2022)

Yksi mallin haasteista on péaivitysten jakaminen, varsinkin jos verkon maaritys ei

salli ulos- ja sisdantuloa asiakkaan verkon rajojen ulkopuolella. T&lléin palvelun-

tarjoajan on kopioitava hallintaklusteri verkon sisaan, jottei agentin* (engl. Soft-

ware agent) tarvitse poistua verkon rajojen ulkopuolelle tietoja kysyttéaessa.

Tama pitaa ohjelmistotoimittajien automaattisen paivityskehyksen yhtenaisena,

mutta vie asiakkaan resursseja hallintaklusterin kaytén koordinoinnista ohjelmis-

totoimittajan kanssa. (Chahal 2022.)



Julkisessa pilvessa palvelut tarjotaan yleensa kolmannen osapuolen tarjoamina.
Palveluntarjoaja huolehtii isanndinnistd, yllapidosta ja paivityksista, jolloin asiak-
kaat saavat tilausmaksua vastaan paasyn ohjelmistoon. Asiakkailla on véahem-
man hallintaa, silla julkiset mallit saattavat kayttaa vuokrainfrastruktuureja, jossa
laskenta- ja verkkoresurssit on jaettu asiakkaiden kesken. Tasta syysta niiden
raataléintimahdollisuudet ovat rajalliset, useimmille asiakkaille tarjotaan sama

ohjelmisto heidan yksilollisista tarpeistaan huolimatta. (Jones 2021.)

Hybridiratkaisussa kayttajat voivat kayttaa ohjelmiston toimintoja pilvessa kirjau-
tumalla ohjelmistoon internetselaimella. Ennen tiedon siirtdmista heidan tie-
tonsa salataan ja tallennetaan offline-tilassa. Tietojen tallennus voidaan suorit-
taa hallinnoidun paikallisen palvelimen tai sovelluksen pilven kautta, miké& tuo
turvallisuutta ja antaa kayttajalle paljon paremman hallinnan siihen, missa ha-

nen tietonsa tallennetaan. (Head channel 2023.)
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Kuva 4. Esimerkkeja Software-as-a-Service-palveluista (Kuva: Kaur 2023).

2.2.2 Platform-as-a-Service

Platform-as-a-Service tarjoaa hyodyllisia tytkaluja sovellusten kehittamiseen
seka ympariston suunnitteluun, testaukseen, tuotteen kayttéonottoon ja koodin
tarkistamiseen. Kehittdminen on nopeampaa ja helpompaa, kun infrastruktuurin

hallinnasta, yllapidosta ja paivityksista huolehtii palvelun tarjoaja.



Alusta on helposti skaalautuva ja kapasiteettia voidaan muuttaa tarpeen mu-

kaan. (Digital Guide lonos.)

PaaS sopii hyvin pienille yrityksille, joilla on rajalliset resurssit juuri sen kustan-
nuksia vahentavan ja tehokkuutta parantavien ominaisuuksien vuoksi. Sen kayt-

téonoton tarkeimmat lilkketoiminnalliset tekijat ovat:

o yrityspalveluiden toimittamisesta koituvien kulujen vahentaminen

o IT-kustannusten supistaminen parantamalla sovelluskehityksen te-
hokkuutta seka toimitusaikaa ja laatua

o joustavuuden ja integroinnin liséaminen valiohjelmistokomponent-
tien valilla (engl. Middleware components).

PaaS sisaltdd monia sovellusohjelmistoinfrastruktuurin toiminnallisuuksia, kuten
sovellusalustoja, integraatioalustoja, liiketoiminta-analytiikka-alustoja, tapahtu-
mavirtojen palveluja sekd mobiilipalveluiden taustapalveluja. Tamén liséksi se

siséltda valvonta-, hallinta- ja kayttéonottotoiminnallisuuksia. (Behara 2022.)

PaaSin etuna, mutta myds haittana, voidaan pitdd sen rajoittuneisuutta. Kaytta-
jalla ei ole oikeuksia infrastruktuurin hallintaan, eika nain ollen mahdollisuutta
ominaisuuksien toteuttamiseen itse, vaan he joutuvat kayttdmaan palveluntarjo-
ajan tarjoamia ohjelmointikielia ja tyokaluja. Vahankin suurempien projektien
siirtAminen toiselle alustalle saattaa vaatia koodin uudelleenkirjoittamista. Tasta
syysta mallin kayttéonotossa on huomioitava vakiintunut markkinatoimija kon-

kurssi- tai palvelunlopettamisriskin minimoimiseksi. (Digital Guide lonos.)

Malli jakautuu myds erilaisiin PaaS-tyyppeihin, jotka ovat:

o Julkinen PaaS

o Yksityinen PaaS

o Hybridi PaaS

o Viestinta PaaS (engl. Communication PaaS)
o Mobiili PaaS

. Open PaaS.
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Julkinen PaasS sallii asiakkaalle mahdollisuuden kontrolloida ohjelmistokehi-
tysta. Palveluntarjoaja vastaa kaikista muista keskeisista IT-komponenteista,
kuten kayttojarjestelmista, tietokannoista ja palvelimista. Julkisten pilvitarjoajien
valiohjelmistot (engl. Middleware) mahdollistavat kehittgjille palvelinten asen-
nuksen ja konfiguroimisen seka infrastruktuurittomat tietokannat, mista syysta
julkinen PaasS ja laaS soveltuvat hyvin yhteiskayttoon.

Yksityinen PaasS tarjoaa julkisen Paasin joustavuutta, mika tarjoaa samalla tur-
vallisuutta ja helppokayttoisyytta joko laitteina tai ohjelmistoina toimitettuna.
Tyyppi kasvattaa tuottavuutta, parantaa sisaista resurssien kayttoa ja alentaa
pilvipalveluiden kayttdonoton kustannuksia. Lisaksi se mahdollistaa kehittajille
sovellusten suorittamisen ja hallinnan tietoturva- ja yksityisyysvaatimuksia nou-

dattaen. Sita voidaan yllapitaa esimerkiksi yrityksen datakeskuksissa.

Hybridi PaaS yhdistaa julkisen PaaSin rajattoman kapasiteetin ja yksityisen
PaaSin sisadisen infran kustannustehokkuuden hybridipilvessa.

Viestintd PaaS mahdollistaa reaaliaikaisten viestinndn ominaisuuksien lisdami-
sen sovelluksiin ilman taustajarjestelmia ja rajapintoja tarjoten samalla taysin
kehitetyn rakenteen reaaliaikaisen viestinnan luomiseen. Tama sisaltaa stan-
dardipohjaiset sovellusohjelmointirajapinnat, ohjelmistotydkalut, valmiit sovelluk-
set ja testikoodit. Palveluntarjoajilta on mahdollista saada tukea ja dokumentaa-
tioita, jotka tarjoavat ohjelmistokehityspaketteja ja kirjastoja sovellusten kehitta-

miseen.

Mobiili PaaS on kehitysymparistd mobiilisovellusten suunnittelua varten, mika
ei vaadi asiakkaalta aikaisempaa koodaustaustaa. Se toimitetaan selaimen

kautta usein yksityista, julkista tai paikallista tallennusta tukien.

Palvelu on kuukausimaksullinen, mink& suuruus riippuu laitetuen ja ominaisuuk-
sien maarasta. Se mahdollistaa kayttgjille HTML5- ja natiivisovellusten kehitta-

misen suoraan laitteisiin, kuten mikrofoniin, GPS:aan, kameraan tai sensoriin.
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Avoin PaaS on liiketoimintaan keskittyva, avoimen lahdekoodin yhteistydalusta,
mika toimii kaikilla laitteilla. Se siséltaa kalenteri-, yhteystieto- seka sahkoposti-
sovelluksia ja mahdollistaa kayttgjille uusien sovellusten nopean kayttbonoton.
Sen vahvuus on teknologian kehittdminen yritysten yhteistyosovelluksille ja eri-
tyisesti hybridipilviin. (GeeksForGeeks 2022.)

2.2.3 Function-as-a-Service

Function-as-a-Service (FaaS) on pilvilaskentamalli, joka mahdollistaa sovellus-
ten kehittamisen seka toimintojen kayttdéonoton ilman tarvetta omaan infrastruk-
tuuriin. Asiakasta veloitetaan vain suoritettavista toiminnoista, joten se soveltuu

erityisen hyvin mikropalvelujen kayttoonottoon. (Bigelow & Lewis 2022.)

Toisin kuin yleisesti oletetaan, ovat Faas ja palvelimeton (engl. Serverless)
kaksi eri kasitettd. Palvelimeton on kasitteista laajempi ja tarkoittaa palvelumuo-
toa, jossa palvelimien hallinta, konfigurointi seka laskutus eivat nay kayttajille
tietyissa palvelukategorioissa, kuten tietokannoissa, viestinnassa, rajapinnoissa
ja tallennuksessa. Faas taas on yksi keskeisimmisté palvelimettomista-arkkiteh-
tuuriteknologioista, joka keskittyy tapahtumaohjautuvan (engl. Event-driven) las-
kennan malleihin, joissa sovelluskoodi suoritetaan vastauksena kutsuihin. Se
tarjoaa kehittajille mahdollisuuden keskittyéa sovelluslogiikan kirjoittamiseen, silla
infrastruktuuriin ja kayttdonottoon ei tarvitse keskittaa resursseja.

Koska FaaS on tapahtumaohjautuva malli, ei se vaadi jatkuvaa taustalla pyori-
vien palvelinprosessien suorittamista, kuten esimerkiksi Platform-as-a-Service.

Tasta syysta sita voidaan kayttaa vain tarvittaessa.

Sovellukset koostuvat kokonaisuudessaan funktioista, mikropalveluista ja pitka-
aikaisista palveluista. Palveluntarjoajat hallitsevat resurssien allokaatiota ja

mabhdollistavat funktioiden kayton sovellusohjelmointirajapintojen kautta.



12

Koska funktiot ovat tapahtumaohjautuvia eivatké resurssiohjattuja, helpottaa se
niiden skaalautuvuutta ja mahdollistaa suuremman toiminnallisuuden, jousta-
vuuden ja tehokkuuden. Pyyntoja kasittelevat funktiot kaynnistyvat millisekun-
neissa ja useiden pyyntdjen saapuessa samanaikaisesti jarjestelma luo tarvitta-

vat kopiot funktion vaatimusten mukaisesti vastaamaan kysyntaan.

FaasS on erityisen hyva korkean volyymin rinnakkaiskuormitukselle (engl. High
volume parallel workload) seka taustajarjestelmien luomiselle, tietojenkasitte-
lylle, koodaukselle, formaatinmuunnokselle ja tiedon keraamiselle. Se soveltuu
erittdin hyvin myds taustajarjestelmien tietojenkasittelyyn, web-sovellusten seka
loT-laitteiden luomiseen, ja on hyddyllinen myds kolmannen osapuolten palve-

luiden hallinnassa ja valvonnassa. (Ring Central 2021.)

10 common uses for serverless platforms

N
<

Mobile back ends Chatbots at scale

(7]
HTTP REST APIs and
web apps

Handle input from
10T sensors

Continuous integration
pipelines

Process
multimedia tasks

O

Stream processing
at scale

Change data capture
or database updates

schedule bateh jobs, o= Microservices

especially when intense orchestration to support
parallel computation business logic

or 1/Q is required

Kuva 5. FaaS:n keskeisimmat kayttokohteet (Kuva: TechTarget 2018).

Vaikka malli on helposti skaalautuva ja tehokas seka ajaa suurimman osan koo-
dikielistd, on se myds hyvin rajattu ja tekee virheenkorjauksesta vaikeampaa.
Kehittajat eivat voi juurikaan vaikuttaa koodin kayttdmaan palvelimeen, saati
suojaukseen tai tietokantaan, vaan ne jaavat palveluntarjoajan vastuulle. (Duo
2022.)
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Asiakkaalla ei myodskaan ole riittdvaa nakyvyyttad varmistaakseen, etta myyja
noudattaa tarvittavia sdadoksia ja asetuksia, jotka koskevat tiedon varastointia
ja sen kayttdd (HTS Hosting 2021). Integraatio- ja suorituskykytestaus saattavat
olla my6s haastavaa, kuten myds budjetointi, mallin ollessa PAYG*. (Bigelow &
Lewis 2022.)

FAASIN VARJOPUOLIA

X X X X

O O O O
Toisen palveluntarjoajan API-
porteille kirjoitetut funktiot

Funktioilla usein
rajoituksia suoritusaikaa,

Funktiot saattavat
kasvattaa arkkitehtonista

Funktioiden PAYG -malli
voi aiheuttaa

monimutkaisuutta
sovelluksessa.

Liiallinen funkticiden
maara hankaloittaa
hiengjakoisuutta.

Kooltaan suuret funktiot ja
funktiot jotka suorittavat
paljon toimintoja alkavat
muistuttaa monoliitteja*.

prosessoria, muistia ja
tallennustilaa koskien.

Voi rajoittaa funkticiden
laajuutta ja
monimutkaisuutta

eivat valttamatta toimi toisen

- hintashokkeja
palveluntarjoajan kautta.

Johtaa Kustannusten
toimittajalukkoon (engl. ennustaminen vaikeaa,
funktioiden kaytdn

maaran vaihtelun
Voi rajoittaa monipilvi- vuoksi.
tyyppisia toteutuksia

Odottamattoman
korkea kayttd voi johtaa
suuriin laskuihin.

Kuva 6. Joitain mallin varjopuolia (Bigelow & Lewis, 2022).

2.2.4 Infrastructure-as-a-Service

Infrastructure-as-a-Service tarjoaa asiakkaalle mahdollisuuden luoda ja hallita
virtuaalista infrastruktuuria. Se on suosituimpia pilvipalvelumalleja, jota kaytta-
vat yritykset, joilla on tarvetta nopeaan virtuaalikoneiden ja tallennustilan kayt-

téonottoon. (Seagate 2022.)

laasS virtualisoi kaikki fyysiset resurssit ja laitteistot — kuten tietokoneet, datakaa-
pelit, kytkimet, reitittimet, datakeskukset ja tallennuslaitteet.
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Palveluntarjoaja isdnndi asiakkaiden resursseja ja suorittaa seuraavat toiminnot
mahdollistaen samalla asiakkaalle sovellusten ajon ja tydkuormien hallinnan in-

ternetyhteyden valityksell&:

o verkkoresurssien yllapito, laskentaresurssit, tallennusresurssit ja pal-
velinkeskuksen infrastruktuuri

o huoltovapaa ja virtualisoitu paasy edella mainittuihin laitteistoresurs-
seihin ja infrastruktuureihin PAYG periaatteella

o saavutettavuuden yllapito

o sujuva paasy yksittaisiin komponentteihin ja niiden hallintaan. (Mon-

goDB 2022.)

Cloud consumer 1 Cloud consumer 2 Cloud consumer n
compute compute compute
network network network
storage storage storage

Virtualization
compute storage network

Kuva 7. laaS:n perinteisiin komponentteihin kuuluvat laskenta, tallennus ja
verkko (Kuva: MongoDB 2022).
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Malli mahdollistaa maksun ainoastaan kaytetyista resursseista ja vahentaa kus-
tannuksia. Lisdksi palveluntarjoajat tarjoavat laajan valikoiman palveluita ja omi-
naisuuksia, josta yritykset voivat valita tarpeisiinsa sopivat vaihtoehdot. Malli tu-
kee liiketoiminnan jatkuvuutta katkoksista toipumiseen nopeasti ja helposti.
(Seagate 2022.)

0 e
I |

-‘ Client devices

Saa$s
Applications like email, games, CRM, and many more

PaaS

Operating System, Database, Web Server, Runtime

)

Network, Storage, Compute, Virfualization

Public, private, hybrid, multi cloud deployment model

-
N

Kuva 8. Jos palvelumallit pinottaisiin, olisi laaS alimmainen, PaaS keskimmai-
nen ja SaaS pinon ylimmainen (Kuva: MongoDB 2022).
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Asiakkaalla ei ole mahdollisuutta vaikuttaa infran hallintaan, vaan se on koko-
naan palveluntarjoajan kasissa. Turvallisuuden tasokaan ei toisinaan ole riit-
tava, mika voi altistaa jarjestelman hakkeroinnille ja erilaisille haavoittuvuuksille
(Roor 2021). Infran mukauttamisvaihtoehtoja on tarjolla niukasti, vaikka laaS
mahdollistaakin tehokkaan budjetoinnin, voi pieni laskuvirhe johtaa resurssien

ylikayttoon.

MyGs palveluntarjoajan verkossa ilmeneva ongelma saattaa vaarantaa koko so-
velluskuorman ja aiheuttaa kayttokatkoksia. (MongoDB 2022.) Sen yleisimpia
teknisia ongelmia onkin seisonta-aika (engl. Downtime), mika vaikeuttaa kaytta-

jien saavutettavuutta (Roor 2021).

Taulukkol. laaS:n keskeisimmat haitat (MongoDB 2022).

Kaistanleveys ja levytila voivat jakau- | Palveluntarjoajan verkossa voi esiin-
tua epatasaisesti. tya kayttokatkoja.
Infrastruktuuripaivitykset- ja huolto Asiakas riippuvainen palveluntarjo-
riippuvaisia palveluntarjoajasta. ajasta tietoturvan suhteen.

3 Pilvipalveluiden tietoturva-arkkitehtuuri
3.1 Pilvitietoturva

Pilvitietoturva on pilvessa toimivan tiedon, infrastruktuurien, alustojen ja sovel-
lusten suojaamista. Se on kyberturvallisuuden osa-alue, mika kattaa kaiken-
tyyppiset pilvi-infrastruktuurit yksityisista pilvista hybridipilviin. Toimiva pilvitieto-
turva-arkkitehtuuri on monen asian summa, jossa on otettava huomioon muun
muassa suojauskerrokset, tydkalut, ohjelmistot, infrastruktuuri, tydkuormat seka

alustan suunnittelu ja rakenne.

Pilviarkkitehdeilla on usein tapana kompastua samaan ongelmaan, kun he ke-

hittdvat ensin suorituskykya ja vasta sitten tietoturvaa. Pilvitietoturva-
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arkkitehtuurin strategian kehittaminen olisikin syyta aloittaa jo suunnittelupro-
sessin aikana ja integroida alustoille alusta alkaen sujuvan etenemisen seka

turvallisen lopputuloksen saavuttamiseksi. (Intel Corporation.)

Arkkitehtuuria kehittdessa olisi syyta ottaa huomioon ainakin seuraavat asiat:

turvallisuus eri kerroksissa

o skaalautuvuus* seka elastisuus

. halytykset ja ilmoitukset

. automatisointi, keskittdminen ja standardointi
. komponenttien hallinta keskitetysti

o joustava suunnittelu ja redundanttisuus

o asianmukainen varastointi kayttbonottoa varten.

3.1.1 Turvallisuus eri kerroksissa

Infrastruktuurin suojaaminen vaatii useita eri tekniikoita ja prosesseja, joita maa-
rittavat kayttoonottomallit (engl. Deployment models), tallennettavan tiedon kriit-

tisyys seka saantelyvaatimukset.

Paras tapa lahestya ongelmaa on ymmartaa se pilvitietoturvapinon (engl. Cloud
security stack) nakdkulmasta ja ajatella asiaa kerroksina, mika sisaltaa orkest-
raatiokerroksen (engl. Orchestration layer), hypervisor-kerroksen* (engl. Hyper-
visior layer), sovelluskerroksen (engl. Application layer), vierasjarjestelmaker-
roksen (engl. Guest system layer), verkkokerroksen (engl. Network layer) ja fyy-
sisen kerroksen (engl. Physical layer). Tietoturvaa eri kerroksissa kasvattavat
entisestdan laadukas koodi, automaattiset jarjestelmapaivitykset ja jarjestelma-

valvonta.
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3.1.2 Skaalautuvuus seka elastisuus

Ennen pilvitietoturva-arkkitehtuurin rakentamista on tarkeaa tunnistaa asetetta-
vat rajoitukset, joilla suunnittelu on mahdollista toteuttaa vaaka-asteikon (engl.
Horizontal scale) ja pystyasteikon (engl. Vertical scale) mukaan.

Vaakatason skaalaus (engl. Horizontal scaling) viittaa lisdpalvelinten hankin-
taan yrityksen tarpeiden tayttamiseksi, jolloin ty6kuorman jakaminen palvelinten

kesken rajoittaa tietyn palvelimen pyyntdjen maaraa tietyssa ajassa.

Pystytason skaalaus (engl. Vertical scaling) taas on laitteen tai ohjelmiston ka-
pasiteetin muuttamista lisdamalla tai vahentamalla sen resursseja. Yksi huomi-
onarvoinen seikka tosin on, ettd skaalausta voidaan kasvattaa enintdan palveli-

men kokoon asti.

Horizontal Scaling vs. Vertical Scaling

Horizontal Scaling Vertical Scaling
Add more instances Increase size of instances
(RAM, CPU, etc.)

*I
*I

*l
4

L]
=
=

Kuva 9. Pystytason skaalaamisella kasvatetaan instanssien maaraa, kun taas
vaakatason skaalaamisella niiden kokoa (Kuva: Ashtari 2022).
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3.1.3 Halytykset ja ilmoitukset

Kaytettyjen tietoturvatydkalujen luomat pilvi- ja infrastruktuuritapahtumat seka
lokit, joissa luetellaan sovellus- ja kayttajatapahtumat, ovat tarkea osa etsinté-
prosessia tietoturvatapahtuman tai toiminnallisen ongelman ilmetessa. Asian-
mukaisten halytysten ja ilmoitusten integroiminen parantaa turvallisuutta ja tuo

kehittajille mielenrauhan, kun epamaaraisesta toiminnasta syntyy aina lokitieto.

3.1.4 Automatisointi, keskittdminen ja standardisointi

Arkkitehtuurin kehittdmisen yhteydessa keskittamisella tarkoitetaan tyokalujen
ja pilvipalveluiden integroimista hallintapaneeliin, jotta niita hallinnoivilla henki-
16ill& olisi nékyvyys pilviresursseihin. Koska ajan myota pilvisovellukset kerrytta-
vat uusia hallintatyOkaluja, paneeleita ja kayttoliittymid, on yksi ratkaisu niiden
karsimiseen kayttdd mahdollisimman monen pilviymparistén osalta saman pal-

veluntarjoajan tuotteita.

Pilvitietoturvatytkalujen manuaalinen kaytt6 ei mydsk&aén ole kestava ratkaisu.
Turvatarkastusten (engl. Security controls) automatisointi voi auttaa merkitta-

vasti vahentamaan naiden ymparistdjen suojelemisesta aiheutuvaa taakkaa.

3.1.5 Komponenttien keskitetty hallinta

Pilvipalveluinfraan asennetuista tyokaluista keratty turvallisuuteen liittyva tieto
ohjataan keskitettyihin prosesseihin ja henkilostoon. Tyoélla varmistetaan yleis-
kuva pilviturvallisuudesta. Taméa on erityisen tarkead, jos kaytdéssa on moni-pil-
viympaéristo, jossa pilvipalveluntarjoajaa kaytetaan usein keskitetysti integroi-
maan kaikki pilvipalveluhallinta yhteen paikkaan.
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Yksinkertaisemmissa pilviymparistdissa voidaan kayttaa yhta tuotetta tai alus-
taa, joka integroituu kaikkiin palveluntarjoajan ymparistoihin, mik& mahdollistaa
turvallisuuspolitiikan ja sujuvan paasynhallinnan ilman riippuvuutta taustalla ole-

vasta pilvi-infrastruktuurista.

3.1.6 Joustava suunnittelu ja redundanttisuus

Jokaisen kayttoonoton (engl. Deployment) tulee sisdltaa hatapalautussuunni-
telma. Tama tulee tarpeeseen varsinkin silloin, jos jotain menee rikki, tai jarjes-
telmaéan kohdistuu jokin vakava uhka, kuten lunnasohjelmat (engl. Ran-

somware). Nain jarjestelma on mahdollista palauttaa tilaan ennen vikatilaa.

3.1.7 Asianmukainen varastointi kayttoonottoa varten

Vaihtoehtoisia tallennustyyppeja on monia. On kuitenkin hyva sisaistaa jokainen
tyyppi erikseen ja valita niista parhaiten sopiva. Jokaiselle vaihtoehdolle [6ytyy
oma ainutlaatuinen suojausvaihtoehto. Ennen suojausratkaisun kayttoonottoa

on huomioitava tietojen luokittelu ja tietoturvakaytannot. (Deane 2021.)

Taulukko2. Kokonaisuudessaan pilvitietoturva kattaa seuraavat asiat (Talab,
2021).

Fyysiset verkot mm. reitittimet, kaapelointi ja ilmas-
tointilaitteet.

Varastot Kovalevyt ja muut varastointiin liittyva
laitteisto.

Virtualisointi kehykset Virtuaalikoneen ohjelmistot, is&dntako-

neet (engl. Host) ja vieraskoneet
(engl. Guest).

Kayttojarjestelmat mm. Cloud, Ghost, OSV, CloudMe,
NetVibes.
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Valiohjelmistot (engl. Middleware)

Sovellusohjelmointirajapintojen (API)
hallinta.

Ajonaikaiset ymparistot (engl. Run-
time environments)

Kaynnissa olevan ohjelman suoritta-
minen ja yllapito.

Tiedon

Kaikki tallennetut, muokatut ja kaytet-
tavat tiedot.

Loppukayttgjan laitteisto (engl.
End-user hardware)

mm. Tietokoneet, mobiililaitteet, alyk-
kaat laitteet -laitteet.

Tarkeda osa tietoturvaa on myos tiedostaa ja huomioida riskit seka minimoida

niita kaikilla osa-alueilla. Tietoturvaa méaarittelevat erilaiset jarjestelyt, kuten var-

muuskopiointi, turvallinen sailytys ja havitys, palomuurit, virustorjuntaohjelmien

palomuurit ja varmenteiden kayttd. Naiden toimenpiteiden tarkoitus on varmis-

taa tiedon luottamuksellisuus, eheys ja saatavuus.

3.2 Luottamuksellisuus

Luottamuksellisuuden toteutumisessa dataan paasy on rajattu siihen luvatto-

milta henkil6iltd. Esimerkkina toimivasta toteutuksesta voidaan kayttaa asia-

kasta, joka kirjautuessaan omakanta.fi-sivustolle ndkee ainoastaan omat ter-

veystietonsa naapurin terveystietojen sijaan. Luottamuksellisuutta voidaan te-
hostaa muun muassa monimutkaisella salasanapolitiikalla tai biometrisella tun-
nisteella. Lahtokohtana on riittavan pitka salasana, uniikki kayttajatunnus jokai-

selle kayttajalle ja rajatut oikeudet kayttdjaroolin perusteella. (Maayan.)
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3.3 Eheys

Eheydella tarkoitetaan tiedon muuttumattomuutta sekd sen hallittua tuhoamista.
Eheyteen kuuluu tietojen vaikea, tai jopa mahdoton palauttaminen, sekd kolme
muuta ominaisuutta, mitka ovat koskemattomuus, tiedon alkuperaisyys ja tiedon

kiistamattomyys eli:

o Onko tieto peraisin mista sen vaitetaan olevan?
o Onko tietoa muutettu?

o Vastaako tieto vaitettya tietoa?

Eheyteen liittyy my6s luottamuksellisuuden kasite, silla muutoksesta tulee aina
jaéda jalki siita, kuka tietoa on muuttanut. Nain varmistetaan, ettei tietoa paase

muokkaamaan ilman asianmukaista valtuutta.

3.4 Saatavuus

Toteutuessaan saatavuus (engl. Availability) tarjoaa tiedot ja palvelut niihin oi-
keutetuille tahoille haluttuna ajankohtana. Saatavuudesta kaytetaan usein myos
termia kaytettavyys (engl. Usability). Tata voidaan tehostaa esimerkiksi sovel-
lusten, tietokantojen ja asiakastietojarjestelmien monentamisella, jolloin toisen

kaatuessa liikenne ohjataan toiseen jarjestelmaan. (Rautiainen 2013.)
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PILVIPALVELUTIETOTURVAN
PAAOMINAISUUDET

mEheys mSaatavuus ®Luottamuksellisuus

Tietoon péddsy
oikeuden
omaavalla

Tieto ei
poikkea

henkillls alkuperaisesta

Tietoon padidstiva
halutiuna
ajankohtana

Kuva 10. Pilvitietoturvan paaominaisuudet ovat eheys, saatavuus ja luottamuk-
sellisuus.

3.5 Pilvitietoturva-arkkitehtuurin jaettu vastuu

Pilvitietoturva-arkkitehtuurityypit vaihtelevat kayttssa olevan palvelumallin mu-
kaan. Palveluntarjoajat noudattavat tavallisesti jaettua vastuumallia, jolloin he
vastaavat tarjottavien komponenttien turvallisuudesta, kuten ohjelmistoista, tal-
lennuksesta, tietokannoista, verkoista, laskennasta ja infrastruktuureista. Asia-
kas on itse vastuussa pilveen tallennettujen tietojen suojaamisesta seka tietoon

paasyn hallinnasta.
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3.5.1 laaS-mallin jaettu vastuu

Asiakas jakaa palveluntarjoajan kanssa vastuun tietoturvan asetus- ja hallinta-
tehtavien suorittamisesta, isantainfrastruktuurin lujittamisesta ja verkon ohjauk-
sen toteuttamisesta. Ainoa elementti, josta he eivat ole vastuussa, on virtuaali-

sen infrastruktuurin fyysinen turvallisuus.

3.5.2 PaaS-mallin jaettu vastuu

Palveluntarjoaja vastaa pilvipohjaisen infrastruktuurin ja alustan turvaamiseen
liittyvista tehtavista. Tama velvoittaa asiakkaalle suuremman vastuun keskittaa
resursseja sovellusten turvaamiseen, tietojen suojaamiseen seka riskien hallin-

taan.

3.5.3 SaaS-mallin jaettu vastuu

Asiakas vastaa ohjelmiston kayttoon liittyvista tietoturvakomponenteista, kuten
identiteetin hallinnasta ja asiakkaan verkon turvallisuudesta. Ohjelmiston toimit-
taja hallinnoi suojaustaustaa (ISC? 2023; GuidePoint Security 2023).
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Infrastructure as Platform as Software as

a Service (laasS) aService (Paas) aService (SaaS)
Security Governance, Enterprise Responsibility
Risk, and Compliance
[ shared Responsibility
Data Security Cloud Service Provider

. Responsibility

Application Security

Platform Securlty

Infrastucture Security

Physical Security

Kuva 11. Kuvassa asiakkaan, palveluntarjoajan ja heidan yhteiset vastuualu-
eensa (Kuva: (ISC)? 2023).

3.6 Turvallisuuden peruspilarit

Pilvipalveluiden tietoturvan parantamiseen l6ytyy lukuisia eri vaihtoehtoja.
Yksi parhaista tavoista suojata pilvi on salata se. Kayttétapoja ja kohteita on

useita;

. viestinnan salaus yhdessa pilven kanssa
. arkaluontoisten tietojen salaus

o paasta paahan -salaus (engl. End-to-end encryption) kaikelle pilveen
sijoitetulle tiedolle.

Tieto on haavoittuvimmillaan sen ollessa pilven sisalla ja siirtyessaan tallennus-
paikkojen valilla. Talléin on syyta harkita paasta paahan -salausta kaikelle Kriitti-

sille tiedoille, jolloin pa&sy tietoon estyy ilman asianmukaista salausavainta.

Tiedot ovat mahdollista salata myds omatoimisesti ennen niiden siirtamista pil-

veen tai kayttaa palveluntarjoajan tarjoamia salauspalveluita.
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Salausta kaytettaessa on kuitenkin muistettava salausavaimen turvallinen hal-
linta, jottei se paady vaarin kasiin. Varmuuskopiot tulee sailyttaa lokaalisti, esi-
merkiksi ulkoisella kovalevylla ja salausavain vaihtaa sdanndllisesti luvattoman

paasyn minimoimiseksi.

Toinen hyvaksi havaittu kaytantd on oikeaoppinen asetusten maarittaminen,
silla monet tietomurroista johtuvat perinteisista haavoittuvuuksista, kuten ase-
tusten maaritysvirheista. Asiakkaan tulisikin muistaa ainakin seuraavat 3 seik-

kaa:

. Vaihtaa oletusasetukset. Tama vaikeuttaa hakkerin paasya jarjestel-
maan.

o Sulkea pilvitallennussailio* (engl. Bucket) kutsujen (engl. Requests)
jalkeen. Avoimen sailon avulla ulkopuolisten voi olla mahdollista
nahda sisalto sailion URL-osoitteen avulla.

o Kayttaa aina palveluntarjoajan antamia suojausohjaimia. Oikeiden
suojausvaihtoehtojen valitsematta jattdAminen asettaa jarjestelman
vaaraan. (Kaspersky 2023.)

4 Tulevaisuus

Pilvipalvelut ovat talla hetkella yksi nopeimmin kasvavista teknologiasektoreista,
yha useammat yritykset eri liiketoiminnan aloilta ovat integroitumassa pilveen.
Pilvipalveluiden ennustetaan kasvavan viime vuoden 458,4 miljardista eurosta
553,3 miljardiin euroon pelkastaan taman vuoden loppuun mennessa. KPMG
Internationalin pajohtajan, Lisa Heneghanin mukaan, tulevaisuuden kasvu tar-
joaa mahdollisuuksia ohjelmistoinsinddreille, datatieteilijoille seka taitaville tek-

nologia-alan osaajille riippumatta taloudessa tapahtuvista muutoksista.

Pilvimarkkinoiden kasvaessa tuovat ne mukanaan myos haasteita. Yksi suurim-
mista liittyy niiden tietoturvaan. Sailottdvan arkaluontoisen tiedon maara kasvaa
entisestaan, kun toimijat pankkisektoreilta ja terveysaloilta siirtavat toimintaansa

pilveen (Wilson 2022). Haavoittuvuuksien ja kyberhydkkayksien
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todennakoisyyden kasvaessa pilvipalveluntarjoajien on kehitettdva uusia turval-

lisuusratkaisuja varmistaakseen kayttajiensa turvallisuus. (Goodchild 2023.)

Vaikka palveluntarjoajat tarjoavat erilaisia salausmetodeja, kuten autentikointi-
protokollia sek& palomuureja, eivat ne yksinaan ole tae taydelliselle turvallisuu-
delle ulkoisia uhkia vastaan. Jos yritys ei pysty suojaamaan sovellusohjelmointi-
rajapintojaan, hyokkaajat voivat kayttaa kyseista rajapintaa takaovena paastak-
seen kasiksi arkaluontoiseen tietoon, huolimatta siitd, etta tietojen tallennusjar-

jestelma olisikin turvallinen. (Hughes 2022.)

CSA (Cloud Security Alliance) arvioi, etta kvanttitietokoneet tulevat murtamaan
nykyisen kyberturvallisuusinfrastruktuurin 14. huhtikuuta 2030, jolloin laskenta-
teho kehittyy pisteeseen, jossa kaikki modernit julkiset salausavaimet altistuvat
haavoittuvuuksille (Nicoletti 2022). Tama tarkoittaa sita, ettd myos kaikki digi-
taaliset jarjestelmat, kuten esimerkiksi verkko- tai séhkopostiohjelmat, VPN:t ja
palomuurit muuttuvat turvattomiksi. NIST (The U.S Department of Commerce’s
National Institute of Standards and Technology) on valinnut ensimmaisen ryh-
man salaukseen liittyvia tyokaluja, jotka on nimenomaan suunniteltu kvantti-
hyokkayksia vastaan. Nelja valittua salausalgoritmia tulevat osaksi NIST:n post-
kvanttikryptografiastandardia (engl. Post-quantum cryptographic standard) ja ne

on maara julkaista vuonna 2025. (Boutin 2022.)

Lohkoketjuteknologian odotetaan parantavan pilvipalveluiden varmennusta ja
vastuullisuuden maarittelya omistajuuden suhteen. Lohkoketjupohjaiset alyk-
kaat sopimukset mahdollistavat asiakkaan ja palveluntarjoajan valisen dynaami-
sen ja reaaliaikaisen sopimushallinnan, jolloin SLA-poikkeus* mahdollistaa asi-
akkaan automaattisen hyvittamisen tilanteessa, jossa se on kirjattuna alysopi-
mukseen. (Nicoletti 2022.)

Alysopimusten hyoty on myds niiden turvallisuus, silla tapahtumatietueiden ol-
lessa salattuja tekee se niiden murtamisesta vaikeaa. Entistd vaikeampaa tietu-

eiden murtamisesta, seké sopimuksen peukaloinnista, tekee se, etta jokainen
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tietue on yhteydessa edelliseen, jolloin hakkereiden taytyy murtaa koko tietuei-

den ketju, jotta he voisivat muuttaa vain yhden tietueen tietoja (IBM).

Vaikka alysopimukset leikkaavat sopimuskustannuksia poistamalla transak-
tiokustannukset ja valittajapalkkiot, tulee reaaliaikaisen tietojen prosessointino-
peuksien yllapidosta yha kallimpaa, kun tarve kalliille ja uusimille pilvijarjestel-
mille kasvaa. Tiedon méaaran kasvaessa tiedon hallintajarjestelmien monimut-
kaisuus ja hauraus kasvavat. Myos kustannukset liittyen varastointiin, turvalli-
suusominaisuuksiin ja muihin lisdpalveluihin saattavat nousta nopeasti naita
varten pystytettyjen suurempien ja nopeampien palvelimien vuoksi. (Jagdale
2023.)

5 Johtopéaatokset

Ei kay kieltaminen, etteiko pilviteknologia olisi mullistanut tapaamme kéasitella
tietoa. Kun yritykset pankki- ja terveysaloilta siirtavat jarjestelmiaan pilveen, he-
raa vakisinkin kysymys taman toiminnan turvallisuudesta ja tarpeellisuudesta.
Elammekd ohimenevan megatrendin aikaa, jolla tulee olemaan kohtalokkaat
seuraukset yksityisyydellemme, vasta tulevaisuus nayttda kaiken tamén ympa-

rilla olevan hypetyksen paattémana ajatuksen juoksuna?

Moni surullinen ihmiskohtalo olisi voitu valttaa, jos Psykoterapiakeskus Vas-
taamo ei koskaan olisi jattdnyt avointa tietoliikenneporttia auki suoraan sen poti-
lastietojarjestelmaan (Rautio 2023). Vaikka Vastaamon rinnastaminen katastro-
faalisena skenaariona pilvipalveluiden tietoturvaan ei ehka ole paras mahdolli-
nen, en voi silti valttyd pohdinnalta, olisiko sama mahdollista tulevaisuudessa,
jos esimerkiksi yksi huonosti implementoitu asiakasrajapinta (engl. ApiClient) al-

tistaisi asiakastietokannan URL-injektioille tai muille haavoittuvuuksille?
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Myds luottamuksella on tarkea rooli tassa kaikessa. Voiko asiakas, niin yritys,
kuin yrityksen asiakkaatkaan todella olla varmoja, etta heidan tietonsa ovat suo-
jassa ja ketka todellisuudessa tulevat kantamaan vastuun? Mitka ovat seurauk-
set, jos arkaluontoinen materiaali vuotaa pimeaan verkkoon? Tulen seuraa-
maan Vastaamon ymparilla vellovaa oikeudenkayntia mielenkiinnolla. Hakkerit
ovat vastuussa rikoksistaan, mutta tulisiko meidan asettaa vastuuseen myos
yhti6t, jossa hyokkaykselle altistutaan selvéasti huonojen ja vastuuttomien tieto-

turvaratkaisujen vuoksi?

Pelkaan pahoin, ettd mahdollisuutemme vaikuttaa tietojemme varastointiin on jo
takana péain, vaikka suurinta osaa maalikoista tdmé ei todellisuudessa tunnu
edes kiinnostavan. Mik& voisikaan olla asian laita, jos ihmiset todella ymmartéi-
sivat, mita kaikkea tuolla tiedolla onkaan mahdollista tehd&?

Vastaamon tietomurtaja sai ihmiset epéatoivoissaan maksamaan omista hoito-
kertomuksistaan, joten en née syyta, miksei se motivoisi jotain muuta henkiléa
toteuttamaan samaa siind uskossa, ettei tama tulisi jadmaan kiinni. Google, Fa-
cebook ja PayPal myyvat tietomme eteenpain laillisesti, joten mikd estaa varas-

tettujen tietojemme eteenpain myymisen pimeassa verkossa laittomasti?

Tutkimukseni lahdemateriaaliksi on paatynyt vain murto-osa lapikaydysta mate-
riaalista ja olisinkin toivonut internetlahteiden tueksi nakokulmia suomalaiselta
tietoturvakentalta, mutta en valitettavasti saanut ketaan vastaamaan haastatte-

lupyyntoihini.

Saavutin mielestani kuitenkin omat tavoitteeni, silla pystyin vastaamaan itselleni
esitettyihin kysymyksiin ja selventdmaan, mita pilvipalvelut todellisuudessa ovat
ja mité tietoturvaratkaisuja niille on olemassa. Valitettavasti tydn rajaus esti ai-
heeseen perehtymisen pintaa syvemmaltd. Taman tosin auttoi minua pysymaan
tavoitteessani luoda helppolukuinen tietopaketti maallikolle, jolla ei ennestaan

ole laajaa kokemusta tietotekniikasta.
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Minun on mydnnettava, ettad aihe on herattanyt itsessani pohdinnan liséksi my6s
huolta. Ymmarran pilvipalveluiden tuoman edun yrityksille ja yksil6ille, mutta sa-
malla tahtoisin ja toivoisin, etta yritykset ja kehittdjat huomioisivat myos niiden
mukanaan tuomat riskit. Uskon vahvasti siihen, etteivéat palveluntarjoajat tahdo
tuotteidensa pettavan eika altistavan kayttajiadn vaaraan, mutta maailman par-
haimmatkaan lukot ja kassakaapit eivat todellisuudessa osta meille muuta kuin
aikaa. Tasta syysta toivoisinkin, etta pysahtyisimme alas pohtimaan, miten ta-
man paivan ratkaisut vaikuttavat tulevaisuuteemme ja pystymmeko me elamaan

my0s niista toteutuvien pahimpien skenaarioiden kanssa.

Kuva 12. Muista lukita pilvesi (Kuva: Dall-E).
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