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Vuonna 2022 kansainvälisen pilvipalveluiden markkina-arvon arvioitiin olevan noin 
458 miljardia euroa ja tekoälyn kehittymisen sekä koneoppimisen myötä sen ennus-
tetaan kasvavan vuosina 2023–2030 noin 15 %:n vuosivauhtia.  
 
Lähes jokaisesta nykypäivän ohjelmistosovelluksesta löytyvä pilvituki mahdollistaa 
tiedon tallentamisen ja tehtävien suorittamisen tavalla, mikä ei olisi mahdollista pai-
kallisesti asennettujen ohjelmistojen kanssa.  
 
Vaikka pilvipalvelut tarjoavat skaalautuvuutta, elastisuutta ja kustannustehokkuutta, 
lisäävät ne samalla tietoturva- sekä haavoittuvuusriskitekijöitä, kun kaikki tieto on ver-
kossa. Tästä syystä pilvitietoturva-arkkitehtuurin tärkeys korostuu järjestelmien suun-
nittelussa ja toteutuksessa.  
 
Tämä opinnäytetyö keskittyy selventämään lukijalleen pilvipalveluiden käsitettä sekä 
tarkastelemaan sen tietoturva-arkkitehtuurin toimintaa. Samalla työ selvittää sen tär-
keimmät elementit ja niiden vaikutukset varastoidun tiedon ja sovellusten suojaami-
seen.  
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In 2022, the value of the international cloud service market was estimated around 
458 billion euros. With the development of artificial intelligence and machine learning, 
it is predicted to grow at a rate of 15% per year from 2023 to 2030.  
 
Almost every software application today has a cloud support, enabling data storage 
and task completion in a way that would not be possible with the locally installed ap-
plications.  
 
While cloud services provide scalability, elasticity, and cost efficiency, they increase 
security and vulnerability risks with all the data being stored on the cloud. For this 
reason, the importance of cloud security architecture becomes emphasized in the de-
sign and implementation of systems.  
 
This thesis focuses to clarify to the reader the concept of cloud services and examin-
ing its security architecture, identifying the key elements and its impact on protecting 
stored data and applications.  
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Lyhenteet 

SaaS: Software-as-a-Service. Ohjelmisto, mitä ei tarvitse asentaa koneelle, 

vaan joka toimii pilvessä internetin välityksellä.  

IaaS: Infrastructure-as-a-Service. Verkon yli käytettävä palvelinkapasi-

teetti. Vastaa konesalissa sijaitsevaa palvelinta, jonka huollosta ja 

ylläpidosta vastaa palveluntarjoaja. 

PaaS: Platform-as-a-Service. Alustapalvelu, joka sisältää IaaS-kerroksen li-

säksi tarvittavat sovellukset ohjelmistojen testaamiseen, kehittämi-

seen ja julkaisemiseen (Telia 2018).  

FaaS: Function-as-a-Service. Mikropalvelu, joka voi suorittaa yhden toimin-

non vastauksena tapahtumaan ja jossa asiakasta veloitetaan vain 

suoritetusta tapahtumasta (Brittany 2022). 

PAYG: Pay-as-you-go.  Maksutapa, jolla asiakasta veloitetaan palveluiden 

käytön perusteella.  Käytäntö on periaatteessa sama mikä sähkölas-

kussa (Bigelow & Sullivan 2022).



 

 

Käsitteet 

 

Skaalautuvuus: Kyky lisätä tai vähentää resursseja, mikä riippuu kysyn-

nän tarpeesta. Se on yksi pilvipalveluiden tunnusmer-

keistä ja syy sen kasvavaan suosioon yritysten keskuu-

dessa (VMware). 

 

Looginen segmentointi: Verkon segmentointi toteutetaan joko fyysisenä seg-

mentointina tai loogisena segmentointina. Loogisessa 

segmentoinnissa luodaan aliverkko käyttämällä joko vir-

tuaalisia lähiverkkoja (engl. VLAN) tai verkko-osoitteita 

(Paloalto Networks).  

 

Hypervisor-kerros: Ohjelmistokerros, jonka avulla isäntäkone (engl. Host 

machine) voi tukea samanaikaisesti useita virtuaaliko-

neita. Tämä on keskeinen osa pilvipalveluiden mahdol-

listamista. 

 

SLA-poikkeus: Palveluntarjoajan ja asiakkaan välinen sopimus, joka 

dokumentoi, mitä palveluita tarjoaja tarjoaa ja määritte-

lee tarjoajan velvollisuuden täyttämät palvelutason stan-

dardit. (Rosencrance 2021.)  

 

Agentti: Suorittaa itsenäisesti erilaisia toimia käyttäjän puolesta 

viestien hakemista. Yksinkertaisemmillaan se voi olla 

tiedostojen arkistointia tai ajoitettua viestien hakua 

(Zwass 2023). 

 

Monoliitti: Sisältää koko sovelluskoodin yhdessä koodikannassa 

(Shivang 2023). 

 



1 

 

1 Johdanto 

Pilviteknologia on tarjonnut ihmiskunnalle merkittävän harppauksen tietojenkä-

sittelyssä. Nykypäivänä lähes jokaisesta ohjelmistosovelluksesta löytyy pilvituki, 

joka mahdollistaa tiedon tallentamisen ja tehtävien suorittamisen, joita olisi 

muuten mahdotonta suorittaa paikallisesti asennetun järjestelmän kanssa (Jag-

dale 2023.) 

Tietoturvan merkitys on kasvanut pilvipalveluiden yleistymisen myötä tietojen ja 

sovellusten ollessa verkkoympäristössä. Pilvipalvelut tarjoavat skaalautuvuutta, 

elastisuutta ja kustannustehokkuutta, mutta lisäävät samalla tietoturva- sekä 

haavoittuvuusriskitekijöitä. Tämän vuoksi pilvitietoturva-arkkitehtuurin tärkeys 

korostuu järjestelmien suunnittelussa ja toteutuksessa.  

Vuonna 2022 kansainvälisen pilvipalveluiden markkina-arvoksi arvioitiin 458,4 

miljardia euroa (Hughes 2022). Tekoälyn kehittymisen ja koneoppimisen myötä 

sen ennustetaan kasvavan vuosina 2023–2030 noin 15 %:n vuosivauhtia. 

Grand View Researchin vuonna 2022 julkaisema raportti osoittaa, että pilvipal-

velut mahdollistavat yrityksiä selviytymään pandemian niille tuomista toiminnan 

jatkuvuuden haasteista, jossa yhä useampi työntekijä suosii toimiston sijaan 

etätyötä. Tämä lisää niin sanottujen SaaS-pohjaisten ratkaisujen kysyntää sekä 

yhä suuremman tiedon määrän säilömistä pilveen. (Grand View Research 

2022.) 

Viimeistään vuonna 2020 tietotekniikasta mitään ymmärtämättömälle kansalai-

sellekin tuli selväksi, millaista vahinkoa kyberrikollisuus voi pahimmillaan aiheut-

taa, kun psykoterapiakeskus Vastaamon tietoturvamurto saapui päivänvaloon. 

Kyseisessä tapauksessa hakkeri murtautui Vastaamon potilastietojärjestel-

mään, latasi asiakkaiden tiedot koneelleen, tyhjensi asiakastietorekisterin ja jätti 

tilalle lunnasvaatimuksen anastetuista asiakastiedoista. Kun hänen vaatimuk-

siinsa ei suostuttu, ohjasi hän lunnasvaateet suoraan Vastaamon asiakkaille. 

(Kantomaa 2021.) 
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Yhtiölle tästä koitui pysyvä mainehaitta, se asetettiin konkurssiin helmikuussa 

2021 (STT 2021). Tällä hetkellä tapauksesta on syytettynä yksi henkilö, joka 

opinnäytetyön kirjoittamishetkellä odottaa oikeudenkäyntiä vangittuna Suo-

messa (Hujanen & Kilpeläinen 2023.) Vaikka tapausta ei voi suoraan rinnastaa 

pilvipalveluiden haavoittuvuuteen, on se hyvä esimerkki siitä, minkälaista tuhoa 

on mahdollista saada aikaan, jos järjestelmäkehityksestä vastaa asiansa osaa-

maton henkilö. 

Tämä opinnäytetyön tarkoitus on avata lukijalle, mitä ovat pilvipalvelut sekä tar-

kastella pilvitietoturva-arkkitehtuurin toimintaa. Sen tavoite on selvittää, mitkä 

ovat tärkeimmät pilvitietoturvaan kuuluvat elementit ja miten ne vaikuttavat pil-

veen varastoidun tiedon ja sovellusten suojaamiseen. Sivuan myös hieman ai-

hetta pilvipalveluiden ja täten pilvitietoturva-arkkitehtuurin tulevaisuudesta ja 

koitan selvittää, millaisia haasteita niillä on edessään. Tutkimusaineisto on tar-

koitus kerätä aiheeseen liittyvästä kirjallisuudesta ja internetistä löytyvistä artik-

keleista. 

 

2 Pilvipalvelut 

Pilvipalvelulla viitataan palveluun, joita palveluntarjoajat toimittavat asiakkailleen 

internetin välityksellä. Palvelut tarjoavat helpon pääsyn sovelluksiin ilman tarvit-

tavaa sisäistä infrastruktuuria tai laitteistoa, jolloin yrityksen ei tarvitse pyörittää 

sovelluksia omissa tiloissaan olevilla palvelimilla.  

2.1 Käyttöönottomallit: 

Julkinen pilvi on kolmannen osapuolen toimijan toimittava palvelu kaikkien 

saataville. Tämä malli mahdollistaa asiakkaalle tehokkaan laskentatehon, suu-

ren tallennustilan sekä pääsyn infrastruktuuriin ja ohjelmistoihin. 
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Julkiset pilvet tarjoavat asiakkailleen korkean skaalautuvuuden. Useat palvelun-

tarjoajat tarjoavat katastrofipalautustoimintoja, jotka olisivat muuten kalliita suo-

rittaa. Julkinen pilvimalli leikkaa ylläpito- ja laitekustannuksia, mikä on tehnyt 

siitä suositun varsinkin startup-yritysten keskuudessa. Niiden hallinta ja määrit-

täminen on usein käyttäjäystävällisiä toteuttaa.  

Suurimmat palveluntarjoajat ovat Amazon, Microsoft ja Google, jotka kaikki tar-

joavat asiakkailleen muun muassa virtuaalikoneita, sovelluksia, tietokantoja ja 

tallennustilaa. (Patil & BasuMallick 2021.) Tietojen yhteensopivuus ja tietoturva-

riskit ovat mallin suurin huolenaihe, jolloin turvallisuusstrategiat, palveluiden in-

tegraatio sekä käyttöönotto vaativat asiakkailta lisäresursseja.  

Huonosti suunniteltu arkkitehtuuri voi tuoda huomattavia lisäkustannuksia, 

vaikka käytössä olisikin PAYG-malli*. Suorituskykyä voivat heikentää myös pal-

veluiden rajoitetut mukauttamismahdollisuudet sekä usein jopa olematon asia-

kaspalvelu ja tekninen tuki, johtuen mallin moniasiakaskäyttöisestä (engl. Multi-

tenant) ominaisuudesta. (Bell 2020.) 

Yksityinen pilvi, mikä tunnetaan myös nimellä yritys- tai sisäinen pilvi, on käyt-

töönottomalli, jossa resurssit ovat keskitetty yksinomaan palvelun käyttöönotta-

neelle yritykselle. Käytössä olevaa infrastruktuuria isännöidään yrityksen intra-

netissä tai pilvipalveluntarjoajan datakeskuksissa.  

Yksityinen pilvi antaa asiakkailleen vapauden mukauttaa perusarkkitehtuuriaan 

haluamallaan tavalla. Se tekee myös seurannan ja monitoroinnin helpoksi ja te-

hokkaaksi. Ne ovat luotettavia ja mahdollistavat infrastruktuurin osien mukautta-

misen parantaen niiden suorituskykyä. Malli tarjoaa käyttäjilleen usein enem-

män toimintoja, kuten monitorointi sekä automaatiotyökaluja, verrattuna julkisen 

pilven käyttäjiin. Yleisimmät palvelut ovat AWS Virtual Private Cloud, Google 

Private Cloud ja Microsoft Azure. 

Yksityiset pilvet ovat kalliita verrattuna julkisiin pilviin. Sen kustannuksia kasvat-

tavat ohjelmistolisenssit, laitteistot, verkkoinfrastruktuuri ja työvoimakustannuk-

set. (Peterson 2023.)  
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Hybridipilvi on yhdistelmä paikallista infrastruktuuria, sekä yksityistä, että jul-

kista pilveä. Esimerkkejä tästä ovat AWS ja Microsoft Azure, jotka kommunikoi-

vat eri alustojen välillä. Julkisen pilven, paikallisen tietojenkäsittelyn ja yksityisen 

pilven yhdistelmän käyttäminen palvelinkeskuksissa tarkoittaa, että asiakkaalla 

on hybridipilvi-infrastruktuuri. 

Hybridi antaa yritykselle joustavuutta sekä vaihtoehtoja datan käyttöönottoon, 

sillä liiketoiminnan sopeuttaminen ja nopean suunnan muutoksen mahdollisuus 

on digitaalisen liiketoiminnan kulmakivi. Tarvittavan kilpailuedun saavutta-

miseksi yksityiset sekä julkiset pilvet ja paikalliset resurssit saatetaan joutua yh-

distämään, jonka hybridipilvi tällöin mahdollistaa. (NetApp.) 

Yhteisöpilvi on pilvi-infrastruktuuri, jossa resursseja ja palveluita jaetaan orga-

nisaatioiden kesken yhteisten toiminnallisten- ja sääntelyvaatimusten perus-

teella. Yhteisöpilvet ovatkin melko uusi ilmiö verrattuna julkisiin-, yksityisiin- ja 

hybridipilviin.  

Yhteisöpilven avulla käyttäjien on mahdollista muodostaa yhteys samaan ympä-

ristöön, jolloin heidän istuntonsa segmentoidaan loogisesti*. Tämä poistaa tar-

peen käyttää erillisiä palvelimia samojen vaatimusten täyttämiseksi eri organi-

saatioissa. Yksi esimerkki palvelusta löytyy Yhdysvaltain puolustusministeriöstä, 

jossa armeijan käytössä on julkisen pilven sijaan yhteisöpilvi yksityisyyden, lain 

ja turvallisuusnäkökulmien vuoksi. Ministeriön palveluntarjoajina toimivat muun 

muassa Microsoft ”Azure Goverment Top Secret” ja Google. 

Haaste mallin toteuttamisessa on löytää samat vaatimukset täyttäviä organisaa-

tioita, mikä tekee yhteisöpilvestä harvinaisemman kuin kolme ensimmäistä. Sen 

kustannukset ja ylläpito ovat edelleen korkeita ja kaistan leveys sekä tallennus-

tila rajallinen muihin malleihin verrattuna. (Mohanakrishnan 2021.)  

 



5 

 

2.2 Palvelumallit 

Pilvipalveluihin sisältyy monenlaisia akronyymejä. Yhtä niistä, pilvipalveluiden 

palvelumallit kategorisoivaa lyhennettä kutsutaan nimellä X-as-a-Service. Ylei-

simmät käytössä olevat X-as-a-Servicet ovat IaaS, PaaS ja SaaS, mutta rinnalle 

nousee jatkuvasti uusia. Tällä hetkellä keskeisimpiin uusiin tulokkaisiin kuuluu 

CaaS eli Containers-as-a-Service. (Vento 2020.)  

 

Kuva 1. Pilvilaskentapalvelut jakautuvat eri pääpalvelumalleihin (Kuva: Onrego, 
2020). 

2.2.1 Software-as-a-Service 

Software-as-a-Service (SaaS) on tilauspohjainen tapa tarjota ohjelmistoja ver-

kon kautta. Se mahdollistaa käyttäjälle ohjelmistojen käytön suoraan verk-

koselaimella. Tilaukset sisältävät usein ylläpidon sekä turvallisuuspalvelut, 

mitkä itse toteutettuna saattaisivat viedä asiakkaalta paljon resursseja. (Vo-

rezheykina 2022.) 

SaaS tunnetaan myös nimellä ”On-demand”-ohjelmisto, joka kehittyi luonnolli-

sena jatkumona 1960-luvun lopun lähiverkkomallista (Peterson 2022). Näin or-

ganisaatio saattoi ostaa fyysisellä palvelimella olevan ohjelmiston, mikä sijaitsi 
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tehokkaalla keskustietokoneella tai palvelimella, jota päälaitteet pystyivät käyttä-

mään organisaation sisällä koko ohjelmiston elinkaaren ajan (Stewart 2022). 

SaaS:n suosio on räjähtänyt käsistä ja vuoden 2023 aikana 86 % yrityksistä en-

nustetaankin siirtyvän SaaS-pohjaisten palveluiden piiriin (Vorezheykina 2022). 

 

Kuva 2. SaaS-pohjaisten ratkaisujen kysyntä on kasvanut tasaisesti. (Kuva: AI-
Bees, 2022) 

Käyttäjät voivat käyttää Saas-palveluita joko yksityisen, julkisen tai hybridipilven 

kautta. Yksityisessä mallissa ohjelmistot ajetaan asiakkaan verkossa, mutta hal-

linnasta ja turvallisuudesta vastaa palveluntarjoaja.  

Yksityisellä SaaS-kehyksellä (engl. Private SaaS framework) huolehditaan nii-

den luotettavuudesta, saatavuudesta, päivityksistä ja toiminnasta. Kehys jakaa 

hallintatason (engl. Control plane) ja tietotason (engl. Data plane), jolloin asiak-

kaan tieto pysyy asiakkaan hallinnassa. 
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Kuva 3. Yksityisessä mallissa tieto pysyy asiakkaan hallinnassa sen omassa 
verkossa (Kuva: Chahal 2022) 

Yksi mallin haasteista on päivitysten jakaminen, varsinkin jos verkon määritys ei 

salli ulos- ja sisääntuloa asiakkaan verkon rajojen ulkopuolella. Tällöin palvelun-

tarjoajan on kopioitava hallintaklusteri verkon sisään, jottei agentin* (engl. Soft-

ware agent) tarvitse poistua verkon rajojen ulkopuolelle tietoja kysyttäessä. 

Tämä pitää ohjelmistotoimittajien automaattisen päivityskehyksen yhtenäisenä, 

mutta vie asiakkaan resursseja hallintaklusterin käytön koordinoinnista ohjelmis-

totoimittajan kanssa. (Chahal 2022.) 
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Julkisessa pilvessä palvelut tarjotaan yleensä kolmannen osapuolen tarjoamina. 

Palveluntarjoaja huolehtii isännöinnistä, ylläpidosta ja päivityksistä, jolloin asiak-

kaat saavat tilausmaksua vastaan pääsyn ohjelmistoon. Asiakkailla on vähem-

män hallintaa, sillä julkiset mallit saattavat käyttää vuokrainfrastruktuureja, jossa 

laskenta- ja verkkoresurssit on jaettu asiakkaiden kesken. Tästä syystä niiden 

räätälöintimahdollisuudet ovat rajalliset, useimmille asiakkaille tarjotaan sama 

ohjelmisto heidän yksilöllisistä tarpeistaan huolimatta. (Jones 2021.)   

Hybridiratkaisussa käyttäjät voivat käyttää ohjelmiston toimintoja pilvessä kirjau-

tumalla ohjelmistoon internetselaimella. Ennen tiedon siirtämistä heidän tie-

tonsa salataan ja tallennetaan offline-tilassa. Tietojen tallennus voidaan suorit-

taa hallinnoidun paikallisen palvelimen tai sovelluksen pilven kautta, mikä tuo 

turvallisuutta ja antaa käyttäjälle paljon paremman hallinnan siihen, missä hä-

nen tietonsa tallennetaan. (Head channel 2023.)  

 

Kuva 4. Esimerkkejä Software-as-a-Service-palveluista (Kuva: Kaur 2023). 

2.2.2 Platform-as-a-Service 

Platform-as-a-Service tarjoaa hyödyllisiä työkaluja sovellusten kehittämiseen 

sekä ympäristön suunnitteluun, testaukseen, tuotteen käyttöönottoon ja koodin 

tarkistamiseen. Kehittäminen on nopeampaa ja helpompaa, kun infrastruktuurin 

hallinnasta, ylläpidosta ja päivityksistä huolehtii palvelun tarjoaja.  
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Alusta on helposti skaalautuva ja kapasiteettia voidaan muuttaa tarpeen mu-

kaan. (Digital Guide Ionos.) 

PaaS sopii hyvin pienille yrityksille, joilla on rajalliset resurssit juuri sen kustan-

nuksia vähentävän ja tehokkuutta parantavien ominaisuuksien vuoksi. Sen käyt-

töönoton tärkeimmät liiketoiminnalliset tekijät ovat: 

• yrityspalveluiden toimittamisesta koituvien kulujen vähentäminen 

• IT-kustannusten supistaminen parantamalla sovelluskehityksen te-
hokkuutta sekä toimitusaikaa ja laatua 

• joustavuuden ja integroinnin lisääminen väliohjelmistokomponent-
tien välillä (engl. Middleware components). 

 

PaaS sisältää monia sovellusohjelmistoinfrastruktuurin toiminnallisuuksia, kuten 

sovellusalustoja, integraatioalustoja, liiketoiminta-analytiikka-alustoja, tapahtu-

mavirtojen palveluja sekä mobiilipalveluiden taustapalveluja. Tämän lisäksi se 

sisältää valvonta-, hallinta- ja käyttöönottotoiminnallisuuksia. (Behara 2022.) 

PaaSin etuna, mutta myös haittana, voidaan pitää sen rajoittuneisuutta. Käyttä-

jällä ei ole oikeuksia infrastruktuurin hallintaan, eikä näin ollen mahdollisuutta 

ominaisuuksien toteuttamiseen itse, vaan he joutuvat käyttämään palveluntarjo-

ajan tarjoamia ohjelmointikieliä ja työkaluja. Vähänkin suurempien projektien 

siirtäminen toiselle alustalle saattaa vaatia koodin uudelleenkirjoittamista. Tästä 

syystä mallin käyttöönotossa on huomioitava vakiintunut markkinatoimija kon-

kurssi- tai palvelunlopettamisriskin minimoimiseksi. (Digital Guide Ionos.)  

Malli jakautuu myös erilaisiin PaaS-tyyppeihin, jotka ovat: 

• Julkinen PaaS 

• Yksityinen PaaS 

• Hybridi PaaS 

• Viestintä PaaS (engl. Communication PaaS) 

• Mobiili PaaS  

• Open PaaS. 
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Julkinen PaaS sallii asiakkaalle mahdollisuuden kontrolloida ohjelmistokehi-

tystä. Palveluntarjoaja vastaa kaikista muista keskeisistä IT-komponenteista, 

kuten käyttöjärjestelmistä, tietokannoista ja palvelimista. Julkisten pilvitarjoajien 

väliohjelmistot (engl. Middleware) mahdollistavat kehittäjille palvelinten asen-

nuksen ja konfiguroimisen sekä infrastruktuurittomat tietokannat, mistä syystä 

julkinen PaaS ja IaaS soveltuvat hyvin yhteiskäyttöön. 

Yksityinen PaaS tarjoaa julkisen Paasin joustavuutta, mikä tarjoaa samalla tur-

vallisuutta ja helppokäyttöisyyttä joko laitteina tai ohjelmistoina toimitettuna. 

Tyyppi kasvattaa tuottavuutta, parantaa sisäistä resurssien käyttöä ja alentaa 

pilvipalveluiden käyttöönoton kustannuksia. Lisäksi se mahdollistaa kehittäjille 

sovellusten suorittamisen ja hallinnan tietoturva- ja yksityisyysvaatimuksia nou-

dattaen. Sitä voidaan ylläpitää esimerkiksi yrityksen datakeskuksissa. 

Hybridi PaaS yhdistää julkisen PaaSin rajattoman kapasiteetin ja yksityisen 

PaaSin sisäisen infran kustannustehokkuuden hybridipilvessä.  

Viestintä PaaS mahdollistaa reaaliaikaisten viestinnän ominaisuuksien lisäämi-

sen sovelluksiin ilman taustajärjestelmiä ja rajapintoja tarjoten samalla täysin 

kehitetyn rakenteen reaaliaikaisen viestinnän luomiseen. Tämä sisältää stan-

dardipohjaiset sovellusohjelmointirajapinnat, ohjelmistotyökalut, valmiit sovelluk-

set ja testikoodit. Palveluntarjoajilta on mahdollista saada tukea ja dokumentaa-

tioita, jotka tarjoavat  ohjelmistokehityspaketteja ja kirjastoja sovellusten kehittä-

miseen. 

Mobiili PaaS on kehitysympäristö mobiilisovellusten suunnittelua varten, mikä 

ei vaadi asiakkaalta aikaisempaa koodaustaustaa. Se toimitetaan selaimen 

kautta usein yksityistä, julkista tai paikallista tallennusta tukien.  

Palvelu on kuukausimaksullinen, minkä suuruus riippuu laitetuen ja ominaisuuk-

sien määrästä. Se mahdollistaa käyttäjille HTML5- ja natiivisovellusten kehittä-

misen suoraan laitteisiin, kuten mikrofoniin, GPS:ään, kameraan tai sensoriin.  
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Avoin PaaS on liiketoimintaan keskittyvä, avoimen lähdekoodin yhteistyöalusta, 

mikä toimii kaikilla laitteilla. Se sisältää kalenteri-, yhteystieto- sekä sähköposti-

sovelluksia ja mahdollistaa käyttäjille uusien sovellusten nopean käyttöönoton. 

Sen vahvuus on teknologian kehittäminen yritysten yhteistyösovelluksille ja eri-

tyisesti hybridipilviin. (GeeksForGeeks 2022.) 

 

2.2.3 Function-as-a-Service 

Function-as-a-Service (FaaS) on pilvilaskentamalli, joka mahdollistaa sovellus-

ten kehittämisen sekä toimintojen käyttöönoton ilman tarvetta omaan infrastruk-

tuuriin. Asiakasta veloitetaan vain suoritettavista toiminnoista, joten se soveltuu 

erityisen hyvin mikropalvelujen käyttöönottoon. (Bigelow & Lewis 2022.) 

Toisin kuin yleisesti oletetaan, ovat Faas ja palvelimeton (engl. Serverless) 

kaksi eri käsitettä. Palvelimeton on käsitteistä laajempi ja tarkoittaa palvelumuo-

toa, jossa palvelimien hallinta, konfigurointi sekä laskutus eivät näy käyttäjille 

tietyissä palvelukategorioissa, kuten tietokannoissa, viestinnässä, rajapinnoissa 

ja tallennuksessa. Faas taas on yksi keskeisimmistä palvelimettomista-arkkiteh-

tuuriteknologioista, joka keskittyy tapahtumaohjautuvan (engl. Event-driven) las-

kennan malleihin, joissa sovelluskoodi suoritetaan vastauksena kutsuihin. Se 

tarjoaa kehittäjille mahdollisuuden keskittyä sovelluslogiikan kirjoittamiseen, sillä 

infrastruktuuriin ja käyttöönottoon ei tarvitse keskittää resursseja.  

Koska FaaS on tapahtumaohjautuva malli, ei se vaadi jatkuvaa taustalla pyöri-

vien palvelinprosessien suorittamista, kuten esimerkiksi Platform-as-a-Service. 

Tästä syystä sitä voidaan käyttää vain tarvittaessa. 

Sovellukset koostuvat kokonaisuudessaan funktioista, mikropalveluista ja pitkä-

aikaisista palveluista. Palveluntarjoajat hallitsevat resurssien allokaatiota ja 

mahdollistavat funktioiden käytön sovellusohjelmointirajapintojen kautta.  
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Koska funktiot ovat tapahtumaohjautuvia eivätkä resurssiohjattuja, helpottaa se 

niiden skaalautuvuutta ja mahdollistaa suuremman toiminnallisuuden, jousta-

vuuden ja tehokkuuden. Pyyntöjä käsittelevät funktiot käynnistyvät millisekun-

neissa ja useiden pyyntöjen saapuessa samanaikaisesti järjestelmä luo tarvitta-

vat kopiot funktion vaatimusten mukaisesti vastaamaan kysyntään.  

FaaS on erityisen hyvä korkean volyymin rinnakkaiskuormitukselle (engl. High 

volume parallel workload) sekä taustajärjestelmien luomiselle, tietojenkäsitte-

lylle, koodaukselle, formaatinmuunnokselle ja tiedon keräämiselle. Se soveltuu 

erittäin hyvin myös taustajärjestelmien tietojenkäsittelyyn, web-sovellusten sekä 

IoT-laitteiden luomiseen, ja on hyödyllinen myös kolmannen osapuolten palve-

luiden hallinnassa ja valvonnassa. (Ring Central 2021.) 

 

Kuva 5. FaaS:n keskeisimmät käyttökohteet (Kuva: TechTarget 2018). 

Vaikka malli on helposti skaalautuva ja tehokas sekä ajaa suurimman osan koo-

dikielistä, on se myös hyvin rajattu ja tekee virheenkorjauksesta vaikeampaa. 

Kehittäjät eivät voi juurikaan vaikuttaa koodin käyttämään palvelimeen, saati 

suojaukseen tai tietokantaan, vaan ne jäävät palveluntarjoajan vastuulle. (Duo 

2022.) 
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Asiakkaalla ei myöskään ole riittävää näkyvyyttä varmistaakseen, että myyjä 

noudattaa tarvittavia säädöksiä ja asetuksia, jotka koskevat tiedon varastointia 

ja sen käyttöä (HTS Hosting 2021). Integraatio- ja suorituskykytestaus saattavat 

olla myös haastavaa, kuten myös budjetointi, mallin ollessa PAYG*. (Bigelow & 

Lewis 2022.) 

 

Kuva 6. Joitain mallin varjopuolia (Bigelow & Lewis, 2022). 

 

2.2.4 Infrastructure-as-a-Service 

Infrastructure-as-a-Service tarjoaa asiakkaalle mahdollisuuden luoda ja hallita 

virtuaalista infrastruktuuria. Se on suosituimpia pilvipalvelumalleja, jota käyttä-

vät yritykset, joilla on tarvetta nopeaan virtuaalikoneiden ja tallennustilan käyt-

töönottoon. (Seagate 2022.) 

IaaS virtualisoi kaikki fyysiset resurssit ja laitteistot – kuten tietokoneet, datakaa-

pelit, kytkimet, reitittimet, datakeskukset ja tallennuslaitteet.  
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Palveluntarjoaja isännöi asiakkaiden resursseja ja suorittaa seuraavat toiminnot 

mahdollistaen samalla asiakkaalle sovellusten ajon ja työkuormien hallinnan in-

ternetyhteyden välityksellä: 

• verkkoresurssien ylläpito, laskentaresurssit, tallennusresurssit ja pal-
velinkeskuksen infrastruktuuri  

• huoltovapaa ja virtualisoitu pääsy edellä mainittuihin laitteistoresurs-
seihin ja infrastruktuureihin PAYG periaatteella 

• saavutettavuuden ylläpito 

• sujuva pääsy yksittäisiin komponentteihin ja niiden hallintaan. (Mon-
goDB 2022.) 

 

 

Kuva 7. IaaS:n perinteisiin komponentteihin kuuluvat laskenta, tallennus ja 
verkko (Kuva: MongoDB 2022). 
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Malli mahdollistaa maksun ainoastaan käytetyistä resursseista ja vähentää kus-

tannuksia. Lisäksi palveluntarjoajat tarjoavat laajan valikoiman palveluita ja omi-

naisuuksia, josta yritykset voivat valita tarpeisiinsa sopivat vaihtoehdot. Malli tu-

kee liiketoiminnan jatkuvuutta katkoksista toipumiseen nopeasti ja helposti. 

(Seagate 2022.)  

 

Kuva 8. Jos palvelumallit pinottaisiin, olisi IaaS alimmainen, PaaS keskimmäi-
nen ja SaaS pinon ylimmäinen (Kuva: MongoDB 2022). 
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Asiakkaalla ei ole mahdollisuutta vaikuttaa infran hallintaan, vaan se on koko-

naan palveluntarjoajan käsissä. Turvallisuuden tasokaan ei toisinaan ole riit-

tävä, mikä voi altistaa järjestelmän hakkeroinnille ja erilaisille haavoittuvuuksille 

(Roor 2021). Infran mukauttamisvaihtoehtoja on tarjolla niukasti, vaikka IaaS 

mahdollistaakin tehokkaan budjetoinnin, voi pieni laskuvirhe johtaa resurssien 

ylikäyttöön.  

Myös palveluntarjoajan verkossa ilmenevä ongelma saattaa vaarantaa koko so-

velluskuorman ja aiheuttaa käyttökatkoksia. (MongoDB 2022.) Sen yleisimpiä 

teknisiä ongelmia onkin seisonta-aika (engl. Downtime), mikä vaikeuttaa käyttä-

jien saavutettavuutta (Roor 2021). 

Taulukko1. IaaS:n keskeisimmät haitat (MongoDB 2022).  

Kaistanleveys ja levytila voivat jakau-
tua epätasaisesti. 

Palveluntarjoajan verkossa voi esiin-
tyä käyttökatkoja.  

Infrastruktuuripäivitykset- ja huolto 
riippuvaisia palveluntarjoajasta.  

Asiakas riippuvainen palveluntarjo-
ajasta tietoturvan suhteen.  

 

3 Pilvipalveluiden tietoturva-arkkitehtuuri 

3.1 Pilvitietoturva 

Pilvitietoturva on pilvessä toimivan tiedon, infrastruktuurien, alustojen ja sovel-

lusten suojaamista. Se on kyberturvallisuuden osa-alue, mikä kattaa kaiken-

tyyppiset pilvi-infrastruktuurit yksityisistä pilvistä hybridipilviin. Toimiva pilvitieto-

turva-arkkitehtuuri on monen asian summa, jossa on otettava huomioon muun 

muassa suojauskerrokset, työkalut, ohjelmistot, infrastruktuuri, työkuormat sekä 

alustan suunnittelu ja rakenne. 

Pilviarkkitehdeillä on usein tapana kompastua samaan ongelmaan, kun he ke-

hittävät ensin suorituskykyä ja vasta sitten tietoturvaa. Pilvitietoturva-
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arkkitehtuurin strategian kehittäminen olisikin syytä aloittaa jo suunnittelupro-

sessin aikana ja integroida alustoille alusta alkaen sujuvan etenemisen sekä 

turvallisen lopputuloksen saavuttamiseksi. (Intel Corporation.) 

Arkkitehtuuria kehittäessä olisi syytä ottaa huomioon ainakin seuraavat asiat: 

• turvallisuus eri kerroksissa 

• skaalautuvuus* sekä elastisuus 

• hälytykset ja ilmoitukset 

• automatisointi, keskittäminen ja standardointi 

• komponenttien hallinta keskitetysti 

• joustava suunnittelu ja redundanttisuus 

• asianmukainen varastointi käyttöönottoa varten. 

 

3.1.1 Turvallisuus eri kerroksissa 

Infrastruktuurin suojaaminen vaatii useita eri tekniikoita ja prosesseja, joita mää-

rittävät käyttöönottomallit (engl. Deployment models), tallennettavan tiedon kriit-

tisyys sekä sääntelyvaatimukset.  

Paras tapa lähestyä ongelmaa on ymmärtää se pilvitietoturvapinon (engl. Cloud 

security stack) näkökulmasta ja ajatella asiaa kerroksina, mikä sisältää orkest-

raatiokerroksen (engl. Orchestration layer), hypervisor-kerroksen* (engl. Hyper-

visior layer), sovelluskerroksen (engl. Application layer), vierasjärjestelmäker-

roksen (engl. Guest system layer), verkkokerroksen (engl. Network layer) ja fyy-

sisen kerroksen (engl. Physical layer). Tietoturvaa eri kerroksissa kasvattavat 

entisestään laadukas koodi, automaattiset järjestelmäpäivitykset ja järjestelmä-

valvonta. 
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3.1.2 Skaalautuvuus sekä elastisuus 

Ennen pilvitietoturva-arkkitehtuurin rakentamista on tärkeää tunnistaa asetetta-

vat rajoitukset, joilla suunnittelu on mahdollista toteuttaa vaaka-asteikon (engl. 

Horizontal scale) ja pystyasteikon (engl. Vertical scale) mukaan.  

Vaakatason skaalaus (engl. Horizontal scaling) viittaa lisäpalvelinten hankin-

taan yrityksen tarpeiden täyttämiseksi, jolloin työkuorman jakaminen palvelinten 

kesken rajoittaa tietyn palvelimen pyyntöjen määrää tietyssä ajassa.  

Pystytason skaalaus (engl. Vertical scaling) taas on laitteen tai ohjelmiston ka-

pasiteetin muuttamista lisäämällä tai vähentämällä sen resursseja. Yksi huomi-

onarvoinen seikka tosin on, että skaalausta voidaan kasvattaa enintään palveli-

men kokoon asti. 

 

Kuva 9. Pystytason skaalaamisella kasvatetaan instanssien määrää, kun taas 
vaakatason skaalaamisella niiden kokoa (Kuva: Ashtari 2022). 
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3.1.3 Hälytykset ja ilmoitukset 

Käytettyjen tietoturvatyökalujen luomat pilvi- ja infrastruktuuritapahtumat sekä 

lokit, joissa luetellaan sovellus- ja käyttäjätapahtumat, ovat tärkeä osa etsintä-

prosessia tietoturvatapahtuman tai toiminnallisen ongelman ilmetessä. Asian-

mukaisten hälytysten ja ilmoitusten integroiminen parantaa turvallisuutta ja tuo 

kehittäjille mielenrauhan, kun epämääräisestä toiminnasta syntyy aina lokitieto. 

 

3.1.4 Automatisointi, keskittäminen ja standardisointi  

Arkkitehtuurin kehittämisen yhteydessä keskittämisellä tarkoitetaan työkalujen 

ja pilvipalveluiden integroimista hallintapaneeliin, jotta niitä hallinnoivilla henki-

löillä olisi näkyvyys pilviresursseihin. Koska ajan myötä pilvisovellukset kerryttä-

vät uusia hallintatyökaluja, paneeleita ja käyttöliittymiä, on yksi ratkaisu niiden 

karsimiseen käyttää mahdollisimman monen pilviympäristön osalta saman pal-

veluntarjoajan tuotteita. 

Pilvitietoturvatyökalujen manuaalinen käyttö ei myöskään ole kestävä ratkaisu. 

Turvatarkastusten (engl. Security controls) automatisointi voi auttaa merkittä-

västi vähentämään näiden ympäristöjen suojelemisesta aiheutuvaa taakkaa.  

 

3.1.5 Komponenttien keskitetty hallinta 

Pilvipalveluinfraan asennetuista työkaluista kerätty turvallisuuteen liittyvä tieto 

ohjataan keskitettyihin prosesseihin ja henkilöstöön. Työllä varmistetaan yleis-

kuva pilviturvallisuudesta. Tämä on erityisen tärkeää, jos käytössä on moni-pil-

viympäristö, jossa pilvipalveluntarjoajaa käytetään usein keskitetysti integroi-

maan kaikki pilvipalveluhallinta yhteen paikkaan.  
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Yksinkertaisemmissa pilviympäristöissä voidaan käyttää yhtä tuotetta tai alus-

taa, joka integroituu kaikkiin palveluntarjoajan ympäristöihin, mikä mahdollistaa 

turvallisuuspolitiikan ja sujuvan pääsynhallinnan ilman riippuvuutta taustalla ole-

vasta pilvi-infrastruktuurista. 

3.1.6 Joustava suunnittelu ja redundanttisuus 

Jokaisen käyttöönoton (engl. Deployment) tulee sisältää hätäpalautussuunni-

telma. Tämä tulee tarpeeseen varsinkin silloin, jos jotain menee rikki, tai järjes-

telmään kohdistuu jokin vakava uhka, kuten lunnasohjelmat (engl. Ran-

somware). Näin järjestelmä on mahdollista palauttaa tilaan ennen vikatilaa.  

 

3.1.7 Asianmukainen varastointi käyttöönottoa varten  

Vaihtoehtoisia tallennustyyppejä on monia. On kuitenkin hyvä sisäistää jokainen 

tyyppi erikseen ja valita niistä parhaiten sopiva. Jokaiselle vaihtoehdolle löytyy 

oma ainutlaatuinen suojausvaihtoehto. Ennen suojausratkaisun käyttöönottoa 

on huomioitava tietojen luokittelu ja tietoturvakäytännöt. (Deane 2021.) 

Taulukko2. Kokonaisuudessaan pilvitietoturva kattaa seuraavat asiat (Talab, 
2021). 

Fyysiset verkot mm. reitittimet, kaapelointi ja ilmas-
tointilaitteet. 

Varastot Kovalevyt ja muut varastointiin liittyvä 
laitteisto. 

Virtualisointi kehykset Virtuaalikoneen ohjelmistot, isäntäko-
neet (engl. Host) ja vieraskoneet 
(engl. Guest). 

Käyttöjärjestelmät mm.  Cloud, Ghost, OSV, CloudMe, 
NetVibes. 
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Väliohjelmistot (engl. Middleware) Sovellusohjelmointirajapintojen (API) 
hallinta. 

Ajonaikaiset ympäristöt (engl. Run-
time environments) 

Käynnissä olevan ohjelman suoritta-
minen ja ylläpito. 

Tiedon Kaikki tallennetut, muokatut ja käytet-
tävät tiedot. 

Loppukäyttäjän laitteisto (engl. 
End-user hardware) 

mm. Tietokoneet, mobiililaitteet, älyk-
käät laitteet -laitteet. 

 

Tärkeä osa tietoturvaa on myös tiedostaa ja huomioida riskit sekä minimoida 

niitä kaikilla osa-alueilla. Tietoturvaa määrittelevät erilaiset järjestelyt, kuten var-

muuskopiointi, turvallinen säilytys ja hävitys, palomuurit, virustorjuntaohjelmien 

palomuurit ja varmenteiden käyttö. Näiden toimenpiteiden tarkoitus on varmis-

taa tiedon luottamuksellisuus, eheys ja saatavuus. 

 

3.2 Luottamuksellisuus 

Luottamuksellisuuden toteutumisessa dataan pääsy on rajattu siihen luvatto-

milta henkilöiltä. Esimerkkinä toimivasta toteutuksesta voidaan käyttää asia-

kasta, joka kirjautuessaan omakanta.fi-sivustolle näkee ainoastaan omat ter-

veystietonsa naapurin terveystietojen sijaan. Luottamuksellisuutta voidaan te-

hostaa muun muassa monimutkaisella salasanapolitiikalla tai biometrisellä tun-

nisteella. Lähtökohtana on riittävän pitkä salasana, uniikki käyttäjätunnus jokai-

selle käyttäjälle ja rajatut oikeudet käyttäjäroolin perusteella. (Maayan.) 
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3.3 Eheys 

Eheydellä tarkoitetaan tiedon muuttumattomuutta sekä sen hallittua tuhoamista. 

Eheyteen kuuluu tietojen vaikea, tai jopa mahdoton palauttaminen, sekä kolme 

muuta ominaisuutta, mitkä ovat koskemattomuus, tiedon alkuperäisyys ja tiedon 

kiistämättömyys eli: 

• Onko tieto peräisin mistä sen väitetään olevan? 

• Onko tietoa muutettu? 

• Vastaako tieto väitettyä tietoa? 

 

Eheyteen liittyy myös luottamuksellisuuden käsite, sillä muutoksesta tulee aina 

jäädä jälki siitä, kuka tietoa on muuttanut. Näin varmistetaan, ettei tietoa pääse 

muokkaamaan ilman asianmukaista valtuutta. 

 

3.4 Saatavuus 

Toteutuessaan saatavuus (engl. Availability) tarjoaa tiedot ja palvelut niihin oi-

keutetuille tahoille haluttuna ajankohtana. Saatavuudesta käytetään usein myös 

termiä käytettävyys (engl. Usability). Tätä voidaan tehostaa esimerkiksi sovel-

lusten, tietokantojen ja asiakastietojärjestelmien monentamisella, jolloin toisen 

kaatuessa liikenne ohjataan toiseen järjestelmään. (Rautiainen 2013.) 
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Kuva 10. Pilvitietoturvan pääominaisuudet ovat eheys, saatavuus ja luottamuk-
sellisuus. 

 

3.5 Pilvitietoturva-arkkitehtuurin jaettu vastuu 

Pilvitietoturva-arkkitehtuurityypit vaihtelevat käytössä olevan palvelumallin mu-

kaan. Palveluntarjoajat noudattavat tavallisesti jaettua vastuumallia, jolloin he 

vastaavat tarjottavien komponenttien turvallisuudesta, kuten ohjelmistoista, tal-

lennuksesta, tietokannoista, verkoista, laskennasta ja infrastruktuureista. Asia-

kas on itse vastuussa pilveen tallennettujen tietojen suojaamisesta sekä tietoon 

pääsyn hallinnasta.  
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3.5.1 IaaS-mallin jaettu vastuu 

Asiakas jakaa palveluntarjoajan kanssa vastuun tietoturvan asetus- ja hallinta-

tehtävien suorittamisesta, isäntäinfrastruktuurin lujittamisesta ja verkon ohjauk-

sen toteuttamisesta. Ainoa elementti, josta he eivät ole vastuussa, on virtuaali-

sen infrastruktuurin fyysinen turvallisuus. 

 

3.5.2 PaaS-mallin jaettu vastuu 

Palveluntarjoaja vastaa pilvipohjaisen infrastruktuurin ja alustan turvaamiseen 

liittyvistä tehtävistä. Tämä velvoittaa asiakkaalle suuremman vastuun keskittää 

resursseja sovellusten turvaamiseen, tietojen suojaamiseen sekä riskien hallin-

taan. 

 

3.5.3 SaaS-mallin jaettu vastuu 

Asiakas vastaa ohjelmiston käyttöön liittyvistä tietoturvakomponenteista, kuten 

identiteetin hallinnasta ja asiakkaan verkon turvallisuudesta. Ohjelmiston toimit-

taja hallinnoi suojaustaustaa (ISC2 2023; GuidePoint Security 2023). 
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Kuva 11. Kuvassa asiakkaan, palveluntarjoajan ja heidän yhteiset vastuualu-
eensa (Kuva: (ISC)2 2023).  

 

3.6 Turvallisuuden peruspilarit 

Pilvipalveluiden tietoturvan parantamiseen löytyy lukuisia eri vaihtoehtoja.  

Yksi parhaista tavoista suojata pilvi on salata se. Käyttötapoja ja kohteita on 

useita: 

• viestinnän salaus yhdessä pilven kanssa 

• arkaluontoisten tietojen salaus 

• päästä päähän -salaus (engl. End-to-end encryption) kaikelle pilveen 
sijoitetulle tiedolle. 

Tieto on haavoittuvimmillaan sen ollessa pilven sisällä ja siirtyessään tallennus-

paikkojen välillä. Tällöin on syytä harkita päästä päähän -salausta kaikelle kriitti-

sille tiedoille, jolloin pääsy tietoon estyy ilman asianmukaista salausavainta.  

Tiedot ovat mahdollista salata myös omatoimisesti ennen niiden siirtämistä pil-

veen tai käyttää palveluntarjoajan tarjoamia salauspalveluita.  
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Salausta käytettäessä on kuitenkin muistettava salausavaimen turvallinen hal-

linta, jottei se päädy väärin käsiin. Varmuuskopiot tulee säilyttää lokaalisti, esi-

merkiksi ulkoisella kovalevyllä ja salausavain vaihtaa säännöllisesti luvattoman 

pääsyn minimoimiseksi. 

Toinen hyväksi havaittu käytäntö on oikeaoppinen asetusten määrittäminen, 

sillä monet tietomurroista johtuvat perinteisistä haavoittuvuuksista, kuten ase-

tusten määritysvirheistä. Asiakkaan tulisikin muistaa ainakin seuraavat 3 seik-

kaa: 

• Vaihtaa oletusasetukset. Tämä vaikeuttaa hakkerin pääsyä järjestel-
mään.  

• Sulkea pilvitallennussäiliö* (engl. Bucket) kutsujen (engl. Requests) 
jälkeen. Avoimen säilön avulla ulkopuolisten voi olla mahdollista 
nähdä sisältö säiliön URL-osoitteen avulla. 

• Käyttää aina palveluntarjoajan antamia suojausohjaimia. Oikeiden 
suojausvaihtoehtojen valitsematta jättäminen asettaa järjestelmän 
vaaraan. (Kaspersky 2023.) 

 

4 Tulevaisuus 

Pilvipalvelut ovat tällä hetkellä yksi nopeimmin kasvavista teknologiasektoreista, 

yhä useammat yritykset eri liiketoiminnan aloilta ovat integroitumassa pilveen. 

Pilvipalveluiden ennustetaan kasvavan viime vuoden 458,4 miljardista eurosta 

553,3 miljardiin euroon pelkästään tämän vuoden loppuun mennessä. KPMG 

Internationalin pääjohtajan, Lisa Heneghanin mukaan, tulevaisuuden kasvu tar-

joaa mahdollisuuksia ohjelmistoinsinööreille, datatieteilijöille sekä taitaville tek-

nologia-alan osaajille riippumatta taloudessa tapahtuvista muutoksista.  

Pilvimarkkinoiden kasvaessa tuovat ne mukanaan myös haasteita. Yksi suurim-

mista liittyy niiden tietoturvaan. Säilöttävän arkaluontoisen tiedon määrä kasvaa 

entisestään, kun toimijat pankkisektoreilta ja terveysaloilta siirtävät toimintaansa 

pilveen (Wilson 2022). Haavoittuvuuksien ja kyberhyökkäyksien 
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todennäköisyyden kasvaessa pilvipalveluntarjoajien on kehitettävä uusia turval-

lisuusratkaisuja varmistaakseen käyttäjiensä turvallisuus. (Goodchild 2023.) 

Vaikka palveluntarjoajat tarjoavat erilaisia salausmetodeja, kuten autentikointi-

protokollia sekä palomuureja, eivät ne yksinään ole tae täydelliselle turvallisuu-

delle ulkoisia uhkia vastaan. Jos yritys ei pysty suojaamaan sovellusohjelmointi-

rajapintojaan, hyökkääjät voivat käyttää kyseistä rajapintaa takaovena päästäk-

seen käsiksi arkaluontoiseen tietoon, huolimatta siitä, että tietojen tallennusjär-

jestelmä olisikin turvallinen. (Hughes 2022.)   

CSA (Cloud Security Alliance) arvioi, että kvanttitietokoneet tulevat murtamaan 

nykyisen kyberturvallisuusinfrastruktuurin 14. huhtikuuta 2030, jolloin laskenta-

teho kehittyy pisteeseen, jossa kaikki modernit julkiset salausavaimet altistuvat 

haavoittuvuuksille (Nicoletti 2022). Tämä tarkoittaa sitä, että myös kaikki digi-

taaliset järjestelmät, kuten esimerkiksi verkko- tai sähköpostiohjelmat, VPN:t ja 

palomuurit muuttuvat turvattomiksi. NIST (The U.S Department of Commerce’s 

National Institute of Standards and Technology) on valinnut ensimmäisen ryh-

män salaukseen liittyviä työkaluja, jotka on nimenomaan suunniteltu kvantti-

hyökkäyksiä vastaan. Neljä valittua salausalgoritmia tulevat osaksi NIST:n post-

kvanttikryptografiastandardia (engl. Post-quantum cryptographic standard) ja ne 

on määrä julkaista vuonna 2025. (Boutin 2022.) 

Lohkoketjuteknologian odotetaan parantavan pilvipalveluiden varmennusta ja 

vastuullisuuden määrittelyä omistajuuden suhteen. Lohkoketjupohjaiset älyk-

käät sopimukset mahdollistavat asiakkaan ja palveluntarjoajan välisen dynaami-

sen ja reaaliaikaisen sopimushallinnan, jolloin SLA-poikkeus* mahdollistaa asi-

akkaan automaattisen hyvittämisen tilanteessa, jossa se on kirjattuna älysopi-

mukseen. (Nicoletti 2022.)  

Älysopimusten hyöty on myös niiden turvallisuus, sillä tapahtumatietueiden ol-

lessa salattuja tekee se niiden murtamisesta vaikeaa. Entistä vaikeampaa tietu-

eiden murtamisesta, sekä sopimuksen peukaloinnista, tekee se, että jokainen 
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tietue on yhteydessä edelliseen, jolloin hakkereiden täytyy murtaa koko tietuei-

den ketju, jotta he voisivat muuttaa vain yhden tietueen tietoja (IBM).  

Vaikka älysopimukset leikkaavat sopimuskustannuksia poistamalla transak-

tiokustannukset ja välittäjäpalkkiot, tulee reaaliaikaisen tietojen prosessointino-

peuksien ylläpidosta yhä kalliimpaa, kun tarve kalliille ja uusimille pilvijärjestel-

mille kasvaa. Tiedon määrän kasvaessa tiedon hallintajärjestelmien monimut-

kaisuus ja hauraus kasvavat. Myös kustannukset liittyen varastointiin, turvalli-

suusominaisuuksiin ja muihin lisäpalveluihin saattavat nousta nopeasti näitä 

varten pystytettyjen suurempien ja nopeampien palvelimien vuoksi. (Jagdale 

2023.) 

 

5 Johtopäätökset 

Ei käy kieltäminen, etteikö pilviteknologia olisi mullistanut tapaamme käsitellä 

tietoa. Kun yritykset pankki- ja terveysaloilta siirtävät järjestelmiään pilveen, he-

rää väkisinkin kysymys tämän toiminnan turvallisuudesta ja tarpeellisuudesta. 

Elämmekö ohimenevän megatrendin aikaa, jolla tulee olemaan kohtalokkaat 

seuraukset yksityisyydellemme, vasta tulevaisuus näyttää kaiken tämän ympä-

rillä olevan hypetyksen päättömänä ajatuksen juoksuna? 

Moni surullinen ihmiskohtalo olisi voitu välttää, jos Psykoterapiakeskus Vas-

taamo ei koskaan olisi jättänyt avointa tietoliikenneporttia auki suoraan sen poti-

lastietojärjestelmään (Rautio 2023). Vaikka Vastaamon rinnastaminen katastro-

faalisena skenaariona pilvipalveluiden tietoturvaan ei ehkä ole paras mahdolli-

nen, en voi silti välttyä pohdinnalta, olisiko sama mahdollista tulevaisuudessa, 

jos esimerkiksi yksi huonosti implementoitu asiakasrajapinta (engl. ApiClient) al-

tistaisi asiakastietokannan URL-injektioille tai muille haavoittuvuuksille?  
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Myös luottamuksella on tärkeä rooli tässä kaikessa. Voiko asiakas, niin yritys, 

kuin yrityksen asiakkaatkaan todella olla varmoja, että heidän tietonsa ovat suo-

jassa ja ketkä todellisuudessa tulevat kantamaan vastuun? Mitkä ovat seurauk-

set, jos arkaluontoinen materiaali vuotaa pimeään verkkoon? Tulen seuraa-

maan Vastaamon ympärillä vellovaa oikeudenkäyntiä mielenkiinnolla. Hakkerit 

ovat vastuussa rikoksistaan, mutta tulisiko meidän asettaa vastuuseen myös 

yhtiöt, jossa hyökkäykselle altistutaan selvästi huonojen ja vastuuttomien tieto-

turvaratkaisujen vuoksi?  

Pelkään pahoin, että mahdollisuutemme vaikuttaa tietojemme varastointiin on jo 

takana päin, vaikka suurinta osaa maalikoista tämä ei todellisuudessa tunnu 

edes kiinnostavan. Mikä voisikaan olla asian laita, jos ihmiset todella ymmärtäi-

sivät, mitä kaikkea tuolla tiedolla onkaan mahdollista tehdä?  

Vastaamon tietomurtaja sai ihmiset epätoivoissaan maksamaan omista hoito-

kertomuksistaan, joten en näe syytä, miksei se motivoisi jotain muuta henkilöä 

toteuttamaan samaa siinä uskossa, ettei tämä tulisi jäämään kiinni. Google, Fa-

cebook ja PayPal myyvät tietomme eteenpäin laillisesti, joten mikä estää varas-

tettujen tietojemme eteenpäin myymisen pimeässä verkossa laittomasti?  

Tutkimukseni lähdemateriaaliksi on päätynyt vain murto-osa läpikäydystä mate-

riaalista ja olisinkin toivonut internetlähteiden tueksi näkökulmia suomalaiselta 

tietoturvakentältä, mutta en valitettavasti saanut ketään vastaamaan haastatte-

lupyyntöihini.  

Saavutin mielestäni kuitenkin omat tavoitteeni, sillä pystyin vastaamaan itselleni 

esitettyihin kysymyksiin ja selventämään, mitä pilvipalvelut todellisuudessa ovat 

ja mitä tietoturvaratkaisuja niille on olemassa. Valitettavasti työn rajaus esti ai-

heeseen perehtymisen pintaa syvemmältä. Tämän tosin auttoi minua pysymään 

tavoitteessani luoda helppolukuinen tietopaketti maallikolle, jolla ei ennestään 

ole laajaa kokemusta tietotekniikasta.  
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Minun on myönnettävä, että aihe on herättänyt itsessäni pohdinnan lisäksi myös 

huolta. Ymmärrän pilvipalveluiden tuoman edun yrityksille ja yksilöille, mutta sa-

malla tahtoisin ja toivoisin, että yritykset ja kehittäjät huomioisivat myös niiden 

mukanaan tuomat riskit. Uskon vahvasti siihen, etteivät palveluntarjoajat tahdo 

tuotteidensa pettävän eikä altistavan käyttäjiään vaaraan, mutta maailman par-

haimmatkaan lukot ja kassakaapit eivät todellisuudessa osta meille muuta kuin 

aikaa. Tästä syystä toivoisinkin, että pysähtyisimme alas pohtimaan, miten tä-

män päivän ratkaisut vaikuttavat tulevaisuuteemme ja pystymmekö me elämään 

myös niistä toteutuvien pahimpien skenaarioiden kanssa.  

 

 

Kuva 12. Muista lukita pilvesi (Kuva: Dall-E). 
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