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Opinnaytetyon tarkoitus oli selvittaa ja tutkia energiaseurantaverkon yhteysvikoja ja
hairiéita TCP/IP-lahiverkossa. Opinnéaytety6 on tehty yhteistydésséa Helsingin seudun
ymparistopalveluiden (HSY) kanssa. Ty0 toteutettiin paasaantoisesti Viikinméaen jate-
vedenpuhdistamon toimitiloissa. Opinnaytetydssa keskitytaan kunnossapidon kan-
nalta tarkeisiin asiayhteyksiin ja tuodaan tarkeat asiat esille helposti ymmarrettavalla
tavalla tulevaisuuden kunnossapitoa varten.

Energiaseurantaverkko on avainasemassa energiatehokkuuden saavuttamisessa
seka tarkea osa jatevedenpuhdistamon toimintaa. Energiaseurantaverkon avulla pys-
tytddn seuraamaan ja analysoimaan energian kulutusta, toteuttamaan kulutusta pa-
rantavia toimenpiteitéa seké seuraamaan toimenpiteiden vaikutusta reaaliajassa.

Opinnaytetyo kasittelee tiivistetysti TCP/IP-protokollaan perustuvaa energiaseuranta-
laitteiden muodostamaa lahiverkkoa (LAN) osana Valmet DNA -automaatiojarjestel-
maa. Energiaseurantaverkko koostuu Siemens PAC -verkkoanalysaattoreista, kytki-
mista ja muuntimista. Lahiverkon runkona kaytetaan kuitukaapelointia ja parikaapelia.

Vianetsinta aloitettiin energiaseurantaverkon kartoittamisella, missa selvitettiin laittei-
den mé&ara, sijainti ja puutteet. Energiaseurantaverkon laitteita tutkittin powerconfig-
konfiguraatiotydkalulla ja tietoliikenneverkkoa testattin Windowsin komentorivin ja
verkkotesterin avulla. Tyokaluilla saatiin paivitettya laitteet ja selvitettya verkon puut-
teet. Opinnaytetydn lopussa annetaan energiaseurantaverkon parantamiseen johtavia
ehdotuksia toimintavarmuuden varmistamiseksi.

Ongelmaksi osoittautui verkon laitteiden puutteellinen toiminta ja Valmet-automaa-
tiojarjestelman rajapinta. Viikkinmé&en energiaseurantaverkkoon vaikuttavat ongelmat
saatiin tunnistettua ja korjattua laitevaihdoilla ja automaatiojarjestelman ohjelmamuu-
toksilla. Metséapirtin toimipisteen laitteet saatiin palautettua laitevaihdoilla verkkoon,
mutta testien yhteydessa havaittua IP-osoitteen ristiriitaa ei saatu korjattua. Kehitys-
ehdotuksiksi nousi IP-osoite ristiriidan korjaus, tietolikenneverkon kahdentaminen
seka tietoliikenneverkon yksinkertaistaminen ylimaaraisten laitteiden irrottamisella.

Avainsanat: HSY, TCP/IP, LAN, PAC
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The main purpose of this thesis work was to investigate and study interferences and
malfunctions of power monitoring network. The work was carried out in collaboration
with HSY whose responsibilities include waste management. The work was executed
at premises of Viikinmé&ki wastewater treatment plant. Thesis provides knowledge
about TCP/IP protocol and corresponding network devices and focuses on the im-
portant subjects from the perspective of maintenance.

Power metering devices are part of a closed local area network which uses TCP/IP as
its protocol for communication. Power monitoring network is in key position to accom-
plish energy efficiency and has important part in process and energy consumption an-
alyzation. Power monitoring network enables efficient implementation of improvements
and real time tracking of power consumption. Without power monitoring network, it
could not be possible to effectively monitor energy consumption, nor the effects of
made improvements.

Initial part of the thesis addresses TCP/IP protocols and its devices. Network operates
under distributed control system Valmet DNA. Power monitoring device network con-
sists mainly of Siemens PAC power meters, switches, and converters. Core of local
area network revolves around fiber optic. Twisted pair cabling is used for devices.

Troubleshooting started by studying properties, parameters of the field devices and
investigation of network layout and topology. Powerconfig configuration tool was used
to update and monitor PAC power meters. Command prompt and network tester were
used to troubleshoot the network. Communication issues were found to be caused by
malfunctioning devices and in Valmet DCS interface. Latter part of the thesis proposes
improvements to ensure operational reliability in the future.

Viikinmaki power monitoring network issues were resolved by replacing malfunctioning
devices and by changing parameters in corresponding automation programs. Issues
at Metsapirtti were repaired with replacement devices but IP-address conflict was
found during the troubleshooting. Suggested improvements for issues are repairing IP-
address conflict, duplication of the network and removal of excess devices.

Keywords: HSY, TCP/IP, LAN, PAC
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Lyhenteet

HSY: Helsingin seudun ymparistdpalvelut.

IP: Internet Protocol. Internet-protokolla.

TCP: Transmission Control Protocol. Verkkoprotokolla.

ARP: Address Resolution Protocol. Osoitekokonaisprotokolla.
ICMP: Internet Control Message Protocol. Kontrolliprotokolla.
MAC: Media Access Control. Merkkijono.

TTL: Time to Live. Elinaikatieto.

ADU: Application Data Unit. Sanoma.

PDU: Protocol Data Unit. Tietokentta.

MBAP: Modbus Application Protocol. Otsake.

CSMA/CD: Carrier Sense Multiple Access/Collision Detection. Lahetyskanavan

kuuntelumenetelma/tormayksen havaitsemismenetelma.
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1 Johdanto

Helsingin seudun ymparistopalvelut (HSY) on Espoon, Helsingin ja Vantaan kau-
punkien perussopimuksella muodostettu kuntayhtyma. HSY perustettiin vuonna
2009 tuottamaan perussopimuksen mukaisia tehtavia ja tarjoamaan vesi- ja jate-
huollon palveluja. [1.] Viikinmaen toimipiste kasittelee noin 800 000 padkaupun-

kiseudun asukkaan seka osan alueen teollisuudesta syntyneista jatevesista [2].

Viikinméaen jatevedenpuhdistamolla energiaseurantaverkkoa kaytetaan energia-
kulutuksen seuraamiseen ja tehokkuuden parantamiseen seka tehtyjen toimen-
piteiden analysointiin. Energiaseurantaverkko sisaltda Siemens PAC -verkko-
analysaattoreita, kytkimia ja muuntimia. Siemens PAC -verkkoanalysaattorit mit-

taavat sahkoverkon tehonkulutusta eri prosesseissa.

Energiaseurantaverkko hyédyntdd TCP/IP-pinon protokollia seka kayttaa tietolii-
kenteen kommunikaatioon Ethernet-pohjaista Modbus TCP -sarjaliikenneproto-
kollaa osana Valmet DNA -automaatiojarjestelmaa. Sarjaliikenneprotokollan tie-

donkasittelyssa ja siirrossa hyodynnetdén rekistereita seka toimintokoodeja.

Opinnaytety0 toteutettiin yhteistydssa HSY:n kanssa. Opinnéytetydn tarkoitus on
selvittda ja korjata energiaseurantaverkon yhteyshairiditd. Tavoitteena on saada
energiaseurantaverkon ongelmat selvitettya, korjattua seka antaa kehitysehdo-
tuksia toimintavarmuuden varmistamiseksi ja toimintaohjeita PAC-verkkoanaly-

saattorin paivittamiseen.
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2 Helsingin seudun ymparistopalvelut

HSY:n jatevedenpuhdistamot Viikinmaessa ja Blominméessa vastaavat jateve-
sien kasittelysta paakaupunkiseudulla [3]. Viikinmaen jatevedenpuhdistamo on
suurimmaksi osaksi rakennettu kallioon ja otettiin kayttoon vuonna 1994. Viikin-
maen jatevedenpuhdistamo on télla hetkella Pohjoismaiden suurin jatevesien kéa-

sittelyyn tarkoitetuista laitoksista. [2.]

Jatevedenpuhdistuksessa roskien, orgaanisten aineiden, typen seka fosforin
poistamiseen kaytetaan kemiallisia, biologisia ja mekaanisia menetelmia. Viikin-
maen puhdistamon jatevedenpuhdistus perustuu aktiivilieteprosessiin, missa fos-
fori poistetaan kaksivaiheisen rinnakkaissaostuksen avulla. Prosessista syntyy
sivutuotteena lietettd, joka jalostetaan mullaksi ja biokaasuksi. Lopuksi puhdis-
tettu jatevesi pumpataan tunnelia pitkin avomerelle. [3; 4.]

2.1 Energiaseurantaverkko

Energiaseurantaverkko on analysaattoreista koostuva vaylaverkko, mika keraa
yksittaisiltd analysaattoreilta dataa prosessiautomaatioon. Energiaseuranta-
verkko koostuu useasta verkkoanalysaattorista. Analysaattorit on jaettu useiden
prosessien sahkdkeskuksien vdlille. Energiaseurantaverkkoa ei ole ollut ennen
vuotta 2013.

Energiaverkon seurannalla pystytddn mittaamaan kattavasti sahkdnkulutusta ja
taman avulla tunnistamaan jatevedenpuhdistamon kulutusprofiili. Kulutusprofii-
lilla tarkoitetaan kulutuksen jakautumista laitoksen prosessien valilla. Kulutuksen
lisaksi energiaseurantaverkolla voidaan todentaa energiatehokkuuteen vaikutta-

vien toimenpiteiden vaikutuksia.

Energiaseurantaa tarvitaan kulutuksen raportointiin ja vertailuun toisten jateve-
denpuhdistamoiden kesken. Energiaseurantaverkko toimii yhtena tydkaluna pa-
remman energiatehokkuuden saavuttamisessa. liman energianseurantaa ei pys-
tyttaisi kaikkien yksittaisten energiatehokkuuteen johtavien toimenpiteiden vaiku-

tuksia todentamaan. [5.]
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2.2 Valmet DNA -automaatiojarjestelma

Valmet DNA on hajautettu automaatiojarjestelma. Automaatiojarjestelma mah-
dollistaa erilaisten ohjelmistojen ja laitteiden avulla prosessien ohjauksen, moni-
toroinnin, analysoinnin sekd ohjelmoinnin jatevedenpuhdistamolla. HSY kayttaa
Viikinmaen jatevedenpuhdistamolla Valmet DNA Explorer-, Engineering Function
Block CAD- ja Field Device Manager -ohjelmistoja. Valmet DNA -automaatiojar-
jestelma tukee yleisempia kayttssa olevia standardeja ja kenttavaylia, joita ovat
esimerkiksi Profibus, Profinet, Ethernet/IP sekd OPC DA ja UA Ethernet. [6.]

Hajautetulla automaatiojarjestelmalla seka fyysisen kerroksen laitteiden kahden-
tamisella mahdollistetaan laajennus- tai modernisointiprojektit aiheuttamatta yli-
maaraisia hairioita tai katkoksia muissa jarjestelman osissa. Valmet DNA -auto-
maatiojarjestelman prosessiverkko toimii 100 Mbit/s:n tietoliikennenopeudella ja

tietyissa tilanteissa on tata mahdollista saada nopeammaksi. [6.]

Valmet DNA -automaatiojarjestelmalle suositellaan rengas- ja tahtitopologiaa,
mik& mahdollistaa redundanttisen verkon rakenteen. Tietoliikenne tietokoneiden
ja ACN-ohjainten valilla on varmennettua. Varayhteydella on kahdennetun vaylan
lisaksi omat verkkokortit sekéd kytkimet. Yhteyden katketessa kytkeytyy vara-

verkko automaattisesti paalle samalla sytyttden halytyksen valvomoon. [6.]

2.3 Valmet DNA:n integroidut sovellukset

Valmet DNA Explorer on automaatiojarjestelman suunnitteluun ja kunnossapi-
toon kehitetty ohjelmisto. Ohjelmistoa kaytetaan prosessien sovellusten, kentté-
vaylien ja vaylalaitteiden monitorointiin, konfiguraatioon, huollon toimenpiteisiin
sekd dokumenttien hallinnan tydkaluna. DNA Explorer sisaltda graafisen kaytto-
littyma&n suunnittelutydkalun [7], jolla opinnaytety6hon liittyvien verkkoanalysaat-

toreiden kayttoliittyma on luotu.

Valmet DNA Engineering Function Block CAD -tytkalua kaytetdan esimerkiksi

prosessien, sekvenssien ja linkitysten sovellussuunnittelussa seka graafisten
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kuvien tuottamisessa. Sovellukset tallennetaan palvelimelle yhteen yleiseen tie-
dostovarastoon. Testityokalulla voi monitoroida valmiita prosessikuvia, mika on
kunnossapidon kannalta hyddyllista. Tyokalu pitdé sovellukset ja piirustukset pai-
vitettyina seka ilmoittaa ristiriidoista sovelluksen tarkistuksen ja latauksen yhtey-
dessa. [8.]

Valmet DNA Field Device Manager on alykkaiden kenttalaitteiden konfiguraati-
oon ja kunnossapitoon kehitetty tydkalu. Tyokalua kaytetaan vaylalaitteiden kayt-
téonotossa, vianetsinnassa seka kunnossapidon suunnittelussa. [9.] Kyseiseen
sovellukseen ei syvennytd, koska tdmén opinnaytetyon toteuttamisessa kyseista

tyokalua ei tarvittu.

2.4 Tietoliikenneverkon laitteet

Kytkimet ja reitittimet ovat keskeisessa asemassa verkon rakenteessa. Kyseisten
laitteiden avulla pystytédan yhdistamaan laitteita verkkoon. Laitteet pystyvat kom-
munikoimaan keskendan seka eri verkkojen valilla. Reitittimia ja kytkimi&a on saa-

tavilla eri kayttotarkoituksiin ja niiden tehtavat osana verkkoa ovat erilaiset. [10.]

2.4.1 Verkkokerroksen komponentit

Reitittimet ovat osa OSI-mallin verkkokerroksen laitteistoa. Niiden tehtava on yh-
distaa eri verkkoja ja kytkimien muodostamia laitteistoryhmia yhteen. Reitittimien
paatehtavia ovat tietolikennepakettien reitittdminen verkosta toiseen ja levitys-
viestiliikenteen rajoittaminen seké suodattaminen. Reitittimet toimivat verkkojen
ja tietokoneiden yhdyskaytavana verkkoyhtion modeemiin ja internetiin. Reititin
toimii verkon lahettgjana analysoimalla verkon sisélla likkuvaa tietoliikennetta
seka valitsemalla télle tietoliikenteelle parhaan mahdollisen reitin kulkea méaaran-

padhansa. [10.]

Pystyakseen ohjaamaan tietoliikennetta laitteiden ja verkkojen vélilla reititin hyo-
dyntaa tietoliikenteessa kaytettyja tietopaketteja, jotka sisaltavat esimerkiksi tie-
dostoja, kuvia tai viesteja. Tietoliikennepaketit koostuvat tunnistustiedosta, joka
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siséltdd lahettajan tunnisteen, tietotyypin, suuruuden ja maaréanpaan IP-osoit-
teen. Taman tiedon lukiessa reititin pystyy jarjestamaan viestin tarkeysjarjestyk-

seen ja valitsemaan parhaimman reitin jokaiselle eri lahetykselle.

Reitittimia pystytaan konfiguroimaan eri tavoilla, esimerkiksi siten, mitka laitteet
tai tietokoneet tulevat tarkeysjarjestyksessa muiden edelle yhteyksia muodostet-
taessa. Reitittimien perusominaisuuksien lisdksi on mahdollista asettaa omien
turvallisuustarpeiden mukaisesti palomuuri, virtuaalinen erillisverkko (VPN) ja/tai
Internet Protocol (IP) viestintdprotokollaksi. [10; 11; 12.]

2.4.2 Siirtoyhteyskerroksen komponentit

Kytkimet ja sillat ovat osa OSI-mallin siirtoyhteyskerroksen laitteistoa. Siirtoyh-
teysverkon laite pystyy liittamaan eri tekniikoita yhteen, kuten Token Ring- ja Et-
hernet-verkkoja. Kytkimen ja sillan valinen periaate on sama, missd molemmat
pyrkivat hallitsemaan tietoliikennetta tietolikenneverkossa. Sillalla on prosessori
ja ohjelma, jotka hoitavat tietoliikennepakettien valityksen. Kytkin ei puutu sa-
malla tavalla tietoliikenteeseen kuin silta. Kytkin pystyy valittdm&&an useamman
tietoliikennepaketin, kun taas silta pystyy valittdmaan vain yhden paketin kerral-
laan. Molemmat laitteet oppivat seuraamalla tietoliikenteesta sita, minka portin
takana mikakin Media Access Control (MAC) -osoite sijaitsee. Aluksi tietoliiken-
nepaketti valitetdan jokaisesta portista ulos, oli kyseessa sitten levitysviesti tai
yksittaiselle laitteelle suunnattu viesti. Jos vastaanottajan osoite on tunnettu, va-
litetdan viesti suoraan vastaanottajan porttiin. Siirtoyhteyskerroksen laitteiden tar-

koitus on rajoittaa turhaa liikkennetta verkkojen valilla. [13, s. 43—-45.]

Kytkimien tehtdva on toimia verkon liikkenteen ja resurssien ohjaimena yhdista-
malla eri laitteet, tietokoneet ja palvelimet tietoliikenneverkkoon, esimerkiksi teol-
lisuuslaitoksen sisalla. Kytkin mahdollistaa siihen kytkettyjen laitteiden valisen yh-
teyden tietoliikenneverkossa ja laitteiden sek&a muiden verkkojen valisen kommu-

nikaation.
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Kytkimet voidaan jakaa perusominaisuuksiltaan kahteen paikallisesti tai pilvesta
hallittuun kytkimeen. Paikallisesti hallittu kytkin mahdollistaa LAN-yhteyden kon-
figuroinnin ja monitoroinnin seka verkon tietoliikenteen ohjaamisen. Pilvesta hal-
littu kytkin yksinkertaistaa verkon kasittelya kayttoliittyman seka kytkimelle koh-
distettujen automaattisten paivitysten avulla. Hallinnoimaton kytkin on l&ahinna ko-
tiverkoissa kaytetty perusasetuksilla toimiva konfiguroimaton kytkin, jonka voi liit-
t&& suoraan paikallisverkkoon. [10; 14.]

2.4.3 Fyysisen kerroksen komponentit

Fyysinen kerros kasittaa verkon tiedonsiirron mahdollistavat kaapelit. Kaapeleita
on kahta tyyppia: kupari- ja valokuitukaapelia. Kuparikaapeleita on esimerkiksi
koaksiaalikaapeli, suojattu FTP- tai suojaamaton UTP-parikaapeli. Valokaape-
leita on kolmea eri tyyppid, joita ovat yksimuotokuitu seka asteittais- ja askeltai-

tekertoiminen monimuotokuitu.

Koaksiaalikaapelissa data siirtyy kaapelin keskella menevassa kuparijohtimessa,
jonka ymparilla on muovivaippa. Muovivaipan ymparilla on hairididen estamiseksi
suojajohdin. Parikaapelit muodostuvat yleensa neljasta parista johtimia, joita suo-
jaa muovinen ulkokuori. Johtimet on kierretty pareittain tehokkaamman hairiosuo-
jauksen saavuttamiseksi. Suojatussa parikaapelissa jokaiselle parille on oma me-
tallinen suojavaippa ennen ulointa suojakuorta. Suojaamattomassa parikaape-

lissa ei tallaista suojausta ole.

Valokuitukaapeleiden rakenteessa eri tyyppien vdlilla ei ole suurta eroa, paitsi
ytimen paksuus, jonka koko voi vaihdella valilla 5-100 mikrometrid. Yksimuoto-
kuitu on ohut kaapeli, jossa valo paasee etenemaan yhdenmuotoisena. Moni-
muotokuidussa valo etenee useammassa eri vaiheessa. Taitekerrointyypin mu-
kaan valo taittuu kuidussa eri tavalla. Monimuotoaskeltaitekertoimisessa kui-

dussa valo taittuu jyrkasti ja asteittaistaitekertoimisessa vaiheittain.

Kaikille kaapelityypeille on yhteista, ettd vélitettava signaali vaimenee matkan

varrella. Signaalin vaimennusta mitataan yksikolla dB/m, milla tarkoitetaan
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kaapelin aiheuttamaa vaimennusta desibeleind metria kohden tietolikennekaa-
pelissa. Vaimennuksen takia jokaisella kaapelityypilla on maksimietaisyys, minka
signaali pystyy kulkemaan ennen kuin vastaanottaja ei pysty enéda tulkitsemaan
sitd. Etaisyys on riippuvainen kaapelin luokituksesta, signaalin koodaustavasta,
lahetystaajuudesta seka ympariston olosuhteista. [13, s. 38—-39.] Valokuitukaa-
pelia kaytetaan jatevedenpuhdistamolla paasaantdisesti runkoverkon kaapeloin-

nissa.

Vaimeneminen on iso ongelma niin lahiverkkokaapeleissa kuin myds teollisuu-
den kenttavaylissa, mika rajoittaa laitteiden etaisyyksia. Vaimenemisen minimoi-
miseksi on kehitetty aktiivinen toistin. Toistin on yksinkertaisuudessaan laite, joka
toistaa laitteeseen kytkettyjen kaapelien valista tietoliikennetta eteenpain, eika
nain ollen sovellu tietoliikenteen rajoittamiseen. OSI-mallissa toistin sijoittuu fyy-
siselle kerrokselle. HUB on moniporttitoistin, jossa yhdesta kaapelista tuleva sig-
naali toistetaan kaikkiin portteihin. Toistimen yksi ongelmista on se, etta laite voi
vaaristaa toistettavia kehyksia ja lahettaa nama oikeiden kehysten kanssa eteen-
pain. Kehys on ylemmiltd kerroksilta tullut siirtoyhteysverkon kehystama tietolii-

kennepaketti.

Verkkokortti toimii fyysisella kerroksella ja jokaisella laitteella on oltava oma verk-
kokortti. Verkkokortin avulla tietoliikennepaketit lahetetaan kaapeliin. Lahiver-
koissa jokaisella verkkokortilla on oma MAC-osoite, jolla laite tunnistaa itselleen
lahetetyt kehykset. [13, s. 40—-43.]
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3 Lahiverkkotekniikka

Lahiverkolla tarkoitetaan local area network (LAN) -tietoliikenneverkkoa, joka voi
olla yksityistahon tai yrityksen omistuksessa ja hallittavissa. Lahiverkkojen omi-
naisuuksiin kuuluu rajallinen fyysinen etaisyys seka tietoliikennevaylan mahdolli-
nen jakaminen useammalle kayttajalle. Yleisimmin kaytettyja lahiverkkoteknii-
koita ovat palvelin-asiakasarkkitehtuuria noudattava Ethernet- ja vuoropuhelua
noudattava Token Ring -tekniikka. [13, s. 29-30; 15.]

3.1 OSI-malli

Yhteista verkkotekniikoille on, ettd ne pystytaan mallintamaan OSI-pinon avulla.
Open Systems Interconnection (OSI) -malli on International Organization for
Standardizationin (ISO) toimesta 1980-luvun alussa kehitetty malli. OSI-pinon
tarkoituksena oli saavuttaa yhteensopivuus kaikkien verkkotekniikoiden valille,
kuitenkaan siina onnistumatta. Nykyaan OSl-mallia kaytetdaan yleisesti seitse-
mankerroksisena referenssipinona kaikille verkkotekniikoille. OSI-mallin kerrok-
set ovat periaatteeltaan samanlaisia kaikissa protokollissa. OSl-mallia kaytetta-
essa voidaan jokaista seitsemésta kerroksesta pitdd itsenaisena kokonaisuu-
tena. OSI-malli eroaa TCP/IP-mallista siten, etta TCP/IP-pinossa sovelluskerrok-
seen kuuluu sovellus-, esitystapa-, yhteysjaksokerrokset. Kuljetuskerros on oma
osansa ja verkkokerrokseen kuuluvat verkko-, siirtoyhteys- ja fyysinen kerros.
[13. s, 30-36.]
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OSl-malli

Sovelluskerros

Esitystapakerros

Yhteysjaksokerros

Kuljetuskerros

Verkkokerros

Siirtoyhteyskerros

Fyysinenkerros

Kuva 1. OSI-mallin kerrosten jarjestys tietoliikenneverkon laitteissa

3.2 OSI-mallin kerrokset

Sovelluskerroksen tehtavana on méaarittdd, mité sovelluksen tiedolla tehdaan, ku-
ten tiedostojen sulkeminen, avaaminen, kirjoittaminen ja lukeminen. Esitystapa-
kerros méaarittelee, missd muodossa tieto esitelldén, kuten JPEG- tai DWG-muo-
dossa. Yhteysjaksokerroksen tarkoitus on varmistaa, etta lahetettavat tietoliiken-
nepaketit ovat oikeassa jarjestyksessa. Yhteysjaksokerroksen toinen tarkoitus on

sovellusten toimintojen koordinointi laitteiden valill&.

Kuljetuskerros vastaa valitettavan tiedon pilkkomisesta sopivan kokoisiin palasiin
eli segmentteihin seké palasten valittamisesta vastaanottajalle. Vastaanottajan
kuljetuskerros vastaavasti tarkistaa otsikkokentat ja paattelee, mille sovellukselle

viesti on tarkoitettu.

Kuljetuskerros toimii yhteydellisesti tai yhteydettomasti. Yhteydellisessa toimin-
nassa kommunikoivat laitteet muodostavat valilleen yhteyden ennen tiedon la-

hettamista. Yhteydettbmassa toiminnassa tieto lahetetaan verkkoon, eiké tiedon
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perille paésysta ole takuita. TCP- ja UDP-protokollat ovat eraita yleisesti kaytdssa

olevia kuljetuskerroksen protokollia.

Verkkokerroksen tehtdvana on pakata kuljetuskerrokselta saadut segmentit tie-
toliikenneverkkoon mahtuviin paketteihin ja valittdd nama paketit verkkokerrok-
sen osoitteen avulla vastaanottajalle. Vastaanottajan verkkokerros tarkistaa ot-
sikkokentat ja niiden tietojen perusteella siirtdd paketin kuljetuskerrokselle. Ky-
seista prosessia kutsutaan reititykseksi, eika se valitd muista alempien kerrosten
kayttamista tekniikoista. IP-protokolla on yleisesti kaytetty verkkokerroksen pro-

tokolla.

Siirtoyhteyskerroksen tehtavana on luoda verkkokerrokselta saadulle paketille
kehys, johon lisataan kerroksen omat otsikot. Otsikkoihin sisaltyy vastaanottajan
ja lahettajan siirtoyhteyskerroksien MAC-osoitteet. Osoitteiden avulla vastaanot-
taja varmistaa, ettd kehys on tulossa kyseiselle vastaanottajalle, minka jalkeen
siirtoyhteyskerros tarkistaa siirtovirheet. Fyysisen kerroksen tehtavana on lahet-
taa bittijonoja eteenpain ja monitoroida kehyksien jannitetasoja viestin siirtyessa
verkkokorttien valilla. [13, s. 30—-36.]

3.3 Ethernet

Ethernet on nykyaan yleisin kéaytetty lahiverkkotekniikka. Ethernet mahdollistaa
laitteiden véalisen kommunikoinnin ilman, etté laitteet |ahettaisivat viesteja saman-
aikaisesti toistensa paalle, mika aiheuttaisi tietoliikenteessa tormayksia. Ethernet
on kehitetty estamaan tietoliikenteen pakettien tormaykset. Ethernet kayttaa
CSMA/CD-tekniikkaa, missa lahettava laite seuraa tietoliikenteen tapahtumia ja
sita, ovatko muut laitteet lahettamassa viestia samassa verkossa. Mikali tietolii-
kennetta ei ole, laite aloittaa lahetyksen, kun taas havaitessaan liikennettd se

odottaa verkkokaapelin vapautumista.

Tormaysten havaitseminen perustuu lahetyksen etenemiseen verkkokaapelissa.
Parikaapelissa kehykset liikkuvat hieman alle valonnopeudella ja valokuitukaa-
pelissa valonnopeudella. Témayksia voi tapahtua laitteiden aloittaessa lahetykset
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samanaikaisesti, kun ndma havaitsevat parikaapelin olevan vapaa. Térmays ai-
heuttaa jannitetasojen vaihtelua, joka havaitaan molemmissa laitteissa. Tormayk-
sen havaitsemisen jalkeen laitteet |&hettavat térmayksen indikaattoriksi sotkua
verkkoon ja yrittavat hetken paasta uudelleen, mikéli tietoliikennekaapeli on tyhja.
Uudelleen lahetysta yritetddn 16 kertaa, minka jalkeen luovutaan lahetyksesta.
Tietoliikenneverkon osaa, missa laitteet kuulevat toisensa, kutsutaan tormaysalu-

eeksi. Reitittimet rajoittavat térmaysaluetta.

Ethernet-protokollassa on kehykset pakettien siirtamiseen kuten muissakin siir-
toyhteyskerroksen protokollissa. Perukehys on nimeltaan Ethernet Il, ja siitd on
kehitetty erilaisia variaatioita, joista yleisesti kaytetty on IEEE:n kehittama ja maa-
rittama 802.3-maarittelyn mukainen kehys. Kehyksen koko 802.3-méaarittelyssa
on ollut aiemmin 1518 tavua, jossa otsikkokenttid oli 18 tavua ja otsikoita seka
valitettavaa tietoa 1500 tavua. Uusien maarittelyjen jalkeen kehyksen koko kas-
voi 1522 tavuun. Minimikoko kehykselle on 64 tavua. [13, s. 48-51; 16.]

Kehykset koostuvat 8-tavuisesta tahdistuskuviosta, 6-tavuisesta vastaanottajan
ja lahettajan osoitteesta, 2-tavuisesta tyypistéa tai pituudesta, 1496- tai 1500-ta-
vuisesta viestikentasta seka 4-tavuisesta tarkistuskoodista. Uudessa kehyksessa
on lisaksi 4-tavuinen virtual local area network (VLAN) -tunniste ja prioriteettitie-
dot sekad 802.2-maaritelman kehyksessa lisdksi 3-tavuinen ohjaustieto. Tahdis-
tuskuviosta vastaanottaja selvittdd, milloin viestin kehys alkaa. Tahdistuskuvion
avulla laite pystyy mukauttamaan vastaanoton tahdistuksen lahettdjan kanssa.

Tahdistuskuviota ei lasketa kehyksen pituuteen mukaan.

Mikali Ethernet II-kehyksen kuormana on IP-protokolla, tyyppikentta koostuu hek-
sadesimaalisesta arvosta 0800, joka on desimaalilukuna 2048. Kaytettaessa
802.3-standardin maarittelyn kehystd, osoittaa kyseinen kentta viestikentan pi-
tuuden. Kehyksen tavumaaran ollessa yli 1518 tai 1522, on kyseessé Ethernet 1.

Muulloin kyseessa on 802.3-standardin méarittdma kehys.
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Ethernet Il | Tahdistus |Vastaanottaja |Lahettdja [ Tyyppi/Pituus | Data | Tarkistus summa

IEEE:n 802.3/802.2  |Pituus | DSAP|SSAP |Kontrolli| Data

Kuva 2. Ethernet Il ja 802.3/802.2-kehyksen rakenne

Tahdistuskuvio on kahdeksan tavun kokoinen bittijono, joka 802.3-méaarittelyssa
alkaa tavusta 10101010 loppuen tavuun 10101011. Ethernet Il:n koko kehys
koostuu 10101010-tavuista. Vastaanottajan osoitekenttd voi olla yksil6llinen
MAC-osoite, ryhmalahetys- tai levitysviestiosoite. Lahettdjan osoitekentta on yk-
siléllinen lahettajan verkkokortin osoite. Tyyppi- ja/tai pituuskentta kertovat viestin
tyypin, esimerkiksi tietokentan pituuden tai sen, mitéa kehyksessa siirretaan. Tie-
tokentta sisaltaa sovelluksen lahettdaman tiedon. Kehyksen viestikentén tulisi olla
vahintaan 46 tavua. Mikali tama ei tayty, sisaltaa viestikentta ylimaaraisia tayte-
tavuja. 802.2-maarittelyn kehyksessa on viestikenttaan sijoitettu ohjaustietoja
korvaamaan Ethernet II-kehyksen tyyppitiedon. Vastaanottajan saadessa kehyk-
sen lukee tama lahettgjan tarkistussumman, minka jalkeen vastaanottaja laskee
taman uudestaan. Mikali lahettdjan ja vastaanottajan tarkistussummat tasmaa-

vat, kehys ei ole vioittunut.

VLAN-kehystyypin méaarittely sisdltaa aikaisemman liséksi neljan tavun VLAN-
otsikon, mika jakautuu kahden tavun protokollatunnisteeseen ja loput kaksi tavua
on jaettu prioriteetin ilmaisemiseen, Token Ring- seka VLAN-tunnisteeseen. [13,
s. 51-54; 16.]

Ethernetissa lahetykselle ja vastaanotolle on erityyppisia kaapelien kommunikaa-
tiotekniikoita, jotka vaikuttavat yhteyksien nopeuteen ja mahdollisiin térmayksiin.
Koaksiaalikaapeloinnin yhteydessa kaytetdén half-duplex-toimintomallia, jossa
yhden johtimen takia tietoliikenne voi siirtya vain yhteen suuntaan kerrallaan. Pa-
rikaapelien yhteydessa kaytetdan usein full-duplex-toimintomallia, jossa toinen

kaapelipari lahettdda ja toinen vastaanottaa. Dual-duplex-toimintomallissa
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voidaan yhdessé kaapeliparissa lahettda ja vastaanottaa samanaikaisesti. Dual-

duplex vaatii tehokkaan signaalinkasittelyprosessorin. [13, s. 54-55; 17.]

Uusimpia IEEE:n hyvaksymia 802.3-maarittelyn Ethernet-kaapeleita ovat CAT6A
ja CAT8. CAT7-kaapelityyppi ei ole IEEE:n hyvaksyma standardi. CAT6 on yh-
teensopiva CAT5e- ja aikaisempien CAT5-standardien kanssa. CAT6-standardin
kaapeli pystyy 10 gigabitin Ethernet-yhteyksiin maksimissaan 55 metrin etaisyy-
della. Paivitetty CAT6A-versio pystyy samaan, mutta 100 metrin Ethernet-seg-
mentin pituudella. CAT8 on IEEE-organisaation hyvaksyma kaapelistandardi,
mika pystyy 40 gigabitin yhteyksiin 23 metrin etaisyydella seka 25 gigabitin yh-
teyksiin 30 metrin etaisyydelld. Pitemmilla matkoilla aina 100 metriin asti on
CAT8-kaapelin toimintanopeus samaa luokkaa kuin CAT6A-kaapelityypilla. [18.]

3.4 Token Ring

Token Ring on IBM:n kehittama ja IEEE-organisaation standardoima 802.5-maa-
rittelyn |&hiverkkotekniikka. Token Ring -tietoliikenneverkko on looginen rengas,
jossa kaapeloinnin topologiaksi valitaan yleensa tahti. Kaikki Token Ring -laitteet
litetd&n multistation access unit (MSAU) -laitteeseen. Token Ring -verkko voi olla
maksimissaan 100 metria, mutta verkon kantavuutta voidaan kasvattaa lisda-
malla renkaita toisiinsa. Toisin kuin Ethernet-verkko, Token Ring ei kilpaile tieto-
likenneverkon kapasiteetista, vaan jokainen laite vuorollaan ottaa itselleen vuo-
rovarausmerkin eli tokenin. Tokenin saatuaan laite lahettaa viestin, minka jalkeen
laite paastaa irti vuorovarausmerkista tai odottaa vastaanottajan kuittausta onnis-
tuneesta lahetyksesta. [13, s. 61-66; 19.]

3.5 MAC-osoitteet

Lahiverkoissa laitteet kuulevat kaiken tietoliikenteen, ja taman takia laitteen on
pystyttdva tunnistamaan itselleen tulevat kehykset. Tunnistaminen tapahtuu
osoitteiden perusteella. Naistd verkkokorttien osoitteista kaytetaan nimitysta
MAC-osoite. MAC-osoitteita on kolmea erilaista, mutta niisté kaksi voidaan edel-

leen jakaa kahteen erityistyyppiin. Siirtoyhteysverkon levitysviesti koostuu



14 (40)
pelkastdan FF-FF-FF-FF-FF-osoitteesta. Osoitteeseen lahetetty tietoliikennepa-
ketti tulkitaan kaikissa verkkokorteissa, jonka levityksen estaa vain reititin. Toinen
erityistyyppi on rynmalahetysosoite. Naiden osoitteiden lahetyksia kasitellaan lai-
teryhmissa, mihin sovellus haluaa lahettda tai vastaanottaa tietylle ryhmaosoit-
teelle suunnattuja viesteja. Ryhmalahetysosoite alkaa aina 01-00-5E-alkuosalla.
Laitteella itselladn on valmistajan antama ainutlaatuinen MAC-osoite, joka koos-
tuu kuudesta parista heksadesimaalisia numero- ja kirjainyhdistelmia. Kolme en-
simmaistad heksadesimaaliparia ovat valmistajan tunnus, ja kolme viimeista ovat

laitteen tunniste. [13, s. 42.]

3.6 IP-osoitteet

Tietoliikenneverkon viestinta tapahtuu osoitteiden avulla. Jokaisella verkossa toi-
mivalle laitteella on oltava yksil6llinen osoite. Osoitteena voidaan kayttaa lahiver-
koissa siirtoyhteysverkon MAC-osoitetta tai verkkokerroksen IP-osoitetta. IP-
osoitteita kaytetaan TCP/IP-tekniikalla toimivissa tietoliikenneverkoissa. IP-0soit-
teiden yksil6llisyydesta ja jakamisesta vastaa Euroopassa Ripe-NCC-organisaa-
tio. Suomessa IP-osoitteita jakavat eri palveluntarjoajat ja naiden hallinnoimiin

osoitteisiin paasee tutustumaan Ripe-NCC:n palvelimelta.

Verkossa liikkuviin paketteihin on sijoitettu eri kerrosten toimesta omat osoitteet
ja otsikot. Paketit sisaltavat vastaanottajan ja lahettdjan osoitteet, joilla lahettaja
ja kohde tunnistetaan. IP-osoitteen avulla tiedetdédn, mihin verkkoon paketti on
menossa, ja MAC-osoitteella tunnistetaan vastaanottajan laite, jolle paketti kuu-

luu verkossa.

IP-osoite jaetaan verkko-osoitteeseen ja laiteosoitteeseen. Kaikilla verkoilla on
oma verkko-osoite ja verkon laitteilla on yksil6lliset laiteosoitteet. Kahta samaa
IP-osoitetta ei tulisi olla verkossa muutamaa erikoisatapausta lukuun ottamatta.
Kaksi samaa IP-osoitetta saattaa aiheuttaa ruuhkautumista tai estda kyseisen

verkon osan toiminnan.
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Mikali kaytéssa on network address translation (NAT) -tekniikkaan perustuva
verkko TCP/IP-tekniikan kanssa, voidaan verkko- ja laiteosoitteiden yksil6llisyy-
desta poiketa. Osoitteita ei kuitenkaan saa keksid, vaan seurataan RFC 1918 -
standardia. NAT-tekniikka perustuu siihen, etta lahiverkossa reititin kdantaa RFC
1918:n sanelemia osoitteita. NAT-verkossa laite lahettaa ensin viestinsa reititti-
melle, missa reititin asettaa lahettdjan osoitteen tilalle osoitetaulusta laajaverkon

lilkenndintiin sallitun osoitteen.

IP-osoite muodostuu 32 bitistd, joka esitetaan pisteilla erotettuna neljana kahdek-
sanbittisena desimaalilukuna valilla 0-255. Internetin osoitteet on jaettu viiteen
eri luokkaan, joista kolme on tarkoitettu normaaliin kayttoon ja kaksi erityiskayt-
toéon. Jokaisella luokalla on tietty mééra osoitteita kaytdossa. IP-osoitteista on ero-
tettavissa verkonosoite ja laiteosoite. IP-osoitteesta voi myds laskea osoitteille

varattujen bittien maaran ja laitteiden kokonaismaaran.

A-luokan verkot ovat osoitteiltaan suurimpia, ja niitd on vahiten kaytettavissa. A-
luokan ensimmainen desimaaliluku on valilla 0-127. B-luokan verkot ovat osoit-
teiltaan keskisuuria, ja niiden ensimmainen desimaaliluku on valilla 128-191. C-
luokan verkot ovat osoitteiltaan pienimpia kolmesta normaaliin kayttoon tarkoite-
tusta luokasta. C-luokan ensimmédinen desimaaliluku on valilla 192-223. D-
luokka on varattu ryhmalahetysosoitteiksi, eika niitd kaytetd normaalina osoit-
teena muulloin kuin erityistapauksissa varsinaisen osoitteen rinnalla. D-luokan
tunnistaa siitd, ettd osoitteen ensimmainen desimaaliluku on 224-239 valilla. E-
luokka on varattu kokeilukéayttda ja tulevaisuuden laajentamista varten. E-luokalle

on varattu osoitteen ensimmaiselle desimaaliluvulle arvot 240—-255.

Tiettyjen IP-osoitteiden kaytto on kiellettya laitteiden osoitteina. Osoite 127.b.c.d
on takaisinkytkennan diagnostiikkaosoite, jolla testataan laitteen IP-protokollapi-
non toiminta konfigurointivaiheessa. Ryhmalahetysosoitteet on tarkoitettu vain

ryhmalahetystoimintaan, ja E-luokan osoitteet on tarkoitettu kokeilukayttoon.

Osoitteet, joissa kaikki laiteosuuden bitit ovat nollia, esimerkiksi 194.110.224.0,
tai ykkosia, esimerkiksi 194.110.224.255, ovat kiellettyja. Ykkdsilla varustettu

osoite on tarkoitettu levitysviesteille. Osoitteen ollessa kokonaan ykkosia eli
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255.255.255.255, on kyseessa yleinen levitysviesti. Laiteosuuden ollessa ykko-
sid, esimerkiksi 194.110.224.255, on kyseessd suunnattu levitysviesti. Osoit-
teella lahetetyn viestin vastaanottavat kaikki verkon tai ryhméan laitteet. Laite-
osuuden bittien ollessa nollia tarkoittaa tama verkon tunnistetta ja verkkoa itses-
saan. Osoitetta kaytetaan IP-pakettien reititysta ohjaavissa osoitetauluissa. [13,
s. 83-95]

3.7 Aliverkotus

IP-osoiteluokat mahdollistavat eri kokoisten verkkojen hyddyntamisen normaaliin
kayttoon tarkoitetussa verkossa, mutta tama ei ole tehokasta. Aliverkotus ja yli-
verkotus tarkoittavat tietoliikenneverkon pilkkomista osiin. Aliverkkojen yhdista-
miseen kaytetaan reitittimia, jotka reititystaulujen avulla ohjaavat viestipaketteja
verkosta toiseen. Verkon pilkkominen mahdollistaa erilaisten verkkotekniikoiden
kayton verkon eri osissa, verkkotekniikoiden rajoitteiden kiertdmisen seka tietolii-

kenneruuhkien valttdmisen.

Aliverkon maski on 32-bittinen. Maski jaetaan neljaan kahdeksan bitin desimaa-
lilukuun pisteilla erotettuina. Aliverkon muodostamiseen on eri tapoja, mutta ylei-
sin on erillisen aliverkon maskin kaytt6. Kaikissa TCP/IP-pinon konfigurointiase-
tuksissa on kohta, johon pystytaan asettamaan aliverkon maski. Aliverkon mas-
kin tarkoitus on peittéda kohteesta tietty osuus. Maskin avulla IP-osoitteesta nah-

daan peitetyn verkon osuus.

Etsiessa vastaanottajan sijaintia lahettdja suorittaa XOR-operaation oman ja vas-
taanottavan laitteen osoitteilla. Tulokselle suoritetaan AND-operaatio aliverkon
maskin kanssa. Mikali tulos on yksi, sijaitsee vastaanottava laite eri verkossa,
jolloin viesti lahetetéaén reitittimelle. Tuloksen ollessa nolla sijaitsee vastaanottava
laite samassa verkossa, milloin |&hettdja voi l&ahettdé viestin normaaleja lahiver-

kon tapojen avulla eteenpain.

Kaikille osoiteluokille on maaritetty luonnolliset aliverkon maskit. Eri osoiteluok-

kien luonnollisia aliverkon maskeja ovat A-luokassa 255.0.0.0, B-luokassa
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255.255.0.0 seka C-luokassa 255.255.255.0. Kiellettyja aliverkko-osoitteita ovat
osoitteet, joiden laiteosuus koostuu pelkastaan nollista tai ykkosista. Mikali ali-
verkon osoitteen laiteosuuden bitit olisivat nollia, esimerkiksi 194.110.224.0, olisi
se samaan aikaan verkon ja aliverkon osoite. Reititin ei pysty talléin erottamaan,
mihin verkkoon viesti on matkalla. Laiteosuuden bittien ollessa ykkosia, esimer-
kiksi 194.110.224.255, olisi kyseesséa suunnattu levitysviesti eika reititin tietaisi,
mihin verkkoon viesti on tarkoitettu. [13, s. 96-111.]



18 (40)
4 TCP/IP-tekniikka

TCP/IP-protokollapinon tarkeimmat kerrokset ja protokollat ovat kuljetuskerrok-
sen TCP- ja UDP-protokollat seka verkkokerroksen IP-protokolla. Kuljetuskerrok-
sen tehtavia ovat tietopakettien pilkkominen osiin seké tiedonsiirron valvominen.
Verkkokerroksen tehtéavia ovat saatujen viestien paketointi ja naiden pakettien
valittaminen vastaanottajalle IP-osoitteiden perusteella. IP-osoite on verkkoker-
roksen tarkein ominaisuus, jonka avulla viestipaketit pystytaan lahettamaan ver-
kossa tai verkon ulkopuoliselle laitteelle. [13, s. 113.]

4.1 Internet Protocol

IP-protokollan versio IPv4 on tarkoitettu pakettien valittdmiseen verkoista toiseen.
Luonteeltaan protokolla on yhteydettn, milla tarkoitetaan sita, etta verkkokerrok-
sessa ei pidetd kirjaa yhteyksista. IPv4-versiosta puuttuu kokonaan liikkenteen
maaran hallinta ja virheenkorjauksen ominaisuudet. Ominaisuudet puuttuvat suo-
rituskykyyn liittyvista syista seka niiden tarpeettomuudesta. IP-protokollan toi-
minta perustuu pakettien kasittelemiseen. IP-protokollan tehtéviin kuuluvat pa-
kettien pilkkominen, liikenteen reititys IP-osoitteiden avulla, peruspaketin suuruu-

den maarittaminen seké optioiden kaytto pakettien yhteydessa.

IP-protokollan tiedonsiirtolikenne on pakettilikennettd, milla tarkoitetaan paketin
valityksen tapahtumista riippumatta edellisen paketin kulkemasta reitista. Kay-
tdnnossa paketit liikkuvat yhta reittid pitkin. Poikkeuksena ovat fyysisten yhteyk-
sien katkeamiset, reitittimien vikatilat tai verkon muokkaukset. Tietoliikennereitti

vaihtuu automaattisesti.

IP-paketissa oleva otsikko sisaltaa 14 kenttad, joista 12 on vakiomittaisia ja kaksi
optiokenttia. Optiokenttien pituuksille ja tayttdmiselle ei ole asetettu vaatimuksia.
Otsikko sisaltda kentat seuraaville tiedoille: IP-protokollan versionumero, otsikon
pituus, palvelun tyyppi, paketin kokotieto, yksilollinen tunniste, palasien méaarit-
tely, palasien kokotieto, paketin elinaikatieto (TTL), seuraavan tason protokolla-

tieto, tarkistussumma, lahettdjan ja vastaanottajan osoitteet sekéa erityyppiset
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optiot. Optiot sisaltavat turvallisuuteen ja reititykseen liittyvia tietoja seka taytto-
kentan. Tayttokentalla saadaan taytettyd vajaa paketti vaadittuun kokoon 32 bi-
tilla jaolliseksi.

TTL-kentalla asetetaan paketille elinaika, milla estetaan tietoliikenneverkon liika-
kuormitus. Paketin elinaika ilmaistaan sekunneissa. Kaytanndssa kentan arvo il-
maisee, kuinka monen reitittimen lapi paketti on kulkenut. Kentéan arvo tarkoittaa
reitittimien maaraa lahettajan ja vastaanottavan laitteen valisséa. TTL-kentan toi-
minta perustuu siihen, etta valitettavalle paketille asetettu arvo vahenee viestin
kulkiessa reitittimelta toiselle. Mikali arvo vahentyy nollaan, tuhoaa reititin paketin
seka lahettad ICMP-sanoman lahettgjalle. [13, s. 114-132.]

4.2 Transmission Control Protocol

TCP ja UDP ovat kuljetuskerroksen protokollia, joista TCP on yleisemmin kay-
tetty. Verrattuna UDP-protokollaan, TCP-protokollaa voidaan kayttaa monipuoli-
semmin ja monimutkaisempiin sovelluksiin. TCP on useita kymmeni&a vuosia
vanha protokolla, eika valttAmatta sovi uusimpien sovellusten kayttétarkoituksiin.

Multimedialahetyksille on omat niille tarkoitetut protokollat.

TCP-protokollan tarkoitus on tarjota luotettava tiedonsiirtotie kahden laitteen va-
lilla. Verkkokerroksen IP-protokolla toteuttaa TCP:lle viestintapalvelua. IP-proto-
kolla on yhteydetdn protokolla. IP-protokolla ei tarvitse tietoa paketin lahettami-
sestd tai vastaanottamisesta laitteilta, eika se takaa tiedonvalityksen onnistu-

mista.

Luonteeltaan TCP on yhteydellinen paastd paahan toimiva kuljetuskerroksen
protokolla. Yhteydellisella protokollalla tarkoitetaan yhteyden muodostamista en-
nen tiedonsiirron aloittamista. TCP-protokollassa on erilaisia ominaisuuksia, jotka
tekevat viestinnasté luotettavaa. TCP tarvitsee toimiakseen monikerroksisen pro-

tokollapinon.

TCP-protokollan paatehtava on tiedonvalityksen luotettavuuden varmistaminen.

Verkkosanoma lahetetd&n uudestaan, mikali kuittausta ei ole tietyn ajan kuluessa
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vastaanotettu. Paatehtaviin kuuluvat ylemmilta sovelluksilta saatujen tietopaket-
tien paketoiminen sopivin kokoisiin osiin sekd vuonohjaus. Vuonohjauksessa
TCP hyddyntda liukuvan ikkunan kasitetta. Ikkunan koko kertoo viestin suuruu-
den, mita pystytaan vastaanottamaan seka mité lahettaja saa viestittdd. Vuonoh-
jaus tarkoittaa viestivirran ohjausta, missa TCP-protokolla pyrkii jakamaan kais-

taa laitteiden vlille.

Multipleksauksella TCP-pino pyrkii toteuttamaan useiden sovellusten tiedonsiir-
ron yhtaaikaisesti. Multipleksaus tapahtuu porttinumeroiden avulla. Porttinume-
roiden tarkoitus on erottaa yhteydet toisistaan. Yhteydet erotetaan vastaanotta-
van ja lahettavan laitteen porttinumeroiden seka IP-osoitteiden avulla. Tiedonsiir-

ron paatyttya yhteys suljetaan molemmissa paissa.

TCP-protokollan otsikkokenttiin sisaltyy lahettajan ja vastaanottajan porttinume-
rot, lahetyksen jarjestysnumero, kuittausnumero, otsikon pituus, koodibitit yhtey-
den avauksen ilmaisemiseen, vastaanottoikkunan kokotieto, tarkistussumma,

tieto kiireellisyydestd, erilaiset optiot ja tayttdosuus. [13, s. 133—-165.]

4.3 Internet Control Message Protocol

ICMP on IP-protokollan paalla toimiva TCP/IP-kontrolliprotokolla. ICMP-sanomat
paketoidaan normaalisti IP-pakettiin ja valitetdan IP-osoitteiden avulla vastaanot-
tajalle. Mikali tietoliikennepaketti ei pAdse maaranpaéahansa, ICMP-sanoma lahe-
tetdan. ICMP on virheiden raportointi- ja diagnostiikkaprotokolla. ICMP-sanoma
lahetetaan esimerkiksi TTL-kentan arvon mennessa nollaan ja reitittimen tuhot-
tua sanoman. Mikali reititin ilmoittaa, etta laitteeseen ei saada yhteyttd, on tama
silloin sovellusprotokollan vastuulla. Raportoinnin lisdksi ICMP sisaltaa yhteyden
testauksen ja reitityksen uudelleenohjauksen toiminnot. Suurin osa ICMP-sano-
mista on tarkoitettu reitittimien ja laitteiden véliseen tietoliikenteeseen. Osaa voi-
daan kayttda kahden tietokoneen valilla. ICMP-sanoman otsikko koostuu tyyppi-

kentasta, tarkentavasta koodista ja tarkistussummasta. [13, s. 183-185.]
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4.4 Address Resolution Protocol

ARP-protokollan avulla selvitetdan laitteiden fyysiset MAC-osoitteet Ethernet-tie-
toliikenneverkoissa. ARP-protokollan levitysviestin kuulevat kaikki tietoliikenne-
verkon laitteet. Lahettgja syottaa ARP-levitysviestin vastaanottajan osoitteen ol-
lessa tuntematon. Vastaanottajan tunnistaessa oman osoitteensa, lahettaa laite
levitysviestin samalla periaatteella lahettdjalle. IP- ja MAC-osoitteet 10ytyvéat lahe-
tetyista viesteistd, mitka laitteet merkitsevat omiin ARP-valimuisteihin. ARP-levi-
tysviestin jalkeen lahettaja valittda sanomansa vastaanottajalle. ARP-protokolla
selvittda IP-osoitteen avulla fyysisen osoitteen. RARP-protokollassa selvitetaan

painvastaisesti fyysisen osoitteen perusteella IP-osoite. [13, s. 171-177.]
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5 Modbus TCP -protokolla

Modbus on Modiconin kehittdma ja vuonna 1979 julkistama sarjaliikenneproto-
kolla. Modbus-sarjaliikenneprotokollaa pidetaan nykyisin teollisuudessa yleisesti
kaytettyna standardina, jota kaytetadn elektroniikkalaitteiden tietoliikenteessa.

Modbus-protokolla sijoittuu OSI-mallin sovelluskerrokseen.

Modbus perustuu asiakas-palvelin-arkkitehtuuriin seké toimii laitteiden valisessa
tietoliikenteessa eri vaylien tai tietoliikenneprotokollien valilla. Modbus TCP/IP -
tiedonsiirtojarjestelma voi sisaltaa eri asiakas-palvelin-arkkitehtuurin yhteensopi-

via laitteita, siltoja, reitittimia seka yhdyskaytavia.

Modbus maarittaa Protocol Data Unit (PDU) -sanoman, joka sisaltaa viestin teh-
tavan ja tiedon riippumatta laitteen alla olevista kommunikaatiokerroksista tai pro-
tokollista. Application Data Unit (ADU) kasittaa viestin kokonaisuudessaan. Muut
verkon kerrokset voivat lisdtd oman tunnisteensa tai osan ADU-viestipakettiin.
Modbus TCP -viestintunnistuksessa kaytetddn OSI-mallin mukaisesti otsikoita,

joita kutsutaan nimella Modbus application protocol header (MBAP). [20, s. 2-5.]

- ModBus TCPI/IP ADU
MBAP Otsikko [ Toiminto koodi Data

< PDU

KUVA 3. Modbus-protokollan tietoliikennepaketin rakenne

TCP/IP-tietoliikenneverkossa MBAP-otsikko sisadltaa yhden tavun kokoisen laite-
tunnisteen tietoliikennetté varten, kun verkossa on useita eri laitteita. Modbus-
sarjaliikenteessa pyynnot ja vastaukset on suunniteltu siten, ettd vastaanottaja
pystyy tarkistamaan viestin eheyden. Varmistus tapahtuu toimintokoodin avulla.

Toimintokoodi sisaltda viestikentan, joka kertoo viestipaketin tavujen maaran.
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Modbus TCP-tietoliikenteen otsikossa kulkeutuu ylimaaraista tietoa vastaanotta-
jalle, joka mahdollistaa viestin rajojen tunnistuksen. Tunnistus toteutuu, vaikka
viesti olisi jaettu useampaan pakettiin tiedonsiirron ajaksi. Otsikko sisaltaa kah-
den tavun kokoisen transaktiotunnisteen, kahden tavun kokoisen protokollatun-
nisteen, kahden tavun kokoisen viestipituuden seka 1 tavun kokoisen lahettajan

tunnisteen.

Transaktiotunnistetta kaytetaan kuljetuksen parituksessa laitteiden valilla. Proto-
kollatunnistetta kaytetdan multipleksauksessa, missa viesti yhdistetaan ja lahe-
tetaan tietoliikennevaylaa pitkin yhtena kokonaisuutena, kunnes viesti avataan
uudestaan vastaanottavassa laitteessa. Viestipituuden tietokentté koostuu tavun
maaratiedosta, johon sisaltyvat lahettgjan tunniste ja itse viesti. Lahettajan tun-
nistetta kaytetaan reititykseen. Kaikki ADU-paketit lahetetadan Modbus TCP -tie-

tolilkenneverkossa porttiin 502.

Asiakas-palvelin-arkkitehtuuri perustuu pyynto-, vahvistus-, osoitus- ja vastaus-
viesteihin. Asiakas aloittaa lahettamalla pyyntoviestin verkkoon aloittaakseen tie-
donsiirron. Osoitusviesti on vahvistus asiakkaan pyyntdviestin saapumisesta pal-
velimelle. Vastausviesti on palvelimen lahettdma viesti asiakkaalle ja vahvistus-

viesti on osoitus viestin saapumisesta asiakkaalle. [20, s. 2-5; 21, s. 2-3.]

ADU-viestipaketti rakennetaan yhteyden muodostavan asiakkaan toimesta. Lait-
teen l&hettdessa viestipakettia kertoo paketin toimintokoodin palvelimelle, minka
toiminnon sen halutaan toteuttavan. Toimintokoodikenttd on yhden tavun kokoi-
nen. Hyvaksyttyja toimintokoodeja ovat arvot 1-255:n desimaalin valilla, missa
koodit valilla 128-255 on varattu poikkeuksia varten. Toimintokoodin arvo nolla
ei ole kelvollinen. Maariteltadessa palvelimelle useita yhtaaikaisesti toteutettavia

toimintoja lisatdan alakoodeja toimintokoodeihin.

Asiakkaan palvelimelle lahettama viestipaketti sisaltda lisatietoa, jota palvelin
hyodyntad toimintokoodien méaariteltyjen toimintojen toteuttamisessa. Lisatieto
voi sisaltaa diskreetti- ja rekisteriosoitteita, tietoja kasiteltavien kohteiden méaa-

rasté tai viestikentan todellisen tavujen maaran. Viestikentan pituus voi olla nolla
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tavua, milloin palvelin toteuttaa vain paketin toimintokoodin méaarittaman toimin-
non. [21, s. 4.]

Siemens PAC3200 ja PAC4200 ovat teollisuuteen tarkoitettuja tehon monitoroin-
tilaitteita. Laitteita voidaan hyoédyntaa kulutuksen ja tuoton laskemisessa seka
naiden seurannassa. Laitteiden avulla voidaan vahentda kustannuksia tai pie-
nentéaa teollisuuslaitoksen hiilijalanjalkeéa. PAC-laitteet ovat yhteensopivia Ether-
net Modbus TCP-, Modbus RTU-, Profinet- tai Profibus-protokollien kanssa. Lait-
teiden konfiguraatio onnistuu paikallisen kayttoliittyman kautta, kun taas paivitta-

minen tapahtuu tietokoneelle asennettavan powerconfig-tyokalun avulla. [22; 23.]

Siemens PAC3200- ja PAC4200-laitteet eroavat toisistaan ominaisuuksiltaan.
PAC3200-laitteesta on luettavissa 32 bittia digitaalisia sisdén- ja ulostuloja, kun
taas PAC4200-laitteesta on luettavissa kaksi kappaletta molempia 32 bitin vies-
tejd. Molemmissa laitteissa parametrien asettelu tehddan samalla tavalla. Mit-
taustiedot luetaan rekistereista toimintokoodien avulla. PAC-laitteissa kaikki mit-
taustiedot ovat luettavissa toimintokoodien 0x03 ja 0x04 avulla. Esimerkiksi te-
honseurannan patétehon ja loistehon mittaustiedot on mahdollista hakea rekiste-

ristd kaksi offseteilla 65 ja 67.

Ennen pakettien lahettamista tai vastaanottamista on portti 502 avattava palveli-
mella seka laite konfiguroitava. Analysaattori liitetdan Ethernet-verkkoon RJ45-
liittimen avulla. Paikallisesti konfiguroidessa laitetta muutetaan kommunikaatio-
asetuksista laitetiedot, esimerkiksi IP-, aliverkko- ja yhdyskaytavaosoitteet. Ole-
tuksena oleva diagnostiikka SEAbus TCP -protokolla muutetaan Modbus TCP -
protokollaksi. [24; 25.]
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6 Toteutus

Opinnaytety6 on tehty yhteistyéssa HSY:n kanssa. Opinnaytetyon tarkoitus on
selvittda ja korjata energiaseurantaverkon yhteyshairiot. Energiaseurantaverkko
on tarkea osa HSY:n toimintaa ja suunnittelua. Verkonanalysaattorien avulla pys-
tytddn analysoimaan ja seuramaan tehon kulutusta seké toteutettuja toimenpi-
teitd. Energiaseurantaverkko on yksi HSY:n kaytossa olevista tytkaluista ener-
giatehokkuuden saavuttamisessa. llman energiaseurantaverkkoa ei pystyttaisi
energiatehokkuuden tavoitteita saavuttamaan tehokkaasti.

Opinnaytetyon toteutusosion tarkoitus on tarkastella sahkoéverkkoanalysaattorien
yhteyshairi6ita ja tuoda esille puutteellisen toiminnan syyt seka korjata verkon
ongelmat. Toteutuksessa kaydaan lapi myos Siemens PAC -laitteiden paivittdmi-
nen powerconfig-tydkalulla ja CMD-komentorivin komentoja ja kayttda vianetsin-
nan osana. Lopuksi kaydaan lapi havainnot ja tehdyt korjaustoimenpiteet seka
esitetddn sadhkdverkon seurannan toimintavarmuuden varmistamiseen johtavia

jatkotoimenpiteita.

6.1 Command Prompt

CMD-komentorivi on Windows-kayttojarjestelmalle kehitetty komentorivitulkki,
joka antaa kayttajan toteuttaa ja hallita Windows-kayttojarjestelmaan integroituja
operaatioita seké vaikuttaa niihin komennoilla. Komentorivi kayttdd Win32-kon-
solia ja on osa Windows-kayttojarjestelmaa.

Komentorivin tarkoitus on tulkita kayttdjan komennot ja kaantaa ne konekielelle.
Komennot, joilla pystytdén toteuttamaan tiettyja operaatioita, ovat ennalta maari-
teltyja. Komentoja voi yhdistaa tai suorittaa sarjassa halutulla tavalla. Komennot

ovat hyodyllisia esimerkiksi tietoliikenteen vianetsinnassa.

Opinnaytetybn kannalta Windows-kayttojarjestelman tarkeimpia apuohjelmien

komentoja ovat "ping”, “ipconfig”, "arp -a” ja "tracert”. Ping-komennolla ja IP-0soit-

teen avulla voidaan kaiuttaa vastaanottava laite ja tuloksena saadaan laitteen IP-
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ja MAC-osoitteet, verkon tiedot seka tietoliikenteen toimintaan liittyvia diagnos-
tilkkatietoja. Ping-komennon pohjalla toimii ICMP-protokollan Echo- ja Echo
Reply -sanomat. Ipconfig-komennolla saadaan kayttajan oman laitteen ja tietolii-
kenneverkon tiedot nakyville, esimerkiksi aliverkon, kayttajan laitteen ja yhdys-

kaytavan osoitteet.

Komento "arp -a” tulostaa komentoriville nykyisen ARP-taulukon, jossa nakyvéat
laitteen uusimmat tietoliikenteen tapahtumat seka naiden IP- ja MAC-osoitteet
seka osoitteiden tyypit. Kaikilla laitteilla on yksil6éllinen ARP-taulukko. Tracert-ko-
mennolla yhdessa IP-osoitteen kanssa saadaan lista kaikista laitteista lahettajan
ja vastaanottajan valilla. Tracert-komento l&hettdd ICMP-sanomia maaranpaa-
han, joiden paketeissa on aseteltu eri TTL-arvoja. TTL-arvon tippuessa nollaan

lahettaa reititin ICMP-viestin takaisin lahettgjalle, mistd se muodostaa laitelistan.

Komentorivin saa auki avaamalla ikkunan painamalla nappaimistén Windows-
nappainta yhdessa R-nappaimen kanssa ja sen tekstikenttdan kirjoitetaan CMD.
Painamalla OK-painiketta Windows avaa komentorivin. Komentorivin voi avata

ohjelman tiedostosijainnista C:\Windows\system32\cmd.exe. [26; 27.]

6.2 Powerconfig- ja PAC-laitteiden ohjelmistopaivitys

Powerconfig on Siemensin kehittdma tietokone kayttéon tarkoitettu Sentron-tuo-
teperheen laitteiden kayttoonotto- ja kunnossapito-ohjelmisto. Ohjelmistolla lait-
teita pystytadn ohjaamaan, konfiguroimaan, paivittamaan ja seuramaan reaa-
liajassa. Tietoliikenteen tiedonsiirrossa kaytetaan Modbus TCP- ja IPv4-protokol-
lia. [28.]

Jatevedenpuhdistamolla kaytetédan Siemensin PAC3200- ja PAC4200-verkko-
analysaattoreita. Verkkoanalysaattoreilla on omat mallikohtaiset paivitykset ni-
mien samankaltaisuudesta huolimatta. Ohjelmistoversioita ei tulisi sekoittaa tois-
tensa kanssa. Laitteiden uusimpia paivitysversioita ovat >2.4.0 PAC3200:lle ja
>2.3.0 PAC4200:lle. Verkkoanalysaattoria paivitettdessa pitaa olla tarkkana, silla

ladattaessa laitteelle sille kuulumattoman version tai yritettdessa ajaa laitetta
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vanhemmalla versiolla saattaa verkkoanalysaattori lakata vastaamasta komen-
toihin. [29; 30.]

RS485-laiteliitdnnat eivat ole standardoituja, joten jokaisella eri valmistajan lait-
teella voi olla erityyppisia RS485-liitantdja. Laitteilla voi olla erilaisia vaatimuksia
paatevastuksille ja niiden kaytolle. Laitemallin mukaan Siemensin verkkoana-

lysaattoreilla on erilaisia RS485-liitantdja Profibus-vaylaan liitettdessa. [31.]

Aluksi pitaé tarkistaa ja asettaa tietokoneen ja verkkoanalysaattorin asetukset.
Esimerkiksi yhteyden muodostamiseen pitaa olla oikea aliverkko ja yhdyskaytava
asetettuna. Tietokoneen IP-osoite itsessdan voi olla mita tahansa, kuitenkin eri
kuin kaytossa olevien laitteiden osoitteet. Seuraavaksi pitaa valita oikea proto-
kolla, tassa tapauksessa Modbus TCP. Mikali se on liittyneen& suoraan laittee-

seen, ei tarvitse maarittaa yhdyskaytavaa. [32.]

[ | 1selected tems |

Kuva 4. Powerconfig-ohjelmiston ja laiteasetusten maarittaminen [32].

Yhteyden muodostamiseen laitteen ja tietokoneen valilla on maaritettava tietoko-
neen verkko- ja jakeluasetuksista laiteverkossa kaytettdva IP-osoite, aliverkon

maski seka tarvittaessa yhdyskaytavan osoite [32].
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Kuva 5. Windowsin verkko- ja jakeluasetusten muuttaminen [32].

PAC-laitteet kayttavat IPv4-protokollaa, joka tulisi asettaa paalle yhteyden muo-

dostamiseksi. IPv6-protokolla pitdéd sammuttaa tai poistaa kaytosta [32].
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Kuva 6. Windowsin verkko- ja jakeluasetuksien protokollan muutokset [32].
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Mikali laite ei ole yksityisessa IP-tietoliikenneverkossa, paivittaminen ei onnistu.
Kommunikaation suunta PAC-laitteen ja oikean verkkokortin kanssa taytyy maa-
rittdd. Useampia verkkokortteja kaytettdessa taytyy kayttdamattomat verkkokortit
poistaa toiminnasta. Verkkokortissa taytyy I6ytya risteytysominaisuus, milla PAC-
laitteelta tuleva viesti pystytddn jakamaan pienempiin osiin niiden taajuuksien

mukaan. Mikali ominaisuutta ei l0ydy, taytyy kayttdd kytkintd, josta ominaisuus
lOytyy. [32.]

Varsinainen tiedonsiirto ja paivittdminen onnistuvat vain vapauttamalla tiettyjen
porttien tietoliikenne kytkimissa ja sammuttamalla palomuurin toiminnot. Window-
sin palomuurin lisdasetuksista pystytaan luomaan ja ottamaan kayttoon erilaisia
portteja. Seuraavana on lueteltu portteja, jotka on hyva ottaa kayttoon estottoman

tiedonsiirron varmistamiseksi tietokoneen ja laitteen valilla. [32.]

e 502 TCP-Portti Modbus TCP, kommunikaatiota varten.

e 17001 UDP-Portti, mahdollistaa tiedonsiirron laitteille.

e 17002 ja 17003 TCP-Portti, PAC4200-verkkoanalysaattoreille saatavia li-

samoduuleja varten.

e 69 TFTP/UPD-Portti, pakollinen PAC3200-laitteelle ladatessa ohjelmisto-

paivitystd powerconfig-tyokalulla.

Muita Ethernet-moduuleja tai kommunikaatiolaitteita ei saa olla paalla tai kytket-
tyna ohjelmiston paivityksen aikana. Yhteytta PAC-verkkoanalysaattoriin ei saa
katkaista paivityksen aikana. Laite voi rikkoutua peruuttamattomasti, mikali naméa
ehdot eivat toteudu. Verkkoanalysaattorin Ethernet-lisdmoduulin ja kielipaketin
paivitys pitda tehdé vasta laiteohjelmiston péaivittAmisen jalkeen. Suositeltavaa on
kayttaa tietokonetta, joka on irti verkosta ja jossa ei ole palomuuria paalla tai

muita kommunikaatiota estavia ohjelmistoja. [32.]
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Kuva 7. Saavutettavien laitteiden hakeminen powerconfig-ohjelmistolla [32].

Verkkolaitteet etsitaan painamalla aloitusndytdssa "etsi saavutettavat laitteet”-
painiketta, jolloin avautuu saman niminen ikkuna. Taman jalkeen painetaan etsi-
painiketta, minka jalkeen ohjelmisto etsii kaikki samassa verkossa toimivat tuote-
perheen laitteet. [32.]
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Kuva 8. Uuden laitteen luominen powerconfig-ohjelmistolla [32].

Onnistuneen etsinnan jalkeen valitaan paivitettava verkkoanalysaattori ja paine-
taan laitteen luomiseen tarkoitettua painiketta tai "laitteen tietojen lataus” -paini-
ketta. Ensimmainen painike luo uuden laitteen ja jalkimmaisessa laitteen para-

metrit ladataan aloitusnayton projektikansioon. [32.]
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Kuva 9. Laitteen paivittaminen powerconfig-ohjelmistolla [32].

Kun laite on luotu projektikansioon, painetaan hiiren oikealla napilla laitteen
paalta ja siirrytaan alas vetolaatikoiden avulla paivitykseen jarjestyksessa laite,

paivitys, ohjelmisto [32].

6.3 Ongelma ja alkukartoitus

Osa Modbus TCP Ethernet -vaylassa olevista verkkoanalysaattoreista on hairio-
tilassa. Suurin osa PAC-laitteista on kytketty. Analysaattorien tuominen verk-
koon, jota ei ole kytketty tai ohjelmoitu, ei ole taman opinnaytetyon tarkoitus.
Osaan kytketyista laitteista ei saanut yhteytta tai laitteet eivat nayttaneet mittaus-

tietoja. Mikali ongelmat syntyvat tietyn maaran laitteita kytkeytyessa verkkoon,
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voisi tama kertoa esimerkiksi silmukkaviasta. Silmukkaviassa on kysymys kytki-
men fyysisen johdotuksen silmukoinnista tai reitittimen konfiguraatioon liittyvista
puutteista. Lisaksi ongelmia voi aiheuttaa kaapelien puutteelliset kiinnitykset ja/tai

laitteiden parametriasetusten virheet seka ristiriidat.

Tietoliikenneverkon kartoituksessa selvitettiin verkossa kaytetyt topologiat, lait-
teet ja laiteparametrit. Valmet DNA-jarjestelmasta I6ytyneet Siemens PAC-verk-
koanalysaattorit eivat vastanneet dokumentteja. Mittaustietoa indikoiva ikkuna ei
toiminut oikein joidenkin laitteiden kayttoliittymissa. Useiden laitteiden kayttoliitty-

maikkunoissa ilmeni useampia aktiivisia halytyksia.

6.4 Vianhaku ja puutteet

Tietoliikenneverkko on oma erillinen kokonaisuus HSY:n tietoliikenneverkossa.
Topologiana on kaytetty puu- ja tahtitopologioita tarkoituksesta ja sijainnista riip-
puen. Verkkoon kuuluvien laitteiden kartoituksessa kaytettiin Siemensin power-
config-konfiguraatio-ohjelmistoa, milla oli mahdollista seurata tietoliikenneverk-
koa reaaliajassa. Kartoituksessa kaytettiin myos tietolikenneverkon testaukseen
tarkoitettua verkkotesteria, milla testattiin runkokaapelin kunto ja toimivuus. Verk-
kotesterilla ja tietokoneen komentorivin avulla pystyttiin kaiuttamaan laitteita.

Muutama verkkoanalysaattori ei vastannut kaiutukseen.

Koestus osoitti verkon puutteet. Osaan analysaattoreista ei saanut yhteytta, osaa
laitteista ei |6ytynyt tietoliikennevaylélta ja muutama oli vikatilassa. Osassa lait-
teista arvot olivat jaatyneet tai nayttivat nollaa ja osassa laitteista mittaustieto
naytti vaarin. Powerconfig-ohjelmiston uusimman version hankinnan jalkeen pys-
tyimme tarkemmin selvittdmaan tietoliikenteen laitteiden tilaa. Muutamasta verk-
koon sijoitetusta laitteesta puuttui kokonaan IP- tai yhdyskéaytavéaosoite. Yhdys-
kaytavaosoitteen puuttuminen itsessdén ei selitd vikaa, koska yhdyskaytavan
osoitetta ei tarvita lahiverkon sisalla, vaan ainoastaan verkkojen valiseen kom-
munikaatioon. Mikali IP-osoite puuttui, ei laitetta ollut Valmet DNA -jarjestelman
mielestd olemassa. Powerconfig-tyokalu tunnisti MAC-osoitteiden avulla myos

IP-osoitteet kadottaneet laitteet.
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Laitteiston paivittAminen onnistui Siemensin laitteiden powerconfig-konfiguraatio-
tyokalulla. Paivitys toteutettiin aiemmin opinnaytetydssa esitellyn powerconfig-
ohjeen mukaisesti. Uusin powerconfig-tytkalun versio ja viimeisimmat laitekoh-
taiset ohjelmistopaivitykset olivat saatavilla Siemensin sivustolta. Laitteiden posi-
tiotunnukset ja olemassa olevien IP-osoitteiden selvittdminen onnistuivat katta-

van Valmet DNA -automaatiojarjestelmén ja tietohallintajarjestelman avulla.

Alkutietojen perusteella hairiot vaikuttivat alussa silta, etta verkossa olisi esiinty-
nyt silmukkavika, missa hairié johtuisi reititimen konfiguraation puutteellisuu-
desta tai kahden kytkimen vélisesta silmukasta. Silmukkavika voi ruuhkauttaa
verkkoa tai kokonaan estaa koko verkon tai verkon osan tietoliikenteen [33]. Lait-
teiden asetusten tarkistuksessa varmistettiin IP-osoitteet, ohjelmistoversiot ja ali-
verkkojen maskit. Laitteiden asetukset ja parametrit olivat paaosin kunnossa,
mutta ohjelmistoversiot vaihtelivat laitteiden kesken. Suurimassa osassa vikati-
lassa oleviin laitteisiin oli paivitetty vaaran laitemallin ohjelmistoversio, joka selit-
tad laitteiden toimimattomuuden. Valmet kayttoliittyman historian seurannalla
pystyttiin todentamaan laitteiden mittaamia suureita. Historian seurannalla eh-
jissa laitteissa arvot myatailivat jarjestelman ilmoittamia arvoja ja rikkinaisissa lait-

teissa mitatut arvot olivat jaatyneita, joko jatkuvassa nollatilassa tai vikatilassa.

Powerconfig-tyokalulla yhteyden muodostaminen analysaattorien verkkoon on-
nistui ja verkossa olevat laitteet I6ytyivat ja aiempaa useampaa pystyi monitoroi-
maan. Laitteiden konfiguraatio toteutettiin paikallisesti, jolloin asetuksia ja para-
metreja paivitettiin. Useammat nollaa nayttavat analysaattorit olivat poissa kay-
tostd. Yhden analysaattorin aliverkon maski oli sarja nollia, eikd tAmé&n muutta-
minen oikeaksi 255.255.255.0-arvoksi auttanut kommunikaatioon. Powerconfig-
tyokalu hyddyntaa MAC-osoitteita laitteiden tunnistamisessa. Laitteiden 16ytymi-
nen verkosta ei taannut onnistunutta yhteyden muodostamista. Osassa ana-
lysaattoreissa ohjelmistoversiot olivat todella vanhoja ja osassa oli vaara ohjel-
mistopéaivitys asennettuna. Laitteita yritettiin palauttaa tehdasasetuksille, mutta

se ei vaikuttanut toimivuuteen. Kyseiset laitteet olivat peruuttamattomasti rikki.
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Laitteen resetoiminen tehdasasetuksille vaatii virtamuuntajien irrottamisen. Virta-
muuntajien irrottamisessa on muistettava, etta toisiokdamin irrottaminen aiheut-
taa vaaratilanteen, jos ensiokaami on virrallinen. Virtamuuntajien irrottaminen
tehdaan jannitteettomana. Mikali oikeat komponentit ovat asennettuina, voidaan

oikeilla tavoilla toisiokaamin liittimet oikosulkea. [34.]

Suurin osa ongelmista ei johtunut fyysisesta tietoliikenneverkosta, vaan paasaan-
toisesti laitteiden sek& Valmet DNA-automaatiojarjestelman rajapinnoista. Suu-
rimpaan osaan laitteista sai yhteyden powerconfig-tytkalulla. Osassa laitteista
tehontuoton mittaukset toimivat. Valmet DNA:n historian seurantaominaisuudella
ja DNA Explorer -sovelluksen testifunktiolla monitoroitiin paivarytmia tehontuo-
tannossa. Valvomossa nékyvié tuloja muutettiin ja arvoja skaalattiin uudestaan,
jotta analysaattorien mittaamat arvot nakyisivat oikein. Metsapirtin toimipisteessa
verkkotesteri ilmoitti IP-ristiriidasta ja kertoi kyseisten laitteiden MAC-osoitteet.
MAC-osoitteiden avulla pystyttiin tunnistamaan valmistaja ja laite, mika helpotti
IP-osoiteristiriidan paikantamisessa.

6.5 Vikojen korjauksien toimenpiteet

HSY Viikinmaen jatevedenpuhdistamolla suurin osa verkkoanalysaattoreista
toimi, lukuun ottamatta muutamaa lukossa olevaa ja yhteyden kadottanutta ana-
lysaattoria. Suurin osa verkosta |0ydetyista laitteista oli kunnossa, mutta osaa
niista ei l6ytynyt Valmet DNA -jarjestelmasta. Rikkoutuneiden analysaattorien
vaihto onnistui ja yhteys palasi. Kahden jaatyneen analysaattorin aiheuttamat ha-
lytykset johtuivat siitd, etta verkkokuitumuuntimen virtalahde oli rikkoutunut. Vaih-
tojen jalkeen kyseinen verkon osa ja laitteet palasivat toimintaan automaattisesti.

Muut halytyksid aiheuttaneet laitteet korjautuivat muokkaamalla valvomon kayt-
toliittymien arvoja ja rajoja néiden Valmet DNA -sovelluksissa. Osa halytyksista
johtui siita, etté kyseisia laitteita, keskuslahtoja, muuntajia ja katkaisijoita oli pois-
tettu kaytosta tai kokonaan purettu. Osassa halytyksia aiheuttaneista laitteista
vika l0ytyi Valmet DNA -sovelluksien vanhentuneista talteenottolohkojen
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osoitteista, missa laitteiden positiot ja osoitteet olivat vaihtuneet uusimisen yhtey-

dessa.

HSY Metsapirtin toimipisteessd ongelmat johtuivat analysaattoreiden paivityk-
seen liittyvista ongelmista. Paivittdmisen yhteydessa laitteet olivat menneet rikki.
Koestuksien yhteydessa havaittiin verkkotesterin avulla IP-osoitteiden ristiriita.
IP-ristiriita tarkoittaa, etta verkossa on kaksi laitetta, joille molemmille on asetettu
sama staattinen IP-osoite. |IP-ristiriita voi aiheuttaa ruuhkaa tai ongelmia kyseisen
verkon osassa. IP-ristiriidassa reititin ei valttamatta tiedda, missa kyseisen IP-
osoitteen laite sijaitsee ja pyrkii selvittamaan jatkuvasti laitteen oikean sijainnin.
Ristiriidassa olevista laitteista toinen toimi epavarmasti. IP-osoitteen ristiriidasta
iimoitettiin eteenpdain, mutta saaolosuhteiden takia ongelman korjaustoimia ei

pystytty aloittamaan.

6.6 Energiaseurantaverkon kehittaminen

Tietoliikenneverkon toimintavarmuuden varmistamiseksi olisi tarked toteuttaa
seuraavia erindisia jatkotoimenpiteita. Toimintavarmuutta liséisi tietolikennever-
kon yksinkertaistaminen, tietolikenneverkon kahdentaminen seka Metséapirtin IP-
osoitteen ristiriidan korjaus. Muita parantavia jatkotoimenpiteitd ovat dokumen-
toinnin paivittdminen ajan tasalle selkeyden ja tasmallisyyden varmistamiseksi.
Ajantasainen ja selke& dokumentointi helpottaisi tulevaisuudessa tapahtuvia kun-
nossapitotehtavia seké tulevien hankintojen suunnittelua. Ylimaaraisten laittei-
den irrottaminen verkosta parantaisi verkon vikasietoisuutta. Ongelmia voi eh-
kaista paivittdmalla verkkoanalysaattorit uusiin tuettuihin laitteisiin seka paivitta-
malla vanhat toimivat laitteet uusimpiin laitekohtaisiin ohjelmistoversioihin. Lait-
teiden paivittdminen poistaisi ohjelmistosta puutteellisuuksia ja liséisi vikasietoi-

suutta.
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7 Yhteenveto

Opinnaytetyé oli tehty yhteistydssa Helsingin seudun ymparistopalveluiden
kanssa. Tyo keskittyi TCP/IP-protokollan kayttoon itsenéisessa lahiverkossa
osana Valmet DNA -automaatiojarjestelméaé. Tyon tarkoitus oli tutkia ja korjata
energiaseurantaverkon yhteyshairiditd. Energiaseurantaverkko on avainase-
massa energiatehokkuuden saavuttamisessa. Verkossa sijaitsevien laitteiden
avulla pystytaén toteuttamaan energiatehokkuuteen johtavia toimenpiteita ja seu-

raamaan muutosten aiheuttamia vaikutuksia reaaliajassa.

Verkkoanalysaattorien tietolikenneverkossa havaittiin yksittaisia yhteysvikoja ja
laiterikkoja seka muita mittaustiedon tulkintaan liittyvia automaatiojarjestelman
ongelmia. Powerconfig-tyokalun ja verkkotesterin avulla tehdyista paikallis- ja
palvelimien koestuksissa seka erilaisten testien kautta 10ytyi suurin osa laitteista
ja vioista. Verkon kaapelointi oli enimmakseen kunnossa, lukuun ottamatta yhta
verkon osaa, jossa muuntimen virtaldhde oli rikkoutunut. Suurin osa ongelmista
johtui joko laiterikoista tai laitteiden puuttumisesta kokonaan verkosta. Rikkoutu-
neisiin laitteisiin ei saanut ohjelmistoilla tai komentorivilla yhteytta.

Ongelmat Viikinméaen jatevedenpuhdistamolla korjautuivat laitteiden ja verkon
apulaitteiden vaihdoilla, laitteiden asetuksien ja parametrien muutoksilla seka
Valmet DNA -automaatiojarjestelman laitekohtaisten sovellusten osoitteiden, ra-
jojen ja arvojen muutoksilla. Metsapirtin verkkoanalysaattoreissa lahiverkon on-
gelmat korjautuivat laitteiden vaihdoilla. Metsapirtin toimipisteen lahiverkosta I6y-
tyi testien aikana IP-osoitteen ristiriita, missa kahdella laitteella oli sama staatti-
nen IP-osoite. IP-osoitteen ristiriita voi aiheuttaa tietoliikenteen ongelmia tietolii-
kenneverkossa ja laitteissa, joten sen korjaaminen tulevaisuudessa on tarpeel-

lista.
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