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Opinniytetyon tavoitteena oli tutkia ja toteuttaa integraatio Microsoftin tarjoaman kayttéjdtietokannan
ja ulkoisen palveluntarjoajan henkildstohallintojirjestelmén vélilld. Pdddyin aiheeseen yrityksen tar-
peesta automatisoida uuden kéyttdjan luonti, kdyttdjatietojen muutos ja kayttijatilin kdytostd poisto
kahden jarjestelmin vélilla. Integraation katsottiin nopeuttavan tietojen lisdys-, muutos- ja poistopro-
sessia sekd varmistavan yhteneviiset tiedot molemmissa jérjestelmissa.

Teoriaosuus késittelee yleisesti integraatioita, niiden tekniikkaa ja kayttokohteita. Teoriaosuus késitte-
lee my6s PowerShell-komentotulkin toimintaa, FTP-tiedonsiirtoprotokollaa seki lyhyesti muita tdhin
integraation tarvittavia komponentteja, kuten Komentokehotetta ja Tehtévien ajoitusta.

Toiminnallisessa osuudessa kuvataan komponenttien toimintaa yhdessd. Suurimmassa roolissa on
Microsoftin kdyttdjatietokannan péivityksestd vastaava PowerShell-skripti, jonka toiminta kuvataan
lapi1 pédpiirteittdin. Yksinkertaistettuna tyossé siirretddn tiedostoja yrityksen palvelimelta palveluntar-
joajan palvelimelle ja palveluntarjoajan palvelimelta yrityksen palvelimelle. Jilkimmaisen siirron yh-
teydessd paivitetddn palveluntarjoajalta saadut tiedot kayttdjista kayttdjatietokantaan Komentokehot-
teen ja PowerShellin avulla.

Lopputuloksen voidaan todeta olevan toimiva ja kidytannollinen tapa integroida tiedot kahden jérjes-
telmén vélilla. Uuden kéyttdjdn luominen Microsoftin kdyttijitietokantaan ei kuitenkaan tullut tdysin
automaattiseksi, vaan tietohallinnon tarvitsee manuaalisesti lisdtd tarvittavat lisenssit ja oikeudet sekd
lahettdd ensimmaéiinen salasana uudelle kéyttdjdlle. Kayttdjatilin kiaytosta poisto saatiin myos auto-
maattiseksi, mutta kdyttdjitilin poisto tulee vield tehdd manuaalisesti yrityksen tietojensdilytyspolitii-
kan mukaisesti. Tietojen paivitykset ja muutokset olemassa oleville kéyttdjille tulivat tdysin automaat-
tisiksi.

Téssi toteutuksessa lisenssien lisdédmisté ei vaihtelevien tarpeiden vuoksi voida automatisoida, mutta
integraatiota on mahdollista jatkokehittd4 salasanan ldhetyksen osalta. Tehtivien ajoituksella ja Po-
werShellilld voisi rakentaa toiminnallisuuden, joka ldhettad kiyttdjalle tekstiviestitse salasanan ensim-
maisend tyopaivana.
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The aim of the thesis was to investigate and implement the integration between the user database pro-
vided by Microsoft and an external personnel management system. I ended up on the subject of the
company's need to automate the change of user data between two systems.

The theoretical part was concerned with integrations in general, their technology and use cases. The
theoretical part also covered the PowerShell command-line, file transfer protocol and briefly other
components needed for this integration, such as Command prompt and Task Scheduler.

The practical part consisted of the various components that were needed to implement the integration
and the scheduling of file transfers to the right place at the right time. In the practical part, data is
transferred from the company’s server to the service provider's server and from the service provider's
server to the company's server. After the latter transfer, the information about the users received from
the service provider is updated to the user database using a command prompt and PowerShell.

The outcome is a functional and practical way to integrate information between two systems. How-
ever, the creation of a new user in Microsoft's active directory did not become fully automatic, instead
the IT department needs to manually add the necessary licenses and rights and send the first password
to the new user. Disabling the user account also became automatic, but the deletion of the user ac-
count must still be done manually in accordance with the company's data retention policy. Data up-
dates and changes for existing users became fully automatic.

In this implementation, adding licenses cannot be automated due to varying requirements, but it is
possible to further develop the integration. Password sending could be automated with Task Sched-
uler and PowerShell, by building a functionality that sends the password to the user via text message
on the first day of work.
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KASITTEIDEN MAARITTELY

AD
Active Directory eli aktiivihakemisto on Microsoftin kehittdma ja yllapitima kéyttdjatietokanta ja ha-
kemistopalvelu, johon voidaan tallentaa tietoja kayttdjisté ja antaa jarjestelméinvalvojille mahdollisuus

hallita niit4.

Big data

Big data -termill4 tarkoitetaan niin suuria tietokokonaisuuksia, ettei niitd voi perinteisilla tietojenkésit-
telytyokaluilla hallita ja analysoida. Big data siséltd4 toisiinsa liittyvad jasentelemitontd, arkistoitua ja
reaaliaikaista dataa, esimerkiksi sensoreilla kerittyd tietoa ilmastosta, sosiaalisen median alustoille jul-
kaisuja viestejd, verkossa ldhetettyja kuvia ja videoita, verkko-ostoksista syntyneitd tapahtumatietueita

ja matkapuhelimien GPS-signaaleja. (Ohlhorst 2012, 1-2.)

cmdlet
cmdlet on Powershell-ympéristossa kaytettdva komento, ikddn kuin kahden sanan mittainen skripti,

jolle voidaan syo6ttdd parametreina tietoja. cmdlet-komentoja on satoja erilaisia.

CSv
Comma-separated Values -tiedosto on tekstitiedosto, jossa jokainen rivi on yksi tietue, joka koostuu
yhdesti tai useammasta pilkulla erotellusta kentistd. Tyypillisesti CSV-tiedostoihin tallennetaan tau-

lukkomuotoista dataa tekstiné ja taulukoille ominaisesti jokaisella rivilld on yhtd monta kenttdd. (Team

2022.)

IoT

Internet of Things kuvaa fyysisten objektien verkkoa, joka voidaan jakaa viiteen osaan: esineeseen
upotettuun sensoriin, sensoritietoja mittaavaan laitteeseen, sensoritietoja eteenpiin ldhettdvédn laittee-
seen, viestintdverkkoon, jossa viestejd ldhetetddn, sekd ohjelmistoon, jolla analysoidaan ja tulkitaan
dataa (Toivanen 2017). Laitteita on aina tavallisista kodin esineistd kehittyneisiin teollisuudessa kay-

tettyihin tyokaluihin.

Skripti

Sarja perédkkéin suoritettavia komentoja, jotka on etukiteen kirjoitettu ja tallennettu tiedostoon.
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1 JOHDANTO

Tyon tarkoituksena on perehtyé integraatioihin ja niiden yritykselle tuottamaan hyotyyn. Integraatioi-
den suurin hyoty lahtokohtaisesti on automatisoida erilaisia prosesseja ja ndin vapauttaa tyontekijoiden
resursseja yrityksissd. Siind missd automatisoitu prosessi vapauttaa tyontekijan, automaatio myos va-
pauttaa prosessin kellonaikarajoitteista. Kun ihmista ei tarvita prosessin suoritukseen, voi tietokone
tehdd sen mihin kellonaikaan tahansa huolimatta siitd, onko yrityksessi ketdin toissé siithen aikaan.
Koska integraatiot vihentdvit manuaality6td, ne myds nopeuttavat joitain manuaalityon prosesseja ja

poistavat inhimillisen virheen mahdollisuuden néissé osissa.

Opinnidytetyon aihe syntyi yrityksen tarpeesta automatisoida kayttdjatietojen muutos Microsoftin kéyt-
tajatietojarjestelmin (AD) ja ulkoisen henkildstohallintojarjestelmén vélilld. Tyon tarkoituksena oli
selvittdd, miten integraatio olisi toteutettavissa PowerShellilld ja Tehtdvien ajoituksella, ja miten tie-
dostojen siirto voidaan suorittaa tietoturvallisesti. Toteutuksen myo6td oli my0s tarkoitus selvittid, onko
integraatiosta todella ajallista ja rahallista hyo6tyé yritykselle. Integraation rakentaminen ei ole lyhyt
eikd yksinkertainen prosessi ja jo se vaatii aikaa ja rahaa, mutta pitkélld tdhtdimelld kehitystyohon kay-
tetyn ajan voidaan ajatella olevan sijoitus tulevaisuuteen. Integraation toteutuksen onnistuessa se tulisi

maksamaan itsensd takaisin vapautuneina resursseina.

Aikaisemmin vaadittiin kahden tyontekijin tydaikaa sithen, ettd henkildstohallinnon (HR) puolella
tyontekijd luo kdyttdjan, poistaa kdyttdjan tai paivittdd kédyttdjén tietoja ja tietohallinnon puolella tyon-
tekijén aikaa siihen, ettd samat muutokset tehtiin AD:hen. Tietojen péivityksessd esiintyy ndin myos
vaihtelevaa viivettd ja inhimillisen virheen mahdollisuus kasvaa. Automatisoinnin ansiosta tiedetéén,
ettd tiedot siirtyvit ja paivittyvit tietyssi ennalta midritetyssé ajassa ja tiedot vastaavat toisiaan mo-

lemmissa jirjestelmissd varmasti.

Tyon teoriaosuudessa perehdytdén yleisesti integraatioihin, niiden kdyttokohteisiin ja niistd syntyviin
hydtyihin. Erilaisten integraatioiden tekemiseen kédytetdén laajasti erilaisia jarjestelmié ja noudatetaan
erilaisia protokollia. Teoriaosuudessa esitellddn ne jérjestelmait ja protokollat, joita tulee vastaan toi-
minnallisessa osuudessa. Toiminnallisessa osuudessa kuvataan tarkemmin ldpi integraation toteutus ja
toiminta. Kyseessid on toteutukseltaan verrattain yksinkertainen integraatio, jossa siirretddn tiedostoja

palvelimelta toiselle ja péivitetdédn AD:ta.



2 INTEGRAATIOT

Tietotekniikassa integraatio tarkoittaa tietojen integrointiprosessia, jossa yhdistetéén tietoja useista eri
ldhteistd ja saadaan tieto litkkkumaan esimerkiksi kahden eri palvelimen vililld. Integrointi on yksi tie-
donhallinnan ydinelementeisti, ja sen ensisijaisena tavoitteena on tuottaa konsolidoituja tietokokonai-
suuksia, jotka vastaavat organisaation eri loppukayttdjien tarpeita. Erilaisiin kadyttotarkoituksiin on
luotu erilaisia integrointimenetelmid, esimerkiksi tietyin véliajoin ajettavat erdintegraatiot ja reaaliai-

kainen, jatkuva integrointi. (Stedman & Wigmore.)

Keskivertoyrityksen ohjelmistoympéristd koostuu sadoista tai jopa tuhansista rakennetuista ja oste-
tuista, erilaisista ja muuttuvista tietoteknisista jarjestelmisti. Néistd erilaisista jarjestelmistd saatu data
on integroitava yhteensopivaksi, jos dataa on tarkoitus kayttdd esimerkiksi raportointiin ja analysoin-
tiin. Kun vanhoja jérjestelmid korvataan uusilla, dataa voidaan joutua muuttamaan jérjestelmamuo-
dosta toiseen, kuitenkaan muuttamatta varsinaisia tietoja. Eri jdrjestelmien ja palvelimien vililld kulke-
van tiedon tehokas hallinta on suuri haaste ja huolenaihe, mutta my0s litketoiminnan kannalta avain-

asemassa jokaisessa tietotekniikkaorganisaatiossa. (Reeve 2013, 3.)

Usein yritysten kdyttdmat sovellukset ja operatiiviset tyontekijét tarvitsevat padsyn eri 1dhteiden tietoi-
hin ja tiedostoihin tehdékseen tyonsé. Esimerkiksi yrityksen verkkokauppa vaatii tietoja asiakas-, va-
rasto- ja logistiikkatietokannoista tilausten kisittelyyn ja asiakaspalvelijan on padstiva késiksi ndithin
samoihin tietoihin asiakkaiden ongelmien ratkaisemiseksi. Lainavastaavien on tarkistettava tilitiedot ja
luottotiedot, kiinteistdjen arvot ja muut tiedot ennen lainahakemuksen hyvéksymistd. Sijoittajien on
pidettdva silmilla sisdisistd jarjestelmistd ja ulkoisista ldhteistd tulevia markkinatietoja. Néissd ja
muissa sovelluksissa tietojen integrointi kerdd automaattisesti tarvittavat tiedot kayttéjille, joten heidén

el tarvitse manuaalisesti yhdistdd niitd. (Stedman & Wigmore.)

2.1 Integraatio kiytinnossa

Teknisestd ndkokulmasta katsottuna integrointiarkkitehdit ja ohjelmoijat kehittévit ohjelmistoja, jotka
automatisoivat ja hallinnoivat integrointiprosesseja. Yksinkertaisimmillaan integrointi on tiedostojen
kopiointia jarjestelmistd toiseen. Usein kuitenkin eri tietokantamallit erillisissd ldhdejérjestelmissa jou-

dutaan harmonisoimaan osana integraatioprojektia. Yksi yleinen ldhestymistapa on luoda vilitetty



malli tai kaavio, joka yhdistdé paikalliset 1dhdeskeemat globaaliksi ja kartoittaa tiedon niiden vélisten
erojen ja dataelementtien sovittamiseksi vilitettyyn malliin. (Stedman & Wigmore.) Tietojen kartoitus
on prosessi, jossa tietokenttd yhdistetddn yhdestd ldhteesté toisessa ldhteesséd olevaan tietokenttddn.
Tama pienentdd virheen mahdollisuutta, auttaa standardisomaan tietoja ja helpottaa tietojen ymmarta-

misti.

Kehittéjat voivat koodata komentosarjojen eli skriptien muodossa késin tietojen integrointitdité, jotka
on kirjoitettu Structured Query Language (SQL) -kielelld, joka on relaatiokannoissa kéytettdva vakio-
ohjelmointikieli. Kasin koodatut integraatioty6t olivat useiden vuosien ajan yleisin 1&hestymistapa in-
tegraatioon, mutta eri IT-toimijoilta on nykyisin tullut saataville paketoituja tiedon integrointityoka-

luja, jotka automatisoivat, virtaviivaistavat ja dokumentoivat kehitysprosessin. (Stedman & Wigmore.)

2.2 Hyotyji ja esimerkkeji

Asiakastietojen integrointi on yksi yleisimmisti tiedon integroinnin kiyttokohteista. Se pitdd siséllddn
asiakkaita koskevien tietojen yhdistdmisen kaikista saatavilla olevista ldhteistd, mukaan lukien yhteys-
tiedot, tilitiedot, asiakkaan elinkaariarviot, tiedot asiakaspalvelupuheluista, verkkosivuvierailuista, suo-
ramarkkinointiohjelmasta, kyselyistd, sosiaalisen median vilitykselld kdydyistéd viestikeskusteluista
sekd muista vuorovaikutuksista asiakkaan kanssa. Onnistunut integrointityd varmistaa, ettd yrityksen
eri osastot saavat ajantasaisen ja kattavan késityksen asiakkaista. Nama tiedot auttavat yrityksid koh-
dentamaan markkinointinsa paremmin ja tunnistamaan muun muassa lisimyynnin paikat asiakkaille.
Hyvin integroidut asiakastiedot myds parantavat asiakaspalvelun laatua tarjoamalla puhelinasiakaspal-
velun tyontekijille valittomasti kaikki hdnen tarvitsemansa tiedot asiakkaasta, hinen asiakashistorias-

taan sekd nykyisistd tuotteista ja palveluista. (Stedman & Wigmore.)

Enenevissd médrin yritykset ovat siirtyméssa integroimaan erilaisiin teollisuuslaitteisiin asennettujen
sensoreiden kerddmad dataa. Integroituja sensoritietoja voidaan kéyttdd toimintojen valvontaan ja en-
nakoivien huoltotoimenpiteiden suunnitteluun ja toteutukseen, joiden tarkoituksena on tunnistaa ja

korjata laiteviat ennen niiden ilmenemistd. Tdma auttaa vihentiméédn suunnittelemattomia katkoksia

korjauksien ajaksi. (Stedman & Wigmore.)



Terveydenhuollon alalla integroidut potilastiedot eri terveys- ja lddkariasemilta auttavat lddkareitd
diagnosoimaan sairauksia ja muuta terveydentilaa. Vakuutusyhtidille tehokas tietojen integrointi sisdi-
sesti sekd ulkoisesti terveydenhuollon tarjoajien kanssa helpottaa ja nopeuttaa korvausten késittelya ja

varmistaa, ettd asiakkaiden nimet ja osoitteet ovat yhtenevaiset. (Stedman & Wigmore.)

2.3 Yleiset haasteet

Tiedonhallinnassa suurin painopiste on datassa, joka on varastoitu tietokantoihin tai tiedostoihin ja
huomattavasti pienempi painopiste on tietorakenteiden vililld ja ympérilld kulkevissa tiedoissa. Kui-
tenkin tietorajapintojen hallinta nousee koko ajan tdrkedmméksi organisaatioiden liiketoiminnassa ja
tietotekniikassa. Kun organisaatio ottaa kdyttoon uusia jdrjestelmid, rajapintojen mairéd ja monimutkai-
suus kasvavat reilusti, miké tekee hallinnoinnista entista kriittisempai. Sovellusten ja jérjestelmien vi-
listen rajapintojen médrd voi kasvaa eksponentiaalisesti. Vaikka jokaisen jirjestelmén vélill ei tarvit-
sekaan olla rajapintaa, kahden jéirjestelmén vélilld voi olla useampi rajapinta erityyppisié tietoja tai tar-
peita varten. Sataa eri sovellusta hyddyntévin yrityksen kiytossd voi olla viisisataa kayttoliittymaa ja
tuhannen sovelluksen yrityksessé jopa puoli miljoonaa kéyttoliittymé&a hallinnoitavana. (Reeve 2013,
3.) Organisaatioiden luoman ja kerddmain datan miéra aiheuttaa erityisen suuria haasteita integraati-
oissa. Datavolyymit jatkavat nopeaa kasvuaan ja kasvuvauhti vain kiihtyy big data -sovellusten laajen-
tuessa, edullisten pilvitallennuspalvelujen kadyton lisdéntyessd ja IoT:n kehittyessd. Tietojen integrointi
on elintdrkedd kerdtyn datan tdyden potentiaalin realisoimiseksi, mutta onnistunut suunnittelu ja hallin-

nointi on monimutkainen prosessi. (Stedman & Wigmore.)

Tietojen integroinnissa esiintyvét jarjestelmdhaasteet ovat melko ilmeisid ja tulevat esille varhaisessa
vaiheessa, kun integrointisovellusta rakennetaan. Pohjimmiltaan haasteena on saada eri jdrjestelmat
keskustelemaan saumattomasti toistensa kanssa. Esimerkiksi vaikka SQL on relaatiotietokantojen va-
kiokyselykieli, eri toimittajat kiyttavét sitd eri tavoin ja ndma erot ovat sovitettava yhteen. Integraatioi-
den miira ja kyselyjen késittely hajautetuissa tietokannoissa, eli tietokannoissa, joissa tiedot on jaettu
useisiin eri solmuihin, lisddvat monimutkaisuutta ja haasteita. Tietojen integroinnissa tulee vastaan jo
olemassa olevia ldhdekokoelmia ja kunkin tietoldhteen kyselynkésittelyehdot voivat olla ominaisuuk-
siltaan hyvin erilaisia. Esimerkiksi yksi 1dhde voi olla tdysin SQL-pohjainen ja siksi hyvéksyé hyvin-
kin monimutkaisia kyselyjd, kun taas toinen ldhde voi olla esimerkiksi verkkolomake, joka hyviksyy

vain pienen miérdn kyselymalleja. (Doan, Halevy & Ives 2012, 6-7.)



Toinen tyypillinen haaste liittyy tietojen loogiseen jédrjestimiseen tietoldhteissd. Suurin osa jasennel-
lyisti tietoldhteistd on jérjestelty skeeman mukaan; yleisessa relaatiotietokantatapauksessa skeema
madrittdd joukon taulukoita ja jokaiselle taulukolle joukon attribuutteja tietotyyppeineen. Toisenlai-
sissa tietomalleissa skeema maéritellddn tunnisteilla, luokilla ja ominaisuuksilla. Ihmisten mielet ovat
luonnostaan hyvin erilaisia, ja sen takia ihmisten suunnittelemat kaaviot voivat olla hyvinkin erilaisia,
vaikka kaikille olisi annettu samat vaatimukset suunniteltavalle tietokantasovellukselle. Esimerkkind
voidaan kéyttdd kahden eri yrityksen tyontekijitietokantaa, toinen yritys voi mallintaa osa-aikaisia ja
kokoaikaisia tyontekijoitd samaan taulukkoon, kun toinen yritys yllépitdé kahta erillistd taulukkoa.
Toinen yritys yksildi tyontekijansd henkildtunnuksella, kun taas toinen yritys erilliselld tyontekijétun-

nuksella. (Doan ym. 2012, 7-8.)

Tiedot voidaan myds esittdd merkittivasti eri tavalla. Yritys voi kirjata tyontekijoiden suku- ja etuni-
men erillisiin kenttiin tyontekijdtietokannassa ja saman yrityksen toisessa tietokannassa, esimerkiksi
tyontekijoiden koulutustietokannassa, vain yhteen kenttéédn. Tietojen tdsmaytys monimutkaistuu hie-
man edelld kuvatussa tilanteessa, sillé jdrjestelmai ei tunnista yhteen kenttdén kirjoitetusta nimesti
kumpi on etunimi ja kumpi sukunimi. Jarjestelma ei siis osaa tunnistaa henkil6d samaksi, jos nimet on
kirjoitettu eri pdin. Kansainvilisissa tapauksissa my0ds mittayksikot ja valuutta voivat vaihdella. (Doan
ym. 2012, 8.) Suomessa tuotetietokannassa tuotteen voidaan kertoa olevan kymmenen senttimetria
pitkd, mutta integroitaessa tieto Yhdysvaltoihin ei mittayksikko olekaan endi senttimetri, eikd luku-

kaan ole endd kymmenen, kun senttimetrit muutetaan tuumiksi.



3 KAYTETYT TYOKALUT

Microsoftin kiyttdjatietokannan ja HR-jirjestelmin vélisen integraation toteuttamiseen on kiytetty eri
ohjelmistoja, protokollia ja standardeja. Tehtdvien ajoitus kdynnistdd koko prosessin, nimensi mukai-
sesti sen avulla on ajastettu prosessin aloitus. Ennalta méaéariteltynd ajankohtana Tehtdvien ajoitus
kdynnistdd Komentokehotteessa suoritettavan skriptin. Skripti luo ja kirjoittaa lokitiedostoa sekéd kut-
suu PowerShell-skriptid. PowerShell-skripti taas luo ja kirjoittaa omaa lokitiedostoaan ja kdynnistida
psftp.exe -sovelluksen, joka vie ja noutaa HR-yrityksen palvelimelta kayttijitietoja sisdltavén csv-tie-
doston. Tiedosto viedddn attribuuttina PowerShell-skriptille, joka hakee AD:sta tiedoston HR-jdrjestel-

miélle vietdviksi ja joka paivittdd AD:hen tiedot HR-jdrjestelmésta.

3.1 Tehtévien ajoitus ja PSFTP

Windows-kiyttdjarjestelmin yksi térkeistd hallinnollisista ohjelmista on Tehtdvien ajoitus. Sen avulla
voidaan ajoittaa erilaisia tehtdvid haluttuna paivind méaérittyna kellonaikana, tai jonkun tietyn tapahtu-
man jilkeen. Windows-kéyttojarjestelmén mukana tulevalla komentokehotteella (cmd) on mahdollista
luoda ajastettuja tehtdvid myos, mutta Tehtdvien ajoitus tarjoaa siithen graafisen kayttoliittymén tehden
ajastuksesta helpompaa. Tehtdvien ajoituksella voi luoda ajastettuja tehtdvid, ndyttdd kaikki kdynnissé
olevat tehtdvit, tuoda toisilta tietokoneilta vietyjd ajoitettuja tehtivié ja yhdistdd toiseen tietokoneeseen

jarjestelminvalvojana ja hallita sielld ajoitettuja tehtdvid. (Carpenter 2012, 297-298.)

File Transfer Protocol (FTP) on yksi vanhimmista protokollista tiedostojen jakamiseen verkkojen
kautta. FTP mallissa on kaksi osapuolta, asiakasohjelma ja palvelin. Asiakasohjelmaan sydtetddn kayt-
tdjatunnus ja salasana ja palvelimen hyvéksyttyd kirjautumistiedot, asiakas péddsee eténd kisiksi palve-
limella oleviin tietoihin. Asiakasohjelmaan syotetyt tunnukset vaikuttavat siithen, mité palvelimella
oleville tiedostoille voidaan tehdd. Mikali tunnuksilla on tdysi kédyttdoikeus, voidaan tiedostoja luoda,
muokata, poistaa ja ladata. FTP:n heikkous on tietoturva, kaikki asiakasohjelman ja palvelimen vililla
litkkuu tekstimuotoisena, myos syotetty kayttdjatunnus ja salasana. (Negus 2015, 477.) Secure File
Transfer Protocol (SFTP) taas toimii muuten samalla tavalla kuin FTP, mutta tdhdn protokollaan tieto-

turvaa on lisdtty ja kaikki tieto litkkuu salattuna.



PuTTY on maksuton avoimen ldhdekoodin ohjelma, jota voidaan kédyttdd tiedostojen siirtoihin verkon
yli. Alun perin PuTTY kehitettiin Windows-kéyttdjdrjestelmille, mutta sitd on myShemmin kehitetty
kaytettaviaksi my0s muissa kayttojarjestelmissd. Se on monipuolinen tydkalu, jonka avulla toisen tieto-
koneen etikéyttd voidaan suorittaa turvallisesti ja siitd syystd se onkin todennédkdisesti eniten kaytetty
Secure Shell -asiakasohjelma Windows-kéyttojarjestelmissd. Secure Shell (SSH) on verkkoprotokolla,
jolla luodaan salattu kanava salaamattoman verkon yli. SSH tarjoaa jirjestelménvalvojille turvallisen
tavan hallinnoida jérjestelmia etdnd kdyttden vahvaa tunnistautumista ja turvallista, salattua tiedoston-

siirtoa. (Tanner 2019, 14.)

PuTTY:n tarjoama tekstipohjainen psftp.exe on asiakasohjelma tiedostojen turvalliseen siirtoon palve-
limelta toiselle SFTP:td hyddyntéen. Tiedoston siirto voidaan tehdd komentokehotteella manuaalisesti
komento kerrallaan, jolloin ohjelma osaa automaattisesti kysya kéyttdjilta tarvitsemiaan tietoja, esi-
merkiksi kdyttdjatunnusta ja salasanaa (KUVA 1). Tiedoston siirto voidaan tehdd my0s automaatti-
sesti, jolloin ohjelma tiytyy kdynnistii jotain muuta kautta. Esimerkiksi Komentokehotteelle voidaan
kirjoittaa komentojono ja tallentaa se bat-muotoiseksi erdajotiedostoksi. Kuvassa 2 on Notepad-++-oh-
jelmalla avattu erdajotiedosto, jossa rivilld 16 kutsutaan psftp.exe-ohjelmaa ja sydtetddn parametreina
kayttdjatunnus seké salasana, joilla halutaan kirjautua. Yksinkertaisinta on kirjoittaa salasana nikyviin
tiedostoon, mutta tietoturvasyisti se kannattaisi syottda salattuna. Salaaminen on kuitenkin hieman

monimutkaisempi prosessi.

BA Administrator: Command Prompt - psftp sftp1234@sftp. hryritys .net

C:\hryritys >psftp sftpl234@sftp.hryritys.net
Using username "sftpl234",
sftpl1234@sftp.hryritys.net's password:

KUVA 1. psftp-ohjelman ajo komentokehotteessa
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KUVA 2. Eridajotiedosto, jossa kutsutaan psftp-asiakasohjelmaa

3.2 Microsoft Active Directory

AD on kéytossé useilla yrityksilld, jotta yrityksen tietohallinto voi hallinnoida kdyttdjien kéyttdjatietoja
ja -tunnuksia. Téssd yhteydessa kayttajalla ei tarkoiteta henkilda itseddn ja hdnen henkildtietojansa,
vaan kayttdjdlla viitataan tiliin, jota hin kéyttda kirjautuakseen tyotietokoneelle ja jolla henkild kayttaa
yrityksen tietoteknisid palveluja. AD:hen voidaan tallentaa kéyttdjdstd muun muassa nimi, katuosoite
jos yritykselld on esimerkiksi useampia toimistoja, sahkopostiosoite, kdyttdjatunnus, puhelinnumero,
esihenkil6tieto, tydsuhteen loppumispaivimaira ja monia muita kayttdjitilien hallinnan ja organisoin-

nin kannalta relevantteja tietoja.

Kayttdjatilien hallinta on merkittdvd osa AD:n hallinnasta vastaaville henkil6ille, vaikka organisaa-
tiossa olisi vain yksi toimialue (domain). Mitd suurempi organisaatio on kyseessd, sitd todennakodisem-
min AD:ssa on enemmaén toimialueita, laajempia puurakenteita ja enemmén ryhmid, jotta erilaisten
kayttdjien organisointi olisi helpompaa. (Cyr & Hunter 2011, 246.) Organisaatioyksikoité voi olla use-
ampia ja organisaatioyksikoiden sisélld voi vield olla spesifioidumpia ryhmid, liittyen esimerkiksi maa-

han, paikkakuntaan tai osastoon, jossa henkil6 tydskentelee (KUVIO 1).
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KUVIO 1. Esimerkki organisaation yksikoistd ja ryhmista.

3.3 CSV-tiedostot

Comma-separated Values (CSV) on tiedostomuoto, joka on kdytinndssa tekstimuotoinen taulukko.
Yhdelld rivilld on yksi tietue, jokaisella rivilld on yhtd monta kenttda ja kentét on oletuksena eroteltu
nimensd mukaisesti pilkulla. Kuvassa 3 ensimmadiselld rivilld ndkyvén otsikkorivin kdytto on valin-
naista, mutta oletuksena ensimmadisella rivilla on aina kenttien otsikot. Otsikkorivin olemassaolon tai
puuttumisen voi ilmoittaa erilliselld parametrilla. (Mitlohner, Neumaier, Umbrich & Polleres 2016,
72.) CSV-tiedosto voidaan avata eri sovelluksilla, esimerkiksi Notepad++, Microsoft Word, tai Micro-
soft Excel -ohjelmilla. Excelilld avattuna tiedostosta ei kuitenkaan automaattisesi muodostu taulukko,

vaan koko tietue kenttineen on rivin ensimmaisessa solussa.

KUVA 3.CSV-tiedosto avattuna Notepad++-ohjelmalla
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Riutta (2022) ohjeistaa videollaan, kuinka CSV-tiedoston data voidaan tuoda Exceliin niin, ettd tiedot
voidaan nidhd4 valmiiksi taulukoituna (KUVA 4). Taulukon muotoilua voidaan muuttaa tuontivai-
heessa ja péivitetyt tiedot voidaan viedd uuteen CSV-tiedostoon. Taulukkomuotoista dataa on thmisen
selkedmpi kasitelld ja taulukkoon tehdyt muutokset eivdt muuta alkuperdisen CSV-tiedoston dataa. Jos
alkuperdiseen CSV-tiedostoon tehdddn muutoksia, tiedot tulevat Excel-taulukkoon, kun sitd péivite-
tadn. Excel-taulukon data voidaan vietd uuteen CSV-tiedostoon, jolloin alkuperidinen tiedosto jaa sel-
laiseksi kuin se oli ja uudessa tiedostossa on paivitetyt tiedot. Néin viltetddn tahaton alkuperdisen da-

tan tuhoaminen tai hdvidminen. (Riutta 2022.)
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Kuva 4. CSV-tiedosto tuotuna Exceliin

CSV-tiedostojen hyvind puolina pidetddn niiden yksinkertaisuutta ja helppoa siirrettavyytta toisille
alustoille, mutta standardeista huolimatta niistd on olemassa yhteensopimattomia muunnelmia. Vaikka
oletuksena kenttien erottimena on pilkku, voidaan kentét erotta toisistaan myds puolipisteilld, valilyon-
neilld, sarkainmerkeilld tai milld tahansa muilla merkeilld. Kentissé olevat tiedot voidaan my®0s laittaa
lainausmerkkien tai heittomerkkien sisdan, ettei kentéssi olevat merkit sekoitu erottimina toimiviin
merkkeihin, tai tiedot voivat olla heittomerkkien sisidlla myos ilman mitdén syytd. Standardeista poik-
keavien muunnelmien olemassaolon vuoksi tiedostojen manuaalinen tarkistus on tarpeellista, ennen

kuin sen sisdltod kdytetdédn tietokoneen tekeméin analysointiin. (van den Burg, Nazabal & Sutton

2019, 2.)

3.4 PowerShell

PowerShell on Windows-kiyttdjarjestelmiin kehitetty komentotulkki, jonka avulla voidaan ajaa

skriptejd eli merkkipohjaisia ohjelmia. Cyr ja Hunter (2011, 5) tuovat kirjassaan esille PowerShellin
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ominaisuuksia, jotka hallinnollisen hyddyllisyyden kannalta tekevit siitd erinomaisen komentotulkin.
PowerShell-komentotulkin voidaan ajatella olevan edistyneempi versio Windowsin Command Prompt
(cmd) oletuskomentotulkista, edistyksellisemman siitd tekee muun muassa jasennellympi muoto tulos-
tetuissa tiedoissa. Jisennellympi muoto taas johtuu siitd, ettd PowerShell ei ole muiden komentotulk-
kien tapaan tekstipohjainen, vaan PowerShell perustuu .NET Frameworkiin ja tekstin kdyttdmisen si-
jaan se ottaa vastaan .NET-objekteja sydtteend ja palauttaa .NET-objekteja tulosteena. (Cyr & Hunter
2011, 5-6.)

PowerShell-komentotulkissa on valmiina moduuli, joka sisdltdd cmdlet-komentoja AD kayttdjahallin-
taa varten. Kaikissa cmdlet-komennoissa on joukko parametreja, joilla voi viitata kdyttdja- ja ryhméob-
jektien yleisiin attribuutteihin. (Cyr & Hunter 2011, 44.) Esimerkiksi Get-ADUser-komennolla voi-
daan hakea tiedot yhdesté tai useammasta kéyttdjdstd ja hakua voidaan rajata esimerkiksi niin, ettd hae-
taan kaikki kéayttdjat tietystd ryhmastd. (KUVA 2). Kéyttdjid voi hakea myos milld tahansa muulla tie-
dolla, joka AD:ssa on, kuten sdhkdpostilla tai puhelinnumerolla, tai voidaan hakea kaikki ne kéyttdjat,

joilla on vaikka sama sukunimi.

PS C:\Users\Administrator\Desktop> Get-ADUser -Filter * -SearchBase "OU=Users,0U=IT,0U=Kokkolan toimipiste,DC= nina ,DC=local”

DistinguishedName : CN=Maija Mehil&inen,0U=Users,0U=IT,0U=Kokkolan toimipiste,DC= nina ,DC=local
Enabled : True

G1wenName : Maija

Name : Maija Mehilainen

ObjectClass I user

ObjectGUID ! 99896a50-T280-4e84-9148-3c2ceaash843
SamAccountName : maija.mehilainen

5ID P 5-1-5-21-4278121371-3265755173-3508139252-1104
Surname : Mehil&inen

UserPrincipalName : maija.mehilainen® nina . local

KUVA 5. Kaikkien kéyttdjien haku PowerShell cmdlet-komennolla tietystd ryhmésté

AD:n kiyttdjdhallinnassa paljon kdytetty cmdlet-komento on Import-CSV, jolle syotetddn parametriksi
haluttu CSV-tiedosto ja jonka avulla saadaan PowerShell lukemaan CSV-tiedostoa oikein. PowerShell
lukee CSV-tiedoston ensimmaiseltd riviltd otsikot tietueiden kentille ja seuraavilta riveiltd tiedot niille
kentille. ForEach-Object komento taas kéy ldpi jokaisen rivin ja kenttiin voidaan viitata niiden otsi-
koilla, jotka méériteltiin ensimmaisella rivilla. Esimerkiksi useiden uusien kéyttdjien luominen kerralla
on verrattain suoraviivaista Import-CSV ja ForEach-Object komentojen avulla. CSV-tiedostoon lisa-
tadn kaikkien uusien kiyttdjien tiedot ja sitten tuodaan tiedosto PowerShell-skriptiin, joka luo kaytta-

jét. (Cyr & Hunter 2011, 250.)



12

Siind missd Import-CSV-komennon avulla saadaan CSV-tiedostosta vietyé tietoja AD:hen, onnistuu
toiminto myos toisinpdin. Get-ADUser cmdlet-komennolla haettujen kéyttdjien tiedot voidaan vieda
CSV-tiedostoon Export-CSV-komennolla. Mikéli halutaan kayttdjan kaikkien tietojen sijasta hakea
vain tiettyja tietoja, kuten kéyttdjien sdhkopostiosoitteita, voidaan Get-ADUser-komennolle syottda

attribuutteja ja niiden avulla rajata tulosta (KUVA 6). (Cyr & Hunter 2011, 292.)

& Windows PowerShell

Windows PowerShell
Copyright (C) Microsoft Corporation. All rights reserved.

Install the latest PowerShell for new features and improvements! https://aka.ms/PSWindows

PS C:\Users\nina_> Get—-ADUser
* | select EmailAddress, Name

EmailAddress Name

maija. @yritysa.com
kimmo. ysa.com

KUVA 6. Tietyssd ryhmadssé olevien kéyttdjien sdhkopostiosoitteiden haku

Mikili AD:n tietoja haetaan toiselta palvelimelta, Import-CSV ja Export-CSV -komentojen sijasta voi-
daan kéyttdd Csvde-komentoa. Csvde-komennolle sydtetddn tarvitut parametrit, kuten palvelimen nimi
mistd tiedostot haetaan, onko kyseessé tiedostojen vienti vai tuonti ja tiedoston nimi, johon haetut tie-
dot halutaan vieda tai mistd ne halutaan tuoda. Csvde-komento késittelee vain CSV-muotoisia tiedos-

toja, oli kyse tiedostoon viemisesti tai tiedostosta tuomisesta. (Microsoft 2016.)

PowerShell-komentotulkissa voidaan ajaa komentoja rivi kerrallaan, kuten kuvassa 6. Monissa tapauk-
sissa on kuitenkin hyddyllisempéi kirjoittaa skripti, jossa on kaikki tarvittavat komennot omilla riveil-
144n siind jarjestyksessd, kun ne halutaan suorittaa. Komennot kirjoitetaan skriptiin samaan tapaan kuin
ne kirjoitettaisiin suoraan komentotulkkiin ja skriptissd voidaan kdyttad loogisia operaattoreita aivan
kuten rivi kerrallaan suoritettavissa komennoissakin. (Cyr & Hunter 2011, 19.) PowerShell ISE ja No-
tepad++ ovat tdhén tarkoitukseen hyvii tekstieditoreja, silld nithin kirjoitettaessa editori osaa tarjota
olemassa olevia komentoja sitd mukaa, kun komentoa aletaan kirjoittaa. Namé editorit myds tallenta-
vat erdajotiedostot automaattisesti oikeassa .psl-tiedostomuodossa PowerShellilld ajettavaksi. Cyr &
Hunter (2011, 19-20) kertovat kirjassaan, kuinka skripti voidaan kuitenkin luoda milld tahansa teks-

tieditorilla ja tallentaa tiedostopéétteelld .ps1, jolloin siitd tulee suoritettava erdajotiedosto.



13

PowerShell-skripti voidaan suorittaa aina PowerShell-istunnon aikana, mutta skripti voidaan suorittaa
my0s avaamatta PowerShellid. Skripti voidaan ajaa avaamatta ohjelmaa esimerkiksi tietokoneelle tal-
lennettua .ps1 -tiedostoa tuplaklikkaamalla PowerShell aukeaa automaattisesti, skripti ajetaan ja sen
jilkeen PowerShell sulkeutuu. Tehtdvien ajoituksella voidaan ajastaa PowerShell.exe aukeamaan ja
suorittamaan haluttu erdajotiedosto. (Cyr & Hunter 201, 35.) Komentokehotteelle voidaan antaa Po-
werShell-kisky ja parametrind polku, josta haluttu skripti 10ytyy (Batch File to run PowerShell ps1
script 2017).
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4 INTEGRAATIO AD:N JA HR-JARJESTELMAN VALILLA

Yrityksen A tietohallinto yllépitdd kaikkien tyontekijoiden kayttdjdtileja Microsoftin kayttéjatietokan-
nassa, AD:ssa. Yrityksen A HR-osastolla on kiytossddn oma jérjestelmé, jossa puolestaan ylldpidetdin
tyontekijoiden tyosuhteen kannalta relevantteja henkilGtietoja. Osan niisté tiedoista tdytyy olla yhte-
nevaisid molemmissa jérjestelmissid, osa tiedoista taas esiintyy vain toisessa jarjestelmaissé eikd niitd
tarvita toisessa (KUVIO 2). [lman integraatiota ndiden kahden jirjestelmén vélilld tiedot tdytyy manu-
aalisesti muuttaa molempiin. HR-osasto hallinnoi ja ylldpitd4 omaa jéarjestelmdansa ja IT-osasto
omaansa. Ennen integraation toteutusta yhden tyontekijin tietojen muutos vaati siis tyotd kahdelta
osastolta; ensin toinen pdivitti omaan jérjestelmainsa tiedot, sitten teki siitd kirjallisen ilmoituksen toi-

selle osastolle ja toisella osastolla joku taas pdivitti omaa jarjestelméaénsa.

HR- Tyosuhteen paat- AD:
jarjestelma:  tymispaivimaars, .
Tilinumero, yhti6, osasto, etu- Vé“'fVSpr'tve'i-
tiedot tavoite- ja s.l.J.I.<unimi, tyén-  MeN chl);s:r?a:
kefkus'FeIuista, tekijanumero, kiyttdoikeus-
tyosopimus, ty6sahkoposti, roolit
henkilGtunnus esimiestieto, am-
. mattinimike

KUVIO 2. Jérjestelmien yhtenevéiset tiedot

Vapautuneiden resurssien liséksi integraatio poistaa inhimillisen virheen mahdollisuuden ja varmistaa,
ettd tiedot ovat yhteneviiset molemmissa jarjestelmissd. Aikaisemmin tietojen paivityksessa oli manu-
aalityOstd johtuvaa vaihtelevaa viivettd, mutta integraation myo6té tiedetdén tarkasti, kuinka kauan ai-
kaa tietojen pdivittymiseen jérjestelmésté toiseen kuluu. Tietoturvan kannalta tirkeimmaéksi nousee

tyontekijan tydsuhteen loppumispdivaméirin siirtyminen HR-jdrjestelméastd AD:hen. HR-osasto tietda
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ensimmaisten joukossa, kun tyontekija irtisanoo itsensd. Kun he laittavat jarjestelmadn padttymispaiva-
médrin, siirtyy tili disabled-tilaan tuona pdivimairina ja kayttijédtunnus lakkaa automaattisesti toimi-
masta tuon paivin jélkeen eikd irtisanoutuneella tyontekijdlld sen jdlkeen ole endd péadsyé yrityksen A

jérjestelmiin.

Tietojen integrointiprosessi on pédpiirteittdin samanlainen molempiin suuntiin. HR-yritykseltd yrityk-
sen A suuntaan tapahtuvassa integraatiossa Tehtdvien ajoitus kdynnistdd erdajotiedoston, joka siirtdd
edellisen péivén tiedoston arkistoon ja sen jilkeen kdynnistda psftp.exe-ohjelman. Psftp.exe-ohjelma
noutaa uuden tiedoston HR-yrityksen palvelimelta ja syottdéd sen parametrina PowerShell-skriptille,
joka puolestaan paivittidd tiedot AD:hen (KUVIO 3). Yritys A:lta HR-yritykselle péin prosessi eroaa
vain siltd osin, ettd yritys A:n ei tarvitse péivittda tietoja mihinkdan. Tehtdva kdynnistetdédn, edellisen
pdivén tiedosto siirretdédn arkistoon, AD:sta haetaan uudet tiedot ja psftp.exe-ohjelmalla vieddin ne

HR-yrityksen palvelimelle. HR-yritys vastaa tietojen péivityksestd omaan jarjestelmainsa.

Prosessi HR-yritykesesta yritylesen A suuntaan tapahtuvassa tietojen integroinnissa

Tehtavien ajoitus

Tehtavan kaynnistys

Komentokehoite l
kﬁf;ﬂ:;'el‘gﬁi:‘{.’a Eraajotiedosto Eraajotiedosto Eraajotiedosto
Jk.‘;i nnistas ! kaynnistaa psip.exe- — —» kaynnisida toisen kirjoittaa lokin
F'cweré hell skriptin ohjelman PowerShell skriptin loppuun
Y
&
PowerShell L
T h 4
Pwe'gpnzlgslmi";;ﬁ'”"'ﬂaa PowerShell skripti
uudelleennimeaa ja siirtaa paﬂ’g‘g: fi"gj-g;t'g:"t
edellisen paivan tiedoston U ’ )
toiseen kansioon Betojen mukaisesti
psftp exe v

psfip.exe tuo HR-
yrityksen palvelimelta
tiedoston ja vie sen |—
yrityksen A
palvelimelle

KUVIO 3. Integrointiprosessi HR-yritykseltd yrityksen A suuntaan
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4.1 Eriajotiedostojen suoritus

Tietojen integrointi on ajastettu tapahtumaan kerran vuorokaudessa, eli jos jompaankumpaan jérjestel-
miin tehdddn muutoksia pdivén aikana, siirtyvit pdivitetyt ja uudet tiedot toiseen jirjestelméén seuraa-
vana yond. Tietojen siirto ei tdssé toteutuksessa ole tarpeellista viikonloppuisin, sillé riittdd, ettd vii-
konloppuna tehdyt muutokset nékyvét seuraavana arkipdivdnd. Tehtdvien ajoitus on ajastettu suoritta-
maan Komentokehotteella kaksi erdajotiedostoa (KUVA 7); toinen johtaa tietojen viemiseen AD:sta

HR-jdrjestelmién ja toinen tietojen tuomiseen HR-jdrjestelméastd AD:hen.

=) Tasi Schedufer
Filg Actesn  View Halp
= - E
Task Schedufey cal}
i ILmch Hame Statuz  Trhggess Mext Run Time 4
- Task Schepciler Litirasy A ] X :
Add cuing 5 &dTo Ready 42231 AM every Monday, Tuesday, Wednesdey, Tharsday, Fridey of every week, starting BIA2022 27270027 13100 AM 2
F-Spewre Tk Ready Ar 230 A0 esery Monday, Tuesdsy, Wednesdey, Thursday, Fridey of every week, starting BREL022 - 252772023 13000 AM 2
Microsoft F 3

General Trggers AcheAt Conditions Settings  History

When pou creste 5 bl you miast spacily the acbon that wall scour when your task stams. To change these sctiorn, open the teck propesty pages
mng e Praperes command.

Bsthon Dretanly

Start » program CirR-yritya'ad_bn_heyritys: bt

KUVA 7. Ajoitetut tehtavit Tehtdvien ajoitus -ohjelmassa

Erédajotiedosto (KUVA 2) kirjoittaa yrityksen A palvelimelle lokitiedostoa, josta kdyvit ilmi pdiva-
mééri ja kellonaika, jolloin tiedoston suoritus on alkanut, mahdolliset ajon aikana tapahtuneet virheet
sekd pdivamadra ja kellonaika, jolloin suoritus on pééttynyt. Lokitiedoston avulla voidaan helposti jél-
kikéteen seurata ja selvittdd, milloin tiedosto on ajettu, kuinka usein ja paljon ajoissa on virheiti ja
kuinka kauan ajoon kuluu aikaa. Molemmat Tehtdvien ajoituksella ajettavat tiedostot kirjoittavat omaa
lokiaan, jotta on helpompi seurata kumpaankin suuntaan liikkuvien tietojen toimintaa erikseen. Tiedos-
toja siirretddn molempiin suuntiin, sekd HR-yrityksen palvelimelta heidén jéarjestelmastdnsé haettuja
tietoja siséltiva tiedosto yrityksen A palvelimelle ettd toisinpdin yrityksen A palvelimelta AD:sta haet-

tuja tietoja siséltidvi tiedosto HR-yrityksen palvelimelle (KUVIO 3).
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B ——

HR yrityksen | . | Active Directory
tietokanta ! o f
_ 1

SSH File Transfer |

L\

| Protocaol
csv Ccsv
B .r"‘ | 1 ".“‘i_'
HR yrityksen i Yrityksen A
palvelin sftp client palvelin

KUVIO 4. Tiedostojen siirto palvelimien valilla

4.2 AD:sta HR-jirjestelméaiin

Komentokehotteella suoritettava erdajotiedosto kirjoittaa lokitietoja joka pdivd samaan tiedostoon
(KUVA 8) edellisen péivin tietojen perddn. Ajan myoti samassa tiedostossa on nihtdvilld pidemmaén
aikavilin lokitiedot. AD:sta tiedot haetaan PowerShellilld Csvde-komentoa kéyttden. Csvde-komen-
nolle sydtetdén parametreina tarvittavia tietoja, kuten tiedoston nimi, johon haetut tiedot viedéén, ja
tiedot, jotka sen halutaan hakevan AD:sta. Kun uusi, kaikkien kéyttdjien tiedot siséltdva tiedosto on
luotu yrityksen A palvelimelle, kutsuu erdajotiedosto psftp.exe-ohjelmaa, jolle syotetddn parametreina
kayttdjatunnus ja salasana, joilla ohjelma saa padsyn HR-yrityksen palvelimelle. Parametrind sydtetdin
my0s skripti, jolla se vie valitusta kansiosta kyseisen tiedoston, tdssd tapauksessa PowerShellin luoman
CSV-tiedoston HR-yrityksen palvelimelle. HR-yritys hoitaa tiedostojen péivityksen heiddn jarjestel-

madnsd CSV-tiedostossa olevien tietojen mukaisesti.
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adl_ta_kryritys . log - Motepad - o x
File Ed# Fomnit Yiew Halp
Starting Al to HR-yritys export...
Mom B2/27,/2023
B2-31 M

Rumning CSVDE. ..

Comnecting to “(mull)"

Logging 1n as current user wsing S5PI

Exporting directory to file ad_to_hryritys.csw
Searching for entries. .,

HEiting out eAtrliss

Export Completed. Post-processing in progress...
¥ entries sxported

The command has completed successfully
Copying $ile...

Mom @227 /20823

B2:-31 &M

Dong

KUVA 8. Lokitiedosto AD:sta HR-yritykselle pdin

4.3 HR-jiarjestelméasta AD:hen

Lokitiedoston kirjoituksen liséksi erdajotiedosto kutsuu PowerShell-skriptié siirtadkseen edellisen péi-
vin tiedoston arkistohakemistoon. HR-yrityksen palvelimelta haettavat tiedostot ovat joka pédivd saman
nimisid, joten on tirkeéd, ettd edellinen tiedosto siirretddn toiseen hakemistoon ja muutetaan nimed jol-
lain tapaa. Mikéli nimed ei muuteta, uusi tiedosto kirjottaa vanhan tiedoston péélle, eiki historia jaa
talteen. Tdssa toteutuksessa tiedoston nimen perdén lisdtddn paivamaira, jolloin tiedosto on luotu. Ndin

muodostuu hakemisto, jossa on oma tiedosto jokaiselle pdiville, jolloin tiedostoja on siirretty.

Kun vanha tiedosto on siirretty talteen, kutsuu erdajotiedosto (KUVA 2) psftp.exe-ohjelmaa, joka nou-
taa uuden kéayttdjatietoja sisdltivin tiedoston HR-yrityksen palvelimelta. Rivilld 16 psftp.exe-ohjel-
malle syOtetddn parametreina kdyttdjatunnus ja salasana, joilla ohjelma saa padsyn kohdepalvelimelle.
Lisdksi yhtend parametrina on skripti, jolla se noutaa tietystd kansiosta tietyn tiedoston ja palauttaa sen
haluttuun kansioon yrityksen A palvelimelle. Uuden tiedoston haun jdlkeen erdajotiedosto kutsuu
toista PowerShell-skriptid. PowerShell-komennolle annetaan InputFile-parametriksi dsken haetun uu-

simman kéyttdjatietoja siséltdvin CSV-tiedoston koko hakemistopolku.

PowerShell-skriptissd médritelldéin Import-CSV-komennolla CSV-tiedosto, jota halutaan kasitelld
(KUVA 9). Kisiteltidvén tiedoston hakemistopolku on inputFile-muuttujassa, joka on annettu skriptille
parametrina sen kutsumisvaiheessa. Delimiter-parametrilla kerrotaan, ettdi CSV-tiedostossa kaytetty

kenttien erotin on oletuserottimesta poiketen puolipiste. CSV-tiedoston (KUVA 3) sisdltd PowerShell-
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muuttujassa on kuvan 10 mukainen. Jos tulostetta ajatellaan taulukkona, ensimmaéisessd kolumnissa on
kentén otsikko ja toisessa kolumnissa kentin sisdlto. CSV-tiedostossa ollut yksi tietue nékyy siis Po-
werShellin tulosteessa useammalla rivilld ja ennen seuraavaan tietueeseen siirtymistd tulosteessa nékyy

yksi tyhja rivi. csvColumns-muuttujaan tallennetaan kolumnien nimet myohempaa kéyttoa varten.

EF Windows PowerShell ISE
File Edit View Tools Debug Add-ons Help

el 4& 5 05n6|0 [ JIE "

| updatead.ps1* X

Bloo & m.

B % | &

# Process csv input
Add-Content $1ogFile "$(Get-Date -format u) Process S$inputFile" -Encoding UTF8
fprivate: csv Import-Csv ($inputFile) -Delimiter ';°

fprivate: csvColumns fcsv select -first 1 Get-Member -MemberType NoteProperty foreach {$_. Name}

KUVA 9. CSV-tiedoston prosessointi

File Edit View Tools Debug Add-ons

ri a » m = B

Help

PS C:\WINDOWS\system3i2> Sprivate:csv = import-csv ($inputFile) -Delimiter ';°

PS C:\WINDOWS\system32> $csv

AccountExpirationDate :

company
department
displayName
emp loyeeNumber
givenName

mail

manager
SAMACCoun tName

AccountExpirationDate :
: Yritys A Oy

: Riihimaen toimipiste
: Kimmo Kuu

company
department
displayName
emp loyeeNumber
givenName

mail

manager
sAMACCOun TName

: Yritys A Oy

: Kokkolan toimipiste

: Maija Mehildinen

: 2468

: Maija

: maija.mehilainen@yritysa.com
: esimerkki.esihenkilo

: maija.mehilainen

: Mehilainen

: CEO

29.2.2023

: Kimmo
: kimmo.
¢ esimer sihenkilo
: kimmo. kuu

» Kuu

: CEO

ritysa.com

KUVA 10. CSV-tiedoston sisalto PowerShell-tulosteessa
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4.3.1 Kayttijitietojen paivitys

PowerShell ottaa kisittelyyn yhden tietueen kerrallaan ja kdyttdd sAMAccountName-attribuuttia yksi-
16intitietona. SAMAccountName toimii kdyttdjien kirjautumisnimena ja sen tulee olla yksilollinen kai-
killa kayttdjillda saman domainin, eli verkkotunnuksen sisdlld. PowerShell kdyttad Get-ADUser cmdlet-
komentoa kéyttdjan tietojen hakemiseen, identifioi haettavan kayttdjadn sAMAccountName-attribuuttia
hyddyntéen ja tallentaa tiedot adUser-muuttujaan (KUVA 11). AD:sta ei tarvitse hakea kyseisen kayt-
tdjén kaikkia tietoja, vaan parametriksi syotetddn aikaisemmin csvColumns-muuttujaan tallennetut ko-
lumnien nimet, jolloin AD:sta haetaan vain kolumneja vastaavat tiedot. HR-yritys ei siis vie kaikista
kayttajistd kaikkia tietoja CSV-tiedostoon, eikd AD:sta tuoda kaikista kayttéjistd kaikkia tietoja, vaan
téssa toteutuksessa késitelldén ainoastaan niité tietoja, jotka ovat yhtenevéiset molemmissa jérjestel-
missd (KUVIO 2). Ohjelma vertaa CSV-tiedostossa olevia tietoja yksi kerrallaan AD:sta haettuihin tie-
toihin; mikéli tiedot vastaavat toisiaan, siirtyy skripti seuraavaan tietueeseen ja kaikki tietueet lapikay-

tyddn seuraavaan kayttdjaan. Mikali tiedot eivét vastaa toisiaan, péivittdd PowerShell-skripti AD:ta.

B windows PowerShell ISE
File Edit View Tools Debug Add-ons Help

Naeald4 500,09 P 3 B | w8 oo & omE.

| updatead.ps1® X

133

1 # For each user in csv input
155 [Eforeach ( $record in ($csv)) {

156 $private:isvalueChanged $false

157 $private:newName Shull

158 # Get user info from Active Directory

159 [ try {

160 $private: adUser Get-ADUser -Identity (Srecord.(3idColumn)) -Properties $csvColumns

1 catch [system.ArgumentException] {
throw §_ Exception
1 catch {

$private:adUser = 3null

KUVA 11. PowerShell-skriptin osa, jossa kdydaéan 1api CSV-tiedoston tietueet

csvValue-muuttujaan tallennetaan CSV-tiedostosta 16ytynyt timénhetkinen tieto ja currentValue-
muuttujaan AD:sta l0ytynyt tieto (KUVA 12). Rivilld 320 PowerShell vertaa néitd kahta muuttujaa
keskenédédn. Mikdli tiedot eivét vastaa toisiaan, paivittdd PowerShell AD:hen sen tiedon, joka CSV-tie-
dostossa oli. Tiedon péivittdminen on poikkeuksia lukuun ottamatta varsin suoraviivaista. Jos esimer-
kiksi kdyttdjan puhelinnumero on vaihtunut, voidaan uusi numero péivittdd AD:hen ilman muita lisé-

toimenpiteitd tai varmistuksia. Jos taas kdyttdjdn esihenkild on vaihtunut, tdytyy ennen péivittimisté
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Get-ADUser-komennolla etsid uuden esihenkilon tiedot. HR-jirjestelmissa esihenkildé merkitdén sA-
MAccountName-attribuutilla, mutta AD:hen se merkitdén DistinguishedName-attribuutilla. Esihenkil®
téytyy siis ensin hakea AD:sta sAMAccountname-tiedolla ja 16ytyneen kéyttijan DistinguishedName-

tieto otetaan talteen ja péivitetddn se kéasittelyssd olevan henkilon esihenkil6tiedoksi.

EF Windows PowerShell ISE
File Edit View Tools Debug Add-ons Help

Daea | &< 0M|9 P & B | % | & B0 & s,

updatead.ps1™ X

if { ! ($aduser) ) {
¢ User not found
Add-Content $logFile "$(Get-Date —format u) User not found "$({Srecord.(57dColumn))’'" -Encoding UTFB8
T else {
# Update user data
# For each column in csv input
fareach ( Sattr in (Get-Member -InputObject irecord -MemberType MoteProperty) ) {
v ecord. (5attr. Name)
fadUser. ($attr.Name)
e) ¥ { Scswvalue Snull } # Ecnve t empty string to null
r = m.Callections. ICollection] ) {
fcurrentvalue ScurrentValue[0] } # Array updates are not supported
if (fattr.Name 'Hccounttxp1rat10nﬂate M
if ( {Scswvalue ) -= (ScurrentValue
Clear- ADAccuuntExp1raL1on —Ident1ty $(3re
# Log event
Add Content

SlogFile "$(Get-Date -format u) Update '

Nalue® For user "$(%record. (§id

r.Name)' from
mn)) """ -Encoding UTF8

if (Scszwvalue = ScurrentValue) {
# Value ha= changed

# Change wvalue
switch (fattr.Name) {
$idColumn §
# Nothing, skip

KUVA 12. PowerShell-skripti kdyttdjin tietojen paivittdmiseen

Tyosuhteen pédédttymispdivamadran paivitys poikkeaa my0s hieman muiden tietojen paivityksestd
(LIITE 1): Jos kummassakaan jérjestelméssé ei ole dataa AccountExpirationDate-attribuutissa, muu-
toksia ei tehdd. Jos CSV-tiedostossa on paédttymispdivé ja AD:ssa ei ole, pdivitetdédn tiedoston mukai-
nen paivamddrd AD:hen. Jos molemmissa on tulevaisuudessa oleva pdivimaara, padivitetidn AD:hen
CSV-tiedoston mukainen paivamaira. Jos AD:ssa on historiassa oleva paivimaérd ja CSV-tiedostossa
tulevaisuudessa oleva paivamaéird, paivittyy tieto kylld AD:hen, mutta tili pysyy disabled-tilassa, eli
poissa kéytostd sithen asti, ettd se manuaalisesti laitetaan enabled-tilaan, eli otetaan takaisin kdyttoon.
Jos taas AD:hen on aikaisemmin laitettu AccountExpirationDate, joka on sittemmin otettu HR-jirjes-
telmistd pois, el paivimadran péivitys onnistu, koska paivamairéksi ei voida laittaa NULL-tietoa.
Tastd syystd PowerShell tekee ensin tarkistuksen, jos HR-jérjestelméssa ei ole pdivimairdd ja AD:ssa

on, poistetaan AD:sta tieto Clear-ADAccountExpiration cmdlet-komennolla.



22

4.3.2 Lokitiedoston Kirjoitus

PowerShell kirjoittaa omaa lokitiedostoaan myds. Lokitiedoston avulla voidaan seurata tarkkaan, mil-
loin muutokset on tehty ja kuinka kauan muutoksien tekemiseen on kulunut aikaa. Lokista selvida
myo0s, minkd nimisen tiedoston sisiltod on kisitelty ja mitd muutoksia on tehty. PowerShell kirjoittaa
lokia sitd mukaa kun muutoksia tehddan. Kuvassa 12 rivilld 315 hyodynnetdén csvValue ja currentVa-
lue -muuttujia, jotta saadaan lokiin ndkyviin AD:ssa ollut vanha AccountExpirationDate-tieto seké
CSV-tiedostossa ollut uusi, péivitetty tieto. Kyseinen skriptin osuus toistuu myohemmin uudestaan
my0s muiden tietojen pdivityksen kohdalla, jotta ndhdddn lokissa aina vanha tieto ja uusi tieto. Viimei-
send lokitiedostossa on yhteenveto muutoksista: onko uusia kayttdjid luotu, montako yksittéista tietoa
on péivitetty, kuinka monen eri kéyttdjan tietoja on pdivitetty ja kuinka monta virhetti ajon aikana on

tapahtunut (KUVA 13).

| 2023-01-27-testilog - Motepad - O X
File Edit Format WYiew Help

2023-01-27 89:52:457 Process C:\HR-yritys\hryritys_to_ad.csv

2023-01-27 89:54:837 Update 'department’ from 'payroll’ to "IT' for user ‘maija.mehilainen’

2023-01-27 89:54:837 Update 'employeeNumber’ from '' to '1234° for user "mailja.mehilainen’

2023-01-27 ©89:54:083Z Update "title’ from '' to 'Customers Support’ for user 'maija.mehilainen’

2023-01-27 ©89:54:047 Update 'physicalDeliveryOfficelName® from "' to "Kokkola' for user “kimmo.kuu®
2823-81-27 89:54:84Z Process completed, created B new users, updated 4 values for 2 users, B exceptions

KUVA 13. Lokitiedosto PowerShellin AD:hen tekemistd muutoksista

4.3.3 Uuden kayttijin luonti

PowerShell kiyttidd yksilointitietona SAMAccountName-attribuuttia ja etsii silld kdyttdjadd AD:sta. Mi-
kali kayttdjaa ei 10ydy, tallennetaan viliaikaisesti adUser-muuttujaan tiedoksi NULL, kuten kuvassa 11
rivilld 164. Uuden kiyttdjan luonti on toteutettu niin, ettd PowerShell-skripti etsii uutta kéyttdjaa kos-
kevasta tietueesta kdyttdjén etu- ja sukunimen seki userPrincipalName-attribuutin. Polku AD-ryh-
madn, johon kayttdja luodaan, on annettu jo erdajotiedostossa PowerShellin kutsumisvaiheessa
(KUVA 2). New-Mailbox cmdlet-komentoa kéyttden luodaan samalla kertaa sekd sdhkopostilaatikko
uudelle kéyttdjalle, ettd kayttdjatili AD:hen.
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Uuden kéyttdjan luomisen yhteydessé on asetettava salasana, jolla kayttdja kirjautuu sisdén ensimmdi-
selld kerralla. Yrityksen A salasanakéytdntdjen mukaisesti kdyttdjdlle generoidaan 12 merkkié pitka
salasana, joka siséltdd isoja ja pienid kirjaimia sekd numeroita (KUVA 14). New-Mailbox-komennolle
tulee syottda parametrina my0s tieto siitd, mikéli kdyttdjd halutaan pakottaa vaihtamaan salasana en-
simmadisen kirjautumisen yhteydessd. Oletuksena sité ei tarvitse vaihtaa, mutta tietoturvasyisté tdssé
toteutuksessa kéyttdjélle annetaan niin sanotusti kertakayttdsalasana, joka tiytyy vaihtaa ensimmaisen

kirjautumisen yhteydessa.

1‘3 Windows Posserthell |SE
Bdit Wiew Tools Debug Add-pes  Help

Ll - 4 Ol M & # W = g || r - o B

pdatesd.ps]® X

# Function to create Random Password
Function GET-Randospassword() {
Faram{
int | § 12
b
For (1a=65:% 90z %a.s]) {8 i char| |byte |%a } #upper case letters
For (§a-97;% 122;:%a++) {% char | [byte]Sa } #Lower case letters
For (Ja-48;i: 571 5a++) {fasci char] [bytelfa } #Mumber
3 For (1o 1+ %o ngth: § }
; {Sa GET=RANDOM)
1
return §

KUVA 14. Satunnaisen salasanan generointi

Uuden kéyttdjin luonnin jilkeen skripti etsii uudestaan samaa kéyttdjda sAMAccountName-yksilointi-
tiedolla. Koska kayttdja on luotu, kayttdja 10ytyy nyt tietokannasta ja sen jilkeen skripti paivittda kayt-
tdjélle tiedot samaan tapaan kuin jo olemassa olevien kéyttdjien kohdalla. Uuden kéyttdjén luonnin yh-
teydessd skripti ldhettdd sdhkopostin yrityksen A tietohallinnolle, jossa lukee uuden kayttédjén tiedot.
Sahkoposti tarvitaan, jotta IT-osasto tietdd paivittdd uudelle kéyttdjélle tarvittavat kdyttdoikeusroolit.
Kéyttdjan salasana on my0s nikyvilla tdssd sdhkdpostissa, ja IT-osaston tulee vélittdd se manuaalisesti

kayttdjdlle timan ensimmaéisend tyopaivana.
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Mikali tietojen paivityksen aikana tapahtuu virhe PowerShell-skriptin suorituksessa, ldhetetddn siitd

yrityksen A tietohallinnolle sdhkdposti. Mikili yhden ajon aikana on useita virheitd, 1dhtee jokaisesta

virheestd oma viesti. Viestistd kdy ilmi sen kiyttdjan sAMAccountName, jonka kohdalla virhe tapah-

tui, sekd PowerShellin antama virheilmoitus. Sama viesti kirjoittuu myds lokitiedostoon, mutta erilli-

sen sdhkdpostin ldhetys katsottiin tarpeelliseksi, koska lokitiedostoa ei paivittdiselld tasolla lueta.
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Add-Contont f(Get-Date ~format u) Exception: $(i_ Exception Message)
1
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Opinndytety0ssi toteutetun integraation paitavoite oli automatisoida kéyttdjien tietojen muutos kahden
eri jarjestelmdn vélill4. Tietoja voidaan muuttaa HR-osaston toimesta HR-jérjestelméan tai IT-osaston
toimesta AD:hen. Kumpaan tahansa jarjestelmadn tehdyistd muutoksista tuli aikaisemmin ilmoittaa
kirjallisesti toiselle osastolle, jotta he voivat tehdd vastaavat muutokset hallinnassansa olevaan jérjes-
telméén. Integraation toteutuksen ja kéyttoonoton jéilkeen erillisid ilmoituksia ei enéé tarvita, vaan tie-
dot pdivittyvit automaattisesti seuraavana yond. Olemassa olevien kédyttéjien tietojen péivityksen li-
sdksi integraation myo6td uusien kéyttdjien luominen ja vanhojen kéyttdjitilien kdytostd poisto on auto-

matisoitu suurimmilta osin.

Uuden kéayttdjan luonnin yhteydessi kayttijille taytyy ldhettdd salasana ja antaa kiyttdoikeusroolit ma-
nuaalisesti. Kéyttdoikeusroolien automaattinen antaminen ei kyseessé olevan yrityksen toteutuksessa
ole mahdollista, silld tarvittavia kdyttooikeuksia ei voida madritelld tarkasti. Kdyttdoikeudet riippuvat
toimipisteestd ja tyonkuvasta, mutta niitd on silti hajautettu niin, ettd vaikka kaksi henkildd on samassa
paikassa samassa roolissa, niin toisella voi olla eri oikeudet kuin toisella. Jotta kayttdjille annettaisiin
vai ne kéyttooikeudet, jotka hin tarvitsee eikd mitddn yliméardistd, todettiin ettd tyontekijan esihenki-
16n tulee pyytdd tietyt roolit ja vain ne annetaan. Salasanan l&hetys on toistaiseksi toteutettu manuaali-
sesti tekstiviestinvélityspalvelimen avulla, eli IT-osasto 1dhettdd tiettyyn osoitteeseen sdhkdpostin ja

sdhkoOpostin sisdltd toimitetaan tekstiviestind uuden kéyttdjan puhelinnumeroon.

Kayttdjatilin kiytostd poistosta tuli myds automaattista, mutta koko kayttdjatilin poistosta ei. Kayttdja-
tilin poiston voisi automatisoida niin, ettd tili ja kaikki sen tiedot poistuvat esimerkiksi kahden viikon
kuluttua kiytostd poistosta. Néin ei kuitenkaan tdssd toteutuksessa tehty, ettei véliaikaisesti kdytosta
poistettuja tileja poistettaisi kokonaan. Tili poistetaan viliaikaisesti kidytostd esimerkiksi perhevapaan
tai opintovapaan ajaksi, mutta tilid ja sen tietoja ei haluta kokonaan poistaa olettaen, ettd tyontekija pa-
laa toihin vapaan jdlkeen. Tilejé ei voida eikd haluta poistaa kdytostd madrdajaksi, joten kaikki kay-
tostd poistot toteutetaan samalla tavalla. Téastéd syysté ei voida madritelld, mika tili on sellaisen tyonte-
kijdn, joka on tulossa takaisin téihin ja miké sellaisen, joka on kokonaan irtisanonut itsensd. Kayttdja-
tili tietoineen tulee siis poistaa manuaalisesti, ja véliaikaisesti kdytostd poistettu tili tulee manuaalisesti

ottaa takaisin kdyttoon, kun sen aika on.
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Yhteenvetona voidaan siis todeta, ettd tima toteutus on hyvé ja toimiva tapa integroida jo olemassa
olevien kayttéjatilien tietomuutokset. Erillisid ilmoituksia ei endé tarvita, vaan tiedot péivittyvit disin
ja mahdollisista virhetilanteista tulee ilmoitus automaattisesti. Onnistuneen automatisoinnin ansiosta
voidaan my0s paitelld, ettd integraatiosta on ajallista hydtya ja nédin ollen my0s rahallista hy6tya yri-
tykselle. Jatkossa molemmissa jarjestelmissd on varmasti samat tiedot, tiedot paivittyvét sdédnndllisesti
eikd muutoksiin tarvita endd kahden tyontekijin tydaikaa. Uuden kéyttdjdn luonti automatisoitui myos
suurimmilta osin ja integraation my6td myds tisséd tapauksessa tiedot ovat varmasti samat molemmissa
jéarjestelmissd, eikd samaa tyo6td tehdd kahteen kertaan kahden eri osaston toimesta. Tietoturvan kan-

nalta kriittisin asia automatisoitui myds, kayttédjétilin automaattisen kdytdstd poiston ansiosta.

Seuraava kehitysaskel voisi olla salasanan automaattinen ldhettdminen kéyttdjille timén ensimmaisend
tyopdivand. PowerShellilld on mahdollista luoda, muokata ja poistaa Tehtdvien ajoituksella ajoitettuja
tehtivid, Tehtdvien ajoituksella on mahdollista kdynnistdd PowerShell ja suorittaa skripti, jolla puoles-
taan on mahdollista ldhettdd sdhkoposti. Uuden kéyttdjan luonnin yhteydessi voitaisiin luoda uusi, yh-
den kerran suoritettava tehtdva Tehtivien ajoitukseen ja ajastaa se suoriutumaan sen pdivin aamuna,
kun uusi tyontekijd tulee taloon. Tdma tehtdva voisi hyddyntdd PowerShellid sahkopostin 1dhetykseen
ja sdhkoposti voisi kayttdd tekstiviestinldhetyspalvelinta ldhettddkseen salasanan tekstiviestind kaytta-
jan puhelinnumeroon. Téllaisessa toteutuksessa tarvittaisiin myos toiminto PowerShell-skriptiin, joka
tarkistaa salasanan ldhetykseen tarkoitetut tehtévét ja poistaisi sellaiset, jotka ovat suoriutuneet jo.
Néin Tehtdvien ajoitukseen ei kerddntyisi tehtévid sitd mukaa kuin uusia tyontekijoitd aloittaa tyot yri-

tyksessa.
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