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KAYTETYT LYHENTEET
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1 JOHDANTO

Pilvipalveluiden kasvu on voimakasta, ja IDC:n (2021) julkaiseman tutkimuksen
mukaan pilvipalveluiden markkina (infrastruktuurin, laitteet, ohjelmat ja palvelut)
nousisi vuoden 2021 706,6 miljardista vuoteen 2025 mennessa 1 300 miljardiin
dollariin vuotuisen kasvun pysyessa samana (16,9 %). Valtiovarainministerion
(2020a) Tuottavuutta pilvipalveluilla -ohjeen mukaan pilvipalveluista on muodos-
tumassa keskeinen palvelumuoto ja on odotettavissa, etta jo muutaman vuoden
kuluttua paikalliseen konesaliin toteutettava palvelu tai teknologinen alusta ei ole

enaa oletusarvo vaan poikkeustapaus.

Taman opinnaytetyon tarkoituksena on selvittaa miten ja millaisilla ehdoilla julki-
seen pilvipalveluun siirtyminen julkishallinnossa voidaan tehda ja millaisia mah-
dollisuuksia ja haasteita pilvipalvelut tuovat julkishallinnolle. Tavoitteena on sel-
vittda mita rajoituksia lainsaadantd asettaa sensitiivisen datan kaytodlle julkisissa
pilvipalveluissa ja millaisia palveluita on jo otettu kayttoon hyodyntaen julkisia pil-
vipalveluita. Opinnaytetydssa tutkitaan julkishallinnon pilvipalveluiden kayttoa ko-
konaisuudessaan paapainon ollessa kuitenkin salassa pidettavan ja turvallisuus-
luokitellun datan kaytdssa. Opinnaytetyd vastaa julkisen sektorin toimijoiden tie-

totarpeeseen tuomalla esiin pilvipalveluihin siirtymisessa tarvittavaa tietoa.
Opinnaytetyon tutkimuskysymys on:

¢ Miten lainsdadanto ohjaa pilvipalveluiden kayttéa julkishallinnossa?
Apukysymyksia ovat:

e Mita palveluita on pystytty siirtdmaan julkiseen pilvipalveluun?

e Milta tulevaisuus pilvipalvelujen osalta nayttaa julkishallinnossa?



2 PILVIPALVELUIDEN HYODYNTAMINEN

On-premisella tarkoitetaan yrityksen omissa tiloissa olevia fyysisia palvelimia ja
ohjelmistoja. Yritys voi hoitaa yllapidon itse tai yllapito on voitu ulkoistaa kolman-
nelle osapuolelle, jolloin puhutaan hosted on-premise palvelusta. On-premise-
palveluiden etuna ovat parempi turvallisuus ja hallittavuus, koska data pysyy kai-
kissa tilanteissa omissa tiloissa ja yrityksella on taysi kontrolli omaan dataansa.
Huonoja puolia ovat esimerkiksi korkeammat yllapitokustannukset, kustannusten
heikompi ennustettavuus seka heikompi skaalautuvuus. On-premise ymparis-
téssa on myds enemman huoltokatkoja fyysisten palvelinten uusimisien, huolto-

jen seka paivitysten yhteydessa. (Empower 2022.)

Pilvipalvelulla tarkoitetaan erilaisten laskentapalvelujen tarjoamista internetin
kautta. Palveluita voivat olla esimerkiksi palvelinten, tallennustilan, tietokantojen
ja ohjelmistojen tarjoaminen. Laskutus voi perustua kaytettyyn levytilaan, kaytet-
tyihin suorittimen sykleihin tai kaytettyyn kaistan leveyteen. (Microsoft 2022a.)
Pilvipalveluiden etuja ovat esimerkiksi edullisuus, hyva skaalautuvuus, luotetta-
vuus ja tuottavuuden parantuminen huoltokatkojen jaadessa vahaiseksi (Micro-
soft 2022b). Pilvipalveluiden kustannukset on myos helpompi ennakoida koska
laitteiden uusimistarve poistuu palvelinympariston osalta palvelun kayttajan na-

kokulmasta (Empower 2022).

2.1 Paaasialliset pilvipalveluiden toimitusmallit

Julkinen pilvipalvelu on kolmannen osapuolen julkisessa internetissa tarjoama
palvelu, joka on kaikille avoin. Julkista pilvipalvelua voi yllapitaa yritys, akateemi-
nen organisaatio tai valtio. (NIST 2011.) Yksityinen pilvi on yhden organisaation
kayttoon tarkoitettu pilvi. Yksityisen pilven kayttgjia voivat olla esimerkiksi saman
yrityksen eri liiketoimintayksikot. Yksityinen pilvi voi olla yrityksen omassa yllapi-
dossa tai sen yllapito on voitu ulkoistaa. Yksityinen pilvi voi olla pilvipalvelu tai on-
premise-palvelu. (NIST 2011.) Hybridipilvi on kahden tai useamman pilvi-infra-
struktuurin yhdistelma. Pilven eri osat muodostavat oman kokonaisuutensa,
mutta ne ovat toisiinsa sidottuja mahdollistaen datan siirtymisen eri pilvien valilla.

Hybridipilvi sisaltaa aina yksityisen pilven tai on-premise-palvelun seka julkisen



pilven. Hybridipilven tarkoituksena on yhdistaa molempien ymparistojen etuja esi-
merkiksi tuomalla parempaa skaalautuvuutta ja matalampia kustannuksia julki-
sen pilven kautta seka mahdollistaa yksityisen pilven ja on-premisen tarjoama
parempi turvallisuus ja hallittavuus Usein vahemman kriittiset palvelut on siirretty
pilveen, ja yritykselle kriittiset palvelut ovat yksityisessa pilvessa. (Murugesan &
Bojanova 2015, 9-10.)

2.2 Muut toimitusmallit

Monipilviymparistd on malli, jossa on useampia toisistaan erillaan olevia julkisia
tai yksityisia pilvipalveluita. Tarkein ero monipilviympariston ja hybridipilven valilla
on se, etta monipilviymparistossa eri pilvipalvelut eivat ole yhteydessa toisiinsa.
Syitd monipilviymparistdon kayttdon on monia kuten esimerkiksi halu valttaa riip-
puvaisuutta yhteen palvelun tuottajaan, kustannusten optimointi, tydkuormien ja-
kaminen eri ymparistoihin, globaalin yrityksen halu kayttaa lahella sijaitsevaa pal-
velun tuottajaa, palveluiden hajauttaminen liiketoiminnan jatkuvuuden varmista-
miseksi seka se seikka. etta yksikaan palvelun tuottaja ei pysty tayttamaan yri-
tyksen kaikkia tarpeita. (Cloudian 2022.)

Yhteisopilvi tarkoittaa tietylla toimialalla toimivan yhteison kaytossa olevaa pilvi-
palvelua. YhteisOpilviratkaisussa saman tavoitteen ja vaatimukset jakavat yrityk-
set kayttavat ja yllapitavat yhteisia resursseja. Yleiset julkisen pilvipalveluiden rat-
kaisut eivat yleensa tayta osapuolten turvallisuus tai suorituskykyvaatimuksia, ja
tasta syysta valitaan yhteisopilvipalvelut, jotka raataldidaan vastaamaan yhteison

tarpeita. (Murugesan & Bojanova 2015, 42.)

2.3 Pilvipalveluiden palvelumallit

Software as a Service tarkoittaa kuluttajalle tarjottavaa kykya kayttaa ohjelmis-
toja, jotka pyorivat palveluntarjoajan pilvi ymparistdssa. Palveluita voidaan kayt-
taa esimerkiksi nettiselaimen tai ohjelmiston kayttoliittyman kautta. Tassa mal-
lissa sovelluksen taustalla olevan infrastruktuurin ja sovelluksen ominaisuuksien

hallinta kuulu palvelun tuottajalle, palvelun kayttajan vastuulle voi jaada rajoitet-



tujen perusominaisuuksien hallinta. (NIST 2011.) SaaS-palveluita ovat esimer-
kiksi Microsoftin O365-palvelut, pilvipohjaiset CRM-palvelut kuten esimerkiksi

HubSpot seka pilvitallennuspalvelu Dropbox.

Platform as a Service tarkoittaa kuluttajalle tarjottavaa kykya luoda erilaisia so-
velluksia palveluntarjoajan toimittamia tyokaluja kayttaen. PaaS-mallissa palve-
lun toimittaja tarjoaa infrastruktuurin ja tyokalut, joita palvelun kayttaja hyédyntaa
esimerkiksi sovelluskehityksessa. Vastuu taustalla olevasta infrastruktuurista ku-
ten esimerkiksi palvelimista ja tallennuskapasiteetista seka verkoista on palvelun
tuottajalla. Palvelun kayttaja vastaa tuottamistaan sovelluksista seka mahdolli-
sesti myos joistain alustan perusasetuksista. (NIST 2011.) PaaS-palveluita ovat
esimerkiksi Microsoftin tarjoama Azure SQL Managed Instance, jossa Microsoft
tarjoaa servereiden ja tallennus kapasiteetin lisaksi tyokalut tietokantatydkalut

(SQL Server Management Studio) palvelun kayttajalle. (Microsoft 2022c.)

Infrastructure as a Service tarkoittaa palvelua, jossa palvelun tarjoaja toimittaa
palvelun kayttajalle infrastruktuurin kuten palvelimet, tallennustilan ja verkon. Pal-
velun kayttaja vastaa kayttojarjestelmista ja asennettavista ohjelmistoista koko-
naisuudessaan. Palvelun tuottajalla on vastuullaan ainoastaan taustalla oleva
pilvi infrastruktuuri. (NIST 2011.) laaS palveluja ovat esimerkiksi Microsoftin
Azure ja Amazon Web services (AWS). Eri palvelumallien vastuiden jakautumi-
nen on havainnollistettu kuviossa 1. Turkoosilla on merkattu palvelun kayttajan

vastuut ja punaisella palvelun toimittajan vastuut.
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Kuvio 1. Vastuun jakautuminen eri palvelumalleissa (Red Hat 2022)

Kuvio 1 havainnollistaa miten vastuu alustan ja sovelluksien hallinnasta siirtyy
palveluntuottajalle siirryttdessa on-premise palveluista pilvipalveluun. On huo-
mattava, ettd alustan ja sovellusten hallinnan vastuun siirtyminen tarkoittaa pal-
velun tiilaajan kohdalla heikentynyttd mahdollisuutta vaikuttaa palveluihin seka

niiden turvallisuuteen.
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2.4 Pilvipalvelun kayttamisen edut

Pilvipalveluissa on lukuisia etuja kayttajille. Naita etuja ovat esimerkiksi pienempi
paaomantarve, pienemmat yllapitokustannukset, kayttotarpeen mukainen skaa-
lautuvuus seka parantunut kaytettavyys. Yksi tarkeimmista eduista on pienempi
paaoman tarve, silla uutta pilvipalvelua perustettaessa yrityksen ei tarvitse sijoit-
taa paaomaa it-infrastruktuuriin, koska pilvipalveluiden maksut perustuvat
yleensa kayttoon eli maksetaan esimerkiksi tallennustilasta ja suoritinkaytosta
sen sijaan, ettd maksettaisiin palvelimista ja ohjelmistolisensseista. Pilvipalvelui-
den kayttd tuo mukanaan myds pienemmat operointikustannukset ja pienemman
yllapitotarpeen palvelimien ja ohjelmistojen yllapitovastuun siirtyessa palvelun-

tuottajalle. (Murugesan & Bojanova 2015, 10.)

Ohjelmistojen seka laitteistojen paivitykset tapahtuvat kayttajan kannalta katsot-
tuna automaattisesti, eivatkd ne aiheuta ylimaaraisia kayttokatkoja. Pilvipalvelut
skaalautuvat myos yrityksen kayttotarpeen mukaan vastaamaan hetkellisten piik-
kien aiheuttamaan lisaantyneeseen kuormaan tai epavarmaan laskentatarpee-
seen. Pilvipalvelut mahdollistavat myds paasyn laajoihin pilvipalveluiden laskenta
resursseihin Perinteisessa on-premise-ratkaisussa palvelimien resursseja on jal-
keenpain kallista lisata, joten palvelimen valinta on osattava suunnitella ennalta
vastaamaan kayttotarvetta. Pilvipalvelut mahdollistavat myods paasyn dataan ja
sovelluksiin mistd tahansa mahdollistaen datan jakamisen ja tiimityoskentelyn
paikkariippumattomasti. Pilvipalveluissa tietoturvallisuus on yleensa paremmalla
tasolla kuin perinteisissa on-premise jarjestelmissa, joten iso toimija pystyy tar-
joamaan parempitasoista turvaa ja reagoimaan erilaisiin tietoturvapoikkeamiin

pienta organisaatiota nopeammin. (Murugesan & Bojanova 2015, 10-11.)

2.5 Turvallisuus ja riskit

Vaikka pilvipalveluihin on panostettu valtavasti ja suurten toimijoiden kohdalla
palvelut ovat turvallisia kayttaa, liittyy pilvipalvelun kayttéon myos riskeja. Suu-
rimmat huolet liittyvat palvelun turvallisuuteen, datan yksityisyyteen, palvelun
saatavuuteen seka palvelun luotettavuuteen. Datan menettaminen, tietovuodot
seka ohjelmistojen tai datan hallinnan menettaminen sekad DoS-hyokkaykset ovat

yleisimpia huolenaiheita. (Murugesan & Bojanova 2015, 11.)
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Turvallisuusongelmat voidaan luokitella CIA menetelmalla (confidentiality, integ-
rity, availability). Luottamuksellisuudella (confidentiality) tarkoitetaan sita, etta
luottamuksellista dataa kasitellaan ja sailytetaan tavalla, joka takaa riittavan suo-
jauksen. Suojaustason vaatimukset voivat vaihdella eri ymparistdissa ja vaati-
mukset voivat koskea koko dataa tai vaan osaa siita. Vaatimuksia ovat esimer-
kiksi dataan kasittelemaan paasevien kayttajien maarittely seka heidan datan-
muokkaus oikeuksiensa maarittely. Eheydella (integrity) tarkoitetaan sita, etta
data on korruptoitumatonta ja etta vain siihen valtuutetut voivat kayttaa tai muo-
kata sita. Saatavuudella (availability) tarkoitetaan palvelun tuottajan lupausta
palvelun saatavuudesta. Palvelun tarjoaja voi esimerkiksi luvata, ettad palvelun
SLA on 99.9 %. SLA tulee sanoista Service Level Agreement eli palvelun tason
sopimus. SLA: 99.9 % taso tarkoittaa kaytannossa sita, ettéd vuoden aikana pal-
velussa voi olla katkoksia 8 tuntia 46 minuuttia. (Murugesan & Bojanova 2015,
208-209.)

Kayttajatunnuksien joutuminen vaariin kasiin tai autentikointiin liittyvat puutteet
voivat johtaa tietovuotoihin tai pahimmassa tapauksessa koko palvelun hallinnan
menettamiseen. Palvelunestohydkkayksilla voidaan myds lamauttaa palvelun toi-
minta kokonaan. Pilvipalveluun siirryttaessa on myos kiinnitettava huomiota so-
pimuksiin. On erityisen tarkeaa varmistaa, ettd datan omistajuus sailyy palvelun
kayttajalla ja data voidaan niin haluttaessa poistaa palvelusta siirtaa toiseen pal-
veluun. Tiedostojen salaukseen on myos kiinnitettdva huomiota. Tiedostot on
pystyttava salaamaan seka siirrettaessa etta levossa kun ne ovat tallennettuna
kovalevylle. Salausavaimien hallinta on myo6s syyta sailya palvelun kayttajalla,

jotta datan luottamuksellisuus voidaan taata. (Murugesan & Bojanova 2015, 210.)
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3 TUTKIMUSMENETELMA JA AINEISTON KERAAMINEN

3.1 Kirjallisuuskatsaus

Kirjallisuuskatsaukset jaetaan useampiin eri tyyppeihin naita tyyppeja ovat kuvai-
leva kirjallisuuskatsaus, systemaattinen kirjallisuuskatsaus, kvalitatiivinen meta-
analyysi seka kvantitatiivinen meta-analyysi (Salminen 2011, 6—-14). Tahan opin-
naytetyohon valitsin menetelmaksi kuvailevan kirjallisuuskatsauksen. Kuvailevaa
kirjallisuuskatsausta pidetaan eraanlaisena yleiskatsauksena, jolle ei ole maari-
telty tarkkoja saantgja. Kuvailevassa kirjallisuuskatsauksessa kaytetaan laajoja
aineistomaaria ja aineiston valintaa ei rajata tarkoilla metodisaannailla vaan ku-
vaileva kirjallisuuskatsaus toimii itsenaisena metodina. Kuvailevan kirjallisuuskat-
sauksen eri muodot ovat narratiivinen ja integroiva, valitsin naistda muodoista nar-
ratiivisen muodon ja toteutustavaksi kolmesta narratiivisen katsauksen muo-
doista laajimman eli yleiskatsauksen. Narratiivinen kirjallisuuskatsaus on meto-
dillisesti kevyin kirjallisuuskatsauksen muoto. Narratiivissa yleiskatsauksessa py-
ritaan tiivistamaan suuria aineistomaaria yhteen ja pyritaan luomaan helppolukui-
nen dokumentti, jossa kuvataan ja luokitellaan tutkittavan ilmién ominaisuuksia.
(Salminen A 2011, 7.)

Opinnaytety6ssa kuvataan salassa pidettavan ja turvaluokitellun tiedon kaytto-
mahdollisuuksia julkisissa pilvipalveluissa erilaisten dokumenttien kautta. Tyossa
kaydaan lapi julkisen hallinnon pilvipalvelu linjauksia ja pilviperiaatteita, tietotyyp-
pien luokittelua seka esitellaan erilaisten ohje dokumenttien ja tydkalujen kayttoa
pilvipalvelun eri vaiheissa. Taman kirjallisuuskatsauksen tavoitteena on Ioytaa
vastaukset tutkimus kysymyksiin hakemalla tietoa useista eri dokumenteista ja
luoda eraanlainen tiivistelma kasiteltavasta aiheesta useista lahteista keratyn tie-
don pohjalta. Narratiivinen kirjallisuuskatsaus sopii tdhan tarkoitukseen hyvin va-
paampana tutkimusmenetelmana. Tama kirjallisuuskatsaus kuvaa tutkittavaa ai-
hetta ja siihen vaikuttavia ilmi6ita ja siten mahdollistaa vastausten loytamisen
asetetuille tutkimuskysymyksille. Lainsaadantod on alan nopean kehityksen vuoksi
jatkuvassa muutoksessa lakeja ja ohjeistuksia on muutettu vastaamaan uusien
palvelumuotojen vaatimuksia. Narratiivisen kirjallisuuskatsauksen avulla tasta ai-

heesta voidaan tuoda esiin uuttakin tietoa.
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3.2 Aineistonkeruu ja analysointi

Aloitin materiaalin keraamisen hakemalla tietoa hakukoneen avulla useilla eri ha-
kusanoilla. Tarkoituksena oli Ioytaa luotettavia lahteita opinnaytetyossa kaytetta-
vaksi materiaaliksi. Luotettavia lahteita voisivat olla asiantuntijaorganisaatioiden
julkaisut, viranomaisten julkaisemat materiaalit ja tieteelliset tutkimusartikkelit.
Kaupallisten toimijoiden materiaalit jatin pois koska niiden puolueettomuutta ja
luotettavuutta ei voi taata. Kirjallisuuskatsauksessa kaytettavan materiaalin tuli
sisaltaa julkishallinnon pilvipalveluihin liittyvaa ohjeistusta, nykyisia kaytantoja ku-
vaavaa materiaalia seka materiaalia pilvipalveluiden kayttoa ohjaavasta lainsaa-
danndsta. Luonnollisesti materiaalin tuli kasitella aihetta Suomen lainsdadanndn
ja julkisen hallinnon nakokulmasta koska opinnaytetyo rajoittuu kasittelemaan ai-
noastaan julkisen hallinnon julkisten pilvipalveluiden kayttéa Suomessa. Materi-
aalin tulee olla tuoretta koska ala muuttuu nopeasti. Rajasin materiaalin siten,

etta se saa olla maksimissaan viisi vuotta vanhaa.

Alustavien hakujen perusteella luotettaviksi materiaalin 1ahteiksi valikoitui Trafico-
min seka valtioneuvoston sivustot molemmilta sivustoilta |0ytyi runsaasti materi-
aalia opinnaytetyon pohjaksi. Hain materiaalia Traficomin verkkosivuilta
https://www.traficom.fi/fi, seka valtioneuvoston verkkosivuilta osoitteesta
https://julkaisut.valtioneuvosto.fi. Traficomin sivustolla kaytin hakusanaa pilvipal-
velu, lisdksi rajasin hakutuloksia sisaltamaan ainoastaan tilastoja ja julkaisuja.
Talla haulla tuli kaksi dokumenttia, pilvipalveluiden turvallisuuden arviointikritee-
ristd6 (PiTuKri) seka Ohjeita pilvipalvelujen turvallisuudesta yksityishenkildille,
pienyhteisoaille ja -yrityksille naista jalkimmaisen rajasin pois koska PiTuKri doku-
mentissa kasitellaan samat aiheet yksityiskohtaisemmin. Valtioneuvoston sivuilla
kaytin hakusanaa pilvipalvelu ja rajasin hakutuloksia asiasanalla julkinen hallinto.
Talla haulla sain nelja dokumenttia, jotka ovat julkisen hallinnon pilvipalvelu lin-
jaukset, pilvipalveluiden soveltamisohje, turvallisuusluokiteltavien asiakirjojen ka-
sittely pilvipalveluissa seka tuottavuutta pilvipalveluilla. Naiden hakujen jalkeen
tutustuin alustavasti materiaaleihin ja totesin, ettd nama aineistot riittavat taman
opinnaytetydn materiaaliksi. Naiden hakujen lisaksi materiaaliksi valikoitui tieto-
turvallisuuden auditointityOkalu Katakri, johon viitattin PiTuKri dokumentissa
seka Suositus turvallisuusluokiteltavien asiakirjojen kasittelysta, johon viitataan
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dokumentissa turvallisuusluokiteltavien asiakirjojen kasittely pilvipalveluissa.

Taulukossa 1 on listattuna kirjallisuuskatsaukseen valitsemani materiaali.

Taulukko 1. Kirjallisuuskatsaukseen valittu aineisto

Julkaisija Julkaisu-

vuosi

Tuottavuutta pilvipalveluilla Valtiovarainministerio 2020
Julkisen hallinnon pilvipalvelu linjaukset Valtiovarainministerio = 2018
Pilvipalveluiden soveltamisohje Valtiovarainministerio 2020

Turvallisuusluokiteltavien asiakirjojen ka- Valtiovarainministeric = 2020

sittely pilvipalveluissa

Suositus turvallisuusluokiteltavien asiakir- Valtiovarainministerio = 2021

jojen kasittelysta

Pilvipalveluiden turvallisuuden arviointi Traficom 2020
kriteeristd (PiTuKri)

Tietoturvallisuuden auditointitydkalu viran- Traficom 2020

omaisille (Katakri)

3.3 Kaytettavan aineiston esittely

Tuottavuutta pilvipalveluilla on lyhyehko perusdokumentti, joka kasittelee pilvipal-
veluiden kehitysta ja eri pilvipalvelu malleja. Dokumentissa kasitellaan julkisen
hallinnon pilviperiaatteita, pilvipalveluiden tuomia hyotyja seka haasteita. Doku-
mentin tarkoituksena on kuvata keskeisia seikkoja, joita tulee ottaa huomioon uu-

sia pilvipalveluita suunniteltaessa ja kaytettaessa.

Julkisen hallinnon pilvipalvelulinjaukset dokumentti on myods lyhyehko perusdo-
kumentti, joka kasittelee pilvipalvelu linjauksia ja niiden tavoitteita seka tiedonka-
sittelyn vaatimuksia ja pilvipalveluiden kayton haasteita. Dokumentissa kaydaan

lapi myos pilvipalveluiden palvelu ja toteutus mallit.

Pilvipalveluiden soveltamisohje on jatkoa Tuottavuutta pilvipalveluilla dokumen-
tille. Soveltamisohjeessa kuvataan pilvipalveluiden hyddyntamisen koko elinkaari
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suunnitteluvaiheesta palvelun paattamiseen asti. Kaikille elinkaaren vaiheille on
tehty yksityiskohtaiset kuvaukset, jotka sisaltavat esimerkiksi roolitukset, vastuu-
alueet ja muut huomioon otettavat asiat kuten esimerkiksi kyseisen osa-alueen
riskitekijat. Dokumentti sisaltda selkeitda soveltamisohjeita ja mallipohjia, jotka
auttavat esimerkiksi palvelustrategian luomisessa ja pilvipalvelun soveltuvuuden

tarkastamisessa.

Suositus turvallisuusluokiteltujenasiakirjojen kasittelysta dokumentissa kaydaan
lapi turvallisuusluokittelun lahtokohtia ja merkitsemista seka asiakirjojen kasitte-
lyyn ja suojaamiseen liittyvia vaatimuksia. Turvallisuusluokiteltavien asiakirjojen
kasittely pilvipalvelussa dokumentti puolestaan keskittyy riskeihin ja vaatimuksiin,
jotka liittyvat pilvipalvelussa sailytettaviin turvallisuusluokiteltuihin asiakirjoihin.
Dokumentissa kasitellaan myos pilvipalveluiden ja pilvipalvelun tuottajien luotet-
tavuuden arvioimista seka pilvipalveluiden ja pilvipalveluntuottajien palvelusopi-

muksiin liittyvia saadoksia.

Pilvipalveluiden turvallisuuden arviointi kriteeristd (PiTuKTri) ja Tietoturvallisuuden
auditointityokalu viranomaisille (Katakri) ovat auditointityokaluja, joita voidaan
kayttda myos yrityksen tai viranomaisen toimesta tietoturvallisuuden arviointiin ja

kehittamiseen.
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4 PILVIPALVELUT JULKISHALLINNOSSA

4.1 Julkisten pilvipalveluiden kayttdé Suomessa

Valtiovarainministerio on tuottanut useita dokumentteja edistamaan ja ohjeista-
maan pilvipalveluiden kayttoa. Tassa luvussa kasitellaan pilvipalveluiden kayttoa
dokumenttien tuottavuutta pilvipalveluilla seka julkisen hallinnon pilvipalvelulin-
jaukset pohjalta. Molemmat dokumentit ovat Iyhyita ja tarjoavat perustietoa julki-
sen hallinnon pilvipalveluiden tilasta ja pilvipalveluiden kayttoonoton vaatimuk-

sista ja haasteista.

Suomessa kaytossa olevista pilvipalveluista ja pilvipalveluiden hyddyntamisen
kasvusta ei ole tasmallista tietoa saatavilla. Valtiovarainministerion arvion mu-
kaan Suomi on kuitenkin edellakavijamaihin verrattuna takamatkalla pilvipalvelui-
den hyoédyntamisessa. Pilvipalveluiden hitaan kayttodnoton syyksi mainitaan jul-
kisen palvelun kohdalla turvallisuusluokitellun tiedon sailytykseen liittyvat erityis-
vaatimukset seka ohjeistuksien keskeneraisyys. (Valtiovarainministerid 2020a,
15.)

Tuottavuutta pilvipalveluilla dokumentissa mainitaan tyypillisiksi jo kaytossa ole-
viksi julkisen hallinnon palveluiksi 1ahinna julkista tietoa sisaltavat palvelut, pieni
riskiseksi todetut palvelut seka testauspalvelut, joissa kaytetaan itse luotua testi
aineistoa, joka ei sisalla salattavaa tietoa. Alla on listattuna Tuottavuutta pilvipal-
veluilla dokumentissa mainitut kaytdssa olevat pilvipalvelut (Valtiovarainministe-
ri6 2020a, 22).

¢ Internet-sivustojen julkaisualustat seka julkiset yleisneuvontapalvelut tai
naiden tukipalvelut (ns. julkiset tiedot ilman asiakasdataa/henkilotietoja)

ovat usein toteutettu pilvipalvelualustalla.
o Tietohallinnon ja tietojarjestelmakehityksen valineistot (ns. julkiset

e aineistot kehittamisessa, rajatusti salassa pidettavat kehitysaineistot ja
itse kehittamisvalineet ilman etta tuotantodata tai tuotantoymparistoé pal-

jastuu).
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o Tietyt testauspalvelut tai niiden osat, joissa julkista, tai luotua testiaineistoa

(ei-todellista), erityisesti kehittdmisputken automaattitestauksessa.
o Tietyt sisaiset palvelut, joissa tietosuojavaikutusten arvioinnin
e perusteella on pienet riskit (ns. oman henkildston henkilGtiedot, ei
e kansalaisten tietoja eika erityisia henkilotietoryhmia henkilostosta —
e esim. taloushallinnon tietyt jarjestelmat).
o Tietyt viestintapalvelut, joissa on tietosuojavaikutusten arvioinnin
e perusteella pienet riskit.

o Tietyt tukipalvelut edellisiin liittyen.

Tallennus- ja prosessointikapasiteetti pilvesta.

4.2 Pilvipalveluiden linjaukset ja periaatteet

Tuottavuutta Pilvipalveluilla dokumentissa mainitaan, etta pilvipalveluista on
muodostumassa keskeinen palvelumuoto ja etta jo muutaman vuoden kuluttua
uusien teknologisten alustojen ja palveluiden toteuttaminen paikallisiin konesalei-
hin on poikkeustapaus. Dokumentissa todetaan myds, etta useimpia valmisjar-
jestelmia ei ole enaa saatavilla paikallisesti asennettavina, vaan ne toimitetaan
pilvipalveluna. Dokumentissa korostetaan myds pilvipalveluiden tuomaa merkit-
tavaa hyotya skaalautumisen, joustavuuden seka jatkuvan kehittymisen kautta
seka korostetaan pilvipalveluiden merkitysta integroituvuuden edistajana. Julki-
selle hallinnolle ehdotetaan roolia sujuvampien palveluiden luomiseen kansalai-
sille julkisten pilvipalveluiden avulla. Rajallisten kehityspanosten vuoksi ehdote-
taan, etta on syyta valita milla osa alueilla tehdaan raataloitya kehittamista ja milla

osa alueilla kaytetaan valmiita ratkaisuja. (Valtiovarainministerié 2020a, 9-16.)

Julkisen hallinnon pilvipalvelulinjaukset dokumentissa on lueteltu julkisen hallin-

non keskeiset pilvipalvelu linjaukset julkisen hallinnon organisaation omistaman
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tiedon kasittelylle. Nama linjaukset antavat hyvan kuvan siita, miten julkisen hal-
linnon pilvipalveluiden kayttoa halutaan edistaa. Alla on listattuna keskeiset pilvi-

palvelu linjaukset (Valtiovarainministerié 2018, 9-10).

¢ Pilvipalveluita tulee kasitella kuin mitd tahansa muutakin ICT-palvelun

hankintaa tai muutosta.

¢ Pilvipalveluissa on kiinnitettava erityista huomiota sopimuksiin, palvelun

jatkuvuuden turvaamiseen ja tiedon saatavuuteen.

e Pilvipalvelun tulee tayttaa hankkivan osapuolen palveluhyoty ja -takuuvaa-

timukset.

e Mikali pilvipalvelu tai pilvipalveluteknologia tarjoavat parhaan palvelu-

hyodyn ja -takuun, eika muita esteita ole, tulisi se ensisijaisesti valita.

e Pilvipalveluiden palveluhyotya ja -takuuta tulee arvioida saannollisesti

seka oleellisten sopimusehtojen muuttuessa.
o Julkisen tiedon kasittelya ei rajoiteta.

o Ei-julkista tietoa voi kasitella julkisessa pilvipalvelussa, kun tietoturva ja -

suoja on asianmukaisesti toteutettu ja todennettu.

Nama pilvipalvelulinjaukset on tarkennettu pilvipalvelu periaatteiksi, joita kaikkien
julkisen hallinnon toimijoiden tulisi soveltaa (Valtiovarainministerid 2020a, 31—
32). Pilvipalvelu periaatteissa annetaan yleisia perusperiaatteita, joita tulee nou-
dattaa pilvipalveluiden suunnittelussa ja kaytossa. Naita ovat esimerkiksi oman
toiminnan ja tarpeiden ymmartaminen ja niiden huomioiminen valintaa tehdessa
seka tiedonhallintaan liittyvien riskien ja vaatimusten selvittdminen. Periaatteissa
ohjeistetaan lisaksi pilvipalvelutyypin ja ominaisuuksien valintaa seka koroste-
taan valvonnan, siirrettavyyden seka sopimusehtojen huomioinnin merkitysta.

Taulukossa 2 on listattu pilvipalvelu periaatteet.
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Taulukko 2 Julkisen hallinnon pilviperiaatteet (Valtiovarainministerié 2020a, 31—

l_

Tunnista ja analysoi
teiminnallinen tarpeesi,
johon etsit ratkaisua

Tunnista tietoosi liittyvat
keskeiset riskit, tee ratkaisu
pilvipalvelun kaytosta
faktaperusteisesti

Suunnittele ratkaisusi ja
siihen liittyvat palvelut
alusta asti pilvipalveluja
silmalldpitdaen

Hyddynna oletusarvoisesti
julkisia pilvipalveluja

Huolehdi strategisen tiedon ja
toimintojen siirrettavyydestd

Hyddynna pilvipalvelun
vakio-ominaisuuisia ja
automaatiota taysi-
madraisesti

Valvo pilvipalvelun kayttda

Varmista sopimusehtojen
soveltuvuus ja varaudu niiden
tuomiin riskeihin

Tekninen ratkaisumalli ei ole itseisarvo vaan keskeisinta on ldytad joustava ratkaisumalli
tunnistettuun ja maarllettyyn larpeeseen.

peet, johon ratkaisua haetaan. Aloita tunnistamalla, ketka kéylthiat tulevaa palvelua.
Tunnista myds tiedot, joita tarpeen mukaisessa toiminnassa kasitelladn.

Arvioi edellisen kohdan perusteella, mité riskej ja vaatimuksia tarpeen mukaiseen
toimintaan ja sen tiedonhallintaan littyy eri kdyitdtilanteissa. Arvioi objektiivisesti ja
faktaperusteisesti, mitkd ovat kyseisen toiminnan olennaiset riskit.

Tutustu pilvipalvelutarjontaan, tee markkinatutkimusta ja laadi faktapohjainen analyy-
si pilvipalvelujensoveltuvuudesta tunnistettuihin riskeihin sekd toiminnalliseen tarpeeseesi
nahden.

Suunnittele palvelusi siten, ettd ratkaisusi arkkitehtuuri ja teknologiavalinnat seké
kehittamis- ja y lapitokaytanndt heti alusta asti soveltuvat hyadyntdmddn pilven
tuottamia palveluja taysimaardisesti.

Hyddynna ensis jaisesti ja lahtakohtaisesti julkisia pilvipalveluja. A3 toteuta yksityisia
tai yhteisan pilvipalveluja, ellei tahdn ole perusteltua ja todennettavaa syyta tai julkisia
pilvipalveluja eiole saatavissa.

Huolehdi alustaasti siitd, ettd keskeiset tiedot ja toiminnot ovat siirrettdvissa pilvi-
palveluista toisaalle tarpeesi mukaan. Mikali tietojen tai teimintojen siirtoa ei pystyta
taysimddrdisesti toteuttamaan, lee riskiarvio, miten toimit ja mité tapahtuu, jos siirto-
tarve kuitenkin mydhemmin ilmenee.

Mieti riskiarvios perusteella, mihin tieto sijoitetaan.

Kaytd ja hyddynna pilvipalvelussa olevia erilaisia palveluja, ominaisuuksia ja moduuleja.
Vilta pilvipalvelujen raataldintid, pyri hyddyntamain olemassa olevia ominaisuuksia.
Pilviratkaisujen ideologia perustuu siihen, ettd kiytamme valmiita moduuleita ja vil-
tamme tiettyjen uudelleen rakentamista. Kun ratkaisu myds koostetaan ndistd valniista
palasista, on niihin helpompi hankkia vakioitu tuki palveluntarjoajalta.

Pilvi ei ole pilviilman automaatiota. Tutkimusyhtic Gartnerin selvitysten mukaan

n. 90 % pilvipalvelujen vikatilanteista johtuu siitd, ettei kayteta julkipilven valmiita
palveluja tai tydkaluja jatkuvuuden varmistamiseksi.

Mikali valmisratkaisu ei tayta keskeisid tarpeita, on parempi toteuttaa raatalginti
valmisalustalla |PaaS) kuin raataldida SaaS-palvelua.

Valvo pilvipalvelun teknistd toimivuutta sekd hallinnoi pilvipalvelujen parametrointia,
hankintaa, provisicintia ja poistamista. Valvo erityisesti aitoa loppukayttajan palvelun ja
toimintaprosessien laatua ja saatavuutta.

Pilvipalvelujen kaytto ei sulje pois perinteisen valvonnan ja hallinnan vaatimuksia.
Varmista, ettd pilvipalvelusopimus mahdollistaa myds palvelujen skaalaamisen alaspiin
(erityisesti SaaS-palvelut) ja palvelujen jatkuvuuden. Tunnista pilvitoimittajien omat
edut takaavien sopimusten riskit ja varaudu riskien realisoitumiseen.

4.3 Haasteet ja riskienhallinta

Valtiovarainministerion selvityksen mukaan pilvipalveluiden kayttdonottamiseen

liittyy ennakkokasityksia ja valmiuksien puutteita. Haasteiksi valtionhallinnossa
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koetaan muun muassa osaamisen puute epailyttava tietoturva, erityislainsaadan-
non tiukat tulkinnat, palvelujen kokonaishallinta seka hankala kilpailuttaminen.
Pilvipalvelua hankittaessa on osattava ottaa huomioon useita seikkoja, esimer-
kiksi miten palvelu voidaan tarvittaessa kotiuttaa tai miten valtetaan toimittajaluk-
koon joutuminen. On huomioitava myos se riski, ettda omistajarakenteen muuttu-
essa voi palveluun vaikuttava lainsdadantdé muuttua. (Valtiovarainministerio
2020a, 26-27.)

Julkisen hallinnon pilvipalvelu linjauksissa kayton haasteiksi mainitaan lisaksi ei-
julkisten tietojen kasittely, toiminnan jatkuvuuden varmistaminen, riskien hallin-
nan moniulotteisuus, yksipuoliset sopimusehdot, riittavan tietosuojan ja tietotur-
van tason takaaminen tiedon sijainnista ja hallinnasta riippuen. Tietoturvan toteu-
tuminen pilvipalvelussa on haastavampi toteuttaa, kun on-premise toteutuk-
sessa. luottamuksellisuuden, eheyden, saatavuuden ja kiistamattomyyden var-
mistaminen vaatii muun muassa tietoliikenne yhteyksien ja lainsaadannon tar-
kempaa huomioonottamista. Riskienhallinnan moniulotteisuudella tarkoitetaan
tietojen hallintaan ja omistamiseen liittyvat seikat palvelun kayton aikana ja pal-
velun paattyessa, kuka omistaa tiedot ja kuka saa kayttaa niitd. Sopimusehtoihin
tulee tutustua huolellisesti, varsinkin isojen kansainvalisten toimijoiden kohdalla
sopimusehdot voivat olla yksipuoliset, sopimusehtojen vaikutukset palvelulle ja
siella sailytettavalle tiedolle on ymmarrettava. Organisaation tulee tunnistaa pal-
velun kriittisyys kayttgjille ja varmistaa toiminnan jatkuvuus vaaditulla tasolla

my0s poikkeusolosuhteissa. (Valtiovarainministerié 2018, 19-20.)

4.4 Tiedon kasittelyn vaatimukset

Salassa pidettavalle, turvallisuusluokitellulle seka henkildtiedoille asetetaan
useita vaatimuksia tiedon sijainnin ja hallinnan suhteen. Lainsaadanté maarittaa
kuka naita tietoja voi hallinnoida ja missa naita tietoja voidaan fyysisesti sailyttaa.
Julkisen hallinnon pilvipalvelulinjauksissa maaritetdadn maantieteellisiksi sijain-
neiksi Suomi, EU/ETA-alue sekd muut maat. Tiedon ja palvelun tuotannon hallit-
sijoita voivat olla organisaatio itse, muu viranomainen tai julkinen toimija, kotimai-
nen yksityinen toimija, EU/ETA alueella toimiva yksityinen toimija seka EU/ETA

alueen ulkopuolinen yksityinen toimija. Kuviossa 2 havainnollistetaan tiedon si-
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jainnin ja hallinnan merkitysta riskien suhteen. Kuten kuvasta voi paatella, ris-
kienhallinnan merkitys kasvaa hallinnan siirtyessa pois itselta seka sijainnin siir-

tyessa pois Suomesta ja EU:n alueelta. (Valtiovarainministerié 2018,17-19.)

hallinnan
-7 merkitys
kasvaa

Muu
EU
Suomi
Tietojen
Yksityinen Yksityinen Yhksityinen hallitsija

[tse Viranomainen )
Suomi EU muu

Kuvio 2 Tiedon sijainnin ja hallinnan merkitys riskienhallinnassa (Valtiovarainmi-
nisterid 2018, 17)

Tiedon kasittelyssa on otettava huomioon lukuisia nakokohtia kuten tietosuoja
asetukset, luottamuksellisuus, eheys, saatavuus, autentikointi seka kiistamatto-
myys. Luottamuksellisuudella tarkoitetaan sita, etta tiedon kasittelyyn on oikeus
vain siihen hyvaksytyilla henkil6illa, luottamuksellisuuden toteutuminen vaatii
kayttooikeuksien hallinnan ja autentikoinnin toteuttamisen. Luottamuksellisuuden
toteutuminen voi vaatia myos tietojen salaamisen joissain ymparistoissa. Ehey-
della tarkoitetaan tiedon muuttumattomuuden varmistamista, kaytanndssa tama
tarkoittaa sita, etta tieto on ajantasaista ja oikeaa eika sita ole muutettu sellaisten
henkildiden toimesta, joilla ei ole siihen oikeuksia. Saatavuudella tarkoitetaan
sita, etta tieto on kaytettavissa aina kun sita tarvitaan. Autentikoinnilla tarkoite-
taan kayttajan seka palvelun identiteetin varmistamista esimerkiksi kirjautumisen
yhteydessa. Kiistamattomyydella tarkoitetaan sita, etta tietoa kasitellyt henkild
pystytaan jalkikateen tunnistamaan, tama voidaan toteuttaa esimerkiksi lokien

avulla. (Valtiovarainministerié 2018, 17-18.)
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4.5 Pilvipalveluiden kayton elinkaarimalli

Tassa luvussa kasitellaan pilvipalvelun soveltamisohjetta. Pilvipalvelun sovelta-
misohje on suunnattu henkildille, joiden vastuulla on esimerkiksi pilvipalvelu rat-
kaisuiden jarjestaminen, suunnittelu, hankinta, toteuttaminen, kehittdminen ja yl-
lapito. Ohjeessa kaydaan lapi pilvipalvelun elinkaaren kaikki vaiheet ja annetaan
ohjeita eri vaiheiden lapikayntiin. Pilvipalveluiden soveltamisohje ikaan kuin luo
rungon pilvipalvelun elinkaaren vaiheille, ohjeistaa ja opastaa seka tuo erilaisia
tyokaluja kuten malli ja asiakirjapohjia tukemaan pilvipalvelun hankita ja kaytto

prosesseja (Valtionvarainministerié 2020b, 9-10).

Pilvipalvelun elinkaaren prosessi jakautuu kuuteen vaiheeseen, seka kaikkiin vai-
heisiin liittyvaan yleiseen osaan A pilvipalveluvalmiuksien kehittaminen ja pilvi-
palvelujen johtaminen. Vaiheessa A perehdytaan pilvipalvelun hyddyntamisen
mahdollisuuksiin, etuihin ja riskeihin. Tavoitteena on organisaation valmiuksien
ja toimintaedellytyksien luominen, johtamisen rakenteiden luominen seka kehit-

tamisen tukemisen jarjestaminen (Valtionvarainministerié 2020b, 16—17).

Vaiheissa 1 ja 2 rajataan kohdetta ja maaritelldan vaatimuksia, tassa vaiheessa
ei viela tiedeta voiko palvelua vieda julkiseen pilvipalveluun. Vaiheissa 3 ja 4 et-
sitdan mahdollisia ratkaisuja pilvipalvelun toteuttamiseksi ja tehdaan hankinta.
Vaiheissa 3 ja 4 kaytetaan apuna PiTuKria, tassa vaiheessa selviaa pilvipalvelun
kaytdon mahdollisuus. Vaiheessa 5 kaydaan lapi palvelun toteuttamista ja sen hal-
lintaa koko pilvipalvelun kayton ajalta. Viimeisessa vaiheessa 6 kaydaan lapi pil-
vipalvelun paattamiseen ja siirtoon liittyvia seikkoja. Taulukossa 3 on kuvattu pil-
vipalvelun elinkaaren eri vaiheet ja kuvaukset niiden sisallosta seka niiden kayt-

toon tehdyista dokumenttipohjista. (Valtionvarainministerio 2020b, 14—-15.)
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Taulukko 3 pilvipalvelun elinkaaren vaiheet (Valtionvarainministerié 2020b, 15)

A: Pilvipalveluvalmiuksien kehittaminen ja pilvipalvelujen johtaminen

Pilvistrategia-pohja

Pilvipalvelujen tietoturvapolitiikka

1. Kohteen maarit- | 2 Kohteen vaati- 3 Ratkaisuvaihto- | 4 Hankinta ja so- 5Palveluntoteu- | 6 Palvelun padtta-
tely ja rajaus musten madrittely | ehtojen arviointi pimus tus ja muutosten minen / siirto
hallinta

Kehitettdvan koh- | Pilvipalvelujen Pilvipalvelujen so- | Pilvipalvelujen so- Pilvipalvelujen
teen rajausten ja yleiset riskit janii- | veltuvuuden tarkis- | veltuvuuden tarkis- paattamisen tar-
reunaehtojen do- | den kontrollit - tuslista tuslista — keskeiset kistuslista
kumentointipohja | esimerkki/pohja Pilvipalveluiden sopimusehdot

Pilvipalvelujenris- | turvallisuuden ar- | Pilvipalveluiden

kienhallinnan vaa- | viointikriteeristd turvallisuuden ar-

timusten tunnista- | (PiTukri) viointikriteeristd

mispohja. (PiTuKri)
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5 TURVALLISUUSLUOKITTELU JATIETOTYYPIT

Tassa luvussa kasitellaan asiakirjojen turvallisuusluokittelua ja tietotyyppeja. Tur-
vallisuusluokitellun tiedon kayttoa pilvipalvelussa ohjaavat laki julkisenhallinnon
tiedonhallinnasta (906/2019 18§) seka valtioneuvoston asetus asiakirjojen turval-
lisuusluokittelusta valtionhallinnossa (1101/2019). Valtiovarainministerio on jul-
kaissut kaksi ohjeistusta, jotka auttavat tayttamaan nama lait ja asetukset, kun
suunnitellaan uutta pilvipalvelua. Nama ohjeet ovat Turvallisuusluokiteltavien
asiakirjojen kasittely pilvipalveluissa (Valtiovarainministerio 2020a) ja Suositus

turvallisuusluokiteltavien asiakirjojen kasittelysta (Valtiovarainministerio 2021).

Asiakirjat jaetaan erilaisiin tietotyyppeihin, jonka perusteella voidaan maaritella
missa palvelussa kutakin asiakirjaa voidaan kayttaa. Eri tietotyyppeja ovat julki-
nen, salassa pidettava, henkilotieto, varautumisen nakdkulmasta suojattava seka
nelja eri turvaluokiteltua luokkaa |-1V. Turvallisuusluokkia maaritettdessa on otet-
tava huomioon myos niin sanottu kasautumisvaikutus. Kasautumisvaikutuksella
tarkoitetaan ilmiota, jossa suuren tiedostomaaran muodostama asiakokonaisuus
on yksittaista dokumenttia merkittavampi ja voi siten antaa aihetta korottaa tur-

vallisuusluokkaa. (Valtiovarainministerio 2021, 34.)

Julkisella tiedolla tarkoitetaan kuten jo nimikin kertoo, julkista kaikille saatavilla
olevaa tietoa, jota on tarve suojata ainoastaan eheyden ja saatavuuden kannalta.
Salassa pidettavalla tiedolla tarkoitetaan viranomaisen turvallisuusluokittelema-
tonta salassa pidettavaa tietoa, jos nama tiedot sisaltavat henkilétietoa, kuuluvat
ne silloin myos tietotyypin henkilGtieto alle. Henkilotiedolla tarkoitetaan tietosuo-
jalain (2018/1050) seka EU:n tietosuoja-asetuksen (2016/679) alaista tietoa. Va-
rautumisen nakokulmasta suojattavilla tiedoilla tarkoitetaan sellaista tietoa, joka
on oltava saatavilla sellaisessakin tilanteessa, ettd verkkoyhteydet rajoittuvat

Suomen rajojen sisapuolelle.

Turvallisuusluokiteltavat asiakirjat jaetaan neljaan turvallisuusluokkaan (Valtio-
neuvoston asetus asiakirjojen turvallisuusluokittelusta valtionhallinnossa

1101/2019 3 §). Alla on listattuna kuvaukset turvallisuusluokista.
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Turvallisuusluokan | asiakirja, jos asiakirjaan sisaltyvan salassa pidettavan
tiedon oikeudeton paljastuminen tai oikeudeton kaytto voi aiheuttaa erityi-
sen suurta vahinkoa tiedonhallintalain 906/2019 18 §:n 1 momentissa tar-

koitetulle suojattavalle edulle

Turvallisuusluokan Il asiakirja, jos asiakirjaan sisaltyvan salassa pidetta-
van tiedon oikeudeton paljastuminen tai oikeudeton kaytté voi aiheuttaa
merkittavaa vahinkoa tiedonhallintalain 906/2019 18 §:n 1 momentissa tar-

koitetulle suojattavalle edulle

Turvallisuusluokan Ill asiakirja, jos asiakirjaan sisaltyvan salassa pidetta-
van tiedon oikeudeton paljastuminen tai oikeudeton kaytto voi aiheuttaa
vahinkoa tiedonhallintalain 906/2019 18 §:n 1 momentissa tarkoitetulle

suojattavalle edulle

Turvallisuusluokan IV asiakirja, jos asiakirjaan sisaltyvan salassa pidetta-
van tiedon oikeudeton paljastuminen tai oikeudeton kaytté voi aiheuttaa
lievaa vahinkoa tiedonhallintalain 906/2019 18 §:n 1 momentissa tarkoite-

tulle suojattavalle edulle.
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6 PILVIPALVELUIDEN TURVALLISUUDEN ARVIOIMINEN

Tassa luvussa kasitellaan pilvipalveluiden turvallisuuden arvioimista Pilvipalve-
luiden turvallisuuden arviointi kriteeristd (PiTuKri) ja Tietoturvallisuuden auditoin-
tityokalu viranomaisille (Katakri) dokumenttien pohjalta. Luvussa esitellaan Pi-
TuKTri tydkalun kayttda ja viranomaisarviointi ja hyvaksyntaprosessien kulkua. Pi-
TuKri on tarkoitettu pilvipalveluiden turvallisuuden arvioinnin tyokaluksi. Kriteeris-
téa voidaan hyodyntaa uutta palvelua suunniteltaessa tai olemassa olevan pal-
velun turvallisuutta arvioitaessa. Dokumentissa kdydaan lapi PiTuKri tydkalun
kayttda aihe alueittain korttien avulla. Korttien avulla kdydaan lapi palvelulle ase-
tetut vaatimukset ja arvioidaan vaatimusten toteutumista. Dokumentti sisaltaa
esimerkkitapauksia seka kuvaa eri tietotyypit seka viranomaisarviointi ja hyvak-
synta prosessit. Pilvipalvelun turvallisuuden arviointi jaetaan yleensa palveluntar-
joajan osuuksiin ja asiakkaan osuuksiin. Kuviossa 4 havainnollistetaan miten

nama osuudet yleensa jakautuvat.

PiTuKri-arvioinnin piirissa
hallinnollinen (turvallisuusjohtaminen),
fyysinen ja tietotekninen turvallisuus T PILVIPALVELUALUSTA

Katakri- tai/ja PiTuKri-arvieinnin
piirissd soveltuvin osin Sy “*  Asiakas-
jarjestelma
4
Katakri-arvioinnin piirissa ;
hallinnollinen (turvallisuusjohtaminen),
fyysinen ja tietotekninen turvallisuus

Asiakkaan muu
tietojenkasittely- Asiakkaan
yjmpéiristii Y e ¢ etikiytts- ‘ Pilvipalveluntarjoajan vastuu

ymparisto Asiakkaan vastuu

Kuvio 4 Ymparistdjen vastuunjako ja auditointitydkalujen kaytté (Traficom 2020,
4)

PiTuKri ottaa kantaa salassa pidettaviin seka turvallisuusluokitettuihin [\V-luokan
tietoihin. Korkeampien turvallisuusluokkien osalta tyOkalu ottaa kantaa ainoas-

taan pilvipalveluiden yleisen soveltuvuuden osalta. (Traficom 2020, 3.)
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Tietoturvallisuuden auditointityokalu viranomaisille dokumentti kuvaa kansallisen
turvallisuusauditointikriteeristd Katakrin kayttoa. Katakri-dokumentti on PiTuKrin
tapaan auditointi tyOkalu, jota kaytetaan yritysturvallisuusselvityksissa seka tieto-
turvallisuuden auditoinneissa. Dokumentissa kaydaan lapi Katakrin eri kayttota-
pauksia ja Katakri-tyokalun kayttda. Dokumentti jakautuu kolmeen osa-aluee-
seen, jotka ovat turvallisuusjohtaminen, fyysinen turvallisuus seka tekninen tieto-
turvallisuus. PiTuKrin tavoin eri aihealueita kasitellaan korttien ja esimerkkien
avulla. Katakri tyokalulla arvioidaan organisaation kykya suojata kansalista tai
kansainvalista turvallisuusluokiteltua tietoa. Katakri tyokalua kaytetdan esimer-
kiksi yritysturvallisuusselvityksessa, kun yritys tarvitsee oikeuden kasitella turval-
lisuusluokiteltuja kansallisia tai kansainvalisia viranomaistietoja. Yritysturvalli-
suusselvityksen tekee suojelupoliisi. Katakriin sisaltyvat tietoturvan vaatimukset
perustuvat olemassa olevaan lainsaadantoon ja velvoitteisiin. Kuvio 4 havainnol-
listaa palveluntarjoajan ja asiakkaan vastuunjakoa seka PiTuKri ja KataKri tyoka-

lujen kayttdmahdollisuuksia pilvipalvelu ymparistossa. (Traficom 2020b, 5-6.)

6.1 Turvallisuuden arviointi

Pilvipalvelun turvallisuuden arviointiin on mahdollista kayttaa useita eri menetel-
mia. Naitd menetelmia voivat olla esimerkiksi itsearviointi, sertifikaatit, sopimus-
tekniset sitoumukset, ulkopuolisen riippumattoman tahon todennukset seka jat-
kuva auditointi. Kun arvioidaan olemassa olevia viitekehyksia ja sertifiointeja on
huomioitava mita asioita sertifioinnit mittaavat, jotta voidaan taata Pitukrissa ku-
vattujen vaatimusten tayttyminen. Viranomaisen vastuulla on jarjestaa riittavan

kattava ja luotettava arviointi turvallisuuden takaamiseksi. (Traficom 2020, 5.)

Taulukossa 5 on Pitukri dokumentissa kaytettava tietotyyppien luettelo. Tietotyy-
pit on jaettu suojaustarpeen mukaisiin luokkiin. Tietotyyppien julkinen, salassa
pidettava ja henkildtieto kohdalla voidaan kayttaa julkista pilvipalvelua. Edella
mainituista julkisen ja salassa pidettavan kohdalla tietojen fyysista sijaintia ei ra-
joiteta. Henkil6tietojen kohdalla fyysinen sijainti taytyy olla EU/ETA maassa. Tur-
valuokan IV, Turvaluokan IV kasauma ja Varautumisen nakdkohdasta suojattavat
tiedot kohdalla fyysinen sijainti rajataan Suomeen. Lisaksi tietotyypin varautumi-

sen nakokohdasta suojattavat tiedot kohdalla asetetaan ehto, ettad palvelun on
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toimittava myds tilanteessa, jossa verkkoyhteydet on rajattu Suomen maantie-
teellisten rajojen sisapuolelle. Kuvan kolmea alimmaista tietotyyppia ei voi kayt-

taa julkisessa pilvipalvelussa. (Traficom 2020, 16).

Taulukko 5 Tietotyypit (Traficom 2020, 8)

Tietotyyppi

Julkinen

Salassa pidettdva

Henkilotieto

Varautumisen
nakokulmasta
suojattavat tiedot

TLIV

Kansainvalinen
RESTRICTED (KV-R)

Suuri maara salassa
pidettavaa tai/ja
henkilgtietoa (TL IV
tai TL Il -kasauma)

TL IV -tietoa
(TL Il -kasauma)

TLjall

Kuvaus

Julkinen tieto. Suojaamistarpeet tyypillisesti eheyden ja saatavuuden ndakokulmista.

Viranomaisen kansallinen salassa pidettdva tieto, jota ei ole turvallisuusluokiteltu.
Useimmat viranomaisten salassa pidettavat tiedot sisdltavat henkildtietoja, ja ovat siten myos
henkilgtietoihin liittyvan erityislainsdaadannon piirissd, vrt. tietotyyppi "Henkilotieto”.

Henkilotietojen suojaamiseen liittyvan erityislainsaadannon (ml. tietosuojalaki® laki henkilGtietojen
kasittelysta rikosasioissa ja kansallisen turvallisuuden ylldpitamisen yhteydessd?, sekd EU:n yleinen
tietosuoja-asetus®) alaiset tiedot.

Tietoon kohdistuu tarve olla kiytettavissa myos poikkeavissa olosuhteissa (varautuminen).
Poikkeavilla olosuhteilla tarkoitetaan tassa tilannetta, jossa yhteiskunnan verkkoyhteydet on
rajoitettu Suomen maantieteellisten rajojen sisapuolelle.

Viranomaisen kansalliset turvallisuusluokitellut IV-luokan salassa pidettavat tiedot.
Suojaamistarve yleensa valtion turvallisuuden (yleisen edun) ndkokulmasta.
Suojaamisessa huomioitava myos lainsdddantojohdannaiset riskite.

RESTRICTED ja muut vastaavan tason kansainvaliset turvallisuusluokitellut erityissuojattavat tieto-
aineistot. Esimerkiksi vieraiden valtioiden ja kansainvalisten jarjestojen kanssa tehtyjen kahden- ja
monenvdlisten sopimusten?® piiriin kuuluvat RESTRICTED-tason tiedot. Suojaamistarve yleensa
yhden tai useamman valtion turvallisuuden (yleisen edun) nakékulmasta. Suojaamisessa huomioi-
tava lainsaadantojohdannaiset riskit seka kyseiseen tietoon kohdistuvat tiedon originaattorin tai/ja
omistajan asettamat erityisvaatimukset®.

Tilanteet, joissa kasautumisvaikutuksen arvioidaan® muodostavan turvallisuusluokitellun IV- tai
lll-tason tietovarannon. Esimerkiksi osa Suomen kriittisen infrastuktuurin ylldpitoon osallistuvien
muodostaman huoltovarmuuskriittisen kokonaisuuden kattavana kasaumana myos
turvallisuusluokiteltuja lll-luokan salassa pidettdvia tietoja.

Tilanteet, joissa kasautumisvaikutuksen arvioidaan muodostavan turvallisuusluokan Ill tietovaran-
non. Esimerkiksi valtionhallinnolle suunnattu yhteisopilvi, johon kasautuu merkittava maara useiden
viranomaisten turvallisuusluokan IV tietoa myos siten, etta tietoja yhdistelemalla on muodostettavis-
sa turvallisuusluckan Il tietovaranto.

Viranomaisen kansalliset turvallisuusiuckan IIl tai/ja Il tiedot. Sucjaamistarve yleensa valtion
turvallisuuden (yleisen edun) nakokulmasta. Suojaamisessa huomioitava myos lainsaadanto-
johdannaiset riskit.

PiTuKri jakautuu 11 eri osa-alueeseen. Ensimmainen osa-alue 1 esiehdot, on
erityisasemassa muihin nahden. Esiehtojen avulla maaritetaan jatkoarvioinnin
mahdollisuus. Esiehdot osio tukee myds vastuullisen viranomaisen riskienhallinta
tyota. Esiehtojen perusteella maaraytyy alustavasti mita pilvipalvelua voidaan
kayttaa, on kuitenkin huomioitava, ettd vaikka esiehtojen perusteella voitaisiin
kayttaa esimerkiksi julkista monikansallista palvelua voi jatkoarvioinnissa ilmeta
seikkoja, jonka vuoksi monikansallinen palvelu ei ole mahdollinen. Osa-alueet
koostuvat teemoittain jaetuista vaatimus korteista. Kortteihin on kuvattu seuraa-
vat aiheet: teema, konkreettinen vaatimus, vaatimuksen soveltamiskohteet, suo-

jaustavoite seka lisatietokentta. (Traficom 2020, 7.) Esiehdot on jaettu kahdelle



eri kortille. Taulukossa 6 on esiehdot kortti EE-01 jota kaytetdan suunniteltavan
jarjestelman kuvaamiseen. Kortti jakautuu osiin vaatimus, soveltuvuus, tietotyy-
pit, suojaustavoite seka lisatiedot. Kortin vaatimus kohta havainnollistaa milla ta-
solla jarjestelma pitaa olla kuvattuna, jotta taytetaan annetut vaatimukset. Lisa-
tiedot kohdassa annetaan tarkempaa tietoa ja ohjeistusta vaatimusten tayttami-
selle. Suojaustavoite kohdasta ilmenee kortin tarkoitus, joka on palvelun kaytto-
tarkoitukseensa soveltumisen ja sen riskien arvioimisen mahdollistaminen Sovel-

tuvuus, ja tietotyypit kohdat kertovat mita tietotyyppeja ja mita osa-aluetta kortti

koskee.
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Taulukko 6 Esiehdot kortti EE-01 (Traficom 2020, 14)

EE-O1

Vaatimus

Soveltuvuus
Tietotyypit

Suojaustavoite

Lisdtietoja

Jarjestelmakuvaus

1) Pilvipalvelusta on jarjestelmakuvaus. Pilvipalveluntarjoajan kuvauksen perusteella on
pystyttava arvioimaan kyseisen pilvipalvelun yleistd soveltuvuutta kyseiseen asiakkaan
kayttotapaukseen. Jarjestelmakuvauksesta tulee kayda ilmi vahintaan:

a) Pilvipalvelun palvelu- ja toteutusmallit, seka ndihin liittyvat palvelutasosopimukset
(Service Level Agreements, SLAs).

b) Pilvipalvelun tarjoamisen elinkaaren (kehittdminen, kaytto, kdytosta poisto)
periaatteet, menettelyt ja turvatoimet, valvontatoimet mukaan lukien.

c) Pilvipalvelun kehittamisessa, ylldpidossa/hallinnassa ja kaytdssa kaytettavan
infrastruktuurin, verkon ja jarjestelmakomponenttien kuvaus.

d) Muutostenhallinnan periaatteet ja kiytannat, erityisesti turvallisuuteen
vaikuttavien muutosten kasittelyprosessit.

€) Késittelyprosessit merkittéville normaalikdytosta poikkeaville tapahtumille,
esimerkiksi toimintatavat merkittavissa jarjestelmavikaantumisissa.

f) Pilvipalvelun tarjoamiseen ja kayttaon liittyvat roolit ja vastuunjako asiakkaan ja
pilvipalveluntarjoajan valilla. Kuvauksesta on kaytava selvasti esille ne toimet,
jotka kuuluvat asiakkaan vastuulle pilvipalvelun turvallisuuden varmistamisessa.
Pilvipalveluntarjoajan vastuisiin tulee sisaltya yhteistyovelvollisuus erityisesti
poikkeamatilanteiden selvittelyssa.

g) Alihankkijoille siirretyt tai ulkoistetut toiminnot.

Tuotettavan palvelun turvallisuus kekonaisuudessaan.

Salassa pidettava, henkilotiedot, TL IV & KV-R, TL lll (kasauma)

Kuvauksen tavoitteena on mahdollistaa palvelun yleisen soveltuvuuden ja riskien arviointi
suhteessa asiakkaan kayttotapaukseen.

Infrastruktuurin, verkon ja jarjestelmakomponenttien kuvauksen tulee olla riittavan yksityiskoh-
tainen, jotta kuvauksen pohjalta pystytaan arvioimaan palvelun yleista soveltuvuutta ja riskeja
suhteessa asiakkaan kayttotapaukseen. Vrt. KT-01 (Jarjestelmakuvaus jatkuvuuden ja kaytto-
turvallisuuden tukemiseksi). Infrastruktuurin kuvauksessa voidaan tietyin rajauksin hyodyntaa
myos ohjelmistokoodia, jonka pohjalta kyseinen infrastruktuuri rakennetaan.

Palvelumalleja ovat esimerkiksi infrastruktuuri palveluna (Infrastructure as a Service, laaS),
ohjelmistoalusta palveluna (Platform as a Service, PaaS) ja ohjelmisto palveluna (Software as a
Service, Saas). Toteutusmalleja ovat esimerkiksi yksityinen pilvi (private cloud), yhdistelmapilvi
(hybrid cloud) ja julkinen pilvi (public cloud).

Osa pilvipalveluntarjoajista tarjoaa asiakkailleen mahdollisuuden ottaa kayttoonsa uusia toi-
minnallisuuksia, jotka ovat esikatselu- tai testausvaiheessa. Mikali tallaisia toiminnallisuuksia
halutaan ottaa kayttoon salassa pidettavan tiedon kasittelyyn, suositellaan riskienarvioinnissa
huomieitavaksi muun muassa kayttoonottoon liittyvat vastuut. Uusien toiminnallisuuksien
toteutuksessa voi vield olla turvallisuuspuutteita, joista mahdollisesti aiheutuvien vahinkojen
korvaaminen on sopimuksissa usein osoitettu asiakkaalle.
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Taulukon 7 EE-02 korttia kaytetaan lainsaadantéjohdannaisten riskien kuvaami-
seen. EE-01 kortin tavoin EE-02 kortti jakautuu osiin vaatimus, soveltuvuus, tie-
totyypit, suojaustavoite seka lisatiedot. EE-02 kortin tavoitteena on lainsaadanto-
johdannaisten riskien ja velvoitteiden kuvaaminen mahdollistaen palvelun sovel-
tuvuuden ja riskien arvioinnin annetun kuvauksen pohjalta. EE-02 kortissa kasi-
tellaéan palvelun fyysiseen sijaintiin, lainsaadantéon ja sopimusehtoihin liittyvia
asioita. Lisatiedoissa esitetaan konkreettisia esimerkkeja palvelulle asetetuista
vaatimuksista tiedon fyysiseen sijaintiin, sopimusehtoihin seka tiedon kasittelyyn

liittyen.
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Taulukko 7 Esiehdot kortti EE-02 (Traficom 2020, 15)

EE-02

Vaatimus

Soveltuvuus
Tietotyypit

Suojaustavoite

Lisdtietoja

Lainsdddantgjohdannaiset riskit

1) Pilvipalveluun liittyvat lainsaddantdjohdannaiset riskit ja velvoitteet on kuvattuna.
Palveluntarjoajan tuottamien kuvausten perusteella on pystyttdva arvioimaan kyseisen
pilvipalvelun yleista soveltuvuutta kyseiseen asiakkaan kayttotapaukseen.

Kuvausten tulee kattaa palvelun kayton ja palvelussa kdsiteltavien tietojen koko elinkaaren.
Kuvauksista on kaytava ilmi vahintaan:
a) Palvelussa kasiteltavan tiedon fyysinen sijainti koko tiedon elinkaaren ajalta,
kattaen myds mahdolliset alihankinta-/ulkoistusketjut.
b) Palvelun eri toimintojen (esimerkiksi yllapito-/hallintaratkaisut, varmistukset)
ja komponenttien fyysinen sijainti koko tiedon elinkaaren ajalta.
¢) Mahdolliset muut palvelun tuottamiseen osallistuvat tahot, esimerkiksi
mahdolliset alihankinta-/ulkoistusketjut.
d) Palvelun kayttoon ja palvelussa kasiteltaviin tietoihin sovellettava
lainsadadanto ja oikeuspaikka.
e) Toimijat, joilla voi sovellettavasta lainsaadannosta johtuen olla padsy
palvelussa kdsiteltaviin tietoihin.

2) Lainsaadantsjohdannaiset riskit eivat rajoita kyseisen pilvipalvelun soveltuvuutta
kyseiseen kayttotapaukseen.

3) Pilvipalvelun asiakkaan tiedot sijaitsevat koko elinkaarensa ajan vain sopimuksessa
kuvatuissa fyysisissa sijainneissa. Poikkeuksena tilanne, jossa pilvipalvelun asiakas on
kirjallisesti etukateen hyvaksynyt tietojen siirron tai kasittelyn muissa fyysisissd sijainneissa.

=

4) Pilvipalveluntarjoajan sopimusehdot eivat rajoita kyseisen pilvipalvelun soveltuvuutta

kyseiseen kayttotapaukseen.

Tuotettavan palvelun turvallisuus kokonaisuudessaan.
Salassa pidettava, henkilotiedot, TL IV & KV-R, TL Il (kasauma)

Kuvauksen tavoitteena on mahdollistaa palvelun yleisen soveltuvuuden ja riskien arviointi
suhteessa loppuasiakkaan kayttotapaukseen.

Lainsdadantojohdannaisilla riskeilld viitataan eri maiden lainsdaddannossa oleviin mahdolli-
suuksiin velvoittaa pilvipalveluntarjoaja toimimaan yhteistyossa kyseisen maan viranomaisten
kanssa, ja tarjoamaan esimerkiksi suora tai epdsuora padsy pilvipalvelun asiakkaiden salassa
pidettaviin tietoihin. Lainsaadantojohdannaiset riskit voivat ulottua seka salassa pidettavan
tiedon fyysiseen sijaintiin etta muun muassa toisesta maasta kasin hallintayhteyksien kautta
toteutettavaan tietojen luovutukseen. Lainsddadantdjohdannainen tietojen luovuttaminen ja
tutkimusoikeus on useissa maissa rajattu koskevaksi poliisia seké tiedusteluviranomaisia.

1a) ja 3) Tilanteissa, joissa palvelu on toteutettu siten, ettd tiedon fyysinen sijainti voi vaihdella,
tulee kuvata kaikki mahdolliset fyysiset sijainnit, minne tiedot voivat elinkaarensa aikana palve-
lussa kulkeutua.

4) Viranomaisen voi olla haastavaa pystya tayttamaan esimerkiksi tiedonhallintalain
(806,/2019) 13 § velvoitetta varmistua tietoaineistojen ja tietojarjestelmien tietoturvallisuudes-
ta koko niiden elinkaaren ajan, mikali sopimusehtojen muuttaminen on mahdollista yksipuo-
lisesti. Henkilotietojen kasittely voi toisaalta tietosuojasaantelyn nakokulmasta estya, mikali
pilvipalveluntarjoaja ei pysty tarjoamaan tietosuojasadntelyn mukaista sopimusta, jonka muut-
taminen ei ole mahdollista yksipuoclisesti, toisin sanoen ilman pilvipalvelun asiakkaan suostu-
musta. Virt. TJ-07 (Vaatimustenmukaisuus ja tietosuoja).

Arvioinnissa tulee huomioida EU:n yleisen tietosuoja-asetuksen 28 artiklan 4. kohdan seka
rikosasioiden tietosuojalain 17 G:n 2 momentin vaatimukset niin sanottuja alikasittelijoita kay-
tettdessa. Palveluntarjoajan (rekisterinpitdjan) tulee tehda henkilstietojen kasittelijan kanssa
kirjallinen sopimus.

Pilvipalveluiden sopimuksiin ja kayttoehtoihin saattaa liittya myads erilaisia pilvipalvelutoimitta-
jakohtaisia tapoja maaritella palvelun (tai sen osan) fyysisia sijaintimaita. Henkilotietojen siirta-
minen EU-/ETA-alueen ulkopuolelle tulee aina tehda EU:n yleisessé tietosuoja-asetuksessa

(V luku) tai rikosasioiden tietosuojalaissa (7 luku) saadettyjen edellytysten mukaisesti.

Arvioinnissa suositellaan noudatettavan taulukossa 2 kuvattuja jatkoarvioinnin yleisperiaatteita.
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Jatkoarvioinnin mahdollisuudet korttia (Taulukko 8), suositellaan kaytettavaksi
taytettyjen esiehtokorttien tiedon arvioimisessa. Kortin perusteella voidaan maa-
ritelld mita rajoitteita palvelulle asetetaan pilvipalvelutyypin, fyysisen sijainnin ja
palveluntarjoajan suhteen. Pelkastaan jatkoarvioinnin mahdollisuudet kortin pe-
rusteella ei voida kuitenkaan arvioida palvelun ja tietojen kasittelyn soveltuvuutta
pilvipalveluun. Jokainen pilvipalvelu hanke on kaytava lapi tapauskohtaisesti Pi-

TuKri-tyokalua kayttaen kayden lapi tyokalun kaikki osa-alueet.



Taulukko 8 Jatkoarvioinnin mahdollisuudet (Traficom 2020, 16)

Tietotyyppi

Julkinen

Salassa
pidettava

HenkilGtieto

Varautumisen
nakokulmasta
sugjattavat
tiedot

TLIV

Suuri maara
salassa pidet-
tavaa tai/ja
henkilotietoa
(TL IV -kasauma)

Kansainvilinen
RESTRICTED
(KV-R)

Suuri madra
salassa pidetta-
vaa tietoa tai/ja
TL IV -tietoa
tai/ja henkilo-
tietoa (TLIII
-kasauma)

TLINjaTLI

Pilvipalvelu-

tyyppi

Ei rajoitteita

Ei rajoitteita

Ei rajoitteita

Ei rajoitteita

Ei rajoitteita

Ei rajoitteita

Yksityinen/
yhteisd

Yksityinen/
yhteisg34

Yksityinen/
yhteiso

Fyysinen
sijainti

Ei rajoitteita

Ei rajoitteita

Tietosuoja-
saantelyn
mahdollista-
mat alueet,
usein esim.
EU/ETA

Suomi

Suomi

Suomi

Suomi

Suomi

Suomi

Palvelun-
tarjoaja

Ei rajoitteita

Ei rajoitteita

Ei rajoitteita, ellei
kyseisiin henkil-
tietoihin liittyvan
riskienarvioinnin
perusteella
rajauksia

Kansallinen
viranomainen/
julkinen toimija/
yritys

Kansallinen
viranomainen,/
julkinen toimija/
yritys

Kansallinen
viranomainen/
julkinen toimija/
yritys

Kansallinen
viranomainen/
julkinen toimija/
yritys

Kansallinen
viranomainen/
julkinen toimija/
yritys

Kansallinen
viranomainen,/
julkinen toimija/
yritys

Lisdtietoja

Soveltuvien suojausten arvioinnissa painotus riittavan
eheyden ja saatavuuden varmistamisessa.

Mikali ei sisalla henkilotietoja. Mikali sisaltaa, vertaa riviin
“Henkilotieto” alla. Tulee myGs huomioida, etta tiedonhallin-
talain (906/2019) 13 § edellyttaa riskien tunnistamista ja suo-
jausten mitoittamista riskienarvioinnin mukaisesti. Viranomai-
sen riskienarvioinnin tulokset voivatkin edellyttaa kattavampia
suojauksia tai rajoituksia, kuin mihin PiTuKrissa otetaan kantaa.

Palvelukokonaisuuden tulee tayttaa henkilotietojen suojaa-
miseen liittyva erityislainsdddantd. HenkilGtietojen kasittely
edellyttda tietojen luonteen perusteella tehtavaa riskiarviointia,
mista voi seurata rajoitteita myos tietojen fyysisen sijainnin,
tietojen hallinnoinnin ja palveluntarjoajan valintaan.

Tietoon kohdistuu tarve olla kaytettavissa myos poikkeavis-

sa olosuhteissa (varautuminen). Tiedon hallinnoinnin oltava

mahdollista tilanteessa, jossa yhteiskunnan verkkoyhteydet

on rajoitettu Suomen maantieteellisten rajojen sisdpuolelle.

Palveluntarjoajan luotettavuus voidaan selvittaa (esimerkiksi
kansallisen yritysturvallisuusselvityksen osana).

Tietoon ei saa olla suoraa tai epdsuoraa padsya muiden
valtioiden viranomaisilla. Fyysinen sijaintirajaus kattaa myos
hallinnointi-, varmistus- ja muut ylldpitoratkaisut. Palveluntar-
joajan luotettavuus voidaan selvittda (esimerkiksi kansallisen
yritysturvallisuusselvityksen osana).

Tietoon ei saa olla suoraa tai epasuoraa padsya muiden
valtioiden viranomaisilla. Fyysinen sijaintirajaus kattaa myos
hallinnointi-, varmistus- ja muut ylldpitoratkaisut. Palveluntar-
joajan luotettavuus voidaan selvittda (esimerkiksi kansallisen
yritysturvallisuusselvityksen osana).

Tietoon ei saa olla suoraa tai epasuoraa padsya muiden
valtioiden viranomaisilla. Fyysinen sijaintirajaus kattaa myos
hallinnointi-, varmistus- ja muut ylldpitoratkaisut. Palveluntarjo-
ajan luotettavuus voidaan selvittaa (esimerkiksi kansallisen yri-
tysturvallisuusselvityksen osana). Suojaamisessa huomioitava
ko. tietoon kohdistuvat tiedon originaattorin tai/ja omistajan
asettamat erityisvaatimukset. Vrt. Katakri 2015.

Tietoon ei saa olla sucraa tai epasuocraa padsya muiden
valtioiden viranomaisilla. Fyysinen sijaintirajaus kattaa myos
hallinneinti-, varmistus- ja muut ylldpitoratkaisut. Palveluntar-
joajan luotettavuus voidaan selvittda (esimerkiksi kansallisen
yritysturvallisuusselvityksen osana). Kasautumisvaikutuksessa
huomioitava menetelmdt, joilla rajataan paasy vain tehtavassa
tarvittavaan yksittdiseen tai suppeaan osaan tietosisallostd, ja
joilla yritykset paasta valtuuttamattomasti laajempaan osaan
tietosisallostd havaitaan. Kun arviointityokaluna kdytetdan
PiTuKria, tulisi kasautumisvaikutus tulkita siten, etta TL IV
-vaatimusten lisdksi suojauksilta edellytetdan tietovarannon
fyysiselle suojaukselle turva-aluetta (FT-01), erityista luotetta-
vuutta erottelutoteutukselle (JT-03) seki sovelluskerroksen
turvallisuudelle (MH-02 / kohta 1), tehostettua jaljitettawyytta
ja havainnointikykyd (JT-01 / Kohdat 1f-g ja 4e) sekd tehtavien
luotettavaa erottelua (HT-05 / kohta 5). Vrt. Katakri 2015

(lon / Lisétietoja / Kasautumisvaikutus).

Tietoon ei saa olla suoraa tai epasuoraa paasyd muiden
valtioiden viranomaisilla. Fyysinen sijaintirajaus kattaa myos
hallinnointi-, varmistus- ja muut yllapitoratkaisut. Palveluntar-
joajan luotettavuus voidaan selvittda (esimerkiksi kansallisen
yritysturvallisuusselvityksen osana). Huomioitava turvallisuus-
luokan Ill tai/ja Il lisasuojausvaatimukset®, vrt. Katakri 2015.
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Tassa tyossa en kay lapi kaikkien osa-alueiden kortteja vaan esittelen tyokalun
kayttoa PiTuKri dokumentin malli esimerkkien avulla. Taulukossa 9 on PiTuKri

tyokalun eri osa-alueet ja kortit. Kortteja on kaikkiaan 41 kappaletta.

Taulukko 9. PiTuKTri tydkalun osa-alueet

Osa-alue Kortit Nimi
1 EEO1, EEO2 Esiehdot
2 TJO1-TJO8 Turvallisuusjohtaminen
3 HTO1-HTO0S Henkilostoturvallisuus
4 FTO1-FTO5 Fyysinen turvallisuus
5 TTO1-TT02 Tietoliikenneturvallisuus
6 IP10-1PO3 Identiteetin ja paasyn hallinta
7 JT01-JTO5 Tietojarjestelmaturvallisuus
8 SA01-SA03 Salaus
9 KT01-KT04 Kayttoturvallisuus
10 S101-S102 Siirrettavyys ja yhteensopivuus
1 MHO01-MH02 Muutostenhallinta ja jarjestelmakehitys

Taulukossa 10 nakyy esimerkki vaatimusten kohdentumisesta palveluntarjoajan
ja asiakkaan kesken, kun asiakasjarjestelma on pilvipalvelussa laaS-palvelumal-
lilla tuotettuna. Vastuut on jaoteltu korteittain siten, ettd saman kortin eri alakohta
voi olla eri osapuolien vastuulla tai molempien vastuulla. Eri palveluntuottajien
erilaisten teknisten toteutusten ja sopimusehtojen vuoksi alla olevaa taulukkoa ei
voida yleistaa tai verrata toisen toimittajan vastaavaan ratkaisuun. (Traficom
2020, 52-53.)



Taulukko 10 Vaatimusten kohdentaminen laaS mallissa 1/2 (Traficom 2020, 53)
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(=] Alakohta Vastuu/Asiakasympéristin osuus Vastuu/Pilvipalveluntarjoajan osuus
EE-O1 lag - %
1 = x
e 2 x (soveltuvuuden arviointi) x
3 - ]
4 x (soveltuvuuden arviointi) x
TJ-01 13 x x
TJ-02 13 x i
TJ-03 17 x %
13 % %
TJ-04
4 - %
TJ-05 1ad * (soveltuvin osin) %
TJ)-06 16 % o
TJ-07 1-4 ® %
TJ-08 1ad x %
HT-01 1 x x
HT-02 12 X x
HT-03 1 x %
HT-04 -5 *® %
HT-05 1-4 ® ®
FT-01 1-4 - %
FT-02 1 = X
FT-03 12 < x
FT-04 -4 - %
FT-05 12 - %
TT-01 13 ® ®
TT-02 12 x x
P01 1a-h % 1
|P-02 13 X x
P03 ! - .
2-7 ® %
1 ® W
JT-01 23 - %
45 x 4
JT-02 12 i x
03 1 |an crotmmnarptes astvcdon aeea) x
JT-04 1 % %
JT-05 1-4 = x
SA-01 13 X x
S5A-02 13 x x
sA03 1 - x
2-4 x x
KT-01 13 x x
1 - X
KT-02
2 - x
1 x x
2ac X x
52 gd aa;Sa“:mkf:mn?: mﬁfﬁﬂmua} &
2ef - x
3 x x
lab x e
KT-04
1cd - x
12 - ®
S0 3 % (sopimuksen osalta) x®
45 % (voi soveltua asiakkaan "
konfigursintimahdollisuuksien osalta)
SI-02 12 x x
3 = x
4 X x
MH-01 15 x x
MH-02 15 ® *®
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6.2 PiTuKri:n kayttd vaatimuksenmukaisuuden arvioinnissa

Tassa esimerkissa kuvataan kriteeriston kayttoa turvallisuusluokitellun luokan IV
tiedon arviointiin henkildostoturvallisuuden kohdalla. Esimerkissa selviaa, kuinka
korttien avulla saadaan selkedmpi kuva vaatimuksista ja tarvittavista toimenpi-
teista, kun pelkan lakitekstin perusteella. Tassa esimerkissa viranomainen on
tunnistanut yhteyden lakitekstin ja Korttien HT-03, HT-04 ja HT-05 valilla. Alla
siteeraan valtioneuvoston asetusta asiakirjojen turvallisuusluokittelusta
(1101/2019 §8).

Turvallisuusluokitellun asiakirjan kasittelyoikeus voidaan antaa vain
sille, jolla tyotehtaviensa tai muiden valtionhallinnon viranomaisen
tehtavien hoitamiseen liittyvan tarpeen vuoksi on tarve saada tietoja
asiakirjasta tai muutoin kasitella sita ja jolle on selvitetty turvallisuus-
luokiteltujen tietojen suojaamista koskevat ohjeet ja menettelyt ja
joka tuntee asiakirjojen kasittelya koskevat velvoitteet. Valtionhallin-
non viranomaisen on pidettava luetteloa henkildista, joilla on oikeus
kasitella turvallisuusluokan I, Il tai lll asiakirjoja. Luettelossa on mai-
nittava henkilon tehtava, johon turvallisuusluokitellun tiedon kasitte-
lytarve perustuu. Valtionhallinnon viranomaisen on pidettava huolta,
etta se, joka ei enaa toimi tehtavissa, joihin oikeus luokiteltujen asia-
kirjojen kasittelyyn perustuu, palauttaa asiakirjat tai tuhoaa ne asian-
mukaisella tavalla. (Valtioneuvoston asetus asiakirjojen turvallisuus-
luokittelusta valtionhallinnossa 1101/2019 §8.)

Taulukossa 11 on kortti HT-03 joka koskee salassapito- ja vaitiolo sitoumuksia.
Kortissa HT-03 valtioneuvoston asetusta asiakirjojen turvallisuusluokittelusta val-
tionhallinnossa (1101/2019 §8) vastaa vaatimus 1 salassapito- tai vaitiolomenet-
telysta. Vaatimuksena on salassapito tai vaitiolositoumus menettelyn kayttami-
nen. Lisatietoja kentassa maaritellaan asiat, jotka tulee sisaltya salassapitosopi-
mukseen, joka vaaditaan kaikille tiedon kasittelijoille. Vaadittaviin asioihin sisaltyy
salassa pidettavan aineiston maarittely, salassapitosopimuksen ehdot, sopimuk-
sen paattymisen jalkeen vaadittavien toimien maarittely, tiedon omistajan maarit-
tely, tietojen kayton ja luovuttamisen saadokset seka saantorikkomuksien seu-
raamukset. Kortilla HT-03 tavoitellaan henkiloston luotettavuuteen liittyvien ris-

kien pienentamista lisdamalla tietoisuutta tietosuoja asioista.
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Taulukko 11 Kortti HT-03 (Traficom 2020, 25)

HT-03 Salassapito- ja vaitiolositoumukset

Vaatimus 1) Salassapito- tai vaitiolositoumusmenettely on kaytossa.
Salassapitosopimukset on allekirjoitettava ennen sopimussuhteen alkamista
tai ennen kuin pilvipalvelun asiakkaiden tietoja koskeva kayttooikeus myonnetaan.

Soveltuvuus Pilvipalvelun tarjoajan sisdisten tyontekijoiden, ulkoisten palveluntarjoajien
ja toimittajien henkilosto.

Tietotyypit Salassa pidettava, henkilotiedot, TL IV & KV-R, TL lll (kasauma)
Suojaustavoite Henkilostén luotettavuuteen liittyvien riskien pienentaminen erityisesti tietoisuuden lisadmisella.
Lisdtietoja Salassapitosopimuksessa (tai vast.) tulee kuvata vahintaan seuraavat asiat:

Mita tietoja on kdsiteltdva salassa pidettavina

Salassapitosopimuksen ehdot

Mihin toimiin on ryhdyttava, kun sopimus paattyy (eli esimerkiksi tietovalineet
on tuhottava tai palautettava)

Kuka omistaa tiedot

Mitkd sadannot ja sadadokset koskevat salassa pidettdvien tietojen kayttod

Jja luovuttamista muille osapuolille, jos tarpeen

Seuraamukset salassapitosopimuksen ehtojen rikkomisesta.

Asiakkaan vastuulla olevan osuuden arvioinnissa suositellaan huomioitavaksi erityisesti,
ettd vastaavat vaatimukset koskevat myos asiakasta ja asiakkaan osuuteen liittyvia
mahdollisia palveluntarjoajia.

Taulukossa 12 oleva kortti HT-04 kasittelee turvallisuustietoisuutta. Valtioneuvos-
ton asetusta asiakirjojen turvallisuusluokittelusta valtionhallinnossa (1101/2019
§8) vastaa kaikki kortin vaatimukset pois lukien vaatimus 5 saanndllisesta val-
vonnasta. Vaatimuksena on turvallisuuteen liittyvien periaatteiden ja toimintata-
pojen kuvaaminen ja ohjeistaminen henkilostolle, kuvausten ja ohjeistuksen ajan-
tasaisena pitaminen, ohjeistuksen kayttdodnottamisen ja kaytdon varmistaminen ja
saanndllinen seuranta. Lisaksi vaaditaan, etta ohjeistus kuvaa prosessit ja kasit-
tely-ymparistot koko tiedon elinkaaren ajalta. Lisatietokentassa tarkennetaan
vaatimusten tayttamista esimerkein. tavoitteena HT-04 kortilla on varmistaa tur-
vallisten toimintatapojen suunnittelu ja henkiloston kyky toimia turvallisesti kai-

kissa tilanteissa.
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Taulukko 12 Kortti HT-04 (Traficom 2020, 25)

HT-04

Vaatimus

Soveltuvuus

Tietotyypit

Suojaustavoite

Lisdtietoja

Taulukossa 13 on kortti HT-05. Kortissa HT-05 valtioneuvoston asetusta asiakir-
jojen turvallisuusluokittelusta valtionhallinnossa (1101/2019 §8) vastaa vaatimuk-
set 1-2 yllapitotehtavien luetteloinnista ja tiedonsaantitarpeen selvittamisesta en-
nen paasyn myontamista. Vaatimuksena on, etta salassa pidettavan tiedon ka-
sittelya vaativat tehtavat maaritellaan ja niista pidetaan luetteloa. Lisaksi vaadi-
taan tiedonsaantitarpeen maarittely ennen, kun myodnnetaan oikeus salassa pi-
dettavan tiedon kasittelyyn. Lisatietokentassa kerrotaan esimerkkien avulla, mi-
ten tiedonsaantitarpeen maarittelyn menettelya voidaan helpottaa. Tavoitteena
HT-05 kortilla on mahdollistaa salassa pidettavan tiedon paatyminen vain valtuu-

tetuille henkildille tiedonsaantitarpeeseen perustuen. Toisena tavoitteena on sa-

Turvallisuustietoisuus

1)  Keskeiset turvallisuuteen liittyvat periaatteet ja toimintatavat on kuvattuna.

2) Turvalliset toimintatavat on henkilgstdlle jalkautettuna siten,
ettd henkiloston riittavasta turvatietoisuudesta pystytdan varmistumaan.

3) Turvallisuuteen liittyvien kuvausten/ohjeistusten ajantasaisuus seka jalkautuminen
kaytantoon varmistetaan sadanndllisesti, vahintaan vuosittain.
tietoon liittyvat prosessit ja kdsittely-ympadristot koko tiedon elinkaaren ajalta.

5) Turvallisuusohjeiden noudattamista valvotaan ja ohjeiden muutostarpeita
arvioidaan saanndllisesti.

Pilvipalvelun tarjoajan sisdisten tyontekijoiden, ulkoisten palveluntarjoajien
ja toimittajien henkilosto.

Salassa pidettdvd, henkilstiedot, TL IV & KV-R, TL Il (kasauma)

Turvallisuuteen liittyvilld periaatteilla (vrt. TJ-01) ja kuvauksilla/ohjeistuksilla seka niiden
Jjalkauttamisella tavoitellaan sitd, ettd turvalliset toimintatavat on suunniteltu ja etta

henkilosto pystyy kaytannossakin toimimaan turvallisesti, huomioiden myds erikoistilanteet.

Vrt. KT-01 (Jarjestelmakuvaus jatkuvuuden ja kayttoturvallisuuden tukemiseksi).

Turvallisuusvastuiden madrittely on oleellista, jotta vastuuhenkildt voivat toteuttaa heidan
vastuullaan olevat turvallisuustehtavat. Mikali muuta ei ole kuvattu, ovat turvallisuusvastuut
organisaation johdolla. Vrt. TJ-02 (Turvallisuuden vastuut).

Vaatimuksen tayttamisessa voidaan hyodyntaa esimerkiksi seuraavaa menettelya:

1) Henkilgstélle annetaan ohjeet ja koulutusta salassa pidettavien tietojen
asianmukaisesta kdsittelysta.

2) Salassa pidettavien tietojen kasittelya koskeva koulutus on sadnnéllista ja
koulutuksiin osallistuneet henkilét dokumentoidaan.

3) Turvallisuusohjeiden noudattamista valvotaan ja ohjeiden muutostarpeita
arvioidaan sadnnallisesti.

4) Tietoturvaa koskevat kohderyhmittain raataloidyt turvallisuuskoulutukset ja
turvallisuustietoisuuden kehittamisohjelmat ovat tarjolla ja pakollisia kaikille
pilvipalvelun tarjoajan sisaisille ja ulkoisille tyontekijoille.

Asiakkaan vastuulla olevan osuuden arvioinnissa suositellaan huomioitavaksi erityisesti,
ettd vastaavat vaatimukset koskevat myOs asiakasta ja asiakkaan osuuteen liittyvid
mahdollisia palveluntarjoajia.

lassa pidettavaan tietoon kohdistuvien riskien pienentaminen.
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Taulukko 13 Kortti HT-05 (Traficom 2020, 26)

HT-05

Vaatimus

Soveltuvuus

Tietotyypit

Suojaustavoite

Lisdtietoja

Tiedonsaantitarpeet ja tehtdvien erottelu

1) Salassa pidettavan tiedon kasittelya edellyttavista tyotehtavista yllapidetaan luetteloa.
Tallaisiksi tyotehtaviksi tulkitaan kuuluvaksi myos sellaiset kehitys- ja ylldpitotehtavat,
joissa on suora tai epasuora mahdollisuus padstd salassa pidettavaan tietoon,
tai muuten oleellisesti vaikuttaa salassa pidettavan tiedon suojauksiin.

2) Paasy salassa pidettavaan tietoon voidaan myontaa vasta, kun henkilon tyotehtavista
johtuva tiedonsaantitarve on selvitetty.

3) Luetteloa turvallisuusluokiteltujen tietojen kasittelyoikeuksista ylldpidetaan luokittain.

4) Tehtavat ja vastuualueet on mahdollisuuksien mukaan eriytetty, jotta vahennetaan
Mikali vaarallisia tydyhdistelmia syntyy, on niitd varten oltava valvontamekanismi.

5) Turvallisuusluokan lll kasaumalle lisaksi: Kriittiset tehtavat ja vastuualueet on eriytetty
eri henkildille, jotta véhennetdan suojattavien kohteiden luvattoman tai tahattoman
muuntelun tai vadrinkdyton riskid. Erityishuomiota kiinnitettava siihen, ettd yksittdinen
henkilo ei pysty poistamaan toimiensa jdlkia tai merkittdvdsti estamaan poikkeavien
toimien havaitsemista.

Tuotettavan palvelun turvallisuus kokonaisuudessaan.

1-2: Salassa pidettava, henkildtiedot, TL IV & KV-R, TL Il (kasauma)
3-4: TL IV & KV-R, TL Il (kasauma)
5: TL Il (kasauma)

Suojaustavoitteena on mahdollistaa salassa pidettavan tiedon paatyminen vain valtuutetuille
henkilgille tiedonsaantitarpeen (need-to-know) mukaisesti, ja siten pienentaa salassa pidetta-
vadn tietoon kohdistuvia riskeja.

Tiedonsaantitarpeen maarittamista helpottaa se, etta organisaatio on kuvannut periaatteet,
jolla organisaation henkilot paasevat salassa pidettaviin tietoihin, seka prosessin tai menettely-
tapaohjeet, joilla tyotehtavaperusteisesti pdasy myonnetdan ja hallinnoidaan muutostilanteissa.
Kasittelyoikeusmaarittelyissa seka tyotehtdva- ja roolimaarittelyissa tulisi ottaa huomioon,

ettei synny vaarallisia tyo- tai rooliyhdistelmia.

Useimmissa jarjestelmissa riittava tehtdvien erottelu on toteutettavissa jarjestelman ylldpito-
roolien (ja henkildiden) ja lokien valvontaan osallistuvien roolien (ja henkiliden) erottelulla
toisistaan. Usein kaytettyna valvontamekanismina on myos se, etta kriittiset yllapito- ja
vastaavat toimet vaativat kahden tai useamman henkilén hyvaksynnan ("two man rule”).

Vaatimuksen arvioinnissa tulee huomioida myos vastuujako pilvipalveluntarjoajan ja asiakkaan
valilla. Pilvipalveluntarjoaja ei tyypillisesti pysty vaikuttamaan esimerkiksi asiakkaan vastuulla
olevan jarjestelmdosuuden kehittdjien tai yllapitdjien tiedonsaantitarpeen varmistamiseen.
Asiakkaan vastuulla olevan osuuden arvioinnissa suositellaankin huomioitavaksi erityisesti,
ettd vastaavat vaatimukset koskevat myos asiakasta ja asiakkaan osuuteen liittyvid
mahdollisia palveluntarjoajia.

Korttien avulla saadaan konkreettiset menettelyohjeet palvelun suunnittelemi-

seen ja toteutukseen. Pilvipalvelua suunniteltaessa on suositeltavaa kayttaa Pi-

TuKTri kriteeristdéa palvelun vaatimuksen mukaisuuden selvittamiseksi ennen kuin

edetaan Traficomin arviointi ja hyvaksyntaprosessiin. Nain varmistetaan arvioin-

tiprosessin sujuva lapikaynti.
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6.3 Viranomaisarviointi ja -hyvaksynta

Viranomaiset voivat kayttaa tietojarjestelmiensa tietoturvallisuuden tarkastami-
seen Traficomia tai sen hyvaksymaa tietoturvallisuuden tarkastamiseen erikois-
tunutta laitosta. Arviointiprosessia ja hyvaksyntaprosessia ohjaa laki viranomais-
ten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista
(2011/1406) seka laki kansainvalisista tietoturvallisuusvelvoitteista (2004/588).
Arviointi prosessissa voidaan kayttdaa apuna PiTuKria (Traficom 2020, 61). Tra-
ficomin tietoturvallisuus arviointi ja hyvaksyntaprosessiin paaseminen edellyttaa
perusteltua tarvetta kasitelld turvaluokiteltua tai salassa pidettavaa tietoa (Tra-
ficom 2021, 1).

Arviointiprosessilla tarkoitetaan menettelya, jossa Traficom tarkastaa tilaajan toi-
mittaman dokumentaation perusteella tayttaako jarjestelma lain sille asettamat
vaatimukset. Arviointiprosessi alkaa, kun tilaaja toimittaa Traficomille arviointi-
pyynnon. Arviointiprosessi koostuu useammasta eri vaiheesta, joissa tilaaja/ toi-
mittaja seka Traficom kasittelevat arvioitavaa jarjestelmaa tilaajan/toimittajan
tuottaman materiaalin pohjalta. Arviointiprosessin paatteeksi Traficom antaa vi-
rallisen lausunnon, jossa todetaan milta osin jarjestelma tayttaa siihen kohdistu-
vat vaatimukset. Arviointiprosessista edetaan hyvaksyntaprosessiin, kun kaikki
vaatimukset on taytetty. (Traficom 2021, 1.) Kuviossa 5 nakyy arviointiprosessin

eteneminen kokonaisuudessaan.
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Tilaaja/toimittaja

Kuvaus jarjestelmsn
rakenteasta

\-.______-—"’"-__""'

Kuvausten toimitus:
a) Jarje stelmadokumentaatio
b) Vaatimustenmukaisuus-
kuvaus

Tarkastussuunnitelman
kommentointi

Tamittavat korjaukset
jatai valmistelut
4 Kylla
Palautekyselyyn
osallistuminen - == ———
{vapaaehtoinan)
Jérje stelmén kehittdminen
valitse malla tavalla

Kuvio 5 Arviointiprosessi (Traficom 2021, 3)

Kun arviointiprosessi on kayty lapi ja virallinen lausunto jarjestelman soveltuvuu-

desta saatu, voidaan aloittaa hyvaksyntaprosessi. Prosessi alkaa, kun tilaaja toi-
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mittaa Traficomille hyvaksynta pyynnon. Hyvaksyntaprosessi tarkoittaa menette-
lya, jonka paatteeksi Traficom antaa virallisen lausunnon jarjestelman hyvaksy-
misesta kaytettavaksi siina turvallisuus luokassa ja niilla turvallisuus menette-
lyilla, joita on kaytetty hyvaksyntapyynnossa. Hyvaksyminen edellyttaa, luonnol-
lisesti sen, etta kaikki vaadittavat turvatoimet ovat kaytdssa ja kaikki tarkastuk-
sessa ilmenneet puutteet on korjattu. (Traficom 2021, 1.) Hyvaksyntaprosessi on
arviointiprosessin tavoin monivaiheinen prosessi, jossa tilaaja/toimittaja seka
Traficom kasittelevat aineistoa yhdessa. Hyvaksyntaprosessin vaiheet nakyy ku-

viossa 6.
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Kuvausten toimitus:
a) Jarje stelImado kumentaatio
b) Vaatimu stenmu kaisuus-
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Ei

Tarkastussuunniteiman
kommeantoint
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jakai valmistelut
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ehdot eivat tayty

varsyman |
raukeaminan I

Kuva 2. Hyvdksyntadprosessi.

Kuvio 6 Hyvaksynta prosessi (Traficom 2021, 4)

Traficomin mydntdman hyvaksynnan voimassa pysyminen edellyttaa turvallisuu-
den tason pysymista ennallaan. Merkittavat turvallisuuteen vaikuttavat muutokset
voivat aiheuttaa hyvaksynnan raukeamiseen. Tasta syystd merkittdvampien
muutoksen kohdalla on suositeltavaa hyvaksyttdd muutokset ennakkoon. (Tra-
ficom 2020, 63.)
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7 JOHTOPAATOKSET JA POHDINTA

Taman opinnaytetyon tavoitteena oli selvittaa miten lainsaadantd ohjaa pilvipal-
veluiden kayttoa julkisessa hallinnossa, mita palveluita on pystytty siirtamaan jul-
kiseen pilvipalveluun seka milta tulevaisuus pilvipalveluiden osalta nayttaa jul-

kishallinnossa.

Salassa pidettavien ja turvallisuusluokiteltujen tietojen kayttdéa pilvipalvelussa ra-
joittaa monet kansalliset ja kansainvaliset lait. Pilvipalvelua suunniteltaessa tar-
vitaan hyvaa lakien tuntemusta, tarkkaa ennakkosuunnittelua ja perehtymista,
jotta lakien vaatimukset voidaan tayttaa. Tahan tarkoitukseen on luotu useita do-
kumentteja ja tyokaluja, joita voidaan hyddyntaa pilvipalvelun kaikissa elinkaaren
vaiheissa. Dokumentit ja tyokalut helpottavat pilvipalvelun tietoturvallisuuden ja
vaatimusten maarittelyssa suuresti ja auttavat viemaan hankeprojektin koordi-

noidusti lapi.

Valtiovarainministerion ohjeistuksissa kannustetaan pilvipalveluiden kayttoon ja
tuodaan esille niilla saavutettavia etuja. Ohjeistuksista valittyy kannustava vaiku-
telma pilvipalveluiden kayttéa kohtaan. Pilvipalveluiden kayttdonotto vaikuttaa
kuitenkin haasteelliselta, tiukan lainsaadannon ja osittain puutteellisen ohjeistuk-
sen vaikeuttaessa palveluiden suunnittelua ja kilpailuttamista. Valtiovarainminis-
terion selvityksessa valtiohallinnon virastot kokivat haasteelliseksi pilvipalvelun
kayttdonottoon liittyen erityisesti tietoturvan ja tietosuojan varmistamiseen, muita
haasteita olivat esimerkiksi osaamisen riittamattomyys, hankala kilpailuttaminen
seka erikoislainsdaadannon tiukat tulkinnat (Valtiovarainministerio 2020a, 26).
Vaikuttaa silta, etta nama seikat hidastavat pilvipalveluiden kayttdonottoa julkisen

hallinnon kohdalla.

PiTuKri ja muut ohjeistukset helpottavat ja selkeyttavat pilvipalveluiden hankin-
nan suunnittelua, mutta yksityiskohtaisempia soveltamisohjeita ja esimerkkito-
teutuksia kaivattaisiin lisaa. PiTuKrissa on maaritelty selkeasti eri tietotyyppien
kohdalla, voidaanko niita vieda julkiseen pilvipalveluun ja milla maantieteellisella
alueella palvelu voi sijaita, taman perusteella ei voida kuitenkaan suoraan paa-

tella pilvipalvelun kaytén mahdollisuutta vaan palvelua taytyy aina tarkastella ko-
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konaisuutena ja arvioida tapauskohtaisesti palvelun soveltuvuutta siihen tarkoi-
tukseen luotujen tyokalujen avulla. Haasteita aiheuttaa suuri tydomaara ja osaa-
misen tarve, joka vaaditaan maarittelyihin ja arviointeihin, jotta voidaan varmistua
siitd, etta suunniteltava palvelu tayttaa vaatimukset ja hankkeessa voidaan edeta.
Vaikka alustavien selvitysten perusteella palvelu tayttaisikin vaatimukset, voi
myohemmassa vaiheessa ilmeta seikkoja, jotka estavat suunnitellun palvelun to-
teutuksen tai jotka pakottavat tekemaan muutoksia jo suunniteltuun toteutuk-
seen. Hankintaprosessia helpottamassa olisi hyva olla yksityiskohtaisempia oh-
jeita, joissa kaytaisiin tarkemmin lapi mahdollisia toteutus vaihtoehtoja, eri pilvi-

palvelun tuottajien palveluehtoja ja niiden vaikutusta pilvipalvelun kayttoonottoon.

Talla hetkella Suomessa kaytossa olevista julkisen hallinnon pilvipalveluista oli
vaikea loytaa tilastoitua tietoa. Valtiovarainministerion oman arvion mukaan
Suomi ei ole edellakavijamaiden joukossa pilvipalveluiden kayttajana (Valtiova-
rainministerid 2020a, 15). Suomessa julkinen hallinto kayttaa talla hetkella julkisia
pilvipalveluita lahinna julkisen tiedon kasittelyyn, pieniriskiseksi todetun tiedon
kasittelyyn seka erilaisiin testi ymparistdihin, joissa kaytetaan itse tuotettua dataa
(Valtiovarainministerio 2020a, 22). Valtiovarainministerion arvio on, etta yleis-
kayttoiset toimialarippumattomat valmisjarjestelmat siirtyvat lahes kokonaan
SAAS-palveluiksi, yleisena ohjeistuksena on annettu, etta tallaisia yleiskayttoisia
palveluita tulisi suosia aina kun mahdollista (Valtiovarainministerio 2020a, 16).
Ohjeistuksen kehittyminen saatujen kokemusten perusteella tulee helpottamaan
valtion virastojen pilvipalveluiden kayttoonottoa tulevaisuudessa, joten uskon,
etta lahitulevaisuudessa tulemme nakemaan enemman myos laaS ja PaaS pal-
veluita, jotka on tuotettu julkisen pilvipalvelun paalle, nahtavaksi jaa mita palve-
luita pilveen siirtyy ja milla aikataululla. Kokonaisuudessaan pilvipalveluiden kay-
tosta julkisessa hallinnossa jai hiukan ristiriitainen kuva. Tyo6ta pilvipalveluiden
kayton edistamiseksi on selvasti tehty tuottamalla erilaisia ohjeita ja tydkaluja,
toisaalta pilvipalveluita ei viela ole laajasti kaytdssa. Uutisoinnit Kelan epaonnis-
tuneesta pilvi projektista ja uusien fyysisten palvelimien hankinnasta jattaa kuvan,
etta valtion virastoissa ei ole uskoa siihen, etta pilvipalveluihin voitaisiin siirtya

lahitulevaisuudessa ainakaan laajassa mittakaavassa.

Opinnaytetyoprosessi eteni siten, etta aineiston haun ja rajauksen jalkeen aloin

tutustua materiaaliin. Luin ensin materiaalin 1api kokonaisuudessaan, jotta saisin
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kokonaiskuvan aiheesta. Aineiston luettuani etenin pilvipalveluiden soveltamis-
ohjeen mukaan pilvipalvelun hankinta prosessia kayden lapi PiTuKri-tyOkalun
seka Katakri-tyokalun kayttoa seka muita opinnaytetyon lahteina kaytettavia ma-
teriaaleja. Materiaalia oli paljon, mutta sen perusteella muodostui hyva kuva siita,
miten lainsdadantd ohjaa julkisten pilvipalveluiden kayttda ja miten esimerkiksi
pilvipalvelun hankinta prosessi etenee. Haasteena oli aiheen laajuus ja monipuo-
lisuus, jalkeenpain ajateltuna aihetta olisi ollut hyva rajata lisaa, jotta olisi voinut
perehtya johonkin pienempaan yksityiskohtaan tarkemmin. liman kaytannon ko-
kemusta on vaikeata muodostaa taydellistd kuvaa nain laajasta kokonaisuu-
desta, syvallisempi analyysi olisi vaatinut esimerkiksi mahdollisuutta olla mukana
pilvipalvelun hankinta prosessissa tutustumassa prosessin eri vaiheisiin ja toteu-
tuksiin kaytannon tasolla. Pelkka lainsdadannon ja auditointi tydkalujen tuntemi-
nen ei viela riitd muodostamaan kuvaa siita, mita palveluja voidaan vieda julki-
seen pilvipalveluun vaan on tunnettava monia muita yksityiskohtia. Jatkossa voisi
lahtea tutkimaan tata samaa aihetta palvelun tarjoajan nakdkulmasta siten, etta
selvitettaisiin esimerkiksi isojen pilvipalvelun tarjoajien palveluehtojen yhteenso-
pivuutta Suomen lainsaadannon kanssa. Voitaisiin tutkia myds, onko eri palve-
luntarjoajien palveluehdoissa eroavaisuuksia ja mitka ovat ne osa-alueet, jotka
vaativat viela yhteensovittamista, jotta pilvipalveluita voitaisi kayttaa julkisen hal-

linnon toimesta.
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