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Nykypaivana tietoturvallisuudesta on tullut huomiota herattava aihe, varsinkin
yrityksiin ja hallituksiin keskittyvien kyberhyokkayksien takia ja siksi monet
niista ovat alkaneet ottaa huomioon omien tietojensa turvassa pidon interne-
tissa. Siita huolimatta arkaluonteisen tiedon menetys on mahdollista, jos hyok-
kaaja voi saada tiedot toisin tavoin ilman internetia. Taman takia fyysista osaa
tietoturvasta ei pida laiminlydda, vaan sita pitaa kohdella yhta tarkeana osana
suurta kokonaisuutta.

Opinnaytetyon tavoitteena on tutkia Kaakkois-Suomen ammattikorkeakoulun
Kotkan kampuksen Tieto- ja viestintatekniikan alojen oppimisympariston heik-
kouksia fyysisen tietoturvallisuuden nakékulmasta. Tutkimus perustuu TU-
REAN-tunkeutumisreittianalyysimallin kayttoon seka fyysisen tietoturvan ylei-
seen teoriaan. Tutkimuksessa on myds kaytanndn osuus, jossa oppimisympa-
ristosta etsitaan kaikki mahdolliset sisaankayntireitit ja tulkitaan, kuinka kauan
niiden lapimenossa kuluu aikaa. Lisaksi tutkimuksessa kaytetaan Exceliin pe-
rustuvaa laskentataulukkoa analysoimaan murtoyrityksiin liittyvien hidasteiden
aikoja ja niiden aiheuttamat tunkeilijan havainnoinnin todennakdisyydet. Las-
kentataulukon avulla voidaan tulkita, pystyyko tunkeilija onnistuneesti murtau-
tua kampukseen ja paeta, ennen kun vastevoimat pystyvat pysayttaa hanet.

Opinnaytetyon tutkimuskysymyksiin pystyttiin vastaamaan ja niiden kautta
saaduista tuloksista voidaan hyotya tulevaisuudessa kriittisten jarjestelmien ja
arkaluonteisten tietojen suojelussa. Niiden avulla voidaan paremmin ymmar-
taa, miten fyysinen ymparisto voi olla heikko murtautumisyrityksia kohtaan.
Tutkimus hydtyisi kuitenkin jatkotutkimuksesta, jossa pystyttaisiin tutkimaan
laajemmin murtoyrityksissa tapahtuvien ovien, ikkunoiden ja seinien lapimur-
toihin tarvittavat ajat.
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ABSTRACT

Today, information security has become an eye-catching topic, especially due
to cyberattacks focused on businesses and governments. Therefore many of
them have begun to take their own data security on the internet into account.
Nevertheless, the loss of sensitive information is still possible if the attacker
can obtain the information some other ways without the internet. For this rea-
son, the physical part of information security should not be neglected but
treated as an equally important part of a larger entity.

The objective of this thesis was to study weaknesses in the learning environ-
ment in the ICT fields of Kotka campus of South-Eastern Finland University of
Applied Sciences from the point of view of physical information security. The
study is based on the use of TUREAN intrusion route analysis model, as well
as the general theory of physical security. In the practical part of the study in
which all possible entrance routes that are found in the learning environment
are interpreted for how long it takes to pass through them. In addition, the
study uses an Excel-based spreadsheet to analyze the times of the slow-
downs associated with attempted break-ins and the resulting probabilities of
intruder detection. The spreadsheet can interpret if an intruder is able to suc-
cessfully break into the campus and escape before the response forces are
able to stop them.

The study managed to find answers to the research questions, and the results
obtained (through them) can be used in the future to protect critical systems
and sensitive data. They help to better understand weaknesses of the physical
environment can be weak towards attempted break-ins. The study would ben-
efit from more extensive further research, on times needed for breakthroughs
in doors, windows and walls during break-ins.

Keywords: Physical information security, breaking and entering,
Intrusion route
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1 JOHDANTO

Kyberturvallisuudessa omien jarjestelmien ja tietojen suojaaminen mahdolli-
silta haitantekijoiltd on noussut yha tarkeammaksi vuosien kuluessa. Juuri
talla hetkella vuonna 2022 Euroopassa oleva kriisi on aiheuttanut sen, etta tur-
vallisuus, mukaan lukien tietoturvallisuus, on entistakin tarkeampaa. Nykypai-
van uhkat vaarantavat paitsi valtioiden toimintaa myo6s ihmisten henkilokohtai-
sia tietoja, ja mahdollisia haitantekijoita voi tulla monella eri tavalla, eika aina

pelkastaan internetin kautta.

Kyberturvallisuudessa omien laitteiden suojaaminen fyysisilta uhkilta tulisi olla
yhta tarkeaa kuin internetin kautta tulevilta ulkopuolisilta haitantekijoilta. Oi-
keilla tyokaluilla ja suunnittelulla kuka tahansa pystyy halutessaan aiheutta-
maan yhta paljon vahinkoa tietoverkkoon paikan paalla kuin verkon kautta
haittaohjelmalla. Taman takia laitosten ja yritysten kannattaisikin sijoittaa ai-
kaa omien oppimisymparistdjen tutkimiseen ja suojaamiseen mahdollisilta
heikkouksilta. Niiden Idytaminen ja korjaaminen oikeilla turvajarjestelmilla ja
turvatoimeenpiteillda on paras tapa torjua mahdollisia tulevaisuuden fyysisia

uhkia, kuten murtautumisia.

Fyysisella tietoturvalla tarkoitetaan esimerkiksi laitteiden, tietojen, aineistojen
ja toimitilojen suojaamista erilaisilta fyysisiltd uhkilta. Naita uhkia voivat aiheut-
taa seka olosuhteet, kuten tulipalot, sahkodkatkokset ja tulvat etta ihmiset
oman toimintansa kautta joko tahallisesti tai tahattomasti. Naita voi tapahtua
esimerkiksi varkauden, ilkivallan takia tahallisesti tai huolimattomuuden takia
tahattomasti. Yrityksilla ja yksityisilla henkildilla pitaisikin olla oikeanlaiset suo-
jauskeinot kaytdssaan turvaamassa molemmilta uhkatyypiltd. Periaatteessa
oppimisympariston fyysisen suojaamisen pitaisi olla ennaltaehkaisevaa naille
mahdollisille olosuhteista johtuville uhkille ja toimia pelotteena murtautuijille.
Taten fyysisen tietoturvan konsepti on estaa laitteiden ja tiedonmenetys ennen

kuin ne tapahtuvat. (Seclion Oy 2021.)

Opinnaytetyon inspiraatio tuli Marko Oraksen kurssilta, jossa kaytettiin yh-
dessa tehtavassa Jere Peltosen kehittdmaa TUREAN-Tunkeutumisreitti-
analyysia, joka on matemaattinen malli, jolla voidaan laskea tunkeutumisen

epaonnistumisen todennakoisyytta Excel-laskentakaavioilla. Kurssin
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tehtavassa kaytettiin esimerkkina Kaakkois-Suomen ammattikorkeakoulun
(Xamk) Tieto- ja viestintatekniikan oppimisymparistoa Kotkassa sijaitsevalla
kampuksella. Siina opiskelijat tutkivat ryhmissa mahdollisia sisdanpaasyreit-
teja, joihin liittyvat hidasteajat arvioitiin ja murtautumisen onnistuminen ilman
havaituksi tulemista laskettiin taman tyokalun avulla. Tyoni on tapaustutkimus,
jonka suunnitelmana on TUREAN-menetelman kaytto, jotta saadaan konkreti-
soitunut analyysi oppimisymparistéon kuuluvista sisaankayntireiteista, hidas-
teajoista ja onnistuneimmista murtautumisyrityksista. Taman kautta voidaan
suojata nykyinen oppimisymparisto ja samaa menetelmaa voidaan kayttaa uu-

sissa ymparistoissa ja estaa tulevia vaaroja.

Kaakkois-Suomen ammattikorkeakoulu Xamk on toiminut vuodesta 2017 asti
korkea-asteen koulutuksen laitoksena ja toimi myds tdman opinnaytetyon toi-
meksiantajana. Xamk tulee myos olevaan ainoa taho, joka tulee hyotymaan
tasta tyosta suoranaisesti.

1.1 Opinnaytetyon aihe

Taman opinnaytetydn aiheena on Kaakkois-Suomen ammattikorkeakoulun
Kotkan kampuksen ulkopuolisen ja sisaisen fyysisen turvallisuuden analy-
sointi. Tutkimukseen kuuluu siis fyysisen ympariston tutkiminen seka paikan
paalla etta konseptina, testien toteuttaminen ja niiden kautta laskenta ja loppu-
tulosten paattely. Kampus tullaan korvaamaan vuonna 2024, mika antaa mah-
dollisuuden tutkia vanhan kampuksen arkkitehtuuria ja tilojen suunnittelun
heikkouksia fyysisen turvallisuuden kannalta. Naita I6yt6ja voidaan sitten mah-
dollisesti kayttda uuden kampuksen suunnittelussa samojen virheiden valtta-

miseksi.

Teoriaosuudessa perehdytaan tarkemmin TUREAN-tunkeutumisreittianalyysi-
tyokaluun, jonka antamia tuloksia tullaan kayttamaan tutkimuksessa kaytan-
nén puolelta runkona. Teoriassa myos analysoidaan oppimisymparistoa laa-
jemmin SketchUp-arkkitehtuurisuunnitteluohjelmiston avulla. Kyseisella ohjel-
mistolla luodaan malli oppimisymparistosta ja malli toimii hyodyllisena tyoka-
luna oppimisympariston fyysisen kokonaisuuden kuvalliseen muodostami-

seen.
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1.2 Opinnaytetyon tavoitteet ja kysymys

Taman opinnaytetydn tavoitteena on tutkia yrityksiin kohdistuvien murtoyrityk-
sien havainnointiin littyvaa todennakaoisyytta. Tutkimuksen tuloksilla on mah-
dollista saada selville, kuinka hyva mahdollisuus murtautujalla on paasta koh-
teeseen ilman, ettd han tulee havaituksi. Taman kautta voidaan saada tietoa
siita, milla tavoin kampuksen fyysinen turvallisuus on puutteellinen ja tarkem-
min, mitka ovat taman valitun oppimisympariston suurimmat heikkoudet.
Nama loytyvat tutkimuksen kautta. Testaamisen avulla voidaan arvioida hei-

koimmat kohdat ja parhaimmat reitit tunkeutumiseen.

Saatujen tulosten perusteella saadaan vastaus tutkimuskysymyksiin, 1. miten
Kotkan kampuksen tieto- ja viestintatekniikan oppimisympariston nykyinen fyy-
sinen turvallisuus vastaa murtautumisuhkaan ja 2. miten oppimisympariston
fyysista turvallisuutta voidaan parantaa uusilla ratkaisuilla. Naita ratkaisuja voi-
vat olla esimerkiksi uusien turvakameroiden ja turvalasien ostaminen heikoim-

piin sisdankayntipisteisiin.

Oppimisymparistdssa oleviin heikkouksiin kuuluvat kaikki tunkeilijalle mahdolli-
set sisdankayntipisteet rakennuksen ulkopuolella seka oppimisympariston si-
salla siihen kuuluvat huoneet. Tunkeutumisprosessissa otetaan huomioon
matkan varrella olevat esteet, kuten ovet, ikkunat, seinat, katot ja lattiat. Nai-
den avulla saadaan selville tunkeutumiseen kaytetty aika. Tunkeutumisessa
my0s simuloidaan hidastajat, eli aika, jonka tunkeilija kayttaa tietyn esteen Ia-
pimurtoon. Esteet ovat tdhan alueeseen kuuluvat ovet, seinat, ikkunat, lattiat,
katot, ja kaikki tilat, joiden lapi tunkeilijan pitaa kulkea. Nama kaikki tiedot laite-
taan lopulta Jere Peltosen kehittamaan TUREAN-laskentataulukkoon. Taulu-
koinnin jalkeen TUREAN:Ista saadaan onnistuneen keskeytyksen todennakdi-
syyden lopullinen tulos prosentteina. TUREAN on vapaasti ladattavissa Jere

Peltosen omalla verkkosivulla: http://www.yhteisturvallisuus.net/.

1.3 Opinndytetyon menetelmat ja rajaukset

Opinnaytetyo on laajennus lehtori Oraksen kurssilla annetusta tehtavasta,
joka oli toiminnallinen menetelma ja tyd jatkui samaa menetelmaa noudattaen.
Alussa oleva teoriaosuus keskittyy TUREAN-tunkeutumisreittianalyysimallin ja

sen Excel-laskentataulukon ymmartamiseen ja siihen, kuinka sita voidaan
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toteuttaa testiymparistossa. Taman tavoitteena on parantaa omaa ymmarrysta
TUREANIin ja sen kautta edistda seuraavan osuuden toteuttamista. Sisaan-
kayntireittien 1dytaminen ja niiden hidasteaikojen laskeminen TUREANiin
avulla kuuluvat tutkimuksen toiminnalliseen osuuteen. Siihen sisaltyvat kaikki

mahdolliset perussuojien menetelmat eli ovet, ikkunat, seinat, katto ja lattia.

Opinnaytetyoni on tapaustutkimus, koska toimeksiantaja Kaakkois-Suomen
ammattikorkeakoulu Xamk toivoi sita toteutettavaksi tietylla alueella eli tieto- ja
viestintatekniikan alojen opetusymparistossa. Tapaustutkimus eli case-study
on yksittaisen ja ainutkertaisen tapauksen tutkimista sen omaperaisessa ym-
paristdssa. Tata tutkimusmuotoa kaytetaan monella tieteenalalla esimerkiksi
psykologiassa, laaketieteessa, arkeologiassa ja kauppatieteessa. Tapaustutki-
muksen tavoitteena on tutkia, kuvata ja raportoida tapahtumaa huolellisesti,
jotta tutkimuksesta saataisiin vastaukset tutkimuksen esittamiin kysymyksiin.
Nama kysymykset ovat yleisesti, miten-ja-miksi muodossa. (Saarenen-Kaup-
pianinen, & Puusniekka 2006.)

Tapaustutkimusta ei kuitenkaan pida kohdella aineiston keraamisen menetel-
mana, vaan tutkimusstrategiana, jonka kautta tyo toteutetaan. (K, Cherry.
2021)
Tapaustutkimus muodostuu eri tyypeista ja ne ovat luokiteltu niiden
lahestymistapojen mukaan (Eriksson & Koistinen 2014):

e Kuvaileva tapaustutkimus

e Selittava tapaustutkimus

o Eksploratiivinen ja uutta teoriaa kehittava tapaustutkimus

e |tsessaan arvokas, valineellinen ja kollektiivinen tapaustutkimus

¢ Intensiivinen ja ekstensiivinen tapaustutkimus

Tapaustutkimuksissa sovelletaan kvalitatiivista eli laadullista tutkimusta eten-
kin, jos tutkimuksen kohteena on yhtio tai yksil6. Kvalitatiivisissa tutkimuksissa

kerataan aineistoa tekstien, kuvien ja omien havaintojen kautta.

Tietojen keraamisen kautta voidaan kehittda mahdollisimman laaja ja syvalli-
nen ymmarrys tapahtumasta ja sen ymparistosta, joilla selvitetdan tutkimuk-
sen kokonaisuus. Tapaustutkimuksessa toimitaan samoin ja naiden avulla voi-

daan kehittda uusia parannuskeinoja. (Aaltio-Marjosola 1999.)
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Tapaustutkimusta voi myds liittaa kvantitatiiviseen eli maaralliseen tutkimuk-
seen, silla molemmissa voidaan kayttaa ihmisten haastattelua tiedonkeraami-

sessa ja tutkimuskysymyksen vastaamisessa. (Vilpas 2013.)

Olen hyddyntanyt taustatutkimusta kvalitatiivisen menetelman kautta perehty-
malla TUREAN-tyOkalun aineistoon ja tarkastelemalla oppimisymparistda. Op-
pimisympariston lapikdymiseen kuului omien havaintojen tekeminen sen ny-
kyisista suojausmenetelmista ja ottamalla kuvia ymparistdon ulkopuolisesta ja

sisaisesta alueesta.

Tutkimukseni testialue rajoittuu kampuksen tieto- ja viestintatekniikan koulu-
tuksen tiloihin, koko loppukampus mahdollisina heikkouksineen jai tutkimuk-
sen ulkopuolelle. Koko kampuksen sisallyttaminen tutkimukseen olisi tehnyt
tutkimuksesta liian monimutkaisen, etenkin kun testauksessa kaytettiin aina
samaa kohdetta. Testaamista rajattiin myos poistamalla hidasteaikojen itse-
nainen laskeminen ja sen sijaan kaytettiin Schneiderin ja Pesosen opinnayte-
tydssa, “Benchmark-aikoja hidaste-elementeille Tunkeutumisreittianalyysityo-
kaluun”(2009), olevia kaytannon kokeiden tuloksia kampuksen tiloja varten.
Lahtokohtaisesti naiden testaaminen ei ollut mahdollista, silla ikkunoiden tai
seinien rikkominen taikka kampuksen ovien lapi murtautuminen ei ole hyvak-

syttavaa eika edes korvaushintojen arvoista tutkimusta varten.

2 TUREAN-TUNKEUTUMISREITTIANALYYSI

Jere Peltosen luoma tyOkalu on Microsoftin taulukkolaskentaohjelma Exceliin
pohjautuva ohjelma, jonka avulla pystytdan saamaan selville, kuinka todenna-
koista on, etta rikollinen epaonnistuu tunkeutumisessa. Se perustuu The Esti-
mate of Adversary Sequence Interruption (EASI) -menetelmaan ja yrittaa sa-
malla korjata menetelmassa puutteellisia osia. TUREAN-tunkeutumisreitti-
analyysin avulla testataan rikollisen tunkeutumisen epaonnistumisen todenna-

koisyytta toimitilaturvallisuuden ratkaisuihin liittyen.

TUREAN laskee vaihtoehtoiset tunkeutumisreitit kayttajan syottamien tietojen
pohjalta ja laatii eri tapahtumaketjut sisaltavan tulosluettelon. Analyysin avulla
tunnistetaan tehokkaat ja vahemman tehokkaat tilojen suojaukseen liittyvat
ratkaisut. (Peltonen 2003.)
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TUREAN soveltaa vyohykeperiaatetta, jossa toteutettujen rakenteellisten suo-
jauksien ja turvallisuusvalvonnan tehokkuus analysoidaan. Tata varten tutki-
muksessa pitda havainnoita ja kirjata kaikki vyohykkeeseen kuuluvat oleelliset
fyysiseen turvallisuuteen liittyvat asiat ja tutkia, miten tunkeilija voi murtautua
vyohykkeen eri alueisiin ja mita eri reitteja han voi kayttaa paastakseen hanen
kohdepisteeseensa. Nama tiedot lisatdan Excel-laskentataulukkoon, joka si-
saltdd myds muita murtautumisyrityksiin liittyvia asioita, kuten lapikulkuun tar-
vittavat ajat ja niiden aiheuttamat hidasteajat. Kaikissa murtautumisyrityksissa
on kuitenkin omat variaationsa riippuen tunkeilijan tekemista valinnoista.
Nama valinnat muuttavat tunkeutumisen yksityiskohtia ja voivat aiheuttaa aa-
rimmaisen erilaisia tuloksia. Naita yksityiskohtia ovat esimerkiksi eri sisdan-
kayntireitin kayttaminen, erilaisen tydkalun kaytto tai niiden puuttuminen. Tut-
kimukseen tulee myos sisaltymaan vasteaika, eli aika, johon on huomioitu tun-
keilijan havaitseminen ja jossa halytys on lahetetty eteenpain vastetoimeenpi-
teiden suorittajille, jotka sitten saapuvat paikalle tietyssa ajassa. Tata aikaa
verrataan lasketettuun hidasaikaan taulukkolaskentaohjelmassa. Laskenta-
osassa saadaan jokaisen mahdollisen tunkeutumisreitinvaihtoehdon ja niihin
kuuluvien aikojen pohjalta luettelo kaikista eri tuloksista, joihin kuuluvat lapi-

kulku, hidasteet ja vasteajat.

Naiden tietojen perusteella Excel laskee kaikki murtautumisyritykset ja antaa
tuloksena jokaiselle reitille niiden tunkeutumisen keskeyttamisen todennakai-

syyden kohteen ympairille.

2.1 Estimate of Adversary Sequence Interruption

Estimate of Adversary Sequence Interruption (EASI), joka tarkoittaa vapaasti
suomennettuna "vastustajan tunkeutumisen sekvenssin arvio”, on tietokone-
pohjainen sovellus, jota kaytetaan onnistuneen varkauden tai sabotaasin to-
dennakdisyyden laskemiseksi ydinlaitoksessa. Siina tunkeilija asetetaan maa-
ritellylle polulle ja laitoksen vastausvoima on saada ilmoitus tunkeilijasta ja sit-
ten joko pysayttaa tai viivyttaa tunkeilija tietyssa ajassa. Talla menetelmalla
voidaan tutkia, voiko laitoksen fyysinen suojausjarjestelma vastata ajoissa

keskeyttaa tunkeilijan polun varrella. (Levine 1978.)
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Analyysin suorittamista varten tarvitaan nelja tietoa: 1. tunkeilijan havaitsemi-
sen todennakoisyys riippuen jokaisesta havaintojarjestelmasta, kuten sensorit
ja kamerat, 2. kuinka todennakoisesti ja kuinka nopeasti on mahdollista saada
yhteys laitoksen vastausvoimiin, 3. vastausajan keskiarvo ja keskihajonta ja 4.
keskiarvo ja keskihajonta jokaisen tehtavan vastustajan suorittamisessa toi-
mintasekvenssissa. (Bennett 1977.) Kuvassa 1 nakyy kaytannallinen esi-

merkki EASI-mallista Excel-laskentataulukossa.
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Kuva 1. Esimerkki EASI ohjelman menusta (Wadoud, Adail, Saleh, 2017)

The Estimate Time of Adversary Sequence on kuitenkin Peltosen mukaan
puutteellinen verrattuna TUREANIin, koska silla pystytaan laskemaan vain yh-
den tunkeutumisreitin onnistumisen todennakdisyys kerrallaan. TUREAN taas
pystyy laskemaan mahdollisesti tuhansia, mika tekee siitd helpomman kayttda
varten ja samalla hyodyllisemman sovelluksen tutkimuksia varten. (Peltonen,
2003).

2.2 TUREAN-tunkeutumisreittianalyysi kaytannossa

Kaytannon esimerkkina voidaan kayttaa kuvassa 2 olevaa yksinkertaista
aluetta, joka on jaettu kahteen osaan: ulkopuoliseen alueeseen ja sisaiseen

alueeseen, joka kattaa kaikki rakennuksen sisaiset huoneet.
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Kuva 2. Malli kaytannon esimerkin alueesta

Tassa testissa 10ytyy alueiden keskipisteessa punaisella suorakulmiolla mer-
kitty palvelin, jota kaytetdan murtautumisyrityksen kohteena, eli asiana, johon
tunkeilija yrittaa paasta kasiksi. Tama palvelin on sijoitettu tiiliseinien sisalle
rakennettuun yhdella sisaankayntireitilla (ruskea ovi) varustettuun huonee-

seen, joka on yksi osa testin sisdisen alueen kokonaisuutta.

Tahan sisaisen alueen kokonaisuuteen kuuluvat myos rakennuksen sisassa
oleva huone, joka ympyroi kohdetta ja kaikki siihen kuuluvat seinat. Tata si-
saista aluetta ympardi taas laajempi ymparistd, joka muodostuu rakennuksen
ulkopuolisista seinista, joissa on yksi avaimella lukittu ruskea ovi ja lapinakyva
ikkuna mahdollisina sisdankayntireitteina. Naista koostuu ulkopuolinen alue.
Testissa ei esiinny fyysisia valvojia, mutta ulkopuolisen alueen ovea ja ikku-
naa valvoo punainen turvakamera ja sisaisen alueen ovessa on sahkdinen

lukko, joka halyttaa, mikali ovi aukeaa ilman tietyn koodin syottamista.

Tunkeilija aloittaa tunkeutumisyrityksensa ulkopuolisen huoneen laitamalla,
valitsee reittinsa ja tasta analyysi alkaa. Tassa esimerkissa esiintyvat hidas-
teajat ja vasteajat ovat keksittyja eivatka siis ole todenmukaisia. Sisaankaynti-
reittien kaytossa tulee myos olemaan havainnoinnin todennakaoisyys, minka
takia niille pitaa arvioida omat tyypit. TUREAN-mallissa on kolme tyyppia: H,
K, J ja ne kertovat, kuinka paljon hidastetta on jaljella havainnoinnin synty-

essa.



13

H-tyypissa tunkeilija havaitaan ennen murtautumisen alkua, jolloin hidaste las-

ketaan koko murtautumisyrityksen ajalta. K-tyypissa tunkeilija havaitaan, kun

hanen murtoyrityksensa on kesken, jolloin hidasteajasta lasketaan loppuaika,

jonka han tarvitsee lapipaasyyn. J-tyypissa tunkeilija havaitaan vasta, kun han

on onnistuneesti lapipaassyt esteensa, jolloin hidasteaikaa ei lasketa. Tilan-

teissa, joissa tyypin muoto ei ole selva, Excel-laskentataulukko olettaa sen

olevan H-tyyppinen.

Ulkopuolisessa alueessa tunkeilijan pitaa paasta rakennuksen sisalle, jossa

hanelld on kolme mahdollista sisdankayntireittia.

1.

Ulko-oven kautta murtautuminen, jota valvoo turvakamera ja tunkeilijan
tarvitsee kayttaa tyokaluja esim. sorkkarautaa tai ruuvimeisselia ja va-
saraa paastakseen sisalle. (Hidaste 60 s, havainnoinnin todennakoi-
syys 95 %, havaitaan ennen murtautumista, joten H-tyyppi.).

Ikkunan rikkominen ja aukosta sisaan meneminen (Hidaste 30 s, ha-
vainnoinnin todennakoisyys 95 %, havaitaan ennen murtautumista, jo-
ten H-tyyppi.).

Kiviseinan rikkominen sahkoétydkalulla, esim. puukkosahalla ja sisaan
meneminen aukosta (Hidaste 600 s, havainnoinnin todennakdisyys 5
%, havainnointi epaselva, silla kamera ei voi huomata hanta, mutta ih-

minen voi huomata hanet jokaisen vaiheen aikana. Tama tekee siita H-

tyypiksi.).

Seuraavaksi riippumatta valitusta sisaankayntireitista tunkeilija kulkee kohti si-

saista huonetta.

1.

Siirtyminen (Hidaste 30 s, havainnoinnin todennakoisyys 0 %, pysty-
taan huomata missa tahansa vaiheessa, eli H-tyyppi).

Huoneen luona, tunkeilijan pitaa viela valita sisdankayntireitti, jotta han paa-

see kohteeseensa.
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1. Oven murtaminen (Hidaste 60 s, havainnoinnin todennakoisyys 95 %,
oven halytin laukeaa avatessa, eli J-tyyppi).
2. Sisaisen huoneen seinien rikkominen (Hidaste 600 s, havainnoinnin to-

dennakoisyys 5 %, voi tapahtua jokaisessa vaiheessa, eli H-tyyppi).

Lopulta tunkeilijan pitaa paeta alueelta, jossa han kayttaa sisaankayntireittiaan
(Hidaste 60 s, havainnoinnin todennakoisyys 0 %, voi tapahtua jokaisessa vai-
heessa, eli H-tyyppi).

Tunkeutumisreitteja on kokonaisuudessaan (3 x 1 x 2 x 1), eli 6 mahdollista
vaihtoehtoa, joiden onnisteen keskeytyksen todennakdisyydet nakyvat ku-

vassa 3.
v 5

A BIGIBENE S LE R E M N 0 P Q RS TUVWXY 7ZAAABAC
1 9,08 % 1l 2 B
2| 1515% 3 EIHE e
3 18,88 % 2 LRt
4 2341 % L Keskeytyksen Tapahtumaketju
5 88,66 % 28 2 B todennaksisyys Vybhyke: 1 2 3 4 5 6 7 8 9 10
6| 8925% i - 9,08 % 3121
7
8

9 :
10 Fata Kayttajan tunnistevarit

11 Vyshyke: 1 2 3 4 5 6 7 8 9 10
12 | Ei Bl EEEEEEEE
13 W:2:8222 22
14 Lajttele nousevasti .3 3 % 33 5 323
15 TR I O S
16 } i g 5556558 5 55
17 Lajttele laskev asti S 6666666666
18 FITTTTTTTTT
19 S 8888688 8 8 8
20 999 99999939
21 1010 10 10 10 10 10 10 10 10
22

2

24 4 ol istevarit
25 1234561782930
26 A el A
27 Al
28 Fa3 5433 354
29 D444 44 s s gy
30 5556555565655
31 tEEEEEEENEE
32 v I
3 8 8688 86888
3 LY R
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36

Aputaulukke Syattotaulukko Tulostaulukke | Raportti

Kuva 3. TUREAN antama tulostaulukko esimerkista
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Kuvassa 4 nakyy naista tuloksista onnistuvin murtautumisyritys, jossa tunkei-

lija kulki molempien seinien 1api ja jonka havaitsemisen todennakoisyys on

9,08 %.
i I
A 1} & | ENeE:| B EsH V] I tl ] P Q R s
1 TUNKEUTUMISREITTIANALYYSI
2 TUREAN v1.0 Jere Peltonen 2003
z Vyohyke, 1 2 3 4 5 & 7 & 9 10
5 Tapahtumaketiy: 3 1 2 1
5
7 Havainnon  Hidaste Hidasteen Tyyppi
8 VyBhyke Tapahtuma Kuvaus tod.nak, (] k-hajonta (HIK/J)
3 1 3 Seina 5,00 % 600 60
1a 2 1 Kaytava 0,00 % 30
11 3 2 Seina 5,00 % 600 60
1z 4 1 Pako 0,00 % 30
13
14
15
16
T
18
19
20
21 Tunkeutumisen keskeyttamisen vasteaika (s) 300
2F Vasteajan keskihajonts (5) 1380
23 Tekniikan toimintavarmuus 95,00 %
24 Tunkeutumisen onnistuneen keskeytyksen
25 todennakaisyys 9,08 %
28

Kuva 4. Raportti onnistuneimmasta murtautumisesta

3 FYYSINEN TIETOTURVA

Fyysinen tietoturva ja tekninen tietoturva eli kyberturvallisuus muodostavat tie-

toturvallisuuden kokonaisuuden, jossa fyysinen puoli yrittda suojata laitteita ja

informaatiota fyysisilta uhkilta. Naihin uhkiin kuuluvat kaikenlaiset tapahtumat

tai toimet, jotka voivat vahingoittaa laitteistoa ja ohjelmistoa tai aiheuttaa tie-

don menetysta yritykselle tai henkildlle. Nama uhat voivat johtua ihmisista var-

kauden tai ilkivallan kautta, mutta myds luonnonilmidista, kuten tulipaloista,

tulvista maanjaristyksista tai sahkokatkoista. Fyysinen tietoturva yrittaa suo-

jata nailta uhkilta eri turvallisuusmenetelmilla, joihin kuuluu esimerkiksi kulun-

valvonta, halytysjarjestelmat, vartiointi, tilojen lukitseminen, paloturvallisuus ja

varmuuskopiointi. (Tirronen 2003.)
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Suomessa on nykypaivana tarjolla erilaisia ohjeita, asetuksia ja standardeja,
joilla yritys tai yksilo voi kayttda oman tietosuojan parantamiseen. Naihin kulu-
vat mm. EU:n yleinen tietosuoja-asetus General Data Protection Regulation
(GRPR), Tietoturvallisuuden auditointitydkalu Katakri, kansainvalinen stan-
dardi ISO 27001 ja VAHTI, jonka toiminnasta vastaa Digi- ja vaestotietova-
rasto.

ISO 27001 jakaa fyysisen turvallisuuden rakenteessa kuuteen eri kohtaan:
o Alue
e Ulkopinta
e Sisaseinat
e Ala- ja ylapohjat
e Ovirakenteet
e |kkunat

4 MURTAUTUMISEN UHKAT

Kyberturvallisuudessa laitteiden ja tietojen suojaamista fyysisiltd hydkkayksilta
ei ole yleisesti katsottu yhta tarkeana toimenpiteena kuin verkon kautta tule-
vilta ulkopuolisilta vahingontekijdilta, vaikka valinpitamattomyys naiden fyysis-
ten hydkkaysten suhteen voi aiheuttaa enemman vahinkoa yritykselle tai hen-
killle kuin alun perin luullaan. Nykypaivana ei voida myoskaan olettaa, etta
tunkeilijan syy murtautumiseen olisi pelkastaan rahallinen, silla varkaus, sabo-
tointi tai laitteiden kayttd paikan paalla voivat olla tapoja vahingoittaa valittua
kohdetta. Yleisesti kyberturvallisuudessa yritykset, yksilot ja yhteisot yrittavat
suojella tietojaan manipuloinnilta hydkkaajilta, joiden ei tule paasta kasiksi hei-

dan laitteisiinsa.

Taman takia infrastruktuuri pitaisikin rakentaa turvallisuuden kannalta, siten
ettd ymmarretaan minkalaisia mahdollisia uhkia molemmat hydkkaysmuodot
tarjoavat. Talldin pystyttaisiin suunnitelmaan oikeankaltaisia turvajarjestelmia
ja toimenpiteita, jotka pystyvat toimimaan esteena molempien hyokkaystapo-
jen nakokulmasta. Riskitekijoiksi hyokkaystilanteissa muodostuu se, jos turva-
jarjestelmat ja toimenpiteet epaonnistuvat, tai jos niita ei ole alun perin kay-

tossa.
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Esimerkiksi, jos yrityksen rakennuksessa tapahtuu sahkokatkos joko vahin-
gossa tai tahallisesti aiheutettuna, eika kaytossa ole olemassa kunnollista va-
ravoimasysteemia, yrityksen sahkdiset turvajarjestelmat kaatuvat. TallGin eivat
sahkaoiset lukot ja turvakamerat pysty estamaan tai hidastamaan ulkopuolelta

tulevaa tunkeilijaa.

Fyysisessa hyokkayksessa tunkeilija pystyy aiheuttamaan vahinkoa kybertur-
vallisuuden nakdkulmasta monella eri tavalla. Tama opinnaytetyd antaa hyvan
esimerkin tilanteesta, jossa tunkeilija yrittaa paasta kasiksi Xamkin kampuk-
sen tieto- ja viestintatekniikan alueen datakeskukseen. Siella han pystyy hel-
posti, joko varastamaan tai tuhoamaan laitteistoja ja lisdksi han pystyy myds
infektoimaan ne esimerkiksi tietoa varastavalla haittaohjelmalla. On olemassa
muitakin esimerkkeja aivan tavallisissa oppimisymparistoissa ilmenevista vas-
taavaan tilanteeseen johtavista tapahtumista. Esimerkiksi tietokone on jatetty
auki ja lukitsematta, jolloin tunkeilija pystyy helposti padasemaan kasiksi ko-
neessa oleviin tiedostoihin, ovat ne sitten kovalevylla tai pilvipalveluissa. Tun-
keilija pystyy myds asentamaan viruksen sisaltavan USB-tikun koneeseen, jol-
loin tama virus pystyy toimimaan vakoilu- tai haittaohjelmana. (Resolver
2022.)

5 TYON ETENEMINEN

Kaytannon tutkimus toteutettiin testiymparistossa, kun tilat eivat olleet muussa
kaytdssa, kuitenkin aukioloaikoina ja niin, etta testaaminen ei hairitsisi muita
ihmisia ja etta sita olisi helpompi toteuttaa ilman oikean murtautumisyrityksen
syytetta. Testaamisessa ajan mittaaminen alkoi aina ympariston ulkopuolella
olevasta parkkitiloista, josta edetaan valittuun sisaankayntikohtaan. Testaami-
sessa otettiin huomioon se, etta tunkeilija pystyy tuomaan mukanansa apuva-
lineita tai tydkaluja ja kayttamaan murtautumisessa apunaan myds kaikkia esi-
neita, joita han loytaa testausymparistosta. Tunkeilija voi kayttaa naita esi-
neita, jotka ovat esitetty kuvassa 5 hidasteiden lapaisemisessa, apuvalineena
kiipedmisessa tai tydkaluna lasien ja ovien rikkomisessa.
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Kuva 5 Kampuksen pihalla I6ytyvid esineita

Testiymparistdssa on myds monia ikkunoita, joita ei voinut taysin avata sisal-
tapain ja jotka tunkeilijan on pakko rikkoa pystyakseen kulkemaan niiden
kautta. Naiden ikkunoiden ja ovien rikkomisen valttamisen takia ajanmittauk-
set keskeytettiin aina kun tunkeilija paasi niiden luokse ja pystyi todenmukai-
sesti kulkemaan niiden lapi. Mittaukset kaynnistettiin uudestaan rakennuksen
sisalla vastapaata sisdankayntikohdetta. Talloin tunkeilija kulkisi nopeinta reit-
tia loppupisteensa suuntaan. Testaamisessa rakennuksen sisaiset ovet ovat
my0s suljettuja, mutta suurin osa niista ei aiheuttanut suurta estetta. Tunkeilija
saattoi joko avata ne ilman minkaanlaista avainta tai muutamassa esimerkissa
ovissa on lasiset ikkunat, jotka tunkeilija pystyi rikkomaan ja nain tehda tar-
peeksi ison reian paastakseen niista lapi. Mahdollista oli myds tehda reika tar-
peeksi alas ikkunalasiin ja sen kautta ylettaa avaamaan ovi sen toiselta puo-
lelta.
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Kaikkien ovien, ikkunoiden ja seinien lapaisy, joka tunkeilijan tarvitsee suorit-
taa paastakseen kohteeseen, on arvoitu kayttaen apuna aiempaa opinnayte-
tyota, josta saadaan hidasteiden lapipaasyn ajat. (Schneider & Pesonen

2009). Nama lapaisyajat on esitetty kuvassa 6.

Este Hidasteaika
Kevyt viliseina 195
Puinen ulkoseina 330
Tiiliseina 205
Terasbetoniseina 240
Kevytrakenteinen valiovi, rikkomalla 40
Kevytrakenteinen valiovi, vaantamalla 15
Metallirakenteinen ovi 103
Yksinkertainen ikkuna 75
Kalterilla suojattu ikkuna 205
Verkkoaita, kiipeamalla 11
Verkkoaita, leikkaamalla 192
Verkkoaita, tikkailla ylittamalla 9
Saleverkkoaita, kiipeamalla 16
Sdleverkkoaita, leikkaamalla 180
Saleverkkoaita, tikkailla ylittamalla 6

Kuva 6 Schneider & Pesonen hidasteaikojen yhteenveto

Testissa ei yhdenkaan tunkeutumisen ajanmittaus lopu ennen kuin tunkeilija
on paennut oppimisymparistosta, eli palannut Iahtdpisteeseen kayttaen omaa
pakoreittiaan. Pakoreittina voidaan kayttaa samaa reittia, jonka tunkeilija avasi
sisdanpaasyssa tai se voi olla reitti jonkin toisen oven tai ikkunan kautta.

5.1 Vyohykeperiaate

Aiemmassa luvussa mainitsin, etta TUREAN-tyokalulla analysoidaan alueen
rakenteellisia suojauksia vyohykeperiaatteella. Tama tarkoittaa alueen jaka-
mista osiin perustuen naiden laheisyyteen tunkeilijan kohteesta. Paatin kayt-
taa tata periaatetta tutkimuksessani. Vydhykeperiaatteen avulla saadaan pa-
rempi ymmarrys siita, miten jokainen oppimisympariston huone toimii, mukaan
lukien murtausmisyrityksessa oleva kohdehuone. Minun mallini oppimisympa-

ristosta on rakennettu samalla tavalla kuin kdytanndn esimerkissa.

Ennen kun pystyin aloittamaan kolmiulotteisen mallin luomisen oppimisympa-

ristosta, minun piti laatia sille perusteet. Tahan kaytin seka itsenaista
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tutkimusta paikan paalla etta kiinteistopaallikkd Tuomo Kotolan antamia arkki-
tehdin pohjapiirustuksia. Itsenaiseen tutkimukseen kuului tilojen kuvaaminen
ja mittaaminen. Naiden avulla pystyin rakentamaan mallin mahdollisimman

tarkasti sen muodon ja koon kannalta.

Paikan paalla tapahtuneessa tutkimuksessa etsin ja taltioin kaikki oppimisym-
paristdon huoneiden sisaankayntireitit, eli ovet ja ikkunat, jotta pystyisin muista-
maan niiden sijainnit ja ulkonadn mallin rakentamisessa. Otin niista kuvia kayt-
tamalla puhelimeni kameraa seka mittasin niiden leveydet ja pituudet kayttaen
mittanauhasovellusta. Halusin myos saada mahdollisimman tarkan kuvan
huoneiden koosta, joten paatin myds mitata ne samalla tavalla kuin sisdan-
kayntireitit. Tahan kuului jokaisen huoneen pituuden mittaaminen paasta paa-
han ja lattiasta kattoon. Oppimisymparistdn pinta-ala on mittaamisen tulosten

mukaan 574,5 neliometria (m?).

3D-mallia rakentaessa paatin jakaa oppimisympariston vydhykeperiaatteella
neljaan alueeseen, jotka nakyvat kuvassa 7:
e Vihrea on oppimisympariston ulkopuolinen alue, johon kuuluu kampuk-
sen ulkona oleva parkkialue ja sisalla oleva kaytava.
e Sininen on oppimisymparistdn sisalla olevat huoneet, joissa on vahin-
taan yksi sisdankayntireitti ulkopuolelta.
e Punainen on oppimisympariston sisalla olevat huoneet, joissa ei ole ul-
kopuolelta tulevia sisaankayntireitteja.
e Keltainen on huone BK0139 eli datakeskus, joka on murtautumisyrityk-
sissa kohteena.

Oppimisymparistdssa on myos viides alue, johon kuuluu tilojen katot ja lattiat,
joita tunkeilija voi kayttaa murtautumisessa. Alueen tutkimisen jalkeen arvioin,
etta tunkeilija pystyy murtautumaan katon kautta kayttamalla luokan BK0131
kattoikkunaa. Hanen pitaa kuitenkin tuoda mukanaan tyokaluja, esimerkiksi
vasaran lasin rikkomiseen ja kdyden luokkaan laskeutumiseen. Oppimisympa-
riston sisaisen vydhykkeen luokat BK0124, 0125, 0126, 0137, 0139, 0140 ja
0142 ovat kaikki yhdistetty kampuksen kokonaisuuteen ja sen eri kerroksiin.
Tama tarkoittaa, etta tunkeilija pystyy murtautumaan naihin huoneisiin kam-
puksen sisalla rikkomalla ylhaalla olevien huoneiden lattiat. Tunkeilija siis pys-

tyy esimerkiksi datakeskukseen murtautumisessa ohittamaan kaikki
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oppimisympariston turvajarjestelmat, eli ovet ja lukot sisdéanmenossa. Han
pystyy myos pakenemaan naiden huoneiden kautta luomalla reian lattiaan ja

kulkemalla alemman kerroksen kautta.

BKO132

BKO1ZS

BKO129
BKO131

J:J-.:m.rfi' BKO125

BKO0124

Kuva 7 YIhaalta katsottu nakdkulma oppimisympariston mallista

5.2 Tunkeutumisreitit

Tunkeutumisreitteja pohtiessa tutkijan kannattaa analysoida tarkoin kaikki ylei-
sesti kaytetyt sisaankayntiovet ja arvioida, kuinka hyvin ne voivat estada mur-
tautumista. Tama analysointi voidaan jakaa kahteen osaan, joista ensimmai-
seen kuulee se, miten ovi on suunniteltu ja oven materiaalit. Murtautumisyri-
tyksessa monilukkoinen terasovi kestda paremmin fyysisia iskuja kuin puinen
ja siten sen lapikulkeminen on hitaampaa, joka nostaa tunkeilijan
havaitsemisen mahdollisuutta. On kuitenkin yhta tarkeaa etsia naista ovista
suunnitelmallisia vikoja, silla laminoitu lasi ei voi estaa tunkeilijaa, jos han esi-

merkiksi pystyy rikkomaan oven saranat ja kaatamaan sen. Toinen osa taas
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sisaltda oven havaitsemislaiteet, eli sensorit, turvakamerat ja halytysjarjestel-
mat, jotka huomauttavat rakennuksen turvajarjestelmalle laittomasta lapikulke-
misesta. Naiden olemassaolo taas vahentaa vastevoimien aikaa saapua tun-

keilijan luokse ja nain pystytaan paremmin estamaan pakoa.

Ikkunoita tulee my0s suojata, joko asentamalla niiden ymparille valvonta- ja
halytyslaitteita tai vahvistamalla ne esimerkiksi metalliristikoilla. Kumpikin me-
netelma parantaa rakennuksen fyysista turvallisuutta ja toimii tunkeilijalle es-

teena murtautumisyrityksessa.

On my0s olemassa harvemmin ajateltuja reitteja kuten seinia, lattioita ja kat-
toja, joiden materiaalit eivat ole tarpeeksi vahvoja estaakseen kulkuaukon te-
kemista, varsinkin jos tunkeilija pystyy kayttda aarimmaisia tydkaluja, kuten le-
kaa, katuporaa tai jopa rajahteitd. Naiden reittien kautta tunkeilija pystyy luo-
maan oikoreitteja ja samalla ohittaa monia rakennuksen turvajarjestelmia. Pa-
himmissa tapauksissa tunkeilija pystyy luomaan sisaantulo- ja ulkoreitin hanen

kohteeseensa ja pakenemaan ennen kuin vastevoimat ehtivat paikan paalle.

5.2.1 Ovet

Tutkimuksen oppimisymparistdssa on kolme ovea, jotka yhdistavat ulkopuoli-
sen alueen sisaiseen. Kuvassa 8 nakyy ensimmainen, joka sijaitsee
kampuksen sisalla BKO001-kaytavassa. Se on metallinen ovi, jossa on HID-
iClass-SE lukijaan kulunvalvontaa varten, joka sallii sisdanpaasyn ainoastaan
ihmisille, joilla on sahkdinen avain. Sahkoisen avaimen haltijat ovat koulun
henkildkuntaa ja opiskelijoita. Tietyt ihnmiset voivat myds avata oven fyysisella
avaimella. Ovessa on myds suojalasi, jonka arvioin olevan SFS-EN 356 mu-
kaisella luokituksella vahintaan P4A kestavyysluokkaa perustuen lasin tihey-

teen.
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Kuva 8 BK0128 kaytavan sisaankaynti

Kuvassa 9 ovat toiset kaksi ovea, jotka sijaitsevat oppimisympariston vasta-

paata ja liittdvat kampuksen parkkitilan huoneisiin BK0128 ja BK0135. Ne ovat
myo6s metallisia, mutta rakennettu eri tavalla ja BK0128 ovessa on lasi-ikkuna,
joka on arvioni mukaan ensimmaista heikompi. Niissa on samat suojausmene-

telmat kuin ensimmaisesséa ovessa.



Kuva 9 Huoneiden BK0135 (Vasen) ja BK0128 (Oikea) ulko-ovet

Oppimisympariston sisalla olevat ovet on jaettu metallisiin ja puisiin, ja myos
niiden turvallisuustoimenpiteet vaihtelevat. Naita ovia kaytetaan alueiden erot-
telemiseen, kuten esimerkiksi erottamaan luokkatilat ja opettajien huoneet toi-
sistaan. Naiden ovien lukitus perustuu sahkdisten lukijoihin, joissa kaikilla
avaimilla paastaan luokkiin, mutta vain henkildkuntaan kuuluvien avaimilla

paastaan myos opettajien huoneisiin.

Murtautumisyrityksien kohteena olevan datakeskuksen ovi on metallinen ja
siina on poikkeuksellinen L-1 Identity Solutions sormenjaljenlukija sisaan-

paasya varten.

Arvioin naiden ovien hidasteajat kayttaen kuvassa 6 olevaa yhteenvetoa
apuna. Sita kayttamalla ja vertaamalla datakeskuksen ovea Schneiderin & Pe-
sosen kuvaukseen metallisesta ulko-ovesta paattelin, etta datakeskuksen
oven lapimurto tulee kestamaan korkeintaan yhta kauan aikaa kuin metallira-

kenteisen oven kanssa, eli 103 sekuntia.
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Kuvassa 8 olevan oven hidasteaika on hankalampi tulkita, koska sen reunat
ovat metallisia, jonka takia sen lapimeno voi olla samanlainen kuin datakes-
kuksen oven kanssa, silla on myoés huomattava maara suojalasia. Mainitsin
aiemmin, etta taman lasi voidaan luokitella vahintaan P4A kestavyysluokkaan,
jonka hidasteaika standardin mukaan on 7,5 sekuntia. Lasi pystytaan luokitte-
lemaan korkeintaan P8A luokkaan, jolloin sen hidasteaika on yli 175 sekuntia.
Taman hidasteajan vaihtelun takia on vaikeaa saada tarkka aika lasin rikkomi-
selle. Lisaksi Oras kertoi minulle, etta turvalasiin kiinnittavat listat ovat oven ul-
kopuolella, joten tunkeilija voi avata ne kaytavan puolelta epatarkassa ajan-
maarassa. Naiden tuntemattomien aikojen takia voin antaa talle ovelle yhden

varman hidasteajan, joka on metalliselle ovelle 103 sekuntia.

Kuvassa 9 olevilla ulko-ovilla BK0135 ja BK0128 on eri hidasteajat, koska niin
kuin mainitsin aiemmin BK0128 oven lasi-ikkuna tekee siitd arvioinnin mukaan
heikomman. Nain siksi ettd oven lasi on kevytlasista, joten sen hidasteaika
muuttuu yksinkertaiseen ikkunaan, eli 75 sekuntiin. Tama muutos johtuu siita,
etta lasien paikka ovessa on tarpeeksi matalalla ja niiden rikkomisen jalkeen
tunkeilijalla on mahdollista kurottaa katensa kaantamaan kahvaa toiselta puo-
lelta. Han pystyy myos kiipeamaan naiden ikkunoiden lapi tekemalla tarpeeksi

ison aukon lasiin.

BK0135-ovessa ei ole tata heikkoutta, joten tunkeilijalla on vain yksi tapa mur-
tautua oven kautta, eli rikkoa se tyOkaluilla. Se on tehty metallista, joten sille

voidaan antaa sama hidasteaika kuin muille metallisille oville, eli 103 sekuntia.

5.2.2 lkkunat

Oppimisymparistdossa on 19 ulkoikkunaa, jotka ovat samanlaisia niiden pituu-
den, leveyden ja materiaalien kannalta. Esimerkki naista ikkunoista nakyy ku-
vassa 10. Arvioinnin mukaan naiden ikkunoiden materiaali on samanlainen
kuin BK0128 oven lasi, mika tekee niista kaikista kevyempia ja heikompia kuin
suojalasi. Naille ikkunoille annetaan myo6s hidasteeksi yksinkertaisen ikkunan

aika, eli 75 sekuntia.
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Kuva 10 Huoneen BK0128 ikkunat

5.2.3 Seinat

Oppimisympariston ulkoiset seinat jakautuvat kahteen materiaaliin, tiileen ja
betoniin. Mittauksien mukaan yksittaisen tiilen koko on 257

x 123 x 57 mm ja betoniseinan paksuus oli 205 mm. Oppimisympariston sisa-
tilojen seinat ovat samoja tiiliseinia kuin ulkonakin. Huomasin tutkimuksessa,
etta kaikki huoneet ovat erotettu toisistaan tiiliseinilla, joiden tiheys on 246
mm. Tama muuttaa seinien hidasteajan kaksinkertaiseksi eli 410 sekunniksi.

5.3 Oppimisympariston arvionti

Oman tutkimisen kautta arvioin, ettd oppimisymparistdssa on seitseman huo-
netta, joita murtautuja voi kayttaa tunkeutumisessa sisaanpaasyssa ja pako-
reittina. Nama huoneet ovat BK0127, BK0128, BK0131, BK0132, BK0135,
BK0136 ja BKO001. Naista huoneista BK0128, BK0135 ja BK0O001 sisaltavat
ulko-ovia, joiden lapi voidaan murtautua. Huoneissa BK0127, BK0128,
BK0131, BK0132, BK0135 ja BK0136 on ikkunoita, joita tunkeilija voi kayttaa

samalla tavalla.
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Paatin olla laskematta tunkeilijan murtautumista ulkopuolisten seinien lapi,
silla kaytannossa, jos tunkeilija ei halua kayttaa ovea, niin oppimisympariston
ikkunat ovat nopeampi lahestymistapa ja niiden havainnoinnin todennakdisyys
on sama kuin seinissa. Ainoat seinat, joita tunkeilija voi hyédyntaa murtautu-

misessa, ovat rakennuksen sisalla.

TUREAN-tyOkalun kaytossa tarvitaan hidasteiden lisaksi tietda kolme asiaa
oppimisymparistdsta: sen tekniikan toimintavarmuus, vasteajan odotusarvo ja
vasteajan keskihajonta. Tekniikan toimintavarmuus tarkoittaa, kuinka todenna-
koista on, etta tieto tunkeutumisesta lahetetaan oikeille henkildille, jotka voivat
siten aloittaa omat toimenpiteet tunkeutumisen keskeyttamiseksi. Annoin ta-
man onnistumisen todennakdisyyden arvoksi 90 %. Vasteajan odotusajalla
tarkoitetaan sita, kuinka kauan kestaa vastevoimilla saapua paikalle ja estaa
murtautuminen. Taman arvoin olevan vahintaan viisi minuuttia, eli 600 sekun-
tia. Vasteajan keskihajontaa ei ole kuitenkaan mitattu usean mitatun saapu-
misajan kautta, joten se on oletettu olevan 30 % vasteajan odotusarvosta eli
180 sekuntia.

Lisaksi jokaisessa murtautumisen yksittaisessa tapahtumassa tarvitsee tietaa
sen tyyppi, mika on tapahtuman havainnoinnin todennakoisyys ja minka on ta-
pahtuman hidasteen keskihajonta. Tyyppi voidaan antaa tapahtumalle, kun

siina on samanaikaisesti havainnoinnin mahdollisuus ja hidaste.

Naissa tilanteissa laitetaan taulukkoon, kuinka paljon hidasteen aikaa on jal-
jellda havainnon alkaessa. TUREAN-tydkalussa on kolme tyyppia, jotka ovat

merkitty kirjaintunnuksilla H, K ja J.

e H-tyypissa murtautumisen tapahtuma havaitaan ennen kuin hidasteai-
kaa voi alkaa mitata, joten hidaste lasketaan sen kokonaisuudessa.
Kaytannon esimerkki tallaisesta vaiheesta on, kun valvoja huomaa
turvakameran kautta tunkeilijan lukitun oven ulkopuolella ja halyttaa
vastevoimat, ennen kun tunkeilija paasee ovesta lapi.

o K-tyypissa hidasteajasta on kulunut puolet, joten vain loput hidasteesta
lasketaan tapahtumassa. Kaytannon esimerkki tallaisesta vaiheesta on,

kun tunkeilija tulee vastaan lukitun oven, jossa on lasi ikkuna, jonka
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han voi rikkoa ja kiiveta lapi sisdan. Rikkoessaan lasin oven tunnistimet
halyttavat rakennuksen henkildkunnalle murtautumisesta.

Tunkeilija on siis pystynyt aloittaa murtautumisensa, mutta ei ole paas-
syt oven toiselle puolelle ennen halytyksen alkua.

e J-tyypissa hidasteaika on jo tapahtunut, kun se havaitaan, jonka seu-
rauksena hidastetta ei lasketa tapahtumassa. Kaytannén esimerkki tal-
laisesta vaiheesta on, kun tunkeilija pystyy avaaman lukitun oven
havainnoimatta. Avaamisen jalkeen kuitenkin oven magneettisesti
kaynnistyva halytin aktivoituu ja halyttaa henkildokunnalle murtautumi-
sesta. Tunkeilija pystyi siis padsemaan oven toiselle puolelle ennen ha-

lytyksen alkua.

Mina en pystynyt tutkimuksen aikana testaamaan, missa vaiheessa murtau-
tuja pystytaan todennakdisemmin havaitsemaan alueelle tunkeutumiseen liit-
tyvissa yksittaisissa kohdissa, kuten ovien tai lasien lapikulussa. Taman
vuoksi en voinut tietaa tarkasti yksittaisten tapahtumien tyyppeja ja Excel-las-

kentataulukko muuttaa ns. tuntemattomat tyypit automaattisesti h-tyypeiksi.

Murtautumiseen liittyvan havainnon todennakoéisyyden arvioin itse. Arvioin-
nissa otettiin huomioon olemassa olevien halytysjarjestelmien reagointi mur-
tautumiseen ja kuinka todennakdisesti se muutoin tulisi havaituksi. Tama taas
voi riippua monesta tekijasta, kuten tapahtuman sijainnista ja kuinka paljon
aanta siita syntyy. Testissa annoin suuremman havainnoinnin todennakaoisyy-
den oville, jotka pitaa avata lukkojen rikkomisella, kuin oville, jotka voidaan
avata sisaltapain. Uskon myds, etta oppimisympariston sijainnin takia ikkunoi-
den rikkominen tulee olemaan hankalampi havaita varsinkin yolla, jolloin kam-
puksen lahistolla ei kulje yhta paljon liikennetta. Oppimisymparistdn sisaisella
alueella tapahtuvan melun arviointi on hankalaa, mutta se voidaan tulkita peri-
aatteellisesti niin, ettd mita kauempana se tapahtuu BK0O001-kaytavasta ja
mita syrjaisemmassa huoneessa se tapahtuu, sita epatodennakodisemmin se

havaitaan.

Tapahtumien keskihajonnan mittaaminen tehdaan samoin, kuin vasteajan

kanssa, eli jokaisen yksittaisen tapahtuman odotusarvo on 30 %.
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5.4 TUREAN-tyodkalun tulokset

Ottaen huomioon kaikki oppimisympariston sisaankayntireitit ja datakeskusta
ymparoivat tilat pystyin keksimaan kolme erilaista lahestymistapaa, joita kayt-

tamalla tunkeilija voi paasta datakeskukseen.

Ensimmainen oli murtautuminen datakeskuksen oven kautta. Tassa tapahtu-
massa murtautujalla on kaytossa esimerkiksi sorkkarauta, jota han voi kayttaa
ikkunoiden ja datakeskuksen oven rikkomiseen. Yhdessa onnistuvimmista yri-
tyksista tunkeilija murtautuu BK0128-luokkaan ikkunan kautta kayttaen sork-
karautaa. Seuraavaksi han kulkee huoneen lapi BK0123-kaytavaan, jota var-
ten hanen ei tarvitse rikkoa mitaan. Taman jalkeen han on paasyt datakeskuk-
sen ovelle ja murtautuu huoneeseen rikkomalla oven samalla sorkkaraudalla.
Tassa vaiheessa tunkeilija on todennadkdista havaittu, mutta han pystyy paa-
semaan datakeskukseen ja pakenemaan ennen kuin vastevoimat saapuvat
paikan paalle. Tunkeilijan murtautumisen keskeyttaminen on tassa tapauk-
sessa alle 1 %. Taman esimerkin tulos nakyy kuvassa 11 Excel-laskentakaa-
viona, jossa tunkeilija onnistuu murtautumisessa kayttaen hyvaksi hanen no-

peuttansa ja oikeita tyokaluja.

A B CIDIE|F|G|H|I|J|K|L M N o P Q R S T{UlV
1 TUNKEUTUMISREITTIANALYYSI
2 TUREAN v1.0 Jere Peltonen 2003
3
B Vydhyke: 1 2 3 4 5 6 7 8 9 10
5 Tapahtumaketju: 2 1 1 1
6
7 Havainnon  Hidaste  Hidasteen Tyyppi
8 | Vyohyke Tapahtuma Kuvaus tod.nak. (s) k-hajonta (H/KIJ)
9 1 2 BK0128 gamelab ikkuna 10,00 % 75
10 2 1 Bk0123 Kaytavan kaytto 10,00 % 50
11 4 1 BK0139 oven rikkoaminen 90,00 % 103
12 10 1 Pakeneminen samaa kautta 10,00 % 50
13
14
15
16
17
18
19
20
21 Tunkeutumisen keskeyttamisen vasteaika (s) 600
22 Vasteajan keskihajonta (s) 180
23 Tekniikan toimintavarmuus 90,00 %
24 T yty
25 todennakoisyys 0,98 %
26
27
28

Aputaulukko Syéttétaulukko Tulostaulukko | Raportti [«]

Kuva 11 Tulokset Bk0139 murtautumisyrityksesta oven kautta
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Toinen murtautuminen datakeskukseen tapahtuu rikkomalla seina sen ja
BK0136-huoneen valilla. Tassa tilanteessa murtautuja murtautuu BK0136-
huoneeseen, joko ikkunan tai sen oven kautta ja luo reian naiden huoneiden
valiin tydkalun avulla. Tassa esimerkissa murtautuja kayttaa pajavasaraa.
Onnistuvin murtautuminen taman kautta tapahtuu murtautumalla suoraan
BK0136-huoneeseen ikkunan kautta.

Taman murtautumisen tulokset nakyvat kuvassa 12, jotka ovat huomattavasti
hitaampia verrattuna ensimmaiseen esimerkkiin. Silla on silti vain 5,57 % ha-
vainnoin mahdollisuudet, koska BK0136 on riittdvan syrjainen huone, joten

tunkeutumista ei voi helposti havaita sen tapahtuessa.

TUNKEUTUMISREITTIANALYYSI

TUREAN v1.0 Jere Peltonen 2003

Vyohyke: 1 2 3 4 5 6 7 8 9 10
Tapahtumaketju: 1 1 1

Havainnon Hidaste Hidasteen Tyyppi

Vyohyke Tapah Kuvaus tod.nzk. (s) k-hajonta (H/K/J)
1 1 Ikkuna 10,00 % 75 225
2 1 Reian tekeminen seinaan 10,00 % 410 123
3 1 Pakeneminen samaa kautta 10,00 % 50 15
Tunkeutumisen keskeyttamisen vasteaika (s) 600
Vasteajan keskihajonta (s) 180
Tekniikan toimintavarmuus 90,00 %
Tunkeutumisen onnistuneen keskeytyksen
todennikdisyys 5,57 %

Aputaulukko Syéttétaulukko Tulostaulukko | Raportti

Kuva 12 Tulokset BK0139 murtautumisyrityksesta Bk0136 seinan kautta

Kolmas murtautuminen tapahtuu myds seinan kautta, mutta se tehdaan data-
keskuksen toisella puolella huoneessa BK0142. Onnistuvin murtautuminen,
jonka tulokset nakyvat kuvassa 13 tapahtuu kayttaen BK0143-ulko-ovea, joka
johtaa BKO00O1-kaytavaan. Sen jalkeen murtautuja rikkoo BK0142-huoneen
puuoven ja tekee reian sen huoneen ja datakeskuksen valilla. Tata varten tun-
keilija tarvitsee ainakin pajavasaran onnistuakseen ja silti hanen murtautumi-
sen keskeyttamisen todennakoisyys on 37,42 %, eli merkittavasti korkeampi

kuin aiemmat lahestymistavat.
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A B CIDIE|F|GIH|I|J|K|L M N o P Q R S

1 TUNKEUTUMISREITTIANALYYSI

2 TUREAN v1.0 Jere Peltonen 2003

i Vyohyke: 1 2 3 4 5 6 7 8 9 10

5 Tapahtumaketju: 19 41 1

(-5/ Havainnon Hidaste Hidasteen Tyyppi
8 | Vyéhyke Tapahtuma Kuvaus tod.nak. (s) k-hajonta (H/K/J)
9 7 1 BKO0143 Oven rikkoaminen 90,00 % 103

10 8 1 BK0142 oven rikkoaminen 10,00 % 40

11 9 1 BKO0142 seinan rikkoaminen 10,00 % 410

12 10 1 Pakeneminen samaa kautta 10,00 % 25

13

14

15

16

17

18

19

20
21 Tunkeutumisen keskeyttamisen vasteaika (s) 600

22 Vasteajan keskihajonta (s) 180

23 Tekniikan toimintavarmuus 90,00 %
24 T yty

25 todennakoisyys 37,72 %

Aputaulukko Syéttotaulukko Tulostaulukko

Raportti

Kuva 13 Tulokset BKO139 murtautumisyrityksesta Bk0142 seinan kautta

6 JOHTOPAATOKSET

TUVWX

Tassa luvussa kaydaan lapi erilaisia ratkaisuja, joilla voidaan parantaa oppi-

misympariston ja datakeskuksen fyysista turvallisuutta. Naiden ratkaisujen tar-

koituksena on nostaa tunkeilijan murtautumisyrityksien hidasteaikoja ja sa-

malla nostaa tunkeilijan havaitsemisen todennakoisyytta niissa. Nama ratkai-

sut perustuvat kaytannon tutkimuksessa kaytetyn TUREAN-tydkalun avulla

[6ytyviin fyysisiin heikkouksiin ymparistosta.

6.1 Datakeskus

TUREAN-tyOkalun kautta tulkittiin, etta paras lapikulkureitti datakeskuksen si-

salle ilman suurta havainnoinnin riskia olisi sen tiiliseinien kautta, varsinkin

huoneen BK0136 kautta. Taman heikkouden ehkaisemiseksi paras vaihtoehto

olisi uusien seinien rakentaminen. Nama uudet seinat tulisi olla rakennettu

vahvemmasta materialista, kuten terasbetonista. Kuvassa 6 olevassa taulu-

kossa lukee, etta terasbetoniseinan lapimurtoaika kestaa 35 sekuntia kauem-

min, kuin tiiliseinan kanssa. On kuitenkin tarkea huomauttaa, etta tama ei tar-

koita, etta kaikkien tiiliseinien ja terasbetoniseinien lapimurtojen ajoilla tulee

olemaan myo6s 35 sekunnin ero. Tama johtuu terasbetoniseinan
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sisdanrakennetuista tukiraudoista, jotka tunkeilijan pitaa katkaista siihen so-
veltuvalla tyOkalulla, kuten esimerkiksi betonisahalla tai voimapihdeilla. Tama
tarkoittaa, etta toisin kuin tiiliseinan kanssa, tunkeilija ei voi yhta yksinkertai-
sesti luoda reikaa seinaan esimerkiksi vasaralla ja kulkea sen lapi. Tama voi

mahdollisesti estaa taysin joitain tunkeilijoita.

Toinen sisdankayntireitti datakeskukseen on sen oven kautta, jonka lapimur-
tautuminen on TUREAN-tyokalun mukaan myds hyvin mahdollista. Sen L-1
Identity Solutions sormenjaljenlukija on hyva tapa estaa tunkeilijoita paase-
masta sisalle huomaamattomasti, mutta se voidaan ohittaa suoranaisesti mur-
tamalla ovi tydkalujen avulla. Taman takia olisi hyva idea vaihtaa myos oven
vahvempaan malliin. Tama voi olla esimerkiksi teraksesta tehty turvahuoneen
ovi, joka voidaan rakentaa samanaikaisesti uusien seinien kanssa. Taman
kautta ovenkarmi voidaan suoraan kiinnittaa terasbetoniseinaan, jolloin ovi on

lukittu vahvemmin paikalleen.

Ovessa voi myos olla uppolukko, joka on yhdistetty sormenjaljenlukijaan tai
muuhun sahkoiseen lukkoon ja uppolukkoa ei voi aukaista ulkopuolelta ilman,
etta on saatu hyvaksynta sahkaisilta lukoilta.

6.2 Oppimisymparistd

Oppimisympariston sisaisen alueen heikoimmat sisdankayntireitit ovat tutki-
musten perustella kaikki ulkoikkunat, joita voidaan vahvistaa eri tavoin. Naiden
ikkunoiden vahvistamisen kautta voidaan estaa tai hidastaa varsinkin impulsii-
viset murtautumiset, joissa tunkeilijalla ei ole mukana minkaanlaisia tydkaluja.
Niin kuin nakyy kuvassa 5 kampuksen pihalla lojuu monia raskaita esineita,
joita kuka tahansa voi kayttaa murtautumisessa tyokaluna ja siksi on erittain
tarkeaa, etta ympariston ikkunat pystyvat kestaa iskuja niiltd. Naiden avulla
voidaan mahdollisesti vahentaa murtautumisia, joiden syyna on ilkivallan ai-
heuttaminen koulua kohtaan. Naissa murtautumisissa tunkeilijan ei tarvitse
paasta datakeskukseen, vaan han haluaa aiheuttaa vahinkoa koululle missa
tahansa luokassa, tai huoneessa, jossa han on kayttaen samoja esineita, joita
han otti pihalta.
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Ikkunat voidaan vahvistaa aluksi turvakalvoilla, kuten Safetyset Oy:n myyn-
nissa olevilla sirpalesuojakalvoilla. Nama kalvot pystytaan asentaa kaikkiin ik-
kunoihin ja luokan BK0128 ulko-oven lasiin, joka nakyy kuvassa 9. Ikkunoihin
voidaan my0s asentaa kalterit, jotka voivat estaa tunkeilijan kiippeamasta si-
salle rikotun ikkunan kautta. Nama kalterit voivat olla esimerkiksi Pedelux Ab

Oy:n tarjoamat alumiinista ja teraksesta tehdyt kiinteat kalterit.

Kummatkaan naista suojausmenetelmista eivat siis pysty estamaan ammatti-
laista, joka tuo mukanaan kunnollisia tyOkaluja, mutta ne pystyvat estamaan

tai hidastamaan valmistautumattomia tunkeilijoita.

7 YHTEENVETO

Tutkimuksen tavoitteena oli 16ytaa fyysisia heikkouksia Xamkin Tieto- ja vies-
tintatekniikan oppimisymparistosta ja |0ytaa niita varten uusia turvallisuusme-
netelmia ja ratkaisuja. Oppimisymparisto tutkittiin lapikohtaisesti kayttaen

TUREAN-Tunkeutumisreittianalyysia, jolla saatiin tietda eri murtautumisyrityk-

siin kuuluvat ajat ja kuinka todennakdista oli niiden havainnointi.

Taman tyon teoriaosuudessa tutustuttin TUREAN-malliin, jossa esitettiin mi-
hin aiempaan menetelmaan se perustuu ja mita ohjelmaa se soveltaa toimin-
nassa. Mallista esitettiin myos kaytannon esimerkki keksitysta murtoyrityk-
sesta yksinkertaiseen ymparistodon. TUREAN-mallin lisaksi kaytiin l1api ylei-
sesti fyysista tietoturvaa, jossa kaytiin 1api eri tapoja, miten murtautuminen voi
aiheuttaa vahinkoa yritykselle, tai henkilolle ja miten niita vastaan voidaan ylei-

sesti suojautua.

Kaytannon tutkimuksessa kaytiin Iapi kaikki oppimisympariston sisaankaynti-
reitit paikan paalla ja laskettiin, kuinka kauan kestaa tunkeilijalle paasta data-
keskukseen kayttaen jokaista reittia. Seuraavaksi analysoitiin TUREAN-mallin
Excel-laskentakaavion avulla, kuinka todennakaoista on, etta tunkeilija huoma-
taan jokaisen murtautumisyrityksen aikana. Naista testeista saatiin tulokseksi
monta esimerkkia, joissa tunkeilija onnistui murtautumaan datakeskukseen il-
man tai ennen kuin vastevoimat saapuvat kampukselle. Naiden testien lisaksi
pohdittiin mahdollisia ratkaisuja tutkimuksen esittamien turvallisuusheikkouk-

sien korjaamiseksi.
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Kaytannon tutkimuksen tulosten perusteella voidaan todeta, etta johdannossa
esitettyihin tutkimuskysymyksiin on vastattu. Tama tarkoittaa, ettd opinnayte-

tyd on onnistunut.

Opinnaytetyohon voidaan perehtya myos teorian ja kaytannon tutkimuksen
mukaan. Teoriassa voidaan saada parempi ymmarrys TUREAN-mallista kon-
septina ja myos fyysisen tietoturvan ominaisuuksista. Kaytannon tutkimuk-
sessa taas saadaan hyva esimerkki tutkimusmenetelmaanalyysista oikeassa
ymparistossa, koska tutkimus on todettu onnistuneeksi. Taten tiedetaan, mi-
ten tutkimus voidaan toteuttaa vaiheittain ja minkalaisia laskuja mallin Excel-
laskentataulukkoon kuuluu. Tama ennalta tiedetty tieto voidaan hyddyntaa tu-

levissa kehitysprojekteissa.

Yksi mahdollinen kehitysprojekti olisi tutkia, kuinka kauan tutkimuksen hidas-
teiden lapimenossa oikeasti kestaisi eri tyokalujen avulla, jotta ne saisivat lo-
pullisen tuloksen. Kehityksessa voitaisiin myos kayda lapi hidasteet, jotka jai-

vat tutkimatta, kuten katot ja lattiat.
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