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Opinnäytetyön tarkoituksena oli selvittää, mitä vaatimuksia lainsäädäntö asettaa turvallisuu-

delle ja jatkuvuuden hallinnalle viranomaisen palveluhankinnoissa sekä miten turvallisuussopi-

muksesta saadaan oikeusmuotoilun keinoin paremmin käyttäjiä palveleva asiakirja. Tavoit-

teena oli luoda perusteet uudelle käyttökelpoisemmalle turvallisuussopimukselle Liikenne- ja 

viestintävirasto Traficomin hankinnoissa.  

Opinnäytetyön tuotoksena syntynyt uudistettu turvallisuussopimusmalli huomioi nykylainsää-

dännön vaatimukset. Turvallisuussopimuksella pyritään ennakoivaan sopimiseen, mikä tarkoit-

taa sen sisällöllistä muotoilua siten, että vältyttäisiin riitatilanteilta ja oikeuskäsittelyiltä. 

Opinnäytetyössä käsiteltiin turvallisuuteen liittyvää käsitteistöä ja viranomaisen toimintaan 

liittyvää lainsäädäntöä riskienhallinnan, palveluhankintojen sekä viranomaisen salassa pidet-

tävien asiakirjojen käsittelyn ja säilytyksen osalta. Lisäksi opinnäytteessä perehdyttiin oikeus-

muotoilun keinoihin sekä ennakoivan sopimisen periaatteisiin.  

Kehittämistehtävässä käytettiin menetelmänä tuplatimanttimallia, jota hyödynnetään niin oi-

keusmuotoilussa kuin strategisessa suunnittelussa. Ongelman hahmottamisen yhteydessä pe-

rehdyttiin kirjallisuuteen ja lainsäädäntöön sekä järjestettiin kyselytutkimus. Ratkaisussa hyö-

dynnettiin muun muassa kyberturvallisuuden hallinnassa käytettyä viitekehystä. Muotoiltua 

turvallisuussopimusluonnosta ja siitä laadittuja visualisointeja testattiin työpajoissa. 

Kehittämistehtävän tuotoksena syntyi uusi turvallisuussopimusmalli, jota esitettiin käytettä-

väksi Liikenne- ja viestintävirasto Traficomin palveluhankinnoissa, joissa käsitellään viran-

omaisen salassa pidettäviä tietoaineistoja. Turvallisuussopimusehtojen selventäminen erilli-

seen tukimateriaaliin koettiin positiivisena muutoksena ja perinteisen sopimustekstin visuali-

soinnit ja lauseiden uudelleenmuotoilut koettiin lisäävän ymmärrettävyyttä sekä virastolais-

ten että palveluntuottajien näkökulmista katsottuina. 

Opinnäytteessä on tunnistettu jatkokehitysaiheita, joilla edelleen lisättäisiin turvallisuussopi-

muksen ymmärrettävyyttä ja vaikuttavuutta. Lisäksi tunnistettiin tulevaisuuden mahdollisuuk-

sia hyödyntää tekoälyä soveltuvien sopimusehtojen laadinnassa ja sopimusmuotoilussa. 
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The purpose of the thesis was to find out what requirements the legislation imposes on secu-

rity and continuity management in the procurement of services by the authority and how to 

use legal design to modify the security agreement to serve the users better. The aim was to 

lay the foundations for a new more usable security agreement in the procurements of the 

Finnish Transport and Communications Agency Traficom.  

The revised security agreement model, which was created as the result of the thesis, takes 

into account the requirements of current legislation. The security agreement aims to achieve 

a proactive settlement, which means that its content is formulated in such a way as to avoid 

conflict situations and court proceedings. 

The thesis deals with concepts related to security and legislation related to the activities of 

the authority in terms of risk management, service contracts and the handling and preserva-

tion of confidential documents of the authority. In addition, the thesis examines the methods 

of legal design and the principles of pro-active contracting.  

The development task used the Double Diamond model as a method, which is used in both le-

gal design and strategic planning. To understand the problem, literature and legislation were 

studied and a survey was conducted. The solution used, among other things, the reference 

framework used in cybersecurity management. The designed draft of the security agreement 

and the visualizations made of it were tested in workshops. 

The result of the development task was the creation of a new security contract model, which 

will be used by Traficom in procurements dealing with confidential data from the Agency. The 

clarification of the terms of the security agreement in a separate support material was seen 

as a positive change and visualizations and rewordings of the traditional text of the contract 

were felt to increase the comprehensibility for both the Agency and service providers. 

The thesis identified further development topics that would further increase the understanda-

bility and effectiveness of the security agreement. In addition, future possibilities to use AI in 

the preparation and formulation of suitable contract terms were identified. 

Keywords: Security Agreement, Legal Design, Information Security on procurement 
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1 Johdanto 

Opinnäytteessäni havainnollistan, miten oikeusmuotoilun opinnot ovat kasvattaneet minua 

niin oikeusmuotoilijana kuin virkamiehenä. Opinnäytettä lukiessasi pääset rinnalleni kulke-

maan noin kolmen vuoden matkan, kun ryhdyin kehittämään työnantajani Liikenne- ja viestin-

tävirasto Traficomin palveluntuottajien kanssa laadittavaa turvallisuussopimusmallia.  

Tavoitteenani oli kehittää sopimuksen sisältöä ja parantaa sen vaikuttavuutta lisäämällä han-

kinnoista vastaavien kollegoideni ja palveluntuottajien vastuuhenkilöiden ymmärrystä sopi-

muksen keskeisimmistä sisällöistä, sopimuksen vaikutuksesta hankittaviin palveluihin sekä tur-

vallisuussopimusprosessin kulusta. Visionani oli varmistaa viranomaispalveluidemme turvalli-

suus ja jatkuvuus tehokkaalla ja ennakoivalla sopimisella.  

Opinnäytetyöni ajoittui aikaan, jolloin koronapandemia vielä vaikutti maailmassa ja Venäjä 

kävi hyökkäyssotaa Ukrainassa, joten turvallisuusympäristömme oli melkoisessa myllerryk-

sessä. Ennakoivalla sopimisella kyettäisiin vastaamaan alati muuttuvaan turvallisuusympäris-

töön ilman, että sopimusta on tarvetta muuttaa oleellisesti. Ennakoivuutta lisäävät yhteis-

työltä edellytettävä ilmiöiden ja ympäristön seuranta sekä uhkien tunnistaminen ja tätä seu-

raava riskienhallinta.  

Itseoppinut, fiktiivinen filosofi Konsta Pylkkänen pohtii Veikko Huovisen kirjassa Havukka-ahon 

ajattelija viisauden ilmentymiä. Niitä oli Pylkkäsen mukaan neljä: kaukoviisaus, teoreettinen 

viisaus, käytännön viisaus ja jälkiviisaus. Hän kuvasi kaukoviisautta seuraavasti: ”Se on sitä, 

että asiat harkitaan etukäteen ja kuvitellaan tapaus sikseenkin elävästi, että kun se kerran 

tapahtuu, on reitit selvät. Tätä lajia on harvalle suotu. Jolla sitä on, niin pitäkööt hyvänään!” 

(Huovinen 1952, 2. luku.)  

Työssäni tavoittelin filosofi Pylkkäsen kuvaamaa kaukoviisauteen pohjautuvaa turvallisuusso-

pimuksen mallia, joka ohjaa ja auttaa palvelua hankkivaa ja sitä tuottavaa tahoa niin myötä- 

kuin vastoinkäymisissä koko sopimuksen elinkaaren ajan. Tällaisen turvallisuussopimuksen 

keskiössä on oltava riskienhallinta, jota olen tuonut turvallisuussopimusmalliimme aiempaa 

enemmän.  

Ajattelija Pylkkänen jatkoi pohdiskeluaan kaukoviisaudesta seuraavasti: ”Mutta tässä lajissa 

[kaukoviisaudessa] on kaksi pahaa vikaa; asia jää huvikseen sattumatta tai se sattuu eri ta-

valla. Joka arvaa ottaa nämäkin huomioon, sille on maailmanranta kevyempi kiertää…” Pylk-

känen on mielestäni löytänyt riskienhallinnan ja jatkuvuuden varmistamisen ytimen. 
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2 Työn tarkoitus ja tavoite 

Opinnäytetyön tarkoituksena oli selvittää, mitä vaatimuksia lainsäädäntö asettaa turvallisuu-

delle ja jatkuvuuden hallinnalle viranomaisen palveluhankinnoissa sekä miten turvallisuussopi-

muksesta saadaan oikeusmuotoilun keinoin paremmin käyttäjiä palveleva asiakirja. Tavoit-

teena oli luoda perusteet uudelle käyttökelpoisemmalle turvallisuussopimukselle. 

3 Tietoperusta 

3.1 Turvallisuuden käsitteistöä 

Kokonaisturvallisuuden sanasto määrittelee turvallisuuden olotilaksi, jossa uhkat ja riskit ovat 

hallittavissa. Riski on tarkastelun kohteen kannalta kielteisen tai haitallisen tapahtuman to-

dennäköisyyden ja vaikutuksen tulo. Riskeihin voidaan vaikuttaa pienentämällä joko haitalli-

sen tapahtuman todennäköisyyttä tai vaikuttavuutta tai näitä molempia. Riskejä hallitaan 

poistamalla, pienentämällä, siirtämällä tai pitämällä. (Kokonaisturvallisuuden sanasto 2017, 

16.) 

Tietoturvallisuutta tarkastellaan kolmesta näkökulmasta: tiedon eheys, käytettävyys ja luot-

tamuksellisuus. Eheydellä tarkoitetaan, että tieto on muuttumaton eikä sitä voi muuttaa hal-

litsemattomasti. Saatavuus puolestaan mahdollistaa tiedon hyödyntämisen silloin, kun sille on 

tarvetta. Luottamuksellisuudella taas varmistetaan, että tieto on vain sellaisten henkilöiden 

tai tahojen saatavilla, joilla on siihen oikeus. (Kokonaisturvallisuuden sanasto 2017, 35.) 

Nykyhetkessä, kun Venäjä käy hyökkäyssotaa Ukrainassa ja pyrkii vaikuttamaan monin keinoin 

Ukrainan infrastruktuuriin, korostuu kyberturvallisuuden merkitys entisestään. Käytämme ja 

tarvitsemme päivittäisessä elämässä useita erilaisia sähköisiä palveluita, joista moni toimii in-

ternetissä julkaistujen palveluiden kautta tai avulla. Kybertoimintaympäristöllä tarkoitetaan 

yhden tai useamman sähköisessä muodossa olevan datan tai informaation käsittelyyn tarkoi-

tettua tietojärjestelmää. Kyberturvallisuudella puolestaan tarkoitetaan olotilaa, jossa kyber-

toimintaympäristöstä yhteiskunnan elintärkeille toiminnoille tai muille kybertoimintaympäris-

töä hyödyntäville toiminnoille aiheutuvat riskit ovat hallinnassa. (Kokonaisturvallisuuden sa-

nasto 2017, 34–35.)  

Lyhyesti ilmaistuna kyberturvallisuutta on sitä, ettei digitaalisesta maailmasta voi vaikuttaa 

fyysisen maailman tarpeisiimme. Esimerkiksi tietoverkkohyökkäys vedenjakelun tietojärjestel-

mään saattaa pysäyttää vedensaannin tai psykiatrisia palveluja tarjoavaan yritykseen kohdis-

tetulla tietomurrolla hankituilla tiedoilla voidaan kiristää uhreja aiheuttaen heissä lisää 

psyykkisiä oireita. Kyberturvallisuuden tavoitetilan toteutuessa kybertoimintaympäristöstä ei 

aiheudu haittaa tai vaaraa sähköisistä palveluista riippuvaiselle toiminnalle (Suomen 
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kyberturvallisuusstrategia 2013, 13). Digitaalinen ja fyysinen maailma ovat vahvasti sidoksissa 

toisiinsa, joten kyberturvallisuutta voidaan pitää laajana organisaatioita tai yhteiskuntaa suo-

jaavana olotilana. 

3.2 Salassa pidettävä tieto ja turvallisuusluokittelu 

Salassa pidettäviä viranomaisen asiakirjoja ovat viranomaisten toiminnan julkisuudesta anne-

tun lain 621/1999 (julkisuuslaki) 24 §:n perusteella salassa pidettävät asiakirjat ja niihin sisäl-

tyvät tiedot. Lisäksi erityislainsäädännöstä voi tulla velvoitteita asiakirjojen salassapidolle.  

Turvallisuusluokittelu tehdään, mikäli asiakirja tai siihen sisältyvä tieto on salassa pidettävä 

julkisuuslain 24 §:n 1 momentin 2, 5 tai 7–11 kohdan perusteella. Tämän lisäksi edellytetään, 

että asiakirjaan sisältyvän tiedon oikeudeton paljastuminen tai oikeudeton käyttö voi aiheut-

taa vahinkoa maanpuolustukselle, poikkeusoloihin varautumiselle, kansainvälisille suhteille, 

rikosten torjunnalle, yleiselle turvallisuudelle tai valtion- ja kansantalouden toimivuudelle 

taikka muulla niihin rinnastettavalla tavalla Suomen turvallisuudelle. (Tiedonhallintalaki 18 

§.)  

Turvallisuusluokiteltu asiakirja on aina salassa pidettävä, mutta salassa pidettävä asiakirja ei 

aina ole turvallisuusluokiteltu. 

Lainsäädännössä tarkoitettu asiakirja-termi on laaja käsite. Asiakirja on digitaalisessa tai fyy-

sisessä muodossa oleva kirjallisesti tai kuvallisesti esitetty yhteen kuuluviksi tarkoitetuista 

merkeistä muodostuva viesti, joka koskee yhtä kohdetta tai asiaa. Viesti on saatavissa auto-

maattisen tietojenkäsittelyn tai äänen- tai kuvantoistolaitteet taikka muun apuvälineen 

avulla. (Julkisuuslaki 5 §.)  

Julkisuuslain 5 § 2 momentin mukaan viranomaisen asiakirja määritellään seuraavasti: 

Viranomaisen asiakirjalla tarkoitetaan viranomaisen hallussa olevaa asiakirjaa, 
jonka viranomainen tai sen palveluksessa oleva on laatinut taikka joka on toi-
mitettu viranomaiselle asian käsittelyä varten tai muuten sen toimialaan tai 
tehtäviin kuuluvassa asiassa. Viranomaisen laatimana pidetään myös asiakirjaa, 
joka on laadittu viranomaisen antaman toimeksiannon johdosta, ja viranomai-
selle toimitettuna asiakirjana asiakirjaa, joka on annettu viranomaisen toimek-
siannosta tai muuten sen lukuun toimivalle toimeksiantotehtävän suorittamista 
varten. 

Asiakirjan synonyymina käytetään laajalti tieto-termiä ja useista asiakirjoista koostuvasta ko-

konaisuudesta käytetään nimitystä tietoaineisto. Digi- ja väestötietoviraston (DVV) esitysma-

teriaalissa on havainnollistettu salassapito- ja turvallisuusluokittelun määrittelyä piirtämällä 

se vuokaavioksi (kuvio 1). Kaaviossakin käytetään tieto-termiä asiakirjan sijasta. 
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Kuvio 1. Salassapito- ja turvallisuusluokittelun arviointiprosessi (DVV 2021) 

3.3 Miksi tarvitaan turvallisuussopimus? 

Viranomaisen on otettava toiminnassaan huomioon lainsäädännöstä tulevat turvallisuusvaati-

mukset niin omassa toiminnassa kuin hankinnoissaan sekä täydennettävä turvallisuutta edistä-

viä hallintakeinoja riskienhallinnan avulla. Tässä luvussa esittelen, millaisia vaatimuksia lain-

säädäntö ja niistä johdetut suositukset sekä viraston politiikat ja periaatteet asettavat han-

kintojen turvallisuudelle.  

3.3.1 Lainsäädännölliset vaatimukset turvallisuudelle hankinnoissa 

Viranomaisen on otettava hankinnoissa huomioon lainsäädännölliset vaatimukset tietoturvalli-

suuden ja jatkuvuuden hallinnalle. Keskeisimpiä aiheeseen vaikuttavia säädöksiä ovat laki vi-

ranomaisten toiminnan julkisuudesta (621/1999) (myöhemmin julkisuuslaki), laki julkisen hal-

linnon tiedonhallinnasta (906/2019) (myöhemmin tiedonhallintalaki), laki kansainvälisistä tie-

toturvallisuusvelvoitteista (588/2004), turvallisuusselvityslaki (726/2014), valtioneuvoston 

asetus asiakirjojen turvallisuusluokittelusta valtionhallinnossa (1101/2019) sekä kansainväliset 

tietoturvallisuussopimukset. Mikäli hankittavassa palvelussa käsitellään henkilötietoja, on li-

säksi huomioitava henkilötietojen käsittelyyn liittyvät vaatimukset. Henkilötietojen käsitte-

lyyn liittyvät yleissäädökset ovat Euroopan yleinen tietosuoja-asetus (GDPR) ja tietosuojalaki 

(1050/2018). Tietosuoja-asetuksessa on säädetty sisäänrakennetun ja oletusarvoisen tietosuo-

jan toteuttamisesta henkilötietojen käsittelyn koko elinkaaren ajan. 

Julkisuuslaki sääntelee viranomaisen asiakirjojen ja niistä muodostuvien tietoaineistojen jul-

kisuutta ja salassapitoa sekä tiedon antamista näistä asiakirjoista sekä tiedonluovutuksiin liit-

tyviä menettelyjä. Asiakirjan julkisuus on lain mukaan pääperiaate, josta salassapito on poik-

keus. (Oikeusministeriö). Tällaiset poikkeukset voivat liittyä muun muassa viranomaisen oman 

toiminnan turvaamiseen, kuten tilojen, henkilöiden ja tietojärjestelmien turvallisuusjärjeste-

lyihin tai laajemmin yhteiskunnan varautumiseen, sotilaalliseen maanpuolustukseen tai 
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esimerkiksi liikesalaisuuksiin. Viranomaisen hankittavan palvelun yhteydessä palveluntuotta-

jalle saattaa olla tarvetta luovuttaa salassa pidettäviä asiakirjoja tai palvelusta syntyy salassa 

pidettävää tietoaineistoa. Viranomaisen on tunnistettava asiakirjojen salassapito ja mahdolli-

nen turvallisuusluokitus ja suojattava toimintaa lainsäädännöstä tulevien vaatimusten ja 

oman riskiarvion perusteella. 

Tiedonhallintalaki edellyttää 4 luvun 13 §:n 1 momentissa, että tiedonhallintayksikön eli opin-

näytetyöni kohteena olevan viraston on ”seurattava toimintaympäristönsä tietoturvallisuuden 

tilaa ja varmistettava tietoaineistojen ja tietojärjestelmien tietoturvallisuus koko niiden elin-

kaaren ajan.” Toimintaympäristöön kuuluvat oleellisesti koko toimitusketju palveluntuottaji-

neen ja lisäksi tietojärjestelmän käyttöön liittyy usein useita palveluntuottajia palvelun elin-

kaaren eri vaiheiden aikana. Tietojärjestelmät koostuvat verkoista, palvelualustoista, sovel-

luksista, tietokannoista ja päätelaitteista, joista jokaista saattaa asentaa ja ylläpitää eri pal-

veluntuottaja. Lisäksi digitaalinen maailma linkittyy arkitodellisuuteen konesaleissa, laiteti-

loissa ja toimitiloissa, jolloin infrastruktuurilla on merkityksensä tietojärjestelmän eheyteen, 

käytettävyyteen ja luottamuksellisuuteen elinkaaren eri vaiheissa. Tiedonhallintalaki myös 

edellyttää (4 luku 13 § 4 mom) varmistamaan hankinnoissa, että hankittavaan tietojärjestel-

mään on toteutettu asianmukaiset tietoturvallisuustoimenpiteet. Lain yksityiskohtaisissa pe-

rusteluissa korostetaankin ennakoivuutta ja suunnitelmallisuutta, jotta riittävät tietoturvalli-

suustoimenpiteet toteutuvat hankittavassa tietojärjestelmässä (HE 284/2018). Tämä tarkoit-

taa sopimista, ymmärryksen varmistamista sekä tarvittaessa tietoturvallisuuden toteutumisen 

varmistamista. Vaikka käytettävyys on yksi tietoturvallisuuden näkökulmista, korostaa halli-

tuksen esitys erikseen sitä, että hankittavan tietojärjestelmän tulee olla myös käyttökelpoi-

nen viranomaistehtävien tuloksekkuuden ja tehokkuuden näkökulmista. 

Tiedonhallintalain nojalla annetussa valtioneuvoston asetuksessa asiakirjojen turvallisuus-

luokittelusta valtionhallinnossa 1101/2019 velvoitetaan 6 §:ssä, että viranomaisen on varmis-

tettava ennalta, että palveluntuottaja huolehtii turvallisuusluokitellun asiakirjan asianmukai-

sesta suojaamisesta. 

Viranomaisen hankintoja säädellään kansallisesti hankintalailla (1397/2016), erityisalojen 

hankintalailla (1398/2016) sekä lailla julkisista puolustus- ja turvallisuushankinnoista 

(1531/2011) (nk. putu-laki). Putu-lakia sovelletaan silloin, kun hankintayksikkö on hankki-

massa tavaraa, palvelua tai rakennusurakkaa, joka on suunniteltu tai sovitettu käytettäväksi 

puolustus- tai turvallisuustarkoituksiin. Opinnäytetyön kohteen vuoksi en tarkemmin perehdy 

puolustustarkoituksiin tehtäviin hankintoihin, mutta turvallisuushankinnat ovat mahdollisia. 

Turvallisuushankintojen osalta edellytyksenä on, että hankinnan toteuttamisessa annetaan, 

laaditaan tai käsitellään viranomaisen turvallisuusluokiteltuja asiakirjoja (Ulkoministeriö 

2021).  Turvallisuushankintoja voi toteuttaa vain säädellyt tahot ja Liikenne- ja 
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viestintäministeriön hallinnonala on yksi näiden hankintojen piirissä olevan julkishallinnon toi-

mija (Pekkala & Pohjonen 2015, 774).  

Opinnäytteessäni perehdyn erityisesti palvelua koskeviin sopimuksiin. Turvallisuustarkoituk-

sessa hankittuja palveluita voisivat olla esimerkiksi Liikenne- ja viestintäviraston turvallisuus-

luokiteltua tietoaineistoa sisältäviin tietojärjestelmiin liittyvät palvelut, jos niiden tuottami-

nen edellyttää pääsyä turvallisuusluokiteltuihin asiakirjoihin. Tämä voisi tulla kyseeseen tilan-

teessa, jossa palveluntuottaja tuottaa esimerkiksi tietojärjestelmien eri osien tai verkkojen 

ylläpito- tai valvontapalvelua. (Pekkala & Pohjonen 2015, 773–774.)  

Turvallisuustarkoituksessa hankittava palvelu voisi olla myös asiantuntijapalvelu, joka tukee 

viranomaista arvioimaan omaa tai esimerkiksi valvonnan kohteena olevan huoltovarmuuden 

kannalta kriittisen toimijan toimintakykyä kyberturvallisuuden häiriötilanteissa. 

Putu-lain 41 §:ssä säädetään viranomaiselle oikeus asettaa palveluntarjoajalle tietoturvalli-

suutta koskevia vaatimuksia. Vastaavaa sääntelyä ei hankintalaista löydy, mutta siitä huoli-

matta viranomaisen on varmistettava salassapitoon liittyvien velvoitteiden asettaminen palve-

luntuottajalleen, jos tämä tulee käsittelemään viranomaisen salassa pidettäviä asiakirjoja. 

Tällaisia velvoitteita ovat vaitiolositoumukset, vakuudet, sanktiot tai muut turvallisuutta kos-

kevat sitoumukset ja velvoitteet. Hankinta voi olla myös kokonaisuudessaan salainen, jolloin 

siihen ei sovelleta hankintalakia eikä putu-lakia, mutta edellytyksenä on, että jo pelkkä tie-

toa hankinnan olemassaolosta on salaista. Erityisesti tällaisissa hankinnoissa viranomaisen tu-

lee määritellä tarkoin salassa pidettävän tiedon käsittelyn ja säilyttämisen ehdot palvelun 

koko elinkaaren ajan. (Pekkala & Pohjonen 2015, 131.) 

Oli sitten kyseessä hankintalain mukainen hankinta, turvallisuushankinta tai kokonaan salassa 

pidettävä hankinta on viranomaisen huolehdittava tietoturvallisuudesta ja ilmoitettava ne 

hankinta-asiakirjoissa (Ulkoministeriö 2021, 8–9). Velvoitteet asetetaan joko hankintasopi-

muksessa, sen liitteessä tai erillisellä turvallisuussopimuksella, kuten Liikenne- ja viestintävi-

rastossa menetellään. 

3.3.2 Lainsäädännöstä johdetut ohjeet ja suositukset 

Tiedonhallintalain määrittelemän tiedonhallintolautakunnan antamassa suosituksessa kuva-

taan julkisen hallinnon tietoturvallisuuden arviointikriteeristö (Julkri), ja ohjeistetaan sen 

käytöstä. Arviointikriteeristö voidaan käyttää apuna arvioitaessa tiedonhallintalaissa, turvalli-

suusluokitteluasetuksessa sekä osin myös tietosuoja-asetuksessa säädettyjen tietoturvalli-

suutta koskevien vaatimusten täyttymistä. 

Julkria voi käyttää toimittajan arvioinnissa tavoitteena tunnistaa vaatimukset toimittajalle 

kilpailutuksessa tai osana palvelusopimusta sekä varmistaa vaatimusten toteutuminen 
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toimittajan toiminnassa (Julkri 2022, 10). Julkrissa on muun muassa selkeä listaus toimitta-

jalta vaadittavasta dokumentaatiosta, kun kyse on palvelun tai järjestelmän hankinnasta. 

Julkrin mukaan (Julkri 2022, 46) hankittavan palvelun tai järjestelmän tarjoajan/toimittajan 

tulee laatia palvelusta järjestelmäkuvaus. Palveluntarjoajan kuvauksen perusteella on pystyt-

tävä arvioimaan kyseisen palvelun yleistä soveltuvuutta kyseiseen asiakkaan käyttötapauk-

seen. Järjestelmäkuvauksesta tulee käydä ilmi vähintään (Julkri 2022, 46):  

a) Palvelun palvelu- ja toteutusmallit, sekä näihin liittyvät palvelutasosopimuk-
set (Service Level Agreements, SLAs).  

b) Palvelun tarjoamisen elinkaaren (kehittäminen, käyttö, käytöstä poisto) pe-
riaatteet, menettelyt ja turvatoimet, valvontatoimet mukaan lukien.  

c) Palvelun kehittämisessä, ylläpidossa/hallinnassa ja käytössä käytettävän inf-
rastruktuurin, verkon ja järjestelmäkomponenttien kuvaus.  

d) Muutostenhallinnan periaatteet ja käytännöt, erityisesti turvallisuuteen vai-
kuttavien muutosten käsittelyprosessit. 

e) Käsittelyprosessit merkittäville normaalikäytöstä poikkeaville tapahtumille, 
esimerkiksi toimintatavat merkittävissä järjestelmävikaantumisissa.  

f) Palvelun tarjoamiseen ja käyttöön liittyvät roolit ja vastuunjako asiakkaan ja 
palveluntarjoajan välillä. Kuvauksesta on käytävä selvästi esille ne toimet, 
jotka kuuluvat asiakkaan vastuulle palvelun turvallisuuden varmistamisessa. 
Palveluntarjoajan vastuisiin tulee sisältyä yhteistyövelvollisuus erityisesti poik-
keamatilanteiden selvittelyssä.  

g) Alihankkijoille siirretyt tai ulkoistetut toiminnot. 

 

3.3.3 Viraston vaatimukset turvallisuudelle hankinnoissa 

Lainsäädännöstä tulevia vaatimuksia tarkennetaan ja kohdennetaan organisaatioiden omissa 

politiikoissa ja periaatteissa. Liikenne- ja viestintäviraston turvallisuusjohtamisessa sovelle-

taan lainsäädännöllisten vaatimusten lisäksi tietoturvastandardia ISO 27001. Virastolla on ol-

lut yli 10 vuoden ajan sertifikaatti osoituksena turvallisuuden hallintamallin toteutumisesta 

standardin tarkoittamalla tavalla (Sertifikaattihaku 2023). ISO 27001 -standardi on tunnetuin 

kansainvälinen tietoturvallisuuden standardi, joka määrittelee tietoturvallisuuden hallintajär-

jestelmän (ISMS) vaatimukset (International Organization for Standardization 2023). Standar-

din ydin on järjestelmällinen ja jatkuvaan parantamiseen perustuva lähestymistapa tietotur-

vallisuuteen, joka auttaa organisaatioita hallitsemaan ja suojaamaan tietoaan. Standardi ulot-

tuu myös palveluhankintoihin.  

Viraston turvallisuutta strategisella tasolla määrittelevä turvallisuuspolitiikka asettaa vaati-

mukset riskienhallinnalle ja turvallisuusvaatimusten asettamiselle myös viraston palveluntuot-

tajille (Liikenne- ja viestintäviraston turvallisuuspolitiikka 2020). Turvallisuuspolitiikka on 
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pääjohtajan asettama tahtotila turvallisuudesta ja riskienhallinnasta virastossa ja se on ylin 

ohjaava asiakirja viraston turvallisuuden hallintamallissa. Hallintamalli ulottuu myös hankin-

tojen riskienhallintaan ja tässä opinnäytteessä käsiteltävään turvallisuussopimusprosessiin.  

Viraston hankintasäännössä puolestaan edellytetään hankintojen tietoturvallisuudesta ja va-

rautumisesta seuraavasti:  

Jokaisen hankinnan yhteydessä on arvioitava, onko hankinta tietoturvallisuuden 
tai varautumisen ja jatkuvuuden hallinnan kannalta merkittävä hankinta. Täl-
löin tarvitaan erillinen turvallisuussopimus, joka muokataan liitteineen hankin-
nan tietoturva- ja jatkuvuusvaatimuksia vastaavaksi ja liitetään tarjousasiakir-
joihin. Turvallisuussopimus allekirjoitetaan samassa yhteydessä kuin varsinai-
nen hankintasopimus. Jollei erillistä turvallisuussopimusta tarvita, on varmis-
tettava, että hankinnan kohteen vaatimuksissa sekä sopimuksissa on asetettu 
riskeihin nähden riittävät vaatimukset. 

(Liikenne- ja viestintäviraston hankintasääntö 2022, 4–5)  

Lisäksi hankintasäännöissä on tarkempaa ohjeistusta liittyen muun muassa jo olemassa olevan 

turvallisuussopimuksen (nk. puiteturvallisuussopimus) hyödyntämiseen uusissa hankinnoissa.  

Lainsäädäntö ei aseta nimenomaisesti vaatimuksia viraston turvallisuussopimuksen olemassa-

ololle, vaan turvallisuusvaatimusten asettamiselle. Turvallisuusvaatimukset voitaisiin sisällyt-

tää suoraan hankintasopimukseen tai sen liitteisiin. Viraston turvallisuussopimus on lähtökoh-

taisesti omana asiakirjana, kuten edellä mainituista periaatteista ilmeni. Tätä asetelmaa en 

lähtenyt opinnäytteessäni haastamaan. Viraston soveltama tietoturvastandardi edellyttää vi-

rastoa ylläpitämään tietoturvallisuuden kannalta keskeistä dokumentaatiota, johon myös vi-

raston turvallisuussopimus lukeutuu.  

3.4 Oikeusmuotoilusta sopimusmuotoiluun 

Oikeusmuotoilu (eng. Legal Design) on tapa hyödyntää palvelumuotoilun teoriaa ja asiakasläh-

töistä ajattelua soveltaen niitä oikeudelliseen asiasisältöön. Oikeusmuotoilu tarkoittaa juridi-

sia ulottuvuuksia sisältävien tekstien, sisältöjen ja palveluiden innovointia, kehittämistä ja 

suunnittelua käytettävämpään ja saavutettavampaan muotoon asiakaslähtöisen ajattelun 

kautta. Oikeusmuotoilu kerää yhteen muotoiluajattelun, käyttäjätutkimuksen ja ihmiskeskei-

sen ajattelun kulttuurit tuoden ne juridiikan maailmaan. (Hagan 2014.) 

Oikeusmuotoilu on tarkoitettu niin maallikoille kuin juridiikan alan asiantuntijoille. Maalli-

kolle oikeusmuotoilu voi näyttäytyä esimerkiksi selkeämpinä sopimusehtoina tai selkeinä ja 

käyttäjälähtöisinä palveluina. Asiantuntijat voivat oikeusmuotoilun keinoin muotoilla esimer-

kiksi palvelujaan ja juridisia asiakirjoja käyttäjälähtöisemmiksi. Oikeusmuotoilu on tapa pa-

rantaa sekä loppukäyttäjän että asiantuntijan kokemusta. (Hagan 2014.) 
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Yhtenä esimerkkinä onnistuneesta oikeusmuotoilusta pidetään liikennemerkkejä, joissa yhdis-

tyy tieliikennelainsäädäntö ja näkyvä muotoilu. Koulutuksen ja yhteisesti sovittujen värien ja 

kuvioiden avulla tieverkon käyttäjä ymmärtää, miten missäkin tilanteessa tulee toimia sen si-

jaan, että tienvierustoilla olisi esimerkiksi väistämisvelvollisuus ilmaistuna tekstillä. Liikenne-

merkkejä (kuvio 2) on käytetty varoittamaan tienkäyttäjiä jo 1800-luvulta lähtien ja jo antii-

kin roomalaiset pystyttivät välimatkoista kertovia merkkejä (Lay 1992). 

 

 

Kuvio 2. Liikennemerkit (Väylävirasto) 

On vaikeaa tunnistaa oikeusmuotoilun perustanutta henkilöä tai ajankohtaa, jolloin oikeus-

muotoilu olisi syntynyt. Oikeusmuotoilun yhtenä pioneerina voidaan pitää Margaret Hagania, 

joka on tullut tunnetuksi oikeusmuotoilua kuvaavista piirroksistaan ja käyttäjälähtöisyyttä ko-

rostavista teksteistään (Hagan 2014). Oikeusmuotoilun taustalla vaikuttaa ajatus siitä, että 

oikeusjärjestelmistä ja juridiikasta puuttuu käytettävyys ja käyttäjälähtöisyys. Tämä ilmenee 

muun muassa siinä, että maallikot saattavat mieltää juridisen tekstin vaikeaselkoisena ja kou-

keroisena tekstimassana. Toisaalta juridiset prosessit saatetaan nähdä maallikon silmin epä-

selvinä, jolloin ihmiset eivät ymmärrä omaa rooliansa ja mahdollisuuksia käyttää oikeutta. Oi-

keusmuotoilussa usein hyödynnetään vahvasti teknologiaa ja visualisointia uusien ratkaisujen 

löytämiseksi ja paremman ymmärrettävyyden ja käytettävyyden saavuttamiseksi. 

On yllättävää, että lähes 90 % liike-elämässä vaikuttavista ihmisistä pitää sopimuksia haas-

teellisina tai mahdottomina ymmärtää, mikä ilmenee World Commerce & Contracting (WCC) -

yhteisön julkaisussa. WCC on voittoa tavoittelematon organisaatio ja kertoo olevansa maail-

manlaajuinen yhteisö, joka edistää standardeja ja parantaa kaupallisen sopimisen käytäntöjä. 

Yhteisö on julkaissut menetelmiä ja esimerkkejä tavoista, joilla voi yksinkertaistaa, muotoilla 
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ja visualisoida sopimuksia tavoitteena saada niistä ymmärrettävimpiä. (World Commerce & 

Contracting 2015.) 

Yhteisö kertoo muun muassa kymmenen sudenkuoppaa, joita tulee välttää sopimisessa. Su-

denkuoppia ovat: 1) epäselvä sopimuksen kohde ja tavoite, 2) sopimusjuristit pyydetään mu-

kaan liian myöhään, 3) epäonnistuminen sidosryhmien sitouttamisessa, 4) pitkittyneet neuvot-

telut, 5) sopimusehdoissa ja neuvotteluissa keskitytään pitkälti riskinjakoon, 6) sopimukset 

eivät jousta, 7) sopimukset ovat vaikeaselkoisia ja haastavia käyttää, 8) epäonnistunut yhteis-

työ valmistelijan ja sopimuksen käyttäjän välillä, 9) sopimusteknologioita käytetään rajoittu-

neesti ja 10) palvelun aikainen sopimuksen ja palvelun hallinta on heikkoa. Tutkimuksen mu-

kaan näiden sudenkuoppien vuoksi menetetään noin 9,2 % sopimusten arvosta. (World Com-

merce & Contracting 2015.) 

Sopimusten vaikuttavuutta voidaan lisätä oikeusmuotoilun keinoin muun muassa visualisoin-

nilla. Informaation visualisoinnin tarkoituksena on tehostaa informaation ymmärrystä. Visuali-

sointitekniikoissa hyödynnetään silmän nopeaa havainnointikykyä, sillä ihminen kykenee ym-

märtämään silmien välityksellä suuria määriä tietoa kerralla, huomattavasti muita aistika-

navia nopeammin. Ihminen kykenee ymmärtämään visualisoinnin kautta monimutkaistakin in-

formaatiota. Visualisointia pidetään vuorovaikutustekniikkana, jolla tuetaan datan eli tekstin 

ja sitä analysoivan tahon välistä vuoropuhelua. (Thomas & Cook 2005, 7, 30.) 

Useimmilla sopimuksilla on byrokraattinen tyyli, persoonaton äänensävy ja samankaltainen 

ulkoasu, vaikka ne olisivat toisistaan hyvinkin erilaisten organisaatioiden luomia. Olen havain-

nut, että sopivilta kuulostavia sopimusehtoja ja jopa kokonaisia malleja kopioidaan muilta. 

Sopimusten visualisoinnilla voidaan keventää sopimuksen ymmärtämiseksi vaadittavaa ajatte-

lutyötä sekä viestiä lukijalleen, ettei kyse ole perinteisestä sopimuksesta, jonka juristi on luo-

nut toista juristia varten. Visualisointikeinoilla voidaan vähentää myös kulttuuri- tai kie-

lieroista johtuvia väärinkäsityksiä. (Passera 2017, 165–166.) 

Oikeusmuotoilussa visualisoinnin tarkoitus onkin luoda ymmärrystä, ei pelkkiä kuvia. Visuali-

soimalla luotuja käsitteellisiä kaavakuvia ja kokonaisuuksia käytetään asioiden selkeyttämi-

seen. Visualisoinnilla esitetään löydettyjä ratkaisuita oikeudellisiin ongelmiin ja sitä voidaan 

siten käyttää oikeusmuotoilun keskeisenä työkaluna, esimerkiksi sopimuksien ja säädösten 

laadinnassa, jossa visualisonnin tarkoituksena on tehdä sopimuksista selkeämpiä niiden käyt-

täjille. (Haapio 2012.) 

Nykyisin viestinnässä muutoinkin havainnollistetaan esimerkiksi taloudellisia ja teknisiä tie-

toja kaavioilla ja kuvilla. Lisäksi käytämme arjessa käyttöohjeita ja prosessikuvauksia, joita 

usein havainnollistetaan kaaviolla ja ajallisesti toisiaan seuraavin vaiheistuksin. On perustel-

tua kysyä, miksi sopimuksia ei olisi tarpeen esittää havainnollisimmilla tavoilla kuin perintei-

sellä tekstillä. (Haapio 2021.) 
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Sopimusten visualisointikeinoina käytetään yleisesti kuutta toisistaan poikkeavaa ja laajalti 

käytettyä tapaa. Näitä ovat aikajanat, vuokaaviot, taulukot, uimaratakaaviot, oheiskuvakkeet 

ja toimituskaaviot. Eri menetelmillä voidaan tukea erityyppisiä sopimustekstin tulkinnasta ja 

ymmärryksestä syntyviä haasteita. (Passera 2017, 124.) 

Esimerkiksi aikajanojen ja vuokaavioiden avulla voidaan kuvata dynaamisia prosesseja ja ajal-

lisesti toisiaan seuraavia vaiheita. Lisäksi vuokaaviot helpottavat ymmärtämään sopimuksiin 

liittyviä muutostilanteista, kuten hinnantarkastuksesta tai sanktion asettamisesta aiheutuvia 

toimenpiteitä. Aikajanalle on helppoa kuvata määräaikoja, suoritteita ja päätöspisteitä. (Ber-

ger-Walliser, Barton & Haapio 2016, 37.) 

Yhtenä sopimusmuotoilun keinona käytetään tekstin ja lauserakenteiden yksinkertaistamista 

ja selkeyttämistä. Lyhentäminen ei kuitenkaan ole itseisarvo, jottei sopimuksen arvo kärsisi. 

Yritysjohtajia saattavat lyhyet sopimukset miellyttää, mutta juristit varovat lyhentämästä so-

pimusehtoja mahdollisten aukkojen syntymisen pelossa. Juristit on koulutettu havaitsemaan 

sopimusehdoista myös sitä, mitä siinä ei lue, minkä takia he nostavat riskiksi, että sopimuksen 

aukot voivat aiheuttaa yllättäviä kustannuksia ja vastuita. (Haapio 2006, 161.) 

Vaikkei tekstin lyhentämiseen tähtäisikään, on tekstin selkeyttäminen tärkeää. Sopimusmuo-

toilun tarkoituksena on palvella asiakasta eli sopimuksen käyttäjiä mahdollisimman hyvin. 

Etenkin ennakoivan sopimisen näkökulmasta, johon palaan myöhemmin, on tärkeää palvella 

tilaajan ja toimittajan yhteyshenkilöitä ja sopimuksen käyttäjiä, ei käräjätuomaria tai väli-

miehiä. Turvallisuussopimuksen kontekstissa näkisin, että viraston sopimusten valmistelijoi-

den sekä turvallisuudesta ja riskienhallinnasta vastaavien henkilöiden tulee tuntea sopimus ja 

sen teksti omakseen. Sama koskee toimittajien henkilöitä vastaavissa rooleissa. Hyvälaatuista 

sopimusta pidetään helppotajuisena, tasapainoisena ja oikeudenmukaisena. Tällainen sopimus 

toimii myös ongelmatilanteissa, kun osapuolet ovat ymmärtäneet velvoitteensa ja mahdolliset 

sanktionsa. (Haapio 2006, 162–163.) 

Väitetään, että selkeä kieli toisi merkittäviä säästöjä, sillä paremman ymmärrettävyyden 

kautta yhteydenotot, tapaamiset ja koulutustarve vähenee. Allekirjoitan tämän väitteen 

omien kokemusteni kautta, sillä organisaatioiden sisäisiä ohjeita laatiessani on tekstin selkeys 

merkittävässä roolissa. Säästöä syntyy siitäkin, että asioita käsittelevät henkilöt saattavat 

tehdä aiempaa vähemmän virheitä, jolloin lopputulos on kerralla laadukasta ja työntuotta-

vuus paranee. Lisäksi selkeä teksti voi olla myös imagokysymys. (Clarity International 2022.) 

Pitkään käytetyt sopimusfraasit ja vakiolausekkeet ovat monelle tuttuja ja turvallisia ja niistä 

poikkeaminen saattaa aiheuttaa vastustusta. Onkin tärkeää johdonmukaisesti lähteä muutta-

maan sopimustekstejä selkeämmiksi ja yrittää tunnistaa sopimuksesta selkeitä kohtia, joita 

selkeyttämällä selkeä teksti yleisemmällä tasolla saisi hyväksynnän. Ymmärrän, että etenkin 

juristit näkevät tässä vaarana edellä mainittujen aukkojen syntymisen, mutta uskallan 
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väittää, että kyseessä voi olla muutokseen liittyvä pelko tai muutosrinta. (Clarity Internati-

onal 2022.) 

Lauserakenteiden yksinkertaistamisen ja kielen selkeyttämisen lisäksi tekstin ymmärrettä-

vyyttä voidaan lisätä käyttämällä otsikointia ja erilaisia fonttikokoja, värejä ja lihavointeja. 

Erityisen tärkeää on tunnistaa kohderyhmä ja valita, mitä tekstistä on tarkoitus ymmärtää ja 

muistaa sen luettuaan. (Center for Plain Language, 2022.)  

Päätin kokeilla, mitä tekoäly osasi kertoa visualisoinnin hyödyistä. Kysyin tekoälyavusteiselta 

chat-palvelulta, mihin tarvitaan sopimusten visualisointia? 

Tekoäly vastasi seuraavasti: 

Sopimusten visualisointi on hyödyllinen tapa tuoda sopimuksissa olevat asiat ja 
käsitteet havainnollisemmiksi ja helpommin ymmärrettäviksi. Se voi auttaa eri-
tyisesti silloin, kun sopimuksissa käytetään monimutkaisia termejä ja käsit-
teitä, joita ei välttämättä ole helppo ymmärtää pelkän tekstin perusteella. 

Visualisoinnin avulla voidaan esimerkiksi havainnollistaa sopimuksessa olevia 
käsitteitä kaavioiden, taulukoiden, kuvien tai muiden graafisten esitysten 
avulla. Tämä auttaa sopimuksen lukijaa hahmottamaan paremmin sopimuksen 
sisältöä ja tärkeitä käsitteitä. 

Sopimusten visualisointi voi myös auttaa sopimusneuvotteluissa. Graafisten esi-
tysten avulla neuvottelijat voivat havainnollistaa eri osapuolten näkemyksiä ja 
ehdotuksia ja löytää helpommin yhteisiä ratkaisuja. Visualisoinnin avulla voi-
daan myös selkeyttää erilaisia vaihtoehtoja ja niiden vaikutuksia, mikä helpot-
taa päätöksentekoa. 

Lisäksi sopimusten visualisointi voi auttaa sopimusten käyttäjien kouluttami-
sessa ja koulutusmateriaalien laatimisessa. Graafisten esitysten avulla voidaan 
havainnollistaa sopimuksessa olevia käsitteitä ja ohjeita niin, että ne ovat hel-
pommin ymmärrettävissä ja muistettavissa. Kaiken kaikkiaan sopimusten visu-
alisointi voi auttaa parantamaan sopimusten ymmärrettävyyttä, selkeyttä ja 
käyttäjäystävällisyyttä sekä helpottaa sopimusten käyttöä ja soveltamista.  

(Tekoälyavusteinen chat-palvelu GPT-3, 24.3.2023) 

Tekoälyn vastaus on hyvin yhteneväinen opinnäytteessä käyttämien lähteiden kanssa. Tekoäly 

nosti esille myös sopimusmuotoilun merkityksen sopimusneuvottelun näkökulmasta. Tavoit-

teena on luoda parempaa ymmärrystä sopimusehdoista ja niiden vaikutuksista, jotta sopimus-

neuvottelut saataisiin ratkaistua ja sopimus allekirjoitettua. Pidän kovasti siitä, että tekoäly 

nosti esille myös visualisoinnin merkityksen sopimuksen käyttöön liittyvässä koulutuksessa 

eikä nostanut vastaukseen vain itse sopimusasiakirjan visualisointia. Kehittämistyössäni olen-

kin käyttänyt visualisointia myös koulutuksessa sekä selkeyttämään ohjeistusta. 
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3.5 Ennakoivasta sopimisesta 

Ennakoiva sopiminen (eng. proactive contracting) on sopimisen lähestymistapa, joka on kehit-

tynyt Suomessa 2000-luvun alkupuolelta lähtien ja laajentunut ensin pohjoismaiseksi ja sitten 

maailmanlaajuiseksi ilmiöksi. Ensimmäinen ennakoivaa sopimista koskeva kirja julkaistiin suo-

meksi vuonna 2002 (EU 2009/C 175). Sittemmin asiaa on lähestytty tiedemaailmassa eri näkö-

kulmista ja on tultu siihen lopputulokseen, että sopimuksia voitaisiin käyttää nykyistä tehok-

kaammin hankittavan palvelun ohjaukseen, ongelmien ennaltaehkäisyyn sekä riskien ja häiriö-

tilanteiden hallintaan. (Haapio 2014, 26.) 

Ennakoivuus eli proaktiivisuus alleviivaa sitä, ettei sopiminen ole vain passiivista tai reaktii-

vista. Reaktiivisessa ajattelussa sopimuksen sisältöä puolestaan hyödynnetään vasta riitatilan-

teissa. Tulevaisuuteen varautuminen, oma-aloitteisuus, asioiden etenemisvaihtoehtojen ja 

vaikuttavuuden ennakointi kuuluvat kaikki ennakoivaan lähestymistapaan. Eräällä tavalla 

tämä vaikuttaa olevan johdannossa esille nostamaani kaukoviisautta parhaimmillaan.  

Ennakoivasta lähestymistavasta on erotettavissa kaksi eri näkökulmaa: edistävä eli promotiivi-

nen ja ennaltaehkäisevä eli preventiivinen. Edistävässä lähestymistavassa pyritään kannusti-

mien kautta kohti toivottua lopputulosta, mikä voi turvallisuussopimuskontekstissa tarkoittaa 

toisaalta palvelun sujumista ilman poikkeamia, mutta toisaalta se voisi ilmetä myös palvelun 

tietoturvakontrollien automaattisena kehittymisenä ympäristön ja liiketoiminnan tarpeiden 

mukaisesti. Ennalta ehkäisevässä lähestymistavassa pyritään ennalta estämään esimerkiksi ris-

kien toteutuminen. (Haapio 2014, 26.) Turvallisuussopimus on osa organisaatioiden toimittaja-

riskien hallintaa, joten turvallisuussopimusmekanismia voitaisiin pitää preventiivisen sopimi-

sen mallina. 

4 Kehittämisasetelma 

Liikenne- ja viestintävirasto Traficom käynnisti toimintansa 1.1.2019, kun Liikenne- ja viestin-

täministeriön hallinnonalaan kuuluvat Viestintävirasto, Liikenteen turvallisuusvirasto Trafi 

sekä osa Liikennevirastosta liitettiin yhteen (Laki liikenne- ja viestintäministeriön hallinnon-

alan virastouudistuksen täytäntöönpanoa sekä virastojen tehtävien uudelleenorganisointia 

koskevan lainsäädännön voimaanpanosta 937/2018). Itse siirryin Traficomiin Viestintäviras-

tosta, jossa olin ehtinyt työskentelemään reilu puoli vuotta ennen virastofuusiota. Olin fuu-

siota edeltävien kuukausien aikana rakentanut yhdessä tulevien kollegoiden kanssa aloittavan 

viraston turvallisuuden hallintamallia. 

Virastouudistuksen myötä uusissa palveluhankinnoissa ryhdyttiin aktiivisesti käyttämään uu-

den viraston turvallisuussopimusmallia, jonka olin kollegoideni kanssa muokannut valtionhal-

linnossa yleisesti käytössä olleesta turvallisuussopimusmallista. Tarkoitus oli, että virastossa 
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laadittaisiin jatkossa lähtökohtaisesti niin sanottu puiteturvallisuussopimus toimittajien 

kanssa, jotka tulisivat hankinnassa käsittelemään viranomaisen salassa pidettäviä ja / tai tur-

vallisuusluokiteltuja asiakirjoja tai laajemmassa ymmärryksessä tietoaineistoja.  

Totutuista toimintamalleista ei ole aina helppoa poiketa ja niinpä turvallisuussopimusmalli ja 

siihen liittyvä prosessi olivat monelle uusia asioita. Osa virastolaisista oli tottunut liittämään 

hankintasopimukseen tietoturvaliite-nimisen asiakirjan, joka tosiasiallisesti täytti tietosuoja-

asetuksen myötä tulleet velvoitteet varmistaa ja velvoittaa henkilötietojen käsittelijän toimi-

maan rekisterinpitäjän antamien ohjeiden mukaisesti. Tietoturvaliitteessä oli varsin vähän 

turvallisuusluokitellun tiedon suojaamiseen tarkoitettua sisältöä. Toisaalta liikenteen turvalli-

suusvirasto Trafi oli merkittävä henkilötietojen rekisterinpitäjä, joten sopimuksissa näkyi hen-

kilötietojen suojaamisen painotus eikä niinkään viranomaisen salassa pidettävien asiakirjojen 

käsittelyyn liittyvät ehdot.  

Tietoturvallisuuteen liittyvien vaatimusten asettamiseen oli vaikuttanut sekin, että Trafissa 

oli päätetty, että jo nyt kumotun lainsäädännön (Valtioneuvoston asetus tietoturvallisuudesta 

valtionhallinnossa 681/2010 [kumottu]) mukainen tietojen luokittelupäätös koski vain osaa 

Trafin tietoaineistoista. Viestintävirastossa luokittelupäätös kattoi kaikki silloisessa virastossa 

käsitellyt tietoaineistot, joten myös turvallisuussopimus oli ollut käytössä useissa hankin-

noissa. Uudessa virastossa, Traficomissa kaikkien tietoaineistojen julkisuusaste oli määritel-

tävä, joten turvallisuussopimusmallin jalkautuksen ohella oli laajennettava myös kollegoiden 

ymmärrystä viranomaisen asiakirjojen salassapidosta ja sen perusteista. Sopimuksen käyttöön-

otto oli ajoittain haastavaa, sillä sopimuksen roolia ja merkitystä ei välttämättä tunnistettu.  

Vuoden 2020 alusta voimaan tullut tiedonhallintalaki yhdenmukaisti suojattavan tietoaineis-

ton tunnistamista ja salassapidon määrittelyä. Tiedonhallintalain implementointiin perustetut 

kehityshankkeet edistivät myös tietoaineistojen salassapidon määrittelyä ja tietoturvakontrol-

lien tarpeen tunnistamista sekä perustelivat myös turvallisuussopimuksen tarvetta. 

Keväällä 2020 havaitsin yhdessä kollegoideni kanssa, etteivät intranetissämme olevat ohjeet 

olleet riittäviä. Tämä ilmeni muun muassa siten, että hankintaa valmisteleva virkamies saat-

toi ryhtyä arvioimaan turvallisuusvaatimusten tarpeellisuutta vasta tarjouspyynnön julkaistu-

aan. Lisäksi hankintoja valmistelevien kollegoiden kysymykset olivat kaikkea prosessin kulusta 

aina yksittäisen sopimuskohdan sanamuotoihin. Tämän vuoksi esitin tietosuoja-, laki- ja han-

kintakollegoilleni, että voisimme pyrkiä mallintamaan hankinta-, turvallisuussopimus- ja tie-

tosuojaprosesseja yhtenäiseen muotoon. Huomasin toimivani oikeusmuotoilijana, vaikken 
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ollut vielä oikeusmuotoiluopintoja aloittanutkaan. Vaiheistin kaikki prosessit kolmeen vaihee-

seen: hankinnan valmistelu, toimittajan valinta ja palvelun käynnistäminen (kuvio 3).  

 

Kuvio 3. Turvallisuussopimusprosessi osana hankintaprosessia 

Prosessien mallintamisen jälkeen järjestimme aiheesta kaikille virastolaisille suunnatun kou-

lutuksen, joka tallennettiin. Vaikutus oli omasta ja kollegoiden mielestä merkittävä, sillä kou-

lutuksen ja materiaalin julkaisun jälkeen kysymykset alkoivat olla tarkempia ja usein riitti ly-

hyt sparraava palaveri tai muutaman sähköpostin vaihto auttamaan hankinnan valmistelijaa 

eteenpäin.   

Vuoden 2021 aikana havaitsin palautteen ja omien havaintojeni perusteella tarpeen ryhtyä 

kehittämään myös turvallisuussopimuksen sisältöä ja rakennetta. Tämä lisättiin viraston tur-

vallisuuden hallintamallin pitkän aikavälin tavoitteeksi sekä henkilökohtaiseksi tavoitteeksi. 

Oikeusmuotoiluopintoihin hakiessani tiesin ryhtyväni laatimaan opinnäytettä turvallisuussopi-

muksemme kehittämisestä. Kehitystarvetta lähdin kartoittamaan kyselytutkimuksella, jota 

kuvaan myöhemmin seuraavassa luvussa. 

5 Menetelmälliset ratkaisut 

Luvussa viisi kuvaan menetelmäni, joilla ryhdyin kehittämään turvallisuussopimusmalliamme. 

5.1 Tuplatimantti ongelmanratkaisun välineenä 

Hyödynsin turvallisuussopimuksen kehittämisprosessissa paljon käytettyä tuplatimanttimallia 

(eng. double diamond), jonka Design Counsil -yhteisö julkaisi vuonna 2004. Tuplatimanttia 

voisi kutsua suunnittelukehykseksi, joka auttaa ratkaisemaan monimutkaisiakin ongelmia, ku-

ten sosiaalisia, taloudellisia ja ympäristöongelmia. Mallista on tullut maailmanlaajuisesti käy-

tetty menetelmä ongelman ratkaisussa niin strategisen kuin taktisen tason haasteissa. (Design 

Counsil 2019.) 
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Malli koostuu nimensä mukaisesti kahdesta perättäisestä timantista, joista ensimmäisen nou-

sevalla särmällä on tarkoitus tutkia ongelmaa ja etenkin siihen liittyviä ilmiötä laajasti ilman 

ennakkoasenteita. Toisella särmällä määritellään, mitkä ilmiöistä ovat vaikuttavia juuri kehi-

tettävän kohteen tai ongelman kannalta eli eräällä tavalla supistetaan ajattelua kohti koh-

detta. Toisen timantin nousevalla särmällä taas pyritään löytämään mahdollisimman paljon 

vaihtoehtoisia ratkaisumalleja suhteessa juuri valittuihin ilmiöihin. Tässä vaiheessa on tär-

keää, kuten ensimmäisen timantin ensimmäisellä särmällä, olla rajoittamatta ajattelua. Tässä 

voidaan hyödyntää eri alojen osaajia ja hakea ratkaisua useista eri lähteistä. Jälkimmäisen 

timantin toisella särmällä taas päätetään, mikä ratkaisuehdotuksista menee jatkoon ja mitkä 

eivät toimi. Tässä vaiheessa valittua mallia voidaan testata pienen mittakaavan demolla ja 

kehittää ratkaisua edelleen saadun palautteen perusteella. (Design Counsil 2019.) 

Sovelsin tuplatimanttia suunnitteluprosessissani ja jatkokehitin mallista kuviossa 4 esitetyn 

mallin. 

 

Kuvio 4. Tuplatimantin soveltaminen kehitysprosessissa (soveltaen Design Counsil 2019) 

Tuplatimanttia täydentäen hahmotin turvallisuussopimuksen kehittämistehtävän aikajanalle 

(kuvio 5), jossa sovelsin oikeusmuotoiluprosessia (Hagan 2014) sekä WCC-yhteisön prosessuaa-

lista tapaa kehittää sopimusta paremmin asiakkaan tarpeita palvelevaksi. Aikajana alkaa kehi-

tystarpeen ilmenemisestä ja päättyy uuden sopimuksen julkaisemiseen. Oikeusmuotoilun kes-

kiössä on asiakas, joten asiakas on oleellisessa roolissa kehitysprosessini eri vaiheissa. 

 

Kuvio 5. Kehitystehtävän vaiheet aikajanalla esitettynä 
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5.2 Kysely nykytilan kehitystarpeista 

Tuplatimanttia hyödyntäen ryhdyin laajentamaan ymmärrystäni ongelmasta ja laadin keväällä 

2022 kyselyn turvallisuussopimuksen kehitystarpeista. Kysely oli laadullinen kyselytutkimus, 

joka sisälsi 17 aihetta, joihin vastaaja vastasi kirjoittamalla vastauksensa avoimeen teksti-

kenttään. Tarkoituksena oli kerätä jokaiseen aiheeseen liittyviä haasteita ja epäkohtia.  

Toteutin kyselyn sähköisellä lomakkeella, jonka alussa pyysin nostamaan esille ongelmia ja 

epäkohtia lomakkeen kohdissa esitetyistä turvallisuussopimukseen liittyviltä aihealueilta.  Ky-

sely oli palautteenkeruuta avoimilla vastauksilla, vailla tarvetta profiloida vastaajaa. Tarkoi-

tuksena oli kerätä tietoa tiedoista, asenteista ja käsityksistä sekä mielipiteistä, mihin lomak-

keella tehtävä kysely sopii. (Hirsjärvi, Remes ja Sajavaara 2007, 192.)  

Kyselyä rakentaessa tulee muistaa, että tietoa saadaan yleisesti vain siitä, mitä osataan kysyä 

(Hyysalo 2009, 129). Tämän vuoksi päätin esittää asiat aiheina enkä kysymyksinä ja pyysin kir-

joittamaan aiheeseen liittyviä ongelmia ja haasteita. Aiheiden valinnassa hyödynsin oikeus-

muotoilun ja sopimusmuotoilun keskeisiä kohtia ja ne olivat seuraavat:  

1. Turvallisuussopimuksen tavoite ja tarkoitus 

2. Turvallisuussopimuksen suhde muihin sopimusasiakirjoihin ja liitteisiin 

3. Turvallisuussopimuksen rakenne 

4. Turvallisuussopimuksen liitteet 

5. Termien määrittely turvallisuussopimuksessa 

6. Sisällön ymmärrettävyys 

7. Turvallisuussopimuksen kieli ja sanamuodot 

8. Turvallisuussopimuksessa ja sen liitteissä käytetty visualisointi 

9. Palveluntuottajalle osoitetut velvoitteet 

10. Palveluntuottajan oikeudet 

11. Virastolle osoitetut velvoitteet 

12. Viraston oikeudet 

13. Sopimusvaatimusten sovellettavuus käytännössä palvelun seurannassa/valvonnassa 

14. Sopimusvaatimusten sovellettavuus ongelmatilanteissa 

15. Liityntä henkilötietojen käsittelyn ehtoihin 

16. Sopimuksen allekirjoittaminen 

17. Muu palaute 

Julkaisin kyselyn Webropol-alustalla seuraavalla saatteella:  

”Hei kollega, 

Nyt sinulla on mahdollisuus nostaa esille Traficomin turvallisuussopimusmallissa 
olevia haasteita ja havaittuja epäjohdonmukaisuuksia tai jopa virheitä. Tällä 
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kertaa saat nostaa esille ongelmia vailla ratkaisuehdotuksia. Jätäthän loppuun 
sähköpostiosoitteesi, jos haluat päästä kehittämään ja pilotoimaan ratkaisua. 

Kiitos ajastasi!” 

Lähetin kutsun kyselyyn osallistumiseksi turvallisuussopimuksia valmistelleille henkilöille sekä 

viraston hankintaverkoston jäsenille ja Turvallisuusyksikön kollegoilleni. Virastossa toimii han-

kintaverkosto, jossa on edustajat kaikilta osaamisalueilta ja toiminnoilta. Nimensä mukaisesti 

verkosto toimii tiedonvaihtokanavana hankinta-asioissa ja sen avulla kehitetään hankintoihin 

liittyviä ohjeita ja käytänteitä. Turvallisuussopimusten valmistelijat poimin viraston asianhal-

lintajärjestelmästä, johon turvallisuussopimukset keskitetysti tallennetaan. Näitä vastaanot-

tajia oli 198 henkilöä. Lisäksi lähetin vastauslinkin oman yksikön kollegoille seitsemän henki-

löä. Lähetin kyselyn yhteensä 205 henkilölle. 

Kyselyyn vastasi yhteensä vain 12 henkilöä. Vastaajat kirjoittivat ajatuksiaan vaihtelevasti ja 

osaan aihealueista ei tullut yhtään vastausta. Kuusi henkilöä halusi osallistua uuden sopimus-

mallin kehittämiseen ja pilotointiin. Kyselyn ulkopuolelta lisäksi kaksi muuta ilmoittautui ha-

lunsa osallistua kehittämiseen. 

Vaille vastauksia jäi kolme aihetta, jotka olivat Palveluntuottajan oikeudet, Virastolle osoite-

tut velvoitteet ja Viraston oikeudet. Eniten vastauksia tuli turvallisuussopimuksen liitteisiin 

liittyen (seitsemän vastausta). Muuhun palautteeseen tuli kuusi vastausta ja turvallisuussopi-

muksen suhdetta muihin sopimusasiakirjoihin ja liitteisiin kommentoi viisi vastaajaa. Lisäksi 

useaan aiheeseen tuli neljä vastausta. 

Seuraavaksi olen esittänyt koosteet kultakin aihealueelta, joita vastaajat kommentoivat: 

Turvallisuussopimuksen tavoite ja tarkoitus  

Vastauksissa nousee esille tarve räätälöidä sisältöä sopiviksi erilaisiin käyttötarkoituksiin, 

joista osa liittyy yrityksiin, jotka toimivat viraston lukuun ja osa tuottaa virastolle tietoa ja 

osa taas hyödyntää virastolta saamaansa tietoa liiketoiminnassaan.  

Eräs vastaaja puolestaan näki hyödyllisenä, että turvallisuussopimus on hankintasopimuksesta 

irrallinen sopimus. Hän esitti, että sopimuksessa olisi ehto siitä, että turvallisuussopimus kat-

taisi kaikki mahdolliset hankinnat viraston ja yrityksen välillä huolimatta siitä, onko hankinta-

sopimuksessa sidottu kyseessä olevaa palvelua turvallisuussopimuksen ehtojen alaiseksi. Tätä 

vastaaja perusteli sillä, että tällainen ehto poistaisi inhimillisen virheen siitä, että sopimuk-

sen valmistelija unohtaisi tehdä viittauskirjausta hankintasopimukseen. Näkisin, että sopimus-

velvoitteiden täsmällisyyden vuoksi vastaajan ehdottama toimintatapa ei olisi selkeä ja juridi-

sesti haastava, sillä hankintasopimuksesta on ilmettävä, mitkä sitoumukset liittyvät kyseiseen 

hankintaan. 
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Kaksi vastaajaa nostaa huolenaiheeksi sopimuksen tavoitteiden täyttymisen koko tuotantoket-

jussa. Lisäksi yksi vastaaja nostaa haasteeksi alun perin ICT-hankintojen turvallisuussopimuk-

sesta edelleen muokatun version soveltuvuudesta muihin hankintoihin.  

Turvallisuussopimuksen suhde muihin sopimusasiakirjoihin ja liitteisiin 

Vastauksissa nostetaan esille turvallisuussopimuksen ja hankintasopimuksen sopimusehtojen 

päällekkäisyyden vaara, mistä voisi seurata se, ettei ongelmatilanteessa ole tulkittavissa, 

mikä ehdoista on pätevin. Kuitenkin sekä hankintasopimuksessa että nykyisessä turvallisuusso-

pimuksessa on määritelty, että turvallisuussopimusta ja sen liitteitä tulkitaan ennen hankinta-

sopimusta, mikä osoittaa, ettei vastaaja välttämättä tunne sopimuksen sisältöä. Sama ilmeni 

toisesta vastauksesta, jossa ehdotettiin määrittelemään, mitä tarkoittaa ”tämä sopimus”, 

jotta myös liitteet tulevat ehtojen tulkinnassa mukaan. Nykyisestä turvallisuussopimuksesta 

löytyy tarkka määritelmä, mitä tarkoittaa ”tämä sopimus”. 

Osa vastauksista puolsi nykykäytäntöä, jossa turvallisuussopimus on niin sanottu puitesopimus, 

joka kattaa voimassa olleessaan hankintasopimukset, joissa on viitattu turvallisuussopimuk-

seen. Osa taas koki tämän ongelmaksi jo viraston asianhallinnan kannalta. Eräs vastaajista 

olisi liittämässä turvallisuussopimuksen hankintasopimuksen liitteeksi.  

Vastauksista ilmeni tarvetta tarkentaa viraston turvallisuussopimus-ohjeistus muun muassa 

puiteturvallisuussopimuksen soveltamisesta uusissa hankinnoissa samalta toimittajalta. Sa-

malla tuotiin esille väite, että nykyinen käytäntö, jossa pääsääntöisesti tehdään toimijan 

kanssa yksi turvallisuussopimus, voi johtaa tilanteisiin, jossa turvallisuussopimus lakkaa ole-

masta voimassa pääsopimuksen voimassaoloaikana. 

Tämän aihealueen kohdalla tuotiin myös esille paremmin kohtaan ”Palveluntuottajalle osoite-

tut velvoitteet” sopiva ongelma. Kommentin mukaan turvallisuussopimuksen ehdot kattaisivat 

palveluntuottajan koko toiminnan, vaikka palveluntuottajan toiminnasta ja palveluista vain 

hyvin pieni osa liittyy virastoon. 

Turvallisuussopimuksen rakenne 

Turvallisuussopimuksen rakenteeseen ei tullut yhtään kehitysehdotusta, vaan kaksi vastaajaa 

piti sitä selkeänä. 

Turvallisuussopimuksen liitteet 

Useammassa vastauksessa nostettiin esille tarve kehittää turvallisuussopimuksen Turvallisuus-

vaatimukset palveluntarjoajalle -liitettä. Sille toivottiin parempaa täyttöohjetta sekä tarkem-

paa kuvausta, milloin sitä ei tarvittaisiin. Lisäksi esitettiin, jos liitteen voisi yhdistää palvelun-

tuottajan itsensä toimittamaan turvakuvaukseen, joka sopimusmallissa on liite 5. Nykyisellään 
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palveluntuottaja kirjoittaa haluamansa kuvauksen turvallisuuden hallinnasta, mikä koettiin 

useammassa vastauksessa haasteelliseksi. Useampi vastaaja ehdotti tarkempaa määrittelyä 

turvakuvauksen sisällölle. 

Yksi vastaajista esitti, että turvallisuussopimuksen liitteiksi tulisi tarkat tekniset vaatimukset 

käyttöjärjestelmille ja sovelluksille ja hän viittasi Yhdysvaltalaisen NIST-organisaation (Nati-

onal Institute of Standards and Technology) suosituksiin ja ohjeisiin.  

Termien määrittely turvallisuussopimuksessa 

Yksi vastaajista esitti, että tulisi käyttää mahdollisimman paljon muualla (hankintasopimuk-

sessa) määriteltyjä termejä. Etenkin liitteiden ja itse sopimuksen välillä on vastaajan mukaan 

ristiriitaisia termejä. Eräs vastaaja huomauttaa, että "Henkilön" määritelmä puuttuu, vaikka 

siitä mainitaan useaan otteeseen. Tarkoittaako se toimittajan henkilöstöä, luonnollista henki-

löä vai oikeushenkilöä, hän kysyy. Lisäksi vastaaja pyytää täsmentämään hankintasopimuksen 

määritelmää siltä osin, että turvallisuussopimus kattaa myös tulevaisuuden hankintasopimuk-

set eikä vain allekirjoitushetkellä voimassa olevat sopimukset. 

Sisällön ymmärrettävyys 

Vain yksi vastaaja oli kirjoittanut ajatuksiaan ja hän oli tuonut esille, että ymmärrettävyyttä 

on haettava sekä juristi- että insinöörisilmille. Kommentti sopii hyvin opinnäytetyöni tavoit-

teeseen. 

Turvallisuussopimuksen kieli ja sanamuodot 

Eräs vastaaja pohti, onko sama asia mahdollista kertoa tiiviimmin ja lyhyemmin. Hän lisäsi, 

ettei pitkä sopimusteksti ole itseisarvo. Toisen vastaajan mielestä aina voi selkeyttää tekstiä 

lisää ja vähentää päällekkäisyyttä hankinnan sopimusmallien ja henkilötietojen käsittelyehto-

jen kanssa. Vastauksista selviää myös, että sopimuksessa käytetään sekaisin termejä toimitta-

jasta, palveluntarjoajasta ja palveluntuottajasta. 

Kahden vastaajan mielestä kieli on jo nyt pääosin hyvää, mutta toinen nostaa esille muutamia 

teknisiä epäjohdonmukaisuuksia. Esimerkiksi "toimittaja" ja "tilaaja" ovat toisinaan kirjoitet-

tuna isoilla alkukirjaimilla ja toisinaan pienillä. Lisäksi laista käytetään välillä lyhyempää ja 

välillä pidempää nimeä ilman logiikkaa. Lisäksi rajakohtamerkinnöissä (pykälänumeroiden vä-

lissä) käytetään toisinaan tavuviivaa, vaikka pitäisi käyttää ajatusviivaa. 

Turvallisuussopimuksessa ja sen liitteissä käytetty visualisointi 

Tähän aiheeseen tuli kaksi vastausta, joista toisessa toivottiin sopimusta myös rakenteelli-

sessa muodossa ja toisessa taas todettiin, ettei visualisointi ole tarpeen. 
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Palveluntuottajalle osoitetut velvoitteet 

Samoin kuin turvallisuussopimuksen tavoitteen kohdalla oli vastattu, tuotiin tässäkin esille 

huoli tiedonkulun puutteista palveluntuottajan ja sen alihankkijan välillä. Erityisesti tuotiin 

esille, ettei alihankkijan toiminnassa tapahtuvat turvallisuuspoikkeamat nousisi tuotantoket-

jua pitkin viraston tietoon. 

Vastauksissa tuotiin esille epäkohta, ettei turvallisuussopimuksessa määritelty tietoaineisto-

termi kata tietoaineistoja, jotka on saatu viraston lukuun toimiessa esimerkiksi valvonnan 

kohteelta tai muulta viraston asiakkaalta. Lisäksi tuotiin esille, että palveluntuottajalta puut-

tuu riskienhallintavelvoite, joka on johdettavissa jo tiedonhallintalain vaatimuksista. Myös so-

pimussakkoa kommentoitiin, että pienimmissä palveluhankinnoissa 10 000 euron minimisopi-

mussakko on liian suuri. 

Sopimusvaatimusten sovellettavuus käytännössä palvelun seurannassa/valvonnassa 

Vastauksissa tuotiin esille se seikka, että nykyisin allekirjoitettavasta sopimuksesta ei ilmene, 

mitä muutoksia on tehty suhteessa sopimuksen mallipohjaan. Tällöin sopimuksen hyväksyjän 

(ratkaisija) tulisi lukea sopimus kohta kohdalta läpi ja vertailun kautta löytää eroavaisuudet. 

Referenssien käytölle kysyttävää lupaa pidettiin ongelmaisena muissa kuin salassa pidettävissä 

hankinnoissa, koska viraston kirjaamosta voisi tiedustella, kuka tietyn palvelun tuottaa ja tie-

donluovutusta arvioitaisiin julkisuuslain kautta. Tällöin sopimuksessa oleva referenssikielto 

vesittyy.  

Eräs vastaaja kertoi, että turvallisuussopimus jää yleensä taustalle, kun se on allekirjoitettu, 

koska siihen ei sisälly nykyisin seurattavia asioita. Vastaaja jatkoi, että ainoastaan yksittäi-

sissä tapauksissa turvallisuussopimuksen vaatimuksia on tulkittu kesken sopimuskauden. 

Sopimusvaatimusten sovellettavuus ongelmatilanteissa 

Vastaaja esitti, että sopimussakkoa ja vahingonkorvausvelvollisuuden ehtoja voisi täsmentää 

siten, että miten toimitaan, jos hankintasopimuksia on voimassa useampia. Lisäksi samainen 

vastaaja piti vahingonkorvauksen laskennassa käytettyä hankinnan ennakoitua arvoa ongel-

mallisena, koska sitä ei tarvitse mainita hankintailmoituksessa. 

Liityntä henkilötietojen käsittelyn ehtoihin 

Eräs vastaaja kertoi, että turvallisuussopimuksen ja henkilötietojen käsittelyn ehtojen välillä 

on paljon päällekkäisyyttä. Hän jatkoi, että asiakirjoja laatiessa tuntuu, että joka paikkaan 

samoja asioita täytellään. Toinen vastaaja esittää, että ohjeistusta näiden kahden asiakirjan 

välistä suhdetta voisi tarkentaa ja selventää. Kolmas vastaaja täydentää edellisiä kirjottaen: 
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”Tietosuojasta on nyt sovittu vähän joka paikassa: itse hankintasopimuksessa, henkilötietojen 

käsittelyn ehdoissa sekä turvallisuussopimuksessa. Olisi hyvä, että kaikki olisi keskitetysti yh-

dessä paikkaa, eikä ripotellen siellä täällä.” 

Sopimuksen allekirjoittaminen 

Kaksi vastaajaa esittää, että turvallisuussopimus pitäisi voida allekirjoittaa sähköisesti. Alle-

kirjoitus-kohdassa on käytetty termiä ”hankinnasta vastaava”, jota eräs vastaaja ihmettelee, 

koska missään muualla ei käytetä tuollaista termiä. 

Muu palaute 

Vastaaja tuo esille tarpeen määritellä turvallisuussopimukseen myös etätyöhön liittyvät eh-

dot. Eräs vastaaja kertoo, että nykyinen turvallisuussopimusmalli on ollut toimiva ja se on hy-

vin ehkäissyt ongelmia jo ennalta. Vastaajan tietoon ei ole tullut merkittäviä epäselvyyksiä 

sopimuksen soveltamisessa. 

Kolmannen vastaajan kommenteista ilmentyy tietty turhautuneisuus ”raskaisiin” turvallisuus- 

ja hankinta-asiakirjoihin ja -prosesseihin. Hän jatkaa, että sisällöt ovat kryptisiä tavallisen 

asiantuntijan kielelle ja ajatusmalleille. Hän myös antoi palautetta turvallisuus- ja hankinta-

sopimusten laadinnassa saatuun tukeen. Hän esitti, että palveluntuottajalle tulisi saada selke-

ämpi kuva siitä, mitä virasto edellyttää ja mikä taso riittää. 

Eräs vastaaja pohtii hankintajuridiikan näkökulmasta sitä, voidaanko jo tehtyä puiteturvalli-

suussopimusta hyödyntää jatkossa hankinnoissa, jos siihen on tehty vähäisiäkin muutoksia, 

koska silloin se eroaa sisällöltään hankittavan palvelun tarjousasiakirjoissa olleesta turvalli-

suussopimuksen mallipohjasta. 

Yksi vastaajista tuo esille asianhallintaan liittyviä epäkohtia, jos allekirjoitetun sopimuksen 

tallettaja avaa allekirjoitetulle sopimukselle uuden asianumeron. Lisäksi tuodaan esille tur-

vallisuussopimusten kirjavan nimeämiskäytännön, vaikka asiasta on virastotasoinen ohjeistus.  

Viimeinen vastaaja kertoo antavansa kyselyn saatteen vastaisesti positiivista palautetta, 

koska hän kokee nykyisen turvallisuussopimusmallin olevan helppo ja yksinkertainen. 

5.3 Turvallisuussopimuksen muotoilu 

Kyselytutkimus loi osaltaan pohjan turvallisuussopimusmallin kehittämiselle. Lisäksi taustalla 

vaikuttivat omat kokemukset lukuisista hankinnoista, joissa sopimusta on käytetty sekä tilan-

teet, joissa hankintojen valmistelijat ovat tarvinneet tukea sekä palveluntuottajien kanssa 

käydyt sopimusneuvottelut turvallisuussopimuksen ehdoista ja soveltamisesta. Lisäksi koke-

muspohjaa ovat vaikuttaneet aiemmat turvallisuussopimuksiin liittyvät työtehtävät sekä 
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muutamat reklamaatiotilanteet, joissa on turvauduttu sopimussakon käyttöön. Yhtään kertaa 

en ole joutunut tai päässyt testaamaan sopimuksen tulkittavuutta käräjätuomarin edessä. 

Kyselyssäni eräs vastaajista näki tarpeelliseksi, että sopimus olisi muutakin kuin vain tekstiä, 

mikä onkin yksi sopimusmuotoilun menetelmistä. Osa ihmisistä ymmärtää asian kuvasta pa-

remmin kuin tekstiä lukemalla. Sanotaankin, että yksi kuva kertoo enemmän kuin tuhat sa-

naa. Julkisten hankintojen yleisistä sopimusehdoista palveluhankinnoissa (JYSE 2009) on laa-

dittu käyttämisopas, joka on mielestäni malliesimerkki oikeusmuotoilun käytöstä sopimusmuo-

toilussa.  

Käyttämisopas sisältää vuokaavioita ja muita kuvioita, joiden tarkoituksena on havainnollistaa 

yleisten sopimusehtojen tekstimuotoista sisältöä. Opas on laadittu Aalto-yliopiston perustie-

teiden korkeakoulun tuotantotalouden laitoksen SimLab-yksikön ja Kuntaliiton yhteistyössä 

Tekesin rahoittamassa tutkimus- ja kehittämisprojektissa PRO2ACT (Proaktiiviset sopimuspro-

sessit julkisissa hankinnoissa 2010–2013). Oppaan graafisesta suunnittelusta vastasi Stefania 

Passera. (JYSEn käyttämisopas.)  

Oppaan tapa mallintaa sopimuksen sisältöä ja vastuita vaikuttivat osaltaan omiin ajatuksiini 

jäsentää turvallisuussopimusta ja saada siitä aiempaa vaikuttavampi kokonaisuus. 

Jotta turvallisuussopimus saataisiin palvelemaan paremmin sen käyttäjiä, kuten organisaatioi-

den tietoturvallisuudesta vastaavia henkilöitä, päätin kokeilla mallintaa sopimusta kybertur-

vallisuuden hallinnasta ja johtamisesta tuttuun viitekehykseen, niin sanottuun NIST-fra-

meworkiin. NIST eli National Institute of Standards and Technology on Yhdysvaltain kauppami-

nisteriön alaisuudessa toimiva vuonna 1901 perustettu organisaatio. Se on yksi maan vanhim-

mista fysikaalisten tieteiden laboratorioista. (NIST 2022.) 

NIST on mallintanut kyberturvallisuuden hallinnan ympyrän muotoon, joka jakautuu viiteen 

eri osa-alueeseen. Ympyrämuoto kuvastaa kyberturvallisuuden hallinnan jatkuvuutta eli hal-

linta ei koskaan missään vaiheessa lopu samalla tavalla kuin PDCA-malli (eng. Plan, Do, 

Check, Act). Kyberturvallisuuden viitekehyksen osa-alueet ovat 1) tunnista (eng. identify), 2) 

suojaudu (eng. protect), 3) havaitse (eng. detect), 4) reagoi (eng. respond) ja 5) palaudu 

(eng. recover). Tunnistamisvaiheessa tulee saada ymmärrys toimintaympäristöstä ja omasta 

toiminnasta ja suojattavista arvoista sekä tunnistaa uhkia ja arvioida niistä aiheutuvia riskejä. 

Suojautumisvaiheessa puolestaan määritellään riittävät hallintakeinot suojautumiseksi tunnis-

tetuilta riskeiltä. Havaitsemisvaiheessa tulee olla riittävän laaja ymmärrys nykytilasta, jotta 

voi havaita poikkeavuuksia sekä toteutettujen hallintakeinojen puutteita. Reagointivaiheessa 

kyetään oikea-aikaisesti reagoimaan havaittuihin poikkeamiin ja suojaamaan toimintaa sekä 

vähentämään poikkeaman vaikutuksia. Palautumisvaiheessa puolestaan pyritään palautta-

maan toiminta poikkeamaa edeltävään tilaan sekä oppimaan tapahtuneesta. Oppimisen 

kautta pystytään aiempaa paremmin tunnistamaan toimintaympäristöön tai omaan toimintaan 
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kohdistuvia uhkia sekä saamaan näyttöä toteutuneiden riskien todennäköisyyksistä ja vaiku-

tuksista tulevia riskiarviointeja varten. (NIST 2022.) 

Mallinsin NIST:n kyberturvallisuuden viitekehyksen kuvioon 6. Pidän erityisen tärkeänä, että 

tunnistamisvaiheessa nähdään metsää puilta eikä huomio saisi kiinnittyä liiaksi vain tiedossa 

oleviin uhkiin, bugeihin, kuten kuvassa. Turvallisuussopimuksen näkökulmasta on tärkeää seu-

rata aktiivisesti palveluun vaikuttavia ilmiöitä ja uhkia. Palveluntuottajalla on paras näkemys 

toimintaympäristöstään, joten mielestäni on perusteltua edellyttää sitä viestimään ja itsenäi-

sesti reagoimaan ympäristön muutoksiin. Merkittävien muutostarpeiden varalta on tärkeää 

määritellä sopimukseen menettelyt esimerkiksi uusien, paljon resursseja vaativien hallintakei-

nojen käyttöönotolle. 

 

Kuvio 6. Kyberturvallisuuden hallinta (soveltaen NIST kyberturvallisuus -viitekehystä) 

Edellä kuvattu kyberturvallisuuden hallintamalli sisältää vahvasti riskienhallinnan elementit, 

joita lainsäädäntö ja viraston sisäiset periaatteetkin edellyttävät hankinnoilta. En kokenut 

tarpeelliseksi nostaa NIST-frameworkin viittä osa-aluetta otsikkoihin, vaan pidin ne taustalla, 

kun hahmottelin sisällysluetteloa. Ajatuksena oli se, että sopimuksen alusta ilmenee määritel-

mät ja se, mihin sopimusta käytetään ja mikä on sen tarkoitus. Sen jälkeen kuvataan, mitä 

palveluntuottajalta edellytetään yritystasoisesti huomioiden palvelun toimitusketju, mikä 

nousi esille myös kyselyssäni. Tähän yhteyteen nostin myös yritysturvallisuusselvityksen, mikä 

on turvallisuusselvityslain 726/2014 mukainen menettely, jossa Suojelupoliisi ja Kyberturvalli-

suuskeskus varmistavat, että yritys ja sen vastuuhenkilöt ovat kykeneviä käsittelemään 
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viranomaisen turvallisuusluokiteltuja tietoaineistoja. Koska turvallisuussopimus perustuu sa-

lassapitotarpeisiin, on salassapitoon liittyvät ehdot edelleen tarpeen kuvata omassa luvus-

saan. Uusiksi kappaleiksi nostin ”Palvelun turvaaminen ja tietoaineiston suojaaminen”, ”Poik-

keamien havaitseminen ja hallinta” sekä ”Jatkuvuuden hallinta ja palautuminen”. Näiden kol-

men peräkkäisen kappaleen tarkoituksena on erityisesti tukea palvelua tuottavia henkilöitä. 

Kyselyssä nousi esille epäselvyys turvallisuussopimuksen ja hankintasopimuksen sekä näiden 

liitteiden etusijajärjestys, vaikka hankintasopimuksessa asia on mainittu tyypillisillä sanamuo-

doilla. Etusijajärjestystä voisi selventää kuviolla 7. 

 

Kuvio 7. Sopimusten ja niiden liitteiden soveltaminen palveluissa A ja B. 

Käytin vuokaaviota apuna myös sopimussakon vaatimiseen ja määrittelyyn liittyvien sopimus-

kohtien muotoilussa. Sopimussakko-luvussa on selkeästi erotettavissa eri vaiheet, jotka voi-

daan laittaa kronologiseen järjestykseen. Kaavion (kuvio 8)  avulla lukija voi hahmottaa sel-

vemmin eri osapuolten oikeudet ja velvoitteet. 

 

Kuva 8. Sopimussakon asettamisen ja määrittelyn uudelleenmuotoilu. 
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Kokemukseni mukaan sopimussakko ja vahingonkorvaus saatetaan sekoittaa helposti keske-

nään, vaikka mekanismit poikkeavat merkittävästikin toisistaan. Sopimussakkoa voidaan käyt-

tää, mikäli palveluntuottaja rikkoo sopimusehtoja ilman todellista vahinkoa. Vahingonkor-

vausta puolestaan voi vaatia vasta toteutuneesta vahingosta. Sopimussakko toimii toisaalta 

palveluntuottajalle motivaationa varmistaa ja valvoa jatkuvasti sopimuksen toteutumista pal-

velussa ja toisaalta se toteutuessaan kattaa poikkeamasta aiheutuvia selvityskuluja virastolle. 

Usein pelkkä poikkeamaepäily vaatii virastolta laajoja selvityksiä ja turvaavien toimenpitei-

den suunnittelua eikä vahingonkorvausta voi vaatia tällaisista toimenpiteistä aiheutuvien kus-

tannusten kattamiseksi, jos ilmenee, ettei tilanteesta aiheutunut kuin välillisiä kustannuksia. 

Jotta sopimussakko ja vahingonkorvaus eivät sekoittuisi jatkossa, erotin ne turvallisuussopi-

musmallissa omiksi luvuikseen.  

 

Kuvio 9. Turvallisuussopimusluonnoksen sisällysluettelo suhteessa aiempaan 

Turvallisuussopimuksessa on kohtia, joissa luetellaan ehtoja, joiden tulee täyttyä ennen kuin 

palveluntuottaja voi edetä asiassa. Tällä tavalla on asetettu vaatimuksia muun muassa ali-

hankkijoiden käytölle, johon liittyy esimerkiksi turvallisuussopimusvaatimusten vyöryttämistä 

ja ennakkohyväksyntää. Toinen kohta liittyy kriteereihin, jotka palveluntuottajan työntekijän 

tulee täyttää ennen kuin hänen on mahdollista työskennellä viraston toimitiloissa. Tällaisen 

luettelotyyppisen tekstin voisi mielestäni muotoilla hyvin kuvaksi (kuvio 10), jossa nuolilla ja 

numeroilla voidaan esittää riippuvuussuhteet ja ehdot. 
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Kuvio 10. Toimittajalta edellytettävät toimenpiteet ennen työskentelyä viraston tiloissa 

Sopimuksen tekstejä muokkasin vuosien 2021–2022 aikana saadun palautteen perusteella. Yksi 

keskeinen muutos koski sopimuksen voimassaoloa. Aiemmassa versiossa voimassaolo oli määri-

telty seuraavasti: ”Tämä sopimus on voimassa niin kauan kuin tilaajan ja toimittajan välinen 

Hankintasopimus on voimassa.” Tämä on osoittautunut sopimusjuridisesti haastavaksi, koska 

kyseessä on puiteturvallisuussopimus, jonka tarkoituksena on kattaa useammalla kuin yhdellä 

hankintasopimuksella hankitut palvelut. Muotoilu mahdollistaisi tilanteen, jossa edellinen 

hankintasopimus olisi juuri päättynyt ennen kuin seuraava hankintasopimus allekirjoitettai-

siin. Tällöin turvallisuussopimus olisi päättynyt eikä se olisi enää osapuolia velvoittava. Tämän 

virheen korjaamiseksi muotoilin kohdan seuraavasti: ”Tämä sopimus on voimassa tois-

taiseksi.” 

Turvallisuussopimukseen liittyvässä kyselyssäkin nousi esille vahingonkorvauksen määrittelyn 

ongelmallisuus. Vahingonkorvauksen enimmäismäärä on saatettu määritellä eri tavalla hankin-

tasopimuksessa kuin turvallisuussopimuksessa. Selkeyden vuoksi sidoin turvallisuussopimuksen 

aiempaa vahvemmin hankintasopimukseen vahingonkorvauksen enimmäismäärän osalta eikä 

turvallisuussopimukseen jäänyt omia laskentamalleja enimmäismäärän määrittelylle. 

Kokemukseni mukaan yksi turvallisuussopimuksen haastavimmista kohdista liittyy sopimuksen 

irtisanomiseen ja purkamiseen, koska asia on niin vahvasti sidoksissa hankintasopimukseen. 

Kokeilin muotoilla tekstiä sujuvammaksi sekä lisätä siihen ikoneita, jotka helpottaisivat mah-

dollisesti asian muistamista jatkossa (kuvio 11). 
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Kuvio 11. Sopimuksen irtisanominen ja purkaminen 

Yksinkertaistin myös useita lauserakenteita, kuten alihankkijoita käsittelevää asiakohtaa. 

Aiemmin kappale koostui kahdesta virkkeestä, joista kummassakin oli sivulause. Lisäksi asia-

kohdasta ei selkeästi käynyt ilmi koskeeko alihankkijamääritelmä myös alihankkijan alihankki-

joita. Muotoilin tekstikappaletta taulukon 1 mukaisesti.  

 

Ennen muotoilua: 

Mitä tässä sopimuksessa on sovittu toimitta-

jasta ja toimittajan henkilöistä, sovelletaan 

myös alihankkijaan ja alihankkijan henkilöi-

hin. Mitä tässä sopimuksessa sovitaan ali-

hankkijasta, koskee myös sellaisia toimitta-

jan konserniyhtiöitä, jotka osallistuvat sovi-

tusti tilaajalle tuotettavien palveluiden to-

teuttamiseen. 

Muotoilun jälkeen: 

Tässä sopimuksessa asetetut vaatimukset 

kohdistuvat myös Toimittajan alihankkijoi-

hin koko toimitusketjun osalta. Alihankki-

joita ovat myös Palvelun tuottamiseen osal-

listuvat Toimittajan konserniyhtiöt. 

Taulukko 1. Esimerkki lauserakenteiden muotoilusta 

Käytin sopimuksen muotoilussa apuna tekoälyavusteista chat-palvelua ja kysyin siltä, mikä 

olisi vaatimuksiin nähden riittävä sisällysluettelo viranomaisen ja sen turvallisuusluokiteltuja 

asiakirjoja käsittelevän palveluntuottajan väliseen turvallisuussopimukseen? 
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Tekoäly vastasi seuraavaa: 

Sisällysluettelon tarkka muoto riippuu paljon siitä, minkälaisia turvallisuusvaa-
timuksia viranomainen asettaa palveluntuottajalle, joka käsittelee sen turvalli-
suusluokiteltuja asiakirjoja. Tässä on kuitenkin muutamia yleisiä asioita, jotka 
olisi hyvä sisällyttää sopimukseen: 

Sopimuksen tarkoitus ja tausta: Alkajaisiksi olisi hyvä kuvata sopimuksen 
tausta ja tarkoitus. Miksi sopimus on tehty, mitä ovat sen päämäärät, ja mikä 
on sen kesto ja voimassaoloaika? 

Tietojen luokittelu: Sopimuksessa olisi hyvä määritellä, mitä eri tietoturvata-
soja käytetään ja millaisia asiakirjoja kukin tietoturvatason mukaisesti sisältää. 
Tämä auttaa palveluntuottajaa ymmärtämään, miten tietoja käsitellään ja säi-
lytetään. 

Tietoturvavaatimukset: Sopimuksessa tulee määritellä yksityiskohtaisesti ne 
vaatimukset, jotka palveluntuottajan on täytettävä käsitellessään turvallisuus-
luokiteltuja asiakirjoja. Näihin vaatimuksiin kuuluvat muun muassa palvelimen 
suojaus, tietojen salaus, käyttäjähallinta ja pääsynhallinta. 

Raportointivaatimukset: Sopimuksessa olisi hyvä määritellä, mitä raportteja 
palveluntuottajan on tuotettava säännöllisesti viranomaiselle. Tämä auttaa var-
mistamaan, että palveluntuottaja täyttää kaikki vaaditut tietoturvavaatimukset 
ja että viranomaisella on tarvittavat tiedot tietojen käytöstä ja turvallisuu-
desta. 

Seurantavaatimukset: Sopimuksessa tulisi määritellä seurantavaatimukset, 
jotka auttavat varmistamaan, että palveluntuottaja noudattaa sovittuja tieto-
turvavaatimuksia. Tähän voi kuulua esimerkiksi sisäinen ja ulkoinen tarkastus, 
jonka avulla voidaan varmistaa, että palveluntuottaja noudattaa sovittuja tie-
toturvallisuusvaatimuksia. 

Sopimuksen purkaminen: Sopimukseen on hyvä sisällyttää myös ehdot sopi-
muksen purkamisesta, jos palveluntuottaja ei täytä sovittuja tietoturvavaati-
muksia. Tämä voi sisältää esimerkiksi rangaistuksia, sopimuksen irtisanomisen 
tai muut vastaavat toimenpiteet. 

Nämä ovat vain muutamia esimerkkejä siitä.  

(Tekoälyavusteinen chat-palvelu GPT-3, 24.3.2023.) 

Minusta tekoälyn antama vastaus oli lähteisiin ja omaan kokemukseen pohjaten hämmästyttä-

vän kattava, vaikkakaan se ei tuonut varsinaisesti uutta sisältöä. Olin kiinnostunut, mihin läh-

teisiin tekoälyn antama vastaus perustui. Tekoäly vastasi:  

Vastauksessani käytin tietoa tietoturvallisuuden perusteista, joita olen oppinut 
tietoturvaan ja tietoturvallisuuteen liittyvistä oppikirjoista ja tutkimuksista. 
Konkreettisia lähteitä vastauksessani käytettyjen turvallisuussopimuksen sisäl-
lysluettelon kohtien kohdalla en eritellyt, sillä vastaukseni perustui yleiseen 
tietoon tietoturvallisuudesta ja turvallisuussopimusten sisällöstä. Käytännössä 
tarkemmat sisällöt ja vaatimukset riippuvat kuitenkin sopimuksen osapuolten 
välisestä sopimuksesta, viranomaisten säännöksistä ja käytännöistä sekä eri tie-
toturva- ja standardointiorganisaatioiden ohjeista ja standardeista. (Teko-
älyavusteinen chat-palvelu GPT-3, 24.3.2023.) 
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Tekoälyn antama vastaus ei ole täsmällinen eikä siitä voi päätellä, onko se huomioinut rele-

vantit lähteet. Pyysin tekoälyä täsmentämään, mitä se tarkoittaa viranomaisvaatimuksina, 

jolloin se nosti esille jo kumotun asetuksen tietoturvallisuudesta valtiohallinnossa (681/2020. 

Huomautin tekoälyä tästä virheestä, jolloin se pahoitteli virhettään ja kertoi asetuksen ku-

moutumisesta ja sitä korvaavasta lainsäädännöstä. Tekoälyn käyttö vaatii käyttäjältään tark-

kuuta eikä sen antamiin vastauksiin voi sokeasti luottaa. 

5.4 Sopimusluonnoksen kommentointi sisäisillä sidosryhmillä 

Turvallisuussopimusluonnoksen valmistuttua lähetin sen kommentoitavaksi kyselyn yhteydessä 

ilmoittautuneille henkilöille, viraston hankinta- ja riskienhallintaverkostoille, hankintatiimille 

sekä turvallisuustoimintoni kollegoille. Vastaanottajia oli yhteensä 89 henkilöä, mikä on noin 

9 % viraston henkilöstöstä. Asetin vastausajaksi kaksi kalenteriviikkoa. 

Sain turvallisuussopimusluonnokseen kommentteja eri näkökulmista yhteensä 12 henkilöltä, 

joista seitsemän oli juristeja ja viisi turvallisuuden asiantuntijoita tai paljon sopimuksia val-

mistelleita henkilöitä. 

Sain hyviä kommentteja muutamien sopimusehtojen esittämisjärjestyksestä. Lisäksi tarkat 

kollegat poimivat kohtia, joissa oli osittain päällekkäisiä, muttei ristiriitaisia ehtoja suhteessa 

viraston hankintasopimusmalliin. Vaikka olin pyrkinyt välttämään päällekkäisyyksiä, oli niitä 

jäänyt muutamia vielä jäljelle.  

Epähuomioissa olin kirjoittanut sopimusmalliin salassapidon määritelmän sekä määritelmä -

kohtaan että salassapitoa koskevaan lukuun, joten tästä sain useammaltakin huomautuksia. 

Sopimusmallissa käytetyssä luettelossa esitettiin käytettäväksi numeroita kirjainten sijasta, 

koska ehdot oli aina täytettävä eivätkä ehdon alakohdat olleet esimerkinomaisia. Myös ali-

hankkijan käyttöön liittyvistä sopimusehdoista tuli palautetta, sillä niissä oli tulkittavissa lie-

vää ristiriitaa hankintasopimuksen ehtojen kanssa. Jonkin verran kommentoitiin myös sopi-

musehtojen tarkkuutta, kuten aikamääriä tai lukumääriä. 

Lisäksi nostettiin esille palveluntuottajilta vaadittavan dokumentaation laajuus. Kollega mai-

nitsi, että hankintadirektiivin ja hankintalain yksi ohjaava periaate on pk-yritysten mahdolli-

suuksien parantaminen osallistua kilpailutuksiin, yksin tai ryhmittymänä. Vaikka tarjoavat oli-

sivat muodostaneet ryhmittymän, laaditaan turvallisuussopimus jokaisen kanssa erikseen, 

koska ryhmittymä ei ole oikeushenkilö. Kollega koki, että turvallisuussopimuksen dokumen-

taatiovaatimukset voisivat omalta osaltaan estää pk-yritysten osallistumisen kilpailutuksiin eli 

vaatimukset voisivat olla kilpailua rajoittavia.  

Koen, että viraston tulee sitouttaa kukin oikeushenkilö erikseen viraston vaatimuksiin ja täl-

löin myös dokumentaatiovaatimus koskee jokaista yritystä, jotka ovat mukana ryhmittymässä. 
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Mikäli yksi ryhmittymän yrityksistä laatisi dokumentaation, ei se todennäköisesti pätisi kaik-

kien osapuolten kanssa, jollei kaikki yritykset toimisivat samalla tavalla ja käyttäisivät esi-

merkiksi samoja ICT-palvelutarjoajia, toimitiloja ja prosesseja. Tällainen tilanne on mieles-

täni lähinnä teoreettinen.   

Pidän tärkeänä, että viraston turvallisuussopimukseen jätetään muokkauksen mahdollisuus, 

kuten nykyisinkin, jolloin siitä voidaan poistaa tapauskohtaisesti kohtuuttomia vaatimuksia tai 

lisätä tarpeellisia ehtoja ennen tarjouspyynnön laatimista. En näe mahdolliseksi laskea turval-

lisuusluokitellun tiedon käsittelylle asetettuja ehtoja yrityksen koon vuoksi, vaan peruste täy-

tyy löytyä hankintaan liittyvästä riskienarvioinnista. Tähänkin asti olen kollegoiden kanssa tur-

vallisuuden asiantuntijoina tukenut lähes viikoittain hankintojen valmistelevia kollegoita ja 

muokanneet tarvittaessa sopimusehtoja riskiperusteisesti. Tälle koetaan olevan edelleen tar-

vetta. 

Sain usealta kollegalta palautetta, että uusi sopimusmalli on positiivinen parannus entiseen ja 

pohjan todettiin olevan erinomaisen selkeä.  

5.5 Muotoiluesimerkkien testaus työpajoissa 

Sopimusluonnoksen kommenttikierroksen lisäksi järjestin neljä 30–45 minuutin mittaista työ-

pajaa, joihin osallistuivat seuraavat henkilöt/tahot: 

• Työpaja 1: Viraston hankintaverkosto 

• Työpaja 2: Hankintoja valmisteleva oikeusmuotoilua opiskeleva kollega 

• Työpaja 3: Viraston Turvallisuustoiminto 

• Työpaja 4: Palveluntuottajan edustaja 

Työpajojen tarkoituksena oli testata demojen toimivuutta käyttäjille eli hankkia muotoiluesi-

merkkien kautta käyttäjätietoa. Pyrin tunnistamaan ns. ratkaisevia käyttäjiä, sillä koin heidän 

edustavan tiettyä taustajoukkoa ja osaamista sekä pidin tärkeänä, että heidän kauttaan pys-

tyisin ymmärtämään ja toisaalta vaikuttamaan suurempaan joukkoon ihmisiä ja organisaation 

osia. Koin merkityksellisenä, että joukossa oli luonteeltaan, koulutukseltaan, vastuiltaan ja 

työtehtäviltään toisistaan poikkeavia henkilöitä. Onkin tärkeää nähdä osallistujista käyttäjä-

ryhmän edustajuuden lisäksi henkilökohtaiset eroavaisuudet. Tätä kautta käyttäjätutkimuk-

sesta, jota työpaja edustaa, saadaan laadukkaampia lopputuloksia. Joukossa oli teknisiä osaa-

jia, visionäärejä, käytännön läheisesti ajattelevia henkilöitä, strategisen tason ajattelijoita 

sekä teknologiaa ja etenkin turvallisuusajattelua vierastavia henkilöitä. Työpajat osoittivat, 

että oikeusmuotoilun kautta turvallisuussopimuksemme saattaa saada tulevaisuudessa uusia 

ystäviä. (Hyysalo 2009, 97–98.) 
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Minulle työpajojen yhtenä tavoitteena oli saada etenkin ongelmia ja parannusehdotuksia. Il-

man työpajojen järjestämistä olisi riskinä, ettei oikeusmuotoilu saavuttaisi sen tavoitteita eli 

sitä kuinka eri menetelmillä saadaan oikeudellista sisältöä paremmin käyttäjiä palvelemaan 

muotoon. Kaikista tuotteista löytyy aina parannettavaa ja viilattavaa ja parannusehdotusten 

kerääminen työpajoilla on siihen oivallinen työväline. (Hyysalo 2009, 99.) 

Esitin työpajoissa viisi erilaista muotoiluesimerkkiä ja jokaisen esimerkin jälkeen esitin väit-

teitä ja kysymyksiä. Työpajojen kulusta ja tuloksista kerron seuraavaksi tarkemmin. 

5.5.1 Työpaja 1 

Ensimmäisen työpajan järjestin viraston hankintaverkoston jäsenille. Työpajaan osallistui 12 

henkilöä, joista puolet oli juristitaustaisia ja loppuosa hankintojen kanssa työskenteleviä vir-

kahenkilöitä, joiden kokemus sopimusten valmistelusta ja tulkinnasta vaihtelee jonkin verran. 

Toteutin työpajan etätoteutuksena Skype-sovellusta hyödyntäen. Skypessä on anonyymi ää-

nestysominaisuus, jota hyödynsin mielipiteen keruussa, minkä lisäksi kävimme avointa keskus-

telua sopimusmuotoilusta esimerkkien kautta. Työpajan kokonaiskesto oli noin 40 minuuttia. 

Ensimmäiseksi muotoiluesimerkiksi esitin sopimusten keskinäisiä suhteita kuvaavan visuali-

soinnin (kuvio 7). Valtaosa oli täysin tai osittain samaa mieltä, että visualisointi auttaa ym-

märtämään keskinäisiä suhteita pelkkää tekstiä paremmin. Myös toimittajan työntekijältä 

edellytetyt toimenpiteet (kuvio 10) sai erittäin positiivisen vastaanoton. Osallistujat pitivät 

hyvänä, että edellytykset on kuvattu lyhyesti ja ytimekkäästi ja vieressä oleva ikoni oli yhte-

neväinen tekstin kanssa. Esimerkkikuvassa koettiin tärkeäksi, että numeroidut kohdat kuvaa-

vat eri vaiheiden järjestystä eli esimerkiksi käyttöoikeuden saanti on mahdollista vasta turval-

lisuusselvityksen jälkeen. 

Kolmas muotoiluesimerkkini koski lauserakenteiden yksinkertaistamista (taulukko 1), jota val-

taosa piti paremmin alkuperäistä tekstiä ymmärrettävämpänä. Valtaosa piti sopimussakkoeh-

don visualisointiakin (kuva 8) alkuperäistä tekstiä ymmärrettävämpänä, vaikkakin tämän 

osalta palautetta tuli kuviossa esitetyn tekstin asettelusta sen keskittämisen johdosta. 

Viimeinen esimerkki koski irtisanomis- ja purkuehtoja (kuvio 11), johon olin lisännyt tarkoi-

tuksella muita enemmän kuvakkeita, joista osa oli vain kuvituksellisia ja osassa esitettiin irti-

sanomisajan pituutta. Tämä esimerkki jakoi eniten mielipiteitä, sillä noin puolet oli sitä 

mieltä, ettei muotoilu auta ymmärtämään ehtoa aiempaa paremmin ja puolet taas koki sen 

hyödylliseksi. Osallistujat kommentoivat, että osa kuvakkeista ei tuonut mitään lisäarvoa ja 

niitä oli liikaa. Joku toi vahvasti esille, ettei tule käyttää sellaisia kuvia, jotka eivät selitä 

asiaa. Toisaalta joku toi esille, että laajemmassa dokumentaatiossa kuvioille voitaisiin määri-

tellä aluksi merkitykset, jolloin niiden käyttö jatkossa olisi lisäarvoa tuottavaa ja kuvioiden 

avulla voisi löytää helpommin kiinnostavat asiat. Esimerkiksi, jos palveluntuottaja 
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esitettäisiin jonakin kuviona, olisi helppo selailla asiakirjaa läpi ja poimia palveluntuottajaa 

koskevat kohdat. Joku toi esille, että dokumentin alussa voisi kertoa kuvioiden merkitykset 

samalla tavalla kuin käsitteiden osalta menetellään. 

Esimerkkimuotoiluiden käsittelyn jälkeen kysyin anonyymia äänestysominaisuutta käyttäen, 

olisiko virastossa tarvetta esimerkkien kaltaisille visualisoinneille. Palaute oli yllättävän posi-

tiivista, sillä vain yksi työpajaan osallistuja empi vastaustaan ja kaikki muut kokivat, että vi-

sualisoinneille olisi tarvetta. Nostin keskusteluun kysymyksen, mitä hyötyä visualisoinnista 

voisi olla. Kollegat kokivat, että niiden avulla voisi saada nopeasti selkoa sopimusehdoista ja 

ne voisivat selventää asioita, jos kyseessä ei ole tietoturvallisuuden tai juridiikan ammattilai-

nen. Yksi koki, että sopimusmuotoilu voisi tukea laajempien kokonaisuuksien haltuunotossa ja 

huomion kiinnittämisessä olennaiseen.  Kaksi koki, että muotoilu voisi auttaa palveluntuotta-

jia ymmärtämään viraston vaatimuksia nykyistä paremmin, etenkin jos kyseessä on pieni pal-

veluntarjoaja, jolla ei ole omaa tietoturvapäällikköä. Palveluntarjoajat voisivat kuulemma 

muotoilun avulla nopeasti hahmottaa, onko kyseessä heitä kiinnostava tarjouspyyntö. Eräs 

osallistuja, jolla ei ole juridiikan koulutusta koki, että esimerkkimuotoilujen kautta hän ym-

märtää sopimusehtoja aiempaa paremmin. Osa pitää viraston runsaita ohjeita kankeina, jol-

loin muotoilulla niistä saataisiin nopeammin hahmotettavia kokonaisuuksia.   

Nostin keskusteluun kysymyksen siitä, keitä visualisointi voisi palvella. Keskustelussa korostui 

nopeus ja helppous sekä apu sellaiselle henkilölle, jolla ei ole kokemusta sopimusjuridiikasta. 

Kuten edellä, niin tässäkin keskustelussa kollegat pohtivat asiaa myös palveluntuottajan näkö-

kulmasta. He kokivat, että visualisoinnit palvelisivat kaikkia osapuolia ja toivat esille, josko 

koko turvallisuussopimuksen voisi tiivistää visualisointien avulla nopeasti hahmotettavaksi ko-

konaisuudeksi. 

Visualisoinnin haittapuoliksi kollegat kokivat muun muassa, jos sopimusehtojen tulkinnassa oi-

otaan liikaa tai jonkin juridisesti tärkeän seikan tarkkuus hämärtyy. Samoin koettiin tärkeäksi 

valita tarkoin visualisoinnissa käytetyt kuvakkeet, jottei synny vääriä tulkintoja. Lisäksi pelät-

tiin asioiden yksinkertaistamista liikaa. Keskustelussa nostettiin esille myös haittapuolia estä-

viä ratkaisuja, kuten yhteisen muotoilukielen synnyttämistä ja jo edellä mainitsemani selittei-

den avaamista. 

Työpajan lopuksi kysyin tulisiko visualisointien olla turvallisuussopimuksessa, turvallisuussopi-

muksen liitteessä, erillisessä tukimateriaalissa vai kokeeko kollega, ettei näille ole tarvetta. 

Kaikki osallistujat olivat anonyymiin äänestystyökaluun vastatessaan sitä mieltä, että visuali-

sointien paikka on erillisessä tukimateriaalissa. Mielipide asiasta oli niin yhteneväinen, että se 

oli syytä ottaa huomioon asian edelleen kehittämisessä. 

Pidin toteuttamaani työpajaa onnistuneena, sillä sain siitä eväitä jatkotyöstöön ja jokaisella 

oli mahdollisuus tuoda ajatuksiaan ilmi sekä anonyymisti että omalla nimellä ja kasvoilla. 
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Työpajan tulokset osoittivat, että sopimusmuotoilu ja sopimusehtojen visualisointi koetaan 

erittäin tervetulleeksi muutokseksi. Turvallisuussopimuksen koettiin tarvitsevan erillisen tuki-

materiaalin, jonka avulla sopimuksen sisältöön on nopeaa ja helppoa tutustua. Visualisointien 

koettiin palvelevan sekä virastolaisia että palveluntuottajia ja etenkin sellaisia henkilöitä, 

joilla ei ole vankkaa kokemusta sopimusehtojen tulkinnasta.  Visualisointien osalta tulee olla 

tarkkana erilaisten kuvakkeiden käytössä. Niiden tulee olla merkityksellisiä ja merkitykset on 

syytä selittää esimerkiksi oppaan aluksi.  

On mahdollista, että työpajan kautta uusi turvallisuussopimusmalli aivan kuin juurtui viraston 

hankintoja koordinoiviin kollegoihin. Nämä samat henkilöt olivat vuotta aiemmin tuomassa ky-

selytutkimuksen kautta minulle ongelmia ja haasteita ja nyt, he näkivät lopputuloksen, jonka 

jatkojalostukseen heillä oli vielä mahdollisuus vaikuttaa. Vaikuttava käyttäjäyhteistyö piilee-

kin toistossa, jolloin käyttäjät sitoutetaan yhteistyöhön ja he havaitsevat minun arvostavan 

heidän näkemyksiään. Hyväksymiseen vaikuttaa positiivisesti sekin, että käyttäjä tunnistaa 

oman palautteen vaikuttaneen lopputuotokseen. (Hyysalo 2009, 102.) 

5.5.2 Työpaja 2 

Toisen työpajan järjestin kasvotusten oikeusmuotoilua opiskelevalle kollegalleni, joka on vir-

katehtävissään valmistellut laajojakin sopimuskokonaisuuksia. Hän näki esittämistäni muotoi-

luesimerkeistä olevan suurta hyötyä. Hän koki kaikkien esittämieni esimerkkien auttavan ym-

märtämään sopimusehtoja tekstimuotoa paremmin.  

Erityisesti hän piti irtisanomis- ja purkuehtojen visualisoinnista (kuvio 11). Hän koki, että 

tekstin muotoilu ja kellojen kuvat nopeuttavat merkittävästi asiakokonaisuuden sisäistämistä. 

Lisäksi hän piti kuvassa esitettyjä ikoneita pääosin onnistuneina, sillä ne kiinnittävät huomion 

eri asioihin. Esimerkiksi hän nosti, että setelin kuva kertoo, että kohdassa käsitellään talou-

dellisiin suoritteisiin liittyvää asiaa.  

Kokonaisuudessaan palaute poikkesi jonkin verran hankintaverkostossa pitämäni työpajan kes-

kiarvosta. Tähän voi vaikuttaa se, että kollega opiskelee oikeusmuotoilua ja katsoo maailmaa 

oikeusmuotoilijan silmälasien läpi. Hän toi esille, että visualisoinneissa voisi käyttää värejä, 

jolloin niillä voitaisiin osoittaa nuolten ja kuvakkeiden merkityksiä mustavalkoista värimaail-

maa paremmin.  

Hänen mielestään oikeusmuotoilulle on turvallisuussopimuksessa tarvetta ja muotoilua tarvi-

taan erityisesti selkeyttämään palveluntuottajalle, mitä viranomainen tältä edellyttää. Hän 

koki, että esimerkin kaltaiset visualisoinnit auttavat hahmottamaan ja sisäistämään sopimus-

ehtoja aiempaa paremmin, koska kuvat jäävät mieleen. Kuvia käyttämällä ajankäyttö voi olla 

aiempaa tehokkaampaa. Mahdollisiksi haitoiksi hän nosti sen riskin, että kuva olisi ristiriidassa 

esitetyn asian kanssa tai joku taho voisi ymmärtää kuvan väärin tai pahoittaa mielensä. 
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Kuitenkin hän totesi, että oikeusmuotoilulla on suuremmat hyödyt kuin haitat. Pahin asia on 

hänen mielestään väärinymmärrys, mistä olen täysin samaa mieltä. Tämän vuoksi muotoiluja 

on testattava riittävästi ennen julkaisua.  

Oikeusmuotoilua opiskeleva kollegani koki, että kaikki muotoillut teksti tulee saada ehdotto-

masti sopimukseen, kuten osa visualisoinneistakin. Osa visualisoinneista voisi olla erillisessä 

tukimateriaalissa, jota voisi tarjota palveluntuottajalle. Näkemys poikkeaa taas hieman han-

kintaverkostossa pidetyn työpajan yleisestä mielipiteestä, koska hankintaverkostossamme 

kaikki kokivat, että visualisointien paikka on aina erillisessä tukimateriaalissa. 

Arvostin oikeusmuotoilijalta saamaani palautetta ja hänen ideansa ja kommenttinsa auttoivat 

minua eteenpäin kohti vaikuttavampaa sopimista. 

5.5.3 Työpaja 3 

Kolmanteen etänä toteutettiin työpajaan kutsuin lähimmät kollegani. Työpajaan osallistui 

seitsemän henkilöä, joista kolmella oli juristin koulutus ja kolme muuta ovat työskennelleet 

turvallisuus- ja hankintasopimusten parissa useita vuosia. Työpajaan osallistui myös esihenki-

löni, joka toimii viraston puiteturvallisuussopimusten ratkaisijana. Kuten ensimmäisessä työ-

pajassa, myös tässä käytin Skype-sovelluksen anonyymia äänestysominaisuutta. 

Sopimusten keskinäisestä suhteesta (kuvio 7) tehdyn visualisoinnin koettiin ehdottomasti aut-

tavan ymmärtämään sopimusehtoa tekstimuotoa paremmin. Esille nostettiin, että "sopimus-

proosa" on yleisesti hankalasti hahmotettavaa. Yhtenä kehitysehdotuksena tuotiin esille, että 

visualisoinnissa esitetyt nuolet voisivat olla alaspäin, sillä kollegalle syntyi kuvasta ymmärrys, 

että sopimusliitteet tehtäisiin ennen sopimusta. Tässä yhteydessä eräs kollegani nosti esille 

toiveen kuvata koko palvelun elinkaari turvallisuussopimuksen näkökulmasta. Poimin tämän 

idean talteen jatkokehitystä varten. 

Myös toimittajan työntekijältä edellytettävien toimenpiteiden visualisoinnin koettiin auttavan 

hahmottamaan vaatimuksia tekstimuotoa nopeammin ja helpommin. Eräs kollega koki, että 

henkilöhyväksynnän edellytyksiä voisi avata vielä enemmän.  

Kollegani pitivät lauserakenteiden yksinkertaistamisesta tehtyä esimerkkiä (taulukko 1) erin-

omaisena ja kuvassa vasemmalla esitetty nykyinen muotoilu herätti hilpeyttä, kun osallistujat 

vertasivat sitä muotoilemaani vaihtoehtoon. Eräs kollegoistani epäili, että yksinkertaistus olisi 

muuttanut ehdon merkitystä, minkä muut kollegani kumosivat luettuaan tekstiä tarkasti. 

Sopimussakkoehdon visualisointi sai myös vankkumattoman kannatuksen ja sitä pidettiin erit-

täin tervetulleena muotoiluna. Kaikki olivat täysin sitä mieltä, että visualisointi auttaa ym-

märtämään sopimusehtoa tekstimuotoa paremmin. 
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Kuten hankintaverkostossa, myös lähimmille kollegoilleni pidetyssä työpajassa herätti viimei-

nen visualisointi eniten toisistaan eriäviä mielipiteitä. Ehkä syynä voi olla se, että eräs kolle-

gani ryhtyi pohtimaan ääneen, onko kuvassa esitettyä tilaajan irtisanomisoikeutta yksinker-

taistettu jo liikaa. Hän nosti esille, että esitetty teksti saattaa tuntua palveluntuottajasta 

kohtuuttomalta. Kommentista huolimatta kukaan ei kokenut, ettei visualisointi ja yksinker-

taistaminen auttaisi ymmärtämään sopimusehtoa aiempaa paremmin. 

Kaikki kollegat olivat sitä mieltä, että tarvitsemme esimerkkienkaltaista muotoilua turvalli-

suussopimuksen yhteydessä. Yksikään ei kokenut, että niitä tulisi olla itse sopimuksessa, vaan 

osa koki niiden paikaksi sopimusliitteen ja valtaosa koki niiden kuuluvaksi erilliseen tukimate-

riaaliin.  

Visualisointien hyödyiksi kollegani nostivat sanapilvessä (kuvio 12) esittämiäni asioita. Sanapil-

ven muodostin käyttämällä wordart.com-palvelua. 

Muotoilun haittapuoliksi kollegani mainitsivat, että ne saattaisivat yksinkertaistaa ehtoja lii-

kaa, symbolit voitaisiin ymmärtää väärin ja ne voisivat rikkoa sopimuksen rakennetta tai joh-

donmukaisuutta. Lisäksi yksi kollegoistani nosti esille riskin siitä, että visualisoinnit voisivat 

laskea sopimuksen arvoa juristien ja sopimusammattilaisten silmissä. Visualisoinnit palvelisi-

vat kollegoideni mielestä sopimusten valmistelijoita sekä palveluntuottajia etenkin silloin, jos 

kyseessä on harvoin tai satunnaisesti sopimuksia käsittelevä henkilö. Lisäksi visualisoinnit voi-

sivat palvella johtoa, millä tarkoitetaan sopimusten ratkaisijoita eli päätöksentekijöitä. Nos-

tettiin myös esille, että muotoilusta hyötyisivät eniten henkilöt, joilla ei ole juristin koulu-

tusta. 

Kuva 12. Sanapilvi työpajassa tunnistetuista visualisointien hyödyistä 
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5.5.4 Työpaja 4 

Viimeisen työpajan pidin teknologiayrityksen julkishallinnon asiakkuuksien parissa työskente-

levän henkilön kanssa. Hän on vuosien ajan työskennellyt suomen- ja englanninkielisten han-

kinta- ja turvallisuussopimusten parissa. Turvallisuussopimuksen uutta rakennetta hän piti si-

sällysluettelon perusteella aiempaa luettavampana sen loogisen jatkumon vuoksi.  

Hän suhtautui kaikkiin esitettyihin muotoiluesimerkkeihin positiivisesti ja piti etenkin sopi-

mussakkoa koskevien ehtojen muotoilua (kuvio 8) hyvin onnistuneena. Hän kertoi, että esitys-

tapa auttaa ymmärtämään aiempaa nopeammin sopimussakon asettamisen perusteet sekä toi-

mintamallin aina määrän määrittelyyn ja maksuun asti.  

Irtisanomis- ja purkuehdoista laadittua muotoiluesimerkkiä (kuva 11) hän piti erityisen ansiok-

kaana, koska esitystapa nopeutti kuulemma merkittävästi asian hahmottamista. Hän kertoi, 

että muotoilu auttaisi sopimusehdon käsittelyä esimerkiksi organisaation johdon päätöstilan-

teessa tai sopimuksen mukaisiin palveluihin osallistuvien henkilöiden perehdyttämisessä. Muo-

toilu auttaa sopimusasian kommunikoinnissa, mikä onkin yksi oikeusmuotoilun tavoitteista. 

Toisin kuin muutama aiempiin työpajoihin osallistuneista henkilöistä, palveluntuottajan edus-

taja piti irtisanomis- ja purkuehtojen muotoiluesimerkissä olleista kuvakkeista ja kertoi niiden 

helpottavan oleellisten asioiden löytämistä ja pidentävän muistijälkeä esimerkiksi sopimuksen 

irtisanomisaikojen osalta. Hän kertoi silmäilleen sivua ja sai sillä tavalla muodostettua nope-

asti ymmärryksen muutoin hieman monimutkaisesta kokonaisuudesta. Tämä havainto on hyvin 

yhteneväinen tietoperustassa esille tuomieni visualisoinnin hyötyjen kanssa. 

Viimeiseen työpajaani osallistunut henkilö koki, että visualisoinneille olisi sopimuksissa ja 

etenkin turvallisuussopimuksissa suurtakin tarvetta. Visualisoinnit auttavat perustelemaan ja 

kouluttamaan sopimuksen mukaisia toimintamalleja palvelua tuottaville henkilöille. Hän to-

tesi ytimekkäästi, että esimerkkieni kaltaiset muotoilut luovat ymmärrystä. 

Visualisoinnit auttaisivat myös sekä neuvottelu- että päätöksentekotilanteessa hahmottamaan 

kokonaisuuksia ilman, että päätöksentekijä joutuisi tutustumaan laajaan tekstiaineistoon. 

Luotettavan tahon laatimalla visualisoinnilla voisi nostaa oleelliset asiat helposti omaksutta-

vaan muotoon. Visualisoinnin haitaksi tai oikeastaan riskiksi hän nosti ajatuksen siitä, jos visu-

alisoinnit eivät muodostaisi kokonaisuutta, vaan olisivat toisistaan irrallisia olevia kuvia ja 

kaavioita. 

Lopuksi, kuten muissakin työpajoissa keskustelimme siitä, minne esitettyjen esimerkkien kal-

taiset muotoilut kuuluisivat. Henkilö kertoi, että visualisoinnit ja muut muotoilut sopisivat 

itse sopimukseen, muttei sen liitteeseen, mutta mieluiten hän näkisi ne erillisessä tukimateri-

aalissa. Tällöin sopimusehtoja voisi ”rankastikin yksinkertaistaa”. Hänen mukaansa 
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tukimateriaalin tarkoituksena olisi luoda ylätasoinen kokonaisymmärrys sopimukseen ja sen 

keskeisiin ehtoihin.  

5.6 Demoista tuotteeksi 

Työpajat osoittivat hyödyllisyytensä, sillä niistä saatujen ideoiden ja palautteen perusteella 

pääsin kehittämään malliesimerkeistä eli demoista lopullista tuotetta. Olin alun perin itse 

ajatellut rakentavani sopimuksen, jonka seassa tai vähintään liitteenä olisi erilaisia muotoilu-

keinoja, mutta työpajojen perusteella päädyin toiseen ratkaisuun. Sopimus sinänsä koki ra-

kenteellisia, sisällöllisiä ja kielellisiä muutoksia suhteessa aiempaan versioon, mutta jätin 

siitä pois visualisoinnit. Sen sijaan laadin turvallisuussopimukselle tulkintaohjeen, jossa hyö-

dynsin aiemmin esitettyjä visualisointitapoja sekä täydensin ohjetta uusilla visualisoinneilla. 

Rakensin ohjeen palvelun elinkaaren näkökulmasta ajallisesti toisiaan seuraaviin vaiheisiin 

(kuvio 13).   

 

Kuvio 13. Turvallisuussopimuksen tulkintaohjeen rakenne 

Esimerkkikuvassa (kuva 13) olen kuvannut kokonaisuuden yksinkertaisessa muodossa, kun to-

dellisuudessa elinkaari on kuvattu 11 sivulle, jotka näytöllä vierittämällä muodostavat loogi-

sen jatkumon aina hankintatarpeen tunnistamisesta sopimuksen päättymiseen asti.  

Esittelin tulkintaohjeen luonnosta viraston riskienhallintaverkoston kokouksessa aivan opin-

näytetyöprosessini loppumetreillä. Verkoston jäsenet kokivat tulkintaohjeen positiivisena ja 
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kannatettavana ideana, mikä antoi intoa jatkaa tulkintaohjeen viilausta kohti julkaistavaa 

versiota. Koen, että tulkintaohje voisi antaa vähintään ylätason ymmärryksen sopimuksen kes-

keisiin ehtoihin, josta työpajaan osallistunut teknologiayrityksen edustajakin haaveili. 
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6 Johtopäätökset ja pohdinta 

Opinnäytetyön tarkoituksena oli selvittää, mitä vaatimuksia lainsäädäntö asettaa tietoturvalli-

suudelle ja jatkuvuuden hallinnalle viranomaisen palveluhankinnoissa sekä miten turvallisuus-

sopimuksesta saadaan oikeusmuotoilun keinoin paremmin käyttäjiä palveleva asiakirja.  

Lainsäädännölliset vähimmäisvaatimukset on johdettavissa opinnäytteessä käsitellyistä laeista 

ja asetuksista, joita esittelin luvussa 3. Riskienhallinta nousee aiempaa vahvemmin esille, 

koska tiedonhallintalaissakin sen merkitys ymmärretään toisaalta toimintaympäristötietoi-

suutta parantavana tekijänä ja toisaalta sopiviksi mitoitettujen hallintakeinojen perusteena. 

Näin ollen turvallisuussopimukseen oli luontevaa ja perusteltua lisätä vaatimuksia riskien tun-

nistamiselle, käsittelylle ja hallintakeinojen määrittelylle etenkin, kun turvallisuusympäris-

tömme on jatkuvassa myllerryksessä. Kuitenkin tällaisista maailman muutoksista johtuvien li-

sähallintakeinojen kustannuksista on perusteltua neuvotella palveluntuottajan ja viraston vä-

lillä, koska muutokset saattavat tulla hyvin yllättäen ja pyytämättä. Jollei tällaista neuvotte-

luvaraa jätettäisiin, saattaisivat viraston hankintamenot nousta merkittävästi, kun toimittajat 

ryhtyisivät laskemaan hinnoitteluunsa varauksia erityyppisistä skenaarioista aiheutuville lisä-

kustannuksille.  

Lainsäädäntö jättää myös virastolle mahdollisuuden asettaa palveluntuottajalle riskienhallin-

taan perustuvia lisävaatimuksia, mikä on tärkeää huomioida kussakin palveluhankinnassa erik-

seen. Näkisin, että viraston on syytä jatkaa mallia, jossa turvallisuuden ja riskienhallinnan 

asiantuntijat tukevat hankintoja valmistelevia virkamiehiä. Tällä menettelyllä kyetään arvioi-

maan ja asettamaan hankintasopimuksiin turvallisuusopimusta tarkentavia vaatimuksia silloin, 

kun niille on tarvetta. 

Opinnäytetyön tarkoituksena oli myös selvittää, miten turvallisuussopimuksesta voitaisiin 

saada oikeusmuotoilun keinoin paremmin käyttäjiä palveleva asiakirja. Saadun palautteen ja 

työpajoissa tehtyjen havaintojen perusteella sopimusmuotoilu koettiin erittäin tervetulleeksi 

uudistukseksi. Muotoiluesimerkkien koettiin auttavan sopimusehtojen ymmärtämisessä sekä 

nopeuttavan kokonaisuuksien hahmottamista ja muistamista. Muotoilun koettiin hyödyttävän 

niin virastolaisia kuin palveluntuottajia. Nämä palautteet ovat hyvin yhteneväisiä oikeusmuo-

toilun tarkoituksen ja tavoitteiden kanssa. 

Työni tavoitteena oli luoda perusteet uudelle käyttökelpoisemmalle turvallisuussopimukselle. 

Olen jäävi arvioimaan käyttökelpoisuutta, koska sen arviointi kuuluu asiakkaalle eli kollegoil-

leni ja palveluntuottajien henkilöille. Turvallisuussopimusluonnos koettiin toimivaksi ja posi-

tiiviseksi muutokseksi myös rakenteen osalta. Yksikään juristi ei löytänyt sopimusmallista juri-

disia virheitä, mihin olen osaltani tyytyväinen ja osoittaa sopimusmallin käyttökelpoisuutta 

oikeudellisesta näkökulmasta. Toivon, että käyttökelpoisuus tulisi näkymään etenkin siinä, 

ettei sopimusta tarvitsisi koskaan altistaa käräjätuomarin arviointiin. En pelkää niinkään, että 
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käräjäoikeus tulkitsisi sopimusta virastolle haitallisella tavalla, vaan oikeuskäsittelyyn joutu-

minen osoittaisi ennakoivan sopimisen epäonnistuneen.  

Edellä kuvattujen seikkojen perusteella koen, että työni täytti sille asetetut odotukset. Li-

säksi toimeksiantajana toimiva virasto sai käyttöön nykyaikaisen turvallisuussopimusmallin, 

kuten yksikölleni ja minulle oli tavoitteeksi asetettu. 

Opinnäytetyötä tehdessä yllätyin positiivisesti siitä vastaanotosta, mitä oikeusmuotoilu sai vi-

rastolaisten ja palveluntuottajan keskuudessa. Sain palautetta siitä, että oikeusmuotoilulle 

olisi tarvetta laajemminkin viraston ohjeistuksessa ja muissa dokumenteissa. Tästä näkökul-

masta opinnäytetyön havainnot ja lopputuotokset ovat siirrettävissä laajempaan käyttöön. On 

mahdollista, että kiinnostus oikeusmuotoilua kohtaan lisääntyy ja sitä tullaan näkemään viras-

tossa aiempaa enemmän. 

Tiedonhallintalautakunta julkaisi opinnäytetyöprosessini viime metreillä lausuntopalvelu.fi -

palvelussa lausuntopyynnön koskien luonnosta suositukseksi tietoturvallisuudesta [viranomai-

sen] hankinnoissa. Suosituksessa tietoturvallisuudesta hankinnoissa on tarkoituksena opastaa 

viranomaisia hankintoihin liittyvien tietoturvallisuusvaatimusten määrittelyssä sekä niiden 

täyttymisen varmistamisessa (lausuntopalvelu.fi).  

Suositus sisältää lyhyet mallisopimuslausekkeet, jotka eivät merkittävästi poikkea virastos-

samme aiemmin käytössä olleista sopimuslausekkeista. Lisäksi sen liitteenä oli Julkrin liitteen 

kaltainen monivälilehtinen taulukko, joita käyttämällä pystyy määrittelemään palveluun so-

veltuvat sopimusliitteet hallinnollisen turvallisuuden, fyysisen turvallisuuden, teknisen turval-

lisuuden sekä varautumisen ja jatkuvuudenhallinnan osalta. Sinänsä taulukon käyttämistä liit-

teiden tuottamiseen voidaan pitää oikeusmuotoilullisena keinona, mutta varsinaisesti sopi-

muslausekkeisiin tai liitteisiin ei sisältynyt mitään visualisointeja ja tekstitkin vaikuttivat ole-

van totutun kaltaisia. Kävin jättämässä suosituksesta lausuntoni oikeusmuotoilun opiskelijana 

lausuntopalvelu.fi-palvelussa.  

Lausunnossani (liite 2) peräänkuulutin oikeusmuotoilun hyödyntämisen tärkeyttä. Lisäksi nos-

tin esille muutamia havaitsemiani epäkohtia suosituksessa ja mallilausekkeissa. Esimerkiksi 

riskienhallinnan osalta esitin uusia sopimusehtoja ja toin esille myös sopimussakon puuttumi-

sen. Perustelin sopimussakon merkitystä toisaalta ennaltaehkäisevästä näkökulmasta ja toi-

saalta poikkeamasta syntyvien selvityskustannusten korvaamisen näkökulmasta. Lisäksi esitin 

perustellen, että tiedonhallintalautakunnan suositukseen lisättäisiin mahdollisuus myös puite-

turvallisuussopimukseen, kuten me virastossa teemme. 

Tulevaisuudessa, jos vielä kuulen kysymyksiä siitä, miksi me teemme turvallisuussopimuksia, 

aion antaa tämän opinnäytteeni kysyjälle luettavaksi. Palveluntuottaja saattaa vakuutella 

palveluiden olevan tasalaatuisia ja tietoturvallisia, mutta silti on mahdollista, että ”asia jää 
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huvikseen sattumatta tai se sattuu eri tavalla”. Tähän tarvitsemme riskienhallintaa ja turval-

lisuussopimusta. 

7 Kehittämisasetelman arviointi 

Koen osittain onnistuneeni oikeusmuotoilussa ja strategisessa suunnittelussa käytetyn tuplati-

manttimallin soveltamisessa opinnäytetyössäni. Alun perin ajattelin, että olisin tuottanut 

useita demoja ja tuotoksia, mutta ajankäytön vuoksi jouduin suurimman osan niistä siirtä-

mään tulevaisuuteen. Näistä ideoistani kerron lisää luvussa 8. Lisäksi näin jälkiviisaana todet-

tuna olisin voinut osallistaa asiakkaita eli kollegoitani ja palveluntuottajien henkilöitä vah-

vemmin myös prosessini alkuvaiheessa järjestämällä esimerkiksi työpajoja ongelmien hahmot-

tamiseksi ja kiteyttämiseksi. 

Opinnäytetyöhön ryhtyessäni ja sitä tehdessäni pidin eettiset ohjeet työnteon rinnalla. Am-

mattikorkeakoulujen rehtorineuvoston julkaisemat eettiset suositukset sisältävät helposti 

omaksuttavan 13 kohdan muistilistan (Ammattikorkeakoulujen opinnäytetöiden eettiset suosi-

tukset 2019, 14). Tutustuin ohjeisiin ennen opinnäytetyön aloittamista, vaikkakin ohjeet ovat 

mielestäni maalaisjärjellä ajateltavissa olevia asioita. En luonnollisesti ollut esteellinen teke-

mään virkatyöhöni liittyvää kehitystehtävää. Olin mielestäni perehtynyt aiheeseen varsin hy-

vin, sillä olinhan työskennellyt turvallisuussopimusten parissa viimeiset kymmenen vuotta. Oi-

keusmuotoiluopintojeni valintaopintojaksolla nimesin jo tämän aiheen tulevaksi opinnäyte-

työkseni.  

Kehitystehtävä oli asetettu minulle henkilökohtaiseksi tavoitteeksi, vaikkakin sen toteutus 

myöhästyi puolella vuodella alkuperäisestä suunnitelmasta. Koska turvallisuussopimuksen uu-

distamisella ei ollut tulenpalavaa kiirettä, sai se väistyä muiden tehtävien edeltä. Henkilökoh-

taista tavoitetta asetettaessa sovin esihenkilöni kanssa, että voin käyttää työaikaa itse turval-

lisuussopimuksen rakentamiseen, mutta opinnäytetyöhön liittyvä raportointi on tehtävä va-

paa-aikana. Näin asia toteutuikin ja oikeastaan myös pääosan taustatyöstä, ja osan turvalli-

suussopimuksen työstämisestäkin tein vapaa-aikanani. Virkatyönä tehty turvallisuussopimus on 

luonnollisesti viraston omaisuutta, vaikkakin minulla säilyy teokseeni ikuinen isyysoikeus.  

Tietosuoja-asiat ovat minulle työni puolesta varsin tuttuja, joten osasin tunnistaa ne vaiheet, 

joissa käsittelen henkilötietoja ja varmistaa rekisteröidyn oikeuksien täyttymisen. Työni ei 

edellyttänyt tutkimuslupaa ja ymmärsin, etten voi kirjoittaa työhöni sellaista, joka olisi sa-

lassa pidettävää tietoa, koska opinnäytetyö on julkinen asiakirja.  

Pidän tärkeänä, että opinnäytetyöt tarkastetaan plagiointiriskin vuoksi. Nykyteknologia mah-

dollistaa nopean ja kattavan plagiaatintunnistuksen ja siitä saa myös mielenkiintoisesti muo-

toillun palautteen. 
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Opinnäytteessäni päätin kokeiluluontoisesti käyttää myös tekoälyavusteista chat-palvelua, 

koska se oli opinnäytteen työstämisen aikana pinnalla oleva uusi suomenkielinen palvelu. Tun-

nistin palvelun rajoitukset ja haasteet, joita ovat muun muassa riippuvuus tietojenkäsittelyn 

käytetyn tietojärjestelmän suorituskyvystä, palvelun vaikeudesta ymmärtää monimutkaisia 

käsitteitä sekä rajoitukset kielten ymmärtämisessä. Lisäksi tekoälyä voisi opettaa myös tuot-

tamaan virheellistä tietoa, mikäli tuntee palvelun käyttämät lähteet ja päättelyketjut. Teko-

äly antoi kuitenkin oivallisia vastauksia, jotka olivat hyvin linjassa lähteitteni kanssa. Teko-

älyn käytön eettisyyttä pohdin luvussa 9. 

8 Jatkokehittämisaiheet 

Tunnistin ratkaisuja etsiessäni muitakin tapoja lisätä turvallisuussopimuksen vaikuttavuutta. 

Jätin ne ajankäytön vuoksi jatkokehittämisaiheiksi. Aiheita olivat:  

1) Verkkokoulutuksena toteutettu koulutus voisi lisätä tarjouspyyntöön vastaajan ymmärrystä 

turvallisuussopimuksen merkityksestä ja keskeisestä sisällöstä,  

2) viraston uuteen intranettiin tulisi mallintaa tarkempi päätöksentekosapluuna tukemaan tur-

vallisuussopimuksen tarpeen arvioinnissa ja tunnistamaan sopimuksen eri osioiden, kuten va-

rautumisvaatimusten tarkennustarpeita,  

3) viraston sisäiseen käyttöön tarkoitettu video viraston turvallisuusvaatimuksista ylätasolla ja 

keskeisimmät nostot sopimuksesta sekä evästys siitä, mitä tulee olla turvallisuussopimuksen 

osalta tarjouspyynnössä huomioituna sekä 

4) itsearviointidokumentti sopimuksen liitteeksi, jota voisi hyödyntää tarjouspyynnön pistey-

tyksessä laadullisena kriteerinä. 

Tunnistin myös tarpeen tutkia sopimussakon vaikutusta sopimuksiin sekä sen käyttöä julkishal-

linnossa. Mielestäni sopimussakko on tapa motivoida palveluntarjoaja ylläpitämään aktiivisesti 

tietoturvallisuuden sopimuksen mukaista tasoa. Sopimussakko ei ole vahingonkorvaukseen liit-

tyvä mekanismi, vaikka ne sekoittuvat helposti keskenään. Haluaisin tutkia, onko sopimussa-

kon olemassaololla merkitystä palvelutasoon ja tuoko se mukanaan ennakoinnin kulttuurin 

palvelun tuottamiseen. 

Sopimusmuotoilun osalta olisi mielenkiintoista tutkia, onko sopimuksen vaikuttavuuden näkö-

kulmasta merkitystä sillä, ovatko turvallisuusvaatimukset esitetty omana sopimuksena, han-

kintasopimuksen liitteessä vai suoraan hankintasopimuksessa. Omaan kokemukseen pohjau-

tuen uskallan väittää, etteivät kaikki palveluntuottajat lue kaikkia liiteasiakirjoja tai pyri 

hahmottamaan niiden välisiä suhteita. Olen ilahtunut aina, jos palveluntuottajan edustaja 
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haluaa selvennystä turvallisuussopimuksen taustoihin, sillä se saattaa osoittaa kysyjässään ha-

lua oppia ja ymmärtää asiaa paremmin. Toivon mukaan opinnäytetyöni ansiosta kysymyksiä 

tulee jatkossa aiempaa vähemmän. 

Mielestäni tekoälylle olisi monia mahdollisuuksia sopimusmuotoilussa. Sopimuspohjat voisivat 

olla interaktiivisia ja ehdot muotoituisivat käyttäjän valintojen tai jopa pelkän hankinnan ku-

vauksen perusteella. Mielestäni tällainen olisi toteutettavissa varsin kohtuullisella työllä, 

koska sopimusten taustalla vaikuttavat, tässäkin opinnäytteessä esitetyt vaatimusviitekehyk-

set ovat rajalliset. Jo nykyään valintoihin perustuvan sopimuksen voisi rakentaa yksinkertai-

simmillaan makrojen ja taulukkolaskentaohjelman avulla, mutta tekoäly saattaisi vapauttaa 

ihmisen tekemästä valintoja jokaisen sopimuksen osalta. Tekoäly voisi lukea hankintasopi-

muksen ja hankinnan kuvauksen ja näiden perusteella ehdottaa sopivaa turvallisuussopimusta. 

Ehkä tulevaisuudessa näemme tällaisenkin palvelun. 

9 Kehittämistyöhön liittyvät eettiset ja tietosuojakysymykset 

Opinnäytteessäni käsittelin henkilötietoja toteuttaessani kyselytutkimuksen viraston henkilös-

tölle, kerätessäni kommentteja turvallisuussopimusmallista sekä järjestäessäni työpajoja. 

Henkilötietojen käsittely oli tarpeen rekisterinpitäjän lakisääteisen velvoitteen noudatta-

miseksi (Euroopan unionin yleinen tietosuoja-asetus 2016/679 6 artikla kohta 1c). Viraston on 

tiedonhallintalain (906/2019, 13§ 4mom) mukaisesti varmistettava hankinnoissaan, että han-

kittavaan tietojärjestelmään on toteutettu asianmukaiset tietoturvallisuustoimenpiteet, mikä 

toteutetaan osaltaan turvallisuussopimuksella, jonka kehittämiseen kyselytutkimus, kom-

menttien keruu ja työpajat liittyivät. 

Kyselyn kohdentamiseksi käytin viraston henkilöstön sähköpostiosoitteistoa (hankintojen val-

mistelijat, tietosuoja-, riskienhallinta- ja hankintaverkostot sekä viraston lakimiehet -jake-

luja). Sähköpostiviesti sisälsi linkin kyselytutkimukseen. Kyselyyn vastaaminen oli vapaaeh-

toista. Kyselytutkimukseen vastaajalla, niin halutessaan oli mahdollisuus antaa sähköposti-

osoitteensa, mikäli hän halusi osallistua sopimuksen jatkokehittämiseen. Muutoin vastaajaa ei 

ollut tarvetta yksilöidä. Kyselyssä oli avoimet vastauskentät, joten vastaaja voi halutessaan 

kirjoittaa yksilöiviä tietoja, vaikkei sille ollut tarvetta. Avoimet vastaukset oli tarkoitus ano-

nymisoida, mikäli vastaaja olisi kirjoittanut niihin luonnollista henkilöä yksilöiviä tietoja, 

mutta anonymisoinnille ei ollut tarvetta. Kyselylomakkeen julkaisupalvelu käytti toiminnan 

kannalta välttämättömiä evästeitä ja keräsi niiden avulla tietosuojaselosteessa esitettyjä tie-

toja. Nämä evästeet liittyvät palvelun toiminnallisuuden ja laadun seurantaan eikä evästeiden 

joukossa ollut seurantateknologioita tai kolmansilta osapuolilta peräisin olevia ohjelmisto- tai 

fonttikirjastoja. Laadin kyselytutkimuksesta asianmukaisen tietosuojaselosteen (liite 1). 
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Työpajojen aluksi pyysin osallistujilta suulliset suostumukset heidän kommenttiensa hyödyntä-

miseksi opinnäytetyössäni. Sovin osallistujien kanssa, että tuon kommentit ja ideat esille ano-

nymisoituna, vaikkakin oikeusmuotoilua opiskeleva kollega ymmärsi tulevansa varsin helposti 

tunnistetuksi. Hän koki, että tunnistamisen edut olivat haittoja suuremmat. 

Tekoälyn kehityksen ja käytön edistäminen edellyttää eettisesti vastuullista lähestymistapaa, 

joka huomioi ihmisoikeudet, oikeudenmukaisuuden ja vastuullisuuden. Tekoälyn käyttö tutki-

muksessa hämärtää tutkimustyön läpinäkyvyyttä, sillä tekoäly tuottaa tekstiä, jonka alkupe-

rää ja luotettavuutta pidetään vielä epäselvinä (Helsingin Yliopiston opintoasianneuvosto 

2023). Europan komissio suosittelee (2022, 14), että tekoälyn käyttöön suhtaudutaan kriitti-

sesti ja tekoälyn käyttöä on valvottava. Tekoälyyn ja sen tuomiin mahdollisuuksiin suhtaudu-

taan kuitenkin positiivisesti. Tekoälyn käytön eettisyyshaasteena pidetään muun muassa yksi-

tyisyyden suojaan ja oikeudenmukaisuuteen liittyviä ongelmia, jos tekoälyä käytetään tuotta-

maan tietoa ihmisten ominaisuuksista ja käyttäytymisestä tai sitä käytetään esimerkiksi apuna 

opintosuoritusten vertailussa (Euroopan komissio 2022, 22–24). Opinnäytteessä tekoälyn 

käyttö oli mielestäni vain lähteiden käyttöä tukevaa ja kokeiluluonteista enkä näe, että teko-

älyn käyttö kiistäisi opinnäytteeni tulosten eettisyyden, työn läpinäkyvyyden tai kriittisen 

pohdintani.  
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Liite 1: Tietosuojaseloste kyselytutkimuksesta 

 

Rekisterin perustiedot 

Rekisterin nimi 

Viraston turvallisuussopimuksen kehittämiseen liittyvän kyselytutkimuksen tutkimusai-
neisto 

Rekisterinpitäjä  

Liikenne- ja viestintävirasto (Tra-
ficom) 

Rekisterinpitäjän yhteystiedot  

PL 320, 00059 TRAFICOM 
kirjaamo@traficom.fi  
puhelin 029 534 5000 

 
Rekisterinpitäjän tietosuojavastaavan yhteystiedot  

PL 320, 00059 TRAFICOM 
tietosuoja@traficom.fi  

puhelin 029 534 5000 

Tietojen käsittelyn peruste ja tarkoitus 

 

Virastossa käytetään turvallisuussopimusmallia, jolla sitoutetaan palveluntuottaja tai tie-

tyissä tapauksissa luovutuksensaaja käsittelemään salassa pidettäviä ja/tai turvallisuusluoki-
teltuja tietoja lain ja asetuksen sekä viraston turvallisuuden hallintamallin vaatimusten mu-
kaisesti.  

Tiedonhallintalaki (906/2019, 13§ 4mom) edellyttää, että "Viranomaisen on varmistettava 
hankinnoissaan, että hankittavaan tietojärjestelmään on toteutettu asianmukaiset tietotur-
vallisuustoimenpiteet." 

Tietosuoja-asetuksen (EU 2016/679 6 art kohta 1c) mukaisesti "käsittely on tarpeen rekis-

terinpitäjän lakisääteisen velvoitteen noudattamiseksi". 

Virastossa sovellettava tietoturvastandardi ISO27001 edellyttää virastoa arvioimaan tieto-

turvallisuuden hallintamallin vaikuttavuutta toiminnassaan ja ylläpitämään tietoturvallisuu-
den kannalta keskeistä dokumentaatiota (mm. turvallisuussopimus). 

Kyselytutkimuksen tarkoituksena on selvittää Liikenne- ja viestintävirasto Traficomin turval-
lisuussopimuksen keskeisimpiä kehityskohteita. Kyselystä syntyvä tutkimusaineisto määrit-

telee osaltaan kehittämisen tarpeet ja painopisteet. Kyselytutkimukseen vastaaja, niin halu-
tessa voi antaa sähköpostiosoitteensa, mikäli hän haluaa osallistua sopimuksen jatkokehit-
tämiseen. Muutoin vastaajaa ei ole tarvetta yksilöidä.  

Kyselytutkimuksen vastauksista muodostuvan tutkimusaineiston pohjalta laaditaan koonti 
sopimuksen kehitystarpeista sekä tallennetaan vastaajien antamat sähköpostiosoitteet jat-
kokehittämistä varten. Tutkimusaineistosta muodostettu koonti (pl. sähköpostiosoitteet) jul-
kaistaan osana tutkimusraporttia, joka julkaistaan virastossa sisäisesti sekä julkaistaan jul-

kiseksi arvioidun tiedon osalta osana opinnäytetyötä.  

 

 

Tietosisältö 

Rekisterin tiedot  

 
 

 
 

 
 

Kyselyn kohdentamiseksi käytetään viraston henkilöstön sähköposti-
osoitteistoa (hankintojen valmistelijat, tietosuoja-, riskienhallinta- ja 
hankintaverkostot sekä viraston lakimiehet -jakelu. Sähköposti sisäl-
tää linkin kyselytutkimukseen. Vastauslinkin käytöstä ei tallennu 

evästeitä vastaajan selaimeen.  
 
Kyselytutkimukseen vastaaja, niin halutessa voi antaa sähköposti-
osoitteensa, mikäli hän haluaa osallistua sopimuksen jatkokehittämi-
seen. Muutoin vastaajaa ei ole tarvetta yksilöidä. Kyselyssä on avoi-
met vastauskentät, joten vastaaja voi halutessaan kirjoittaa yksilöiviä 
tietoja, vaikkei sille ole tarvetta. Avoimista vastaukset anonymisoi-

daan, mikäli vastaaja on kirjoittanut niihin luonnolliseen henkilöä yk-
silöiviä tietoja. Kyselyyn vastaaminen on vapaaehtoista.  
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Webropol käyttää palvelualustansa toiminnan kannalta välttämättö-
miä evästeitä ja kerää niiden avulla alla esitettyjä tietoja. Nämä eväs-
teet liittyvät palvelun toiminnallisuuden ja laadun seurantaan.  
 
Webropol kerää evästeillä muun muassa seuraavat tiedot:  

• käyttöjärjestelmä  
• selainversio  
• IP-osoite  
• selaimen lisäosat  
• kuinka monta kertaa kyselyitä on avattu viikon aikana  
• sivun latausaika  

• kesken jääneet vastaukset 
• vastausten määrä 

Rekisterin tietoläh-
teet 

Tietolähteenä käytetään Webropol-alustalla olevaa kyselylomaketta, 
johon henkilöstö saa yhteisen linkin. Tietolähteenä kyselyn kohdenta-

miseksi käytetään viraston henkilöstön sähköpostiosoitteistoa. Vas-
taukset kyselyyn kerätään viraston henkilöstöltä. 

 
Traficomin Viestinnän henkilöt poimivat tutkimusaineiston palvelu-
alustalta Turvallisuuden käyttöön. 

Henkilötietojen säily-
tysaika 

Kyselyyn annettuja vastauksia säilytetään Webropol-palvelussa 
31.12.2022 asti. Webropol-palvelusta poistettuja kyselytietoja säily-
tetään Webropolin toimesta palvelimilla vielä vuoden ajan poistamisen 

jälkeen, jonka jälkeen ne tuhotaan. 
 
Tutkimusaineistoa säilytetään viraston dokumentinhallintajärjestel-
mässä niin kauan kuin se on käsittelyn perusteen kannalta tarpeen 
(tietoturvallisuuden kehittäminen), kuitenkin enintään 10 vuotta. Tut-
kimusaineistosta ei ilmene ip-osoitetta tai evästeiden kautta saatuja 

henkilötietoja. Tutkimusaineistosta muodostettuja raportteja voidaan 
säilyttää kauemmin kuin 10 vuotta, mutta raporttien tuloksia ei voida 

yhdistää yksittäisiin kyselyvastauksiin.  
 
Webropol säilyttää evästeillä kerättyjä tietoja 14 päivää. 
 

 

Tietojen käsittely 

Henkilötietojen vas-

taanottajat ja vas-
taanottajaryhmät  

Henkilötiedot tallentuvat Webropol Oy:n (Y-tunnus: FI17739602) pal-

velualustalle. Webropol Oy:lla ja virastolla on sopimus henkilötietojen 
käsittelystä.  

Henkilötietojen kä-
sittely rekisterinpitä-
jän lukuun 

Webropol Oy (Y-tunnus: FI17739602) toimii henkilötietojen käsitteli-
jänä ja sen alihankkijat X Oy (y-tunnus x) ja Y Oy (y-tunnus x) alikä-
sittelijöinä. 
 

Webropol ei saa siirtää henkilötietoja kolmansille osapuolille, paitsi ali-
hankkijoille, joista virasto ja Webropol ovat sopineet. Seuraavat ali-

hankkijat voivat olla tietosuojasääntelyn määritelmän mukaisina kä-
sittelijöinä toimiessaan Webropolin alihankkijoina järjestelmän kehi-
tystyön, käytettävyyden ja käyttövarmuuden takaamiseksi sekä pa-
rantamiseksi: 
X Oy (y-tunnus x) ja Y Oy (y-tunnus x). 

Henkilötietojen siir-
täminen kolmansiin 
EU:n ulkopuolelle 

Henkilötietoja ei siirretä EU:n tai ETA:n ulkopuolelle. 

Automaattinen pää-

töksenteko ja profi-
lointi 

Tutkimusaineistoa ei käytetä automaattiseen päätöksentekoon tai 

profilointiin.  
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Rekisteröidyn oikeudet 

 

Oikeuksien käyttämisestä 

 

Rekisteröity voi käyttää oikeuksiaan toimittamalla pyyntönsä rekisterinpitäjälle sähköpos-

titse tai postitse. Yhteystiedot löytyvät tietosuojaselosteen kohdasta "Rekisterinpitäjän yh-

teystiedot". 

 

Valitusoikeus valvontaviranomaiselle 

 

Mikäli rekisteröity arvioi henkilötietojen käsittelyn olevan ristiriidassa voimassa olevan lain-

säädännön kanssa, voi hän tehdä valituksen asiasta Tietosuojavaltuutetun toimistolle. 

 

Tietosuojavaltuutetun toimisto 

PL 800, 00531 Helsinki 

tietosuoja(at)om.fi 

p. 029 566 6700 

 

Oikeus saada pääsy 

omiin tietoihin 

Rekisteröidyllä on oikeus saada pääsy henkilötietoihin ilmoitta-

malla sähköpostiosoitteensa, mikäli henkilö on vastatessaan li-

sännyt sähköpostiosoitteensa lomakkeelle.   

 

Oikeus tietojen oikaise-

miseen 

Rekisteröidyllä on oikeus vaatia, että rekisterinpitäjä oikaisee il-

man aiheetonta viivytystä rekisteröityä koskevat epätarkat ja vir-

heelliset henkilötiedot. 

  

Vastustamisoikeus  Tässä tapauksessa henkilötietoja käsitellään viranomaisen laki-

sääteisen tehtävän suorittamiseksi, joten rekisteröidyllä ei ole oi-

keutta vastustaa tietojensa käsittelyä. Kyselyyn vastaaminen on 

kuitenkin vapaaehtoista. 

 

Oikeus rajoittaa tietojen 

käsittelyä 

Rekisteröidyllä on oikeus siihen, että rekisterinpitäjä rajoittaa kä-

sittelyä, jos rekisteröity kiistää henkilötietojen paikkansapitävyy-

den; jos henkilötietojen käsittely on lainvastaista ja rekisteröity 

vastustaa henkilötietojen poistamista ja vaatii sen sijaan niiden 

käytön rajoittamista; jos rekisterinpitäjä ei enää tarvitse kyseisiä 

henkilötietoja käsittelyn tarkoituksiin, mutta rekisteröity tarvitsee 

niitä oikeudellisen vaateen laatimiseksi, esittämiseksi tai puolus-

tamiseksi; tai jos rekisteröity on vastustanut henkilötietojen kä-

sittelyä odotettaessa sen todentamista, syrjäyttävätkö rekisterin-

pitäjän oikeutetut perusteet rekisteröidyn perusteet.  

 

Tässä tapauksessa henkilötietoja käsitellään viranomaisen laki-

sääteisen tehtävän suorittamiseksi ja tiedot hävitetään käyttötar-

peen päätyttyä.  

 

Oikeus siirtää tiedot 

järjestelmästä toiseen  

 

Rekisteröidyllä on oikeus saada häntä koskevat henkilötiedot, 

jotka hän on toimittanut rekisterinpitäjälle, jäsennellyssä, ylei-

sesti käytetyssä ja koneellisesti luettavassa muodossa, ja oikeus 

siirtää kyseiset tiedot toiselle rekisterinpitäjälle sen rekisterinpitä-

jän estämättä, jolle henkilötiedot on toimitettu, jos 
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henkilötietojen käsittely perustuu suostumukseen tai sopimuk-

seen ja käsittely suoritetaan automaattisesti. 

 

Tässä tapauksessa henkilötietoja käsitellään viranomaisen laki-

sääteisen tehtävän suorittamiseksi, joten rekisteröidyllä ei ole oi-

keutta saada tietojaan siirretyksi järjestelmästä toiseen.  

 

Oikeus tietojen poista-

miseen 

 

Niissä tilanteissa, joissa henkilötietojen käsittely perustuu muu-

hun oikeusperusteeseen kuin lakisääteisen velvoitteen noudatta-

miseen, rekisteröidyllä on oikeus pyytää poistamaan henkilötie-

tonsa. Pyydetyt tiedot poistetaan, ellei rekisterinpitäjällä ole lain-

mukaista perustetta kieltäytyä poistamasta tietoja, kuten lakisää-

teinen velvollisuus säilyttää tietoja.  

 

Tässä tapauksessa henkilötietoja käsitellään viranomaisen laki-

sääteisen tehtävän suorittamiseksi, joten rekisteröidyllä ei ole oi-

keutta saada tietojaan poistettua käyttötarpeen aikana. 

 

Oikeus peruuttaa suos-

tumus 

Siltä osin, kun henkilötietoja käsitellään rekisteröidyn antaman 

suostumuksen perusteella, rekisteröity peruuttaa suostumuk-

sensa, milloin tahansa ilmoittamalla tästä rekisterinpitäjälle. 

Suostumuksen peruuttaminen ei vaikuta ennen peruuttamista 

suostumuksen perusteella suoritetun käsittelyn lainmukaisuuteen. 

 

Tässä tapauksessa henkilötietoja käsitellään viranomaisen laki-

sääteisen tehtävän suorittamiseksi, ei rekisteröidyn suostumuk-

sen perusteella. 
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Liite 2. Lausunto suositusluonnokseen tietoturvallisuudesta hankinnoissa 

Asia: VN/5408/2023 

 

Suositus tietoturvallisuudesta hankinnoissa  

 

Lausunnonantajan lausunto 31.3.2023 

Koen erittäin tervetulleena, että viranomaisen hankintojen tietoturvallisuusvaatimuksiin tulee yh-

denmukaisempia ja nykysäädösten mukaisia tietoturvavaatimuksia ja valmiita mallidokumentteja. 

Suositus tietoturvallisuudesta hankinnoissa mahdollistaa hankintayksiköiden sopimusmallien yhte-

näistämisen, mikä muun muassa nopeuttaisi ja helpottaisi tarjouspyyntöjen käsittelyä palveluntar-

joajilla. Lisäksi valmiit sopimuspohjat tukevat hankintayksiköitä hankintojen turvallisuusvaatimus-

ten määrittelyssä, mikäli hankintayksiköllä ei ole vankkaa osaamista ja kokemusta toimintaan koh-

distuvien turvallisuusvaatimusten soveltamisesta ja asettamisesta. 

Näkisin, että suositukseen ja liitteisiin 1a ja 1b tulisi nostaa riskienhallintaa vahvemmin esille. Tie-

donhallintalain (906/2019) 4 luvun 9 § 1 mom edellyttää, että "Tiedonhallintayksikön on seurattava 

toimintaympäristönsä tietoturvallisuuden tilaa ja varmistettava tietoaineistojen ja tietojärjestel-

mien tietoturvallisuus koko niiden elinkaaren ajan. Tiedonhallintayksikön on selvitettävä olennaiset 

tietojenkäsittelyyn kohdistuvat riskit ja mitoitettava tietoturvallisuustoimenpiteet riskiarvioinnin 

mukaisesti."  Harva hankintayksikkö tuottaa kaikkia tietoaineistojen käsittelyyn ja tietojärjestel-

miin liittyviä palveluitaan itse, vaan käyttää niissä palveluntuottajia. Voidaan lisäksi olettaa, että 

palveluntuottaja tuntee tuottamiensa palveluihin liittyvät riskit paremmin kuin hankintayksikköä, 

jonka taas on arvioitava palvelusta viranomaistehtäviin vaikuttavia riskejä sekä hallittava kokonai-

suutta.  Jotta riskienhallinnan ketju saataisiin eheäksi, esitän, että liitteisiin 1a ja 1b lisättäisiin 

seuraavat ehdot:  

• "Toimittaja tuntee toimintaympäristönsä ja seuraa Palveluun liittyviä turvallisuuteen vai-

kuttavia ilmiöitä ja uhkia." 

• "Toimittajalla on turvallisuuden ja jatkuvuuden hallinnan kannalta riittävät resurssit suh-

teutettuna toimintaympäristöönsä ja toimintaan kohdistuviin vaatimuksiin sekä riskita-

soon." 

• "Toimittajalla on dokumentoidut ja Palveluihin nähden riittävät menettelyt Palvelun ris-

kejä ja jatkuvuutta." 
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• "Toimittajalla on organisaationsa johdon hyväksymä ja dokumentoitu tapa arvioida ja hal-

lita säännöllisesti ja kattavasti toimintansa ja Palveluidensa riskejä." 

• "Toimittaja raportoi säännöllisesti Tilaajalle Palveluun liittyvistä merkittävistä riskeistä ja 

niiden hallinnan tilanteesta." 

• "Toimittaja toteuttaa ja ylläpitää riittävät tekniset, fyysiset ja organisatoriset toimenpi-

teet ja turvallisuusjärjestelyt, joita tarvitaan Tietoaineiston suojaamiseksi luvattomalta 

tietoihin pääsyltä tai tietojen tuhoutumiselta tai muuttumiselta." 

Suositukseen voisi tuoda vaihtoehdoksi ns. puiteturvallisuussopimuksen, jonka voisi laatia sellaisen 

palveluntuottajan kanssa, joka tarjoaa hankintayksikölle palveluita useilla eri hankintasopimuk-

silla. Puiteturvallisuussopimuksessa voitaisiin sopia etenkin turvallisuuden ja riskien hallinnasta 

(hallinnollinen tietoturvallisuus) ja yksittäisten palveluiden osalta ehtoja voitaisiin täydentää lau-

suntopyynnön mukana olleen hankintaehtotyökalun muodostamilla liitteillä. Puiteturvallisuussopi-

mus helpottaa hankintayksikköä toimittaja- ja sopimusriskien hallinnassa, kun ehdot ja sopimukset 

eivät ole kirjavia. Puiteturvallisuussopimus helpottaa myös organisaation tietoturvallisuudesta vas-

taavien henkilöiden välistä kommunikaatiota ja yhteistyötä, kun toimintamallit on sovittu turvalli-

suussopimuksessa ja palveluiden riskejä katsotaan kokonaisuutena eikä pistemäisinä tarkasteluina. 

Oikeusmuotoilun avulla voisi tukea tietoturvallisuusvaatimusten parempaa ymmärrettävyyttä ja 

sitä kautta parantaa sopimuksen vaikuttavuutta.  Sopimusehdot (liitteet 1a ja 1b) ovat kieliasun ja 

lauserakenteiden osalta varsin selkeitä, mutta tietoturvallisuusvaatimuksien riippuvuuksia ja ker-

roksellisuutta voisi tukea esimerkiksi visualisoinneilla. Yhdeksi muotoiluesimerkiksi nostan JYSE-

ehtojen käyttämisoppaan: https://www.kuntaliitto.fi/sites/default/files/me-

dia/file/PRO2ACT_JYSE_2009_PALVELUT_kayttaamisopas.pdf   

Visualisoinneilla voisi auttaa lukijaa myös ymmärtämään paremmin sopimusehtojen tulkintajärjes-

tystä, sillä on mielestäni epäselvää, ovatko hankintaehtotyökalusta tulevat asiakirjat liitteen 1a tai 

1b liitteitä. Näin voisi asian päätellä olevan liitteen 1b luvun 8 perusteella. Liitteiden liitteet ovat 

hankalia hahmottaa, joten ns. lisäliitteet voisivat olla suoraan hankintasopimuksen liitteitä, kuten 

1a tai 1b ovat.  Etusijajärjestyksen voisi piirtää kuvaksi. 

Lisäksi esitän, että suositukseen tuotaisiin prosessikuva, johon on mallinnettu tietoturvallisuuden 

kannalta keskeiset vaiheet palvelun koko elinkaaren ajalta. Tämä lisäisi suosituksen ymmärrettä-

vyyttä sellaisten hankintayksiköiden osalta, joille tietoturvallisuuteen liittyvät sopimusehdot eivät 

ole niin tuttuja.  

Yksittäisenä nostona pyydän huomioimaan, että nykyisin henkilöturvallisuusselvitykset haetaan läh-

tökohtaisesti Suojelupoliisin asiointipalvelun kautta eikä Toimittaja enää toimita selvityksen koh-

teena olevan henkilön allekirjoitettua suostumusta (lomake) hankintayksikölle, vaan kohde käy an-

tamassa suostumuksensa suoraan asiointijärjestelmässä. Näin ollen esitän, että liitteen 1b koh-

dassa 5.5 mainittua lausetta "Toimittaja hankkii turvallisuusselvityksen kohteena olevan henkilön 
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suostumuksen selvitykseen." muutetaan kuulumaan seuraavasti: " Toimittaja toimittaa Tilaajalle 

henkilöturvallisuusselvitysten hakemiseen vaadittavat henkilötiedot." 

Lopuksi esitän, että sopimusehtoihin lisättäisiin Toimittajalle osoitettu sopimussakko turvallisuus-

vaatimusten rikkomisesta. Usein jo turvallisuuspoikkeamaepäilyjen selvittäminen vie aikaa ja re-

sursseja, vaikkei mitään vahinkoa olisi päässyt syntymään. Lisäksi sopimussakon olemassaolo moti-

voi toimittajaa varmistamaan jatkuvasti ja omaehtoisesti, että tuotettu palvelu täyttää sille asete-

tut turvallisuusvaatimukset. Sopimussakko toimii sekä ennaltaehkäisevänä toimenpiteenä että hy-

vittää hankintayksikölle poikkeaman selvityksestä aiheutuvia kuluja. Käytännössä Toimittaja hyvit-

täisi sopimussakon hankintasopimuksen mukaisista palvelumaksuista. 

 

Lars Dolk 

Olen antanut lausunnon oikeusmuotoilun opiskelijana. 
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