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Erilaiset verkon kautta levidvat haittaohjelmat alkoivat yleistymaan 1980-luvun lopulla, jolloin ne pystyivat
levidamaan jo ympari maailman. Haittaohjelmia vastaan kehitettiin palomuurit, joiden avulla pystyttiin hal-
linnoimaan ja tarvittaessa estamaan verkon lapi liikkuvaa liilkennettd. Ensimmaiset palomuurit tarkastivat
verkkoliikenteen TCP/IP-paketeista IP-osoitteet ja porttinumerot, joiden avulla ne sallivat tai estivat liiken-
nettd. Myohemmin kehitettiin sovellustason palomuureja, jotka pystyivat analysoimaan TCP/IP-paketin si-
sallén ja sen perusteella paatteleméaan, oliko liikenne haluttua vai ei. Nykyiset palomuurit voivat kayttaa
naita tekniikoita yhdessa tarpeen mukaan.

Taman opinnaytetydn kdytanndn osuudessa tavoitteena oli vaihtaa Kajaanin ammattikorkeakoulun tieto-
jarjestelmalaboratorioon uusi Fortinetin palomuuri entisen tilalle. Tavoitteena oli sdilyttaa verkkoymparis-
tOssa vahintddn samanlaiset toiminnot kuin entisen palomuurin avulla ja mahdollisuuksien mukaan myds
lisata niitd. Lisdksi tavoitteena oli myos selvittda, voisiko laboratorion verkkorakennetta yksinkertaistaa.
Kun uusi palomuuri oli toiminnassa, niin tydssad perehdyttiin myos IPv6-osoitteiden kdyttoon uudessa palo-
muurissa ja mahdollistettiin laboratorion verkkoliikenndinti myos IPv6-osoitteilla nykyisten IPv4-osoittei-
den rinnalla.

Palomuurin kayttéonotto onnistui ja laboratorion verkkoymparistda saatiin parannettua. Verkkoymparis-
ton rakenne yksinkertaistui ja verkon kayttdjille saatiin mahdollistettua uusia toimintoja. Lisdksi saatiin
mahdollistettua IPv6-osoitteilla liikenndinti laboratorion verkkoymparistdssa sisa- ja ulkoverkon valilla.
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In the late 1980s, malware that spread through the internet started to be more common. Firewalls were
developed to control and possibly block the traffic going through the network. The first firewalls could
check IP-addresses and port numbers from the TCP/IP-packet of the network traffic and based on those
factors it would allow or block the traffic. Later application firewalls were developed and those could ana-
lyze the content of the TCP/IP-packet and allow or block the traffic based on that. Modern firewalls can use
these techniques together based on need.

The goal of this thesis’s practical part was to install a new firewall to the information technology laboratory
of Kajaani University of Applied Sciences. The aim was to at least maintain the current features that the old
firewall allowed and possibly even enable some new features. One more goal was to figure out if it was
possible to simplify the network structure of the laboratory. After the new firewall was up and running it
was needed to figure out and made possible to use the network with IPv6-addresses beside IPv4-addresess.

The deployment of the firewall was a success, and the network structure of the laboratory was made better.
The network structure was simplified and more features were enabled to the users of the network. It was
also made possible to have network connections between internal and external networks with IPv6-ad-
dresses.
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1 Johdanto

Palomuureilla on nykypaivan verkkoymparistdissa hyvin merkittava rooli. Niiden avulla voidaan
hallita ja monitoroida verkon liikennetta hyvin monipuolisesti ja ndin mahdollistaa verkon turval-
lisuus. Organisaatioiden on entista tarkeampaa ottaa nama asiat huomioon, koska verkkoliiken-
teen maaran jatkaa voimakasta kasvuaan tuoden samalla lisda uusia uhkia ja mahdollisuuksia ver-

kon vaarinkaytolle.

Kajaanin ammattikorkeakoulun tietojarjestelmalaboratorio mahdollistaa nykyaikaisen verkkoym-
paristén hallinnoinnin ja kehittamistyon opiskelijoille. Tietojarjestelmalaboratorion palomuuri
taytyi vaihtaa uuteen. Kyseinen tyo suoritettiin opiskelijoiden ja laboratorion yllapitdjien yhteis-
ty6ssa. Taman opinndytetyon projektiosuus kattaa tuon uuden palomuurin kayttdonoton. Aihe
on rajattu koskemaan juuri tietojarjestelmalaboratorion tarpeisiin tehtdvia maarityksia palomuu-
rissa. Teoriaosuudessa avataan palomuurien eri toimintaperiaatteita sekd palomuurin merkitysta

entisissa ja nykyisissa verkkoymparistoissa.



2  Teoriataustan esittely

Opinnaytetyon teoriaosuudessa kdaydaan lapi palomuurin merkitysta ja haittaohjelmien toimintaa
seka nykyisissa etta entisissa verkkoymparistdissa. Teoriaosuuden tehtava on auttaa lukijaa ym-

martamaan syyt, minka takia palomuuri on oleellinen osa verkkoymparistoa.

Projektin kdytannon tehtdvien onnistumiseen tarvitaan kirjallisuutta Iahinna vain palomuurival-
mistajan omista dokumentaatioista. Ndihin valmistajan materiaaleihin tukeudutaan vahvasti pro-

jektin aikana ja asioita tullaan opiskelemaan tarvittaessa, kun ne tulevat eteen.

2.1 Haittaohjelmien levidaminen

Haittaohjelmat, kuten virukset, madot ja troijalaiset, ovat vaikuttaneet valtavasti tietokoneiden
tietoturvaan 1980-luvulta ldhtien. Haittaohjelmia oli ollut olemassa aikaisemminkin, mutta ne ei-
vat sen ajan teknologialla pystyneet juuri levidamaan ja aiheuttamaan tuhoa. 1980-luvulla syntyi-

vat ensimmaiset haittaohjelmat, jotka levisivat laajasti jopa ympari maailmaa. [1, s. 52.]

Aluksi haittaohjelmat levisivat l1dhinna vain yritysten omissa sisaverkoissa. Haittaohjelmien muu-
alle leviaminen vaati ihmisilta aktiivista toimea, kuten saastuneen levykkeen kuljettamista toiseen
paikkaan tai haitallisen sahkdpostin avaamista. 1990-luvulla internet alkoi yleistymaan, jolloin
haittaohjelmat pystyivat leviamaan myds suoraan verkon valityksella laajasti eri puolille maail-

maa. [1, s. 52-53; 62-66.]

2000-luvulla verkon kautta levidvat haittaohjelmat yleistyivat huomattavasti ja nahtiin, kuinka no-
peasti ne pystyivat leviamaan. Hyva esimerkki tastda on ensimmainen UDP-pakettien avulla levin-
nyt verkkomato nimeltd Slammer. Slammer saastutti Microsoftin SQL-tietokantapalvelimia ja
koska se kaytti leviamaiseen UDP-paketteja, sen ei tarvinnut odottaa kohdelaitteelta vastauslii-
kennettd. Kun UDP-paketti paasi sisadn haavoittuvaan laitteeseen, laite saastui heti ja alkoi levit-
tdmaan haittaohjelmaa myds itse. Slammer lahti liikkeelle 24. tammikuuta 2003 ja vain 14 minuu-
tissa se ehti saastuttaa kaikki mahdolliset kohteet, jotka se pystyi saastuttamaan. Kaikkiaan saas-

tuneita palvelimia oli noin 75 000. [1, s. 66—68, 2.]

Vastaavan kaltaisesti levinneitd haittaohjelmia nahtiin vield useampi Slammerin jalkeisena aikana.

Yksi syy ndiden haittaohjelmien tehokkaaseen leviamisen oli huono tietoturvan taso sen aikaisissa



tietokoneissa. Vuonna 2003 Windows-tietokoneiden mukana ei edes tullut vakiona minkaanlaista
palomuuria. Nain ollen melkein mihin tahansa Windows-tietokoneeseen pystyi ottamaan inter-
netista yhteyden mihin tahansa avoinna olevaan porttiin. Nopeasti levinneiden haittaohjelmien
jalkeen laitevalmistajat alkoivat panostamaan laitteiden tietoturvaan. Etenkin huonosta tietotur-
vasta arvosteltu Microsoft kdansi suuntansa ja muuttui lopulta mallikuvaksi muille. Palomuurit ja
muut suojausjarjestelmat kehittyivat ja yleistyivat, jolloin pahimmat verkkomatoepidemiat alkoi-
vat hdviamaan ja lahes katosivat. Viimeinen suuri verkkomato oli vuonna 2008 |6ydetty Conficker,

joka saastutti yli 10 miljoonaa tietokonetta. [1, s. 69.]

Palomuurien ja verkkolaitteiden kehittyessa itsestaan levidavat haittaohjelmat ovat kdytannossa
havinneet pois. Nykyiset haittaohjelmat tarvitsevat levidmiseen kayttajilta jotain aktiivista toimin-

taa, kuten saastuneen ohjelman suorittamista tietokoneella. [1.]

My®os haittaohjelmien luonne on muuttunut viimeisten 40 vuoden aikana paljon. Haittaohjelmat
olivat 1980- ja 90-luvuilla usein melko harmittomia siind mielessa, ettd ne eivat aiheuttaneet kayt-
tajille suurta vahinkoa. Haittaohjelman tarkoitus saattoi olla vain ndhda se, kuinka tehokkaasti se
levidisi tai osoittaa jonkin tietyn palvelun haavoittuvuus. Nykypdivan haittaohjelmat ovat useim-
miten tehty hyotymistarkoituksessa. Niiden kehittdjat pyrkivat hyotymaan uhreiksi joutuneiden
kustannuksella. Haittaohjelmat voivat muun muassa lukita kdyttdjan koneen ja vaatia lunnasra-
hoja tai valjastaa kayttdjan tietokoneen osaksi laajempaa bottiverkkoa. Nykyisid haittaohjelmia
levitetddan useimmiten erilaisten huijausten avulla, joilla lopulta kayttdja saadaan suorittamaan
tietokoneellaan haitallinen ohjelma. Nykyisten haittaohjelmien tyypillisin leviamiskeino on sdh-
kopostin kautta lahetyt kalasteluviestit. Usein niissa ldhettaja esittaytyy jonain legitiimina tahona
ja viestin tavoitteena on saada huijattua kayttdja joko avaamaan linkki tai lataamaan koneelleen

haittaohjelman toimintaa edesauttava tiedosto. [1, 3.]

2.2 Haittaohjelmien ja verkkoliikenteen maara

AV-TEST on saksalainen riippumaton tutkimuslaitos, joka on 15 vuoden ajan perehtynyt tietojar-
jestelmien turvallisuuteen. Heidan tutkimusosastollansa on koottuna yksi maailman suurimmista
haittaohjelmien kokoelmista. Talla hetkelld AV-TEST-tutkimuslaitoksen arvion mukaan maail-
massa olisi kaikkiaan noin 1,4 miljardia erilaista haittaohjelmaa tai ei-toivottua ohjelmistoa (kuva
1). Ei-toivottu ohjelmisto (PUA) tarkoittaa sellaista ohjelmistoa, jolla on ominaisuuksia ja kykyja

kayttaytya siten, ettd ne voivat saattaa kayttdjan laitteen vaaraan tai tuhlata laitteen ja kdyttajan



resursseja. Niitd ei vield lasketa haittaohjelmistoiksi, mutta nykyiset palomuurit pyrkivat esta-
maan niiden kdyton (14). AV-TEST havaitsee yli 450 000 uutta haittaohjelmaa tai ei-toivottua oh-
jelmistoa paivittdin. Vuonna 2021 he havaitsivat kaikkiaan noin 150 miljoonaa uutta haittaohjel-
maa ja 9 miljoonaa ei-toivottua ohjelmaa. Tama tarkoittaa sita, etta joka sekunti havaitaan vahin-

taan 3 uutta haittaohjelmaa tai ei-toivottua ohjelmaa. [4.]

Haittaohjelmien ja ei-toivottojen ohjelmistojen maara
1000 000 000
900 000 000
800 000 000

700 000 000

600 000 000

500 000 000

400 000 000

300 000 000

200 000 000

100 000 000 I
o = m W | I I

2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022

Kuva 1. Haittaohjelmien ja ei-toivottujen ohjelmiston maara vuodesta 2008 eteenpain. Vuoden

2022 lukuun on laskettu tammi-syyskuun luvut [4].

Myos verkkoliikenteen maara verkossa on kasvanut viime vuosina voimakkaasti. Ciscon vuonna
2018 tekemaén arvion mukaan vuonna 2022 internetissa liikkuisi globaalisti noin 150 000 gigabittia

dataa joka sekunti (kuva 2).



Global internet traffic

1992 100 GB per day

1997 100 GB per hour

2002 100 GB per second
2007 2,000 GB per second
2017 46,600 GB per second
2022 150,700 GB per second

Kuva 2. Verkkoliikenteen maara internetissa maailmanlaajuistesti eri vuosina [5].

Verkkoliikenteen ja haittaohjelmien maaran kasvu osoittaa, ettd verkkoymparistot ja -laitteet tay-

tyy suojata myos jatkossa mahdollisimman hyvin.

2.3 Palomuurien tarve

Tietotekniikan termi "palomuuri” on syntynyt verrannollisesti suoraan kdytannon palomuurista,
jonka tehtava on fyysisesti estaa tulen levidminen ja joka konkreettisesti voi tarkoittaa esimerkiksi
tulenkestdvien rakennusmateriaalien kdyttoa. Tietotekniikassa palomuurin tehtdva on estaa ei-
toivottu liikenne eri verkkojen valilla. Tyypillisin paikka palomuurille on yksityisen ja ulkoisen ver-

kon valilla. [6, s. 54.]

Ensimmaiset palomuurin kaltaiset laitteet kehitettiin 1980-luvun lopussa [7]. Siihen asti uskottiin
pitkalti laitteiden kykyyn suojata itse itsensa verkon haitallisilta hydkkayksilta. Verkon laajentu-
essa ja uhkien kasvaessa tallainen suojaustyyli kuitenkin osoittautui hankalaksi ja riskialttiiksi, jol-

loin alettiin kehitelld parempia keinoja suojata verkon laitteita. [6, s. 54.]

Yksinkertaisimmillaan palomuuri toimii siten, ettd palomuuriin tehddan haluttu konfiguraatio,
joka sallii halutut paketit palomuurin l3pi ja estdd muut paketit. Palomuuri tarkastelee sen lapi
liilkkuvien pakettien osioita, kuten Iahettdjan IP-osoite, vastaanottajan IP-osoite, Idhettdjan portin
numero, vastaanottajan portin numero seka protokolan tyyppi, ja paastaa paketit lapi, jos osiot

vastaavat sallittujen arvojen listalla olevia arvoja. [8, s. 1.]



Palomuurit ovat nykydan valttamattomia osia verkon suojaamisessa ja niitd on otettu laajasti
kayttoon useimmissa yrityksissa ja instituutioissa suojaamaan yksityista verkkoa. Tyypillisesti pa-
lomuuri asennetaan sisa- ja ulkoverkon, yleensa internetin, vilille, jolloin kaikki paketit ndiden

verkkojen valilla kulkevat palomuurin kautta. [6, s. 54.]

2.4 Erilaiset palomuurit

Ensimmaiset palomuurit toimivat OSI-mallin kuljetus- tai verkkotasolla (kuva 3). Ne méaarittelivat
paketteja yksinkertaisten tietojen, kuten vastaanottajan ja lahettajan IP-osoitteiden mukaan. Tal-
laisista palomuureista on olemassa seka tilattomia etta tilallisia versioita. 1990-luvun alussa kehi-
tettiin my6s OSI-mallin ylimmalla, eli sovellustasolla, toimivia palomuureja, jotka pystyivat suorit-
tamaan tarkempaa pakettien tarkastelua (kuva 3). 2000-luvun alussa suurin osa palomuureista oli

naiden edelld mainittujen yhdistelmia, jotka hyédynsivat kaikkia eri palomuurien hyvia puolia. [9.]

Application FTP Telnet, HTTP efc.

Presentation
Session
Transport TCP UDP etc.
Network [P ICMP ec.
Data link Ethernet, Token Ring, efc.
Physical Copper or optical media, or wireless

Kuva 3. OSI-mallin eri tasot seka esimerkkeja niiden kayttamista protokollista [6, s. 56].

2.4.1 Tilaton palomuuri

Tilaton palomuuri toimii tutkimalla jokaisen yksittdisen paketin lahettdjan ja vastaanottajan IP-
osoitteita sekd portin numeroa, jotka sijaitsevat OSIl-mallin kuljetus- ja verkkotasoilla. Tallaista
pakettia kutsutaan TCP/IP-paketiksi. TCP/IP-paketin portin numero maaraytyy sen mukaan, mihin

palveluun se haluaa paketin lahettda. Esimerkiksi HTTP-protokola kadyttaa porttia 80, joten kaikki



HTTP-palvelimelle tulevat paketit maarittavat maaranpaaportiksi portin 80. Useimmiten kohde-
portti on maaritelty IP-osoitteen peraan. Esimerkkind 192.168.10.133:80, jossa 192.168.10.133

toimii palvelimen IP-osoitteena ja :80 maarittaa kohdeportiksi portin 80. [10, s. 193.]

Tilattomaan palomuuriin taytyy tehda saannosto, johon se vertaa sen lapi pyrkivia paketteja.
Saannostoon voidaan kieltaa tai sallia eri IP-osoitteita ja maaritella niille kielletyt ja sallitut portit.
Esimerkkina sahkopostipalvelimeen voidaan sallia liikenne SMTP-porttiin 25 ja kieltaa liikkenne

muihin portteihin. [10, s. 194.]

Tilattoman palomuurin suurin heikkous on se, etta se luottaa sen lapikulkevien pakettien anta-
miin tietoihin ja toimii nilden mukaan. Jarjestelmaan tunkeutuja voi kdyttaa eri tekniikoita, joilla
hadn pystyy muuttamaan ldhtevien pakettien IP-osoitteita. Tilaton palomuuri ei pysty tunnista-

maan tallaista muuteltua pakettia aidosta. [10, s. 194.]

Toinen tilattoman palomuurin heikkous on se, etta se tarkastelee jokaista sen lapi kulkevaa pa-
kettia yksittaisena pakettina, eikd ota sen tarkastelussa huomioon aiemmin tai myéhemmin lapi-
kulkevia paketteja. Tilattoman palomuurin suurimpia etuja taas on sen nopeus, helppokayttoisyys
ja edullisuus. Se suodattaa paketit nopeasti, eikd sen kdyttéonotto vaadi suurta konfiguroimista.

[10, s. 194-195.]

2.4.2 Tilallinen palomuuri

Tilallinen palomuuri eroaa tilattomasta siind, ettd se pitda kirjaa verkkoistunnoista ja tunnistaa
saman istunnon paketit yhdeksi kokonaisuudeksi. Kun palvelin muodostaa yhteyden toiseen pal-
velimeen, se ldhettaa ensin SYN-paketin, johon kohde palvelin vastaa SYN/ACK-paketilla, johon
|lahettaja vield vastaa ACK-paketilla (kuva 4). [11.] Kun palomuuri saa SYN-paketin kasiteltavaksi,
se tunnistaa uuden yhteyden ja merkkaa sen yl6s yhteystaulukkoon. Kun palomuuri saa kasitelta-
vakseen muita paketteja, se vertaa niiden tietoja yhteystaulukon tietoihin. Jos yhteystaulukosta

|6ytyy tdsmadva yhteys, palomuuri paastaa paketit lapi. [6, s. 56.]



THREE - WAY HANDSHAKE (TCP)

(1) SYN

(2) SYN/ACK
—

(3) ACK

SYN = SYNCHRONIZATION ACK = ACKNOWLEDGEMENT

Kuva 4. Kahden palvelimen vélinen kolmivaiheinen TCP-kattely [11].

Tilallisen palomuurin heikkous on se, etta yhteyksia tarkistaessaan se joutuu kayttdamaan tietoko-
neen resursseja. Talloin siihen voidaan kohdistaa DDoS-hyokkayksid, joissa palvelimelle Idhete-
tdan suuria maaria paketteja, eika silla riitd resurssit kasittelemaan paketteja tarpeeksi nopeasti.

[12)]

2.4.3 Sovelluspalomuuri

Sovelluspalomuuri tarkastaa jokaisen yksittaisen paketin kuljetus- ja verkkotason lisaksi myds so-
vellustasolla, joka on ISO-mallin kaikista korkein taso (kuva 3). Sovelluspalomuuri tietda, miten
erilaiset sovellukset toimivat ja millaisia paketteja niiden pitdisi |ahettda seka vastaanottaa. Nain
ollen se pystyy tarkemmin analysoimaan paketteja ja estamaan niiden eteenpdin ohjaamisen, jos

ne eivat vastaa sovelluksen kayttamia paketteja. [10, s. 195.]

Sovelluspalomuuri toimii myos valityspalvelimena ulkoisen ja sisdisen palvelimen valilla. Ulkoi-
selle palomuurille ei siis anneta sisdisen palvelimen osoitetta, vaan palomuurin osoite. Tall6in lii-
kenne kulkee ensin vain palomuurille, joka analysoi paketit ja joko lahettda tai estaa pakettien
kulkeutumisen sisaiselle palvelimelle. Sovelluspalomuuri voi myds tallentaa sisdisten palvelimien

paketteja omaan muistiin, jolloin se pystyy vastaamaan ulkoisille palvelimille suoraan. [10, s. 196.]

Sovelluspalomuurin huono puoli on se, etta se vaatii enemman resursseja pakettien analysointiin,

mika hidastaa verkon nopeutta. Lisaksi se vaatii tilalliseen ja tilattomaan palomuuriin verrattuna



enemman konfigurointia ja yllapitoa, mika vie resursseja. Lisaksi palomuuri ei pysty tunnistamaan

uusia protokollia ja sovelluksia, jos niita ei erikseen konfiguroida. [10, s. 196.] [11, s. 57.]

2.5 Palomuurin merkitys nykyisessa verkkoymparistossa

Palomuurien paaasiallinen tehtava on pysynyt niiden syntyhetkesta nykypaivaan samana; se es-
taa epatoivotun liikenteen verkon eri laitteiden valilla. Talla tavalla voidaan estaa erilaisten hait-
taohjelmien paasy suojattavan verkon laitteille. Nykyiset palomuurit osaavat erottaa huomatta-
vasti tarkemmin epatoivotun liilkenteen toivotun liikenteen seasta ja ndin toimimaan tehokkaam-

min.

Haittaohjelmien estamisen lisdksi palomuurit suojaavat verkon yksityisyytta. Verkon laitteet voi-
vat sisdltaa arkaluontoista tietoja, johon paasy halutaan sallia vain tietyille tahoille. Palomuureilla
voidaan hallita paasya verkon eri osiin ja ndin varmistaa esimerkiksi tietosuojan toteutuminen.

[13.]

Nykyisilla palomuureilla voidaan myds monitoroida verkon kayttéa tehokkaasti. Palomuurien
kautta kulkevaa liikennetta voidaan tarkastella ja verkon yllapitajat voivat tehda monitoroinnin

perusteella kehittda verkkoa tehokkaammaksi tai paremmin suojatuksi. [13.]
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3 Projektin esittely

Kajaanin ammattikorkeakoulun tietojarjestelmalaboratorio on koulun muusta verkosta erilldan
oleva verkkokokonaisuus, joka sisdltda muun muassa oman fyysisen konesalin. Laboratorio on
opettajien ja tyontekijoiden lisaksi kaytossa myods laajasti opiskelijoiden erilaiseen kayttoon. Tie-
tojarjestelmalaboratorio antaa opiskelijoille laajan verkkoympariston kayttoon, mika edesauttaa

oppimisessa ja taitojen kehittamisessa.

Yksi oleellisimpia asioita tietojarjestelmalaboratorion verkkoymparistossa on sen palomuuri. Pa-
lomuurin kautta kulkee verkkoympariston eri verkkojen liikenne. Samalla palomuurissa maaritel-

|adn, millainen liikkenne sallitaan ja mika estetaan kulkemasta palomuurin lapi.

Tietojarjestelméalaboratoriossa on ollut kdytdssa Paloalton palomuuri. Projektin pdatavoite on
saada vaihdettua Paloalton palomuuri uuteen Fortigaten palomuuriin siten, ettd verkkoymparis-
ton nykyinen toiminnallisuus sailyy tai muuttuu paremmaksi seka suorittaa palomuurin vaihtami-
nen niin, etta siitd ei aiheudu ongelmia tietojarjestelmalaboratorion paivittdiselle toiminnalle.
Projekti suoritettaan yhteistyossa opiskelijoiden ja tietojarjestelmalaboratorion yllapitdjien kes-

ken.

Palomuuri pitad vaihtaa kahdesta paasyysta: Paloalton palomuurin lisenssit ovat vanhentumassa
ja nykyinen palomuuri sisadltaa vain 1Gbps nopeutta tukevia portteja. Paloalton lisenssien vanhen-
tuessa palomuurista poistuu toimintoja ja oleellisimpana puutteena palomuuri ei enda paivita uu-
simpia haittaohjelmien signeerauksia (14). Uusi Fortigaten palomuuri sisdltda myos 10Gbps no-
peutta tukevia portteja, jolloin tietojarjestelmalaboratorio voisi hyddyntda kaiken mahdollisen

Funetin tarjoaman kapasiteetin ulkoverkkoon liikenndidessa.
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4  Projektin lahtotilanne

Projektin alkaessa tietojarjestelmalaboratorion konesaliin oli jo valmiiksi asennettu fyysisesti
kaksi kappaletta Fortinetin valmistamia Fortigate 600E -palomuuria (kuva 5). Niille oli rakennettu
hallintayhteys palomuurin management-portin kautta. Nain palomuuria pystyi konfiguroimaan
suoraan tietojarjestelmalaboratorion tytasemilta. Lisdksi niille oli konfiguroitu toimintakuntoon
valmiiksi High Availibity, eli kahdennus. Kahdennuksen ansioista palomuureille tehtdavat maarityk-
set voitiin tehda vain yhdelle palomuurille, josta ne siirtyivat automaattisesti toiselle palomuu-

rille.

FiIATINET
FortiGats 500

- "
SscesOoseCRTRBORES :
680G BGEEADRORS »
SECCoECEcEEEeEESS

[. - I-- E w =’ |

Kuva 5. Fortigate 600E -palomuuri. [15]
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5  Palomuurin maaritykset

Valtaosa vaadittavasta konfiguroinnista tehtiin suoraan itse palomuuriin sen oman graafisen hal-
lintaympariston kautta. Vaadittavaa tietoa ja ohjeistusta konfigurointiin haettiin suoraan valmis-
tajan omasta dokumentaatiosta heidan nettisivuiltaan, josta l0ytyy hyvin kattavasti tietoa eri lait-

teiden konfiguroinnista ja ominaisuuksien toiminnasta.

51 VDOM

Fortigate-palomuuri voidaan jakaa useampaan virtuaaliseen domainiin (VDOM), mikd mahdollis-
taa usean eri verkkoympariston toimimisen toisistaan erilladn samalla palomuurilla. Vakiona suu-
rin osa Fortigate-palomuureista tukee kymmenen eri VDOMin kayttoa. Jokaiselle eri VDOMille

pitdd maarittaa erikseen erilaiset maaritykset, kuten esimerkiksi palomuurisadannét ja reititykset.

Jotta useita VDOM:ja saadaan kadyttoon, pitda ensin kytkea sen asetus paalle ”"System -> Settings”
-sivulta. Sivulta l0ytyy ”"System Operation Settings” -kohdan asetuksia “Enable Virtual Domain”,
joka pitaa aktivoida. Taman jalkeen palomuurin graafiseen hallintandkymaan tulee oikealle yl6s
nakyviin VDOM-valikko, josta voidaan valita se VDOM, jota halutaan kasitellda. Palomuuri luo au-
tomaattisesti root-VDOMIin, jonne siirtyy kaikki sen hetkiset maaritykset. Valikosta 16ytyy root-
VDOMlin lisdksi myos Global-VDOM, jonka kautta maaritetyt asetukset koskevat kaikkia palomuu-
rille maaritettyja VDOMeja.

VDOMiien asetuksia voidaan tarkastaa ja muuttaa “System -> VDOM” -sivulta (kuva 6). Lisaksi

sieltd voidaan luoda uusia VDOM:ja “Create New” -napin takaa.

HA: Primary ~ VDOM: & Giobal= > @~ 0~

z [+/|0

Management VDOM = Type = NGFW Made = Operation Mode = Status ¥ CPU % Memory & Interfaces ¥ Comments = Ref. %
@ Opetusl o Traffic Profile-based NAT @ Enabled 0% 0% 115
B Projekti (<] Traffic Profile-based NAT @ Enabled 0% 0%
& root (] Traffic Profile-based NAT @ Enabled Tuotanto 100

Kuva 6. VDOMien hallintasivun nakyma.
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Tietojarjestelmalaboratorion ymparistossa VDOM-ominaisuus on hyoddyllinen, koska silla saadaan
rajattua ymparistoja erilleen toisistaan ja rajattua paasya palomuuriin tiettyihin alueisiin eri hen-
kiloille. Laboratorion verkko jaettiin kolmeen eri VDOMiin: Opetus, projekti ja root. Opetus-
VDOM kattaa opiskelijoiden kaytossa olevan verkot. Projekti-VDOM sisaltdaa verkot sellaisille pro-
jekteille, jotka halutaan pitaa erilladan vapaammista opiskelijaverkoista. Root-VDOM sisaltaa tuo-
tantoverkot ja toimii myds palomuurin hallinta-VDOMina. Rajaamalla opiskelijoiden kaytdssa ole-
vat verkot opiskelija-VDOMIiin opiskelijoille pystyttiin mahdollistamaan padasy palomuuriin ja an-
tamaan heille oikeus tehda tarvittavia muutoksia, kuten palomuurisdantoja, itsendisesti opiskeli-

javerkkoihin siten, ettd he eivat padse muutamaan tai ndkemaan tuotantopuolen maarityksia.

5.2 Interfacet / verkkojen maaritys

Fyysiset ja virtuaaliset interfacet, eli portit ja liitdnnat, mahdollistavat verkkoliikenteen kulkemi-
sen eri sisa- ja ulkoverkkojen valilla. Interfaceja voidaan tarkastaa ja muokata “Network -> Inter-
faces” -sivulta. Palomuuriin on valmiiksi tehty fyysiset interfacet, jotka kuvaavat palomuurin fyy-

sisia portteja. Uusi interface luodaan “Create New -> Interface” -painikkeen takaa.

Interfaceille on useita eri tyyppivaihtoehtoja. Eri tyypeilld on oma tarkoituksensa ja niille on myos
ovat asetuksena, jotka tulevat nakyviin, kun haluttu tyyppi valitaan Type-kenttdan. Tietojarjestel-

malaboratorion ymparistdssa tarvittiin seuraavia interfaceja:

e VLAN, virtual local area network, joka mahdollistaa laboratorion LAN-verkon jakamisen

pienempiin verkkoihin virtuaalisesti,

e Redundant Interface, joka mahdollistaa usean fyysisen interfacen yhdistamisen samaan

tehtdvaan, joka kdytdnnossa kahdentaa liikkenndinnin fyysiset reitit,

o Tunnel Interface, joka toimii IPSec-tunneleiden liikenteen liikenndintiin,

e VDOM Link, jonka avulla voidaan mahdollistaa liikkenndinti eri VDOMien valilla.

Kaytannossa tehtiin tarvittavat VLAN:it samalla tavalla, kuin ne olivat olleet entisessa palomuu-
rissa. Valittiin interfacen tyypiksi VLAN ja madritettiin sen nimi, VLAN ID seka verkko samalla ta-
valla, kuin kyseinen VLAN oli madaritetty aikaisemmassa palomuurissa. Nama VLAN:it pidettiin
toistaiseksi disabled-tilassa, jolloin ne eivat olleet vielad kaytdssa. VLAN:it otettaisiin kdyttoon sit-

ten, kun verkkoliikenne muutettaisiin kulkemaan vanhalta palomuurilta uudelle.
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Poikkeus VLANien maarityksissa tuli opetusverkkoihin. Tahan asti opiskelijaverkot oli jaoteltu vuo-
sikurssin mukaan, jolloin jokaiselle ryhmalle oli olemassa omat sandbox- ja DMZ-verkot. Nyt ha-
luttiin yksinkertaistaa ja helpottaa opetusta ja projektitydskentelya yhdistamalla eri ryhmien ver-
kot keskendan. Nadin uudelle palomuurille tehtiin vain yksi sandbox- ja yksi DMZ-verkko opiskeli-
joiden kayttoon. Samalla jaljelle jaaneiden verkkojen koko kasvatettiin 16-maskin verkoiksi, jol-

loin niissa oli kaikkiaan 65 534 vapaata osoitetta.

VDOM-linkit tehtiin seuraavaksi. Linkkeja piti tehda kaksi kappaletta: toinen “root-opetus” -vdo-
mien valille ja toinen “root-projekti” -vdomien valille. Uudet linkit tehddaan Global-VDOMin alla
"Network = Interfaces = Create New > VDOM Link” -sivulta. IP-osoitteiksi maaritimme va-

paasta osoiteavaruudesta omat verkot linkkien kayttoon.

Tunnel Interfacet palomuuri loi automaattisesti, kun tunnelit luotiin myéhemmin. Palomuuri

kadyttaa tunnel interfaceja eri tunneleiden liikkenteen ohjaamiseen.

5.3  Palomuurisdantdjen luonti

Palomuurisdannot ovat hyvin keskeinen osa palomuurin toimintaa ja useat muut palomuurin omi-
naisuudet vaativat maarityksia myds palomuurisaantdihin. Kaikki palomuurin lapimeneva liikkenne
pitda kulkea jonkin sddnndn kautta. Saannot maarittavat ja kontrolloivat sitd, mita liikennettd me-

nee, minne lilkkenne menee ja miten lilkenne prosessoidaan.

Palomuurisdantoja voi tarkastaa ja tehda ”Policy & Objects -> Firewall Policy” -sivulla. Palomuuri
kdy sivun saannot lapi ylhaalta alaspadin ja kayttaa liikenteelle sitd saantda, joka ensimmaisena
vastaa kyseista lilkennetta. Oikealta ylareunasta voidaan valita ”Interface Pair View”, joka nayttaa
palomuurisdannét ryhmitettyina Iahde- ja kohdeinterfaceihin, tai "By Sequence”, joka nayttaa
sdannot yhtena listana ilman ryhmittelya. Poikkeuksen naihin tekee sellainen tilanne, jossa saan-
noissa on kaytetty useampaa ldhde- tai kohde-interfacea. Silloin pelkdstdaan ”By Sequence” -vaih-

toehto on kaytettavissa.

Uusi sdanto tehdadan sivun “Create New” -painikkeen kautta. Sdanto voidaan myos luoda tiettyyn
kohtaan napsauttamalla hiiren kakkospainiketta jonkin sdannén kohdalla ja valitsemalla ”Insert
Empty Policy -> Above/Below”. Olemassa oleva sddntd voidaan kopioida klikkaamalla sdanndsta
hiiren kakkospainikkeella ja valitsemalla ”Copy” ja sitten ”Paste -> Above/Below”. Sddnt66n tay-

tyy maaritella seuraavat asiat (kuva 7):
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e ID, joka on yksildllinen jokaiselle saanndlle (palomuuri antaa automaattisesti seuraavan

vapaan ID-numeron, jos sitd ei kdsin maariteta),

e Ldhde- ja kohde-interface

e Lihde- ja kohdeosoitteet

e Protokollat, jotka maarittavat, mitka portit koskevat saantoa.

Lisdksi sdannolle voidaan maaritelld muun muassa myds nimi, turvaprofiilit (security profiles),

NAT- ja lokimaaritykset sekd kommentti. Sdant66n voidaan myds maarittda, onko saanto kaytossa

vai ei.
MNew Policy
D 456
Name € esimerkki_saanto
Incoming Interface JE Luokka X
+
Qutgoing Interface JE Tuotanto-Funet X
+
Source = Luokka address X
+
Negate Source ®
IP/MAC Based Access Control € +
Destination = all x
+
Negate Destination @
Schedule [0 always -
Service ] ALL x
+
Action TV eeul @ DENY O IPsec

Inspection Mode MELNEWEREGE Proxy-based

Firewall/Network Options

NAT © PUAE NAT46  NATS4

IP Pool Configuration Use Outgoing Interface Address RUERNGEINTTo IR sll]]

Preserve Source Port (B

Protocol Options default v &

Kuva 7. Esimerkkisdanto, joka sallii liikenteen Luokka-verkosta ulkoverkkoon (Funet) kaikilla mah-

dollisilla porteilla kayttéden liikenteelle Idhdeosoitteena Tuotanto-Funet -interfacen osoitetta.
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5.4  Turvaprofiilit (Security Profiles)

Palomuurisaantoihin voidaan maarittaa erilaisia turvaprofiileja, joiden avulla liikennetta pysty-
tddan monitoroimaan ja rajaamaan tarkemmin kuin vain porttitasolla. Turvaprofiilien avulla voi-
daan hyodyntda palomuurin sovellustason ominaisuuksia. Palomuurissa on jokaiselle profiilityy-
pille olemassa oma vakioprofiili. Profiileja voi myds tehda itse, jolloin ne voidaan maarittaa toimi-
maan halutulla tavalla. Saatavilla olevat turvaprofiilit riippuvat siitd, onko palomuurisaantéon va-
littu “Inspection Mode = Flow-based” vai "Inspection Mode = Proxy-based”. Flow-based-tila prio-
risoi liilkenteen nopeutta ja sujuvuutta, kun taas Proxy-based-tila priorisoi liikenteen perusteelli-

suutta. Flow-based-tilassa turvaprofiilityyppeja on seuraavanlaisia:

e Antivirus, joka tarkkailee, sisdltaako liikkenne haittaohjelmia.

o Web filter, joka monitori ja estda kayttajid padsemasta tietyille nettisivuille.

e DNS Filter, joka monitoroi ja suodattaa DNS-kyselyja perustuen niiden domain-arvioon.

e Application Control, joka monitoroi ja suodattaa applikaatioita kaikissa porteissa.

e |PS (Intrusion Prevention System), joka estda yhteydet botnet-verkkoihin.

e File Filter, joka estaa tiedostojen lataamisen perustuen niiden tyyppiin ja protokolaan.

e Email Filter, joka estda sahkdpostien lahettamisen ja vastaanottamisen tietyista IP-osoit-

teista tai verkoista.

e VolIP, joka turvaa SIP- ja SCCP-yhteydet estamalla niita pitkin tehtavat hyokkaykset.

e SSL Inspection, joka pystyy tutkimaan salatun liikenteen purkamalla salauksen ja salaa-

malla sen uudestaan tarkistuksen jalkeen.

Proxy-based-tilassa edellisten turvaprofiilityyppien lisdksi tarjolla on myos:

e Video-filter, joka monitoroi ja rajoittaa YouTube-videoiden katsomista perustuen niiden

kategoriaan ja kanaviin.

o |CAP, joka pystyy siirtamaan palomuurin tehtavia erillisille palvelimille.

e Web Application Firewall, joka tunnistaa ja estaa tunnettuja verkkosovellushydkkayksia.
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Naita turvaprofiileja pyrittiin kdyttamaan luoduissa palomuurisdanndissa. Turvaprofiileja voidaan
ottaa sdanndssa kayttoon asettamalla ”Security Profiles”-kohdan alla haluttu turvaprofiilityyppi

aktiiviseksi ja esiin tulleesta valikosta valitsemalla haluttu turvaprofiili (kuva 8).

Security Profiles

AntiVirus © B g-default v
. Application Contro m g-default
WebFilter ©  [EEJ 0CBlock ’ Enforce Default Port @ Enabled
DNS Filter > Comments Muonitor all applications.
Application Control @ | [l g-default 7| scope Global
IPS o ] ‘ Q Search + Create || peferences a4
File Filter @ | I block-high-risk e
# Edit
Email Filter © | B3 DC App_Control
Vol o ) - default &
) c-wifi-default
SSL Inspection ) test &

Kuva 8. Turvaprofiilien kdyttéonotto nakyma palomuurisaannon asetuksissa.

Kaikki saannot tehtiin flow-based-tilassa, koska liikenteen tehokkuus oli ymparistolle tarkeinta.
Turvaprofiileina kdytettiin palomuurin omia vakioprofiileja, lukuun ottamatta web-filter-profiilia.
Palomuuriin tehtiin itse toinen web-filter-profiili, joka rajoitti enemman liikkennetta eri nettisi-
vuille, kuin palomuurin oma vakioprofiili. Tama itse tehty profiili sitten liitettiin saant6o6n, jota
pitkin tietojdrjestelmalaboratorion tietokoneiden liikenne kulki julkiverkkoon. N&in laboratorion

tietokoneilla ei enda padssyt niin vapaasti surffaamaan eri nettisivuilla.

5.5 Liikenteen reititys

Olennainen osa palomuurin toimintaa on reitittaa palomuurille saapunut liikenne oikein. Palo-
muuri osaa automaattisesti reitittaa liikenteen kohdeosoitteen mukaan oikeaan interfaceen, jos
interfacelle maaritetty verkko sisaltda kohdeosoitteen. Esimerkiksi jos VLAN-interfacelle nimelta
"toimisto” on maaritetty verkko 10.20.30.0/24, niin palomuuri ohjaa automaattisesti 10.20.30.50

osoitteeseen tulevan liikenteen “"toimisto”-VLAN:iin.

Usein kuitenkin tulee vastaan tilanteita, ettd tietyt verkot sijaitsevat jonkin interfacen takana,
mutta verkkoja ei ole méaaritetty suoraan interfaceen. Yleisin tallainen tilanne muodostuu julki-

verkkoon suuntautuvan liikenteen kanssa. Silloin palomuurille voidaan tehda staattinen reitti,
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joka ohjaa kaikki sellaiset yhteydet, joille se ei l6yda muuta kohdetta, siihen interfaceen, jonka
takana on julkiverkon yhteys. Toinen tdllainen tilanne tulee vastaan myds esimerkiksi silloin, kun
halutaan liikennoida sellaisiin verkkoihin, jotka sijaitsevat eri VDOMien takana. Palomuurille tay-
tyy tehda staattinen reitti, joka ohjaa eri VDOMien takana sijaitsevien verkkojen liikenteen kysei-

sen "VDOM Link” -interfaceen, jolloin liikenne ohjautuu oikein toiseen VDOMiin (kuva 9).

Staattisia reitteja tarkastellaan ja tehdaan Fortigate-palomuurissa sivulta ”Network -> Static Rou-

tes”. Uusi reitti tehddan Create New -painikkeen takaa. Reittiin pitda maarittaa seuraavat asiat:

Destination, eli liikenteen lopullinen kohdeverkko, -osoite tai -palvelu,
e Gateway Address, eli osoite, johon likkenne ohjataan,
e Interface, johon liikenne ohjataan,

e Administrative Distance, joka maarittaa reitin arvojarjestyksen, jos samaan lopulliseen

kohdeosoitteeseen on maaritetty useampi reitti,

Enable / Disable, eli maarittaa, onko reitti aktiivinen vai ei.

Edit Static Route

Destination Named Address = Internet Service
10.20.0.0/255.255.0.0
Gateway Address 10.60.10.2
Interface % Root-Opetus0 X
+

Administrative Distance @ 10
Comments Write a comment...

Status [+ BT ELEGE © Disabled

2 0f255

Kuva 9. Staattinen reitti, joka ohjaa 10.20.0.0/16-verkkoon liikennéivit yhteydet Root-Opetus0
"VDOM-link” -interfaceen osoitteeseen 10.60.10.2. Tdma mahdollistaa root-VDOMissa sijaitse-

vien verkkojen liikkennéinnin Opetus-VDOMIiin verkkoon 10.20.0.0/16.
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5.6 IPsec-tunnelit

IPsec-tunnelit mahdollistavat virtuaalisen erillisverkon luomisen eri laitteiden valille. Tata hyo-
dyntamalla voidaan luoda julkiverkon yli turvallisia ja salattuja yhteyksia. Tunnelin kautta kulkeva
liikenne salataan kokonaan, jolloin edes lahettdjan ja vastaanottajan IP-osoitteet eivat voi paljas-

tua ulkopuolisille. [16.]

Fortigate-palomuurissa IPsec-tunnelit maaritetdan “VPN -> IPSec Tunnels” -sivulta. Kun painetaan
sivun ylareunassa olevaa ”“Create New” -painiketta, niin palomuuri ohjaa kadyttajan "VPN Creation
Wizard” -sivulle, jonka kautta tunnelin voi maarittda ohjatusti. Taalta kayttaja voi valita ensin mal-
lityypin riippuen siitd, ettd millainen tunneli on tarkoitus tehda. Tunnelin tyypiksi voidaan valita
myos “Custom”, jolloin kayttdjan pitad maarittaa itse kaikki asetukset, kuten verkot, autentikointi

ja salaus.

Tietojarjestelmalaboratoriosta oli olemassa ennestaan kaksi IPsec-tunnelia. Yksi koulun supertie-
tokone Bullille ja toinen koulun tietohallinnon (KamlIT) palomuurille. Tunnelit aiottiin pystyttaa
uudelle palomuurille samoilla asetuksilla kuin entinen, jolloin tunnelit voitaisiin muodosta jo ole-
massa olevista dokumentaatioista kopioiden. Ainoastaan tunnelien salausavaimet vaihdettaisiin
uusiin. Bullin tunneli maaritettiin kuntoon ennen laboratorion liikenteen yliheittoa uudelle palo-
muurille ja KamIT:n tunneli maaritettaisiin yliheiton jdlkeen. Tama tehtiin ndin sen takia, koska
laboratorion yllapitdjat hallinoivat myds Bullin omaa palomuuria, mika taas mahdollisti meidan
kontrolloida tunnelin molempia paita ja ndin perehtya sekda ymmartaa tunnelin muodostaminen

Fortigate-palomuurissa.

Bullin tunneli muodostettiin samoilla maarityksilla kuin entinen seka Fortigate-palomuuriin etta
Bullin omaan palomuuriin, mutta tunneli ei noussut aktiiviseksi ja alkanut valittamaan likkennetta.
Tunnelin maéritykset poistettiin ja ne tehtiin uudestaan edellistd kertaa tarkemmin, mutta edel-
leenkdan tunneli ei noussut aktiiviseksi. Tassa vaiheessa ongelmaksi epailtiin laboratorion kytkin-
verkon maarityksia. Eri kytkimien valisia yhteyksia testattiin ja todettiin, etta Fortigate-palomuu-
rin ja siina kiinni olevan konesalin kytkimen valinen liikenne ei jostain syysta kulkenut. Fortigate-
palomuurin hallintayhteyteen olimme kayttaneet palomuurin management-porttia, jolle oli kyt-
kimelld maaritetty oma portti ja verkko. Bullin tunnelin liikenne oli maaritetty kulkemaan palo-
muurin muita fyysisid portteja pitkin ja niille oli kytkimelle maaritetty omat porttinsa, jotka oli
yhdistetty kytkimessa port channel -toiminolla toimimaan samoina portteina. Port channel -port-

tiin kuuluvat portit oli konfiguroitu erikseen siten, etta tarvittavien VLAN:ien liikenne sallittiin,
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mutta samat konfiguroinnit puuttuivat itse port channel -toiminnon konfiguroinneista. Kun li-
sasimme puuttuvat VLAN-konfiguroinnit port channel -toiminnon konfigurointiin, niin yhteys For-
tigate-palomuurin ja Bullin palomuurin valilla alkoi toimimaan ja tunneli nousi aktiiviseksi ja alkoi

toimimaan oikein.

5.7 Etayhteys

Tietojarjestelmalaboratorion verkkoon haluttiin mahdollistaa paasy laboratorion kayttajille myos
laboratorion ulkopuolelta. Tallainen yhteys voidaan Fortigate-palomuuriin toteuttaa joko IPSec
VPN -tunnelilla tai sitten SSL VPN -yhteydelld. Paadyimme maarittdmaan SSL-VPN -tunnelin, koska
se tarjosi enemman ominaisuuksia. SSL VPN mahdollistaa turvallisen tavan olla yhteydessa labo-
ratorion verkkoon. Se kayttaa lilkennointiin HTTPS-protokolaa ja mahdollistaa etdayhteyden kayt-

tdmisen tunneli- tai web-muodossa.

SSL VPN maaritetdan "VPN = SSL-VPN Settings” -sivulla. Sivulta voidaan maéarittd3 erilaisia ase-

tuksia SSL VPN -liikenteelle. Laboratorion ymparistossa maaritettiin seuraavat yhteysasetukset:

e Enable SSL-VPN, eli aktivoitiin SSL VPN kayttéon,

e Listen on Interface(s), eli maaritettiin ne interfacet, joista sallittaan SSL VPN -yhteydet,

e Listen on Port, eli maaritettiin se portti, josta vastaanotetaan SSL-VPN yhteyksia,

e Server Certificate, eli maaritetiin mita sertifikaattia SSL VPN -yhteys kadyttas,

e Restrict Access = Allow access from any host, eli sallittiin SSL VPN -yhteydet mista tahansa

osoitteesta,

e Idle logout, eli maaritettiin missa ajassa SSL VPN -yhteys katkeaa automaattisesi, jos lii-

kennetta ei kulje yhteyden lapi.

Tunnelimuodon asetuksiin maaritettiin "Address Range” -kohtaan spesifi verkkoavaruus, josta
SSL-VPN -yhteydella yhdistavat osapuolet saisivat oman IP-osoitteen. “DNS Server” -kohtaan ase-
timme yhteyden kdyttdmaan samoja DNS-palvelimia, kuin palomuuri kdyttda omiin palveluihinsa.
” Authentication/Portal Mapping” -kohdassa voidaan maéritelld, millainen portaali kullekin kayt-
tajalla nakyy heidan avatessaan SSL VPN -yhteyden web-muodossa. Valitaan “Create New”, jonka

jalkeen maaritetaan kayttaja tai kayttajaryhma, seka joko full-, tunnel- tai web-access -portaali.
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SSL-VPN -portaaleja voidaan tarkastella ja maarittaa VPN = SSL-VPN Portals” -sivulta. Palomuu-

rissa on vakiona maaritelty jo full-, tunnel- ja web-access -portaalit.

5.8 Lokitiedot

Palomuuri keraa erilaisia lokitietoja, joista voidaan tarkastella muun muassa palomuurille tulevaa
lilkennetta tai yllapitdjan tekemia muutoksia. Erilaiset lokitiedot tallentuvat eri lokitiedostoihin.
Lokitiedot l16ytyvat “Log & Report” -sivun alta. Lokien tallentamiseen liittyvia maarityksia voi tar-

kastaa tai muokata “Log & Report -> Log settings” -sivulta.

Oletuksena palomuuri tallentaa lokeja sisaiselle levylle ja sdilyttaa niita viikon, jonka jalkeen ne

poistuvat automaattisesti. Tata maaritysta voidaan muuttaa myds CLI:n kautta komennoilla

e "config log disk setting”

e “set maxium-log-age x”, jossa x tarkoittaa lokien sailytysaikaa paivissa.

On myo0s suotavaa, ettd lokitiedostot tallennetaan sadanndéllisesti jollekin ulkoiselle palvelimelle.
Talla varmistetaan se, ettd esimerkiksi laiterikon sattuessa lokitiedot eivat havia. Lisaksi tallenta-
malla lokit, niitd voidaan sdilyttaa pitempaan ja niitd voidaan tarkastella, jos sille tulee aihetta.
Fortigate-palomuurissa lokitietojen muualle tallennus maaritelldan ”Log settings” -sivulta. Val-
mistajalla on olemassa oma lokitietojen tallennus- ja analysointitydkalu nimeltdaan FortiAnalyzer.
FortiAnalyzer tarvitsee oman lisenssin ja se taytyy myds erikseen konfiguroida jollekin palveli-
melle. Lokitietojen tallennus FortiAnalyzeriin maaritettdaan aktivoimalla ”"Send logs to Forti-
Analyzer” asetus ja maarittelemalld FortiAnalyzerin IP-osoite. Lokitiedot voidaan tallentaa myds
johonkin tdysin ulkopuoliseen lokienhallintapalvelimeen. Tdméa onnistuu aktivoimalla asetus

”Send logs to syslog” ja maarittelemalla palvelimen IP-osoite.

Tietojarjestelmalaboratorion ymparistdssa opiskelijat voivat harjoituksena pystyttda jonkin lo-
kienhallintatydkalun. Taman ansiosta meilla ei ollut tarvetta FortiAnalyzerille ja pystyimme tal-
lentamaan lokit laboratoriossa sijaitsevalle toiselle palvelimelle. Projektin aikataulun takia ulkoi-
sen lokienhallintatyokalun pystyttaminen toimintakuntoon jai tekematta ja se jatettiin harkitusti

myo6hemmaksi, koska oli kriittisempaa saada maaritettya palomuurin muita toimintoja kuntoon.
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59 NAT

NAT (Network Address Translation), eli osoitteenmuutos, on yksi tarkeimpia verkkotekniikoista.
Sen avulla pystytdadan mahdollistamaan useiden laitteiden verkkoliikenndinti yhdella IP-osoitteella.
NAT kehitettiin alun perin paikkaamaan IPv4-osoitteiden rajallista maaraa. NAT-tekniikan avulla
eri toimijat eivat tarvitse jokaiselle laitteelle uniikkia IP-osoitetta, vaan he pystyvat vain muuta-

malla uniikilla osoitteella mahdollistamaan lukuisille eri laitteille yhteyden julkiverkkoon. [17.]

IANA (Internet Assigned Numbers Authority) on globaali viranomainen, joka vastaa IP-osoitteiden
jakamisesta eri toimijoille. Se on maarittanyt kolme eri verkkoa, jotka on varattu vain sisdiseen

verkotukseen:

e 10.0.0.0-10.255.255.255

e 172.16.0.0-172.31.255.255

e 192.168.0.0-192.168.255.255

N&ita osoitteita eri toimijat voivat kdyttdd vapaasti omaan sisdiseen verkkoliikenteeseen. Kaytan-
nossa toimijat maarittavat naista osoitteita erilaisia verkkoja tarpeen mukaan omien laitteiden
vdlille ja sitten palomuurissa ulospdin liikenndidessa ne NAT-tekniikan avulla kayttaisivat julki-
verkkoon kohdistuvaan liikenteeseen yhta samaa IP-osoitetta. Talloin julkiverkosta katsottuna yh-

den toimijan kaikki liikenne tulisi yhdesta samasta IP-osoitteesta. [17.]

Fortigate-palomuurissa voidaan NAT maarittda antamaan liikenteelle jokin [dhdeosoite (SNAT) tai
kohdeosoite (DNAT). Kun liikenteelle annetaan NAT-tekniikalla Iahdeosoite, niin liikenteen vasta-
paa ndkee liikenteen tulevan palomuurille madritetystda osoitteesta, joka useimmiten on eri
osoite, kuin mista liikenne on alun perin Iahtenyt. Kun lilkenne saa NAT-tekniikalla jonkin palo-
muurille maaritellyn kohdeosoitteen, niin lilkkenne ohjataan eri osoitteeseen, kuin minne alkupe-

rainen yhteys olisi tarkoittanut.

5.9.1 SNAT

Fortigate-palomuurissa SNAT maaritellaan palomuurisaannéssa. Palomuurisdaanto voidaan tehda
”Policy & Objects -> Firewall Policy” -sivulta. Sdann6n maarityksista 16ytyy ”Firewall / Network

Options” -kohdasta NAT-asetus, joka pitaa aktivoida. Sen jalkeen voidaan maarittaa, kaytetaanko
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lahdeosoitteena ldhdeverkon IP-osoitetta vai jotain kdsin maaritettya osoitetta tai osoi-
teavaruutta (kuva 10). Lisdksi voidaan maarittaa liikenteelle myos tietty lahdeportti, mutta on

huomioitava, etta yhdesta Iahdeportista voi olla vain yksi yhteys aktiivisena kerrallaan.

Action Uy eeaul @ DENY O
Firewall IP Poo osoite-pool

Inspection Mode QELIVEEEGE Proxy-based ) Overload
External IP Range 10.10.20.5-10.10.20.5
ARP Replv

Firewall/Network Options ot @ Enabled
References 0

NAT © NAT46 = NAT64

IP Pool Configuration Use Outgoing Interface Address m # Edit

® osoite-pool %
+

Preserve Source Port O

Protocol Options default M4

Kuva 10. SNAT-asetus palomuurisddannossa. Kuvassa kdytetdaan dynaamista osoiteavaruutta, joka
maarittaa lilkenteen saamat lahdeosoitteet. Tassa tapauksessa kdytdssa on “osoite-pool” -nimi-

nen osoiteavaruus, joka sisaltda vain yhden IP-osoitteen 10.10.20.5.

5.9.2 DNAT/VIP

Fortigate-palomuurissa DNAT tehddan maarittamalla ensin VIP-objekti (Virtual IP) ja sitten liitta-
malla se palomuurisdantéon. VIP-objekti luodaan ”Policy & Objects -> Virtual IPs” -sivulta “Create
New -> Virtual IP” -painikkeen alta. Ensin valitaan, maaritetadnko VIP IPv4- vai IPv6-osoitteiden
lilkennetta varten. Seuraavaksi pitda maarittaa lahdeosoite tai osoiteavaruus kohtaan ”External
IP Address/Range” ja kohdeosoite kohtaan “Mapped IP Address/Range” (kuva 11). Kdytannossa
siis lahdeosoitteeksi maaritetdaan sellainen osoite, johon kohdistuu verkkoliikennettd muualta ja
kohdeosoitteeksi maaritetdaan sellainen osoite, johon tuo Iahdeosoitteesta tuleva liikenne ohja-

taan.
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New Virtual IP
VIP type IR [Pvé
Name vip-malli
Comments | Write acomment... 4 0/255
Color @ Change
Network
Interface © O any -

Type Static NAT [0l

External IP address/range €@ 195.148.70.79

Mapto
IPv4 address/range 10.10.59.100
IPvé address/range Starting IPv6 address

® Optional Filters

(® Port Forwarding

Kuva 11. VIP-objekti, joka ohjaa julkiseen IP-osoitteeseen 195.148.70.79 tulevan liikenteen sisa-

verkon osoitteeseen 10.10.59.100.

VIP-objekti voidaan myds maarittdd toimimaan porttitasolla. Tama mahdollistaa esimerkiksi sen,
ettd samaan lahdeosoitteeseen tulevaa liikennetta voidaan ohjata useisiin eri kohdeosoitteisiin,
kun vain ldhdeliikenteeseen maaritellaan maaritysten mukainen oikea portti. Tahan vaadittavat
maaritykset aukeavat tehtaviksi, kun aktivoidaan ”"Port Forwarding” -asetus. Ensin valitaan kay-
tettava protokolla ja sitten lahdeosoitteen portti kohtaan ”"Extrenal Service Port” ja kohdeosoit-

teen portti kohtaan “Map to Port” (kuva 12).

& Port Forwarding

Protocol UDP | SCTP | ICMP
Port Mapping Type Many to many

External service port @ 8080
Map to |Pv4 port a0
Map to |Pvé port

Kuva 12. VIP-objektin porttitason maaritykset, jossa julkiverkon osoitteen porttiin 8080 tuleva lii-

kenne ohjataan sisaverkon osoitteen porttiin 80.
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Jotta VIP-objekti maarityksineen alkaa toimimaan, pitaa se viela maarittaa johonkin palomuuri-

saantoon “Destination”-kenttdaan. Luodut VIP-objektit voidaan valita osoiteluettelosta suoraan.

5.10 Kayttajat

Fortigate-palomuurissa verkon kadyttda voidaan rajata kayttajakohtaisesti erilaisilla maarityksilla.
Palomuurille voidaan maarittaa seka paikallisia etta ulkoisia kayttajia. Paikalliset kayttajat maari-
tetdan suoraan palomuuriin. Ulkoiset kayttajat ovat esimerkiksi erillisella AD-palvelimella sijaitse-
via kayttdjia, joiden tiedot palomuuria voi hakea tarvittaessa. Tietojarjestelmalaboratorion verk-
koymparistossa on kaytossa yksi erillinen kahdennettu AD-palvelin, jolle on maaritetty kaikki ver-
kon kayttdjien tarvitsemat tunnukset. Palomuuriin ei siis maaritetty omia tunnuksia eri kayttajille,

vaan haluttiin kdyttaa AD-palvelimella olevia tunnuksia LDAP-yhteydella.

AD-palvelin saadaan maaritettya palomuuriin “User & Authentication = LDAP Servers” -sivulta.
”Create New” -napin takaa paastaan maarittdmaan tarvittavat AD-palvelimen maaritykset, kuten
nimi, IP-osoite, kdytettava portti ja AD-palvelimen kayttajatunnukset. Koska AD-palvelin on kah-
dennettu, niin palomuuriin maaritettiin erikseen molempien AD-palvelimen tiedot, jolloin se pys-

tyy hakemaan tiedot kummalta vain.

AD-palvelimella kayttdjat on jaoteltu erilaisiin ryhmiin, joille on sitten sallittu oikeuksia eri paik-
koihin. My6s palomuuriin haluttiin samalainen toimintatapa, jolloin avauksia/péasyja ei sallita yk-
sittdisille kayttajille, vaan kokonaisille kayttajaryhmille. Tassa tilanteessa palomuuriin kannattaa
maarittaa erilaisia kayttajaryhmia, joita sitten voidaan linkittaa esimerkiksi palomuurisaantoéihin.
Kayttajaryhmis voidaan luoda ”"User & Authentication = User Group = Create New” -sivulta.
T&aalla voidaan luoda palomuuriin seka paikallisia etta ulkoisia kayttdjaryhmia. Koska halusimme
kayttajaryhmat ulkoiselta AD-palvelimelta, niin valitsemme ryhman tyypiksi “Firewall” ja sitten
maaritdmme “Remote Groups” -kohtaan halutun ulkoisen kayttdjaryhman. Palomuuri nayttaa

kaikki maaritetyn AD-palvelimen kayttajaryhmat, joita voidaan valita tarvittaessa useampi.



26

5.11 Admin-oikeudet

Palomuuriin haluttiin maarittaa eri kayttajaryhmille erilaisia admin-oikeuksia. Tietojarjestelmala-
boratorion yllapitdjille haluttiin sallia tdydet oikeudet palomuurin konfigurointiin, kun taas opis-
kelijoille haluttiin sallia vain tarvittavat oikeudet palomuurisdantdjen tekemiseen Opetus-VDO-

Miin. Kdyttajatunnukset pitdd hakea tietojarjestelmalaboration AD-palvelimelta.

Admin-oikeuksia jaotellessa pitda ensin luoda admin-profiilit, joissa maaritetaan mita oikeuksia
kyseiselld profiililla on. Admin-profiilit luodaan ja tarkastellaan Global-VDOMissa ”System = Ad-
min Profiles” -sivulta. Uusi profiili luodaan ”"Create New” -painikkeen takaa ja ”"Access Permissi-
ons” -kohdassa maaritelladn profiiliin luku- ja kirjoitusoikeudet palomuurin eri ominaisuuksiin.
Seuraavaksi tehddidn admin-tunnus ”System = Administrators” -sivulta "Create New” -painik-

keesta. Maaritykset tehtiin seuraavasti:

e Type = Match all users in a remote server group, jolloin palomuuri hakee kayttajaprofiilit

ulkoiselta palvelimelta,

e Administator profile = edellisessa kohdassa luotu admin-profiili, joka maarittaa sallittavat

oikeudet,

e Virtual Domains = valitaan ne VDOMit, joihin halutaan kyseisen admin-tunnuksen vaikut-

tavan,

e Remote User Group = valitaan jokin luotu kadyttajaryhma, jonka kayttajatunnuksille halu-

taan maarittaa luotava admin-tunnus.

Fortigate-palomuurissa on olemassa valmiiksi “super_admin” -admin-profiili, jolla on kaikki mah-
dolliset oikeudet palomuuriin. Tietojarjestelméalaboratorion ylldpitdjille luotiin oma admin-tun-
nus, jolle maaritettiin tdama ”super_admin” -admin-profiili. Opiskelijoita varten luotiin ”Opiske-
lija_admin” admin-profiili, jolle sallittiin lukuoikeudet kaikkiin ominaisuuksiin, mutta kirjoitusoi-

keudet ainoastaan palomuurisdantéjen tekemiseen vaadittaviin oikeuksiin (kuva 13).
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Mame Opiskelija_admin
Comments £ 07255

Access Permissions

Access Control Permissions | Set All -

Security Fabric @ Mone EORIEENE & Read/Write

FortiView @ None o RiZENR # Read/Write

User & Device @ None ERIZENR # Read/Write

Firewall @ MNone @ Read £ Custom
Log & Report @ Mone BLEEGN & Read/Write | €% Custom
Network @ None EUEENN # Read/Write £ Custom
System @ None B A:ZENN # Read/Write  $F Custom
Security Profile = @ None EURMEEGE & Read/Write  £¢ Custom
VPN @ None EURIEEGR ¢ Read/Write

WIFi & Switch @ Mone ERENE & Read/Write

Kuva 13. Opiskelija-admin -admin-profiili, jossa madritelty kirjoitusoikeudet vain Firewall-ominai-

suuksiin.

Lisdksi luotin uusi admin-tunnus nimeltd "DC_Opiskelija_admin”, johon linkitettiin luotu "Opiske-
lija_admin” -admin-profiili. TAma admin-tunnus maaritettiin toimimaan vain Opetus- ja Projekti-

VDOMIissa, joten opiskelijat eivat paase kasiksi root-VDOMin madrityksiin (kuva 14).
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Lsername DC_Opiskelija_admin

Type Local User
Match a user on a remote server group

Match all users in a remote server group

Use public key infrastructure (PKI) group

Comments Write a comment... £0/255
Administrator profile | Opiskelija_admin v
Virtual Domains @ Opetusl x
O Projekti x
+
Remote User Group = DC_FlevatedStudents b

Kuva 14. DC_Opiskelija_admin -admin-tunnuksen maaritykset.

5.12 Paivitykset

Paivitykset eivat palomuurin kdyttéonottovaiheessa ole kriittisin asia, mutta tulevaisuutta varten

selvitettiin, kuinka palomuuri saa hankittua seka kayttojarjestelma- etta tietokantapaivityksensa.

Yksittdisen Fortigate-palomuurin kdyttojarjestelméapaivitys onnistuu ”"System -> Firmware” -si-
vulta. Kayttdja voi valita palomuurin ehdottaman kayttojarjestelmaversion “All Upgrades” -koh-
dan alta tai sitten voidaan kasin siirtaa palomuurille haluttu versio. Eri kayttojarjestelmaversiot
voidaan ladata laitevalmistajan FortiCloud-sivuilta, jonne kirjaudutaan luoduilla tunnuksilla. Aina
ennen pdivittdmista kannattaa varmistaa valmistajan omasta paivitystyokalusta, voiko nykyisesta
versiosta siirtyd suoraan paivitettdvaan versioon vai pitaako valissa paivittaa johonkin toiseen ver-
sioon. Kyseinen tyokalu |6ytyy valmistajan omista julkisista dokumentaatioista nimella “Upgrade

Path Tool Table”.

Uusimmissa kayttojarjestelmissd useamman palomuurin, jotka ovat HA-tilassa, paivitys onnistuu
”System -> Fabric Management” -sivulla. Kyseiseltd sivulta voidaan tarkistaa nykyisen kayttojar-
jestelman versio seka tarkastaa olisiko uusia paivityksia saatavilla. Jos halutaan paivittaa vain yksi
palomuuri, niin valitaan listasta oikea palomuuri ja painetaan Upgrade-nappia. Jos halutaan pai-

vittaa kaikki HA-klusteriin kuuluvat laitteet, niin silloin edetdaan “Fabric Upgrade” -napista. Ndiden
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nappien takaa palomuuri tarjoaa suoraan valittavissa olevat kayttojarjestelmaversiot. Valitaan

haluttu versio ja ajankohta paivitykselle. Palomuuri hoitaa itse paivityksen loppuun.

Fortigate-palomuurit paivittavat haittaohjelmatietokantaansa valmistajan oman FortiGuard-pal-
velun kautta. FortiGuard paivittaa jatkuvasti tietokantaansa uusien haittaohjelmien ja haavoittu-
vuuksien osalta. Palomuuri hakee verkon kautta paivityksia tietokantaan automaattisesti. Forti-
Guardin asetuksia pystyy muuttamaan ”System -> FortiGuard” -sivulta. Lisaksi sielta voi tarkastaa

muun muassa, ettda milloin viimeisimmat paivitykset tietokantoihin on haettu.
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6  Palomuurin kayttoonotto tuotantoymparistoon

Kun palomuurille oli maaritetty kaikki tarvittava, niin seuraavana vuorossa oli itse verkkoliiken-
teen yliheitto entiseltd palomuurilta uudelle. Yliheitto piti suorittaa siten, etta siita syntyisi mah-
dollisimman vahan haittaa tietojarjestelmalaboratorion normaalille toiminnalle. Lisdksi oli tar-

keaa selvittaa yliheiton jalkeen mahdollisesti syntyvat ongelmat ja ratkaista ne.

6.1 Liikenteen yliheitto

Kun kaikki maaritykset oli tehty valmiiksi uuteen palomuuriin, niin seuraavaksi piti ohjata liikenne
kulkemaan entisen palomuurin sijasta uudelle palomuurille. Tietojarjestelméalaboratorion muu
verkotus oli asennettu kuntoon siten, etta liikenne pystyi kulkemaan uudelle palomuurille samalla
tavalla kuin entiselle. Uudella palomuurilla interfacet oli asetettu disabled-tilaan, jolloin se ei kui-

tenkaan vastaanottanut liikennetta.

Yliheitto suoritettiin ottamalla vanhasta palomuurista verkkojohdot irti ja ajamalla uuden palo-
muurin interfacet aktiiviseksi muurin hallinnasta. Tall6in oli my6s mahdollista kdantaa liikenne
kulkemaan takaisin vanhaa palomuuria pitkin helposti tekemalld edelld mainitut asiat pdinvas-
toin. Taman jalkeen laboratorion liikenne alkoi kulkemaan uuden palomuurin kautta. Laborato-
rion verkkoliikenne katkesi noin kahdeksi minuutiksi. Katkos ei itsessadn aiheuttanut ongelmia,
koska laboratorion verkkoymparisto ei sisalla sellaisia laitteita tai jarjestelmia, jotka vaatisivat kat-

keamatonta yhteytta.

6.2 Syntyneet ongelmat

Yliheiton jalkeen aloimme tarkistamaan, etta kaikki laboratorion jarjestelmat toimisivat edelleen
oikein. Lisaksi odotettiin yhteydenottoja laboratorion kayttdjilta, kuten opettajilta ja opiskeli-
joilta, jos he huomaisivat, etta jokin heidan jarjestelmansa ei toimi oikein. Naita ongelmia sitten

selvitettiin ja ratkaistiin sitd mukaa, mita niita ilmeni.
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Kaikkiaan ongelmia ilmeni vdhemman, kuin mihin olimme valmistautuneet. Rikki menneet yksit-
tdiset palvelut ratkesivat uusilla ja paremmilla palomuurisaanndilla. Nappailyvirheita IP-osoittei-
den osalta ilmeni ainoastaan yhdessa VIP-objektissa, jossa sisa- ja ulkoverkon osoitteet oli maari-

tetty toistensa paikalle.

6.2.1 Tiedostojarjestelman valvontamonitori

Heti yliheiton jdlkeen huomasimme, etta laboratorion konesalin tiedostojarjestelma Cephin val-
vontamonitori ei enda toiminut. Valvontajarjestelma ei saanut haettua tiedostojarjestelman da-
taa, jolloin monitorin taulut olivat tyhjia. Tarkistimme vielad kaikki jarjestelmaan liittyvat palveli-

met ja ne toimivat edelleen oikein.

Ongelmaksi osoittautui lopulta se, ettad valvontamonitorin liikenne jai palomuuriin kiinni puutteel-
lisen palomuurisdannon takia. Olimme tehneet palomuuriin sellaiset saannoét, ettd sisaverkon
osoitteista paasi palvelimien sisdverkon osoitteisiin ja julkiverkosta paasi palvelimen julkisiin
osoitteisiin. Nyt kuitenkin sisdaverkosta pyrittiin saamaan yhteys palvelimen julkiverkon osoittee-
seen. Kun teimme entisen lisaksi uuden sdanndn, jossa liikenne sallittiin sisdverkosta palvelimen
julkiveron osoitteeseen, niin liikenne alkoi toimimaan ja valvontamonitori alkoi nayttaa taas dataa

oikein.

Tallainen tilanne syntyi siksi, koska emme osanneet ottaa huomioon entisen ja nykyisen palomuu-
rin eroavaisuuksia liikenteen uudelleenohjauksessa (NAT). Paloalton palomuuri suoritti uudel-
leenohjauksen riippumatta palomuurisdadnndista. Tama tarkoittaa sitd, ettda kun Paloalton palo-
muuriin oli tehty NAT-sdanto, joka ohjasi jonkin ulkoverkon osoitteeseen tulevan liikenteen sisa-
verkon osoitteeseen, niin palomuuri ohjaisi aina kyseisen sdannon julkiverkon osoitteeseen tule-
van liikenteen sisdverkon osoitteeseen. Fortigate-palomuuri toimi eri tavalla kuin Paloalto-palo-
muuri. Fortigate-palomuureissa tallainen NAT-sdaanto tehddan palomuurisdantoon lisattavalla
VIP-objektilla. Liikenteen uudelleen ohjaus toimii vain, jos VIP-objekti on lisatty johonkin palo-

muurisaantoon.

Kun teimme ylla olevat johtopaatokset liikenteen uudelleenohjauksesta, niin huomasimme myos
muita jarjestelmia ja palveluita, jotka eivat tulisi toimimaan halutulla tavalla, vaikka niista ei viela
suoraan meille ilmoitusta tullut. Lisdsimme tarvittavia saant6ja palomuurille, jotta sisdverkosta

voidaan liikkenndida palvelimien julkisiin osoitteisiin.
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6.2.2 Liikenne Bull-supertietokoneelle ei toiminut

Kajaanin ammattikorkeakoululla on kdytettdvissa myods supertietokone nimeltaan Bull. Tietojar-
jestelmalaboratorion ja Bullin vailla pitaa kulkea salattuja yhteyksia, jotka olimme toteuttaneet

IPSec-tunnelilla. Jostain syysta kyseinen liikenne ei kuitenkaan toiminut.

Ongelmaksi osoittautui jalleen vaarin maaritetyt palomuurisdannot. IPSec-tunnelin vaatimat
saannot oli kopioitu entisesta palomuurista, mutta huomasimme, etta Paloalto-palomuuri toimi
tdssakin asiassa eri tavalla kuin Fortigate-palomuuri. Olimme tehneet palomuurisdannon siten,
ettd tunnelin paata edustaneeksi interfaceksi oli laitettu se VLAN, jonka alle tunneli oli maaritetty.
Liikenne ei kuitenkaan toiminut ndin. Sdantoon piti muuttaa interfaceksi itse tunnelin oma inter-

face. Taman muutoksen jalkeen likkenne toimi taas oikein.

6.2.3 Opetusverkkojen muuttuneet osoitteet

Suurimpaan osaan opetusverkkojen laitteiseen oli IP-asetukset maaritetty kasin, jolloin tietojar-
jestelmalaboratorion kayttdjat pystyivat hallinnoimaan laitteitaan, palvelimiaan ja omia IP-osoit-
teitaan paremmin. Uudella palomuurilla nama entiset opetusverkot oli nyt yhdistetty kahdeksi
isommaksi verkoksi, jolloin laitteille ja palvelimille maaritetyt IP-asetukset olivatkin nyt vaarin
konfiguroitu. Naiden laitteiden kayttdjat joutuivat varaamaan uudesta isommasta IP-osoi-
teavaruudesta itselleen uudet IP-osoitteet ja paivittamadan hallinnoimiensa laitteiden ja palveli-
mien IP-asetukset oikeiksi. Kaytannossa kayttajien piti kdyda vaihtamassa IP-asetuksiin mahdolli-

nen uusi IP-osoite, aliverkkopeite ja yhdyskaytava.

Tama muutos ei ollut vahinko, vaan tietoinen p&datds, joka kuitenkin edellytti laboratorion kaytta-
jiltd muutoksia heidan hallinnoimiinsa laitteisiin ja palvelimiin, mikali he halusivat niiden pystyvan

jatkossa liikkenndimaan laboratorion verkossa.
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7  IPv6-osoitteiden kayttoonotto

Kun palomuuri oli onnistuneesti saatu vaihdettua ja tietojarjestelmalaboratorion verkkoliikenne
toimi halutusti, niin tietojarjestelmalaboratorion yllapitajat halusivat, ettd myo6s IPv6-osoitteiden
toimintaa pitaisi tutkia juuri palomuurin maaritysten kannalta. Entisella palomuurilla oli jo IPv6-
osoitteen toiminnassa, mutta palomuurin vaihdettua niiden toiminta lakkasi toimimasta puut-
teellisten maaritysten vuoksi. IPv6-osoitteilla tapahtuva liikkenndinti ei ollut kriittista laboratorion

toiminnalle, joten siihen ei kdytetty resursseja kuin vasta palomuurin vaihtamisen jalkeen.

Tavoitteena oli mahdollistaa laboratorion tietokoneiden ja palvelimien liikenne myds IPv6-osoit-
teilla nykyisten IPv4-osoitteiden rinnalla. Tama tultaisiin todentamaan pystyttamalla laboratorion
verkkoon sellainen palvelin, joka toimisi vain IPv6-osoitteilla sekd johon voisi yhdistda laborato-

rion tietokoneilta ja julkiverkosta.

Lilkenteen testaamiseen kaytettiin Opetus-DMZ, Opetus-Sandbox ja Luokka-verkoissa sijaitsevia

palvelimia. Lisdksi Opetus-DMZ verkon palvelimelle haluttiin paasta kiinni myos julkiverkosta.

7.1 Lahtotilanne

Tietojdrjestelmalaboratorion verkkoymparistoéon oli jo aikaisemmin varattu omat IPv6-osoitteet.
Osoiteavaruudet oli myds maaritetty valmiiksi laboratorion eri verkoille. Eli tehtavaksi jai siis val-

miiden osoitteiden maarittaminen oikein palomuurille.

Jos Fortigate-palomuurissa halutaan kadyttaa IPv6-osoitteita, niin niiden kaytto pitda ensin mah-
dollistaa ”System > Feature Visibilty” -sivulta. “Core Features” -toimintojen alta 16ytyy ”IPv6”-
ominaisuus, joka pitda ottaa kayttoon. Tama lisdd muun muassa interface-asetuksiin ja sdanto-
maarityksiin myos IPv6-osoitteille kohdat IPv4-osoitteiden rinnalle. Tama ominaisuus oli jo aikai-

semmassa vaiheessa otettu kayttéon tulevaisuutta varten.

7.2  Palvelimien asennus ja maaritykset

IPv6-osoitteilla liikkenndintiin testaamiseen kaytettiin HTTP-palvelinta, joka sijaitsi Opetus-DMZ

verkossa. Palvelin pystytettiin verkkoon kayttamalla laboratorion virtualisointialustaa. Palvelimen



34

kayttojarjestelmana toimi Ubuntu Server 20.04 ja siihen asennettiin Apache HTTP-palvelin, koska

ne olivat ennestaan tuttuja ja helppoja kayttaa. Apache maaritettiin toimimaan seka IPv4- etta

IPv6-osoitteilla.

Lisaksi toinen palvelin pystytettiin Opetus-Sandbox-verkkoon. Tama palvelin toimisi puhtaasti tes-

tikoneena, jolla on tarkoitus testata yhteytta Opetus-DMZ- ja Opetus-Sandbox-verkkojen valilla.

7.3 IPv6-osoitteiden maaritys verkolle

IPv6-osoitteiden maarittaminen verkolle tapahtuu ldhes samalla tavalla kuin IPv4-osoitteilla.

Madaritys tapahtuu verkon asetuksissa, jotka saadaan auki “Network -> Interfaces” -sivulta. Ver-

kon asetuksissa maaritetdan haluttu IPv6-osoite ja prefix kohtaan ”IPv6 Address/Prefix”. Tassa

tapauksessa verkot maaritettiin niin, etta verkolle:

e ”"Opetus-DMZ” tuli verkko 2001:708:551:110::/64,

e ”"QOpetus-Sandbox” tuli verkko 2001:708:551:150::/64,

e ”Luokka ” tuli verkko 2001:708:551:40::/64 (kuva 13),

e "Funet-Opetus” tuli verkko 2001:708:551:ffff::11/126.

Edit Interface

Name ol Luokka

Alias

Type 7B VLAN

VLAN protocol  802.1Q

Interface #* DC-Reduntant
VLANID 540 & Edit
VRFID @ 0

Virtual domain  &€» root

Role © LAN

Address

Addressing mode
IP/Netmask
IPvé addressing mode

IPvé Address/Prefix

Kuva 15. Luokka-verkolle

2001:708:551:40::/64.

20 oHCP | Auto-managed by IPAM

10.50.40.1/255.255.255.0

2 oHcP | Delegated

2001:708:551:40::/64

on madritetty IPv4-verkko 10.50.40.1/24 ja

IPv6-verkko
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Samalta sivulta voidaan myos maaritella verkolle SLAAC tai DHCPv6 paalle. SLAAC-termi muodos-
tuu sanoista ”Stateless Address Autoconfiguration” ja kdytdnnossa se jakaa automaattisesti ver-
kon jokaiselle laitteelle uniikin IPv6-osoitteen. Se ei kuitenkaan pysty kertomaan laitteille DNS-
palvelimen osoitetta. DHCPv6 pystyy osoitteiden jakamisen lisdksi myds kertomaan laitteille DNS-

palvelimen sen mukaan, milla maarityksilla DHCPv6 on otettu kayttéon. [18.] [19.]

Tassa testivaiheessa jarkevin ratkaisu oli kayttaa IPv6-osoitteiden jakamiseen SLAAC:ia. DNS-maa-
ritykset tehtiin testipalvelimille kadsin. Verkoille “Opetus-Sandbox” ja ”“Luokka” laitettiin SLAAC
paalle, jolloin ndiden verkkojen laitteet saavat automaattisesti oman IPv6-osoitteen (kuva 14).
"Opetus-DMZ” verkko haluttiin pitda staattisena. Se tarkoittaa sitd, ettd verkolle ei jaeta auto-

maattisesti IP-osoitteita, vaan ne pitda aina maaritella verkon koneille kasin.

C® DHCP Server

@ Stateless Address Auto-configuration (SLAAC)

IPvé prefix list @O
IPvé prefix 2001:708:551:40::/64
[+

(3 DHCPv6 Server

Kuva 16. Luokka-verkolle asetettu SLAAC, joka jakaa IPv6-osoitteita 2001:708:551:40::/64 -0s0i-

teavaruudesta.

7.4  Liikenteen reititys ja salliminen

Fortigatessa IPv6-osoitteilla tapahtuva liikenne pitaa erikseen sallia ja reitittdaa samalla tavalla,
kuin IPv4-osoitteiden kanssa. Kun IPv6-toiminto otettiin “Feature Visibility” -sivulta kdyttdon, niin
tarvittaviin paikkoihin on tullut IPv4-osoitteiden rinnalle myos mahdollisuus maarittaa IPv6-osoit-

teiden liikenne.

Palomuurisddannot tehdaan sivulta "Policy and object -> Firewall Policy”. Sdanndt muodostetaan
muuten samalla tavalla kuin IPv4-osoitteiden liikenteelle, mutta IPv4-osoitteiden sijasta kayte-

taan IPv6-osoitteita niille tarkoitetuissa osoitekentissa. Testausta varten tehtiin kokonaan uudet
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saannot IPv6-osoitteilla tapahtuvaa liikennetta varten, vaikka ne olisi voitu myds lisata olemassa

oleviin avauksiin.

My®0s reititys pitaa muistaa maarittaa uudelleen IPv6-osoitteden liikenteelle. Reitityksid voidaan
tehda ja tarkastella ”"Network -> Static Routes” -sivulta. IPv4- ja IPv6-osoitteille pitda olla erikseen
omat reitit, eika niitd voida yhdistda saman maarityksen alle niin kuin palomuurisdanndissa. Uu-
det reitit tehddan “"Create New - IPv6 Static Route” -painikkeen takaa, josta padsee maaritta-
maan tarvittavat maaritykset. Tehtdvat maaritykset ovat samat kuin IPv4-osoitteilla, mutta pitaa

kayttaa haluttuja IPv6-osoitteita.

7.5 Liikennointi IPv6- ja IPv4-osoitteiden valilla

Fortigate-palomuuriin voidaan tehda sellaiset maaritykset, joiden avulla pystytdan mahdollista-
maan liikenne kahden eri palvelimen valilla, joista toinen kayttda liikenndintiin IPv4-osoitetta ja
toinen IPv6-osoitetta. Kdytdnndssa tama onnistuu siten, ettd kohdepalvelimelle maaritettdan pa-
lomuuriin VIP, jonka avulla palomuuri mahdollistaa liikenteen kulkemisen IPv4- ja IPv6-osoittei-
den vililla. Kohdepalvelimelle pitada siis palomuurilla maarittaa seka IPv4- ja IPv6-osoitteet, mutta
itse palvelimilla niita ei tarvitse maarittaa. IPv4-osoitteesta liikenndinti IPv6-osoitteeseen vaatii
NAT46-maaritysten tekemisen. IPv6-osoitteesta liikenndinti IPv4-osoitteeseen vaatii NAT64-maa-

rityksen.

7.5.1 NAT46

Kun halutaan mahdollistaa IPv4-osoitteesta liilkenndinti sellaiselle palvelimelle, jolla on vain IPv6-
osoite, niin pitda tehda tarvittavat NAT46-maaritykset. Ensin taytyy tehda uusi VIP ”"Policy & Ob-

jects = Virtual IPs” -sivulta. VIP maaritetddn seuraavasti:

o VIP Type = IPv4,

e Type = Static NAT,

e External IP address/range = maaritetdan tdhan jokin IPv4-osoite x, johon liikkenndinnin

aloittaja ottaa yhteytta,
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e Map to IPv6 address/range = kohdepalvelimen IPv6-osoite.

Tarvittaessa voidaan myos tehda lisamaarityksia, kuten portinohjaus, jos se on tarpeen. Taman
jalkeen luodaan uusi palomuurisdant6. Saant6 luodaan muuten normaalisti, mutta "destination”
-kenttddn maaritetdan asken luotu VIP. Lisdksi NAT kytketdan paalle ja valitaan NAT-tyypiksi
"NAT46”. NATin IP-pooliksi maaritetdaan sellainen IP-pool, joka sisdltda IPv6-osoitteita. Nama

osoitteet nakyvat sitten likkenteen Iahteena kohdepalvelimella.

D 28
Name € nat4é_test
Incoming Interface 2B Opetus1_Sandbox x
+
Qutgoing Interface 2 Opetus1 DMZ X
+
Source = all x
+
MNegate Source »
IP/MAC Based Access Control € +
Destination @5 vip46_test x
+
Megate Destination »
Schedule fo always v
Service ] ALL_ICMP x
I ALL_ICMP6 X
! HTTP x
3] PING x
+
Action Uy leeIul @ DENY O IPsec
Inspection Mode RELEEE=R Proxy-based
Firewall/Network Options
NAT © NAT NAT64
IP Pool Configuration ® ipv6_test_pool x
+

Kuva 17. Esimerkki palomuurisaannosta, joka on tehty NAT46-maarityksilla.
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Nadiden maarityksien avulla palvelimelta, joka liikenndi IPv4-osoitteilla, voidaan ottaa yhteys IPv4-
osoitteeseen x. Palomuuri ohjaa osoitteeseen x tulevan lilkenteen kohdepalvelimelle IPv6-o0soit-

teella ja kayttaa liikkenteen lahdeosoitteena NAT46 IP-pooliin maaritettyja osoitteita.

7.5.2 NAT64

NAT64 toimii Iahes samalla periaatteella kuin NAT46, mutta siina liilkenteen lahteena toimii IPv6-
osoitetta liikenndintiin kdyttava palvelin, jonka tarvitsee muodostaa yhteys IPv4-osoitteen omaa-

vaan kohdepalvelimeen. Ensin taytyy tehda uusi VIP, joka maaritetdan seuraavasti:

o VIP type =1IPv6,

e External IP address/range = maaritetdan jokin IPv6-osoite, johon ldhdepalvelin muodos-

taa yhteyden

e Map to IPv4 address/range = Specify = kohdepalvelimen IPv4-osoite.

Tarvittaessa voidaan maarittda myos porttiohjaus tai VIP toimiaan vain tietyista lahdeosoitteista.
Sen jalkeen tehddan uusi palomuurisdaanto, johon maaritetddn “destination” -kentdan juuri luotu
VIP. Lisdksi NAT kytketdan paalle ja NAT-tyypiksi valitaan NAT64. NATin IP-pooliksi maaritetaan
sellainen pool, joka sisaltaa IPv4-osoitteita. Nama osoitteet ndkyvat kohdepalvelimella liikenteen

|ahdeosoitteina.

7.6  Lopputilanne

Kun tarvittavat IPv6-maaritykset oli tehty, joihin kuului:

e |Pv6-osoiteavaruuden ja SLAACin maarittdminen tarvittaviin interfaceihin,

e palomuurisdantéjen luonti

e staattisten reittien luonti
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niin Opetus-Sandbox -verkosta pystyi liikenndimaan Opetus-DMZ -verkossa sijaitsevaan testipal-
velimeen sekd IPv4- ettd IPv6-osoitteilla. Lisdksi testipalvelimeen pystyi yhdistamaan ulkover-
kosta IPv6-osoiteella. Laboratorion tydasemat saivat automaattisesti IPv4- ja IPv6-osoitteet ja ne

pystyivat liikennéimaan sisa- ja ulkoverkkoon kayttaen kumpaa osoitetta vaan.
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8  Projektin onnistuminen

Projektin selkea paatavoite oli saada uusi palomuuri kdyttoon tietojarjestelmalaboratorion verk-
koymparistoon maaraaikaan mennessa. Kaytannossa tama tarkoitti sita, ettda maaraaikaan men-
nessa laboratorion verkkoliikenne toimisi uuden palomuurin kautta vahintaan yhta hyvin kuin en-
nen palomuurin vaihtamista. Lisaksi mahdollisuuksien mukaan hyédynnettaisiin uuden palomuu-

rin ominaisuuksia, jotta laboratorion verkkoymparist6a voisi kayttdaa monipuolisemmin.

Projektin toinen tavoite oli selvittdad IPv6-osoitteiden mahdolliset maaritykset palomuurissa. Ta-
man kautta voitaisiin mahdollisesti alkaa taas hydodyntamaan IPv6-osoitteita laboratorion verkko-

ymparistossa.

Projektin paatavoite tayttyi onnistuneesti. Palomuuri saatiin otettua kaytt66n maardajassa ja
kaikki tarvittavat ominaisuudet tietojarjestelmalaboratorion jokapdivaiseen toimintaan olivat
kadytettdvissa. Entiseen palomuuriin verrattuna ominaisuuksia saatiin jopa lisattya, esimerkiksi
etdayhteyden muodostaminen tietolaboratorion verkkoon onnistui nyt myds verkkoselaimen

kautta, eika vaatinut erillistd ohjelmaa.

My0s IPv6-osoitteiden osalta tavoitteet saavutettiin. Talla hetkella tietojarjestelmalaboratorion
tyopisteiden tietokoneet saavat automaattisesti IPv4- ja IPv6-osoitteen ja ne pystyvat liikkenndi-

maan sisa- ja ulkoverkkoon molemmilla osoitteilla.

Suuria ongelmia ei palomuurin kdyttoonotossa ilmennyt. Olimme varautuneet yliheitosta johtu-
viin ongelmiin ja ne saatiin selvitettya nopeasti. Kaikkiaan kayttéonotto sujui hyvin. Talla hetkelld
uusi palomuuri on ollut kdytossa yli vuoden ja konfiguraatiosta johtuvia ongelmia ei ole tullut
vastaan. Muutama ongelmia on syntynyt, mutta ne ovat korjaantuneen palomuurin kayttojarjes-
telman paivitykselld. Muutoksia konfiguraatioon on tehty palomuurin kaytté6noton jalkeen, jotta

palomuurin ominaisuuksia saadaan hyddynnettya paremmin.

Aivan kaikkea haluttua ei saatu toimintaan. Suurimpana puutteena jai tekematta loppuun asti
palomuurista erillinen lokienhallintapalvelin, jolle palomuurin lokit olisi tallennettu helposti kat-
sottavaan muotoon. Saimme palomuurin [dhettamaan lokit erilliselle palvelimelle, mutta fiksua
keinoa niiden hallinnointiin ja tutkimiseen ei saatu kasaan. Tdma johtui kdytdanndssa vain ajan-

puutteesta ja jatimme tdman osuuden harkitusti pois projektista.
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Palautetta projektin onnistumisesta kysyttiin myo6s tietojarjestelmalaboratorion yllapitajalta

Tuomo Huuskolta, jonka antoi projektista seuraavan palautteen:

"Projekti meni kokonaisuutena erittain hyvin. Kaikki projektin tavoitteena olleet valtta-
mattomat ominaisuudet saatiin testattua ja kdyttoonotettua. Projektilla oli suhteellisen
tiukka aikataulu, joka johtui aikaisempien palomuurien vanhentuvista lisensseista ja muu-
rien yhtaaikaista yllapitoa haluttiin minimoida kustannussyista. Tasta syysta myos iso osa
palomuurin ominaisuuksista jai vield testaamatta, mutta naiden valinnaisten ominaisuuk-

sien testaaminen ja kayttoonotto ei ollutkaan projektin paatavoite.

Yhteistyo projektiin osallistuneiden kesken onnistui hyvin. Ylitsepaasemattomissa ongel-
matilanteissa osattiin kysya apua ja projektin eteneminen ei missdan vaiheessa pysahty-
nyt, vaan eteni suunnitelmien mukaisessa tahdissa. Lisdksi projektin aikana opittuja asi-
oita ja tutkittuja ominaisuuksia osattiin hyodyntaa projektin kdyttéonottovaihetta suun-
nitellessa, seka kayttoonoton aikana. Vanhentuneita tai kompeldita toimintatapoja uskal-
lettiin myds kyseenalaistaa ja useimmissa tapauksissa niitd korvaamaan |6ydettiin pa-
rempi kdytanto tai uusi palomuurin ominaisuus. Projektissa ei tullut vastaan suurempia
epdonnistumisia ja suurin tyo DC-labran yllapitdjan ndkokulmasta oli huolehtia, etta pro-
jekti pysyi aikataulussaan, seka varmistaa, ettd projektin jasenet tutkivat palomuurin

kayttoonottoon vaaditut ominaisuudet ennen muita ominaisuuksia.

Palomuuri on toiminut kayttoonoton jalkeen hyvin. Muutamia pienia ongelmia on tullut
vastaan, mutta ldhestulkoon kaikki niistd ongelmista on korjautunut paivittamalla palo-
muuria uudempaan versioon. Suurimmat muutokset, mitd palomuuriin on tehty kayt-
toonoton jalkeen, liittyy palomuurin fyysisiin portteihin, seka siihen millaisessa kaytossa
ne ovat. Ndma muutokset tehtiin syysta, ettd palomuurissa on rajattu maara 10Gbps-

portteja ja ne haluttiin kdyttdd mahdollisimman tehokkaasti.

Lopuksi haluan kiittdd Onnia ja muita projektiin osallistuneita erinomaisesti tehdysta
tyosta. llman teita tama projekti olisi jaanyt aikataulustaan auttamattomasti jalkeen, seka

aiheuttanut huomattavan maaran ennenaikaisia harmaita hiuksia DC-labran yllapidolle.”
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