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Ohjelmointirajapinta on sovellusten tai laitteiden tapa olla vuorovaikutuksessa keskenaan tiettyja
maaritelmia ja protokollia hyédyntaen. Verkkorajapinnat ovat ohjelmointirajapintoja, joissa
vuorovaikutus tapahtuu verkon yli.

REST on suosittu arkkitehtuurityyli ohjelmointirajapintojen kehityksessa. Se antaa rajoitteet
rajapinnan arkkitehtuurisiin valintoihin, mutta ei puutu lainkaan tekniseen toteutukseen. REST-
tyylin rajoitteita noudattamalla rajapinnasta saadaan skaalautuva, helposti yllapidettava seka
selkea.

Flask on yleisesti kaytetty Python-ohjelmointikielien sovelluskehys verkkosovellusten
kehittdmiseen. Se tarjoaa minimaalisen kehyksen, ja antaa ohjelmoijalle paljon vapauksia ja
myds vastuuta.

Tassa opinnaytetydssa oli tarkoitus tutkia, miten Flask soveltuu REST-tyylid noudattavan
rajapinnan toteuttamiseen. Tydn tietoperustassa esiteltiin ensin ohjelmointirajapintoja ja
erityisesti verkkorajapintoja. Toiseksi esiteltin REST-tyylin taustaa ja sen asettamia rajoitteita
rajapintojen kehitykseen. Tietoperustan lopuksi kasitelitin HT TP-protokollaa, joka on hyvin
kaytetty tiedonsiirtoprotokolla verkkorajapintojen kehityksessa.

Tyo6ssa toteutettiin rajapinta kuvitteellisen blogisovelluksen tarpeisiin, ja toteutuksessa pyrittiin
noudattamaan REST-tyylin asettamia rajoitteita. Tydssa tarkasteltiin, miten REST-tyylin
rajoitteita noudattavan rajapinnan kehittdminen onnistuu Flask-kehyksella.

Toteutettua rajapintaa arvioidessa todettiin, ettd Flask soveltuu hyvin varsinkin yksinkertaisten
REST-rajapintojen kehitykseen. Flask ei kuitenkaan ole nimenomaisesti REST-tyylin rajoitteita
noudattavien rajapintojen kehitykseen tarkoitettu kehys, joten joihinkin rajoitteisiin vastaaminen
on hieman hankalaa ja tyolasta Flask-kehyksella. Laajemman ja monimutkaisemman rajapinnan
kehityksessa kannattaakin hyodyntaa Flask-kehykseen liitettavia kirjastoja ja lisdosia.
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Web Server Gateway Interface, Pythonin rajapinta web-palvelimen ja
sovelluskehyksen valilla



YAML YAML Ain’t Markup Language, tietojen sarjoitukseen kaytettava
dataformaatti



1 Johdanto

Ohjelmointirajapinnoilla on jo pitka historia, mutta verkkorajapinnat alkoivat yleistya vasta 2000-
luvun alussa. Tana paivana ohjelmointirajapinnasta puhuttaessa tarkoitetaan yleensa
verkkorajapintaa (engl. Web API), ja niiden yleistyminen muutti kokonaan kasityksemme verkossa
tapahtuvasta liiketoiminnasta. Tana paivana lahes jokaisen verkossa toimivan palvelun taustalla

toimii verkkorajapinta. (Lane 10.10.2019)

Rajapintojen kehityksessa voidaan hyédyntaa montaa erilaista tyylia ja tekniikkaa.
Arkkitehtuurisesta nakdkulmasta REST on ylivoimaisesti suosituin tyyli verkkorajapintojen
kehityksessa. (Postman 2022.) Tassa opinnaytetydssa avataan REST-arkkitehtuurityylia
verkkorajapintojen toteutuksen yhteydessa, ja tyon toteutusvaiheessa toteutetaan REST-rajapinta

teoriaosuuden oppeja hyddyntaen.

Taman tyon tavoite on selvittad minkalaisia arkkitehtuurisia rajoitteita REST-tyyli asettaa, miten
noita rajoitteita noudattava rajapinta toteutetaan seka mita hyotyja REST-tyylin noudattaminen tuo
rajapintojen toteuttamiseen. Toinen selvitettava asia on Flask-sovelluskehyksen soveltuvuus
REST-rajapinnan toteuttamiseen. Haluan selvittaa, onko REST-tyylin rajoitteisiin vastaavan
verkkorajapinnan toteuttaminen mahdollista Flask-sovelluskehysta hyédyntden. Kolmas tavoite on
oppia lisda REST-rajapinnoista seka ohjelmoinnista kayttaen Pythonia ja Flask-sovelluskehysta.
Olen aikaisemminkin toteuttanut rajapintoja, mutta en koskaan ole tutustunut tarkemmin REST-
tyylin periaatteisiin ja rajoitteisiin. Myos Python ja Flask ovat itselleni pintapuolisesti tuttuja, mutta
en ole kayttanyt kumpaakaan laajojen projektien kehityksessa, joten toivon oppivani paljon lisaa

molemmista.

Tyon toisessa luvussa kasitelldan ohjelmointirajapintoja yleisesti seka verkkorajapintoja.
Kolmannessa luvussa syvennytaan REST-arkkitehtuurityyliin ja sen rajoituksiin, jotka ohjaavat
REST-rajapintojen kehitysta. Neljannessa luvussa kasitelldadn HTTP-protokollaa, joka on keskeinen
osa verkkorajapintojen toimintaa. Luvussa kaydaan lapi vastaus-pyyntd-protokolla, HT TP-metodit
seka vastauskoodit. Viidennessa luvussa kdaydaan lyhyesti lapi toteutuksen
tyoskentelymenetelmat, ja kuudennessa luvussa suunnitellaan ja toteutetaan REST-tyylin
rajoitteisiin vastaava rajapinta Pythonin Flask-sovelluskehysta kayttaen. Viimeisessa luvussa
arvioidaan toteutettua rajapintaa REST-tyylin rajoitteiden nakoékulmasta ja Flask-kehysta REST-

rajapinnan toteuttamisessa.

Rajapinnan toteuttamista kasittelevassa luvussa kdydaan lapi vain REST-tyylin kannalta olennaiset
asiat. Siita on siis rajattu pois yleisesti Flask-sovelluskehyksen kayttdon ja toimintaan liittyvat

seikat. Tata opinnaytetydta ei voi siis kayttaa aloittelijan opiskelu- tai ohjemateriaalina Flask-



kehyksen kayttoon, vaan tyosta saatava hyoty on nimenomaan REST-tyylida noudattavan

rajapinnan kehitykseen liittyvat seikat Flask-kehyksessa.



2 Verkkorajapinnat

Ohjelmointirajapintojen historia ulottuu 1960-luvulle, kun ohjelmistokehittajat alkoivat jakaa
rakentamiaan ohjelmistokirjastoja toisten kehittajien kaytettavaksi. Toiset kehittdjat pystyivat
kayttamaan naita kirjastoja ilman, etta tunsivat niiden sisaltdamaa koodia. 70- ja 80-luvulla,
verkkoon kytkettyjen tietokoneiden ilmaantuessa, syntyivat ensimmaiset verkkorajapinnat, joita
pystyttiin kayttdmaan verkon valityksella. Internetin kayton yleistyessa alkoivat myos
verkkorajapinnat yleistya, ja yha useampi yritys alkoi tarjpamaan hyddyllisia palveluja

verkkorajapintojen kautta. (Jin, Sahni & Shevat 2018, alaluku Preface.)

Tassa luvussa kasitellddn ohjelmointirajapintoja yleisella tasolla, seka perehdytaan erityisesti

verkkorajapintoihin.
2.1 Ohjelmointirajapinta

Ohjelmointirajapinta eli API (Application Programming Interface) on joukko maaritelmia ja
protokollia ohjelmistojen rakentamiseen ja integroimiseen. Ohjelmistorajapinta mahdollistaa
jarjestelmien kommunikoinnin toisten jarjestelmien kanssa tarvitsematta tietoa siita, miten ne on
toteutettu. API voidaan nahda eraanlaisena sopimuksena eri osapuolten valilla, jossa maaritellaan

miten osapuoli vastaa toisen osapuolen sille lahettamaan pyyntéon. (Red Hat 2022.)

Ohjelmointirajapintoja on monenlaisten eri jarjestelmien, kuten kayttojarjestelmien tai
ohjelmointikirjastojen kayttotarkoituksiin. Kayttdjarjestelmissa rajapinta auttaa sovellusta
kommunikoimaan jarjestelman alempien kerrosten kanssa sekd& muiden sovellusten kanssa
noudattamalla protokollien ja maaritelmien joukkoa. Yksi esimerkki tallaisesta maarittelysta on
POSIX (Portable Operating System Interface), jonka maaritelmia seuraamalla tietylle
kayttojarjestelmalle toteutettu sovellus toimii myds muissa samaa POSIX-maarittelya

noudattavissa kayttojarjestelmissa. (Pedro 2017.)

Ohjelmistokirjastot ovat tarkeassa roolissa, kun halutaan luoda monien jarjestelmien kanssa
yhteensopivia sovelluksia. Kirjastoja kayttavien sovellusten tulee noudattaa saantoja, jotka
kirjaston rajapinta maarittaa. Kirjastojen saman rajapinnan noudattaminen mahdollistaa
ohjelmistokehittajille monien eri kirjastojen kanssa kommunikoivien sovellusten kehittdmisen. Tama
mahdollistaa my6s saman ohjelmointikirjaston hyddyntamisen useilla eri ohjelmointikielilla. (Pedro
2017.)



2.2 Verkkorajapinta

Verkkorajapinta (engl. Web API) on ohjelmointirajapinta, jonka erityispiirteend on kommunikoinnin
ja tiedonsiirron tapahtuminen verkon ja erilaisten internet-protokollien avulla. Verkkorajapinta
maarittelee joukon paatepisteitd sekd pyyntd- ja vastausrakenteet, joiden avulla rajapintaa
kaytetaan. Myos vastausten tuetut mediatyypit ovat yleensa identifioitu. Yleisimpia vastausten
mediatyyppeja ovat JSON ja XML. (Pedro 2017.)

Tana paivana lahes jokainen verkkosivusto ja -sovellus kayttaa verkkorajapintaa tiedon, kuten
sisallon ja median hakemiseen. Myds mobiilisovellukset hyddyntavat verkkorajapintoja

reaaliaikaisen tiedon hakuun. (Lane 26.9.2022)

Rajapintoja on hyvin moniin eri tarkoituksiin, mutta karkeasti ne voidaan jakaa neljaan eri ryhmaan:
avoimiin rajapintoihin, kumppanirajapintoihin, sisaisiin rajapintoihin seka yhdistelmarajapintoihin.
Avoimet rajapinnat ovat nimensa mukaisesti avoinna yleisesti ohjelmistokehittajille ja muille
kayttgjille minimaalisilla rajoituksilla. (Wilfred 3.9.2022) Julkiset rajapinnat vaativat usein
rekisterditymisen, ja jotkut yritykset veloittavat maksun rajapinnalle Iahetetyista kutsuista. (Bigelow
8.2.2021)

Kumppanirajapinnat ovat yrityksen tarjoama rajapinta sen kumppaniyritykselle. Ne eivat ole
julkisesti saatavilla, vaan niiden kaytto vaatii erityisen oikeuden. (Wilfred 3.9.2022)
Kumppanirajapinnat ovat julkisia rajapintoja tiukempia siita, kenelle tarjoavat palveluitaan. Ne
voivat olla maksullisia tai ilmaisia. Koska ne on tarkoitettu vain tiettyjen tahojen kayttéén, on niissa

tiukat sdannot tunnistautumista ja valtuutusta varten. (Simpson 15.3.2022)

Sisadinen rajapinta on tarkoitettu vain yrityksen sisaiseen kayttéon yhdistdmaan jarjestelmia ja
tietoa yrityksen sisélla. Sisdinen rajapinta voi esimerkiksi yhdistda organisaation palkka- ja HR-

jarjestelmat. (Bigelow 8.2.2021)

Yhdistelmarajapinnat yhdistadvat monta eri rajapintaa ja mahdollistavat monen eri palvelun
hydédyntamisen yhdelld API-kutsulla (Wilfred 3.9.2022). Yhdistelmarajapinta voi olla nopeampi ja

tehokkaampi ratkaisu yksittdisen rajapinnan sijaan (Bigelow 8.2.2021).
2.3 Dokumentaatio

API-dokumentaation on kasikirja, joka kertoo kayttajille, yleensa kehittgjille, miten rajapintaa
kaytetdan. Dokumentaation suunnittelu, kattavuus ja helppokayttdisyys ovat tarkeita asioita, kun

halutaan varmistaa, etta kehittdjat saavat hyvan kayttékokemuksen rajapinnan kaytosta. Laadukas



dokumentaatio auttaa myos lyhentamaan uusien kayttajien kayttdonottoaikaa ja vahentaa tarvetta

ottaa yhteyttd asiakaspalveluun apua varten.

Hyva dokumentaatio sisdltda useita elementteja, kuten aloitusoppaan, opetusohjelmia ja
interaktiivista dokumentaatiota, jotta kehittajat voivat kokeilla API-kutsuja. Dokumentaatiossa tulisi
olla esimerkkeja jokaisesta kutsusta, jokaisesta parametrista ja vastauksista jokaiselle kutsulle.
Sen tulisi my0s sisaltdd koodiesimerkkeja yleisesti kaytetyistd ohjelmointikielista.
Dokumentaatiossa pitéisi selittda jokainen API-kutsu ja siina tulisi olla myds esimerkkeja

virheilmoituksista. Tarkedd on myos pitdd dokumentaatio ajan tasalla. (Wagner s.a.)



3 REST-arkkitehtuurityyli

Rajapinnan kautta liikutellaan komentoja ja tietoja, ja tama vaatii selkeaa protokollaa ja
arkkitehtuuria, eli saantoja, rakenteita ja rajoituksia, jotka ohjaavat rajapinnan toimintaa.
Arkkitehtuurisia ratkaisuja on useita, ja jokainen niista soveltuu tiettyyn tarkoitukseen. (Bigelow
8.2.2021) Rajapintojen toteutuksessa REST on tana paivana suosituin arkkitehtuurityyli (Postman
2022).

REST (Representational State Transfer) on arkkitehtuurityyli hajautetuille hypermediajarjestelmille,
kuten sen ilmaisi Roy T. Fielding vaitdskirjassaan (Fielding 2000, 76). REST nojautuu asiakas-
palvelin-malliin, joka erottaa jarjestelman osapuolet toisistaan ja tarjoaa nain joustavuutta

kehityksessa ja toteutuksessa (Bigelow 8.2.2021).

REST ei ole tarkkoja saantoja rajapinnan toteutukseen antava protokolla, vaan joukko
arkkitehtuurisia periaatteita ja ohjeita rajapinnan rakentamiseen. Se ei ota kantaa rajapinnan

tekniseen toteutukseen, vaan jattda ne ohjelmistokehittajien paatettaviksi. (Red Hat 2019.)

Tassa luvussa kasitellaan REST-arkkitehtuurityylid, ja miten toteutetaan RESTful API, eli REST-

tyylin periaatteita noudattava ohjelmointirajapinta.
3.1 REST-tyylin tausta

Ensimmainen versio REST-mallista kehitettiin vuosina 1994-1995, kun Fielding tyoskenteli HTTP-
protokollan parissa. REST-tyylia kaytettiin tunnistamaan varhaisten HTTP-versioiden ongelmia

modernin verkkoarkkitehtuurin tukemisessa. (Fielding 2000, 109-116.)

Alun perin REST-tyylia kutsuttiin nimellda HTTP object model. Se olisi kuitenkin saattanut aiheuttaa
vaarinkasityksia, joten nimi vaihdettiin. Nimen Representational State Transfer on tarkoitus herat-
taa mielikuva siita, miten hyvin suunniteltu verkkosovellus toimii; "a network of web pages (a virtual
state-machine), where the user progresses through the application by selecting links (state transi-
tions), resulting in the next page (representing the next state of the application) being transferred to
the user and rendered for their use.” (Fielding 2000, 109-116.)

REST-tyylia kaytettiin onnistuneesti verkkostandardien, kuten HTTP1.1 ja URI-syntaksin
kehityksessa. Molemmat ovat kestaneet hyvin aikaa, huolimatta niiden keskeisesta roolista
internetprotokollina ja laajasta kaytdsta. Voidaan siis ajatella, ettd REST-tyylia ja sen rajoitteita

seuraamalla voidaan luoda kestavia ja skaalautuvia jarjestelmia. (Lange 2016, 2.)



3.2 REST-rajapinnan toiminta

REST on asiakas-palvelin-kommunikaatioon pohjautuva arkkitehtuurityyli, jossa asiakas lahettaa
pyynnén palvelimelle, ja palvelin vastaa tahan pyyntéén. REST-tyylissa asiakas pyytaa
palvelimelta jonkin resurssin tilaa, ja palvelin palauttaa tuon resurssin tilan esityksen. Resurssi voi
olla esimerkiksi tietokantaan tallennettu blogipostaus, ja palvelimen palauttama esitys sisaltaa

yksinkertaisen listan tdman tietokantatietueen arvoista. (Kuva 1.)

Palvelin Tietokanta

1. Asiakas lahettda pyynndn
tietyn blogipostauksen esityksestd

W

2. Palvelin pyytia blogipostausta
tietokannasta

w

3. Tietokanta palauttaa
blogipostauksen

i
%

4. Palvelin lua JSON-muoteisen esityksen
blogipostauksesta ja ldhettad sen asiakkaalle

<

Kuva 1. REST-tyylin toimintaperiaate (mukaillen Lange 2016, 3)

REST-jarjestelmissa yleisesti kaytetty resurssien esitysmuoto on JSON (JavaScript Object
Notation), joka on yksinkertainen nimi-arvo-pareihin perustuva tiedostomuoto. JSON on suosittu
tiedostomuoto, koska kaikki ohjelmointikielet ymmartavat sita, se on ihmisen ja koneen luettavissa
seka se on kevyt (Red Hat 2019). Liitteessa 1 on kuvattu, miltd kuvassa 1 haettavan

blogipostauksen esitys voisi JSON-muodossa esimerkiksi nayttaa.

Kun asiakas on vastaanottanut resurssin esityksen, voi se muokata sita, esimerkiksi vaihtaa
otsikon, ja lahettaa paivitetyn esityksen takaisin palvelimelle. Palvelin paivittaa sitten oman
resurssinsa tietokantaan paivitetysta esityksestad saamillaan tiedoilla. REST tarkoittaa siis

kaytanndssa resurssien esitysten siirtdmista asiakkaan ja palvelimen valilla. (Lange 2016, 3—4.)



3.3 REST-tyylin arkkitehtuuriset elementit

REST-tyylissa on maaritelty kolme arkkitehtuurista elementtia, jotka ohjaavat resurssien hallintaa.
Naihin elementteihin lukeutuvat komponentit, liittimet ja dataelementit. Lisaksi REST sisaltaa kuusi
rajoitetta, jotka vaikuttavat siihen, miten komponentit, liittimet ja dataelementit toimivat yhdessa

resurssien hallinnassa.

Komponentit ovat erilaisia ohjelmistoja, jotka toimivat yhteydessa toisiinsa. Ne toimivat liittimen
kautta yhdistettyind paatepisteina, jotka vaihtavat keskenaan dataelementteja. Komponentit on
jaoteltu neljaan eri tyyppiin, jotka ovat alkuperapalvelin, kayttajaagentti, yhdyskaytava seka

valityspalvelin.

Alkuperapalvelin (Origin Server) on suunniteltu vastaanottamaan pyyntgja, jotka muokkaavat
resurssien arvoja, ja se toimii ikdan kuin sailiona, joka sisaltda pyydettyjen resurssien esitykset. Se
kayttaa palvelinliitintd vastaanottaakseen ja vastatakeen pyyntdihin. Verkkopalvelimet, kuten

Apache Tomcat ja Microsoft IS ovat esimerkkeja alkuperapalvelimista.

Kayttajaagentti (User Agent) kadynnistdd pyynndn asiakkaan paassa. Se kayttaa asiakasliitinta
naiden pyyntdjen aloittamiseksi. Se on myds palvelimelta tulevan vastauksen vastaanottaja.
Verkkoselaimet, kuten Chrome ja Mozilla, ovat tyypillisia esimerkkeja kayttajaagenteista, jotka
toimivat alkupisteena kayttajan pyynndlle ja renderdivat vastauksen palvelimelta kayttajalle

nahtavaan muotoon.

Yhdyskaytava (gateway) on verkon valityksella toimiva valittdja, joka tarjoaa palvelukapseloinnin,
kuten datan kdantdmisen, suorituskyvyn parantamisen tai turvallisuuden vahvistamisen
salaamisen kautta. Se toimii sekd asiakkaana etta palvelimena helpottaakseen pyyntdjen ja
vastausten vaihtoa mahdollisen datan kdantadmisen kera. Esimerkkeja yhdyskaytavista ovat Squid,
NGINX ja CGl.

Myds valityspalvelin (proxy) toimii valittdjan asiakkaan tekemille pyynndille jostakin palvelusta tai
resurssista. Se tarjoaa kayttoliittyman palveluiden kapselointiin, kuten kuormatasapainotukseen,
salaamiseen tai pakkaamiseen. Valityspalvelinkomponentteina REST-tyylisessa jarjestelmassa

voivat olla esimerkiksi CERN-proxy, Netscape-proxy tai CGl-proxy.

Liittimet hallinnoivat kommunikointia eri komponenttien valilla. REST-tyylissa on viisi erilaista
liitintyyppid, jotka kapseloivat resurssien kayttétoiminnot ja mahdollistavat resurssin esitysten
siirtelyn. Kaikki liitinten kautta tapahtuva kommunikointi on piilotettua. Liitinten viisi eri tyyppia ovat

asiakas, palvelin, valimuisti, tulkki seka tunneli.



Asiakas aloittaa kommunikoinnin l&hettamalla pyynnon ja vastaanottaa palvelimen vastauksen.
Palvelin kuuntelee yhteyksia ja antaa vastaukset pyyntdihin mahdollistan paasyn sen palveluihin.
Valimuisti on kolmas liitintyyppi, joka tallentaa uudelleenkaytettavia vastauksia samankaltaisiin
vuorovaikutuksiin. Esimerkkeja tasta liitintyypista ovat verkkoselaimen valimuisti tai Microsoft
Azure CDN.

Tulkki kdantaa resurssin tunnisteen verkon osoitteeksi. Useimmat URI:t sisaltdvat DNS-hostin.
Verkkoselain poimii tuon hostin ja kayttaa DNS-tulkkia resurssin nimeamiselimen IP-osoitteen
hakemiseen. Tunneli valittaa tietoa yhteyden rajojen, kuten palomuurien tai yhdyskaytavien, yli.
REST-komponentit voivat vaihtaa aktiivisesta tunnelikdyttaytymiseen, mikd mahdollistaa asiakkaan
suoran vuorovaikutuksen etapalvelimen kanssa kayttamalla protokollaa, kuten TLS. (Kaushik
2022.)

REST-tyylissa maaritellddn kuusi dataelementtia, jotka ovat resurssi, resurssin tunniste, resurssin
metadata, esitys, esityksen metadata seka ohjaustiedot. Resurssi on hyvin keskeinen kasite
REST-tyylissd. REST-mallissa kaikkea nimettavaa tietoa kutsutaan resursseiksi. Resurssi voi olla

esimerkiksi dokumentti, kuva tai muiden resurssien kokoelma. (Fielding 2000, 88.)

Resurssien tunnistamiseen kaytetaan URI-osoitetta (Uniform Resource Identifier). URI sisaltaa
resurssin nimen ja osoitteen. Kaikki palvelimen tarjoama tieto voidaan identifioida resursseiksi.
Esimerkiksi URI "http://www.api.foo.com/asiakkaat” identifioi resurssin nimeltdan asiakkaat.
Halutessaan kasitella resurssia, asiakas muodostaa yhteyden URI-osoitteessa eriteltyyn
palvelimen osoitteeseen (esimerkin tapauksessa www.api.foo.com) ja sen resurssin polkuun
(/asiakkaat). Esimerkin URI-osoitteeseen lahetetty GET-metodi palauttaisi asiakas-

resurssikokoelman. (De 2017, alaluku Designing a RESTful API.)

Jokaisella resurssilla tulee olla oma uniikki URI, jolla se voidaan tunnistaa. URI tulisi olla
suunniteltu niin, ettd se ei muutu, vaikka sen identifioima resurssi paivitettaisiinkin. Hyva kaytanto
URI-osoitteiden maarittelyssa on kayttaa resurssikokoelmien osoitteessa monikkomuotoa,
esimerkiksi /asiakkaat. Yksittaisen resurssiin kokoelman sisalla paastaan kasiksi esimerkiksi
lisddmalla URI-osoitteen peraan resurssin uniikki id (/asiakkaat/1). (Lange 2016, 8-9.) Resurssin
metadata kuvaa resurssin eri ominaisuuksia antamalla lisatietoja, kuten resurssin sijainnin tai
vaihtoehtoisen resurssin tunnisteen. Metadata luokittelee resurssin ja antaa siita tietoa. (Kaushik
2022.)

REST-tyylissa asiakas ei ole suorassa vuorovaikutuksessa palvelimen resurssien kanssa, vaan
palvelin palauttaa asiakkaalle resurssin tilan. Tata ominaisuutta kutsutaan resurssien

manipuloinniksi esitysten kautta. Se tarkoittaa, etta asiakas ei voi esimerkiksi suoraan ajaa
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tietokantakomentoja tietokannan tauluihin, vaan asiakkaalle naytetaan resurssin tila esimerkiksi
JSON-muodossa. Jos asiakas haluaa paivittaa resurssin tilan, sille Iahetetaan resurssin esitys, jota
asiakas paivittaa uusilla tiedoilla. Tama paivitetty tilan esitys lahetetaan takaisin palvelimelle ja
pyydetdan palvelinta paivittdmaan resurssiaan niin, ettad se vastaa paivitettya esitysta. (Lange
2016, 11-12.) Resurssin esitys koostuu varsinaisesta datasta, dataa kuvaavasta metadatasta seka
hypermedialinkeista, jotka auttavat asiakasta siitymaan seuraavaan haluttuun tilaan (Gupta
7.4.2022.)

Sama resurssi voidaan esitella eri asiakkaille eri tavoin. Esimerkiksi kayttoliittymaasiakkaalle
voidaan palauttaa resurssi HTML-muodossa, sovellusasiakkaalle taas JSON-muodossa. Resurssin
esitys on asiakkaalle tapa olla vuorovaikutuksessa resurssin kanssa, mutta se ei kuitenkaan ole
itse resurssi. (De 2017, alaluku Designing a RESTful API.)

Esityksen metadata kuvailee vastauksen rungon muototyyppia. Tama auttaa tulkitsemaan dataa
asiakkaan paassa. Esityksen metadata koostuu pyynndssa ja vastauksessa kaytetyista eri
otsikoista. Naita otsikoita voivat olla esimerkiksi content-type ja content-length eli vastauksen

sisallén tyyppi ja maksimipituus.

Ohjaustiedot maarittelevat asiakkaan ja palvelimen valisten viestien tarkoituksen, kuten pyydetyn
toiminnon ja vastauksen merkityksen. Ne myds auttavat parametrisoimaan pyyntdja ja ohittamaan
yhteyden muodostavan elementin oletuskayttaytymisen. Ohjaustiedot voivat esimerkiksi muuttaa

pyynnon tai vastauksen valimuistin kayttaytymista. (Kaushik 2022.)
3.4 REST-tyylin rajoitteet

Fielding (2000, 78-85) esittelee vaitoskirjassaan kuusi rajoitetta REST-malliin pohjautuville
jarjestelmille. Rajoitteiden tarkoitus on varmistaa, etta jarjestelman arkkitehtuuri tukee jarjestelman
tarvitsemia toiminnallisuuksia ja ominaisuuksia. Rajoitukset myo6s edistavat arkkitehtuurin
yllapidettavyytta, joustavuutta seka laajennettavuutta. (Fielding 2000, 13.) Fieldingin maarittamaa
kuutta rajoitetta noudattamalla toteutetun jarjestelman voidaan sanoa olevan niin kutsuttu RESTful

jarjestelma (Lange 2016).

Kuten aiemmin jo todettiin, REST-rajapinnan tulee noudattaa asiakas-palvelin-mallia, jossa
jarjestelman eri komponentit on erotettu toisistaan. Nain jarjestelman molempia puolia voidaan
kehittaa riippumattomina toisistaan. Kun esimerkiksi tietokannan toiminnot ovat eroteltu
kayttoliittyman toiminnoista, helpottaa se kayttoliittyman muokattavuutta useille eri alustoille. Myos

skaalautuvuus paranee, kun jarjestelman komponentit ovat yksinkertaisempia. (Fielding 2000, 78.)
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Toinen rajoitus REST-rajapinnalle on asiakas-palvelin-kommunikoinnin tilattomuus. Kayttéliittyman
I&hettdman pyynndn palvelimelle tulee sisaltda kaikki pyynndn toteuttamiseen tarvittava tieto.
Istunnon tila tulee siis pitda kokonaan asiakkaalla. Tama rajoitus parantaa jarjestelman
luotettavuutta ja skaalautuvuutta, silla palvelin voi vapauttaa nopeasti resurssejaan uusiokayttoon,

kun sen ei tarvitse valittaa asiakasrajapinnan tilasta. (Fielding 2000, 77-79.)

Jos jonkin resurssin tila taytyy sailyttdd useamman kuin yhden pyynnén ajan, on asiakkaan tehtava
huolehtia tilan tietojen uudelleenldhettdmisesta. TAma poistaa palvelimelta vaatimuksen tilan
yllapitdmisesta ja paivittamisesta, ja auttaa palvelimen skaalautuvuudessa. (De 2017, alaluku
REST Principles.) Toisaalta tilaton palvelin voi myds heikentda suorituskykya, kun samaa dataa
joudutaan lahettdmaan toistuvasti eri pyynnoissa eika sita voida sailyttaa palvelimella. (Fielding
2000, 79.)

Fielding maarittelee yhdeksi REST-tyylin rajoituksesi myds pyrkimyksen yhtenaiseen rajapintaan
eri komponenttien valilla. Yhtenaistamalla komponenttirajapintaa kokonaisjarjestelman
arkkitehtuuri on yksinkertaisempi ja sen toimintojen nakyvyys paranee. (Fielding 2000, 81-82.)
REST erottuu muista arkkitehtuurityyleista varsinkin talla yhtenaisen rajapinnan rajoituksella
(Lange 2016, 7).

Jotta yhtenainen rajapinta saavutetaan, on jarjestelman eri komponenttien kayttaytymista ohjattava
arkkitehtuurisilla rajoitteilla. Nama nelja rajoitetta ovat resurssien tunnistaminen, resurssien
manipulointi esitysten avulla, itsedan kuvaavat viestit seka hypermedia sovelluksen tilan
moottorina. (Fielding 2000, 82.) Edellisessa luvussa kasiteltiin jo resurssien tunnistamista seka
resurssien manipulointia esitysten kautta, joten seuraavaksi kdydaan lapi itseaan kuvaaviin

viesteihin sekd hypermediaan liittyvat rajoitteet.

Itsedan kuvaavien viestin rajoitteella pyritaan siihen, etta jokaisen pyynnon ja vastauksen tulee
sisaltaa tarpeeksi tietoa, jotta vastaanottaja tietaa, kuinka viesti tulee prosessoida. Jokaisella
viestilla tulisi olla eriteltyna esimerkiksi mediatyyppi, joka kertoo vastaanottajalle, kuinka viesti tulee

jasentaa. (Lange 2016, 12.)

Jos jarjestelma kayttaa tiedonvalitykseen HTTP-protokollaa, tulee HTTP-metodien muodollista
merkitysta noudattaa, jotta asiakas ymmartaisi metodien kayttotarkoituksen ilman muita tietoja.
Selkean URI-maarityksen ja HTTP-metodien tarkoituksenmukaisen kayton etuna on, etta asiakas
voi ilman muuta tietoa ymmartaa, miten jarjestelma toimii. (Lange 2016, 12—-14.) HTTP-metodeja

kasitellaan lisaa luvussa 4.3.

Hypermedia on Ted Nelsonin vuonna 1965 esittelema termi, jolla tarkoitetaan kuvia, videoita,

aanta, tekstia ja linkkeja sisaltavaa sisaltoa. Se on askeleen pidemmalle viety termi hypertekstista,
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joka tarkoittaa linkkeja toisiin kohteisiin sisaltavaa tekstia. Esimerkki jokapaivaisessa kaytdssamme
olevista hyperteksteistd ja hypermediasta on internetsivustot. Internetsivustojen ulkoasu on
kirjoitettu HTML-merkintakielelld, jota internetselaimet tulkitsevat, ja sivustot sisaltavat linkkeja ja

muuta interaktiivista mediaa, joka ohjaa kayttajan toimintaa sivustolla. (Stowe 2014.)

REST-tyylissa hypermedialla on keskeinen rooli, silld onhan REST alun perin arkkitehtuurityyli
hajautetuille hypermediajarjestelmille (Fielding 2000, 76). REST-tyylin rajoite hypermedia
sovellustilan moottorina tarkoittaa, ettd palvelin ohjaa asiakkaan toimintaa hypermedian avulla.
(Richardson, Amundsen & Ruby 2013, luku 4.) Tassa kontekstissa sovellus tarkoittaa palvelimella
pyorivaa verkkosovellusta (Nadkarni 2022). Kaytanndssa tdma ilmenee siten, etta asiakkaalle
I&hetettava resurssi sisaltaa siihen liittyvia linkkeja. Nama linkit tarjoavat tietoa jatkotoimenpiteista
ja kuinka selata muita resursseja tarkoituksenmukaisella tavalla. Esimerkiksi pyydettdessa tietoa
pankkitilista, voi vastaus sisaltaa linkkeja toimintoihin kuten talletus, nosto tai siirto. (De 2017, ala-
luku Hypermedia as the Engine of Application State (HATEOAS).) Liitteessa 2 on esimerkki

hypertekstia sisaltavasta resurssin esityksesta.

Rajoite hypermediasta sovellustilan moottorina on kenties eniten vaarinymmarretty ja -kaytetty
kaikista REST-tyylin rajoitteista. Fielding kirjoitti blogiinsa aihetta kasittelevan kirjoituksen, jossa
han painotti, etta jos sovellustilan moottorina ei ole hyperteksti, ei sitd voida kutsua REST-
rajapinnaksi. (Fielding 20.10.2008.)

Jos jarjestelmassa toteutuu ndma nelja edella kuvattua osarajoitetta, tayttaa se myos yhtenaisen
rajapinnan rajoitteen. Yhtenaisyyden vaatimuksella on myds huonot puolensa. Se saattaa
heikentaa tehokkuutta, koska tietoa liikutellaan standardoidussa muodossa eika valttamatta

asiakkaan tarpeet huomioonottavassa muodossa. (Fielding 2000, 81-82.)

REST-tyylin valimuistia koskevan rajoitteen mukaan jokaisen vastauksen kohdalla tulee maaritella,
onko se tallennettavissa valimuistiin vai ei. Valimuistiin tallennettujen vastausten kohdalla asiakas
voi halutessaan kayttaa tuota saman vastauksen tietoja mahdollisia myohempia vastaavia pyyntoja
varten. Tama vahentaa turhaa vuorovaikutusta asiakkaan ja palvelimen valilla, kun joitakin
pyyntoja ei tarvitse valittda palvelimelle asti. Se taas lisda jarjestelman tehokkuutta ja
suorituskykya. (Fielding 2000, 79-80.) Valimuistin kaytolla voi olla myods luotettavuutta heikentava
vaikutus, silla joskus valimuistista haettu data voi olla vanhentunutta, ja erota siita tiedosta, joka

olisi saatu, jos pyyntd olisi Iahetetty suoraan palvelimelle. (Fielding 2000, 80.)

Kerroksellisen jarjestelman rajoitus tarkoittaa, etta jarjestelma on rakennettu hierarkkisista
kerroksista ja jokainen kerros nakee ainoastaan sen kerroksen, jonka kanssa itse on

vuorovaikutuksessa. (Fielding 2000, 82.) Kerroksellisessa jarjestelmassa esimerkiksi asiakas
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tuntee ainoastaan sen kerroksen, jonka kautta se on yhteydessa palvelimeen, mutta ei sen takana
mahdollisesti olevia kerroksia. Jos palvelimen ja asiakkaan valille asetetaan valityspalvelin,
asiakkaan ja palvelimen valinen kommunikointi ei muutu tai niiden koodia ei tarvitse paivittaa.
Kerroksellinen jarjestelma mahdollistaa my6s palvelimen kommunikoinnin useisiin muihin

palvelimiin muodostaessaan vastausta asiakkaalle. (Lange 2016, 17.)

Viimeinen REST-tyylin rajoitteista on ladattavan koodin rajoite. Se tarkoittaa, etta asiakkaan
toiminnallisuutta voidaan laajentaa palvelimelta ladattavan ja suoritettavan koodin, esimerkiksi
skriptien, kautta (Fielding 2000, 84; Lange 2016, 18). Tama yksinkertaistaa asiakaskomponenttia
vahentamalla sille toteutettujen ominaisuuksien maaraa. Toisaalta se myos heikentaa jarjestelman

nakyvyytta, joten se onkin ainut valinnainen rajoite REST-tyylissa. (Fielding 2000, 84.)

Vaihtoehtoisen rajoitteen kasite voi kuulostaa hieman ristiriitaiselta, mutta silla on tarkoituksensa
jarjestelman arkkitehtuurisessa suunnittelussa, kun kasitellddn useiden organisaatioiden
rajapintoja. Vaihtoehtoisen rajoitteiden kayttd tarkoittaa, etta arkkitehtuuri saa hyédyn vain silloin
kun rajoitteiden vaikutus on tiedossa jonkin kokonaisjarjestelman osalta. Esimerkiksi, jos
organisaation kaikki asiakasohjelmat tukevat Java-sovelmia, organisaation sisaisia palveluja
voidaan rakentaa siten, etta ne hyotyvat parannetusta toiminnallisuudesta lataamalla Java-luokkia.
Samalla kuitenkin organisaation palomuuri voi estaa Java-sovelmien siirron ulkopuolisista
lahteista, jolloin ulkopuolelle nayttaa silta, ettd nama asiakkaat eivat tuo ladattavaa koodia.
(Fielding 2000, 84-85.)

3.5 REST-rajapintojen luokittelu

Kuten jo aiemmin todettiin, kaikki verkkorajapinnat eivat ole REST-rajapintoja. On kuitenkin yleista,
ettd mita tahansa verkkorajapintaa kutsutaan REST-rajapinnaksi, vaikka ne eivat tayta kaikkia
REST-tyylin rajoitteita. Leonard Richardson on luonut neliportaisen asteikon, jota voidaan kayttaa

verkkopalveluiden luokitteluun niiden REST-tyylin rajoitteiden noudattamisen mukaan.

Richardsonin kypsyysmalliksi kutsuttu asteikko koostuu kolmesta paateknologiasta, joiden avulla
verkkopalvelun kypsyytta arvioidaan. Kyseiset teknologiat ovat URI, HTTP ja hypermedia. Asteikon
ensimmainen tason (taso 0) tayttavat palvelut, jotka sisaltavat vain yhden URI:n ja kayttavat vain
yhtd HTTP-metodia, tyypillisesti POST-metodia. Tallaiset palvelut eivat tayta ainuttakaan REST-

tyylin rajoitteesta.

Asteikon toisen tason (taso 1) palvelut sisaltéavat useita URI-polkuja, mutta kayttavat vain yhta
HTTP-metodia. Tason 2 palvelut sisaltavat useita URI-polkuja ja tukevat lisaksi useita HTTP-

metodeja. Tyypillisesti CRUD-rajapinnat ovat tdman tason palveluita.
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Korkeimman tason (taso 3) palvelut kayttavat edellisen tason ominaisuuksien lisdksi hypermediaa
sovellustilan moottorina, eli resurssien esitykset sisaltavat URI-polkuja toisiin resursseihin, ja ndin
palvelu johdattaa kayttajaa resursseista koostuvaa polkua pitkin sovelluksen lapi. (Webber,
Parastatidis & Robinson 2010, 18-20.)

Tama Richardsonin luoma luokittelu on hyva tapa hahmottaa REST-arkkitehtuurin elementtej3,
mutta se ei ole REST-tason maaritelma itsessaan. Asteikon kolmatta tasoa voidaan pitaa
edellytyksend REST-tyylia noudattavalle jarjestelmalle. Tama luokittelu on hyddyllinen tydkalu
REST-ajattelun perusideoiden ymmartamiseen askel askeleelta, ja sita tulisikin kayttaa

oppimisvalineena, ei arviointitydkaluna. (Fowler 18.3.2010.)
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4 HTTP

HTTP (Hypertext Transfer Protocol) on sovelluskerroksen tiedonsiirtoprotokolla hajautetuille ja
yhteistoiminnallisille hypermediajarjestelmille. REST-tyyli ei vaadi kayttamaan HT TP-protokollaa
rajapinnan tiedonsiirrossa, mutta sita kaytetaan lahes aina. HTTP on avoin standardi ja IETF:n

(Internet Engineering Task Force) hyvaksyma, ja siksi suosittu. (Lange 2016, 21.)

Tassa luvussa kasitelladn HTTP:n peruselementit: pyynnoét ja vastaukset, metodit seka

vastauskoodit.
4.1 Pyynto ja vastaus

HTTP on tiedonsiirtoprotokolla, jonka toiminta perustuu pyyntd-vastaus-protokollaan, jossa asiakas
lahettaa pyynnon palvelimelle ja palvelin 1ahettaa takaisin vastauksen. Asiakkaan lahettama pyynto
sisaltaa pyynnon metodin, URI-osoitteen, HTTP-protokollaversion seka viestin, joka sisaltaa tietoa
asiakkaasta ja mahdollisen viestin sisallon. Palvelimen vastaus sisaltaa pyynnon onnistumisesta
kertovan tilakoodin seka viestin, joka sisaltaa tietoa palvelimesta ja mahdollisen viestin sisallon.
(Fielding ym. 1999, 11.)

Liitteessa 3 on esimerkki HTTP-pyynnosta. Ensimmaisella rivilla on maaritelty pyynnon metodi
(GET), URI-osoitteen polku (/index.html) seka kaytettava HTTP-versio (HTTP/1.1). Seuraavilla
riveilld on pyynnon otsikot (Host, User-Agent, Accept jne.), jotka kertovat palvelimelle esimerkiksi
missa muodossa asiakas haluaa vastauksen. Koska kyseessa on GET-pyynto, se ei sisalla viestia.
Sen tarkoitus on vain hakea dataa palvelimelta, ja kaikki pyynnon toteuttamiseen tarvittava tieto on

jo siina. (Richardson & Ruby 2007, alaluku HTTP: Documents in Envelopes.)

Liitteessa 4 on esimerkki HTTP-vastauksesta, joka voisi olla mahdollinen vastaus liitteessa 3
esitettyyn HTTP-pyyntd6n. Vastaus voidaan jakaa kolmeen osaan: vastauskoodi, vastauksen
otsikot ja vastauksen sisaltd. Vastauskoodi kertoo vastaanottajalle pyynndn onnistumisen tilan ja
miten vastaanottajan tulee suhtautua tdhan vastaukseen. Vastauskoodeja kasitellaan lisaa

alaluvussa 4.4.

Vastauksen otsikot ovat tuomassa lisatietoa vastauksesta, kuten paivamaaran ja palvelimen. Yksi
tarkeimmista otsikoista on Content-Type, joka kertaa sisallon mediatyypin. Liitteen 4 tapauksessa
sisallén mediatyyppi on text/html, eli HTML-dokumentti, jonka verkkoselain pystyy renderéimaan

verkkosivuksi.
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Vastauksen sisaltd on se, mitd pyynndilld yleensa haetaan. Esimerkin tapauksessa vastauksen
sisaltd on HTML-dokumentti, joka kertoo, minkalaisen verkkosivun pyynnon lahettgjan

verkkoselaimen tulee esittda. (Richardson & Ruby 2007, alaluku HTTP: Documents in Envelopes.)
4.2 Metodit

HTTP-protokolla siséltda useita erilaisia metodeja, mutta eniten kaytetyt ovat GET, DELETE,
POST, PUT ja HEAD (Richardson & Ruby 2007, alaluku Method Information). Tassa luvussa
kasitelldan niista neljaad ensimmaista, ja samoja metodeja kaytetdan myds mydhemmin

toteutettavassa rajapinnassa.

Mita tahansa metodia voi kayttaa mihin operaatioon tahansa, mutta REST-tyylin yhtenaisen
rajapinnan rajoitteeseen kuuluvan itsedan kuvaavien viestin rajoitteen mukaan HTTP-metodien
muodollista merkitysta tulee noudattaa, jotta rajapinnan kayttaminen olisi mahdollisimman selkeda.
(Lange 2016, 12-14.)

GET-metodin tarkoitus on hakea tietoa. GET-metodin ei tulisi tehda mitdan muuta kuin hakea URI-
osoitteessa maaritelty resurssi, mutta joskus sita kaytetaan kuitenkin vaarin, esimerkiksi
lomakkeiden lahettamisen yhteydessa. Talloin silla voi olla huomattavia sivuvaikutuksia, kuten
uuden resurssin luominen. Lomakkeiden I&hettamiseen tulisi GET-metodin sijaan kayttaa POST-
metodia. POST-metodi on tarkoitettu uuden resurssin luomiseen URI-osoitteessa maaritellyn
resurssikokoelman alle (Lange 2016, 13). Taulukon 1 esimerkissd POST-metodia kaytetadan uuden

resurssin luomiseksi customers-resurssikokoelmaan.

PUT-metodi korvaa URI-osoitteessa méaaritellyn resurssin uudella pyynndn sisaltbosassa
maaritellylla resurssin esitykselld. PUT-metodia kaytetaan siis koko resurssin korvaamiseen, eika
vain osittaiseen paivittdmiseen. (Lange 2016, 13.) Jos halutaan paivittda vain resurssin tiettyja
osia, voidaan kayttdda PATCH-metodia (Relan 2019, 8). Resurssin poistamiseen kaytetaan
DELETE-metodia (Lange 2016, 13). Taulukossa 1 on esimerkki kaikkien edella mainittujen

metodien kaytosta.

Taulukko 1. HTTP-metodien kayttdé (mukaillen Lange 2016, 14)

Tehtava Metodi URI-polku
Hae asiakas GET /customers/{id}
Hae kaikki asiakkaat GET /customers

Luo uusi asiakas POST [customers
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Tehtava Metodi URI-polku
Paivita asiakasta PUT /customers/{id}
Poista asiakas DELETE /customers/{id}

HTTP-metodit voidaan luokitella turvallisiin ja idempotentteihin, eli muuttumattomiin. Turvalliset
metodit ovat sellaisia, jotka eivat muokkaa resursseja, kuten GET-metodi. Idempotentti metodi on
sellainen, joka palauttaa saman tuloksen riippumatta suoritetaanko se yhden vai useamman
kerran. Esimerkiksi GET- ja PUT-metodit ovat idempotentteja. (Lange 2016, 13; Relan 2019, 7.)

4.3 Vastauskoodit

HTTP-vastauskoodi on kolmenumeroinen luku, joka liitetdan HTTP-vastaukseen. Koodin tarkoitus
on kertoa, mita tapahtui palvelimen kasitellessa sille [&hetettya pyyntda. Se tuo myoés lisatietoa,
kuinka vastauksen sisaltoon tulisi suhtauta. (Richardson ym. 2013, luku Appendix A. The Status
Codex.) Erilaisia HTTP-vastauskoodeja on olemassa yli 30 (Fielding & Reschke 2014, 50-64.),

joten tassa tydssa kaydaan lapi vain osa olennaisimmista koodeista.

Vastauskoodit on jaoteltu ryhmiin niiden laadun mukaan. Koodin ryhman kertoo sen ensimmainen
numero. Numerolla 1 alkavat koodit ovat informatiivisia, ja niita kaytetdan vain HTTP-asiakkaan ja
palvelimen valiseen kommunikointiin. 2:lla alkavat koodit ilmaisevat onnistuneen pyynnon. 3:lla
alkavat koodit liittyvat uudelleenohjaukseen. Ne eivat tarkoita suoranaisesti pyynnon
epaonnistumista, mutta asiakkaalta vaaditaan lisatoimenpiteitd pyynndn onnistumiseen. Numerolla
4 alkavat koodit kertovat epaonnistumisesta jonkin pyynnéssa olevan virheen takia. Numerolla 5
alkavat vastauskoodit tarkoittavat myés pyynnén epaonnistumista, mutta vika on palvelinpuolella
eikd asiakas luultavasti voi tehda mitdan asian korjaamiseksi. (Richardson ym. 2013, alaluku

Families of Status Codes.)

Yleisimpia vastauskoodeja ovat koodit 200, 201, 400, 404 ja 500. Koodi 200 kertoo onnistuneesta
pyynndsta. Esimerkiksi onnistunut GET-pyyntd vastaus sisaltaa koodin 200 ja viestin sisalténa on
haetun resurssin esitys. Koodi 301 palautetaan, kun asiakas suorittaa tilasiirtyman, joka muuttaa
resurssin URI-osoitteen toiseen. Siirron jalkeen vanhaan osoitteeseen lahetetyt pyynnét

palauttavat myds koodin 301.

Koodi 400 kertoo ongelmasta asiakaspuolella. Mahdollisen viestin sisalténa palautetaan
virheviesti, joka kuvaa tarkemmin ongelmaa. Jos ongelma on sen sijaan palvelinpuolella,
palautetaan koodi 500. My6s tdma vastaus voi sisaltda ongelmaa kuvaavan virheviestin, mutta

asiakas ei voi korjata palvelinpuolen ongelmia.
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Edella l1apikaytyjen koodien lisaksi yksi hyvin yleinen koodi on 404, joka kertoo, etta palvelin ei voi
yhdistada pyynnossa olevaa URI-osoitetta mihinkdan resurssiin. Yleensa tama tarkoittaa, etta

resurssia ei ole olemassa. (Richardson ym. 2013, alaluku Appendix A. The Status Codex.)
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5 Tyoskentelymenetelmat

Tyon toteutuksena kehitettiin REST-rajapinta kuvitteellisen blogipalvelun tarpeisiin Flask-
sovelluskehysta hyddyntaen. Flask on Python-ohjelmointikielelle tehty kevyt mikrosovelluskehys.
Se kehitettiin alun perin vuonna 2010 avoimen lahdekoodin kehittajatiimi Pocoon toimesta, mutta

nykyisin sen kehittamisesta vastaa The Pallet Projects.

Flask koostuu kahdesta paakomponentista, Werkzeugista ja Jinja2:sta. Wergzeug vastaa
reitityksesta, virheenkorjauksesta ja WSGl:sta, kun taas Jinja2 toimii Flaskin mallimoottorina. Flask
ei sisalla tietokantayhteyksia tai kayttajan tunnistusta, mutta se tukee laajennuksia, jotka
mahdollistavat naiden toimintojen lisdamisen. Niinpa Flask on myo6s tuotantokayttoon sopiva kehys
verkkosovellusten kehittamiseen. Flask-sovellus voidaan mahduttaa yhteen Python-tiedostoon tai
modulaarisesti useampaan tiedostoon. Idea Flaskin taustalla on olla perusta kaikenlaisille

sovelluksille ja jattda kaikki muu laajennusten vastuulle. (Relan 2019, 1.)

Rajapinnan kehityksessa hyddynnettiin ketterdan kehitykseen kuuluvan iteratiivisen kehityksen
menetelmia. Iteratiivisessa kehityksessa uusi ominaisuus suunnitellaan, kehitetaan ja toteutetaan
seka testataan toistuvissa sykleissa. Jokaisessa syklissa on tarkoitus saada uusi ominaisuus

valmiiksi osaksi kokonaisuutta. (Francino 2011.)

Rajapinnan kehitys alkoi vaatimusmaarittelylla, jossa tarvittavat vaatimukset maariteltiin ja kirjattiin
ylds (ks. liite 5). Taman jalkeen vaatimukset jaoteltiin sykleihin, joissa pyrittiin saamaan tietty
ominaisuus tai vaatimus valmiiksi. Tallainen yhden ominaisuuden toteuttaminen kerrallaan
helpottaa kokonaisuuden hallitsemista, joka voi olla joskus hankalaa varsinkin yksin
tydskennellessa. Tyon edetessa huomattiin myds joitakin lisdvaatimuksia, joita ei
suunnitteluvaiheessa ollut osattu miettia. Sykleissa tydskentely mahdollistaa nopean sopeutumisen

muutoksiin, joten nadihin muuttuneisiin vaatimuksiin pystyttiin vastaamaan ketterasti.

Rajapinnan lahdekoodin hallintaan kaytettiin Git-versionhallintajarjestelmaa, joka on eniten kaytetty
DevOps-tydkalu ldhdekoodin tallentamiseen ja muutosten hallintaan. Git mahdollistaa koodin
tallentamisen vaiheittain sekd myds muutosten tarkastelun ja perumisen jalkeen pain. (NovelVista
27.7.2021.) Git sopii hyvin yhteen sykleissa tyoskentelyn kanssa, silla siind uuden kokonaisuuden
lisddminen aiempaan lahdekoodiin on katevaa. Siksi se soveltui hyvin myos tassa tydssa

toteutetun rajapinnan kehitykseen, sillda ominaisuuksia lisattiin vaihe vaiheelta.

Kehitystyon tukena kaytettiin Flask-kehyksen dokumentaatiota

(https://flask.palletsprojects.com/en/2.2.x/), jonka ohjeita seuraamalla kehitys aloitettiin vaihe

vaiheelta. Dokumentaatiosta selvisi, ettéd Flask tarjoaa nimenomaan REST-rajapintojen


https://flask.palletsprojects.com/en/2.2.x/
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kehittdmiseen tarkoitettuja lisdosia. Niita paatettiin kuitenkin olla kayttamatta, silla rajapinta oli
mahdollista toteuttaa ilmankin, ja lukuisten lisdosien ja kirjastojen kayttoa haluttiin valttaa, silla yksi
opinnaytetyon tavoitteista oli oppia Flask-kehyksen kayttda, ja parhaiten se onnistuu ilman
ylimaaraisten kirjastojen kayttda. Laajempien rajapintojen kehityksessa lisdosien ja kirjastojen

kaytosta olisi kuitenkin varmasti hyotya.

Flask, kuten myo6s sen lisgosat, on hyvin dokumentoitu, joten suurimpaan osaan kohdatuista
haasteista I0ytyi vastaus dokumentaatioista. Flask on my0s laajasti kaytetty sovelluskehys, joten

myos keskustelufoorumeilta 16ytyi paljon vastauksia ongelmatilanteisiin.

Rajapinnan testaukseen kaytettiin Postman-ohjelmaa ja Flask-Testing-kirjastoa. Testauksessa
kaytettiin toiminnallisen testaamisen menetelmaa. Toiminnallisen testauksen on tarkoitus
varmistaa, ettd sovelluksen ominaisuudet kayttaytyvat kuten on tarkoitettu ja vaatimuksissa
maaritelty. (Zalavadia 2023.) Postman-ohjelmalla testattiin HTTP-pyyntdjen vastauksia, ja
tarkistettiin kayttajan kirjautumisen ja kirjautumista vaativien HTTP-pyyntdjen toimivuutta. Flask-
Testing-kirjastolla toteutettiin automatisoituja yksikkdtesteja, joissa lisattiin valiaikaiseen

tietokantaan testidataa, ja varmistettiin, ettéd se palautetaan haettaessa oikeassa muodossa.



21

6 REST-rajapinnan toteutus Flask-sovelluskehyksella

Tassa luvussa kaydaan lapi REST-rajapinnan toteutusta Flask-sovelluskehyksella. Tydssa ei
kayda lapi kehitysty6ta vaihe vaiheelta, vaan keskitytaan REST-tyylin kannalta olennaisiin
seikkoihin rajapinnan kehityksessa. Tarkoitus on tarkastella, miten hyvin Flask pystyy vastamaan
REST-tyylin rajoitteisiin ja vaatimuksiin. Toteutetun rajapinnan lahdekoodi l6ytyy

kokonaisuudessaan osoitteesta https://github.com/petrushurtig/flask-blog-api, ja siitd saa

tarkemman kuvan rajapinnan kehityksesta.
6.1 Toteutettava rajapinta

Toteutettavan rajapinnan perustoiminnallisuus on blogipostausten luominen ja niiden hakeminen.
Vain kirjautunut kayttaja voi luoda blogipostauksia, mutta postausten hakeminen ei vaadi
kirjautumista. Postausta luodessaan kayttaja voi halutessaan lisata tunnisteita postaukseen.
Naiden tunnisteiden avulla voidaan hakea kaikki postaukset, joissa on tietty tunniste. Kirjautunut

kayttaja voi myods luoda blogipostaukseen liittyvia kommentteja.

Rajapinnassa on maaritelty kaksi eri kayttajatasoa. Perustason kayttaja voi hakea, muokata ja
poistaa vain omia kayttajatietojaan. Jarjestelmanvalvoja-tason kayttaja voi omien tietojensa lisaksi
hakea, muokata ja poistaa toisten kayttajien tietoja. Taman toiminnallisuuden ideana on, etta vain
jarjestelmanvalvoja voi antaa toiselle kayttajalle jarjestelmanvalvojan oikeudet. Kaikki uudet

kayttajat ovat oletuksena perustason kayttgjia.

Kayttajan todennukseen kaytettiin JSON Web Token -standardia. Siind HTTP-pyynnén
Authorization-otsikkoon lisataan merkkijono, jolla pyynnon I&hettanyt kayttaja voidaan varmentaa.
Osa pyynnoista vaatii kayttajalta myds tietyn kayttajaroolin omistamista, joten sellaisten pyyntdjen
kohdalla tarkastetaan ensin tietokannasta omistaako pyynnén lahettja vaadittavaa roolia ennen

vastauksen lahettamista.

Rajapinnan toiminnallisuudet ja muut keskeiset tiedot on lueteltu liitteessa 5. Rajapinnan
toiminnallisuuksista voidaan johtaa myds rajapinnan resurssit. Resurssit ovat siis postaus, tunniste,
kommentti seka kayttaja. Kayttajaroolia ei luokitella tdssa rajapinnassa omaksi resurssikseen,
koska roolilla ei ole omia toiminnallisuuksia. Rajapinnan kaksi eri roolityyppia maaritellaan ja

lisataan heti tietokannan luomisvaiheessa, eika roolityyppeja voi sen jalkeen lisata tai muuttaa.
6.2 Flask ja REST-tyylin rajoitteet

Yksinkertaisimmillaan Flask-kehyksella toteutettu rajapinta on liitteessa 6 kuvatun kaltainen. Tama

rajapinta palauttaa tyhjan listan, kun URI-polkuun /posts I&ahetdan HTTP-pyyntd. Vaikka tallaiselle


https://github.com/petrushurtig/flask-blog-api
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rajapinnalle ei ole todellista kaytta, sisaltda se rajapinnan toteutuksen Flask-kehyksella

pienoiskoossa.

Kaydaan seuraavaksi lapi luvussa 3 esitellyt REST-tyylin rajoitteet, ja miten niitd noudattavan

rajapinnan toteuttaminen onnistuu Flask-kehyksella.
6.2.1 Tilaton palvelin

REST-tyylissa palvelimen tulee olla itsenainen ja tilaton. Sen ei pida yllapitaa tilaa asiakkaan
puolesta, ja kunkin pyynnon tulee sisaltaa kaikki tarvittavat tiedot, jotta palvelin voi ymmartaa
pyynnoén ja antaa vastauksen. Jokainen pyyntd kasitellaan erillisind tapahtumina, eika niilla ole

mitaan yhteytta toisiinsa.

Liitteessa 6 esitetty pienoisohjelma on jo erillinen palvelinpuolen ohjelma, joka voi toimia
itsenaisesti, ja jota voidaan jatkokehittaa valittamatta asiakkaan toteutuksesta tai tilasta. Nain ollen

Flask soveltuu siis rajapintojen tilattomien palvelimien kehittamiseen.

Opinnaytetydssa toteutettu rajapinta noudattaa my®és tilattomuuden rajoitusta. Sen palauttamat
vastaukset eivat tarvitse tietoa aiemmista kutusuista, vaan se palauttaa tiettyyn pyyntéon aina
saman vastauksen. Mitaan tietoa pyynnoista ei tallenneta palvelimelle, joten sen voi sanoa olevan

tilaton.
6.2.2 Yhtendinen rajapinta

Yksi keskeinen rajoite REST-tyylissa on rajapinnan yhtendistaminen. Se pitaa sisallaan resurssien
tunnistamisen, resurssien kasittelyn esitysten kautta, itsedan kuvaavat viestit seka hypermedian

sovellustilan moottorina.

Resurssien tunnistamisen voi Flask-kehyksella toteuttaa maarittelemalla jokaiselle resurssille URI-
polun, johon lahetetty HTTP-pyyntd koskee kyseista resurssia. Yksi tapa toteuttaa URI-polkujen

maaritys on kayttaa Flaskin blueprint-ominaisuutta.

Liitteessa 7 esitellyssa esimerkissa luodaan blueprint-objekti ja maaritellaan sille route, eli URI-
polku seka metodi tai metodit. Yhdelle blueprint-objektille voidaan maaritella useita polkuja, joten
se on kateva tapa organisoida yhden resurssin kaikki polut yhteen objektiin. Blueprint-objekti tulee

myos rekisterdida Flask sovellukseen, ja samalla sille annetaan URI-polun prefiksi. (Liite 7.)

Liitteessa 7 kuvatulla tavalla muodostettu URI-polku on siis */posts/”, johon lahetetty GET-pyyntd

palauttaa blogipostausten kokoelmaresurssin tietokannasta. Yksittdisen postauksen resurssin URI
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voidaan maaritella lisddmalla blueprint-objektin route:ksi ”/<post_id>". N&in ollen resurssien

tunnistaminen URI-osoitteiden avulla onnistuu Flask-kehyksella hyvin.

Myds esimerkki resurssien kasittelysta esitysten kautta voidaan nahda get_all_posts-metodissa
(liite 7). Siina postaukset palautetaan Flaskin jsonify-funktion avulla, joka muuttaa palautettavan
blogipostausten datan JSON-muotoon. Asiakkaan lahettdma GET-pyynt6 kaynnistaa ketjun, jossa
pyyntd valitetdan rajapinnan eri komponenttien valilla aina tietokantaluokalle asti, joka suorittaa
varsinaisen tietokantakyselyn. Taman tietokantakyselyn tuloksena saatu resurssi palautetaan

asiakkaalle JSON-muotoisen esityksena (liite 8).
6.2.3 Itseaan kuvaavat viestit

REST-tyylin mukaan HTTP-metodien muodollista merkitysta tulee noudattaa, jotta rajapinnan
kayttd olisi mahdollisimman selkeda. Toteutetussa rajapinnassa tata rajoitetta on noudatettu hyvin
pitkalle. GET-metodilla haetaan, POST-metodilla luodaan, PUT-metodilla korvataan ja paivitetaan
ja DELETE-metodilla poistetaan resursseja. Yksi poikkeus on kuitenkin /posts/<post_id> -resurssi,
jolla haetaan yksittainen blogipostaus, silla siina resurssin views-saraketta kasvatetaan yhdella
joka kerta kun metodia kutsutaan. Taman tarkoitus on mahdollistaa blogipostausten lajittelu eniten

luettujen mukaan. (Liite 9.)

Samassa koodissa voidaan nahda esimerkki HT TP-vastauskoodien kaytdsta Flask-kehyksessa.
Jos URI-osoitteessa maaritellylla tunnisteella ei I0ydy postausta, palautetaan koodi 404. Jos taas
resurssi l0ytyy, palautetaan onnistuneesta pyynnésta kertova koodi 200. Jos tapahtuu joku muu

virhe, palautetaan palvelinpuolen virheesta kertova koodi 500. (Liite 9.)

Yksi REST-tyylia noudattavan rajapinnan ominaisuuksista on hyperteksti sovellustilan moottorina,
joka tarkoittaa esimerkiksi resurssiin liittyvien linkkien liittdmista palvelimen lahettamiin vastauksiin.
Flask-kehyksessa palautettavaa vastausta voi muokata hyvin vapaasti, joten siihen voi lisatd myoés
hypertekstia. Yksi tapa tdhan on lisata linkit tietokantaluokan metodiin, joka palauttaa resurssin
JSON-muodossa.

Liitteessa 10 kuvatussa tietokantaluokan metodissa yksi blogipostaus palautetaan JSON-
muodossa. Jos metodin argumentti "links” saa arvon True, litetddn metodin palautukseen linkit
postauksen kommentteihin ja tunnisteisiin. Jos taas links-argumentin arvo on False, liitetaan

postauksen mahdolliset kommentit ja tunnisteet palautukseen objektilistana.
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6.2.4 Valimuisti

REST-tyylin rajoitusten mukaan palvelimen vastausten tulee sisaltaa tieto vastauksen
valimuistituksesta. Flask-sovelluksessa tiedon valimuistituksesta voi asettaa joko kaikkien

vastausten HTTP-otsakkeisiin, tai jokaiselle vastaukselle erikseen.

Liitteessa 11 on esimerkki kaikkiin vastauksiin lisatystd HT TP-otsakkeesta, jossa valimuistitus
sallitaan tietyksi ajaksi. HTTP-otsake Cache-Control on ohje, joka maarittelee kuinka kauan
vastauksen pitéisi olla valimuistissa. Esimerkin tapauksessa asiakas voi siis tallettaa vastauksen
3600 sekunniksi, ja kayttdad samaa vastausta uudelleen, jos samanlainen pyynt6 lahetetadan 3600
sekunnin kuluessa. Tama vahentaa palvelimelle kohdistuvaa kuormitusta ja nopeuttaa myos

asiakkaan toimintaa.
6.2.5 Kerroksellinen jarjestelma ja ladattava koodi

REST-arkkitehtuurityylissa jarjestelmat tulee rakentaa kerroksittain siten, etta yksi kerros on
vuorovaikutuksessa ainoastaan naapurikerrostensa kanssa. Toteutetussa rajapinnassa tama

kaytanndssa toteutuu, silla kerroksia on vain kaksi.

REST-tyylin valinnaisen ladattava koodi -rajoituksen mukaan asiakas voi ladata palvelimelta
koodia laajentamaan asiakaspuolen toiminnallisuutta. Toteutuksen rajapinnassa ei nahty kayttdéa
tallaiselle palvelimelta ladattavalle koodille. Flask tarjoaa kuitenkin mahdollisuuden tallaiselle

ladattavalle koodille, koska sen palauttamat vastaukset ovat hyvin vapaasti muokattavissa.
6.2.6 Dokumentaatio

Toteutetun rajapinnan dokumentaatio toteutettiin Flasgger-kirjaston avulla, joka helpottaa
Swagger-dokumentaation luomista Flask-sovelluksessa. Liitteessa 12 on nahtavissa, miten
Swagger alustetaan Flask-sovellukseen ja maaritelldan tiedosto, josta Swagger saa

dokumentaation tiedot.

Varsinaisen dokumentaation kirjoittamiseen voi kayttdd montaa tapaa. Toteutuksessa kaytettiin
YAML-tiedostoa, jossa kuvataan jokainen rajapinnan resurssi ja niiden URI-osoitteet YAML-
muodossa. Liitteessa 13 on osa blogipostaus-resurssin ja yhden sen URI-osoitteen maarityksista
YAML-muodossa. Valmiissa Swagger-dokumentaatiossa on lueteltu rajapinnan resurssit ja niiden

URI-osoitteet, ja pyyntdjen lahettamista niihin pystyy myos kokeilemaan kaytanndssa (kuva 2).



l /comments/{post_id} Delete comment - l
lm /comments/{post_id} Add comment to post a8 l
‘ m /comments/{post_id} Update comment ™ ‘
post g
l /posts Retrieve all posts l
lm /posts Create a new post a l
l /posts/{post_id} Refrieve postby ID l
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l /posts/{post_id}/ ts Retrieve all post l
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Kuva 2. Ruutukaappaus Swagger-dokumentaatiosta
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7 Yhteenveto

Tassa tyossa tutustuttiin ohjelmointirajapintoihin ja erityisesti REST-arkkitehtuurityyliin
verkkorajapintojen kehityksessa. Tydssa kaytiin lapi REST-tyylin taustaa ja kayttdéa seka sen
asettamia rajoituksia rajapinnoille. Tydssa sivuttiin myés HTTP-protokollan toimintaa ja

kasitteistoa.

Tyon empiirisessa osassa toteutettiin REST-tyylid noudattava verkkorajapinta kuvitteelliselle
blogipalvelulle Flask-kehysta hyédyntaen. Toteutusvaiheen tarkoitus oli tutkia, miten REST-

rajapinta toteutetaan kaytanndssa, ja miten Flask-kehys sopii sellaisen toteuttamiseen.

Tyon ensimmainen tavoite oli selvittaa, mitd REST-tyylia noudattava rajapinta tarkoittaa ja mita
hy6tya on REST-tyylin noudattamisesta. Naihin kysymyksiin saatiin vastaus tyon teoriaosuuden

luvussa 3.

Toinen tavoite oli tutkia, miten Flask-kehys soveltuu REST-tyylia noudattavan rajapinnan
toteuttamiseen, ja tydssa havaittiin, ettd Flask sopii hyvin yksinkertaisen REST-tyylia noudattavan
verkkorajapinnan toteuttamiseen. Vaikka se ei ole erityisesti REST-tyylia noudattavien rajapintojen
kehitykseen tarkoitettu kehys, voi silla toteuttaa kaikkiin REST-tyylin rajoitteisiin vastaavan

rajapinnan.

Toteutettu rajapinta on REST-tyylin asiakas-palvelin-mallin mukainen yhtenainen rajapinta. Myds
tilattomuus seka jarjestelman kerroksellisuus on huomioitu. REST-tyylin valinnaista ladattavan
koodin rajoitetta ei rajapinnassa toteutettu, koska sille ei nahty tarvetta tassa rajapinnassa. Sen

lisdaminen olisi kuitenkin mahdollista Flask-kehyksen dokumentaation mukaan.

Nain yksinkertaisessa rajapinnassa REST-tyylin mukaisten kaytanteiden noudattaminen Flask-
kehykselld on melko helppoa, mutta rajapinnan laajentuessa se voi muuttua hankalammaksi ja
tydlaammaksi. Silloin erilaisten REST-rajapintoihin erikoistuneiden Flask-kehyksen lisdosien ja

muiden kirjastojen kayttd on suositeltavaa.

Toteutettu rajapinta ei ole taydellinen rajapinta, eika se tayta kokonaan kaikkia REST-tyylin
rajoitteita. Esimerkiksi yhtenaisen rajapinnan rajoitteeseen kuuluva vaatimus hypermediasta
sovellustilan moottorina ei toteudu taysimaaraisesti toteutetussa rajapinnassa. Toteutuksen
tavoitteena oli kuitenkin vain selvittda, onnistuisiko REST-tyylid noudattavan rajapinnan toteutus
Flask-kehykselld, ja siihen tassa ty0ssa saatiin vastaus. Rajapintaa tulisi edelleen jatkokehittaa ja
testata oikealla asiakaspuolen toteutuksella, silla nain huomattaisiin rajapinnan mahdolliset

puutteet ja niitd voitaisiin parannella ja korjata.
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Tyon kolmas tavoite oli oppia lisdéd REST-tyylista ja sovelluskehityksesta Flask-kehykselld. Myds
tama tavoite toteutui, silla nyt tiedan, mitka ovat REST-tyylin rajoitteet ja hyddyt, ja minulla on nyt

ensimmaiset kokemukset ohjelmistokehityksesta Flask-kehyksella.
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Liitteet

Liite 1. Resurssin esitys JSON-muodossa

"title": "Naita neljaa asiaa et tiennyt Pythonista",

"content": ”1.Python on alun perin suunniteltu matematiikkaan ja tutkimukseen 2. Pythonilla
on yli 140 000 avoimen lahdekoodin kirjastoa ja pakettia 3. Pythonilla on
erittain laaja kayttdalue erilaisissa sovellusalueissa, kuten tiedon hallinnassa,
pelikehityksessa, tekodlyssa ja robotiikassa 4. Python on yksi maailman
suosituimmista ohjelmointikielista ja silla on aktiivinen ja laaja kehittdjayhteiso.”



Liite 2. Hypertekstia sisaltiva resurssin esitys
{

"id": 12,

"firstname": "Han",

“lastname": "Solo",

" links": {
"self"; {

"href": "https://api.example.com/customers/12"

2
"orders": {

"href": "https://api.example.com/orders?customerld=12"
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Liite 3. HTTP-pyynto (Richardson & Ruby 2007, alaluku HTTP: Documents in Envelopes)
GET /index.html HTTP/1.1
Host: www.oreilly.com
User-Agent: Mozilla/5.0 (X11; U; Linux i686; en-US; rv:1.7.12)...
Accept: text/xml,application/xml,application/xhtml+xml,text/html;q=0.9,...
Accept-Language: us,en;q=0.5
Accept-Encoding: gzip,deflate
Accept-Charset: ISO-8859-15,utf-8;9=0.7,%;9=0.7
Keep-Alive: 300

Connection: keep-alive
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Liite 4. HTTP-vastaus (Richardson & Ruby 2007, alaluku HTTP: Documents in Envelopes)
HTTP/1.1 200 OK
Date: Fri, 17 Nov 2006 15:36:32 GMT
Server: Apache
Last-Modified: Fri, 17 Nov 2006 09:05:32 GMT
Etag: "7359b7-a7fa-455d8264
Accept-Ranges: bytes
Content-Length: 43302
Content-Type: text/html
X-Cache: MISS from www.oreilly.com
Keep-Alive: timeout=15, max=1000

Connection: Keep-Alive

<IDOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN"
"http://www.w3.0rg/TR/xhtml1/DTD/xhtml1-transitional.dtd">
<html xmIns="http://www.w3.0rg/1999/xhtml" xml:lang="en" lang="en">

<head>

<title>oreilly.com -- Welcome to O'Reilly Media, Inc.</title>
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Liite 5. Rajapinnan toiminnot lisatietoineen

35

Toiminto URI-polku Parametrit HTTP-metodi | Vaatii
autentikaation
Hae kaikki /posts Ei GET Ei
postaukset
Hae yksi postaus | /posts/<post_id> Blogipostauksen GET Ei
id
Luo uusi postaus | /posts Ei POST Kylla
Muokkaa /posts/<post_id> Blogipostauksen PUT Kylla
postausta id
Poista postaus /posts/<post_id> Blogipostauksen DELETE Kylla
id
Hae yksi kayttaja | /users/<user_id> Kayttajan id GET Kylla
Luo uusi kayttaja | /users Ei POST Ei
Muokkaa /users/<user_id> Kayttajan id PUT Kylla
kayttajaa
Poista kayttaja /users/<user_id> Kayttajan id DELETE Kylla
Lisdd kommentti | /posts/<post_id>/comments | Blogipostauksen POST Kylla
blogipostaukseen id
Muokkaa /comments/<comment_id> | Kommentin id PUT Kylla
kommenttia
Poista kommentti | /comments/<comment_id> | Kommentin id DELETE Kylla




Liite 6. Flask-kehyksella tehty minimalistinen rajapinta
from flask import Flask
app = Flask(__name_ )
@app.route("/posts")
def get_posts():

return []

36



37

Liite 7. Flaskin blueprint-objektin routet, eli paatepisteet

blueprint = Blueprint("post_api", __name_ )
@blueprint.route("/", methods=["GET"])
@inject

def get_all_posts(

post_service: PostService = Provide[Container.post_service]

try:
page = request.args.get("page", 1, type=int)

per_page = request.args.get("per_page", 10, type=int)

posts = post_service.get_all_posts(page, per_page)

return jsonify(pagination_links(posts, page, per_page, '.get_all_posts')), 200

except Exception as e:

app.logger.info(e)

return jsonify({"message": "Server error"}), 500

#blueprintin rekisterdinti Flask-sovellukseen

app.register_blueprint(post_routes.blueprint, url_prefix="'/v1/posts')
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Liite 8. GET-pyynnon vastaus JSON-muodossa

GET

Params

& none

Body Cookies

Pretty

E=R = B S N S

el el el =
IR S S

15
16
17
18
19
28
21
22
23
24
25
26
27
28
29
36
Xl
32
33
34
35
36
37

L7

http://127.0.0.1:5000/v1/posts

Authorization Headers (6)

form-data

Headers (7)

Body  Pre-request Script  Tests  Settings

®-www-form-urlencoded raw binary GraphQL

Test Results

Raw Preview Visualize JSON -~ =
"items": [
i
“content": "Flask on verkkosovellusten toteuttamiseen tarkoitettu kehys...",
“created_at”: "2023-01-24T721:09:30.020612+02:00",
“id": 4@,
“links®: [
i
"href": */vl/posts/40/comments",
"rel": “comments”
b
i
"hret": "/vl/posts/40/tags",
"rel": “tags"
i
1
“title®: “REST APIn toteutus Flaskilla",
“updated_at": "2023-91-24T20:53:27.329248+02:00",
“user_id": 28,
“views": 5
b
i

“content": "Thomas Fielding maadritteli vaitdskirjassaan REST-tyylille kuusi rajoitetta...”,

“created_at”:
“id": 41,
“links": [
i
"href"
"rel":
b
i
"href"
"rel":
t

1,

"2023-081-24721:12:53.127001+02:08",

© "/vl/posts/41/comments"”,
“comments"”

: "/vl/posts/41/tags"”,
“tags”

“title": "Mitkd ovat REST-tyylin rajoitukset?™,

“updated_at":

"2023-01-24T20:53:27.329248+02:00",



Liite 9. Yhden blogipostaus-resurssin palauttavan paatepisteen toteutus
@blueprint.route("/<post_id>", methods=["GET"])
@inject
def get_post_by_id(
post_id: int,

post_service: PostService = Provide[Container.post_service]

try:
post: IPost = post_service.get_post_by_id(post_id)
if not post:
msg = {"message": "Post not found"}

return jsonify(msg), 404

#add +1 to post.views every time it is fetched

post_service.increment_views(post_id)

return jsonify(post.json()), 200

except Exception as e:
app.logger.info(e)
msg = {"message": "Server error"}

return jsonify(msg), 500
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Liite 10. Blogipostauksen tietokantaluokan resurssin esityksen palauttava osa
def json(self, links: bool = False) -> dict:
created_at = self.created_at

updated_at = self.updated_at

if created_at is not None:
created_at = created_at.isoformat()
if updated_at is not None:

updated_at = updated_at.isoformat()

json_dict = {
"id": self.id,
"user_id": self.user_id,
"title": self title,
"content": self.content,
"views": self.views,
"created_at": created_at,

"updated_at": updated_at

if links:
json_dict["links"] = [
"rel": "comments", "href": f"/v1/posts/{self.id}/comments"},

{"rel": "tags", "href": f"/v1/posts/{self.id}/tags"}]

if self.comments and len(self.comments) and not links:

json_dict["comments"] = []

for comment in self.comments:

json_dict["comments"].append(comment.json())



if self.tags and len(self.tags) and not links:

json_dict["tags"] =[]

for tag in self.tags:

json_dict["tags"].append(tag.json())

return json_dict
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Liite 11. Valimuistituksen sallivan tiedon lisadminen HTTP-vastauksiin

from flask import Flask, Response

app = Flask(__name__ )

response = Response()

@app.after_request

def add_header(response):

response.cache_control.max_age = 3600

return response
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Liite 12. Swagger-dokumentaation alustaminen
from flasgger import Swagger
from flask import Flask, redirect, Response

app = Flask(__name__ )

swagger = Swagger(app, template_file="api.yml")
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Liite 13. Osa Swagger-dokumentaatiosta YAML-muodossa
definitions:
Post:
type: object
properties:
id:
type: integer
title:
type: string
content:
type: string
user_id:
type: integer
views:
type: integer
created_at:
type: string
format: date-time
updated_at:
type: string
format: date-time
comments:
type: array
items:
$ref: '#/definitions/Comment'
tags:
type: array
items:
$ref: '#/definitions/Tag'
required:

- title



- content
- user_id
paths:
/posts:
get:
tags:
- post
summary: Retrieve all posts
parameters:
- name: page
in: query
schema:
type: integer
default: 1
- name: per_page
in: query
schema:
type: integer
default: 10
responses:
200:
description: OK
content:
application/json:
schema:

$ref: '#/definitions/Post'
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