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Begrepp
Centrala begrepp som anvants i undersékningen:

Oredlighetsbrott: Oredlighetsbrott innebar att en person pa ett oarligt eller vilseledande satt
utnyttjar en annan person for att f& ekonomisk vinning, vilket orsakar skada fér den andra personen
eller nagon denne foretrader. Exempel pa oredlighetsbrott ar bedrageri, forskingring och

utpressning.

Bedrageri: "Oredlighetsbrott som begas av den som genom vilseledning férmar nagon annan till
handling eller underlatenhet som leder till vinning fér garningsmannen och skada for den vilseledde
eller nagon denne foretrader.” (Nationalencyklopedin, bedrageri). Bedrageri betyder alltsa att
bedragaren forsoker lura offret att géra nagot eller lata bli att géra nagot och pa det sattet uppna

ekonomisk vinst.

Natbedrageri: Samlingsbegrepp for olika former av bedrageri som sker pa internet eller med hjalp

av internet.

Phishing: ”Nétfiske, metod for IT-brottslighet dar internetanvandare luras att lamna ut kanslig
information som sedan kan anvandas till bedragerier, till exempel att tomma bankkonton pa

pengar.” (Nationalencyklopedin, phishing)

Kanta-natsidan: Kanta.fi ar en webbtjanst i Finland som samlar och lagrar elektroniska halsodata
for medborgarna. Tjansten omfattar olika halsovardsregistren, sdsom receptregister och

patientjournaler, och gér dem tillgangliga for patienterna och halsovardspersonal.

MittKanta-nattjansten: MittKanta, som tidigare kallades Mina Kanta, ar en del av Kanta.fi-
natsidan. Det ar en nattjanst for medborgare pa vilken man ser egna halso- och sjukvardsuppgifter

samt recept mm.



1 Inledning

Natbedragerier har blivit allt vanligare i dagens samhalle dar allt fler transaktioner och
kommunikation sker 6ver internet. Detta har lett till en 6kad medvetenhet om problemet och
behovet av att férebygga och bekdmpa natbedragerier. Bedragerier som utférs med hjalp av
internet har blivit alltmer vanliga och det ar hégst sannolikt att de kommer att fortsatta 6ka i antal.
Under de forsta sex manaderna av ar 2020 mottog polisen éver hundra anmalningar om enbart
romansbedragerier och den totala summan pengar som férlorades pa grund av dessa

romansbedragerier var narmare tre miljoner euro (Happonen, 2020).

Nya metoder av natbedragerier som brottslingarna anvander sig av for att lura pengar av
manniskor kommer hela tiden till kAnnedom. Vissa former av bedragerier ar enklare att utféra och
det kravs inte mycket av kriminella for att de ska lyckas. Nathandelsbedragerier utfors ofta av
enskilda individer och tva populdra natsidorna pa vilka sadana bedragerier utfors ar bland annat

Tori.fi och Facebook Marketplace.

En annan typ av natbedrageri ar till exempel karleksbedrageri, som aven kallas romansbedrageri.
Karleksbedrageri ar en mer komplicerad form av bedrageri, som kraver skicklighet av kriminella for
att lyckas lura pengar av personer. Garningsmannen ar skickliga manniskokannare som utnyttjar
manniskan naturliga behov av att hitta sallskap eller en partner. Bakom denna typ av bedrageri kan
ligga enskilda individer, men bedragarna kan aven tillhéra organisationer for organiserad
brottslighet. (Riku, 2023.)

Under ar 2021 bérjade det féorekomma bedragerier dar kriminella aven hittat pa att bedraga
manniskor genom att skapa falska sidor som liknar till exempel Kanta-natsidan och dess nattjanst
MittKanta. Malet har varit att fa tag pa personers person- och bankuppgifter genom natfiske.
Orsaken till detta kan vara att anvandningen av MittKanta-tjansten 6kade i samband med

coronapandemin. (Kuukkanen, 2021.)

Jag har valt att skriva om detta amne, eftersom bedrageribrottsligheten utgor en stor del av
brottsligheten som sker pé internet. Av den anledningen ar det viktigt att undersoka vilka variationer
av natbedragerier det férekommer i Finland och pa vilket satt media informerar om dessa
bedragerier. Mitt intresse for amnet vacktes nar jag arbetade i brottsutredningen och

anmalningsmottagningen under Polisyrkeshégskolans arbetspraktiksperiod. Da lade jag marke till



den stora mangden brott som sker pa internet och som till en stor del utgjordes av bedragerier och
andra oredlighetsbrott. Jag blev férvanad av mangden brottsanmalningar pa nathandelsbedragerier
som utférts bland annat pa natsidorna Tori.fi och Facebook Marketplace. Under tiden jag arbetade i
anmalningsmottagningen sa anmalde ett antal personer aven att de blivit utsatta for
karleksbedrageri och att de betalat tusentals euron &t en manniska som de aldrig sett. Pa
nyheterna laste jag &ven om bedragerier dar det skapats falska banknatssidor for att fa tag pa
personers konfidentiella uppgifter. Jag forstod da aven att det som ar problematisk med tanke pa
bedragerier som utférs pa internet ar att ett stort antal av dem utférs av nagon fran utlandet, vilket

kan paverka forundersdkningsatgarderna som kan vidtas i Finland.

| detta lardomsprov har jag redogjort for natbedragerier som sker i Finland och med hjalp av
diskursanalys analyserat hur natbedragerier framstalls i media. Ett av malen med denna
undersokning ar att fa en djupare forstaelse for natbedragerier som brottsfenomen, genom att
analysera vilka underliggande ideologier som formedlas via natartiklar och natpublikationer. Ett
annat mal ar aven att undersoka hur relevant informationen i natartiklarna och natpublikationerna ar

med tanke pa férebyggande av natbedragerier.

Media har en viktig roll i att formedla information och darfér ar det viktigt att granska hurdan
information som férmedlas om olika fenomen. Oavsett om det handlar om nyheter, sociala medier
eller annan form av kommunikation sa finns det alltid en baktanke eller ett syfte med informationen
som férmedlas at lasaren. Kritisk granskning av information hjalper Iasaren att utveckla sin férmaga
att granska och forsta information péa ett mer nyanserat satt. Detta ar sarskilt viktigt i dagens
samhalle, dar informationsflédet ar enormt och det kan vara svart att urskilja vilken information som

ar korrekt och palitlig.

Nyttan med denna undersdkning ar att den ger lasaren en uppfattning om olika natbedragerier
samt lagstiftning som ar férknippad med dessa bedragerier. Undersdkningen fungerar dven som ett
informationspaket for svensksprakiga poliser och polisstuderande som vill bekanta sig med
brottsfenomenet. Undersdkningen fungerar dven som grund for Polisyrkeshdgskolans
svensksprakiga studerande som vill forska vidare inom detta omrade, eftersom det inte finns

undersokningar angaende detta amne pa svenska i Polisyrkeshogskolan i Finland.



1.1 Syfte och forskningsfragor

Syftet med den har undersékningen ar att underséka natbedragerier som brottsfenomen genom att
analysera hur de framstélls i media. Tanken med detta ar att undersdka hur medias presentation av
natbedragerier mojligen paverkar allmanhetens uppfattning och medvetenhet om dessa brott samt

darmed 6ka forstaelsen for hur man kan férebygga och bekampa natbedragerier.

| undersoékningen redogdrs for de vanligaste variationerna av natbedrageri som férekommer i
Finland, eftersom det ar viktigt att kdnna till dem. Undersékningen ar avgransad till bedragerier som
utférs pa internet eller med hjalp av internet. Jag vill aven férsoka fa fram vilka paféljderna ar for
dessa brott och vad som ar problematiskt i utredningen av dessa brott. For att beskriva detta
brottsfenomen kommer jag att analysera nyhetsartiklar och natpublikationer i vilka natbedragerier
behandlas. Huvudfokus i de texter som jag valt att analysera ligger pa natbedragerier som utforts
genom natfiske av uppgifter med hjalp av falska natsidor som liknar Kanta.fi-natsidan och dess
nattjanst MittKanta. Genom denna undersékning vill jag fa en djupare uppfattning om

natbedragerier genom att analysera hurdan diskurs som férekommer i media angaende amnet.

Fragor som jag vill fa svar pa genom denna undersékning ar:

1. Hurdana natbedragerier finns det och vilka av dem férekommer i Finland?

2. Hur beskrivs natbedragerier genom olika nyhetsartiklar och natpublikationer samt
hurdan ar diskursen?

3. Hurdana rad férmedlas via media med tanke pa férebyggande av natbedragerier och

ar informationen relevant?

1.2 Avgréansning

Media kan definieras som "kanaler for férmedling av information och underhallning”
(Nationalencyklopedin, media). Massmedier ar nagot som ar férknippat med ordet media och kan
definieras som "tekniska medier och mediaorganisationer som férmedlar information eller
underhallning till en stor publik.” Exempel pa massmedier ar dagstidningar, veckotidningar, radio,
TV och aven internet (Nationalencyklopedin, massmedier). Denna undersdkning ar avgransat till

massmediet internet och darmed nyhetsartiklar samt natpublikationer som jag hittat pa internet.



Orsaken till detta ar att det finns mycket information om undersékningsdmnet pa internet som nar
en stor del av den finska befolkningen. Om jag skulle inkludera andra former av massmedier i

undersokningen sa skulle lardomsprovet bli fér omfattande.

Undersodkningsamnet ar avgransat till bedragerier som utfors i natmiljén och som ar aktuella for
tillféllet. | denna undersdkning behandlar jag olika metoder som bedragare anvander sig av for att
fa tag pa bankuppgifter, sasom bankkortsuppgifter och annan personlig information som kan
anvandas for att komma at individers pengar. Denna undersdkning ar avgransad till de
natbedragerier som férekommit i Finland under de senaste aren. Huvudfokus ligger pa
natbedragerier som utférts med hjalp av forfalskade sidor som gjorts pa till exempel Kanta-
natsidan. Jag har valt att fokusera noggrannare pa natbedragerier som ar forknippade med Kanta-
natsidan och dess nattjanst MittKanta, eftersom det ar finsk natsida och det har utférts bedragerier

som avsiktligen riktats mot finlandare och individer som anvander denna tjanst.

Nyhetsartiklarna som anvants i analysen ar finsk- och svensksprakiga nyheter och natpublikationer
som publicerats av finlandska natsidor och nyhetsférmedlare. For att samla sa ny och relevant
information som méjligt om brottsfenomenet, sa har jag anvant mig av finlandska natartiklar och

natpublikationer som blivit publicerade ar 2021 och framat.

1.3 Disposition

Detta lardomsprov ar uppbyggt av sex kapitel, som tacker olika aspekter av det valda
undersdkningsamnet. | det forsta kapitlet introduceras undersékningsamnet och syftet med
undersokningen. | kapitlet tar jag ocksa upp hur jag avgransat undersdkningen samt tidigare

undersdkningar som utforts inom amnet i Polisyrkeshdgskolan.

| det andra kapitlet redogérs allmant om forskningsmetodik samt mera djupgaende om
diskursanalys, som jag valt att anvanda mig av for att utféra undersdkningen. | kapitlet behandlas

aven materialinsamlingsmetod, validitet, reliabilitet och forskningsetik.

| tredje och fjarde kapitlet behandlas den teoretiska bakgrunden i amnet, vilket ar viktigt for att
forsta innehallet i texterna som analyseras i femte kapitlet. | tredje kapitlet redogors for vasentlig

lagstiftning som ar aktuell i utredningen av natbedragerier. | fijarde kapitlet redogors for vanligaste



formerna av natbedrageri i Finland samt hur dessa natbedragerier utférs. Jag redogor aven for
"MittKanta-bedrageri”, som ar en form av natbedrageri som utférs genom natfiske av uppgifter. |

slutet av fjarde kapitlet redogérs for férebyggande av natbedragerier.

| femte kapitlet har jag analyserat materialet som fungerat som grund fér diskursanalysen. Texterna
ar natartiklar och andra natpublikationer av nyhetsleverantérer samt myndigheter, som
huvudsakligen behandlar "MittKanta-bedragerierna”. | kapitel 5.1 har jag sammanfattat kapitlet och

redogjort for undersdkningens resultat.

| sjatte kapitlet har jag sammanfattat undersékningen samt redogjort fér undersékningens
huvudsakliga resultat. | kapitlet tar jag aven stallning till resultatens validitet och reliabilitet samt

utférande av arbetet. | kapitlet ger jag ocksa forslag pa vidare forskning inom amnet.

1.4 Tidigare lardomsprov vid Polisyrkeshégskolan

Under aren 2016—-2021 har det gjorts flera lardomsprov i vilka natbrottslighet behandlas vid
Polisyrkeshdgskolan. Jag vill med min undersdkning bygga pa de lardomsprov som gjorts, men
ocksa bilda en grund inom detta amne for den svensksprakiga utbildningen. For tillfallet har det inte
gjorts nagra lardomsprov som behandlar natbrottslighet inom den svensksprakiga utbildningen i
Polisyrkeshogskolan, vilket aven ar en motivering till varfor jag valt det amne som jag undersoker.
Jag har i min undersodkning valt en annorlunda synvinkel &n i de andra undersokningarna, eftersom

jag granskar hur natbedragerier framstalls i media genom natpublikationer och -artiklar.

Annina Lehtonen (2016) har i sitt Iardomsprov: Nettipetosten kasvu 2010-luvulla. Nettipetokset
selityksenéa petosten kokonaismaéréan kasvulle?’ undersokt hur natbedragerier 6kat under 2010-
talet. Syftet med lardomsprovet har varit att pavisa att natbedragerierna ar orsaken bakom att
mangden bedrageribrott har 6kat. Lehtonen (2016) har i sitt Ardomsprov redogjort fér hur man utfér
natbedragerier, vem som utfér dem och vilka straff man ger at garningsmannen. Lehtonen (2016)
samarbetade med Tori.fi och fick information om deras samarbete med polisen. Enligt Lehtonen
(2016) sa har natbedragerier spelat en stor roll i att bedrageribrott har 6kat under aren 2010 — 2015

(Lehtonen, 2016, s. 45 — 46). Lehtonen (2016) har huvudsakligen fokuserat pa brottsbenamningen

" Natbedrageriers 6kning pa 2010-talet. Natbedragerier som forklaringar till 6kningen av bedrégeriers

totalmangd? (Min dversattning)



bedrageri och natbedragerier som utférts pa bland annat Tori.fi-natsidan. Jag har i min
undersdkning hanvisat till sadant i Lehtonens (2016) undersdkning som ar vasentligt med tanke pa

mitt &mne och anvant det som teoretisk bakgrund i min undersokning.

Aki Somerkallio och Mari Takkinen (2018) har i sitt lardomsprov: Kyberrikollisuus ihmisen arjessa?
undersokt cyberbrottslighet fran en vanlig natanvandares synvinkel. | lardomsprovet har de lyft fram
olika brott pa natet, som vilken natanvandare som helst kan beméta i sin vardag. For
teoribakgrunden har de intervjuat experter inom amnet. | intervjuerna kom det fram att en utmaning
i bekdmpningen av cyberbrott &r medborgarnas okunskap om brott som sker pa internet.
Slutresultatet av lardomsprovet har blivit ett frageformular for ett online test, vars syfte ar 6ka

manniskors kunskap inom cyberbrott och genom det fungera som ett férebyggande projekt.

Aku Limnell (2021) har i sitt lardomsprov: Kyberrikollisuuden trendit nyt ja seuraavan kolmen
vuoden aikana® undersokt nuvarande trender och inom tre ar férekommande
cyberbrottslighetstrender. Limnell (2021) har i sitt lardomsprov behandlat cyberbrottslighetens
utveckling, uppfattningar som ar centrala for lardomsprovet, lagstiftning gallande cyberbrottslighet
samt centrala aktérer och upphovsman. Limnell (2021) har aven behandlat lagesbilden och typiska

fenomen inom cyberbrottligheten.

Jag hittade nagra lardomsprov i vilka det anvants samma metod som i min undersdékning, alltsa
diskursanalys. Den senaste som ar pa svenska ar ett lardomsprov som ar skrivet av Oscar
Asikainen (2022).

Oscar Asikainen (2022) har i sitt Iardomsprov: Polisen och allménna sammankomster —
Diskursanalytisk studie om pa vilket sétt polisen framstélls i traditionell media nér det géller
demonstrationer undersokt hur polisen framstalls i media nar det galler demonstrationer. Asikainen
(2022) har undersokt hur polisens verksamhet under allmanna sammankomster, och mer specifikt
demonstrationer, framstalls i traditionella medier. Syftet med studien var att granska hur medierna
realiserar polisens kommunikationsstrategier i artiklarna och pa vilket satt polisen och dess
atgarder framstalls. For att gora detta anvande Asikainen (2022) diskursanalys, som ar en metod

som gor det mojligt att analysera bade skriftlig och muntlig sprakanvandning. Asikainen (2022) har

2 Cyberbrottslighet i manniskors vardag (Min 6versattning)

3 Cyberbrottslighetens trender nu och under foljande tre ars tid (Min Gverséttning)



analyserat tva artiklar var fran tre olika nyhetsleverantorer: Hufvudstadsbladet, Helsingin Sanomat
och lltalehti. Enligt Asikainen (2022) tyder undersékningens resultat pa att olika nyhetsleverantérer
anvander olika stilar for att framstalla polisens ageranden, och att polisens

kommunikationsstrategier framgar tydligt i de artiklar som han analyserat.

Det som skiljer min undersékning fran Asikainens ar att jag inte analyserat hur polisen framstalls i
de artiklar jag valt, utan jag har analyserat hur natbedragerier framstalls i media genom de olika
artiklarna. Syftet i min undersokning ar att fa en djupare uppfattning av sjalva natbedragerierna som

brottsfenomen och hur de framstéalls via olika kallor.

2 Material och metod

| detta kapitel redogér jag for material och vilken metod jag valt att anvanda for att kunna utféra
undersdkningen. Jag redogor for varfér jag valt materialet som jag anvant mig av i undersdkningen
och hur jag analyserat materialet samt fér- och nackdelar med analysmetoden. | detta kapitel

behandlas aven forskningsetik och undersdkningens validitet samt reliabilitet.

2.1 Forskningsmetodik

| boken Metod helt enkelt: En introduktion till samhéllsvetenskaplig metod av Ann Kristin Larsen
(2018) skriver Larsen (2018, s. 19) att metod ar som ett verktyg eller redskap som anvands for att
man ska fa svar pa fragor och darmed ny information inom ett omrade. De olika metoderna kan
man anse att ar olika verktyg som passar for olika andamal och darmed maste man évervaga

vilken metod pa basta satt tjanar malet som man vill na i sin undersokning.

Forskningsmetoderna kan delas in i tva olika huvudtyper; kvalitativa och kvantitativa metoder.
Skillnaden mellan dessa metoder baserar sig pa vilken data som samlas in foér undersékningen och
hur denna data analyseras. Kvantitativ metod innebar att man samlar in och analyserar data i form
av numerisk information, som sedan bearbetas statistiskt. Denna forskningsmetod ar vanligtvis
inriktad pé att studera samband mellan variabler och syftar till att kunna dra generella slutsatser om
populationen utifran den insamlade datan. En férdel med en kvantitativ metod ar att den ofta ger
hdg grad av precision och objektivitet, eftersom den insamlade datan behandlas med hjalp av

matematiska formler och statistisk analys. En nackdel med kvantitativ metod ar dock att det ar svart



att fanga komplexa fenomen som inte kan matas i numerisk form och att det kan vara svart att

fanga kontextuella faktorer som paverkar fenomenet. (Larsen, 2018, s. 31-35.)

Kvalitativ metod innebar daremot att man samlar in och analyserar icke-numerisk information, som
till exempel intervjuer, observationer eller textmaterial. Kvalitativ forskning syftar till att forsta
fenomen pa djupet och fokuserar ofta pa hur individer tolkar och upplever sin omvéarld. Denna
forskningsmetod ger vanligtvis mycket information om fa enheter och presenteras vanligtvis i
I6pande text med citat. En férdel med den kvalitativa metoden ar att den ar lamplig for att
undersdka komplexa fenomen som inte kan matas i numerisk form. En nackdel ar att den kan vara
svar att generalisera till en stdrre population. Det ar viktigt att valja ratt metod beroende pa
forskningsfragan, eftersom bade kvantitativa och kvalitativa metoder har sina fér- och nackdelar.
(Larsen, 2018, s. 31-35.)

Jag har valt att anvanda mig av metoden diskursanalys i denna undersokning, eftersom det ar den
lampligaste metoden for att analysera materialet som jag valt foér undersdkningen. Diskursanalys
hor till kvalitativa metoder. Diskursanalys ar en metod for att studera och analysera sprakliga och
icke-sprakliga uttryck for makt och ideologi i samhallet. Diskursanalys innebar att man undersoker
hur sprak och retorik anvands for att skapa, uppratthalla och férandra sociala normer och
varderingar. | diskursanalys fokuserar man pa hur texter och samtal konstruerar mening och
betydelse, och hur de paverkar férhallanden mellan manniskor och grupper i samhallet. (Fejes &
Thornberg, 2019, s.91-92.)

2.2 Material och materialinsamlingsmetod

Jag samlade in materialet for undersdkningen pa basis av den metod som jag valt att anvanda mig
av i undersokningen. Jag hade fran férsta bérjan tankt anvanda en kvalitativ metod i min
undersokning, eftersom fragestallningarna i undersdkningen var anpassade for en kvalitativ

forskning med tanke pa att det inte gar att svara pa dem med ja eller nej svar.

| diskursanalys anvands textmaterial som datainsamlingsmetod for att analysera sprakliga utsagor
om verkligheten. Inom diskursanalysen betraktas alla texter som lika viktiga, eftersom de alla ger
en beskrivning av verkligheten och har sanningssprak. Forskaren ar ocksa en del av diskursen och

paverkar vad som studeras och hur det studeras. Vilket material som anvands beror pa



forskningsintresset och vilken aspekt av verkligheten som ska studeras. (Fejes & Thornberg, 2019,
s. 94-96.)

Nyhetsartiklar och natpublikationer kan med andra ord vara bra material for diskursanalys eftersom
de ofta representerar och formar olika diskurser samt ideologier. Diskurser kan ses som de
tankemonster och satt att tala om och férsta varlden som finns inom en viss kontext och
nyhetsmedia ar en viktig del av det offentliga diskursiva rummet. Genom att analysera
nyhetsartiklar och natpublikationer kan man fa insikt i vilka idéer och varderingar som dominerar
inom en viss samhallsfraga eller debatt, samt hur dessa idéer och varderingar representeras

genom diskursen.

Jag har samlat in informationen fér analysen fran internet, eftersom det ar lattast att hitta
information om amnet dar. En stor del av befolkningen far nufértiden sin information fran
massmediet internet, pa grund av att det ar lattillgangligare och en stor del av nyheterna ar gratis.
Det som kan vara problematiskt med kallor pa internet ar att nastan vem som helst kan publicera
nyheter dar och de gar inte nédvandigtvis genom likadana granskningar som nyheter fran kanda

nyhetsleverantorer.

For att lyckas med min diskursanalys sa har jag valt relevanta texter for den fragestallning och
amnesomrade som jag har undersékt. Jag har samlat in totalt fem natartiklar och natpublikationer.
Jag har valt texter fran olika kallor och olika perspektiv for att fa en mer mangfacetterad bild om
hurdan diskurs som anvands om natbedragerier i media. Jag stravade aven till att hitta sa ny
information som mgjligt om @mnet. Texterna har jag hittat genom att anvanda mig av sékorden
"Omakanta huijaus” och "MittKanta bedrageri” i webblasaren och sedan valt de popularaste

kallorna som behandlar bedragerifenomenet.

2.3 Diskursanalys som metod

Diskursanalys ar en metod och ett teoretiskt perspektiv som anvands for att understka sprakets
betydelse och dess effekter pa samhalle, manniskor och deras relationer. | stallet fér att betrakta
spraket som ett abstrakt system av regler och termer, ser diskursanalys spraket som en handling
som paverkar hur manniskor upplever, tanker, ser och kanner. Diskursanalys anvands inom manga

akademiska amnen, sasom historia, sprakvetenskap, statsvetenskap, sociologi, féretagsekonomi,



nationalekonomi och juridik. Metoden kan utféras pa bade makro- och mikronivaer och ar lamplig
nar man vill undersdka sprakets betydelse for manniskors identitet och subjektivitet. P4 makroniva
undersoOks det "stora” sprakbruket i samhallet for att forsta vart samhallsklimat, medan pa mikroniva

fokuseras pa detaljerna i vardagliga samtal. (Svensson, 2019, s. 16.)

Kritisk diskursanalys ar en av flera inriktningar inom diskursanalysen och det ar en metod som
Norman Fairclough utvecklade for att analysera hur sprak och diskurser anvands for att skapa och
uppratthalla maktrelationer. Kritisk diskursanalys fokuserar pa att synliggéra de underliggande
ideologierna och maktstrukturerna i samhallet genom att analysera de sprakliga praktikerna.
Metoden ar viktig inom samhallsvetenskaplig forskning eftersom den kan bidra till att utmana och

forandra samhallets maktrelationer. (Svensson, 2019, s. 53-54.)

Det centrala i kritisk diskursanalys ar att undersotka de olika nivaerna av diskursiva praktiker,
inklusive text, diskurs och social praktik. Textnivan handlar om att analysera specifika sprakliga
handlingar, till exempel textens uppbyggnad, grammatik och vokabular. Diskursnivan handlar om
att analysera de bredare diskursiva praktikerna, inklusive de sprakliga och icke-sprakliga
handlingar som anvands for att uppratthalla sociala och politiska strukturer. Den sociala
praktiknivan handlar om att undersdka hur de bredare sociala och politiska strukturerna paverkar

och formas av diskursiva praktiker. (Svensson, 2019, s. 55-56.)

2.4 Analysbeskrivning

Praktiska utférandet av diskursanalysen verkstalldes genom att anvanda arbetsgangen som

beskrivs i boken Diskursanalys av Svensson (2019) pa foljande satt:

Bekanta sig med det empiriska materialet
Organisera det empiriska materialet
Narlasning

Tematisering

o M 0w bdh =

Kontextualisering
(Svensson, 2019, s.132.)
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Metoden diskursanalys anvandes redan under insamlingsfasen av materialet, vilket innebar att
materialinsamling och analysen sammanflatades. Jag inledde med att sOka efter relevanta texter
om amnet genom att anvanda s6kord som var relevanta med tanke pa mitt forskningsomrade.
Eftersom det fanns manga artiklar var jag tvungen att vélja de mest relevant. Med relevans i detta
sammanhang menar jag att jag valde de popularaste natartiklarna och publikationerna som dok i

webblasarens sokresultat.

Det forsta jag gjorde med materialet var att jag samlade alla texter i ett dokument och sedan laste
jag igenom alla fem texter. Dokumentet som jag gjorde ar som bilaga i denna undersokning. Jag
valde sedan att organisera materialet enligt den ordningen som de blivit publicerade for att se hur
diskursen angaende amnet utvecklats med tiden. Enligt Svensson (2019, s. 135) kallas detta for
longitudinell organisering, vilket betyder att materialet organiseras i en viss tidslinje, sekvens eller
turordning. Svensson (2019, s 135) menar att denna typ av organisering kan vara att foredra i till

exempel studier av debatter i media for att fanga utveckling av ett meningsutbyte.

Efter att jag organiserat materialet borjade jag med narlasningen. Nar jag laste materialet s&
fokuserade jag pa de tre olika nivaerna som Faircloughs kritiska diskursanalys bygger pa. De tre
olika nivaerna ar: text, diskursiv praktik och sociokulturell praktik (Svensson, 2019, s. 56). Jag
gjorde en diskursanalys pa varje text efter att jag 1ast dem och skrev ner resultaten for varje text i

kapitel fem.

Utifran de resultat som férekom i de enskilda diskursanalyserna sa tematiserade jag det som jag
upptackt i texterna. Tematisering betyder att man sammanfattar det som man upptackt i materialet
och skapar teman som pa basta satt beskriver det man upptackt samt de forskningsfragor som

man formulerat (Svensson, 2019, s.142).
Kontextualisering syftar pa att man placerar den sprakliga diskursen i sitt ratta sammanhang. Det

handlar om att forsta och analysera diskursen utifran faktorer som paverkar dess betydelse.

(Svensson, 2019, s 146.) Kontexten i texterna har jag redogjort for i kapitel 5.1.
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2.5 Hermeneutik

Hermeneutik kan definieras som laran om tolkning och har sitt ursprung i det grekiska ordet
herméneutiké', vilket betyder "tolkningskonst". Hermeneutik tilldmpas inom omraden som teologi,
rattsvetenskap och klassisk filologi, dar det anses vara en samling regler som mgjliggér tolkning av

texter pa det basta mojliga sattet. (Nationalencyklopedin, hermeneutik.)

Hermeneutik kan anvandas bade som metod och som teori beroende pa hur forskaren valjer att
anvanda den. Som metod kan hermeneutik anvandas for att forsdka forsta tolkningar och tankar,
medan den som teori anvands for att forsta ett vetenskapligt fenomen. Det ar alltsa upp till
forskaren att avgdra hur den vill anvanda hermeneutiken i sitt arbete och vilken avgransning som ar

mest relevant for den specifika forskningen. (Skoglund, 2012, s. 1.)

En hermeneutisk forskare narmar sig sitt forskningsobjekt subjektivt utifran sin egen férforstaelse,
och ser forforstaelsen som en tillgang snarare an ett hinder. Till skillnad fran positivisterna, som
studerar forskningsobjektet bit for bit, s& forsoker hermeneutikern se helheten i
forskningsproblemet. Detta kallas for holism, och innebar att man férsoker forsta helheten genom
att se relationen mellan delarna for att fa en sa fullstandig forstdelse som mgjligt. Hermeneutiken
ses ofta som en motvikt till positivismens kvantitativa och naturvetenskapliga synsatt och betonar i
stallet kvalitativa forstdelsesystem samt en subjektiv forskarroll. (Patel & Davidson, 2011, s. 28—
30.)

2.6 Validitet, reliabilitet och forskningsetik

Reliabilitet och validitet ar viktiga koncept inom forskning och viktigt &ven inom diskursanalys. Inom
diskursanalys kan det vara svart att uppna reliabilitet, eftersom metoden ofta bygger pa forskarens
egna tolkningar av texter. Det innebar att olika forskare kan dra olika slutsatser fran samma
material. For att forbattra reliabiliteten kan man anvanda sig av etablerade teorier och metoder
samt vara tydlig med hur forskningen utfors. | diskursanalys stravar man nédvandigtvis inte till att
hitta en objektiv sanning, utan snarare att utforska och avsldja de underliggande ideologier,
maktstrukturer och varderingar som formar och praglar diskurser. Validitet inom diskursanalys
betyder att forskningen verkligen lyckas fanga de diskurser, ideologier och maktstrukturer som den

syftar till att analysera och forsta. For att forstarka validiteten sa har jag valt relevanta texter som
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ger en tillracklig bredd och variation av perspektiv och darmed en korrekt bild av de diskurser som
undersoks. Texterna ar aven relevanta med tanke pa forskningsfragorna. Trots att jag valt

relevanta texter sa kan mangden av texter som jag valt paverka validiteten negativt.

Det ar aven viktigt att forskning bedrivs pa ett visst satt och darmed maste forskningar uppfylla
vissa krav. Forskningsetiska principer inkluderar fyra huvudkrav: informationskravet,
samtyckeskravet, konfidentialitetskravet och nyttjandekravet. Informationen som ges till individer
som berdrs av undersékningen ska inkludera syftet med undersokningen, innebérden av
medverkan och hur undersdkningen genomférs. Samtycke fran deltagarna ska samlas in och de
ska informeras om att de har sjalv ratt att bestdmma 6ver sin medverkan. Konfidentialitetskravet
innebar att alla deltagare i undersdkningen ska ha ratt till fullstdndig konfidentialitet och att data ska
lagras pa ett sadant satt att det inte gar att identifiera enskilda personer. Nyttjandekravet innebar att
uppgifter som samlas in bara far anvandas for forskningsandamalet. (Patel & Davidson, 2011, s.
62-64.)

| denna undersokning har jag inte behovt tillampa forskningsetiska principerna sdsom de beskrivs
ovan, eftersom jag endast anvant skriftliga kallor i undersdkningen. Jag har tillampat
forskningsetikens principer genom att korrekt hanvisa till alla forfattare och texter som anvants,
noggrant granska varje artikel och dess ursprung samt presentera materialets innehall sa att det
stdmmer dverens med det ursprungliga sammanhanget och vad som faktiskt har skrivits. Allt
material i detta lardomsprov har samlats in fran 6ppna kallor pa internet samt skriftligt material och
det finns ingen sekretessbelagd information. Lardomsprovet publiceras pa tjansten for
yrkeshogskolornas examensarbeten i Finland: Theseus. Undersékningen har genomgatt en

plagiatkontroll med hjalp av programmet Ouriginal.

3 Lagstiftning

| detta kapitel redogérs for vilka av strafflagens paragrafer som ror natbedragerier. Lagstiftningen
har behandlats pa en grundladggande niva for att lasaren skall fa en bild av hur de olika

brottsbenamningarna skiljer sig at samt vad som kravs for att de olika brotten ska uppfyllas.

Strafflagen har inte nagon skild lagstiftning for bedragerier som sker pa internet, utan de gar under

samma paragrafer som till exempel bedrégeri, betalningsmedelsbedréageri och
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betalningsmedelsbrott. Genom natbedragerier kan aven brottet identitetsstéld bli aktuellt om
individers person- och bankuppgifter missbrukas. Dataintrang ar ett brott och betyder olagligt
intrang i informationssystem och det kan i sin tur leda till bedragerier. Det vanligaste sattet att utféra
dataintrang ar att stjala inloggningsinformation av en anvandare genom natfiske. (Poliisi, 2023.) Ett
kant fall av dataintrang i Finland ar Vastaamo-fallet dar personers konfidentiella klientuppgifter
lackte ut (Yle, 2020). Det ar viktigt att forsta skillnaden mellan dessa olika brottsbenamningar for att
forsta vilka brott som kan férekomma i samband med natbedragerier. Bekampning av
bedrageribrottsligheten ar viktigt, eftersom kanslig information som avsldjas i samband med

natbedragerier gor det mojlig fér kriminella att utféra andra brott.

3.1 Bedrageri

Bedrageri ar enkelt forklarat ett brott som gar ut pa att garningsmannen férséker lura en annan
person att gora nagot eller inte géra nagot som personen annars skulle géra. Garningsmannen
stravar ofta efter att uppna ekonomisk eller att orsaka ekonomisk skada fér den som bli lurad. |

Strafflagens 36 kap. 1 § beskrivs bedrageri pa foljande satt:

Den som for att bereda sig eller nagon annan orattmatig ekonomisk vinning eller
for att skada nagon annan, genom att vilseleda eller utnyttja misstag, formar
nagon att gora eller underlata nagot och darigenom orsakar ekonomisk skada for
den som misstagit sig eller den vars intressen han kunnat forfoga over, skall for

bedrégeri domas till boter eller fangelse i hogst tva ar. (Strafflag 39/1889, 36 kap.
18§)

Bedrageriforsok ar straffbart. Under denna paragraf gar aven bedragerier som utfors i natmiljon. |
allmanhet ar syftet med olika natbedragerier att uppna ekonomisk nytta. | de flesta fall av
natbedragerier kommer denna paragraf i fraga. Nar man bedémer om ifrdgavarande brottskriterier
uppfylls, sd maste man aven beakta vilken garningsform brottet ar. Lindrigt bedrageri (Strafflagen
36:3) kommer i fraga om bedrageriet som en helhet anses vara lindrigt nar man tar i beaktande den
efterstravade nyttan eller den orsakade skadan samt andra omstandigheter som har och géra med
brottet.
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Enligt Lehtonen (2016, s. 11) har gransen for enskilda fall av lindrigt bedrageri brukat vara 500
euro, medan grundformen av bedrageri uppfylls i fall av natbedragerier, i vilka garningspersonen
fatt brottsnytta pa éver 500 euro. Lehtonen (2016, s.11) namner aven att gransen for grovt

bedrageri brukar ligga vid >10 000 euro.

3.2 Betalningsmedelsbedrageri

Betalningsmedelsbedrageri uppfylls da nagon olovligt anvander, 6verlater at nagon annan eller
missbrukar betalningsmedlet sa att tackningen eller maximikreditbeloppet dverskrids.

Betalningsmedelsbedrageri kan hanga ihop med bedrageri i sddana fall om nagon blir bedragen

eller bestulen pa sina bankkortsuppgifter och dessa kortuppgifter sedan anvands olovligt. (Minilex,

2022.) | Strafflagens 37 kap. 8 § beskrivs betalningsmedelsbedrageri pa foljande satt:

Den som for att bereda sig eller ndgon annan orattmatig ekonomisk vinning

1) anvander ett betalningsmedel utan tillstdnd av dess lagliga innehavare, med
overskridande av den ratt tillstandet ger honom eller henne eller annars utan
laglig ratt, 2) anvander ett falskt eller forfalskat betalningsmedel, eller 3) matar in,
andrar, forstor, skadar, 6verfor eller raderar data i anslutning till ett
betalningsmedel eller pa nagot annat satt ingriper i ett informationssystems
funktion sa att resultatet av dverforing av pengar eller penningvarde férvanskas
och darigenom orsakar nagon annan en ekonomisk skada, ska

for betalningsmedelsbedrégeri domas till boter eller fangelse i hogst tva ar.
(Strafflag 39/1889, 37 kap. 8 §)

Betalningsmedelsbedrageri kan anses vara grovt om det orsakar avsevard eller synnerligen
kannbar skada, brottet begas sarskilt planmassigt eller brottet begas som en del av organiserad
kriminalitet. Utdver dessa kriterier ska brottet som en helhet anses vara grovt. (SL 37 kap. 9 §.)
Lindrigt betalningsmedelsbedrageri uppfylls da den orsakade skadan och andra omstandigheter

som en helhet anses vara ringa.

3.3 Betalningsmedelsbrott

Betalningsmedelsbrott beskrivs i strafflagens 37 kap. 12 § pa foljande satt:
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Den som 1) olovligen tillagnar sig ett betalningsmedel, 2) framstaller ett falskt
betalningsmedel eller forfalskar ett betalningsmedel fér utforande av ett
betalningsmedelsbedrageri eller med vetskap om att anvandningssyftet ar
utférande av ett betalningsmedelsbedrageri, eller 3) anskaffar, kdper, i landet
infér, innehar, saljer, sprider, éverfor, transporterar, dverlater eller ur landet utfor
ett olagligt anskaffat, falskt eller forfalskat betalningsmedel for utférande av ett
betalningsmedelsbedrageri eller med vetskap om att anvandningssyftet ar
utférande av ett betalningsmedelsbedrageri, ska for betalningsmedelsbrott ddmas
till boter eller fangelse i hogst tva ar. (Strafflag 39/1889, 37 kap. 12 §)

3.4 Identitetsstold

Identitetsstold beskrivs i strafflagens 38 kap. 9 a § pa foljande satt:

Den som i syfte att vilseleda en tredje part obehérigen anvander nagon annans
personuppgifter eller identifieringsuppgifter eller andra motsvarande uppgifter som
identifierar personen, och darmed orsakar ekonomisk skada eller mer an ringa
olagenhet for den som uppgifterna galler, ska for identitetsstéld domas till boter.
(Strafflag 39/1889, 38 kap. 9 a §)

Identitetsstold innebar att nagon anvander sig av nagon annans personuppgifter utan deras
tillstand i syftet att vilseleda en tredje part och ddrmed orsaka ekonomiska skada fér den som
uppgifterna egentligen hér till. Identitetsstéld kan vara ett foljdbrott av natbedrageri. Det kan vara
mojligt for kriminella att bega identitetsstold, om de har fatt tag pa nagons person- eller

bankuppgifter genom till exempel natfiske av uppgifter.

3.5 Dataintrang

Dataintrang betyder att nagon olovligen eller utan tillstand far tillgang till data eller system som inte
ar avsedda for allmanheten. Dataintrang kan aven innebara olovlig manipulering av data eller
system. Dataintrang kan fa allvarliga konsekvenser for offret, som exempelvis att personlig

information lacker ut. Dataintrang beskrivs i strafflagens 38 kap. 9 § pa foljande satt:
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Den som genom att gora bruk av en anvandaridentifikation som han eller hon inte
har ratt till eller genom att annars bryta sadkerhetsarrangemang obehdrigen
tranger in i ett informationssystem dar information eller data behandlas, lagras
eller dverfors elektroniskt eller med nagon annan sadan teknisk metod eller i en
sarskilt skyddad del av ett sadant system, ska for dataintrang démas till béter eller
fangelse i hogst tva ar. (Strafflag 39/1889, 38 kap. 9 §)

For dataintrang doms ocksa den som utan att tranga in i ett informationssystem
eller en del av ett sadant

1) med hjalp av tekniska specialanordningar, eller

2) annars med tekniska metoder genom att ta sig férbi sdkerhetsarrangemangen,
utnyttja informationssystemets sarbarhet eller anvanda annars uppenbart svikliga
medel, obehdrigen tar reda pa information eller data som finns i ett sadant
informationssystem som avses i 1 mom. Forsok ar straffbart. (Strafflag 39/1889,
38kap.99§)

Vanligaste sattet att utféra dataintrang ar genom att stjala personers
inloggningsinformation genom natfiske. Personers kansliga inloggningsinformation kan
samlas in genom falska sidor pa internet som tar vara pa den kansliga informationen.
Kanslig information som samlas in anvands vanligtvis till att utféra bedragerier eller andra

brott dar man kan utnyttja offrets information. (Poliisi, 2023.)

4 Natbedragerier

| detta kapitel redogors for olika satt som natbedragerier kan utféras pa och vanligaste formerna av
natbedrageri som forekommer i Finland samt viktiga begrepp inom bedrageribrottsligheten. | detta
kapitel gar jag aven mer djupgaende in pa sa kallade MinaKanta-bedragerierna som tagits upp i
nyheterna fran och med ar 2021. | det sista delkapitlet behandlas aven férebyggande rad som ges

pa internet samt vad man ska géra om man blivit utsatt fér natbedrageri.

Enligt statistiken sa paverkar natbedragerier samhallet pa en bred front. Under ar 2021
rapporterades totalt 2500 fall av natbedrageri till polisen och finlandska medborgare férlorade

ungefar 47 miljoner euro till bedragare. Summan kunde ha varit stérre, men 25 miljoner euro
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lyckades stoppas fran att éverforas till bedragare och aterbetalades till de ursprungliga offren. Detta
var mojligt pa grund av bankernas och myndigheternas samarbete. Bedragerierna som orsakade
de stérsta ekonomiska forlusterna var IT-supportbedragerier, VD-bedragerier, karleksbedragerier,
dokumentbedragerier, investeringsbedragerier och bankbedragerier. Under férsta kvartalet av 2022
minskade antalet anmalda fall och bedrageriernas ekonomiska férluster med éver 40 % jamfort

med samma period forra aret. (Finanssiala, 2022.)

4.1 De vanligaste formerna av natbedrageri

Natbedragerier ar brott som sker med hjalp av datateknik och datanat. | dagslaget finns det manga
variationer av natbedragerier som brottslingar anvander sig av. Exempel pa vanliga typer av
natbedragerier ar nathandelsbedrageri, karleksbedrageri samt olika bedragerimeddelanden och e-
post. Natfiske ar en form av bedrageri i vilken en bedragare férsoker lura till sig kanslig information
fran en person genom att skapa en falsk webbsida eller ett e-postmeddelande som ser ut att vara
fran en palitlig kalla, som en bank eller en myndighet. Offret uppmanas att lamna ut personliga eller
finansiella uppgifter, som l6senord eller kreditkortsinformation, och bedragaren anvander sedan
denna information for att bega bedrageri eller identitetsstold. | féljande tre delkapitel redogdr jag for

de olika typerna av natbedrageri.

4.1.1 Nathandelsbedrageri

Nathandelsbedrageri kan intraffa i samband med forsaljning, kop eller uthyrning av varor och
tjanster. Bedragarna lockar med snabba tidtabeller och lockande priser for att fa offret att agera
snabbt och riskfyllt. Offret betalar for varan eller tjansten till bedragarens angivna konto, men sedan
kan det visa sig att varan inte levereras eller inte motsvarar vad man kommit dverens om, och
saljaren gar inte att fa tag pa. Bedrageriet kan rora sig om olika typer av tjanster och produkter,

som bostader, biljetter till evenemang och konserter. (Poliisi, 2023.)

Ett kdnnetecken for nathandelsbedrageri ar att en person saljer en produkt mycket billigare jamfort
med andra. Detta brukar ofta vara tillrackligt for att vacka kdparens intresse. Ett annat kannetecken
ar att person sager att den bor pa en annan ort och darmed kan inte produkten hamtas direkt av
forsaljaren. Om koparen gar pa att betala produkten i forvag sa slutar forsaljaren att svara pa

kontaktférsoken och produkten anlander aldrig till koparen. Nathandelsbedragerier kan aven
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utféras andra vagen. Bedragaren koper en produkt genom att forfalska ett kvitto for att pavisa att
den skulle ha betalat eller pastar att produkten har gatt sénder under transporteringen och kraver
tillbaka pengarna. (Lehtonen, 2016, s. 11-12.)

4.1.2 Karleksbedrageri

Karleksbedrageri ar en form av bedrageri som innebar att bedragare utnyttjar manniskors naturliga
behov av att hitta sallskap eller en livspartner genom att manipulera och lura dem att skicka
pengar. Bedragarna ar ofta skickliga natanvandare och manniskokannare som kontaktar offren via
sociala medier och utger sig for att ha en gemensam framtid i Finland. De ber om pengar for olika
nddsituationer och lovar att éverféra en stor summa pengar till offren, vilket kraver att offren skickar
pengar till bedragarna forst. Storsta delen av offren ar kvinnor och offren kontaktas ofta via

Facebook, men aven via dejtingsidor och diskussionsforum. (Riku, 2023.)

Enligt kriminalkommissarie Hannu Kortelainen (Kortelainen, 2020) bestar romansbedrageri av tre

olika skeden:

1. Bedragaren skapar fortroende genom att skapa ett férhallande med offret via sociala medier
och sedan foreslar att de flyttar diskussionen till andra plattformar, som till exempel e-
posten, Hangouts eller Whatsapp. Detta skede kan vara i veckor eller till och med manader.

2. Bedragaren berattar om en tragisk handelse eller en nddsituation och pa grund av detta
behdvs det pengar. Syftet med detta ar att vadja till offrets kanslor.

3. Bedragaren ber om pengar for att I6sa den pastadda nddsituationen. Offret uppmanas att
agera snabbt och det kan finnas fantasifulla forklaringar till varfér pengar behdvs.
(Kortelainen, 2020.)

4.1.3 Natfiske av uppgifter

Natfiske, som pa engelska kallas phishing, ar en typ av bedrageri som syftar till att lura manniskor
att lamna ut kanslig information som bankuppgifter, I6senord, kreditkortsnummer eller
personuppgifter. Bedrageriet utfors oftast via e-post, sms eller sociala medier och det ar vanligt att
bedragarna forsoker dvertyga mottagaren att klicka pa en lank eller ladda ner en bilaga. Nar

mottagaren klickar pa lanken eller 6ppnar bilagan styrs de ofta in pa en falsk webbplats som ser ut
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som den riktiga, till exempel en banknatsida. Dar uppmanas de att fylla i sina kansliga uppgifter,
vilket bedragarna sedan kan anvanda for att genomféra bedragerier och fa ekonomisk vinning.
(Poliisi, 2023.)

Ett vanligt exempel pa natfiske ar att en person far ett e-postmeddelande av nadgon som utger sig
att vara en myndighet, ett foretag eller bank. Meddelandet kan innehalla en begaran om att
personen ska uppdatera sina konto- eller betalningsuppgifter. Det kan ocksa innehalla en begaran
om att personen ska skicka sina anvandarnamn och I6senord for att bekrafta sin identitet. Bakom
dessa e-postmeddelanden ligger oftast utlandska kriminella ligor och pa grund av det kan spraket i
meddelanden vara bristfalligt dversatt och meningarnas uppbyggnad kan vara konstig. (Haasio,
2017, s. 82-83.)

Phishing ar ett samlingsnamn for alla typer av natfiske, men det kan delas in i olika kategorier som
baserar sig pa hurdana metoder som anvands. Enligt artikeln: Vad &r nétfiske ?4 av
antivirusprogramféretaget F-Secure, sa kan natfiske delas in tre olika varianter: Spear-phishing,

smishing och vishing. (F-Secure, 2023.)

Spear-phishing ar en metod i vilken bedragare riktar in sig pa en specifik person i stallet for att
skicka massutskick av e-post och skraddarsyr e-postmeddelandet for att lura personen att avsldja
kanslig information. Bedragaren kan anvanda sig av information fran sociala medier och
foretagswebbplatser for att utge sig att vara en affarskontakt eller kollega och det kan vara svart att
upptacka. (F-Secure, 2023.)

Smishing ar en form av bedrageri som kombinerar sms och phishing. Bedrageriférsdket utfors via
sms i stallet for e-post. Bedragarna utnyttjar mobiltelefonen for att komma at privatpersoners
kontouppgifter och annan privat information genom att skicka falska sms som innehaller lankar till
falska webbplatser eller far anvandaren att installera skadlig programvara. Manga svarar pa sms
snabbt och har hogre tillitsgrad nar de anvander telefonen, vilket gor att bedragarna kan lura
anvandare att lamna ifran sig sina personuppgifter eller installera skadlig programvara. (F-Secure,
2023.)

4 https://www.f-secure.com/se-sv/articles/what-is-phishing.
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Vishing ar en kombination av engelska orden "voice” och “phishing” och syftar alltsa pa
samtalsfiske. Bedragarna anvander sig av telefonsamtal for att fa tag pa konfidentiell information av
personer. Bedragaren kan ringa upp personer och pasta sig representera exempelvis banken eller

polisen for att lura till sig I6senord, bankkoder eller personuppgifter. (F-Secure, 2023.)

4.2 "MittKanta-bedrageri”

Begreppet MittKanta-bedrageri ar inte en etablerad term inom natbedrageri, men jag vill i denna
undersdkning anvanda termen for att beskriva natfiske av uppgifter som utférts genom falska
natsidor med syfte att fa tag pa konfidentiella uppgifter som tillhér anvandare av Kanta.fi natsidan

och MittKanta-nattjansten.

Kanta-tjansterna ar digitala tjanster avsedda fér medborgare samt social- och halsovarden. |
MittKanta-nattjansten ser man sina egna halso- och sjukvardsuppgifter samt recept mm (Kanta,
2023.) Till MittKanta-nattjansten loggar man in genom elektronisk identifiering med Suomi.fi
identifieringstjansten. Suomi.fi-identifikation ar en gemensam tjanst for autentisering som anvands
inom den finska offentliga forvaltningen for att sdkerstalla anvandarnas identitet nar de loggar in i
olika e-tjanster. Identifikationen anvands i alla tjanster dar anvandarens identitet behover verifieras.
For identifieringen i tjansten kan man anvanda finlandska bankkoder, mobilcertifikat eller
certifikatkort. (Suomi, 2022.) Det som &r problematiskt med elektronisk identifiering ar att

identifieringsuppgifterna |att rakar i kriminellas hander om man rakar logga in pa en falsk natsida.

Forsta nyheterna om MittKanta-bedragerierna publicerades i september ar 2021. Detta ar baserat
pa sokresultaten som hittas med s6korden "Omakanta huijaus” i Googles s6kmotor. Det finns inte
information om nar exakt MittKanta-bedragerierna har borjat, men pa basis av de nyheterna som
finns om @mnet pa internet s& kan man anta att bedragerierna blivit aktuella under ar 2021. Polisen
publicerade 2.9.2021 nyheten: Poliisi varoittaa Omakanta-huijauksesta — néin tunnistat
kalasteluyrityksen®. | nyheten star det att polisen fatt kinnedom om atminstone ett fall i vilket en
person lurades pa pengar med hjalp av en annons i sOkmotor som liknade MittKanta-tjansten.

Enligt nyheten sokte personen efter MittKanta-sidan pa sékmotorn Bing och styrdes in pa en falsk

5 Polisen varnar om MittKanta-bedrageriet — sa har kanner du igen natfiske forsdket (Min
Oversattning)
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webbplats som samlade in personuppgifter och bankkoder. Offrets konto hade témts pa tusentals
euro. | samband med nyheten publicerades en skdrmdump (Figur 1) pa resultaten i en s6kmotor

dar man ser hur en bluffannons kan se ut:

Figur 1: S6kmotorresultat fér s6korden "omakanta kirjaudu sisdén". (Poliisi, 2021.)

| figur 1 ser man tva olika sokresultat. Det forsta ar den falska annonsen som leder kunden till en

webbplats dar syftet ar att samla in personuppgifter och bankuppgifter. Det andra sokresultatet ar
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den ratta adressen som man skall anvanda for att logga in pa MittKanta-tjansten: Kanta.fi. (Poliisi,

2021.)

Mina Kanta-sidor 2020

2,7

miljoner anvandare

14,4 %

okning av antalet
anvéndare

29,4

miljoner besok

30%

av alla férnyelse-
begéranden som
gjorts under dret

3.1

miljoner begdranden
om receptférnyelse

Figur 2: Anvéndningen av Mina Kanta-sidorna ar 2020.

(Kanta, 2021)

Anvdndningen av tjdnsten Mina Kanta-sidor
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Figur 3: Anvdndningen av Mina Kanta-sidorna ar 2016—-2020 samt aldersférdelningen ar 2020. (Kanta, 2021)
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| samband med meddelandet: Coronaaret lyfte anvdndningen av Mina Kanta-sidor till en ny niva —
se siffrorna for 2020 (Kanta, 22.4.2021), publicerades denna statistik som illustrerar anvandningen
av Mina Kanta-sidorna ar 2020 (Figur 2) samt antalet anvandare av tjansten Mina Kanta-sidor ar
2016-2020 och aldersfordelningen ar 2020 (Figur 3). Ar 2020 anvéndes tjansten av 2,7 miljoner
anvandare och sidorna besdktes mer an 29 miljoner ganger. | figur 3 ser man att nastan halften av
alla personer 6ver 65 ar anvande tjansten ar 2020. | meddelandet (Kanta, 2021) betonas aven att
anvandningen av tjansten dkat i samband med coronaepidemin. Denna statistik ar vasentlig,
eftersom den visar att en stor del manniskor anvander tjansten och anvandningen har okat, vilket i
sin tur 6kar mangden potentiella offer for MittKanta-bedragerierna. Tjanstens popularitet och det
faktum att tjdnsten anvander stark autentisering fér inloggning, kan vara bland de stérsta orsakerna
till att bedragare gjort falska sidor som liknar tjansten. Det finns inte for tillfallet nagon
mobilapplikation for tjansten, vilket skulle vara sdkrare med tanke pa att man inte skulle behéva

logga in till tjansten via webblasaren och darmed riskera att logga in pa en falsk natsida.

4.3 Rad for forebyggande av natbedragerier

| detta delkapitel redogérs for de férebyggande raden som ges av myndigheterna i Finland samt
andra finska natsidor. | delkapitlet har jag sammanstallt och sammanfattat de férebyggande raden

som ges pa natsidorna: Kyberturvallisuuskeskus.fi® och Suomi.fi’.

4.3.1 Cybersakerhetscentrets rad for forebyggande av natbedragerier

Cybersakerhetscentret ger rad om hur man skyddar sig mot natbedragerier i anvisningen: Sa
skyddar du dig mot nétbedréagerier. (Kyberturvallisuuskeskus, 2020.) Anvisningen kan

sammanfattas enligt féljande lista:

6 https://www.kyberturvallisuuskeskus.fi/sv

7 hitps://www.suomi.fi/hemsidan
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Hur man kan kdnna igen en natbedragare:

1. Man far tomma l6ften. En 6verraskande kontakt innehaller nagot av féljande:
fantastiska och unika erbjudanden, lottovinster, arv, affars- och placeringsmajligheter
eller mgjligheter till 1attfortjanta pengar.

2. Man hotas och utpressas, med pastaenden om att bedragaren har kansligt material om
en sjalv eller ens foretag.

3. Man styrs in pa en bluffsida, med en webbadress som ar nastan identisk med den
riktiga och innehall som nastan ser akta ut.

4. Man uppmanas att vidta atgarder eller lamna ut uppgifter under forevandning av att det

ar brattom eller en undantagssituation.

Hur man kan skydda sig mot bedragerier:

1. Man borde inte lita blint pa avsandaruppgifterna i ett e-postmeddelande.

2. Man borde inte lita pa alla webbplatser och man borde granska villkoren for
erbjudandet och webbplatsen.

3. Man borde kontrollera adressen i webblasaren och man borde mata in adressen direkt
i webblasaren och granska att adressen ar ratt skriven.

4. Man borde kontrollera att datatrafiken i webblasaren ar krypterad genom att kontrollera
l&sikonen och https:// i adressfaltet.

5. Man borde byta hackade |6senord omedelbart och man borde éndra |6senord for andra
tjanster om man har anvant samma Iésenord dar.

6. Man borde anvanda olika I6senord for olika tjanster och man borde satsa pa viktiga

I6senord som anvands for att aterstalla I6senord som du gléomt.

Vad man borde géra om man blir lurad:

1. Man borde goéra en polisanmalan.
2. Man borde underratta andra berérda parter, som en bank eller ett finansinstitut, om
bedragerier som utforts i deras namn.

3. Man borde forhindra ytterligare skador genom att byta I6senord och sparra kort.
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4. Man borde stka hjalp pa andra webbplatser, som Brottsofferjouren® och
Konsumentforbundets bedrageriinformation®.

5. Man borde anmala falska webbplatser for att forhindra att andra blir lurade. Detta kan
goras pa Cybersakerhetscentrets sidor'®
(Kyberturvallisuuskeskus, 2020.)

4.3.2 Suomi.fi-natsidans rad for forebyggande av natbedragerier

Pa Suomi.fi-natsidan finns guiden; Mina personuppgifter har stulits eller ldckt ut (Suomi, 2023), som
ger rad om vad man ska géra om man misstanker att egna personuppgifter har kapats eller lackt ut.
| guiden har det sammanstallts fyra olika skeden som man ska gé igenom. De olika skeden i guiden

(Suomi, 2023) kan sammanfattas enligt féljande lista:

Man borde identifiera situationen:

— Om personuppgifter hamnar i fel hander sa borde man vidta atgarder omedelbart for
att minimera eventuella ekonomiska skador. Man borde fokusera pa att hantera en sak
at gangen i stallet for att gora allt samtidigt.

— Personuppgifter kan missbrukas pa flera satt, till exempel genom bedragerier dar
nagon gor inkdp och skickar fakturan till en sjalv, obehérig anvandning av ens bank-
och kreditkortsuppgifter, ndgon som utger sig for att vara en sjalv pa e-post, Facebook
eller andra webbtjanster, samt utpressning med stulna kansliga uppgifter sasom
patientinformation.

— Om situationen blir 6vervaldigande nar man hanterar problemet, borde man soka

samtalshjalp for att fa stdd och hjalp att orka igenom processen.

8 https://www.riku.fi/sv/

9 https://www.kuluttajaliitto.fi/hankkeet/huijarit-kuriin/

10 hitps://www.kyberturvallisuuskeskus.fi/sv/anmal
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Vad man borde gora for att forhindra skador:

— Om ens uppgifter missbrukas, borde man omedelbart anmala till den berdrda
organisationen och samla bevis. Man borde dokumentera handelser, ta skarmdumpar
och spara kontoutdrag om pengar stulits. Polisen kommer att behdva dessa uppgifter
for brottsutredningen.

— Om ens personuppgifter rakar i fel hander, borde man byta |I6senord for e-post och
andra nattjanster som man anvander. Man borde aven kontrollera att
aterstallningsinstallningar for e-post och konton inte har andrats.

— Om man misstanker att man utsatts for brott som bedrageri, dataintrang eller
utpressning, borde man gdra en brottsanmalan till polisen och inkludera insamlade
bevis. Vid stdld av pengar fran ens konton, eller hot mot ens halsa eller liv, sa ska man
omedelbart géra en anmalan vid narmaste polisstation. | andra fall kan anmalan goéras

via polisens elektroniska drendehanteringstjanst.

Nodvandiga forbud som man borde gora:

— Personuppgifter kan anvandas for identitetsstold eller bedragerier. Man borde forhindra
missbruk genom att évervaga att gora férbud, sarskilt om personbeteckning eller
adress blir tillganglig till obehoriga.

— Man borde 6vervaga kreditférbud som en avgiftsbelagd tjanst, som tillhandahalls av
tva foretag: Suomen Asiakastieto och Bisnode. For att sakerstalla ett omfattande skydd
ar det rekommenderat att infora kreditférbud hos bada féretagen samtidigt.

— For att skydda ens integritet kan man infora forbud mot utldmnande av kontaktuppgifter
fran olika register. Detta forhindrar att obehdriga far tillgang till ens adress och
kontaktinformation genom dessa tjanster.

— For att forhindra obehdoriga flyttanmalningar bér man blockera sadana andringar hos
Myndigheten for digitalisering och befolkningsdatas befolkningsdatasystem samt Posti.
Genom att blockera bada férhindrar man att nadgon kan gora en adressandring i ens
namn.

— Genom att gora ett registreringsférbud hos Patent- och registerstyrelsen férhindrar

man att brottslingar kan anmala en som ansvarig person for ett féretag, en férening
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eller en stiftelse. Dock kan forbudet orsaka problem om man ar féretagare, till exempel

som revisor.

Vad man borde gora efter den akuta situationen:

— Man borde anmala krankningar av informationssakerheten till Traficoms
Cybersakerhetscenter nar ens personuppgifter har stulits eller fiskats pa webben, eller
ens konto i en webbtjanst har hackats. Cybersakerhetscentret utreder och férebygger
sadana krankningar med hjalp av anmalningar.

— Man borde ta hand om informationssakerheten genom att anvanda stark eller
tvafaktorsautentisering i webbtjanster dar det ar mojligt, vara uppmarksam pa
I6senordens sakerhet och komma ihag att myndigheter eller féretag aldrig fragar efter
ens lésenord.

— Man borde hantera ens uppgifter pa webben genom att begransa tillganglig information
om en sjalv, vara misstanksam vid kontakter som fragar efter personuppgifter,
Overvaga vad man delar pa webben, be sbkmotorer radera uppgifter om en sjalv och
be webbplatsadministratorer ta bort onddig information om en sjalv.

— Om ens personuppgifter stjals, sprids eller anvands utan ens tillstdnd kan man ha ratt
till ersattning. Man borde bokféra uppkomna skador, ta reda pa vem som ar ansvarig
for ersattning och kontrollera om ens férsakring tacker skador eller kostnader.

— Om man misstanker att ens egen eller ens familjs halsa eller sakerhet ar hotad kan
man ansdka om sparrmarkering. Nar sparrmarkeringen ar aktiverad kommer ens
adress-, boningsort- och hemkommunsuppgifter endast att delas med myndigheter och
inte lamnas ut ur befolkningsdatasystemet till andra.

— Personbeteckning kan bytas, men inte enbart pa grund av att den har hamnat i
handerna pa utomstaende. Man kan dock begara en éandring om tre villkor uppfylls:
upprepat missbruk av personbeteckning, betydande ekonomiska eller andra
olagenheter orsakade av missbruket, och att en andring kan forhindra fortsatt
missbruk. Man kan dven begéara att byta personbeteckning om ens héalsa eller sadkerhet
ar utsatt for ett bestdende hot.

(Suomi, 2023.)
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5 Hur natbedragerier framstalls i media

| detta kapitel presenterar jag nyhetsartiklar och natpublikationer i vilka natbedragerier som ar
forknippade med Kanta.fi-natsidan och dess nattjanst MittKanta behandlas. Texterna behandlas i

den ordningen som de blivit publicerade. Texterna finns som bilaga i denna undersékning.
Publikation 1: Artikel i lltasanomat:

23.9.2021 publicerades artikeln: ""KRP varoittaa ovelasta Omakanta-huijauksesta — toimi néin
suojautuaksesi'? (Huttunen, 2021). Huttunen (2021) skriver i artikeln att Centralkriminalpolisen pa
deras Twitter-konto har berattat att det forekommer falska natsidor pa internet som paminner

MittkKanta-tjansten och med vilka man férsoker fiska efter personers bankuppgifter.

Informationen som presenteras i artikeln baserar sig huvudsakligen pa Centralkriminalpolisens

cyberenhets Twitter-inlagg vilket ger artikeln en storre grad av tillforlitighet genom att hanvisa till
information som en myndighet har publicerat om fenomenet. Huttunen (2021) har i artikeln aven
hanvisat till vad Kanta.fi-natsidan meddelat om fenomenet och har placerat en lank i texten som

leder till deras natsida dar de varnar om bedrageriet. (Huttunen, 2021.)

| artikeln betonas vikten av att vara forsiktig nar man loggar in pa elektroniska tjanster med sina
bankuppgifter och det ges rad om att inte anvanda lankar som skickats via e-post eller som dykt
upp i sOkresultaten. | stallet rekommenderas att anvandare lagger till ratt webbadress som ett
bokmarke i webblasaren. Artikeln syftar till att varna anvandare om bedragerisidor och ger rad om
hur man kan undvika att avsl6ja sina bankuppgifter och fokuserar framst pa individuella atgarder
som kan tas for att hantera riskerna. Det ndmns inte i artikeln vem som ligger bakom dessa falska
sidor eller vem som ar malgruppen for artikeln. Rdden som ges i artikeln ar i linje med de raden

som behandlas i kapitel 4.3.1.

Artikeln ar skriven pa finska och ar ganska kort samt ger inte alltfér noggrann information om vad

man skall vara aktsam for, men det forekommer anda tillrackligt med information for att man blir

" hitps://www.is fi/digitoday/tietoturva/art-2000008285667 .html
12 CKP varnar om ett listigt MittKanta-bedrageri — gor sa har for att skydda dig (Min dversattning)
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medveten om att det pagar bedrageriférsok med hjalp av falska natsidor som paminner MittKanta-

tjansten. | artikeln finns inte bilder som skulle visa hur de falska natsidorna ser ut.

Publikation 2: Artikel i Yle

11.10.2021 publicerades artikeln: *Useat suomalaiset ovat haksahtaneet Omakanta-huijaukseen —
Kelan mukaan huijausmainoksia saatu poistettua netistd'* (Kuukkanen, 2021). Kort sammanfattat
handlar artikeln om att ett flertal finlandare blivit offer for natbedrageri genom att ha loggat in pa en

falsk natsida som paminner om MittKanta-tjansten som ar uppratthallen av myndigheterna.

Huvudtemat i artikeln ar MittKanta-bedrageriet, som enligt Kuukkanen (2021) utfors av utlandska
kriminella ligor genom falska natsidor och reklam fér dessa natsidor. Syftet med bedrageriet ar att
avsloja personers bankuppgifter och stjala pengar fran deras konton. | artikeln namns att
anvandningen av MittKanta har 6kat under coronapandemin, vilket kan ha bidragit till att géra
tjansten till ett attraktivt mal for bedragare. | artikeln namns ocksa att aldre och pensionarer ar
sarskilt sarbara for sddana bedragerier, men att personer i alla aldrar kan drabbas. Det ges flera
rad for att skydda sig mot dessa bedragerier, sdsom att undvika att anvanda sékmotorer for att
komma at MittKanta och att vara férsiktig med lankar som skickas via e-post eller SMS. Raden i
artikeln ar fa, men relevanta, eftersom det betonas att man skall granska att webbadressen ar

korrekt, vilket &ven ar ett av raden som framkommer i kapitel 4.3.1.

Diskursen kring MittKanta-bedrageriet behandlar aspekter som internationella kriminella ligors
inblandning och att vissa riskgrupper ar mer sarbara for att bli lurade. | artikeln tas aven fram vad
som kan ligga som orsak bakom denna typ av bedrageri. Det ndmns att anvandningen av
MittKanta-tjansten har 6kat i samband med coronapandemin, eftersom manniskor till exempel har

hamtat intyg pa coronavaccinationer fran tjansten.

Artikeln ar skriven pa finska och den ar skriven pa ett tydligt och informativt satt. | artikeln anvands

citat fran en arbetstagare vid Folkpensionsanstalten och en polis, for att ge en trovardig bild av

13 https:/lyle.fi/a/3-12138550

4 Flera finlandare har fallit for MittKanta-bedrageriet — enligt FPA har flera av bedrageriannonserna

blivit raderade fran natet (Min dversattning)
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situationen och férmedla deras rad om hur man kan undvika att bli utsatt for bedragerier. | artikeln

finns tva bilder pa Kanta-natsidan, men det finns inte bilder pa den falska natsidan.

Publikation 3: Varning fran Cyberséakerhetscentret

29.10.2021 publicerades varningen: Bedragare kapar bankkoder i Mina Kanta-tidnstens och
Suomi.fi-tidnstens namn’® (Kyberturvallisuuskeskus, 2021). Texten ar en varning fran
Cybersakerhetscentret vid Transport- och kommunikationsverket Traficom om pagaende

bedragerier i vilka bedragare kapar bankkoder i Mina Kanta-tjanstens och Suomi.fi-tjanstens namn.

| texten ndmns att bedragarna tidigare anvant olika bankers namn fér att utfora dessa bedragerier,
men att de nu verkar ha andrat metoden och anvander nu i stéllet Mina Kanta och Suomi.fi-
tjiansternas namn. Det namns inte noggrannare varfor de andrat pa metoden eller vem som ligger
bakom dessa bedragerier. | texten beskrivs ocksa att de falska sidorna ar nastan identiska med de
riktiga natsidorna eller att det kan vara svart att se skillnad pa dem. Detta tyder pa att
bedragerierna ar sofistikerade och bedragarna ar skickliga och investerar tid for att gora sina
bedragerier trovardiga. | varningen finns det tva bilder (se bilaga 3) som visar hur falska natsidorna
kan se ut och det papekas att man ska lasa webbplatsens adress noggrant. Bilderna ar dock pa
falska banknatsidor och inte pa falska natsidor som liknar Mina Kanta och Suomi.fi, vilka enligt

varningen blivit aktiva.

Risker och konsekvenser for anvandarna betonas i texten, med fokus pa allvarliga konsekvenser
som identitetsstolder. | texten ndmns att inloggningsuppgifter till natbanken ar vardefulla for

brottslingarna, eftersom de dven mojliggdr stark autentisering. | slutet av varningen beskrivs olika
forebyggande atgarder for att hjalpa anvandare att skydda sig mot bedragerier. Det namns bland

annat att man inte ska klicka pa lankar till natfiskemeddelanden och att man inte ska svara pa dem.

| slutet av varningen namns féljande atgards- och begransningsmodjligheter fér denna typ av

bedragerier:

5 https://www.kyberturvallisuuskeskus.fi/sv/bedragare-kapar-bankkoder-i-mina-kanta-tjanstens-
och-suomifi-tianstens-namn
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— Man ska inte klicka pa lankar till natfiskemeddelanden och man ska inte svara pa
meddelanden.

— Man ska inte logga in pa natbanken eller tjansten direkt via sGkmotorresultat eller
lankar som man fatt via e-post eller textmeddelande.

— Om man blivit offer for ett betalningsmedelsbedrageri som gjorts i bankens eller
finansinstitutets namn, sa ska man anmala detta till finansinstitutet.

— Aven om banker och féretag vars namn anvands fér bedragerier inte ar bakom
bedragerierna tar de garna emot information om bedragerier sa att de kan varna
andra kunder om dem.

— Darefter I6nar det sig att man goér en brottsanmalan. Den kan man géra pa natet
eller pa den lokala polisstationen.

(Kyberturvallisuuskeskus, 2021.)

Atgards- och begransningsméjligheterna ér i linje med de rad som behandlas i kapitel 4.3.1. Raden
som behandlas i kapitel 4.3.2 ar aven till vissa delar i linje med det som namns i varningen. Pa
basis av att informationen i varningen ar i linje med rad fran olika kallor, sa kan den anses vara

relevant med tanke pa férebyggande av natbedragerier.

Spraket och stilen i varningen ar formell och informativ, vilket passar syftet att informera
allmanheten om bedragerierna och hur man kan skydda sig mot dem. | varningen anvands korrekt
och tydlig svenska och i den beskrivs detaljerat bedrageriernas tekniker och risker. Det framgar
ocksa att bedragarna anvander vardad finska i sina bedragerimeddelanden, vilket gor det svarare
for anvandare att upptacka natfisket. Detta understryker hur viktigt det ar att vara uppmarksam och

folja de forebyggande raden som ges i texten.

Publikation 4: Artikel i Yle

24.1.2022 publicerades artikeln: Kérleksbedréagerier, artiga samtalare och en telefon i
tvéttmaskinen — nétbedrégerierna blir allt vanligare (Wikstrém, 2022). Artikeln handlar om att
natbedragerier har 6kat och om vad man kan goéra for att undvika att bli lurad pa natet. Wikstrém
(2022) har i artikeln atergett olika tips som polisen har publicerat i samband med ett

pressmeddelande. | artikeln behandlas olika former av natbedragerier pa en allman niva.
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Tipsen som namns i artikeln handlar om hur man kan skydda sig sjalv och sina narstaende fran
bedragare som kontaktar en via telefon, sms, mejl eller sociala medier. | artikeln ndmns tips av
kriminalkommissarie Niina Eranen som ger exempel pa vad man ska tanka pa nar man anvander
webbplatser som kraver inloggning eller natbankskoder, och hon varnar ocksa for artiga bedragare

som férsoker skapa fortroende for att sedan begara pengar eller personuppgifter.

Artikeln ar informativ, med ett fokus pa att ge rad och tips till Idsaren for att undvika att bli lurad pa
natet. Natbedragerierna behandlas pa en allman niva. Spraket ar enkelt och latt att forsta, vilket gor
artikeln tillganglig for en bred publik. Artikeln innehaller tva kallor, kriminalkommissarierna Niina
Eranen och Janne Saari. Kallorna anvands for att ge lasaren myndighetsrad for att forstarka

budskapet om vikten av att vara uppmarksam pa natet.

| artikeln ndmns aven exempel pa fall av natbedragerier. | det forsta exemplet behandlas
karleksbedrageri och i det andra ett fall av natfiske av uppgifter som utférts med hjalp av
WhatsApp. Dessa exempel ar effektiva i formedlandet av artikeln budskap, eftersom det star att

bedragerier kan lata trovardiga och att det ar latt att bli lurad, &ven for nagon som ar uppmarksam.

| artikeln betonas ocksé att det ar viktigt att be om hjalp om man har blivit lurad pa natet och
anmala handelsen till myndigheterna. Detta budskap ar viktigt eftersom manga manniskor kan
kanna skam eller skuld dver att ha blivit lurade, vilket kan hindra dem fran att soka hjalp. Genom att
betona att det inte ar offrets fel och att bedragarna ar skickliga, kan artikeln hjalpa lasare att kdnna

sig mindre ensamma och skuldbelagda.

Publikation 4: Meddelande fran Kanta

29.3.2022 publicerades meddelandet: Bedragare fiskar fortfarande efter bankkoder och
personuppgifter i Mina Kanta-sidors namn (Kanta, 2022). | meddelandet informeras det om att
natfiske av bankkoder och personuppgifter fortfarande fortsatter i Mina Kanta-sidors namn. Det

namns inte vem som skrivit meddelandet, men det publicerats i Kanta-sidans namn.

Meddelandet ar uppdelat i tva huvuddelar: | den forsta delen beskrivs de senaste

natfiskebedragerierna som anvander sig av Mina Kanta-sidors och FPA:s namn for att komma at
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personuppgifter och bankkoder, medan den i den andra delen ges rad om hur man kan undvika att

falla offer for natfiskebedragerier och vad man ska géra om man har blivit utsatt for dem.

| meddelandet ndmns att det fortfarande skickas meddelanden och lankar som leder till
webbplatser som uppratthalls av brottslingar. | meddelandet namns det inte noggrannare vem
brottslingarna ar och det visas inte heller hur deras webbplatser ser ut. Texten i meddelandet ar
skriven pa svenska med en relativt enkel och tydlig sprakstil. Spraket ar formellt och sakligt, med fa
uttryck for kanslor eller asikter. Texten innehaller manga tekniska termer och uttryck som ar
specifika for datasakerhet och natfiske, vilket kraver att Iasaren har en viss kunskap om amnet.
Stilen ar ocksa informativ, vilket tyder pa att texten ar avsedd att ge rad till lasarna for att forebygga

dessa natbedragerier.

Texten ger en detaljerad beskrivning av problemet med natfiskebedragerier som utévas i Mina
Kanta-sidors och FPA:s namn for att lura manniskor att Iamna ut sina personuppgifter och
bankkoder. Texten innehaller konkreta rad om hur man kan skydda sig mot natfiske och vad man
ska géra om man har blivit utsatt. Textens budskap ar att manniskor maste vara mycket forsiktiga
nar de loggar in pa natet och att de maste vara medvetna om de senaste natfiskebedragerierna for

att undvika att falla offer for dem.

Textens syfte ar att informera och utbilda manniskor om natfiske och hur man kan skydda sig mot

dem. Malgruppen for meddelandet specificeras inte, utan den ar riktad at allmanheten.

5.1 Sammanfattning av kapitlet och resultat

| de fem texterna behandlas natbedragerier kopplade till Kanta.fi och Mina Kanta-tjansten samt
andra former av natbedragerier pa varierande satt. Informationen i texterna tyder pa att
bedragerierna ar sofistikerade och utférs av skickliga bedragare, vilket innebar att anvandare maste

vara uppmarksamma nar de till exempel letar efter MittKanta-tjansten via webblasaren.

En av forskningsfragorna i denna undersdkning var att reda ut vilka rad som ges i media med tanke
pa forebyggande av natbedragerier och darigenom férséka bedoma om informationen ar relevant.
Raden som ges i texterna for att skydda sig mot natbedragerier inkluderar att vara forsiktig med e-

postmeddelanden och SMS som uppmanar mottagaren att ange sina bankuppgifter eller
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personuppgifter och att vara uppmarksam pa avsandarens e-postadress och att inte klicka pa
lankar i misstdnksamma meddelanden. Dessutom rekommenderas det att anvandare sparar den
korrekta webbadressen for Mina Kanta-sidor som ett bokmarke i sin webblasare for att undvika att

besoka falska webbsidor.

| de fem texterna ges rad pa varierande niva om natbedragerier, men det namns konkreta rad i
varje text. Da man jamfor texterna med de rad som framgar i kapitlen 4.3.1 och 4.3.2 sa kan man
konstatera att raden star i linje med de rad som Cybersakerhetscentret och Suomi.fi-natsidan ger
om férebyggande av natbedragerier. Det ar dock vart att namna att raden som ges i texterna
huvudsakligen behandlar natbedragerier som utférs genom natfiske av uppgifter och darmed ar

raden fokuserade pa denna typ av natbedrageri.

Informationen i texterna ar relevant for att forebygga natbedragerier, sarskilt de som utforts i
MittKanta-tjanstens namn genom natfiske av uppgifter. Genom att presentera information om hur
bedragerier utfors, vilka metoder som anvands och hur man kan skydda sig, bidrar texterna till att

O6ka medvetenheten om riskerna och hjalper anvandare att vidta forsiktighetsatgarder.

Texterna ar skrivna pa ett informativt och lattférstaeligt sprak, men det kan anses att de olika
termerna som anvands skulle behdva forklaras mer djupgaende, eftersom flera av begreppen kan
vara svara att forsta och det kan leda till att de som laser texterna kan bli osékra pa exakt vilka
atgarder de ska vidta. Det finns ocksa en brist pa bilder som skulle visa hur de falska natsidorna

ser ut.

| texterna betonas vikten av att be om hjalp och anmala handelsen till myndigheterna om man har
blivit lurad pa natet. Detta ar viktigt eftersom manga manniskor kan kdnna skam eller skuld 6ver att

ha blivit lurade, vilket kan hindra dem fran att sdka hjalp.

Sammanfattningsvis sa kan man identifiera flera underliggande monster i texterna som behandlar
MittKanta-bedragerier och natbedragerier. Jag har utifran min egen analys av texterna identifierat

féljande underliggande monster:

1. Fokus pa individuella atgarder: | texterna betonas vikten av att anvandare tar

personligt ansvar for att skydda sig mot bedragerier, genom att folja sakerhetsrad och
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vara forsiktiga nar de anvander natbankstjanster eller andra elektroniska tjanster som

kraver inloggning.

Myndighetsperspektiv: | texterna hanvisas det ofta till myndigheternas rad och
varningar om bedragerier, vilket ger dem en stérre grad av trovardighet och auktoritet.
Detta understryker ocksa vikten av att samarbeta med och lita pd myndigheterna i

kampen mot natbedragerier.

Uppmarksamhet pa sarbara grupper: | texterna kommer det fram att vissa grupper,
sasom aldre och pensionarer, ar mer sarbara for bedragerier. Detta skapar en kansla

av empati och solidaritet med de drabbade och betonar vikten av att skydda dessa

grupper.

Internationella kriminella ligor: | texterna namns att internationella kriminella ligor ofta
ligger bakom natbedragerier, vilket understryker den granséverskridande och
komplexa karaktaren av detta problem. Det kan ocksa skapa en kansla av oro och

osakerhet kring anvandning av nattjanster.

Corona-pandemins inverkan: | texterna tas det upp hur coronapandemin har bidragit till
en 6kad anvandning av elektroniska tjanster sdsom MittKanta, vilket kan ha gjort dem
mer attraktiva for bedragare. Detta visar pa hur yttre omstandigheter kan paverka

sakerhetsrisker pa natet.

Skam och skuld: | vissa texter betonas vikten av att inte kdnna skam eller skuld dver
att ha blivit lurad, och att anmala handelserna till myndigheterna. Detta hjalper till att
avdramatisera situationen och uppmuntrar manniskor att séka hjalp om de har blivit

offer for bedrageri.
Fokus pa forebyggande: | texterna ges rad och tips om hur man kan férebygga

natbedragerier, vilket visar att forebyggande atgarder anses vara viktiga for att hantera

detta problem.
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6 Sammanfattning och diskussion

| denna undersokning har jag undersokt natbedragerier som brottsfenomen genom att anvanda
metoden diskursanalys for att analysera natartiklar och andra natpublikationer i vilka natbedragerier
som sker i Finland behandlas. Gemensamma namnaren i de texter som analyserades var att de
handlade om natbedragerier och en viss metod av natbedrageri i vilkken man anvant falska sidor
som paminner Kanta.fi-natsidan och dess nattjanst MittKanta. Syftet med dessa falska sidor har

varit att fa tag pa personers konfidentiella uppgifter, sdsom natbankskoder och personbeteckningar.

For att fa svar pa hur natbedragerier framstalls i media sa anvande jag mig av féljande

forskningsfragor:

Hurdana natbedragerier finns det och vilka av dem férekommer i Finland?

2. Hur beskrivs natbedragerier genom olika nyhetsartiklar och natpublikationer samt
hurdan &r diskursen?

3. Hurdana rad férmedlas via media med tanke pa férebyggande av natbedragerier och

ar informationen relevant?

| undersokningen forklarades olika typer av natbedragerier och de behandlas i kapitel 4. Materialet
som anvandes i undersékningens analys var 5 texter fran varierande kallor pa internet och dessa
texter analyserades med hjalp av metoden diskursanalys. Metoden diskursanalys anvandes for att

analysera hur natbedragerier framstalls i media, genom att analysera spraket i texterna.

Utifran texterna som analyserades, sa kan man dra den slutsatsen att bland annat natfiske av
uppgifter forekommer i Finland och det har utvecklats en metod for denna typ av natbedrageri
genom att skapa falska natsidor som liknar Kanta.fi-natsidan och MittKanta-tjansten. | texterna

forklarades hur denna typ av natbedrageri fungerar.

Analysen av texterna i kapitel 5 visar att natbedragerier beskrivs pa ett informativt och lattférstaeligt
satt, men att det finns utrymme for mer detaljer och bilder. Diskursen i texterna inkluderade flera
underliggande monster, sdsom fokus pé individuella atgarder, myndighetsperspektiv,
uppmarksamhet pa sarbara grupper, internationella kriminella ligor, coronapandemins inverkan,

skam och skuld, samt férebyggande atgarder.
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| undersékningen kom jag fram till att informationen i texterna ar relevant for att férebygga
natbedragerier, sarskilt de som ar kopplade till den finska Kanta.fi-natsidan och MittKanta-tjansten.
Genom att férmedla information om bedrageriernas metoder och hur man kan skydda sig bidrar
texterna till 6kad medvetenhet och forsiktighet bland anvandare. Raden som ges i texterna ar i linje

med rad som ges av myndigheterna med tanke pa férebyggande av natbedragerier.

Jag anser att resultaten i undersdkningen ar tillrackligt reliabla och valida med tanke pa den metod
som jag anvant mig av for att analysera materialet. Fastan diskursanalys huvudsakligen bygger pa
forskarens egen tolkning av materialet sa anser jag att andra forskare kunde fa liknande resultat.
Jag anser att de resultat som jag kommit fram till ar tillforlitliga, eftersom jag har stravat till att
behandla texterna sa objektivt som majligt och ocksa téankt pa min egen position i forhallande till
diskurserna som férekommer i texterna och hur detta kan paverka tolkningen av materialet. Jag har
bifogat de texter som jag analyserat i denna undersdkning som bilaga fér att den som laser denna

undersdkning ska mojlighet att ta del av de ursprungliga texterna.

Detta ar forsta lardomsprovet som jag har gjort och jag anser att det har varit utmanande, men
aven larorikt, eftersom undersokningen har kravt mycket eget tankearbete och analysering med

tanke pa metoden som jag anvant.

Jag namnde i inledningen att en av orsakerna till att jag valde att understka natbedragerier var pa
grund av att det inte gjorts undersékningar inom amnet pa den svensksprakiga utbildningen i
Polisyrkeshogskolan. Jag hoppas denna undersdkning kan inspirera studerande att forska vidare
inom natbedragerier, men aven allmant inom cyberbrottslighet, eftersom det utan tvekan kommer

att bli mer aktuellt inom polisens arbete i samband med teknologiutvecklingen.

Mdjligheterna for vidare forskning inom cyberbrottslighet &r oandliga. Med tanke pa att det i texter
som jag analyserade namndes att coronapandemin kunde ha haft en inverkan pa natbedragerier
har 6kat sa kunde man till exempel gora en statistisk analys av mangden natbedragerier som
forekommit i Finland under de senaste 5 aren och hur coronapandemin méjligen paverkat mangden
natbedragerier. Med tanke pa utbildning inom cyberbrottslighet sa kunde man undersdka och
jamfdra hur cyberbrottslighetsutbildningen skiljer sig mellan polisutbildningen i Finland och

Sverige/Norge och darmed forsdka hitta forbattringsfoérslag for utbildningen i Finland.
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BILAGOR

BILAGA 1

KRP varoittaa ovelasta Omakanta-huijauksesta — toimi nain

suojautuaksesi

Poliisi kehottaa noudattamaan varovaisuutta pankkitunnuksilla

sahkoiseen palveluun kirjauduttaessa.

JAA

“h 'ﬁalaiﬁet ]
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Omakannassa noet
roseptin uusimisto

Omakanta-palvelun kautta paasee tarkastelemaan omia terveystietojaan. KUVA: MARTTI
KAINULAINEN / LEHTIKUVA

Otso Huttunen

23.9.2021 21:15 | Paivitetty 23.9.2021 22:13
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VERKKOON on iimestynyt Omakanta-terveystietopalvelua muistuttavia valesivustoja, joiden avulla

yritetdan kalastella pankkitunnuksia, keskusrikospoliisi (KRP) kertoo Twitterissa.

r

‘!
& KRP Kyberkeskus & . 4
@Kyberkeskus - Seuraa
Omakannan nimissa on liikkeella valesivustoja!
DAl kirjaudu sahkaisiin palveluihin saamiesi linkkien tai
hakukoneiden hakutuloksien kautta
{Lisaa palveluiden oikeat osoitteet selaimesi
suosikkeihin
OKerro iimiosta laheisillesi
' Keskusrikospoliisi @ @krp_poliisi
KRP tiedotti aiemmin pankkien nimissa tehdyista petoksista. Nyt verkkoon
on ilmestynyt Omakantaa muistuttavia valesivustoja. Ne saattavat nakya
hakukoneen tuloksissa oikeaa sivustoa ylempana. Poliisi kehottaa
varovaisuuteen kirjauduttaessa pankkitunnuksilla sahkodiseen palveluun.
3.33 ip. - 23. syysk. 2021 ®
@ 160 @ vastaa 1 Jaa
Lue 6 vastausta
A V|

Huijaussivustot saattavat KRP:n mukaan nakya hakukoneen tuloksissa oikeaa Omakanta-sivustoa

ylempana. Poliisi kehottaa varovaisuuteen kirjauduttaessa pankkitunnuksilla sahkdiseen palveluun.

KRP:n kyberrikosten torjuntakeskus ohjeistaa ihmisia olemaan kirjautumatta sahkaisiin palveluihin

saatujen linkkien tai hakukoneiden hakutulosten kautta.

Palveluiden oikeat osoitteet kannattaa lisata selaimen suosikkeihin, ja ilmidésta on hyva muistuttaa

my0s laheisia. Oikea Omakannan osoite on kanta.fi/omakanta.

MYOS Kanta-palvelut varoittaa liikkeelld olevasta huijauksesta.

— Tietoturvasyista arkaluonteisia tietoja, kuten henkildtunnusta, ei pida koskaan lahettaa

sahkdpostitse. Kanta-palvelut tai Kela ei koskaan kysy niitd sahkdpostilla tai tekstiviestilla, tiedote

muistuttaa.
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Mikali on jo vahingossa paatynyt epailyttavalle sivustolle tai saanut kirjautumista pyytavan

tekstiviestin, kehottaa Kanta-palvelut toimimaan seuraavasti:
1. Ala vastaa viestiin tai sy6ta tietojasi vaadittuihin kenttiin.
2. Ala klikkaa viestissa olevia linkkeja.

3. Jos epailet, etta luottokorttitietosi tai pankkitunnuksesi ovat joutuneet vaariin kdsiin, ota yhteytta

pankkisi asiakaspalveluun.

KRP kertoi aiemmin, etta poliisiin on perustettu valtakunnallinen petosrikollisuuden torjuntaan
keskittyva tutkintaryhma. Paatos liittyy kevaan ja kesan aikana havaittuun rikosvyyhtiin, jossa
verkkorikolliset kalastelevat pankkitunnuksia. Teot ovat kohdistuneet useaan suomalaiseen

pankkiin ja niiden asiakkaisiin.

Kokonaisuudessa on tdman vuoden aikana kirjattu noin 700 rikosilmoitusta. Rikosvahingon maara

on lahes seitseman miljoonaa euroa.

Uuden tutkintaryhman paaasiallisina tavoitteina on pankkitunnuksien kalasteluun liittyvan

rikoskokonaisuuden epaillyn tekijan selvittdminen seka lisdvahingon syntymisen estaminen.
LUE LISAA KIRJOITTAJALTA

Otso Huttunen
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BILAGA 2

Useat suomalaiset ovat haksahtaneet Omakanta-
huijaukseen — Kelan mukaan huijausmainoksia saatu

poistettua netista

Omakanta-sivusto joutui huijauksen uhriksi syyskuussa. Ulkomaiset rikollisliigat avasivat
Omakantaa muistuttavan huijaussivuston ja kalastelivat sen kautta rahaa. Nyt huijaussivustojen

mainoksia on saatu poistettua hakukoneista, Kelasta vakuutetaan.

rl| T
b i

Omakanta -sivuston kaytté on lisaantynyt korona-aikana, ja rikolliset ovat huomanneet tilaisuuden

huijaukseen. Arkistokuva. Kuva: llkka Klemola / Yle
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TATU KUUKKANEN

11.10.2021-Paivitetty 12.10.2021

Useat suomalaiset ovat joutuneet kuluvana syksyna uudenlaisten verkkohuijausten uhriksi.
Ulkomaisten rikollisliigojen pydrittdmassa huijauksessa ihmisia on houkuteltu valesivustolle, joka

muistuttaa viranomaisten yllapitamaa Omakanta-terveystietopalvelua.

Kun netin kayttaja on kirjoittanut internetselaimen hakukenttdan Omakanta, ensimmaiseksi linkiksi
on noussut oikean Omakannan sijaan Omakantaa ulkoisesti muistuttavan huijaussivuston mainos

ja sita kautta henkild on paatynyt rikollisten huijaussivustolle.

Kun henkil6 on sitten kirjautunut huijaussivustolle verkkopankkitunnuksillaan, rikolliset ovat saaneet
hanen pankkitunnuksensa haltuun ja sen avulla tyhjenténeet kaikki rahat pankkitililtd. Omakantaan,
kuten muihinkin viranomaispalveluihin, kirjaudutaan pankkitunnuksilla, eli niin sanotun vahvan

tunnistautumisen avulla.

Rikostarkastaja Jukkapekka Risu Helsingin poliisin kyberrikoksiin keskittyvasta ryhmasta kertoo,
ettd aiemmin vastaavia valesivustohuijauksia on tehty esimerkiksi pankkien nimissa. Koska pankit
ovat viime aikoina aktiivisesti varoitelleet huijauksista, rikolliset ovat keksineet uuden tavan huijata
Omakannan avulla.

KRP on perustanut syyskuussa (siirryt toiseen palveluun) pankkihuijausten takia oman

valtakunnallisen tutkintaryhman, johon on keratty edustajia kaikista poliisilaitoksista. Omakantaan
liittyvia rikoksia tutkitaan Helsingin poliisin kyberrikosryhmassa ja useissa Suomen poliisilaitoksissa.
Omakanta-huijauksessa rikolliset ovat tiettavasti saaneet valesivuston mainoksen hakutulosten
karkeen nimenomaan Microsoftin Bing-hakukoneessa. Monet ihmiset menevat erilaisiin

nettipalveluihin juuri hakukoneita kayttamalla.
Varttuneempi vaesto riskiryhmaa huijauksille, mutta kuka tahansa voi menna vipuun
Rikostarkastaja Jukkapekka Risu Helsingin poliisista arvioi, ettd esimerkiksi vanhemmat ihmiset

eivat valttamatta ymmarra, mika on internetselaimen hakukone tai mita eroa on Microsoftin tai

Googlen hakukoneella, ja he ovat siksi riskiryhmaa huijauksille.


https://yle.fi/uutiset/3-12138550
https://yle.fi/uutiset/3-12138550
https://poliisi.fi/-/pankkien-nimissa-tehdyt-petokset-jatkuvat-poliisi-tehostaa-verkkoavusteisten-petosrikosten-torjuntaa-ja-tutkintaa

Kelan palvelutoiminnan paallikkd Outi Lehtokari arvioi, ettd Omakantaan liittyviin huijauksiin ovat
tiettavasti paatyneet antamaan tietojaan kaikenikaiset inmiset.

Miksi juuri Omakanta? Risun mukaan luultavasti syyna on se, ettd Omakannan suosio on nyt
noussut koronan aikana, kun ihmiset ovat hakeneet sieltad esimerkiksi todistuksia

koronarokotuksista.

Kelan Lehtokari vahvistaa poliisin arvion. Omakannan kayttajamaarat ovat perati

kaksinkertaistuneet syyskuussa.

Ennen koronaa Omakantaa kaytti noin 700 000 eri henkil6ad kuukaudessa ja viime kuussa 1,4

miljoonaa eri henkil6d. Sama on kaynyt kirjautumisille. Ennen koronaa Omakannan kirjautumisia oli

noin 1,5 miljoonaa kuukausittain ja nyt 3 miljoonaa kuukaudessa.

Poliisin mukaan huijaussivuston taustalla on kansainvalinen rikollisuus. Kuva: llkka Klemola / Yle
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Tekijoina ulkomaiset ammattirikolliset

Helsingin poliisissa kyberrikosten tutkinnanjohtajana tydskenteleva Risu kertoo, ettd tamankin

huijauksen taustalla ovat ulkomaiset ammattimaiset rikollisliigat.

— Kun henkild antaa pankkitunnuksensa rikollisten kasiin, rahat katoavat tililta usein valittémasti ja

ne siirretdan ympari Eurooppaa, han sanoo.

Poliisi kertoi syyskuun alussa ensimmaista kertaa Omakanta-huijauksista. Monet huijatuista ovat

ikdihmisia ja elakelaisia, mutta joukossa on kaikenikaisia uhreja.

Jotta huijaukselta voi valttya, Omakantaan mennessa ei kannata kayttaa hakukoneita, vaan

kirjoittaa selaimen osoitekenttdan oikea osoite: kanta.fi.

— Toinen ohje on, etta sahkaisiin palveluihin ei kannata kirjautua ikina sahkoépostilla tai tekstiviestilla
saatujen linkkien kautta, silla ne ovat usein huijauksia. Pankit tai terveydenhuolto eivat laheta

kirjautumislinkkeja koskaan sahkoisesti.

Rikostarkastaja Jukkapekka Risu Helsingin poliisista muistuttaa, etta jos rikolliset saavat henkilon
pankkitiedot kasiinsa, ne voivat tilin tyhjennyksen lisaksi tehda monenlaista ikdvaa sahkoista

tunnistusta kayttamalla, kuten ostaa netista tavaraa henkilén nimiin tai nostaa pikavippeja.

Kela: Huijaussivustojen mainokset on poistettu hakukoneista

Kelan palvelutoiminnan paallikké Outi Lehtokari kertoo, ettd suomalaisviranomaiset, kuten Kela,
KRP ja Kyberturvallisuuskeskus ovat onnistuneet poistamaan Omakantaan liittyvien
huijaussivustojen mainosten nakymisen internetin hakukoneissa ainakin toistaiseksi yhteistyossa

hakukoneita operoivien Googlen ja Microsoftin kanssa.
— Enaa valesivustoille ei pitdisi paatya, jos yrittdd menna Omakantaan.
Lehtokari arvioi, etta huijaussivusto ja sen mainokset ovat olleet uskottavia. Hanen mukaansa oikea

tapa suojautua vastaavilta huijauksilta on valttda hakukoneita, kuten Googlea tai Bingia, ja menna

Omakantaan kirjoittamalla kanta.fi selaimen osoitepalkkiin.



Lehtokari ei tieda, onko huijaussivusto poistunut netistéd kokonaan. Varmaan kuitenkin on, etta

huijaussivuston mainokset on onnistuttu poistamaan hakukoneista.

Omakanta on ollut kaytdssa 11 vuotta. Tdma on ensimmainen kerta, kun jarjestelma on ollut

yhdistettyna huijaukseen.

Lehtokari vinkkaa, etta internetselaimen sivuhistoria kannattaa tyhjentaa ja kirjautua ulos aina, kun

lopettaa Omakannan kayton.

— Samat ohjeet patevat kuin pankkiasiointiin. Huijauksista kannattaa ilmoittaa myos |ahiomaisille,

han sanoo.

Juttua tarkennettu 12.10. kello 11.00 Jutussa kerrottiin aiemmin huijaussivustojen poistamisesta.

Tarkennettu, ettéd puhutaan huijaissivustojen mainosten poistamisesta.
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BILAGA 3

Kyberturvallisuuskeskus
VARNING 3/2021

Bedragare kapar bankkoder i Mina Kanta-tjanstens och

Suomi.fi-tjanstens namn
Publicerad 29.10.2021

Bedragare forsoker stjala anvandarnas bankkoder i Mina Kanta-tjanstens och Suomi.fi-
tjanstens namn via forfalskade lankar i e-postmeddelanden. Om du anvéander tjansten med
en webbldsare, logga alltid in pa tjansten genom att skriva tjanstens hela adress i
webbladsarens adressfélt. Du undviker natfiske efter bankkoder ocksa genom att anvanda en

mobilapplikation.

Cybersakerhetscentret vid Transport- och kommunikationsverket Traficom har under de senaste
dagarna fatt anmalningar om bedragerimeddelanden som ser akta ut. Med meddelanden férséker
kriminella fa tag pa anvandarens bankkoder. Bedragerimeddelanden skickas nu i Mina Kanta-

tjanstens och Suomi.fi-tjanstens namn.

Bedragerier dar man férsoker stjala bankkoder har pagatt under flera veckor. Bedragarna har

agerat i bankers eller allmant kanda tjansters namn.
Natfiske efter bankkoder har redan pagatt i tva veckor

Denna natfiskekampanj har samma sardrag som det natfiske som vi informerade om tidigare. De
anvanda meddelandetyperna och verksamhetsmodellerna verkar vara samma. Det ser ut som om

bedragarna har bytt ut bankernas namn mot ovan namnda Mina Kanta och Suomi.fi-tjanster.

Spraket i meddelandena ar bra och det framgar inte direkt att det skulle vara fraga om néatfiske. Om

lasaren klickar pa lanken i meddelandet hamnar hen till en trovardig falskwebbplats. De falska

50



sidorna verkar vara identiska med de genuina sidorna eller sidorna ar sa pass likadana att det ar

svart att se skillnaden mellan den genuina och den falska webbsidan.

i Nordea - Authentication »

“ (5] O 8 nordaeverkossasite, 1 e8a # f € F79, w ®

Nordea

TUNNISTAUTUMINEN

Nordea Netbank

Tunnistautumisvaihtoehdot

5 8

Tunnusluvut- Tunnusluku-
sovellus laite
offline-tilassa

Kayttajatunnus

Tunnusluku

Peruuta Tarvitsetko apua?

| nétfiskesyfte registrerar bedragarna domédnnamn som ser néstan likadana ut och med néstan
samma namn som de ursprungliga domédnnamnen (till exempel nordea.fi vs. noreda.fi). Las

webbplatsens adress noggrant.
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@ OP-mobile - insurance and banki X 4 o - a

q {&] ] @ https//webvinfotech.comjt client ation# 7]

Log in

We currently offer online services in English only for corporate
customers
Read more about services in English

Identification method (@) Key code list
Username

Password

Forgot your username?

Ge inte dina uppgifter pa webbsidor om du inte vet om de &r akta

Malgrupp for varningen

Brottslingarna forsoker komma 6ver personers bankkoder. Inloggningsuppgifterna till natbanken ar
vardefulla for brottslingar darfér att inloggningsuppgifterna kan anvandas férutom for att stjala
pengar ocksa for stark autentisering. Om autentiseringsverktygen hamnar i fel hander kan det leda

till exempel till identitetsstdlder.

Tjanster eller banker i vilkkas namn man gor bedragerier har ingenting att géra med sjalva

bedragerierna trots att deras namn utnyttjas i meddelanden.

Bedragerimeddelandena ar bra finska

| Suomi.fi-meddelanden pastas det att ett viktigt dokument har kommit till Suomi.fi-tjansten. |
meddelandet uppmanas mottagaren att identifiera sig sa att mottagaren ska kunna lasa
dokumentet och skicka meddelanden till myndigheter i framtiden. Natfiskesidan Suomi.fi ar mycket

bra gjord och ar skriven pa ganska felfri finska.

52

m x



| Mina Kanta-sidors namn har bedragarna skickat e-postmeddelanden som uppmanar anvandare
att logga in via lanken i meddelandet. | meddelandena pratas det ocksa om covid-19-certifikatet
och om coronavaccinationsintyget. Trots sddana meddelanden bér man alltid logga in pa Mina

Kanta via adressen kanta.fi.

Natfiske galler i sig inte de tjanster som ndmns i meddelandet utan brottslingar utnyttjar bekanta
och offentliga tjansters namn for att locka offer att ge sina uppgifter.
Hotet med tanke pa bekanta tjanster ar skada for anseendet nar tjansters namn anvands for

natfiske.
Atgérds- och begransningsmajligheter

o Kiicka inte pa lankar till natfiskemeddelanden och svara inte pa meddelanden.

e Logga inte in pa natbanken eller tjansten direkt via sokmotorresultat eller lankar som du fatt
via e-post eller textmeddelande.

o Om du blivit offer for ett betalningsmedelsbedrageri som gjorts i bankens eller
finansinstitutets namn, anmal om detta ocksa till finansinstitutet.

o Aven om banker och féretag vars namn anvands for bedragerier inte &r bakom
bedragerierna tar de garna emot information om bedragerier sa att de kan varna andra
kunder om dem.

o Darefter I6nar det sig att gora en brottsanmalan. Den kan du géra pa natet eller pa den

lokala polisstationen.
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BILAGA 4

Karleksbedragerier, artiga samtalare och en telefon i tvattmaskinen —

~

natbedragerierna blir allt vanligare

Publicerad 24.01.2022 12:03.

Bild: imago stock&people/ All Over Press
Malin Wikstrém

Néatbedragerierna har fortsatt att 6ka under de senaste aren, och polisen paminner

darfor om vad du kan gora for att slippa bli lurad pa natet.

Om du blir uppringd, far ett sms, ett mejl eller blir kontaktad via sociala medier av en okand person
ska du vara uppmarksam. Polisen i vastra Nyland ger i ett pressmeddelande tips om vad du kan
gor for att undvika att du blir lurad. Forst och framst ska du fraga dig sjalv varfér den har personen
hor av sig till just dig.
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Om du har en aldre narstdende som inte nds av myndigheternas varningar i medierna eller pa

sociala medier ska du hjalpa den har personen.
Kriminalkommissarie Niina Eranen ger nagra tips pa vad det I6nar sig att fundera pa:

-Lamna aldrig ut natbankskoderna per telefon, oberoende av vem som fragar.

-Klicka inte pa lankar i mejl eller textmeddelanden. Om du ar tvungen att kolla upp nagot, till
exempel lasa anvandarvillkor eller folja upp var ett paket finns, gor det pa foretagets egna
webbsidor.

-Nar du anvander en webbplats som kraver inloggning eller natbankskoder, sa som exempelvis
FPA, banktjanster, Posti eller Mina kanta-sidorna, ska du inte anvanda en sékmotor. Skriv istallet in
den fullstandiga url:adressen eller anvand ett bokmarke som du har skapat tidigare.

-Om nagon vill att du ska ge pengar, eller fragar efter en kopia pa ditt pass eller kérkortsfoto kan du
prata med nagon i din narhet. Diskutera om det har ar nagot du ska ta pa allvar. Fundera pa vem

som har skickat begaran.

Lat dig inte luras av artiga bedragare

Ofta forsoker bedragaren att samtala artigt.

— Sarskilt for aldre personer ar det i viss man en hederssak att samtala och betjana en annan
manniska pa basta mojliga satt. Férbrytaren attackerar sedan genom att utnyttja precis den har
viljan, sager kriminalkommissarie Janne Saari.

Natbedragerier har fortsattningsvis blivit allt vanligare, och pa sociala medier férekommer ocksa sa
kallade karleksbedragerier. Enligt Janne Saari ar en vanlig historia att en person utger sig for att

vara en fredsbevarare, och befinner sig utomlands.

Bedragaren kontaktar en person och ber om pengar, efter att det har uppstatt ett fortroende mellan
dem. Bedragaren sager sig behdva pengar, till exempel for att bedragaren sjalv eller en
familiemedlem har skadats. En del sager att de behdver pengar for att kunna komma och traffa

personen som kontaktas.
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— En malsagare forlorade i fjol 22 000 euro av sina egna pengar. Dessutom tog malsagaren lan pa

Over 70 000 euro och skickade pengarna till bedragaren, berattar Saari.

Om skadan ar skedd — be genast om hjalp

En del av bedragerierna later harmlésa och vardagliga. | slutet av 2021 fick en mamma ett
meddelande via Whatsapp dar en person utgav sig for att vara hennes dotter. Personen sade att
telefonen hade hamnat i tvattmaskinen, och det hade lett till obetalda rakningar. “Dottern” bad att

mamman skulle éverféra cirka 4 000 euro till ett konto, och det gjorde mamman.

Enligt polisen kan det I6na sig att inte svara pa samtal fran okanda telefonnummer, utan i stallet

kolla upp vems numret ar via en nummerupplysningstjanst.

Om bedrageriet redan har intraffat ska du genast be om hjalp. Meddela genast din bank om du
blivit av med dina pengar, det kan bli svarare att fa tillbaka de stulna pengarna om du vantar lange.

Ta kontakt med polisen, och spara bevis sa som samtalsuppgifter och mejl.

Om personen ar din van pa Facebook eller foljer dig pa Instagram ska du inte ta bort personen. Vid

behov kan du begransa personens ratt att se din profil.
— Aven om du redan har blivit offer fér bedréageri ska du inte tveka att be om hjalp. Bedragarna ar

skickliga och det ar inte ditt fel att du har blivit offer for brottet, sager kriminalkommissarie Niina

Eranen.
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BILAGA §

Bedragare fiskar fortfarande efter bankkoder och
personuppgifter i Mina Kanta-sidors namn
Meddelande - Medborgare Skrivet 29.03.2022

I Mina Kanta-sidors namn sprids fortfarande meddelanden och Iankar som leder till webbplatser
som uppratthalls av brottslingar. Ocksa i FPA:s namn har bedragare fiskat efter bankkoder och
personuppgifter. Det ar endast tryggt att logga in pa Mina Kanta-sidor pa adressen www.kanta.fi

och i MittFPA pa adressen www.fpa.fi.

| slutet av 2021 informerade FPA om att bedragare anvander Mina Kanta-sidors och FPA:s namn
for att komma 6ver personuppgifter och bankkoder. Nar offret uppger sina natbankskoder pa en
falsk webbplats kommer bedragarna at offrets natbank och kan stjala pengar fran hans eller
hennes konto. Lankar som leder vidare till webbplatser som uppratthalls av brottslingar har
forekommit i sociala medier och sékmotorer pa internet. Vissa har fatt e-postmeddelanden med en
lank som leder till en sida som anvands for natfiske. FPA har fatt anmalningar om natfiske i Mina

Kanta-sidors namn ocksa i ar.

— Nya bedragerier uppdagas hela tiden och bedragarnas metoder férandras. Det racker inte med
att se upp for skumma meddelanden. Man maste goéra det till en vana att logga in pa olika tjanster
endast via organisationens officiella webbplats, sadger Jouni lhanus som ar chef for FPA:s

sakerhetsoperationscenter.

Ihanus paminner om att webbplatser som uppratthalls av natfiskare till utseendet kan likna FPA:s
och Kanta-tjansternas eller andra myndigheters webbplatser. Bluffmeddelanden och innehallet pa

falska webbplatser skrivs allt oftare pa ett gott sprak.

— Det ar viktigt att alltid vara forsiktig och att forsakra sig om att det sakert ar en palitlig tjanst man

loggar in pa, summerar lhanus.
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Ihanus hoppas att de som blivit offer for bedragerier anmaler detta till Cybersakerhetscentret och till
den organisation i vars namn brottslingarna har fiskat efter uppgifter. Aven om skadan redan ar

skedd kan man genom att anmala och varna om saken férhindra att andra rakar ut for samma sak.
Logga in tryggt i MittFPA och pa Mina Kanta-sidor

Det ar tryggt att logga in pa Mina Kanta-sidor pa adressen www.kanta.fi och i MittFPA pa

adressen www.fpa.fi(Oppnar nytt fonster). Man ska aldrig logga in pa dessa tjanster via lankar som

man fatt per e-post eller sms eller via en sokmotor pa internet. Det finns ingen sarskild

mobilapplikation for MittFPA eller Mina Kanta-sidor.

Av datasdkerhetsskal ska man aldrig skicka kansliga uppgifter, sasom personbeteckningar, per e-

post. Varken Kanta-tjansterna eller FPA ber nagonsin om sadana uppgifter per e-post eller sms.

Pa fpa.fi och kanta.fi finns anvisningar for trygg inloggning:

e Hur skoter man drenden trygat pa Mina Kanta-sidor?

e Skota drenden tryggt i MittFPA (fpa.fi)(Oppnar nytt fonster)

Gor sa har om du har utsatts for forsok till natfiske

Om du har kommit in pa en webbplats som verkar skum eller om du har fatt ett meddelande med

begéaran om inloggning ska du ga till vaga pa foljande satt:

e Svara inte pa meddelandet och fyll inte i dina uppgifter i de falt som finns pa webbplatsen.

o Kilicka inte pa de lankar som finns i meddelandet eller pa webbplatsen.

e Om du misstanker att dina bankkoder har hamnat i fel hander ska du genast kontakta din
banks kundservice och darefter goéra en polisanmalan.

e Om den skumma webbplatsen utger sig for att representera FPA eller Mina Kanta-sidor ska
du meddela FPA.

e Gor en anmalan till Cybersakerhetscentret (kyberturvallisuuskeskus.fi)(Oppnar nytt fénster).

e Varna dina bekanta for bedrageriet.

e Besok ocksa webbplatsen Dataliackagehjilp (tietovuotoapu.fi)(Oppnar nytt fonster).
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https://www.kanta.fi/kansalaiset
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https://www.kela.fi/web/sv/mittfpa-skota-arenden-tryggt
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