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1 JOHDANTO

Nimipalvelin eli DNS on olennainen osa jokapaivaistd kommunikointia ver-
kossa ja on yksi suuri haavoittuvuus verkkoturvallisuudessa. DNS kehitettiin
aikakaudella, jolloin turvallisuus ei ollut etusijalla. Lahiaikoina on tullut esille
entistd enemman DNS-huijauksia, joissa muutetaan DNS-palvelimien tietoja
ohjaamalla DNS-palvelin antamaan pyydetylle verkkotunnukselle haitallisen
sivuston IP-osoite vastineeksi. Kayttajan siirtyessa sivustolle pyritaan kaap-
paamaan syotettyja henkildkohtaisia tietoja. Tatd vastaan DNS:aan on jul-
kaistu eri tietoturvalaajennuksia ja kaytetaan eri verkkoprotokollia tietosuojan
ja tietoturvan parantamiseksi. Useat kolmannen osapuolen DNS-palveluntar-
joajat pyrkivat tarjoamaan monipuolisiaja tietoturvakeskeisia ratkaisuja. Oman
tai yrityksen tietosuojaa ja tietoturvaa pystyy parantamaan verkossa kaytta-
malla luotettavia DNS-palvelimia ja pitamaan laitteiden paivityksen ajan ta-
salla. Lisaturvaa voidaan saada myos asentamalla Iahiverkkoon esimerkiksi
sinkhole-tyylinen DNS-palvelin, joka suodattaa pois kolmannen osapuolen si-

vustoilta tulevia haitallisia mainoksia, seuraimia ja muita haitallisia sivustoja.

Kukaan ei pida hairitsevista ja mahdollisesti haitallisista mainoksista ja muista
huijauksista, seurannasta ja haitoista verkossa. Naista syistd opinnaytetytssa
tulemme sinkhole-tyylisen DNS-palvelimen lopuksi asentamaan kayttaen Ad-
guard Home nimista ohjelmistoa ja tietoturva keskeista ja luotettavaa julkista
DNS-palveluntarjoajaa Quad9:sia. Pelkastaan Quad9 kayttaminenkin paran-

taa verkossa selailun turvallisuutta laajojen uhkatiedustelulahteiden ansiosta.



2 KAYTETTAVA ALUSTA

Raspberry Pi on noin luottokortin kokoinen minitietokone, joka on yhteenso-
piva minkatahansa syotto- ja lahdelaitteen kanssa, kuten hiiren,nappaimiston,
nayton tai television. Tama tekee laitteesta kaytannossa edullisen ja taysimit-

taisen tietokoneen. (Basumallick, 2022.)

Raspberry Pi on ohjelmoitava laite. Laitteessa on kaikki tavallisen tietokoneen
emolevyn olennaiset ominaisuudet, mutta siina ei ole oheislaitteita eika si-
saista tallennustilaa. Kayttodnottoa varten tarvitset esimerkiksi SD-kortin, joka
sijoitetaan sille varattuun tilaan. SD-kortille on asennettava kayttojarjestelma,
jotta tietokone kaynnistyy. Alusta on yhteensopiva esimerkiksi eri Linux-kayt-

tojarjestelmien kanssa. (Basumallick, 2022.)

Raspberry Pi pohjautuu yleisesti avoimen lahdekoodin ohjelmistoihin. Aikai-
semmin mainitut Linux-kayttojarjestelmat ovat tallaisia. Avoimuus tekee Rasp-
berry Pi:sta luotettavan ja raataloitdvan. Kun ohjelmistojen lahdekoodion luet
tavissa, tiedetaan tarkalleen, mita ohjelmistot todellisuudessa tekevat. Rasp-
berry Pi ei ole pelkastaan tavallinen tietokone. Raspberry Pi on kokonaisuu-
dessaan erittdin monipuolinen ja kaytannollinen alusta erilaisiin kayttotarkoi-
tuksiin ja projekteihin. Esimerkiksi voit rakentaa Raspberry Pi:sta fyysisen
elektronisen FM-radion, loT-laitteita, kuten verkkoon kytketyn sdaaseman tai
aaniohjattavan kodin automaatiojarjestelman. Hyvin yleinen kayttotarkoitus
Raspberry Pi:lle on toimia jonkinlaisena palvelimena kuten DNS-palvelin,
Web-palvelin, mediapalvelin, tiedostopalvelin tai tulostuspalvelin. Luvussa 3

perehdytaan naista DNS:aan tarkemmin.



2.1 Raspberry Pi:n historia

Eben Upton, Raspberry Pi:n perustajajasen ja Cambridgen yliopiston alumni,
pohti millainen erittdin edullisentietokoneen tulisi olla. Hanelle tuolloin yksi tar-
keimmista vaatimuksista oli kestavyys. Lapsuudessa Upton kasvoi BBC Micro
-tietokoneen parissa ja tama heratti hanessa innostuksen ohjelmointia koh-
taan. Tama tietokone oli toinen Cambridgen suunnittelemastaan 1980-luvun
suuresta tietokoneesta. Toinen naista oli Sinclair Spectrum, joka opetti koko-
naisen sukupolven brittildisia tietokoneharrastajia koodaamaan. (Collins,
2022.)

Edullisen ja tehokkaasti toimivan tietokoneen suunnittelu vaati asiantunte-
musta teknologian ja teollisuuden aloilta. Tata varten syntyi ryhma, johon kuu-
luivat Cambridgen tietotekniikan ja teknologian laitoksen professorit Robert
Mullins ja Alan Mycroft, Cambridgen yrittaja Jack Lang seka muita Cambridgen
tietotekniikan tutkijoita, insindodreja ja teollisuusyrittajia. Ryhma paatyi 25 dol-
larin hintaan osittain siksi, etta se vastasi suunnilleen oppikirjan hintaa tuolloin.
(Collins, 2022.)

2.2 Raspberry Pi:n mallit

Vuonna 2006 Eben Upton alkoi tyostaa ensimmaisia konseptejaan. Alunperin
han suunnitteli luovansa kaksi eri mallia: A, jonka tarkoituksena oli olla halpa
ja B, joka olisi tehokkaampi, mutta kalliimpi malli A:han verrattuna. Vuonna
2011 alfa- ja beetalaitteet saatiin valmistettua, ennen yleiselle markkinoille jul-

kaistua ensimmaista virallista mallia. (Fromaget, n.d.)



2.2.1 Ensimmaiset 1A/B mallit

Raspberry Pi 1B on ensimmainen malli, joka julkaistiin 29 helmikuuta 2012.
Tassa mallissa on yksiytiminen 700Mhz ARM:n prosessori ja sisaltaa 256MT
keskusmuistia. Helmikuussa 2013 julkaistiin edullisempi ja kevennetty A-malli,
jossa B-mallin sijaan oli vain 256MT keskusmuistia. Heinakuussa 2014 julkais-
tiin pienilla paivityksilla B+ malli, joka korvasi edeltavan B-mallin. Tassa mal-
lissaon 4 USB 2.0 porttia kahden sijaan, alhaisempi virrankulutus ja SD -kortti
paivitetty Micro-SD korttiin. Samoin A-malli korvattiin mallilla A+ marraskuussa

samanlaisilla paivityksilla, kuten mallille B+ tehtiin. (Fromaget, n.d.)

2.2.2 Toinen sukupolvi

Yllattden Raspberry Pi 1A -malli ei saanuttoisen sukupolven mallia. Helmi-
kuussa 2015 julkaistiin vain Raspberry Pi 2B, jossa on tehokkaampi 900MHz
neliytiminen ARM-prosessori ja 1 gigatavun verran keskusmuistia. Loka-
kuussa 2016 tasta julkaistiin 2B-versio 1.2, jossa hieman nopeampi prosessori

1.2Ghz ja piiri on paivitetty 64-bitin arkkitehtuuriin. (Fromaget, n.d.)

2.2.3 Kolmas sukupolvi

Raspberry Pi B:n versio 3 julkaistiin helmikuussa 2016. Tama malli on sama
edellisen 2B-versio 1.2:n kanssa, mutta tdhan malliin on integroitu emolevyyn
Wi-Fi ja Bluetooth. Kaksivuotta myohemmin maaliskuussa2018 Pi 3 B+ -malli
julkaistiin, jossa oli nopeampi Gigabitin Ethernet-portti ja tehokkaampi 1.4Ghz
prosessori. Hieman myohemmin marraskuussa 2018 julkaistiin talla kertaa A-
mallista paivitetty Pi 3 A+ -malli 1.4Ghz, jossa oli neliydinprosessori, 512MT
keskusmuisti, Gigabitin Ethernet-portti, Wi-Fi ja Bluetooth, kuten 3 B+ -mal-

lissa. (Fromaget, n.d.)



2.2.4 Neljas ja taman hetken uusin sukupolvi

Raspberry Pi 4B on vuonna 2019 julkaistu malli, joka on suuri parannus suori-
tusteholtaan edellisiin malleihin verrattuna. Sen keskusmuisti vaihtelee 1

Gt:std kahdeksaan gigatavuun asti. (Basumallick, 2022.)

2.2.5 Paasarjasta poikkeavat sivumallit

Paasarjan A- ja B-mallien rinnalle on myos julkaistu vuosien varrella eri sivu-

malleja. Naita ovat Raspberry Pi Zero, Raspberry Pi Pico ja Raspberry Pi400.

Zero on kooltaan puolta pienempi kuin ensimmaisen sukupolven A+ -malli,
mutta on suorituskyvyltaan ja teknisilta ominaisuuksiltaan vastaava. Pi 400
pohjautuu Raspberry Pi 4B -malliin, mutta se on rakennettu nappaimiston si-
salle, jossa on enemman liitantoja ja hieman tehokkaampi prosessori 4B-mal-
liin verrattuna. Pico-mallit ovat poikkeus kaikista muista malleista. Pico ei ole
suunniteltu normaaliin tydopoytakayttodn. Picoa kaytetaan vain fyysisessa tie-

tototekniikassa, kuten Arduinoa.

Alla olevassa taulukossa on listaus kaikista aikaisemmin mainituista malleista

ja niiden tarkemmat tekniset spesifikaatiot.

Taulukko 1. Raspberry Pi:n mallitja niiden tekniset spesifikaatiot.

[ Malli____[Versiol  Prosessori ______|Keskusmuistil _Ethernet | WlFu'BIuetooth
Raspberry Pi B 32-bit ARM 11 700MHz 1-ydin 256 Mt/ 512 Mt Kylla helmikuu 2012
Raspberry Pi A 32-bit ARM 11 700MHz 1-ydin 256 Mt Ei Ei helmikuu 2013
Raspberry Pi B+ 32-bitARM 11 700MHz 1-ydin 512 Mt Kylla Ei heindkuu 2014
Raspberry Pi A+ 32-bit ARM 11 700MHz 1-ydin 512 Mt Ei Ei marraskuu 2014

Raspberry PiZero  Zero 32-bit ARM 11 1Ghz 1-ydin 512 Mt Ei El marraskuu 2015
Raspberry Pi Zero W/ WH 32-bit ARM 11 1Ghz 1-ydin 512 Mt El Kylla helmikuu 2017
Raspberry Pi Zero 2W 64-bit ARM Cortex A53 1Ghz 4-ydin 512 Mt El Kylla lokakuu 2021
Raspberry Pi 2 B 32-bit ARM Cortex A7 900MHz 4-ydin 1Gt Kylla Ei helmikuu 2015
Raspberry Pi 2 Bv1.2  64-bit ARM Cortex A53 900MHz 4-ydin 1Gt Kylla Ei lokakuu 2016
Raspberry Pi 3 B 64-bit ARM Cortex A53 1.2Ghz 4-ydin 1Gt Kylla Kylla helmikuu 2016
Raspberry Pi 3 A+ 64-bit ARM Cortex A53 1.4Ghz 4-ydin 512 Mt Ei Kylla (dual band) marraskuu 2018
Raspberry Pi 3 B+ 64-bit ARM Cortex A53 1.4Ghz 4-ydin 1Gt Kylla (Gigabit) Kylla (dual band) maaliskuu 2018
1Gt/2Gt/4
Raspberry Pi 4 B 64-bit ARM Cortex A72 1.5Ghz 4-ydin Gt Kylla (Gigabit) Kylla (dual band) kesakuu 2019
Raspberry Pi 4 B 64-bit ARM Cortex A72 1.5Ghz 4-ydin 8 Gt Kylla (Gigabit) Kylla (dual band) toukokuu 2020
Raspberry Pi 4 400 64-hit ARM Cortex A72 1.8Ghz 4-ydin 4Gt Kylla (Gigabit) Kylla (dual band) marraskuu 2020
Raspberry Pi Pico Pico 32-bit Arm Cortex-M0+ 133MHz 2-ydin 264 kt Ei Ei tammikuu 2021

Raspberry Pi Pico w 32-bit Arm Cortex-M0+ 133MHz 2-ydin 264 kt El Kylla/ei kesakuu 2022
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Keskusmuisti

Micro-s5D 40-pinninen GPIO-iitin

muistikorttipaikka
(emolevyn alla)

USE-C virtaliitin

Micra HDMI portit ; S & USB 3.0 portit
AudioNVideo portt » X
USB 2.0 portit

Kuva 1. Raspberry Pi 4B malli ja tdman portit ja liitannat. (Raspberry Pi, n.d.)

Nyt yli yksitoista vuotta mydhemmin tietokone, joka suunniteltiin osittain kes-
tamaan lapsuuden rajuaja rankkaa menoa, on myos Ioytanyt kodin kymme-
nista tuhansista teollisuussovelluksista eri puolilla maailmaa. Sen mukautu-
vuus, vakaus ja edullinen hinta tekevat Raspberry Pi:sta ihanteellisen eri so-

velluksiin ja kayttétarkoituksiin. (Collins, 2022.)
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3 DNS:N MAARITELMA

Domain Name System eli DNS esiteltiin ensimmaisen kerran InternetEnginee-
ring Task Force -ryhmassa (IETF) vuonna 1983.DNS otettiin kayttdon vuonna
1985 ja on ollut kaytossa siita lahtien. Erillisista DNS-palvelimista koostuva
verkon nimipalvelujarjestelma on joukko tietokoneita ja palvelimia, jotka kaan-
tavat vaikeasti muistettavat IP-osoitteet ihmisystavallisiksi verkkotunnuksiksi.
(Crane, 2021.)

DNS on tehokas tydkalu, jota kaytetdan lahes kaikkialla. DNS:n avulla sovel-
lukset ja jarjestelmat voivat hakea resursseja ja palveluja, joiden kanssa ne
voivatolla vuorovaikutuksessa. DNS kayttaa porttia 53, joka on lahes ainaauki
jarjestelmissa, palomuureissaja paatelaitteissa. DNS-kyselyjen lahettamiseen
kaytetdan UDP-protokollaa (User Datagram Protocol). Jos UDP-kysely epa-
onnistuu useita kertoja, siirrytdan kayttamaan TCP-protokollaa (Transmission
Control Protocol). (Hinchliffe, 2019.)

DNS voidaan yleisesti jattda huomiottatietoturvan kannalta. Naista syista DNS
on taydellinen valinta hydkkaajille, jotka etsivat aina avointa, usein huomiotta
jatettya protokollaa. (Hinchliffe, 2019.)

Uutta verkkosivua suunniteltaessataytyy valita verkkotunnusja vahvistaa, etta
se on kaytettavissa. Taman jalkeen verkkotunnus rekisterdidaan ja se muun-
netaan verkko-osoitteeksi eli URL-osoitteeksi DNS:n avulla. Rekisterdinti var-
mistaa kayttajan kirjoittaessa URL-osoitteen, etta se vie hanetverkkosivustolle
eikd muualle.(Dhillon,2015.) IP-osoitteet voivat olla paallekkaisia useissa ver-
koissa verkko-osoitekdannoksen NAT:in (Network Address Translation)
avulla. Jarjestelmilla on kuitenkin Universal Unique Identifiers (UUID), jotka

voivat luoda yksildllisen tunnisteen. (Hinchliffe, 2019.)
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3.1 DNS:n toimintaperiaate

Nimipalvelin hallinnoilaajaa tietokantaa, joka yhdistaa verkkotunnukset niiden
IP-osoitteisiin. DNS on protokolla, joka kuuluu UDP tai TCP ja IP-protokolla-
joukkoon kuuluviin standardeihin.Nailla standardeilla tietokoneetvaihtavattie-
toja internetissa ja monissa lahiverkoissa. Kayttajat hakevat tietoja DNS:sta
viittaamalla resolver-kirjastoon(ratkaisija), joka lahettaa kyselyja useille nimi-

palvelimille ja toimii talléin myos vastaajana. (Mazerik, 2021.)

Tietokoneiden keskinaiseen kommunikointiin internetissa tarvitaan kaikilla ver-
kon kayttajilla yksildllinen osoite. IP-osoitteiden avulla kayttajat tietavat, mihin
palvelimiin niiden pitaisi ottaa yhteytta. Tata varten on olemassa internetin ni-

mipalvelujarjestelma DNS. (lonos, 2022.)

Yleisin IP-osoitetyyppi (IPv4) koostuu neljasta numerosarjasta, jotka erotetaan
toisistaan pisteilla. Esimerkiksi lahiverkon osoite on 192.168.1.25. Kukin IPv4-
osoite on 32-bittinen. IPv6 IP-osoitteet koostuvat kahdeksasta neljan heksa-
desimaaliluvun ryhmasta, jotka erotetaan kaksoispisteilla. IPv6-osoitteet ovat
128-bittisia. Nama luotiin, koska pelattiin IPv4 IP-osoitteiden loppuvan kesken.
(Crane, 2021.)

3.1.1 Auktoritatiivinen ja rekursiivinen DNS

Auktoritatiiviset DNS-palvelimet ovat verkkotunnusten tietojen yllapitajia ja tal-
lettavat verkkosivustojen IP-osoitteen tiedot. Rekursiiviset DNS-palvelimet
puolestaan ovatsuoraan vuorovaikutuksessa loppukayttajan kanssa ja lukevat
kayttdjan DNS-kyselyt. (Raymond, 2021.) Rekursiivinen palvelin kay lapi en-
simmaisena valimuistissa olevat verkkotunnisteet. Kysytyn verkkotunnuksen
tiedon puututtua rekursiivinen palvelin hakee tietoja erillisista auktoritatiivisista
palvelimista, kunnes pystyy kommunikoimaan auktoritatiiviselle palvelimelle,

joka sisaltda halutun verkkotunnuksen IP-osoitteen. (Quad9, 2022.)
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3.1.2 DNS-hakuprosessi

Kuvassa (kuva 2) kayttaja haluaa ottaa internetiin kytketylla paatelaitteella yh-
teyden selaimen valityksella osoitteeseen www.samk.fi. Taman kyselyn verk-
kotunnus valittyy lahimpanaolevalle rekursiiviselle DNS-palvelimelle. Tata pal-

velinta kutsutaan resolveriksi eli ratkaisijaksi.

Vaihe 1: kysely

Vaihe 3: Yhteyden
Pastelaite muodostaminen

Kiitos! muodostan yhteyden
verkkosivupalvelimelle nyt.

sivulle https://www.samk.fi

Hei DNS-palvelin hanki IP osoite o
—

Verkkosivuston
isantapalvelin

Hei tassa IP-osoite.

DNS-resolveri . . DNS-palvelin
Vaihe 2: IP-ratkaisu

Tama on vélimuistissani. Verkkotunnus
osoittaa osoitteeseen: 193.166.151.47

Pidén tamén valimuistissa silta varalta,

jos tasta verkkotunnuksesta tulee lisaa

pyyntdja.

Tamén verkkotunnuksen tietoja ei ole
vilimuistissani. Lahetdn sen eteenpéin
toiselle palvelimelle.

Kuva 2. DNS:n toiminta kaytannossa. (Dhillon, 2015.)

Kuvassa resolverilla ei ole pyydetyn verkkotunnuksen IP-osoitetta valimuis-
tissa, joten tama valittda sen internetin valityksella rekursiivinen nimipalveli-
men tapaan juurinimipalvelimelle (Root name server). Juurinimipalvelin on
ylimman tason DNS-palvelin, joka arkistoi esimerkiksi .com, .net ja .fi-verkko-
tunnuspaatteita. Kysely kohdistuu .fi-aluetunnukseen, jonka juuripalvelin il-
moittaa revolverille. Resolveri [ahettaa kyselyn seuraavaksi ylatason .fi-verk-
kotunnuspaatteen DNS-palvelimille ja lopuksi kysely lahetetdan annetun verk-
kotunnuksen DNS-palvelimelle. Taman kyselyketjun jalkeen resolverilla on tie-

dossa pyydetyn verkkotunnuksen IP-osoite, joka tallennetaan valimuistin
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resolverille tai paatelaitteen selaimeen. Lopuksi IP-osoite [ahetetaan kayttajan
paatelaitteelle, jonka avulla kayttaja pystyy muodostamaan yhteyden verkko-

sivuston web-palvelimelle.

3.2 Julkiset ja yksityiset DNS-palvelimet

Jokaiselle internetiin kytketylle laitteelle maaraytyy tai maaritelladn DNS-pal-
velimen IP-osoite. Yleisesti kaytetaan internet-palveluntarjoajan, esimerkiksi
DNA:n, omaa julkista DNS-palvelinta. Suurimmaksi osaksi kaytattajista inter-
net-palveluntarjoajan oma nimipalvelin riittda. (NordLayer, 2022.) Operaatto-
reiden nimipalvelimet suodattavat tuloksia Keskusrikospoliisin mukaan laitto-
masta sisallosta internetissa ja heilla on mahdollista valvoa kulkevaa internet
liikennettad. Operaattorien nimipalvelimet eivat tarjoa vaihtoehtoisia suodatus-
listoja haitallisia tai aikuisille tarkoitettua sisaltoa vastaan, ja tarjoavat suppe-
ammat tietoturva protokollat muihin kolmannen osapuolen tarjoamiin julkisiin

nimipalvelimiin verrattuna.

3.2.1 Julkiset DNS-palveluntarjoajat

Julkisen kolmannen osapuolen nimipalvelinta valittaessa taytyy ymmartaa ja
luottaa siihen, mita ominaisuuksia palveluntarjoaja antaa, ja mita nama tekevat
palvelun kayttajan datalla. Yleisesti kaytettyja luotettavia palveluntarjoajia ovat
Cloudflare, Quad9, Google ja OpenDNS. Perehdytdan naista tietosuojakes-

keisiin Cloudflareen ja Quad9:n hieman tarkemmin.

1.1.1.1 on Cloudflarenyllapitamajulkinen DNS-resolveri, joka tarjpaa nopeutta
ja yksityisyytta. 1.1.1.1 ei keraa yksiloivia kayttajatietoja. Cloudflare keraalokia
vain virheenkorjauksia varten ja naita sailytetdan ainoastaan 24 tuntia.
Cloudflare on yhdysvaltalainen yhti6 ja Iahin palvelin sijaitsee Helsingissa.
Suomessa 1.1.1.1 toimii yleisesti muihin palveluntarjoajiin verrattuna kaikkein

nopeinten.
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Quad9 on voittoa tavoittelematon organisaatio. Quad9:n ovat perustaneet In-
ternational Business Machines (IBM), Packet Clearing House (PCH) ja Global
Cyber Alliance (GCA). Quad9:n paakonttori sijaitsee Sveitsissa. Quad9 kayt-
taa yli 20:ta uhkatiedustelulahdetta estaakseen suurimman osan haavoittu-
vuuksista, haittaohjelmista, lunnasohjelmista, vakoiluohjelmista ja muista
mahdollisesti haitallisista sivustoista. (lonescu,2022.) Quad9 keraa tietoa ano-
nyymisti kayttajien maantieteellisesta sijainnista. Tata tietoa kaytetaan haital-
listen hyokkayksien analysoinnin kehittamiseen. Lahin palvelin sijaitsee Tam-

pereella.

Alla olevassa taulukossa (taulukko 2) on listattuna aikaisemmin mainittujen
yleisesti kaytettyjen DNS-palvelimien lisaksi muita ilmaisia toimivaksi ja luotet-

tavaksi luokiteltuja julkisia palveluntarjoajia.

Taulukko 2. Julkisia DNS-palvelimia ja niiden |P-osoitteet.

Palveluntarjoaja Ensisijainen DNS IPv4 | Toissijainen DNS IPv4 | Ensisijainen DNS IPv6 | Toissijainen DNS IPvé

DNA 62.241.198.245 62.241.198.246 2001:14b8:1000::1 2001:14b8:1000::2
Cloudflare 1.1.1.1 1.0.0.1 2606:4700:4700::1111 2606:4700:4700::1001
Quad® 9.9.9.9 149.112.112.112 2620:fe::fe 2620:fe::9
Google 8.8.8.8 8.8.4.4 2001:4860:4860::8888 2001:4860:4860::8844
OpenDNS 208.67.222.222 208.67.220.220 2620:119:35::35 2620:119:53::53
AdGuard DNS 94.140.14.14 94.140.15.15 2a10:50c0::ad1:ff 2a10:50c0::ad2:ff
DNS.WATCH 84.200.69.80 84.200.70.40 2001:1608:10:25::1c04:b12f 2001:1608:10:25::9249:d6Sb
SafeDNS 195.46.39.39 195.46.39.40 2001:67¢:2778::3939 2001:67¢:2778::3940
CleanBrowsing 185.228.168.9 185.228.169.9 X X

3.2.2 Yksityisen DNS-palvelimen hyodyt ja haitat

Eri yritykset yhdistavat usein julkisia ja yksityisiad DNS-palvelimia. Yleinen kon-
figuraatio on yllapitaa ulkoista auktoritatiivista DNS-palvelinta, joka kasittelee
julkisia kyselyja ja erillista palvelinta, joka sisaltaa julkisen DNS:n tarjoamia
auktoritatiivisia tietoja. Taman yleisen konfiguraation avulla julkinen palvelin ei

tunne yksityista vastinettaan. (NordLayer, 2022.)
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Oman yksityisen DNS-palvelimen perustaminen yritykselle tai itselle tarjoaa
useita etuja, kuten lisaa joustavuutta, hallintaa ja oikein maariteltyna turvalli-
suutta. Muutokset voi tehda nopeasti, jos jokin menee pieleen. Myoskaan ei
tarvitse odottaa, ettd kolmas osapuoli ratkaisee ongelman. Omaa DNS-palve-
linta taytyy kuitenkin yllapitaa saanndallisin paivityksin ja korjauksin, ettei haa-
voittuvuuksia ei pystyta kayttamaan hyvaksivahingoittamalla ja saastuttamalla

DNS-palvelinta ja siihen kytkettyja laitteita. (Crane, 2021.)

3.3 DNS:n suojaavat protokollat ja laajennukset

Kuten jo johdannossatodettiin DNS kehitettiin aikakaudella, jolloin turvallisuus
ei ollutetusijalla. ltsestdan DNS protokollana ei ole turvallinen. DNS vaatii eril-
lisia palveluita ja protokollia vahvistaakseen ja laajentaakseen suojausta.
DNS:aan standardisoidaan edelleen uusia suojausta parantavia laajennuksia

ja protokollia.

3.3.1 DNSSEC

Domain Name System Security Extensions lisda DNS-resolverille DNS-tieto-
jen alkuperan todennuksen. DNSSEC todentaa DNS:n kayttamalla digitaalisia
allekirjoituksia, jotka perustuvatjulkisen avaimen salaukseen. Tama estaa re-
solvereita tallentamasta vaarennettyja DNS-tietoja valimuistiin ja estaa vali-
muistin myrkyttdmisen (cache poisoning). DNSSEC:n tarkoituksena on estaa
DNS-huijaukset verkossa, jossa pyritdan ohjaamaan kayttajat haitallisille vale-

sivustoille pyydetyn sivun sijasta. (Tunggal, 2021.)
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3.3.2 DNS over HTTPS/TLS

DNS over HTTPS (DoH) on internetin protokolla, joka siirtda nimipalvelimen
tiedot salattuna HTTPS-yhteyksien kautta. Normaali DNS-viestinta on haavoit-
tuvainen, koskaviestinta [ahetetaan tavallisenaluettavanatekstina, eika salat-
tuna. DoH:n avulla DNS-kyselyt ovat salattuja ja kolmannen osapuolen tark-
kailija ei voi lukea naita. DNS over TLS-protokollalla (DoT) saavutetaan sama
DoH:n verrattuna, mutta DNS over TLS-palvelullaon oma porttinsa, portti 853.
DNS HTTPS:n kautta kayttaa eri porttia, porttia 443. Tama internetportti on
nykyinen standardi kaikelle HTTPS-viestinnalle. (Cihodariu, 2021.)

3.3.3 DNSCrypt

DNSCrypt on verkkoprotokolla, joka yhdessaDNSSEC:n kanssaauttaatoden-
tamaan DNS-liikenteen. DNSCrypt varmistaa kyselyiden yhtenaisyyden asia-
kas- ja palvelinpuolellasalaamalla DNS-liikenteen. DNSCrypt-protokollaa kay-
tetddn myods vahentamaan tai estamaan UDP-pohjaisia palvelunestohyok-
kayksia (DoS). (Catania, 2021.)

3.3.4 DNS over QUIC

DNS over QUIC (DoQ) lisda DNS:n tietosuojaa mahdollisimman pienella vii-
veella. Lilkkenne salataan yhdistamalla siirto- ja salauksen kattelyt yhteen, joka
vahentaa tallodin viivettd. DoQ kayttdd QUIC-verkkoprotokollaa (quick) DNS-
kyselyjen siirtoprotokollana. Salatut DNS-protokollat, kuten DoT ja DoH ovat
jo yleisessa kaytossa. Nailla protokollillaon kuitenkin useita puutteita, koska
ne perustuvat TCP:hen. DoQ pyrkii koraamaan nama QUICi:n ominaisuuk-
silla. DoQ:n kayttdonottoa aloitettiin julkisessainternetissd 5. heinakuuta2021.
(Kosek, 2022.) DoQ on suhteellisen uusi protokolla DNS-kyselyjen Iahettami-
seen. DoQ:sta tuli standardi vasta toukokuussa 2022. AdGuard DNS on en-
simmainen julkinen DNS-resolveri, joka tukee uutta DoQ-protokollaa. (Ad-
Guard, 2022.)
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4 DNS SINKHOLE -PALVELIN

DNS sinkholen avullavoidaan estaa paasy haitallisiin URL-osoitteisiin omassa
kotiverkossa tai yrityksen verkoissa. DNS sinkholea kutsutaan myds mustaksi
aukoksi. DNS sinkholea kaytetaan vaaran DNS-resoluution antamiseen ja
kayttajien polun vaihtamiseen erilaisiin resursseihin haitallisen tai saavutta-
mattoman sisallon sijaan. DNS sinkhole ohittaa DNS-pyynnon ja antaa DNS-
sinkholeen maaritetyn vastauksen. DNS sinkhole ei anna verkkotunnuksen
auktoritatiivisen omistajan ratkaista verkkotunnusta. DNS sinkhole sieppaa
DNS-pyynnon ja vastaa maaritetylla auktoritatiivisella vastauksella. (Mazerik,
2021.)

DNS-suodatus on tekniikka, jolla estetdan paasy tietynlaiselle sisalldlle Inter-
netissa. DNS-suodatusta kaytetdan erityisesti estamaan paasy mainospalve-
limille tai haitallisille verkkosivustoille. Suodattava DNS-palvelin ei laheta ta-
kaisin tallaisten sivustojen IP-osoitteita. Suodatussaannoét kertovat DNS-pal-
velimille, mitka verkkotunnukset on estettava tai sallittava. Nama saannot ovat
merkkijonoja, jotka ovat kirjoitettu tiettya syntaksia kayttaen. Erillisten saanto-

jen ryhmaa kutsutaan suodattimeksi. (Fedotova, 2022.)

AdGuard Home ja Pi-hole ovat molemmat yksityisia DNS-palvelinohjelmistoja
sisaverkossa. Nama perustuvat sinkhole-palvelimen toimintaan. Molemmat
ovat avoimen lahdekoodin ohjelmistoja. Naiden avulla voidaan toteuttaa koko
verkon kattava haitallisten sivujen ja mainosten estopalvelin, joka suojaa kaik-
kia samaan verkkoon kytkettyja laitteita ilman, etta laitteille tarvitsee asentaa
erillisia ohjelmistoja. Molemmat voidaan asentaa tavalliselle Windows- tai Li-
nux-tydasemalle, verkkoon liitetylle tallennusjarjestelmalle (NAS), tai yleisesti

kaytettavalle Raspberry Pi:lle esimerkiksi Raspberry Pi 4B-mallille (kuva 1).

Pi-hole on yleisemmin kaytetty ja tunnetumpi ohjelmisto AdGuard Homeen
verrattaessa. Molempia paivitetaan saannollisesti eri tietoturvakorjauksilla ja
uusillaominaisuuksilla, mutta talla hetkella AdGuard Home sisaltaa ja tukee

enemman ominaisuuksia ja muokattavuutta Pi-holeen verrattuna.
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4.1 DNS sinkhole-palvelimen toiminta

Alla olevassa kuvassa (kuva 3) kayttdjan paatelaite on yhteydessa verkkoon
langattoman reitittimen kautta. Kayttaja tekee konsolin tai selaimen kautta
DNS-kyselyn ositteeseen www.duckduckgo.com. Kysely siirtyy sisaverkossa
olevalle yksityiselle sinkhole-palvelimelle. Sinkhole-palvelin palauttaa kysytyn
sivuston IP-osoitteen, jos tama on muistissa eika kielletty. Muuten palvelin |&-
hettaa kyselyn salatustiHTTPS:n valityksella internetissaoleville rekursiivisille
DNS-resolvereille. Resolveri kommunikoi auktoritatiivisten DNS-palvelimille
selvittdadkseen verkkotunnuksen IP-osoitteen. Quad9 tukee DNSSEC- ja
DNSCrypt-todennusta, joten naita kaytetdan oikeudellisuuden varmistaessa.
Lopuksi sinkhole-palvelin suodattaa sivustolta kolmannen osapuolen mainon-

nan pois ja paatelaite siirtyy kysytylle verkkosivustolle.

Vaihe 1

Vaihe 5
Kysely sivulle

wwwduckduckgo com I 52.250.42.157
AN

Vaihe 2 Vaihe 4
. Jos sivusto ei ole haitallinen
Jos pyydetty verkkotunnus ja sen IP- suodatetaan mainonta ja seuraimet
osoite vastine 16ytyy vélimuistista, is ia hyvaksytddn sivull
tai on erikseen médritelty ja poisja S’I‘:‘I.’[;nfl’r']::" stvulle Quado (9.9.9.9)
tallennettu palvelimelle, eikéd ole — ’ CloudFlare (1.1.1.1)
kieletty hykéksytaan sivulle —— . ] I
siirtyminen. Mussa tapauksessa . < Selvitetty IP-osoite —_—
siirrtyadan vaiheeseen 3. . HTTPS
— hd Ulkoiset DNS-
Paikallinen DNS Pyydetyn sivun IP-osoitteen selvitys p—y palvelimet
sinkhole-palvelin erilliselle upstrem DNS-palvelimelle.

Vaihe 3

Kuva 3. DNS sinkhole-palvelimen toimintakaavio. (Induste, 2020.)
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5 PALVELIMEN KAYTTOONOTTO

Tulevillasivuillakasitellaan,asennetaan, maaritellaan ja esitetddn DNS-palve-
limen kayttoonotto alla olevan prosessikaavion maarittelyn mukaisessa koko-
naisuudessa ja toimintajarjestyksessa. Ensimmaisena keskitytaan alustan va-
lintaan ja testiymparistoon. Taman jalkeen siirrytaan yleisiin alustan valmiste-
luihin jaasennukseen. Edellisen jalkeen tehdaan tarvittavia komentoja ja maa-
rittelyja Adguard Home:n asennusta varten. Lopuksi esitellaan Adguard
Home:n asennus, sen tuomat vaikutukset ymparistoon ja ominaisuudet. Lo-

pulta esitetaan valmiin DNS-palvelimen toiminta eri nakdkulmista.
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Kuva 4. Prosessikaavio maaritettavasta kokonaisuudesta ja toimintajarjestyk-
sesta.
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5.1 Alustan valinta ja testiymparisto

DNS sinkhole-palvelimen alustana toimii uusi 2 Gt keskusmuistia sisaltava
Raspberry Pi4B (kuva 1) ja massamuistina 32 Gt Micro-SD kortti. Vallitsevan
komponentti pulan syysta saatavuus Raspberry Pi:n eri malleista on erittain
huono ja saatavilla olevien mallien hinta on normaalista huomattavasti korke-
ampi. Tasta huolimatta aikaisemmin mainittu malli, jonka pakettitarjouksen
mukana tulivat lisaksi kaikki tarvittava, kotelo, virtalahde, microHDMI -kaapeli,
passiivisetlampdsiilitja Micro-SD kortti. Tama paketti maksoi silti vain 149,90
euroa. Vanhoja kaytettyja poytakoneita saa huomattavasti edullisempaan hin-
taan, mutta Raspberry:n kompakti koko, alhainen virrankulutus, hiljaisuus riit-
tavan passiivisen jaahdytyksen ansiosta ja luotettavuus tekevat siitd parhaan
valinnan tahan kyseiseen kayttotarkoitukseen. Naiden seikkojen lisaksi Rasp-
berry:lle on vuosien varrella muodostunut yhteiso eri harrastajia ja asiantunti-
joita, joiden avulla eri ohjelmistot ja kayttojarjestelmat ovat yleisesti hyvin opti-

moituja ja vakaita.

Kuten johdannossajo mainittiin, [ahiaikoina on tullut esille entistda enemman
DNS-huijauksia ja lisaturvaa saadaan asentamalla lahiverkkoon sinkhole-tyy-
linen DNS-palvelin. Tulevaisuudessa kolmannen osapuolen selainlaajennuk-
sia mainosten ja sivustojen estoon tullaan mahdollisesti rajoittamaan. Lahiai-
koina verkkosivustoilla ja eri alustoilla on esiintynyt mainoksia mainosten esto-
laajennusten kaytdsta huolimatta. Eri sivustotja palvelut myds keraavat paljon
tietoja kayttajasta ja kaytettavasta laitteesta, jota kayttajat eivat edes huomaa
tai tieda. Kuten myds luvussa 3 mainittiin, operaattorien nimipalvelimet tarjoa-
vat suppeamman tietoturvan ja heidan on mahdollista valvoa kulkevaainternet

liikkennetta.

Ratkaisu tahan ongelmaan on asentaa oman lahiverkon kattava mainosten,
seuraimien ja haitallisten sivustojen estava ohjelmisto AdGuard Home Rasp-
berry Pi:lle. Tama tulee suojaamaan kaikki samaan verkkoon kytketyt laitteet.
Paatelaitteille ei tarvitse asentaa muita ohjelmistoja ja mahdolliset selaimessa
olevat mainostenesto-ohjelmistot esimerkiksi uBlock Origin voi halutessaan

jattda. Esimerkiksi YouTubessa DNS-tasoinen mainostenesto ei ole
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taydellinen nopeasti vaihtuvien kolmannen osapuolen mainospalvelimien ta-

kia. Selainlaajennus mahdollisesti poistaa mainokset, joita DNS-tason esto ei

ehdi tai pysty poistamaan.

Alla olevassa kuvassa (kuva 5) on kaytdssa oleva ymparistd, johon palvelin
tullaan asentamaan. Kyseessa on normaali 24-aliverkonmaskin C-luokan
verkko. Verkko 192.168.1.0/24 on langattoman reititimen DHCP-palvelimen
(Dynamic Host Configuration Protocol) osoiteavaruuden maarittdma verkko
kaytettaville paatelaitteille. Palvelin tullaan asentamaan maarittamalla talle
staattinen pysyva IP-osoite 192.168.1.131. Paatelaitteet saavat nimipalveli-

men IP-osoitteen automaattisesti reitittimen kautta.

D DHCP
Internet i
Automaattiset
Modgemi -." Ipvd4 osite:
> 192.168.1.25
K3nnettava .
Static 1 & DNS-palvelin:
-Verkko- 0/0) \\\\\ 192.168.1.20
192.168.1.0/24 Iova osite: &
WAN N
192.168.1.131 N
Host min: 192.168.1.2 \\\\\\\\ DHCP
o c
Host max: 192.168.1.254 L_f,-\‘T 0/1 Fa0 _g Automaattiset
Fa0  0/2 L ) 70 Ipva osite:
Broadcast: Raspberry Pi (DNS-palvelin Langaten réititin PC &8 1
192.168.1.255 pberry Pi (DNS-palvelin) gaten rejt 192.168.1.94
Gateway DNS .
-palvelin:
192.168.1.20 192.168.1.20

Aliverkonpeite

255.255.255.0 DHCP

Automaattiset

||||IIIIIIIIIIIIIIII||||||||||||||||||gl|

DHCP ' /‘I )
! Ipv4 osite:

Automaattiset 0/ Nintendo Switch 192.168.1.26
ite: i DNS-palvelin:

Ipv4 osite: Puhelin

wpgvz_?elsi 4 I 192.168.1.20

DNS-palvelin:

192.168.1.20

Kuva 5. Kuvankaappaus Cisco Packet Tracer:illa luodusta kaytdssa olevasta
verkkotopologiasta.

5.2 Raspberry Pi OS Lite

Raspberry Pi:lle kehitetty kayttojarjestelma Raspberry Pi OS, joka on aiemmin
tunnettu nimella Raspbian. Raspberry Pi OS:n Lite-versio on Debian:in uusim-
paan versioon 11 perustuva minimaalinen levykuva (image). Tama sisaltaa
vain ydinkayttojarjestelman ja kaynnistyy komentoriville graafisen tyépdydan
sijasta. (Mullins, 2020.)
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2 helmikuuta 2022-alkaen on ollutmahdollista asentaa Raspberry Pi OS Lite
vakaana 64-bittisena versiona. 64-bittinen kayttojarjestelma on julkaistu ja tu-
ettu talla hetkelld Raspberry Pi 3:lle, 4:lle ja Zero 2:lle, ja saavuttaa hieman
nopeamman prosessoinnin yleisesti ottaen 32-bittiseen versioon verrattaessa.
(Adrian, 2022.) Palvelimella kayttojarjestelma ei yleensa tarvitse erillista graa-
fista tydpoytaa, koska kaikki tarvittavat maarittelyt ja hallinta onnistuu komen-
torivin avulla. Graafisen tydpdydan uupuminen myds vahentaa palvelimen

naytonohjaimen kuormitusta ja yleista laitteiston resurssien kayttoa.

Levykuvan kirjottaminen ja yleisien asetusten maarittaminen kuten isantani-
men (hostname), SSH:n, kayttajatilin luonti, ndppaimiston ja lokaation asetus,
onnistuvat yksinkertaisesti Micro-SD kortille kayttden Raspberry Pi Imager -
ohjelmistoa (kuva 6). Ohjelmiston kirjottaessa levykuvan Micro-SD kortille,
kortti siirretddn taman jalkeen Raspberry Pi:hin ja kaynnistetaan maaritysta
varten kytkemalla nappaimisto, hiiri ja nayttd. Asetusten maarittely ja hallinta
onnistuu myds paattdmasti (headless) SSH:n avulla. Palvelin tullaan maaritte-
lemaan ja yllapitamaan tassa tapauksessa SSH:lla nopean ja yksinkertaisen

hallinnan takia.

Advanced options
Image customization options for this session only -

Set hostname: AdGuard ocal
Enable SSH

(® Use passwor

© Aliow public-key authentication only

Set username and password

usemame: Admini B Raspberry Pilmager v1.7.4 - O

Password: Seeeesssssssssssssses

[ Configure wireless LAN '
i

Raspberry Pi

Set locale settings

Time 20ne: Europe/Helsinki
Operating System Storage
Keyboard ayout: fi

RASPBERRY PI OS LITE (64-BIT) SDHC CARD WRITE
Persistent settings

[ Play sound when finished
Eject media when finished E
[ Enable telemetry

Kuva 6. Kuvankaappaukset Raspberry Pi Imager-ohjelmiston advanced vali-
lehdelle maaritellyista asetuksista ja alkunakymasta.
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5.3 SSH ja sen kayttaminen palvelimen maarittelyyn

SSH eli Secure Shell Protocol on etahallintaprotokolla, jonka avulla voi kayt-
taa, hallita ja muokata etapalvelimiainternetin kautta. SSH-palvelu luotiin tur-
valliseksi korvaajaksi vanhemmalle salaamattomalle Telnet:ille. SSH varmis-
taa, etta kaikki viestinta etapalvelimelle ja etapalvelimelta tapahtuu salattuna
oletuksena TCP-portista 22. SSH kayttaa kahta erillista avainta salaukseen ja
salauksen purkamiseen. Naitd kahta avainta kutsutaan julkiseksi ja yksi-
tyiseksi avaimeksi. Yhdessa nama muodostavat julkisen ja yksityisen avaimen
parin. Kuka tahansa voi kayttaa julkista avainta viestin salaamiseen ja tdman
voi purkaa vain vastaanottaja, jolla on hallussaan yksityinen avain. Ennen kuin
SSH-yhteys palvelimelle myonnetaan, toteutetaan tunnistetietojen todentami-
nen.Yleisesti SSH-kayttajat kayttavat tunnistautumiseen kayttdjanimea ja sa-

lasanaa. (Domantas, 2023.)

Avainparin luominen tehdaan yleensa antamalla komento ssh-keygen. Yksi-
tyinen avain pysyy vain kayttajalla ja julkinen avain lahetetaan palvelimelle nor-
maalisti ssh-copy-1idkomennolla.Palvelintallentaajulkisen avaimen ja sallii
paasyn vain niille kayttgjille, joilla on vastaava yksityinen avain siihen. SSH
yhdistamiseen kaytetaan yleisesti ohjelmia kuten PuTTY, Windows Po-

werShell, Windows:in tai Linux:in oma komentokehote (command prompt).

Ennen SSH:lla yhdistamista taytyy tietdd kohteen IP-osoite. Tassa tapauk-
sessa Raspberry saa vapaan osoitteen reitittimen DHCP-palvelimen osoi-
teavaruudesta. Reitittimen antaman |IP-osoitteen saa helpoiten selville katso-
malla reitittimen hallintapaneelista, kayttamalla Advanced IP Scanner ohjel-
mistotyOkalua (kuva 7) tai antamalla komento arp -a komentokehotteeseen.
ARP (Address Resolution Protocol) yhdistaa laitteiden IP-osoitteet kiinteaan
fyysiseen osoitteeseen eli MAC-osoitteeseen (Media Access Control). Ko-
mento arp -a nayttaa talla hetkella tiedossa olevien ositteiden reititystaulun.
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Skannaa _IP _c EI: E:

192.168.1.0-255 Esimerkki: 192.168.0.1-100, 192.168.0.200 | |Hae 2|

Tulckset Suosikit

Tila Mirmi IP Valmistaja MAL...
L L i 192,168.1.94 ASUSTek COMPUTER INC,  04:D9...
L O (L lin 192.168.1.4 3D,
L S (- znnstiava) 192.168.1.25 Intel Corporate 78:2B...
L 192.168.1.255 192.168.1.255 Intel Corporate 78:2B...
L 192.168.1.26 192.168.1.26 Mintendo Co., Ltd. TC:B...
v B Kotiverkko 192,168.1.20 ASUSTek COMPUTER INC, D45,
@ HTTP, ASUS WRT http admin
L] Kotiverkko 192.168.1.1 ASUSTek COMPUTER INC, D45,
L AdGuard 192.168.1.114 Raspberry Pi Trading Ltd ~ Ed:5F...

7 kdynnissd, 1 ei kdynnissd, 248 tuntematon

Kuva 7. Kuvankaappaus suoritetusta verkonskannauksesta kayttaen tunnet-
tua ja luotettavaa Advanced IP Scanner ohjelmistoa.

Yhdistaminen onnistuu tassa tapauksessa antamalla komento paatelaiteella
PowerShelliin ssh Admini@192.168.1.114,jossaensimmainen on maari-
telty kayttajanimi ja perassa kohteen IP-osoite. Kuten kuvassa 8 nakyy, ensim-
maisella yhdistyskerralla uudesta paatelaitteesta varoitetaan autenttisuuden
todentamisen puutteesta ja esitetaan tiedossa oleva julkisen SSH-avaimen
sormenjalki. Tarkoituksena on varmistaa ja tunnistaa yhteytta muodostava
paatelaite. Ennen palvelimelle yhdistamisen hyvaksymista yes -komennolla
taytyy varmistaa, etta yhdistettava kohde on oikea. Julkinen esitetty sormen-
jalki taytyy vastata palvelimen julkisen avaimen sormenjalkea. Varoitus autent-
tisuudesta voi ilmeta uudelleen, jos SSH-palvelin on asennettu uudestaan pal-
velimella. Siirtyessa palvelimelle, paatelaiteelle tallentuu palvelimen osoite ja

avain known hosts -tiedostoon.
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-3

Windows PowerShell
Copyright (C) Microsoft Corporation. All rights reserved.

Try the new cross-platform PowerShell https://faka.ms/pscoreb

! v fingerprint i
You sure vnu nan+ tu CHn+1HUH CHnan+1nE {y of [fingerprint])}?

2.168.1.114" (ECDSA) to the list of known hosts.
Linux HdGuard 5.15.84-v8+ #1613 SMP PREEMPT Thu Jan 5
istribution t o ch program are d
individual files in /fus e/do copyright.

Debian GNUSLinux comes with ABSOLUTELY NO WARRANTY, to th
permitted by applicable law.

Wi-Fi is currently blocked by rfkill.
Use raspi-config to set the country before use.

Admini@AdGuard :

Kuva 8. Kuvankaappaus ensimmaisesta SSH yhdistamisesta uudesta paate-
laitteesta PowerShell:illa.

Aina uuden kayttdjariestelman asennuksen yhteydessa ensimmaisena taytyy
hakea ja asentaa uusimmat paivitykset. Linuxi:ssa tama tehdaan yleisesti
paatteessa komennoilla, eika graafisen sovelluksen kautta. Debian 11, johon
Raspberry Pi Lite pohjautuu, uusimmat paivityspaketit saadaan haettua ko-
mennolla sudo apt update.Uusien paivityspakettien asentaminen ja kayt-
toonotto toteutuu komennolla sudo apt upgrade tai sudo apt full-
upgrade, joka poistaa myos vanhatkayttamattomat paketit. Sudo apt au-
toremove komentoavoidaan myos kayttaa poistamaan paketteja, jotka asen-
nettiin automaattisesti muiden pakettien riippuvuuksien tayttdmiseksi. Taman
komennon kayttojarjestelma mainitsee, jos huomaa kayttamattomia paketteja

ohjelmiston poiston yhteydessa, joita ei enaa tarvita.
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5.4 AdGuard Home:n asentaminen, maarittely ja ominaisuudet

Ennen AdGuard Home:n asentamista taytyy Raspberry:lle maaritella staatti-
nen IP-osite. Tama varmistaa, ettd SSH-yhdistdminen onnistuu jatkossakin sa-
maan osoitteeseen ja reititin paatelaitteineen tietavat aina missa osoitteessa
nimipalvelin sijaitsee. |P-osoitetiedot saadaan maariteltya muokkaamalla
dccped.conftiedostoa komennolla sudo nano /etc/dhcpcd. conf. Tahan
tiedostoon tehdaan kuvan 9 mukaiset maarittelyt. Interface maarittelee kayte-
taanko Wi-Fi:a vai ethernet:tia. Static ip adress asettaa Raspberry:lle staatti-
sen pysyvan IP-osoitteen ja static routers maarittda gateway -osoitteen reititti-
melle, jota kautta yhdistetaan verkkoon. Static domain name servers on nimi-
palvelimen osoite. Osoite 127.0.0.1 on localhost -osoite, joka viittaa itse lait-

teeseen.

interface ethé

static ip address=192.168.1.131/24
static routers=13 .20
static domain_name_servers=127.06.6.1

Kuva 9. Kuvankaappaus dccpcd.conf tiedostoon maaritellyista IP-asetuk-
sista.

AdGuard Home avaa portin 53, joka on yleinen portti DNS-kyselyja varten.
Debian:iin on maaritelty oletuksena oma system resolved maarittely DNS-ky-
selyja varten portissa 53. Tama on suositeltavaa ottaa pois kaytosta, koska

kaytetdan omaa AdGuard:in DNS-palvelinta.
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System resolved saadaan otettua pois kaytdossa komennoilla sudo sys-
temctl stop systemd-resolved ja taman jalkeen sudo systemctl
disable systemd-resolved.Nama ja edelliset maarittelyt astuvat voi-

maan kaynnistamalla Raspberry uudelleen komennolla sudo reboot.

AdGuard Home asentuu yksinkertaisesti Raspberry:lle allaolevan kuvan (kuva
10) komennolla. Komennon suorittamisessa tapahtuu virhe, koska verkkotun-
nuksen |IP-osoitetta ei pystyta selvittamaan. Taman syyna on maaritelty local-
host-osoite. Raspberry:lle taytyy maarittad nimipalvelimen osoitteeksi gate-
way:n osoite, jossa nimipalvelin viela sijaitsee. Valiaikaisen nimipalvelin osoit-
teen muutoksen jalkeen komento suoriutuu ja Adguard Home asentuu. Rasp-
berry pystyy nyt kasittelemaan verkkotunnusten |IP-osoite vastineet Ad-

Guard:in kautta, joten kuvan 8 maaritykset voidaan palauttaa.

bR

fdmini@AdGuard: curl -5 -5 -L https://raw.githubusercontent.com/AdguardTeam/AdGuardHome/master/scripts/install.sh | sh -5 -- -y

Kuva 10. Kuvankaappaus AdGuard Home:n asentavasta komennosta.

Adguard Home:n tekemat muutoksetjarjestelmaan ja laitteiston kuormituksen
voidaan tarkastella eri komennoin (kuva 11). Sudo netstat -tulpn |
grep LISTEN komento, jossa listataan kaikki TCP ja UDP portit suodattaen
listaukseen vain avoinnaolevatportit. Adguard Home on maaritellyt ja avannut
portit 80 ja 53. Portti 80 on yleinen HTML portti, jossa pyoérii paikallisesti Ad-
guard Home:n web server hallintapaneeli. Komennoin df -h, free --mega
ja top, nahdaan tallennustilan kayttd, keskusmustin kayttd megatavuina ja
yleinen listaus eri suoritteillaan olevista prosesseista ja niiden laitteisto kuor-
mituksen. Kuten tilastoista huomataan AdGuard Home on hyvin kevytja pieni

ohjelmisto suorittaa.
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Kuva 11. Kuvankaappaus suoritetuista komennoista.

Adguard Home:n hallintasivun avulla maaritetdan kaikki DNS-asetukset, suo-
datinlistatja muutyleiset asetukset ja paivitykset. Hallintapaneeliin paaseeKkir-
joittamalla selaimeen Raspberry:n IP-osoitteen. Alkuesittelyn, kayttajanimen ja
salasanan asettamisen vaiheiden jalkeen avautuu monitorointi ja tilasto na-
kyma (kuva 12). Adguard Home sisaltda kattavan kokonaisuuden muokatta-
vuuttaja maarittelyd. Adguard Home:n voi myds esimerkiksi maaritella DHCP-
palvelimeksi ja hallintapaneelin voi salata HTTPS:saan. Taman tekeminen
vaatii varmenteen ja domainin hankkimista. Sisaverkossa tdama ei ole tarpeel-
lista ja reititin toimii DHCP-palvelimena.

Seuraavilla tulevilla sivulla kdydaan lapi ainoastaan kohtia ja asetuksia, joihin
on tehty maarittelyja ja muutoksia.
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Estetyt haittaohjelmat/tietojenkalastelut (2) 0
Estetyt aikuisille tarkoitetut sivustot (?) 0
Turvallinen haku pakotettiin (7) 0
Keskimaarainen kasittelyaika ' 0

Kysytyimmat verkkotunnukset ‘—‘
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Kaytetyimmét paatelaitteet ‘7‘
Asiakas Pyyntdjen mara

Estetyimmaét verkkotunnukset ‘—‘

Verkkotunnus Pyyntojen maara

Kuva 12. Kuvankaappaus hallintapaneelin aloitusnakymasta asennuksen jal-

keen.

Yleisissa asetuksissa (kuva 13) voidaan maaritella erillisten DNS-estolistojen

paivitys tiheys. Eri haitalliset osoitteet, mainospalvelimetja seuraimet vaihte-

levat ja lisaantyvat jatkuvasti, joten naita tulee jatkuvasti paivittaa. Pyyntohis-

toria, joka sisaltaa kaikki hyvaksytyt ja estetyt DNS-kyselyt kaikilla laitteilla,

sailytetaan vain seitseman paivan ajalta ilman tarkkoja laitteiden IP-osoitteita.

Taman jalkeen historia tyhjennetaan Raspberry:n tilan saastamiseksi ja yksi-

tyisyyden suojaamiseksi. Tilastoinnit nakyvat hallintapaneelin etusivulla, jotka

sisaltavat paivan ajalta kysytyimmat ja estetyimmat verkkotunnukset.



31

Yleiset asetukset

~/  Estd verkkotunnuksia suodattimilla ja hosts-tiedostoilla

Voit maarittas estosdantdja suodatinasetuksissa.

Suodatinpiivitysten tiheys

24 tuntia -

Kaytd AdGuardin turvallisen selauksen palvelua
AdGuard Home tarkistaa onko verkkotunnus turvallisen selauksen verkkopalvelun
estdmi. Se kdyttds tarkastukseen tistosuojapainotteista rajapintaa: palvelimelle

Iahetetian vain pieni osa verkkotunnuksen SHA.

-hajautusarvosta

Kaytd AdGuardin lapsilukko-palvelua
AdGuard Home tarkistaa, sisaltddks verkkotunnus aikuisille tarkoitettua sisdlta. Se

kayttss samaa tietosugjapainotteista rajapintaa, kuin turvallisen selauksen palv

Kayta turvallista hakua
AdGuard Home voi pakottaa turvallisen haun kayttoon seuraavissa hakukoneissa:
Google, YouTube, Bing, DuckDuckGo, Yandex, Pixabay.

Historian maaritys

~  Kaytd historiaa

~/ Piilota paitelaitteen IP-osoite

Ala tallenna paatelaitteen taydellistd IP-osoitetta historiaan ja tilastaihin.
Pyyntohistorian sailytys

6 tuntia

24 tuntia
o7 paivaa

30 paivaa

G0 paivaa

Thjennd pryntEhisto

Tilastoinnin maéritys

~  Ota tilastointi kayttésn
Tilastojen s&ilytys
Jos aikajaksoa lyhennetdan, joitakin tietoja menetetdan.
O 24 tuntia
7 péivaa
30 paivaa
Q0 paivaa

Kuva 13. Kuvankaappaus Adguard Home:n yleisten asetuksien valilehdelta.
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Oletuksena Adguard Home kayttaa ainoastaan yhta suurta ylimpana olevaa
estolistaa (kuva 14). Painikkeella lisaa estolista voidaan lisata muita AdGuard
Home:n valmiiksi listattuja ja tuettuja estolistoja. Peter Lowe’s blocklist ja Ma-
licious URL Blocklist ovat molemmat luotettavia ja toimivia estolistoja, jotka
sisaltyvat myos uBlock Origin:iin oletuksena. Nama estolistat suodattavat pois
yleisia seuraimia verkossa ja estavat haitallisille sivuille paasyn palomuurin ta-
paisesti. Erillisia estolistoja AdGuard Home:n valmiiksi listattujen lisaksi voi li-
satd, jos nama on kiroitettu AdGuard:in omalla tuetulla syntaksilla.
Blocklistproject Ads on suuri ja tehokkaasti toimiva erillinenyli 150-tuhattarivia

sisaltava listaus mainos- ja seurainpalvelimien estamiseksi.

Estolistoissa enempi ei valttamatta ole parempi. Liian aggressiivinen estolisto-
jen kaytto voi rikkoa eri sivuja ja tehdaeri palveluja kayttokelvottomaksi. Usean
suuren estolistan lisdaminen myos kuormittaa ja hidastaa palvelinta enem-

man.

DNS-estolistat

AdGuard Home estaa estolistalla clevat verkkotunnukset.

Kaytassa Nimi Listan URL Saantgja Viimeisin paivitys Toiminnot

v AdGuard DNS filter https://adguardteam.github.ic... 51648 28. maaliskuuta 2023 klo 20.05 | G ‘
~ Peter Lowe’s Blocklist https://adguardteam.github.io... 3773 28. maaliskuuta 2023 klo 20.05 |7‘
~ Malicious URL Blocklist (URLH... https://adguardteam.github.ic... 5630 28. maaliskuuta 2023 klo 20.05 |_‘
v Blocklistproject Ads https://blocklistproject.github.i.. 154737 29. maaliskuuta 2023 klo 12.05 |7‘
Sivu 1 IAl 10rivid v
Tarkista pdivitykset

Kuva 14. Kuvankaappaus maaritetyistd Adguard Home:n DNS-estolistoista.
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Omia DNS-suodatussaantoja voi estolistojen lisaksi manuaalisesti maarittaa.
Esimerkkinakuvassa 15 sallitaan verkkotunnus, jonka kautta Xiaomi:n puhelin
hakee paivityksia jarjestelmasovellusten paivittdja sovelluksessa. llman tata
maaritysta Blocklistproject Ads estolista estaa taman verkkotunnuksen ratkai-
semisen. Sallimisen lisaksi eri verkkotunnuksia voidaan myds kieltéa ja Ad
Guard Home sisaltaa myos valilehden Estetyt palvelut, jonka avulla voi koko-

naan estaa kayttamasta esimerkiksi eri sosiaalisen median palveluita.

Omat suodatussdannét

@@| |global.market.xiaomi.com"$important

Esimerkkeja:
1. | |example.org~ :estd padsy verkkotunnukseen example.org sekd kaikkiin sen aliverkkotunnuksiin;

2. @@| |example.org~ 'salli pddsy verkkotunnukseen example.org sekd kaikkiin sen aliverkkotunnuksiin;

Kuva 15. Kuvankaappaus Adguard Home:n omat suodatussaannaét valileh-
delta.

Adguard Home ei toimi resolverina. Adguard Home valittaad DNS-kyselyn sa-
lattuna DoH:n avullaerillisille julkisille ylavirran eliupstream DNS -resolvereille.
Oletuksena Adguard Home kayttaa yllattavasti Quad 9:sta osoitetta, joka ei
sisalla DNSSEC-todennustajahaittaohjelmien estolistaa. Kuvassa 16 on maa-
ritelty kayttdmaan resolverina Quad 9:sin oletusosoitetta, joka sisaltda DNS-
SEC-todennuksen ja suodatinlistan haittaohjelmista ja haitallisista sivustoista.
Maaritelty revolveri selvittaa kysytyn verkkotunnuksen IP-osoitevastineen ja
Adguard Home:n kautta selvitetty IP-soite siirtyy sita kysyttavalle paatelait-

teelle.
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Adguard Home:en on myds mahdollista halutessaan maarittaa useita eri julki-
sia resolvereita. Tama voi nopeuttaa DNS-kyselyjen kasittelyaikaa, koska Ad-
guard Home pyrkii talldin lahettdmaan kyselyt aina nopeammalle resolverille

tai usealle samanaikaisesti.

DNS-asetukset

Ylavirran DNS-palvelimet

Sy6ta yksi palvelinosoite per rivi. Lue lis33 ylavirran DNS-palvelinten maarityksests. Katso luettelo tunnetuista DNS-palveluista, joista valita

https://dns.quadd.net/dns-query

© Kuormantasaus

& yhdelle ylavirran palvelimelle kerrallaan. AdGuard Home pyrkii valitsemaan nopeimman palvelimen painotetun satunnaisalgoritminsa avulla

Rinnakkaiset pyynnat

k a pyyntdja ja nopeuta selvitysta kayttamalla kaikkia ylavirran palvelimia samanaikaisesti

Kuva 16. Kuvankaappaus Adguard Home:en maaritetyista ylavirran DNS-pal-
velin asetuksista.

DNS-palvelimen asettamisen jalkeen tulee Bootstarp -osoitekenttdan antaa
resolverin salatun HTTPS verkkotunnuksen IP-osoite vastine (kuva 17). Boots-
tarp DNS-palvelimia kaytetaan ylavirroiksi maaritettyjen DoH-resolver:ien IP-
osoitteiden selvitykseen. Quad 9:siila nama osoitteet ovat 9.9.9.9 ja IPv6
osoite 2620:fe::fe. Quad9 tukee DNSSEC-todennusta, joten taman voidaan ot-
taa kayttoon AdGuard Home:ssa. DNSSEC-todentamisen onnistuminen verk-
kotunnukselle ilmaistaan AdGuard Home:n pyyntohistoriassa vihrealla lukko

symbolilla.
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Bootstrap DNS-palvelimet
Bootstrap DNS-palvelimia kaytets:

ylavirroiksi masritettyjen DoH/DoT-resolvereiden IP-osoitteiclen selvitykseen.

9.9.9.9
2620:fe::fe

Yksityiset kaanteiset DNS-palvelimet

an yksityists IP-osoitetta kayttavien PTR-ky
oisia DNS-resolvereita, poislukien AdGuard Homen omat osoitteet

lyiden csoitteiden, kuten "192.168.12.34%, s

~  KaEyta yksityisid kdZnteisid DNS-resolveraita
Suorita kianteiset DNS-selvitykset paikallisesti tarjotuille osoitteille kiyttden naita ylvirran palvelimia. Jos ei kiytéssa, vastaa AdGuard Home kaikkiin sen tyyppisiin PTR-

pyyntoihin NXDOMAIN-arvolla, pois lukien DHCP, fetc/hosts, yms. -tiedoista tunnistettut paatelaitteet.

~  Kaytd paitelait IP
Selvita paatelaitteiden IP-osoitteiden isantanimet kaanteisesti lahettamalls PTR-kyselyt sopiville resolvereille (yksityiset DNS-palvelimet paikallisille pastelaitteille, |ahtevat
palvelimet paatelaitteille, joilla on julkiset IP-osoitteet).

DNS-palvelimen maaritys

Pyyntdjen ajoitus
Pastelaitteelle sallittu pyyntdjen enimmais

ra sekunni

Arvo 0 tarkoittaa rajatonta.

20

Kayta EDNS-paatelaitealivekkoa
L&hetd paatelaitteiden aliverkot DNS-palvelimille.

~ Ota DNSSEC kayttoén
Maarits DNSSEC-lippu ulos [ahteville DNS-pyynnaille ja tarkasta tulos (vaatii DNSSEC-yhteensopivan resolverin)

Ala selvitd IPvb-osoitteita

Hylkaa kaikki IPv6-osoitteiden DNS-pyynnat (tyyppi AAAA).
Estotila

e Oletus: Vastaa IP-nollaosoitteellz (0.0.0.0 korvaa A; = korvaa AAAA) kun estetdan mainoseston saannollz; vastaa sa
e REFUSED: Vastaa REFUSED-kood
*  NXDOMAI
o TyhjaIp:

nnGn maarittamailla 1P-osoitteella kun estetaan /etc/hosts-tyyppisells saannolla

: Vastaa NXDOMAIN-koodilla
a IP-nollacsoitteella (0.0.0.0 korvaa A; :: korvaa AAAA)

& Mukautettu IP: Vastaa manuaalisesti maaritetylla IP-osoitteella
© Oletus

REFUSED

NXDOMAIN

Tyhja IP

Mukautettu IP-osoite

Kuva 17. Kuvankaappaus Adguard Home:n DNS-asetukset valilehdelle teh-
dysta maarittelyista.
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6 PALVELIMEN TOIMINNALLISUUS

Adguard Home:n asetusten maarittelyn jalkeen reititin ja siihen yhdistetyt paa-
telaitteet taytyvat tietaa missa nimipalvelin sijaitsee. Asus-reitittimessa tama
onnistuu yksinkertaisesti maarittelemalla manuaalisesti WAN DN S-asetu skoh-
taan DNS-palvelin1 kenttdan Raspberry:n IP-osoite 192.168.1.131. Oletuk-

sena nimipalvelimen IP-osoite on palveluntarjoajan maarittelema.

Nimipalvelimen toiminnallisuuden voi varmistaa usealla eri tavalla. Adguard
Home:en maaritelty Quad 9 resolveri:n kayttd voidaan varmistaa tarkistamalla

sivulla on.quad9.net. Jos sivuston vastaus on yes, Adguard Home valittaa ky-
selyt quad9:n kautta. Antamalla komennon nslookup -type=txt

proto.on.quad9.net Windows:in komentokehotteeseen kertoo kaytetta-

van protokollan, joka tassa tapauksessa on DoH.

F-Secure Router Checker DNS-kaappaustestin avulla kuvassa nahdaan oike-
alla vahemman tarkkoja tietoja internetin kayttajasta, koska quad9 kayttaa
useita eri palvelimia ja DNSSEC todentamista. Tama parantaa ja lisaa tieto-

suojaa ja tietoturvaa.

Router Checkerin tulokset: Router Checkerin tulokset:
DNSInIP 621974 DNSn IP 109.200 D
AS-numero 1604 AS-numero 495@)
AS-organisaatio DNA Oy AS-organisaatio i3dBV.
Palveluntarjoaja DNA Oy Palveluntarjoaja i3d BV.
Organisaatio DNAOY Organisaatio i3d BV,
Maanosan koodi EU Maanosan koodi EU
Maanosan nimi Europe Maanosan nimi Europe
Maan koodi Fl Maan koodi NL
Maan nimi Finiand Maan nimi Netherlands
RekKisterdity maan koodi Fl Rekistersity maan koodi NL
Rekisterdity maan nimi Finland Rekisterdity maan nimi Netherlands
TN T hEmERTE Tunnettu julkinen DNS-
palvelin palvelin

Kuva 18. Kuvankaappaus F-Secure Router Checker tuloksista Adguard
Home:n kautta (oikealla) ja ilman (vasemmalla).
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Loppukayttdjille paallimmaisena nakyy eri sivustojen, sovellusten ja pelien
mainosten poistuminenlaheskokonaan nakyvistaja verkkosivujen hieman no-
peampi latausnopeus, kun mainoksia ja muita arsykkeita ja seuraimia ei tulla
lataamaan kolmansilta osapuolilta. Kuten seuraavissa tulevissa kuvankaap-
paus esimerkeissd nahdaan vasemmalla puolella ilman AdGuard Home:n

kayttda ja oikealla puolella AdGuard Home:n kanssa.

Alla olevassa kuvassa vasemmalla nahdaan mobiilipeleissa hyvin yleinen hai-
ritseva bannerimainos. Mainokset eivat valttamatta ole haitallisia, mutta voivat
kerata tietoja kayttajasta niita painaville. Myds llman Adguard Home:a jokaisen

kentan lapaisyn jalkeen peliin ilmestyi lyhyt kokonaytdén videomainos.

EEE Mak 20 @ 36=
¥ 1 2itnaseec X

@ 1™
¥0 =zeec - 3

i Autodoc
i

Kuva 19. Kuvankaappaukset tunnetusta mobiilipelistd Tomb of the Mask,
joka kayttaa yleista bannerimainosta.
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Alla olevassa kuvassa nahdaan hintaopas-sovellus, jossa mainoksille on va-
rattu kiintea pysyva paikka. Taman tyyppisten mainosten poisto jattaa sovel-

lukseen tai samantyylista mainostustapaa kayttaville sivustoille tyhjan paikan.

Tama on silti parempi ja vahemman hairitseva kayttajalle.

= Mita sind etsit? 3

Listat Top 100

Seurannat

22 tuntia sitten
Asus TUF Gaming
GeForce RTX 4070 Ti O... 000 5

BB Windows 11

Zenbook 14 OLED
Maaginen 14 tuuman
2.8 K16:10 OLED HDR

@ Kengat, Vaatteet @ Tietokoneet &

& Asusteet Tarvikkeet

Puhelimet & GPS Koti & Keittio
Pelit & A

@ Pelikonsolit ot SO

Naytd lisaa

Designed for life. Online and off.

Pdivan tarjoukset

= Mitd sind etsit? & 0

Top 100

Seurannat

22 tuntia sitten
Asus TUF Gaming
GeForce RTX 4070 Ti 0., »02%.00€

Tietokoneet &
Tarvikkeet

Kengat, Vaatteet
& Asusteet

Puhelimet & GPS Koti & Keittio
Pelit & =
Aani & K
@ Pelikonsolit e L

Nayta lisaa

Paivan tarjoukset

Kuva 20. Kuvankaappaukset hintaopas-sovelluksesta, joka kayttaa natiivi-

mainontaa.
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Alla on verkkosivustolta llta-Sanomat kuvankaappaukset ilman Adguard
Home:a ja sen kanssa. Verkkosivustoilla on yleisesti riippuvia normaalia mai-
noksia, joille ei ole varattu erillistd paikkaa manuaalisesti. Mainosten poistami-

nen ei jata jalkia sivustolle, ja sivusto mukautuu dynaamisesti ilman mainosta.

ESPORTS 23.3.11:00

y
Mies antoi tekoélylle satasen ja kaski
tekemdan rahaa - nain kavi

Alkaen 229 €/kk
tai 17 990 €

TUTUSTU NYT

Mies antoi tekodlylle satasen ja kaski
tekemadn rahaa - néin kavi

Toistaiseksi on epdselvaa, mihin kokeilu johtaa ja
mitka olivat sen todelliset ansiot.

DIGITODAY 23.3.10:15

Tekodly-Bing oppi koukuttavan
tempun - mutta ei suostu
paastamaan miehia saunaan

Toistaiseksi on epaselvda, mihin kokeilu johtaa ja
mitka olivat sen todelliset ansiot.

; “15 - 1
e .m Microsoft

Tekoély-Bing oppi koukuttavan
tempun - mutta ei suostu
padstamaan miehia saunaan

Kuva 21. Kuvankaappaukset llta-Sanomista, joka kayttdd normaalia mai-
nosta ilman staattista paikkaa.
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Kuten alla olevasta tilastoista nahdaan liikenteesta, on suodatettu pois huo-
mattava maara eri mainospalvelimia ja kayttajasta dataa keraavia tahoja. Ti-
lastot ovat maaritelty sailyvan 24-tuntia, joka on myds Adguard Home:n oletus
asetus. Jo noin 24-tunnin aikanaon tehty yli viisituhatta DNS-pyyntdaja naista

noin viidesosa on suodatettu pois eri suodattimien toimesta.

Sosiaaliset mediat kuten tassa tapauksessa Instagram on estetyimpien verk-
kotunnusten ensimmaisena. Varsinkin Sosiaaliset mediat keraavat ja seuraa-
vat paljon palvelun kayttajaa eri verkkotunnusten kautta. Toisena on suuryri-
tysten verkkotunnukset Microsoft ja Xiaomi, jotka tiedetaankin keradvan kayt-
tajasta dataa taustalla ja Xiaomi kayttda myds eri mainospalvelimia. llman Ad-

guard Home:a naita ei huomioitaisi ollenkaan.

ADGUARD

HOME S

Tila [ETMERIETY (s v |

5041 1025

DNS-pyynt&3 Suodatinten estama3

MM/

Yleiset tilastot ‘7|

Kéytetyimmat pastelaitteet ‘—‘

DNS-pyyntsa , 5041 Asiakas Pyynt&jen maara
192.168.0.0 5032
Suodatinten estamaa (2) 1025
. . 127.0.0.0 9
Estetyt haittaohjelmat/tietojenkalastelut (2) 0 v
Estetyt aikuisille tarkoitetut sivustot (7) 0
Turvallinen haku pakotettiin (%) 0
Keskimaarainen kasittelyaika (7) 34 ms

Kysytyimmat verkkotunnukset ‘—| Estetyimmat verkkotunnukset ‘—‘

Verkkotunnus Pyynt&jen maara Verkkotunnus Pyynt&jen m&ara

www.google.com 95 graph.instagram.com E
iinstagram.com 86 g.live.com E
safebrowsing.googleapis.com 84 fr.app.chat.global.xiaomi.net 108
www.gstatic.com 79 mobile.pipe.aria.microsoft.com 23
update.googleapis.com 61 fr.resolver.msg.global xiaomi.net 51

Kuva 22. Kuvankaappaus hallintapaneelin aloitusnakymasta

toista.

olevista tilas-
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Kuten edellisesta kuvasta huomataan keskimaarainen kasittelyaika 24 tunnin
aikana on ollut 34 millisekuntia. Yleisesti kasittelyaika on vaihdellutyli 20 mil-
lisekunnin ja alle 40 millisekunnin valilla. Alla olevassa kuvassa nahdaan
Cloudflare:n vaittamat keskiarvoiset kasittelyajat yleisille DNS-palveluntarjo-
ajille. Suomalalaisten operaattoreiden nimipalvelimien kasittelyajat ovat

Cloudflare:n vaittdamaa kasittelyaikaa huomattavasti alhaisempi.

NS Yo W
) 2ZU.6ms
y £LUeU -1

Cisco OpenDNS

G 34.73ms

Google Public DNS

GEEE——— J700ms

Average ISP

Kuva 23. Keskiarvoiset kyselynopeudet eri DNS-palveluntarjoajilla Cloudfla-
ren mukaan. (Cloudflare, n.d.)

Yleinen verkonnopeus ja viive Adguard Home:a kayttaessa ei hidastunut. lI-
man Adguard Home:a ja Adguard Home:n kanssa, Ookla:n Speedtest -sivus-

ton mukaan nopeustulokset ja ping-viive olivat samat.

Testatessa llta-Sanomat verkkosivulle siirtyessa saatiin tulokset 1.07,1.10 ja
1.12-sekunttia. Ajat otettiin Firefox-selaimessa llta-Sanomat sivuston linkkia
hakutuloksissa klikkaamalla ja lopettamalla, kun sivuston sisalto latautui. Tu-
loksien valissa tyhjattiin selaustiedot. Puolestaan ilman AdGuard Home:a tu-
lokset olivat 1.65, 1.56 ja 1.52-sekunttia. Nama luvut eivat ole kaukana toisis-
taan, koska llta-Sanomat-sivustolla ei ole kovin paljon erillisid mainoksia, ja
kaytdssa olevan verkon latausnopeus on hieman yli 200 megabittia sekun-
nissa. Loppukayttaja huomaa silti eron nopeudessa ja mainosten haviami-
sessa. Lisaksi llta-Sanomat sivuston evaste kysely estyy Adguard Home:n
avulla, jota edes uBlock Origin selaintasoinen mainostenesto-ohjelmisto ei

pysty estamaan.
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Huomattavamman eron nopeudessa saavutetaan siirtyessa sellaisille sivus-

toille verkossa, joissa kaytetaan suuri maara mainontaa ja eri seuraamia.

Esimerkiksi aikaisemmin mainittu Ookla:n Speedtest -sivusto sisaltaa useita
mainoksia. Verkkosivustolle siirtyessa sivusto lataa myds samalla useita eri
mainos sivustoja. Naiden mainos sivustojen hakua voidaan tarkemmin analy-
soida Wireshark -nimisella pakettianalysaattori ohjelmalla. Wireshark:in avulla
pystytaan kaappaamaan, tallentamaan ja analysoimaan tietoliikennetta. Kuten
alla olevasta kuvasta nahdaan suoritettu pakettikaappaus Wiresharki:lla, josta
on suodatettu nakyviin vain DNS-protokollaa kayttavat paketit. Paketit nume-
roin 13 ja 24, ovat kysely ja vastaus paketteja kysytylle speedtest.net -sivus-
tolle. Loput mustalla taustalla merkityt paketit ovat puolestaan erimainossivus-
toille ja palvelimelle tehdyista DNS-kyselyista ja vastauksista. Nama erottuvat
tassa tapauksessa verkkotunnuksesta, jotka sisaltavat merkkijonon ads, eli
mainokset. Kaikkia mainos- ja seuranta palvelimia on hankalempi tunnistaa
pelkastaan verkkotunnusta tarkkailemalla. Kuten huomataan Adguard Home

ei anna sivustojen selvittaa niiden IP-osoitteitaan. Adguard Home vastaa IP-

osoitteella 0.0.0.0, joka ei johda mihinkaan.

@ 7 Response Address (dns.al, 4 byte(s) Fackets: 206757 * Displaved: 54 (0.0%) - Marked: 14 (0.0%) * Oropped: 0 (0.0%) | Frofile: Default

Kuva 24. Kuvankaappaus tehdysta pakettikaappauksesta Wireshark:illa.
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Quad 9:sin tai AdGuard Home:n suodatinlistojen avulla haitallisille, erikseen
estetyille sivustoille tai palveluille siirtyminen estetaan kokonaan palomuurin
kaltaisesti. Alla olevassa esimerkissa AdGuard Home:n estetyt palvelut vali-
lehdella on maaritelty estamaan YouTuben kaytto kokonaan.Tama on hyodyl-
listd esimerkiksi yrityksissa, jossa halutaan estada henkilokuntaa kayttamasta

tamankaltaista palvelua.

=

Sivustoon ei saada yhteytti

Osoitteessa hitps//www.youtube.com/?gl=F8&hl=fi oleva sivu saattaa olla valiaikaisesti
pois kaytosta tai se on voitu siirtad pysyvasti uuteen osoitieeseen.

ERR_ADDRESS INVALID

Kuva 25. Sivustolle siityminen estetty.

AdGuard Home:n pyyntdhistoriassa nahdaan kaikki sallitut ja estetyt DNS-ky-
selyt. Alla olevassa kuvassa pyyntohistoria on suodatettu nayttdmaan ainoas-
taan estetyt palvelut. Estetylle sivustolle siirtymis- yrityksen jalkeen AdGuard

Home:n historiaan tallentuu tasta loki merkinta.

Pyynt6historia Esteryt pavelur
Aika Pyynt& Vastaus Asiakas
18:27:11 www.youtube.com Estetty palvelu 192.168.0.0
18:27:11 www.youtube.com Estetty palvelu 182.1

Kuva 26. AdGuard Home:een tallentunut lokitieto palvelun estosta.
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7 YHTEENVETO

Opinnaytetyon aihe oliminulle mielenkiintoinen tutkimusprojekti nimipalvelimia
ja Raspberry Pi -alustaa kohtaan. Opinnaytetydn avulla opin lisaa, miten nimi-
palvelin kaytdnnossa toimii ja ennen hieman vieras Raspberry Pi tuli minulle
tutuksi kuten myos Debian Linux. Tietoverkot ja tietoturva ovat minulle henki-
|6kohtaisesti mielenkiintoisia aiheita ja tarkeita omaa alaa ja uraa kohtaan. Ta-
man opinnaytetyon avulla nakemys tietoturvasta ja tietoverkoista avartui huo-

mattavasti, ja toivottavasti myos taman opinnaytetyon lukijalla.

Palvelinratkaisu toteutti sille tarkoitetut tavoitteet, eli estamaan tehokkaasti hai-
talliset verkkosivustot, seuraimet ja mainonta samaan verkkoon kytketyilla lait-
teilla. Puutteet DNS-tasoisesta estosta oli tiedossa, kuten mainittu YouTube.
Tahan on mahdollisesti AdGuard Home:n kehitystiimin mukaan tulossa tule-

vaisuudessa ratkaisu.

Taman tydn toteutuksen avullaoli tarkoitus myos antaa tarvittava taustatieto
ja asennusohjeistus, jolla on mahdollista muiden halukkaiden ja kiinnostunei-
den rakentaa oma DNS-palvelin. Mielestani saavutin taman tavoitteeni tyollani.
Asennettava palvelu perustuu avoimeen lahdekoodiin ja on talldin myos muo-

kattavissa omiin tarkoituksiin ja jatkokehitysmahdollisuuksiin.

Omia jatkokehitysideoita olisi kayttaa jotain VPN palveluntarjoajaa tai ratkai-
sua tdaman DNS-palvelimen lisaksi kehittaen yksityisyytta ja tietosuojaa enti-
sestaan. Hallintapaneeli olisi my6s samalla tarkoitus salata HTTPS:saan. Ta-

man tekeminen vaatii varmenteen ja domainin hankkimista ja jatkoselvittelyja.

Loppujen lopuksi olen erittain tyytyvainen opinnaytetydn kokonaisuuteen.
Opinnaytetydllani olin pyrkinyt tuomaan esille ohjelmistoja, joita opintojeni ai-
kana tuli myds kaytettya. Omasta mielestani oli tarkeaa myods yllapitaa opin-
naytetyossani yhtenaista visuaalista ilmetta kuvissa ja taulukoissa, joiden

avulla sain mielestani hyvin selvennettya kasiteltavia asioita.
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