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Tämän opinnäytetyön tarkoituksena oli tutkia eettisyyden ilmenemistä SURE-
hankeen tekoälysovelluksessa. Tekoälysovelluksen eettisyyden lisäksi selvitet-
tiin tekoälyä opettava datan biasoitumisen estämistä ja/tai minimoimista. Opin-
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negatiivisia asenteita ja lisää kansalaisten tietoutta yksityisyys- ja tietosuoja-asi-
oissa.  
 
Tutkimus toteutettiin teemahaastatteluin syksyllä 2022. Vastaajia oli kahdeksan 
hankkeeseen kuulunutta asiantuntijaa ja haastatteluja suoritettiin viisi; osaan 
haastatteluista osallistui enemmän kuin yksi haastateltava.  
 
Tutkimustuloksena huomattiin, että eettisyys on ohjannut SURE-hanketta hank-
keen alkutaipaleelta saakka, vaikkei sillä omia eettisiä ohjeita ollutkaan. Eettisyys 
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listuneiden yksilöiden omat eettiset kannat saivat ilmetä. Yksilön- ja tietosuojaa 
ylläpidettiin tulkitsemalla yleistä tietosuoja-asetusta yhdessä tietosuojavaltuute-
tun ja tietosuojajuristien kanssa, noudattamalla lainsäädäntöä ja Tampereen kau-
pungin eettisiä ohjeita ja viitekehystä henkilötietojen säilyttämiselle. Eettisyyttä 
pyrittiin toteuttamaan myös ennakoimalla ja tulkitsemalla ohjeita kauaskantoi-
sesti. Tämän lisäksi varmistettiin, että hanke on myös sosiaalisesti hyväksyttävä. 
Tekoälyä ei opetettu tunnistamaan yksilöä missään vaiheessa.  
 
Datasta huomioitiin, ettei siitä ole tunnistettavissa henkilöitä, dataa on riittävästi 
ja se on monipuolista. Datan biasoitumista voi ehkäistä tuntemalla datan luonne, 
mitä se sisältää ja mihin sitä käytetään. Mallia, johon dataa käytetään, on testat-
tava paljon, sillä jotkut datan riippuvaisuudet voivat ilmetä vasta mallin toimiessa.  
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ABSTRACT 
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Ethics of AI in Urban Security-program SURE 
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AI has been described as one of the most significant factors in the fourth industrial 
revolution, but the debate about its ethics has taken a back seat. Ethics should 
be the driving force behind the development of AI.  
 
The purpose of this study was to investigate the manifestation of ethics in the AI 
application of the SURE project. The aim was to find concrete elements of ethics 
that guided the progress of the SURE project.  
 
The results of the study showed that ethics have guided SURE since its inception, 
even though it did not have its own ethical guidelines. Ethics was expressed 
through the partner companies' own ethical guidelines, and the ethical positions 
of the individuals involved in the project were also expressed. In addition, it was 
ensured that the project was also socially acceptable.  
 
It was noted that the data did not identify individuals, that there was sufficient data 
and that it was diverse. Data bias can be prevented by knowing the nature of the 
data, what it contains and what it is used for.  
 

Key words: ethics, articifial intelligence, urban security 
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ERITYISSANASTO  
 

 

Algoritmi  yksityiskohtainen kuvaus tai ohje siitä, miten tehtävä tai 

prosessi suoritetaan; jota seuraamalla voidaan rat-

kaista tietty ongelma. 

Bias (ennakko)asenne, puolueellisuus jotakin kohtaan.  

Etiikka filosofian osa-alue, joka tutkii moraalia. 

Konenäkö  Koneen kyky erottaa kuvasta tai videosta tietoa, jota se 

tarvitsee ratkaistakseen sille annetun tehtävän. 

Koneoppiminen Tekoälyn osa-alue. Sovelluskohteita muun muassa 

data-analyysi, datan louhinta, hahmojen tunnistus ja it-

seohjautuvat järjestelmät. Koneoppiminen jakautuu kol-

meen eri kategoriaan, ohjattu ja ohjaamaton koneoppi-

minen, sekä vahvistusoppiminen. 

Moraali ihmisen tai yhteisön käsitys hyvästä tai pahasta. 

Tekoäly Laite tai ohjelma, joka kykenee tekemään itsenäisiä 

päätöksiä ja oppimaan tekemästään (autonominen ja 

adaptiivinen) 
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1 JOHDANTO 
 

 

Tekoäly on merkittävä osa neljättä teollista vallankumousta ja sen käyttökohteet 

ja sovellukset lisääntyvät kiihtyvällä tahdilla ja useammilla aloilla.  

Kaupunkiturvallisuudessa tekoälyä on käytetty jo jonkin aikaa ja myös sen käyttö 

yleistyy. Samaan aikaan siihen liittyvät pelot ja ennakkoluulot yleistyvät: voiko 

turvallisuutta olla menettämättä yksityisyyttä. 

 

Tekoäly on luonut myös toivoa terveydenhuollon vallankumouksessa sairauksien 

diagnosoinnista aina turvallisuuden lisäämisestä esimerkiksi ikäihmisen kotona 

kaatumisia ehkäisten. Tekoäly auttaa jo nyt meitä valitsemaan parhaan reitin ko-

tiin, työpaikalle, lastenhoitopaikkaan tai harrastuksiin. Tekoälysovellukset ovat jo 

nyt merkittävästi vaikuttamassa yksityisimpiin elämän osa-alueisiin auttaen oh-

jaamaan mitä katsella tai kuunnella suoratoistopalvelusta. On ilmeistä, että eetti-

sen keskustelun aika on nyt. 

 

Opinnäytetyöni tarkoitus on tutkia tekoälysovelluksen etiikkaa SURE-kaupunki- 

ja tapahtumaturvallisuushankkeessa. Tutkimuksen tavoite oli löytää konkreettisia 

tapoja ja keinoja varmistaa tekoälysovelluksen ja sen opettamisen eettisyys. Te-

koälyä ei voi olla olemassa ilman sitä opettavaa dataa, joten datan rooli teko-

älysovelluksen eettisyyden on merkittävä. Data voi olla tekstiä, kuvia, numeroita, 

geografisia alueita ja sitä voidaan joutua yhdistämään toiseen datapakettiin, jol-

loin voi syntyä odottamattomia korrelaatioita.  

 

Näistä ajatuksista muotoituivat omat tutkimuskysymykset tekoälyn eettisyydelle 

ja datan asenteellisuudelle: ’Miten eettisyys ilmenee ja on ohjannut Sure-han-

ketta?’ ja ’Miten datan asenteellisuutta voi ehkäistä tai jopa välttää?’.  

 

Koska aiheet olivat hyvin laajat, rajasin tekoälyn eettisyyden teemaa tukikysy-

myksin: ’Millaiset eettiset ohjeet ovat ohjanneet Sure-hanketta?’, ’Miten eettisyys 

on ilmennyt Sure-hankkeessa?’, ’Miten tekoälysovellusten eettisyys ilmenee tu-

levaisuudessa?’. Dataa lähestyin kysymyksin: ’Kuinka tekoäly opetetaan Sure-

hankkeessa?’, ’Onko jotain keinoja varmistaa, ettei data ole asenteellista tai 

asenteellisuus on mahdollisimman pientä?’.  
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Olen taustaltani sairaanhoitaja ja tiedän lukuisia kohteita, joissa tekoälyavustaja 

voisi tehostaa hoitajan tekemää manuaalista työtä. Nykyisessä työssäni teko-

älyavusteiset sovellukset ovat jo arkipäiväistyneet robottien ja erilaisten algorit-

mien myötä. Tämä on herättänyt minussa suurta kiinnostusta ja intohimoa auto-

maatiota ja tekoälyä kohtaan. Vaikka tekoäly käsittelee henkilötietoja ja tervey-

denhuollon saralla erittäin intiimejä tietoja, ei keskusteluihin ole noussut eettiset 

kysymykset. Näin ollen, olin erittäin kiitollinen, että sain mahdollisuuden tutkia 

tekoälyn etiikkaa SURE-hankkeessa.  
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2 SURE – HANKE 
 

 

2.1 SURE – Smart Urban Security and Event resilience project 
 

SURE on Euroopan unionin rahoittama hanke, jonka tavoitteena on tehdä arki ja 

tapahtumavierailut turvallisemmiksi Tamperelaisille ja Tampereella vieraileville 

ihmisille. Hanketta on pilotoitu kehittämällä älykkään turvallisuuden ratkaisuja ta-

pahtumapainotteisessa ympäristössä (Murtomäki ym. 2021, 5) ja hanketta koor-

dinoi Tampereen kaupunki. Hanke toteutui vuosina 2019–2022 (Karppi & San-

kala. n.d, 1).  

 

SURE-hankkeen tavoitteena on tukea Tampereen kaupungin suunnitelmallista 

kaupunki- ja tapahtumaturvallisuutta, edistää turvallisuutta koskevaa ajattelua ja 

uudistaa turvallisuuskulttuuria avoimen yhteiskunnan pelisäännöin. Tampereen 

kaupungin tavoitteena on olla Pohjoismaiden vetovoimaisin elämyskaupunki vuo-

teen 2030 mennessä (Karppi & Sankala, n.d. i, 17). Lisäksi tavoitteena on paran-

taa yhteistyötä turvallisuus- ja tapahtumatoimijoiden välillä. Tämä auttaa turvalli-

suusuhkiin varautumista. Kansalaisia on myös saatu mukaan kehittämään kau-

punkiturvallisuutta ja siihen liittyviä ratkaisuja.  (Murtomäki ym. 2021, 5.) 

 

 

2.2  Turvallisuutta asiakaslähtöisesti 
 

SURE-hanke käsittelee turvallisuutta kolmesta eri näkökulmasta. Arkipäivän kau-

punkiturvallisuus, yleisötapahtumien aikainen dynaaminen turvallisuus ja turvalli-

suuden poikkeustilanteet. Kehitystyön tuloksena saadaan tilannekuva, jonka 

mahdollistaa nopeamman tiedon saannin mahdollisista turvallisuusuhista ja tur-

vallisuusviranomaisten nopeamman reagoinnin. (Murtomäki ym. 2021, 5.) 

 

TAMKin tehtävä hankkeessa oli kerätä käyttäjätietoa, kokemuksia ja havaintoja 

kaupunki- ja tapahtumaturvallisuudesta etenkin keskeisillä kohteilla, kuten Kes-

kustori ja Ratinan stadion ja sen ympäristö, sekä Sorsapuistosta. Tietoa kerättiin 

kaupunkilaisten ja tapahtumavierailijoiden turvallisuudentunteesta ja siihen vai-

kuttavista tekijöistä. Tietoa kerättiin erilaisin palvelumuotoilun menetelmin, kuten 
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haastattelemalla Ratinan kauppakeskuksessa kävijöitä, erilaisin työpajoin ja in-

ternetkyselyillä. Tapahtumaturvallisuuteen liittyvää aineistoa kerättiin haastatte-

luin, 360 asteen kuvauksin, työpajoin ja internetkyselyin. (Murtomäki ym. 2021, 

6.) 

 

 

2.3 Turvallisuudesta kilpailutekijäksi 
 

SURE-hankkeen päämääränä on ollut lisätä asukkaiden arjen ja tapahtumiin 

osallistuvien turvallisuutta ja luoda älykkäitä turvallisuusjärjestelmiä. Nämä toimi-

vat kilpailuetuna suurtapahtumien järjestämisessä kaupunkialueilla. Turvallisuu-

den tunteen syntymiseen voi vaikuttaa jo ennen tapahtuman alkamista hyvällä 

suunnittelulla ja yhteistyöllä tapahtumajärjestäjien, tapahtuman alihankkijoiden, 

yritysten, viranomaisten, kaupungin ja muiden palveluntuottajien ja järjestöjen 

kanssa. (Murtomäki ym. 2021. 7, 48).  

 

Turvallisuus on kilpailutekijä suurten tapahtumien järjestämisessä, mutta samalla 

suuret tapahtumat voivat saada kaupungin näkymään houkuttelevana väkivallan 

tai terrorin kohteena. SURE-hanke osaltaan on tuonut Tampereelle uskottavuutta 

markkina-asemassa etenkin suurista tapahtumista. Turvallisuusrakenteista on 

tullut osa tapahtumakuvastoa, vaikka suurin osa turvallisuuden varmentamisesta 

tapahtuu tapahtumavierailijan tai kaupunkilaisen katseilta piilossa. (Karppi & San-

kala, n.d, 9–10.)  
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3 TEKOÄLYN JA ETIIKAN KÄSITTEET 
 

Teoriaosuudessa käsitellään tekoälyä käsitteenä, sekä useista eri näkökulmista 

menneiden murrosten heijasteluista nykyiseen ja tulevaan. Teoriaosuudessa tu-

tustutaan myös muihin keskeisiin käsitteisiin.  

 

 

3.1 Tekoäly 
 

Luoma (2018, 8, 23) määrittelee tekoälyn lähtökohtaisesti pohjautuvan ihmisälyn 

vasteeksi. Tekoälyn määritelmään liitetään usein autonomisuus ja adaptiivisuus, 

eli kyky tehdä päätöksiä itsenäisesti, ilman jatkuvaa ohjausta ja oppia toiston tai 

virheiden kautta parantaen suorituskykyä (Luoma, 2018.) 

 

Sekä Luoma (2018, 23–24) että Alasoini (2019, 236) esittävät tekoälyn luokittelun 

kahteen luokkaan, heikkoon ja vahvaan tekoälyyn. Vahvasta kehityksestä huoli-

matta olemme edelleen ”heikon tekoälyn” aikakaudella, jolloin tekoäly voi suorit-

taa vain tarkoin määriteltyjä ja usein suhteellisen kapeita tehtäviä. ”Vahva teko-

äly” pystyisi ihmisen kaltaiseen itsenäiseen ajatteluun, mutta sitä ei toistaiseksi 

ole pystytty luomaan.  

 

 

3.1.1 Koneoppiminen tekoälyn osa-alueena 
 

Luoma määrittelee koneoppimisen tekoälyn osa-alueeksi. Sovelluskohteita muun 

muassa data-analyysi, datan louhinta, hahmojen tunnistus ja itseohjautuvat jär-

jestelmät. (2018, 10.)  

 

Koneoppimisen tavoite on saada järjestelmä toimimaan ”suurella todennäköisyy-

dellä suunnilleen oikein”. Sataprosenttiseen tarkkuuteen ei Vartiaisen mukaan 

kannata tähdätä, sillä tällöin järjestelmä voi toimia lähes täydellisesti tietyille syöt-

teille, mutta ei pysty yleistämään oppimaansa uudenlaiselle datalle. Tätä ilmiötä 

kutsutaan ylisovittamiseksi (overfitting). (Vartiainen ym. 2021, 107.)  
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Koneoppiminen jakautuu kolmeen eri kategoriaan, ohjattu ja ohjaamaton kone-

oppiminen, sekä vahvistusoppiminen. Ohjatussa koneoppimisessa koneoppi-

misalgoritmille annetaan opetusjoukko, josta algoritmi luo mallin ennusteelle. 

Opetuksen jälkeen algoritmi saa opetusjoukosta riippumattoman testijoukon, 

jonka perusteella määritellään, kuinka hyvin algoritmi on onnistunut ennusteissa. 

Haluttu tulos tiedetään ennen datan syöttöä. Ohjattu oppiminen jakautuu tästä 

vielä kahteen luokkaan. Jos syötteet voidaan jakaa eri luokkiin (esim. mustikat, 

mansikat) kyse on luokittelusta (Luoma 2018, 10–11), eli logistista regressiota. 

Lineaarisessa regressiossa tulokseksi saadaan liukuvia arvoja ja ennusteita to-

dennäköisyyksiä.   

  

Ohjaamattomassa koneoppimisessa algoritmi etsii datasta ryhmiä, samankaltai-

suuksia, eli klustereita. Luokkia tai ryhmiä ei määritellä etukäteen, vaan kone 

päättelee jaottelun ja rakenteen (Luoma 2018, 11). Klusterointi algoritmeistä mai-

nittakoon K-mean (Khan & Salim, 2020).   

  

Vahvistusoppimisessa algoritmi ei saa valmiita tavoitteita, vaan oppiminen perus-

tuu positiiviseen tai negatiiviseen palautteeseen. Palaute perustuu onnistumi-

seen toiminnassa, eli konetta ohjataan keräämään mahdollisimman paljon posi-

tiivista palautetta. (Luoma 2018, 11.)  

  

Syväoppimisessa pyritään mallintamaan ihmisten aivojen tiedon prosessointia. 

Prosessointiyksiköistä muodostetaan kerroksia ja kerroksista verkostoja ja nämä 

muodostavat neuroverkkoja. Tämä mahdollistaa monimutkaisten rakenteiden ja 

sääntöjen oppimisen datan pohjalta (Luoma 2018, 12). Neuvoverkkojen idea on 

tullut biologisista neuroneista ja on keksitty 1946 (Khan & Salim, 2020).  

 

Konenäkö mallintaa ihmisen näköä tulkitsemaan kuvia. Tätä hyödynnetään hah-

mojen tunnistamisessa, kuvakäsittelyssä ja kuva-analyyseissä. Hahmontunnis-

tuksen tavoite on tunnistaa datasta malleja tai kaavioita. (Luoma 2018, 12.)  

 

Konenäössä hyödynnetään monia näistä tieteenaloista, kuten Khan & Salim 

(2020) kuvailevat artikkelissaan: koneoppiminen on välttämätöntä kuvankäsitte-
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lylle (konenäön kontekstissa), samoin kuin ohjaamaton oppiminen ominaisuuk-

sien erottelulle ja ohjatun oppimisen käyttäminen datan käsittelyyn kohteiden ni-

meämisessä, havaitsemisessa ja tunnistamisessa.  

 

Huomion arvoista on ymmärtää, että kone oppii sen, mitä sille opetetaan, se ei 

kyseenalaista dataa. Data voikin suorasti tai epäsuorasti olla virheellistä tai sisäl-

tää vinoumia, jotka voivat korostua koneoppivan prosessin tuloksissa. Esimer-

kiksi Google on näyttänyt korkeapalkkaisien työpaikkojen mainoksia herkemmin 

miehille kuin naisille. Yksilöt voivat joutua myös algoritmisen diskriminaation koh-

teiksi esimerkiksi rekrytointiprosesseissa tai lainapäätösten tekemisessä, mikäli 

heidän on luokiteltu algoritmin puolesta riskiryhmiin tai matalatuloisiin kulutta-

jasegmentteihin. (Vartiainen ym. 2021, 113–114.)   

 

 

3.1.2 Koneoppiminen konenäössä 
 

Sure-hankkeen ydintä on konenäön hyödyntäminen kaupunki- ja tapahtumatur-

vallisuudessa, joten syvennymme tässä kappaleessa siihen paremmin.  

 

Koneoppivassa konenäössä datasetti on avainroolissa, olipa kyse opetus- tai tes-

tidatasta. Datasetti voi olla määrällistä tai laadullista. Laadullinen data kerätään 

haastatteluin, havainnoimalla tai kirjoitetuista dokumenteista.  Määrällinen data 

on usein numeerista, jota voidaan mitata tilastollisen analyysin menetelmin. Laa-

dullisen materiaalin avulla kone voi oppia tunnistamaan objekteja, värejä, kokoja, 

painoja jne. (Khan & Salim, 2020.) 

 

Kuva käsitellään digitaalisesti. Algoritmejä hyödyntäen kuvan laatua voidaan pa-

rantaa, jolloin oleellinen tieto kuvasta voi olla helpommin saatavilla. Kuvankäsit-

telystä voidaan nostaa kolme avaintekijää:  

• Aloita kuvien hankkimisesta.  

• Muokkaa ja analysoi kuvat. 

• Lopputuloksena analyysiin perustuva kuva.  
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Syväoppiminen on koneoppimiseen kuuluva osa-alue, josta usein käytetään neu-

roverkko-termiä. Neuvoverkkojen idea on tullut biologisista neuroneista ja on kek-

sitty 1946. Neuroverkko on laskennallinen malli, jossa laskentatasot työskentele-

vät rinnakkain ilman keskushallintayksikköä. (Khan & Salim, 2020.) 

 

Neuroverkon rakenteeseen kuuluu syöte- ja ulostulokerros (engl. input layer ja 

output layer). Näiden välissä on paljon, jopa tuhansia piilokerroksia (engl. hidden 

layer). Kerrokset rakentuvat neuroneista, jotka käsittelevät ja vievät eteenpäin 

saatua syötettä. Syöte kiertää neuroneissa matemaattisesti siten, että syötteelle 

annetaan syötearvo. Kaikissa neuroneissa on painokerroin, jolla syötearvot ker-

rotaan ja tuloon lisätään vakiotermi. Tämä summa viedään piilokerroksen akti-

vointifunktiolle, joka muuttaa lineaarisen syötteen epälineaarikseksi. Piilokerrok-

sen neuronin syöte kerrotaan vielä ulostulokerroksen painokertoimella ja käsitel-

lään aktivointifunktiolla, jolloin saadaan tulos. Neuronien lukumäärä määräytyy 

syötedatasta tutkittavien ominaisuuksien määrällä. (Ratavaara, 2022, s. 25–26).  

 

 

3.1.3 YOLO algoritmi  
 

SURE-hankkeen tekoälysovelluksessa on hyödynnetty YOLO-algoritmiä. 

YOLO:n tarkempi versio ei ole tiedossa. Tässä kappaleessa kerron lyhyesti 

YOLO:sta ja siitä, kuinka se toimii hahmontunnistuksessa. 

 

Lyhenne YOLO tulee englannin kielen sanoista You Only Look Once (katsot vain 

kerran) ja kuvaa hyvin algoritmin toimintaa: kuvasta voidaan ennustaa YOLOn 

avulla, mitä kohteet ovat ja missä ne sijaitsevat vain yhdellä vilkaisulla (Du, 2018, 

4.). YOLO etsii syötekuvasta kiinnostavien alueiden, eli tunnistettavien kohteiden 

tai hahmojen lisäksi myös potentiaalisia tunnistuskohteita, sillä tunnistekohteita 

voi kuvassa olla enemmän kuin yksi. YOLO käyttää konvoluutioneuroverkkoja 

(convolutional neural network, cnn) rakenteessaan. (Ratavaara 2022, 47.)  

 

YOLO algoritmi kehitettiin vuonna 2015 ja siitä on tullut seitsemäs versio 2022 

mennessä (Ratavaara 2022, 47; Peiyang ym. 2022, 1066). YOLO on vielä siis 
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melko uusi innovaatio ja siinä riittää kehitettävää ja tutkittavaa myös tulevaisuu-

dessa. Alkuperäisessä YOLO arkkitehtuurissa oli 24 konvoluutiokerrosta ja kaksi 

yhdistettyä kerrosta (Peiyang ym. 2022, 1067, 1072). 

 

YOLO lähestyy kuvia regressiopulmina ja tekee ennusteen hahmosta tai objek-

tista bounding box:n, eli rajaa kohteen ulkomitat suorakaiteen muotoisen laatikon 

sisään, avulla. YOLO jakaa kuvan 19 x 19 ruudun ruudukoksi, joista se pyrkii 

löytämään hahmon tai objektin keskipisteen. Tämän lisäksi YOLO etsii ruudu-

kosta potentiaalisia kohteita, kuten edellä mainittiin. YOLO laskee kunkin ruudun 

hahmon tai objektin todennäköisyyden ja karsii epätodennäköiset ruudut pois. 

(Du 2018, 5; Ratavaara 2022, 47.)  

 

 

3.1.4 Tekoäly työelämässä 
 

Tekoälyyn liittyy myös työelämään liittyviä pelkoja ja odotuksia. SURE-hank-

keessa tekoäly tukee vahvasti tapahtumajärjestäjien ja viranomaisten toimintaa, 

koen oleelliseksi tarkastella tekoälyn ja työelämän suhdetta yleisesti tässä kap-

paleessa.  

 

Alasoini (2019, 235) on tunnistanut kolme erilaista työelämä murrosta toisen 

maailmansodan jälkeen, joita hän kutsuu jäykän, joustavan ja älykkään automaa-

tion vaiheiksi. Älykkään automaation vaihe on alkanut 2010-luvulla erityisesti te-

koälykehityksen myötä. Tätä mahdollistaa digitaalisen datan määrän kasvun li-

säksi myös nopeutuneet tietoliikenneyhteydet ja Alasoini (2019, 235–236) koros-

taa symbolipainotteisesta lähestymistavasta kohti konnektionistista lähestymista-

paa.  Älykkään automaation vaihe on ensimmäistä kertaa vaikuttamassa ylem-

pien toimihenkilöiden työtehtäviin ja näiden automatisointiin, kun työtehtävien si-

sältö voidaan jakaa neljään perustoimintoon, joita ovat datan hankinta, ennus-

teen tekeminen, päätöksenteko ja toiminta (Alasoini 2019, 237–239).  

 

Rutiininomaisten työtehtävien automatisointi robottien avulla ei ole aivan yksin-

kertaista, sillä näihin töihin usein liittyy kokemuksen tuomaa ymmärrystä, työvai-
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heiden välistä yhteispeliä, jossa vaaditaan reflektoivan ihmisen läsnäoloa, hiljai-

sen tiedon siirtämistä uusille työntekijöille ja toiminnan kehittämistä (Alasoini 

2019, 238).  

 

Harari (2017, 325) arvioi, että työpaikkojen katoaminen automaation tieltä voi joh-

taa epärutiininomaisten työtehtävien kukoistukseen: kun rutiinityötehtävät on au-

tomatisoitu, jää aikaa ja taloudellisia resursseja panostaa esimerkiksi lääketie-

teelliseen tutkimukseen tai innovatiivisiin kirurgisiin tekniikoihin. Coeckelbergh 

(2020, 43) mukaan tekoälyä ei tarvitse tehdä ihmisen kaltaiseksi. Tämä näkö-

kulma tarjoaa meille ei-ihmismäistä tapaa oppia ihmisyydestä.   

 

Vartiainen ym. näkee syväoppivat ja vahvistusoppivat tekoälyt syrjäyttävän työtä 

tietotyön aloilla. Yritysten ansaintalogiikan muuttuessa datavirtojen ymmärtämi-

seen ja hallintaan perustuvalle suunnittelulle, sekä innovoinnille. Koneoppimisen 

hyödyntäminen innovatiivisissa tuotteissa ja palveluiden kehittämisessä on kes-

keinen tekijä desing-taitojen kehittämisen lisäksi. (Vartiainen ym. 2021, 104.)   

 

Täysautomaation hidasteena on päätöksenteko, sillä se sisältää monissa tehtä-

vissä tilannekohtaisia huomioonotettavia tai vastuukysymyksiin liittyviä näkökoh-

tia (Alasoini 2019, 239) ja ihmisten päätöksentekoon vaikuttaa etiikka arvottaen 

eri informaatioita tai muistin varaista, opittuja säännönmukaisuuksia (Rustholl-

karhu 2019, 79). Etenkin, jos päätöksentekoon liittyy ihmisen terveyteen, turvalli-

suuteen tai hyvinvointiin liittyviä seurauksia. Näissä lähtökohdissa tulee pohtia 

sosiaalisia, kulttuurillisia, institutionaalisia, eettisiä, taloudellisia ja organisaa-

tiostrategisia näkökulmia ennen teknisiä lähtöjä (Alasoini 2019, 239), sillä vaikka 

tietokoneiden älykkyys kasvaa nopeasti, ei tietoisuus niissä nouse (Ollila, 2019). 

Hararin (2017, 325) mukaan voidaksemme ennustaa tekoälyn tulevaisuutta, tulisi 

pohtia tietoisuuden ja älykkyyden eroavaisuuden merkitystä ja päättää, mitä pi-

dämme tekoälyn ulottumattomissa. 
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3.2 Etiikka  
  

Etiikka on filosofian osa-alue, joka tutkii moraalia. Moraali on yksilön tai yhteisön 

käsitys hyvästä tai pahasta (Pedagogiikkaa netissä n.d.). Etiikan keskeisiä käsit-

teitä ovat arvot, mikä on hyvää ja tavoittelemisen arvoista. Arvoja ovat myös vä-

linearvot, joilla saavutetaan muita arvoja (opiskelu à tieto), tai itseisarvoja, joita 

tavoitellaan niiden itsensä takia, kuten totuus. Etiikan käsitteisiin ja tutkimuskent-

tään kuuluu myös normit, jotka ovat yhteisöjen kehittämiä sääntöjä tai käskyjä 

arvojen suojelemiseksi. Etiikan tärkeimmät osa-alueet ovat metaetiikka, joka kä-

sittelee arvojen ja moraalisten väitteiden olemusta, normatiivinen etiikka, joka kä-

sittelee toimintaamme, kuinka tulisi toimia, sekä soveltava etiikka, eli miten etiik-

kaa voidaan soveltaa konkreettisiin ongelmiin, kuten tekoälyyn. (Pedagogiikkaa 

netissä n.d.) 

 

Etiikasta puhuessa ei voi välttyä vastuusta ja vastuunkannosta: ketä tai mitä voi-

daan pitää moraalisesti vastuullisena. Tätä kuvaa termi moraalinen agentti, joka 

on moraalisessa vastuussa oleva toimijana (Pedagogiikkaa netissä n.d.).  

 

John K. Roth kuvaa etiikkaa lyyrisesti: etiikka on yhtä vanhaa, kuin ihmiskunnan 

olemassaolo, ja yhtä uutta, kuin tämän päivän ongelmat ja huomisen haasteet. 

(vapaa suomennos 2022) (2016.) 

 

 

 

3.2.1 Etiikka tekoälyn kontekstissa 
 

Tekoäly tekee nykyisin tekoja ja päätöksiä, joilla on moraalisia seurauksia, vaikka 

moraalinen agenttius ei ole selkeää, vaan pikemminkin välillistä. Emme voi tietää, 

voiko tekoälyllä olla samanlaista moraalista kapasiteettia, kuin ihmisillä. Teko-

älylle voi kuitenkin opettaa moraalisia ohjeita, mutta täydestä moraalisesta agen-

tista tuskin voi tällöinkään puhua. (Coecklbergh 2020, 48, 50–52.) 

 

Entä kun tekoälyn älykkyys ja autonomisuus kasvaa, kasvaako moraali agentin 

status, tulisiko ihmisten kohdella tällaista tekoälyä eri tavalla, kuin pesukonetta? 
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Tämä tulee pohdittavaksi, kun emme keskustele tekoälyn etiikasta, vaan omasta 

etiikastamme tekoälyä kohtaan. (Coecklbergh 2020, 48, 50.) 

 

Ollila (2019) toteaa kirjassaan, että etiikan tulisi olla tulevaisuuden suunnittelun 

ohjenuora. Tekoälyn etiikan tutkimus on kirjan julkaisun aikaan ollut vielä alkute-

kijöissään, vaikka kaikkeen yhteiskunnalliseen käytäntöön löytyy eettiset ohjeet, 

kuten journalismin etiikka, hoitotyön etiikka tai liike-elämän etiikka. (Ollila 2019.)   

  

Ollila (2019) toteaa, etteivät paineet kohdistu tekoälyn etiikkaan, sillä meillä ei 

vielä ole vahvaa tekoälyä tai singulariteettia, vaan ihmisten omaan, itse luomaan 

etiikkaan. Etiikan merkitystä voi tutkia tulevaisuusperspektiivin kautta: mitä tren-

dejä haluamme voimistaa yhteiskunnissamme. Tulevaisuuden hahmottelu voi 

olla lyhytjänteistä, kvartaalimaista ajattelua tai se voi jatkua aina auringon sam-

mumiseen saakka. Tekoälyssä tämä voi tarkoittaa markkinoinnin ja mainonnan 

tehostamista lyhyellä aikavälillä. Pidemmällä aikavälillä kestävää kehitystä edis-

tävä, ilmastonmuutosta estävä ja köyhyyttä vähentävä tekoäly olisi mitä oivallisin 

kehityskohde. (Ollila, 2019.)  

 

Rusthollkarhu korostaa opetusdatan hallitsemista tekoälyn ja etiikan välillä. Da-

tatekijöiden biasta ja asenteita on mahdollista hallita ja ohjata, joissain tekoälyn 

tekemissä tehtävissä inhimillinen ja eettinen vinouma saattaa olla välttämätön 

tehtävässä onnistumiselle. Eettisten vinoumien tulkinta on kuitenkin aina siitä ym-

päristöstä riippuvaista, jossa tekoälymallia käytetään. (Rusthollkarhu 2019, 79–

80.) 

 

Järvisen (2020) tutkimuksen mukaan tekoälysovellusta ei voida pitää moraali-

sena toimijana, eikä varsinaisena toimijana. Toimijuutta tekoälysovellukselle voi-

daan luovuttaa sille osoitettuina työtehtävinä. Tekoälyn päätösprosessi on ihmi-

sen päätösprosessin kaltainen. (Järvinen 2020, 22.)  

 

Tekoälysovellusten etiikan tutkinnalle jää tulkinnanvaraa, sillä moraalisen toimi-

juuden kriteeristöä on tunnistettu, kuten vapaa tahto (vapaus valita tekemisen ja 

tekemättä jättämisen välillä), tieto ja tietämys päätöksen teon perustana, vastuu 

teoista, kyky arvioida seurauksia teoista sekä aikomukset teon taustalla. Toimijaa 

voidaan pitää moraaliagenttina, jos osa näistä kriteereistä täyttyy. Autonomiaa 
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voidaan pitää eräänlaisena vapaana tahtona, tekoälysovellukset usein määritel-

lään autonomisiksi. Intentio, eli aikomus teon taustalta tekoälysovelluksilta kui-

tenkin puuttuu, sillä näillä ei ole itsetietoisuutta tai mieltä, eikä näin ollen myös-

kään mielentiloja, jotka johtaisivat aikomuksiin. (Järvinen 2020, 13, 22–23.)  

 

Järvisen tutkimuksen mukaan tekoälysovelluksia voi lähestyä eri etiikan teorioi-

den näkökulmista, riippuen käyttöympäristöstä, käyttötarkoituksesta ja käytetystä 

teknologiasta. Tekniset kyvykkyydet vaikuttavat tekoälysovelluksen kykyyn arvi-

oida päätöksien seurauksia ja kykyä oppia niistä. Lopulta kuitenkin sovelluksen 

moraaliseen vastuuseen vaikuttavat käyttöympäristö, hyödyntäjät ja kehittäjät. 

(Järvinen 2020, 24.)   

 

Jobin ym. huomauttaa, että eettistä tekoälyä koskevat ohjeistukset ja raportit ei-

vät ole lakeja ja siten laillisesti sitovia, vaan epälegitiimejä käytänteitä. Kuitenkin 

näillä on merkittävä käytännön vaikutus ja niitä käytetään laillisten normien lisänä 

ja tukena päätöksen teossa. Eettisten ohjeiden asettaminen korkean profiilin pää-

töksen teon tueksi voi johtaa myös väärinkäytöksiin, jolloin pyritään joko välttä-

mään sääntelyä tai luomaan sosiaalisesta ongelmasta tekninen. (Jobin ym, 

2019.) 

 

Tekoälysovellus voi vahvistaa puolueellisuuttaan ja oikeuttaa näin syrjintää, 

vaikka aikomukset sen teossa ovat olleet hyviä. Coeckelberghin mukaan teko-

älyn etiikka ei ole pelkästään teknologian muutosta ja sen tuomaa vaikutusta yk-

silöyden elämään, vaan myös tekoälyn vaikutuksia yhteiskuntaan ja talouteen. 

Tekoälyn eettisten aiheiden käsittelyn aika on nyt. (Coeckelbergh 2020, 6, 8.)  

 

 

3.2.2 Asenteellisuuden ehkäisy 
 

Asenteellisuus ei ole uusi keksintö, vaan osa ihmisen luonnetta olla epäileväinen 

valtaenemmistöstä poikkeavaa kohtaan. Tekoälypohjainen päätöksenteko voi 

vahvistaa olemassa olevia asenteita, joka voi johtaa aivan uudentyyppisiin asen-

teellisuuksiin, biaksiin (Ntoutsi y. 2020, 2) ja mahdollistaa perusteetonta syrjintää 
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(Coeckelberg 2020, 6). Tekoälyn asenteellisuutta arvioidaan uusilla tavoilla, ku-

ten tarkastelemalla niiden tekemien päätösten oikeudenmukaisuutta. (Ntoutsi 

ym. 2020, 2) 

 

Asenteellisuutta voi ehkäistä Ntoutsi ym, (2020) mukaan ymmärtämällä miten 
ennakkoluulot (bias, asenteellisuus) syntyvät yhteiskunnassa ja ilmenevät sosio-

teknisissä järjestelmissä, miten ne näkyvät ja esiintyvät tekoälyalgoritmien käyt-

tämissä tiedoissa, miten ne voidaan mallintaa ja määritellä. Ennakkoluuloja voi 

myös lieventää lähestymistavoin, jotka kohdentuvat tekoälyn päätöksenteon vai-
heisiin: datan määrittely, esikäsittely, sisäinen käsittely- ja jälkikäsittely, eli kes-

kittymällä datasyötteisiin, oppimisalgoritmeihin ja tekoälyn tuottaman mallin tulok-

siin. Ennakkoluuloja voi ottaa huomioon ennakoivasti ennakkoluuloja huomioon 
ottavan tiedonkeruun avulla, tai jälkikäteen avaamalla tekoälyn tekemiä päätök-

siä inhimillisin termein. (Ntoutsi ym. 2020, 2.)  

 

Datan asenteellisuutta arvioitaessa on kiinnitettävä huomiota datan mahdollisesti 

sisältämään arkaluonteisiin tietoihin. Näitä ovat etenkin ihmisten ominaisuuksia 

kuvailevat tiedot. Arkaluonteisten tietojen poisjättäminen ei välttämättä estä puo-

lueellisuuden ilmenemistä, sillä datassa voi olla muita korreloivia ominaisuuksia. 

Näin ollen arkaluonteisten tietojen säilyttäminen voi lisätä mallin oikeudenmukai-

suutta. Datan tulee edustaa sitä kohdetta, johon tekoälymallia sovelletaan. Usein 

tiedonkeruussa voi esiintyä joidenkin ryhmien yli- tai aliedustenuisuutta, etenkin 

jos suuria data-aineistoja yhdistetään. Myös datan muodossa voi olla asenteelli-

suutta, esimerkiksi kielen vääristymiä: useissa tutkimuksissa on paljastunut suu-

ria määriä sukupuolta ja rotua loukkaavia assosiaatioita, jotka kuitenkin ovat ar-

kikielistyneet ajan myötä. (Ntoutsi ym. 2020. 4–5.) 

 

Jobin ym. huomasi Afrikan, Etelä- ja Keski-Amerikan, sekä Keski-Aasian maan-

tieteellisten alueiden aliedustuneisuuden tutkimuksessaan tekoälyn eettisten oh-

jeiden globaalissa katsauksessa. Tämä johtaa epätasa-arvoon kansainvälisessä 

keskustelussa, kun taloudellisesti kehittyneemmät maat johtavat keskustelua eet-

tisestä tekoälystä. Paikallistuntemus, kulttuurinen moniarvoisuus ja maailmanlaa-

juinen oikeudenmukaisuus voi jäädä toteutumatta. (Jobin ym. 2019.)  

 



21 

4 TURVALLISUUDEN KÄSITTEET  
 

 

4.1 Turvallisuuden tunteet ja turvallisuus  
 

Turvallisuuden tunteen voidaan katsoa vaikuttavan suuresti ihmisten hyvinvoin-

tiin ja elämänlaatuun. Turvallisuuden tunne on tärkeä hyvinvoinnin osatekijä. Tur-

vattomuuden tunne puolestaan voi vaikuttaa sosiaalisen elämän ja vuorovaiku-

tuksen heikkenemiseen ja aiheuttaa henkistä pahoinvointia. Turvallisuus on 

myös tarve, arvo ja ihmisoikeus: ihmisillä on oikeus ihmisarvoiseen elämään il-

man turvattomuuden tunnetta (Pihlajamäki, 2009, 12–14). Koettu turvallisuuden 

tunne ei välttämättä korreloi rikosten todellisen määrän kanssa (Karppi & Sankala 

n.d., 12).  

 

Turvallisuus ei kuitenkaan voi koskaan olla täydellistä, sillä ihmiset kokevat aina 

jollain tasolla turvattomuutta. Sosiaalinen turvattomuus voi ilmetä toimeentuloon, 

ihmissuhteisiin, terveyteen, asumiseen tai työhön liittyvinä kysymyksinä. Fyysi-

nen turvattomuus voi ilmetä pelkona omaisuuden rikkoutumisesta, fyysisen tur-

vallisuuden tai hengen puolesta. (Pihjalamäki 2009, 12–14.)  

 

Turvallisuus on yksilöitä ja organisaatioita kiinnostava aihe alati muuttuvassa ja 

monimutkaistuvassa maailmassa. Turvallisuus voi tarkoittaa uhkien ja riskien 

puutetta, kykyä vastata niihin, toimintaa niiden hallitsemiseksi tai koettuna tun-

teena, että uhkat ja riskit ovat hallittavissa (Mannila & Laajalahti 2021, 36.). Tur-

vallisuus tarvitsee uhkan, jos uhkaa ei ole, ei turvallisuuttakaan tarvita. (Bruun 

2021, 19)  

 

Turvallisuutta käsitellään yhteydessä johonkin ilmiöön tai käsitteeseen. Turvalli-

suuskäsite on muuttunut niin monipuoliseksi, että lähes mitä vain voidaan sijoit-

taa sen piiriin (Bruun 2021, 15–16.). Turvallisuuteen olennaisesti koetaan liittyvän 

järjestyksenpidon, rikoksentorjunnan, ihmisten hyvinvoinnin ja jokapäiväisen elä-

män sujumisen tavoitellun optimaalisella ja suunnitellulla tavalla, jolloin voidaan 

puhua inhimillisestä turvallisuudesta (Bruun 2021, 19.). 
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4.2 Kaupunkiturvallisuus 
 

Heiskanen ja Chudoba (2022, 12.) kertoo tutkimuksessaan turvallisen kaupunki-

tilan syntyvän kaduista, joissa toiminnot sekoittuvat, ihmisiä on paljon ja kulku ja 

toimintojen käytettävyys on esteetöntä ja kaikkien saavutettavissa. Kaupunkiym-

päristön turvallisuuden tunnetta lisää hyvin suunniteltu liikenne, jossa on turval-

lista kulkea kävellen tai pyörällä. Kaupunkikuvaan kuuluu erilaiset kaupunkilaiset, 

kuten meluavat nuoret ja päihtyneet henkilöt. Tämä luo myös heille turvaa ja apu 

on tarvittaessa helposti saatavilla. (Heiskanen & Chudoba, 2022, 12–13.)  

 

4.3 Turvallistaminen 
 

Bruun (2021, 25, 27) määrittelee turvallistamisen tilanteeksi, jolloin turvallisuus 

liitetään johonkin kysymykseen siten, että keskustelu aiheen ympäriltä tyrehtyy. 

Aiheesta tulee äärimmäisen politisoitunut tai se asetetaan politiikan ylä- tai toi-

selle puolelle turvallisuuteen vedoten. Tällöin on kyetty rakentamaan vahva mie-

likuva, jossa turvallisuuteen tai sen olemassaoloon on liitettävissä eksistentiaali-

nen uhka. Turvallistamisen onnistuessa suuri yleisö vakuuttuu ja mahdollisesti 

hyväksyy toimia, jotka muissa yhteyksissä olisi kiellettyjä (Bruun 2021, 28.). 

 

 

4.4 Turvallisuuden tunteet SURE-hankkeessa 
 

Turvallisuuden tunteen taustalla ovat henkilön aistit, kehollisuus ja kokemus. Ke-

hollinen kokemus tarkoittaa yksilöllistä tapaa havainnoida ja kokea ympäristöä. 

Sosiaaliset tilanteet vaikuttavat myös ympäristön aistimiseen, yhdessä on turval-

lisempaa, mutta yksin ollaan valppaampia. Turvallisuuden tunne vaihtelee pai-

koittain ja kellonajoittain. (Murtomäki ym. 2021, 43.) 

 

SURE-hankkeessa selvitettiin turvallisuuden tunteiden syntyä erilaisin työpajoin. 

Erityisryhmille, apuvälineitä käyttäville ja aistivammaisille, tärkeimmiksi asioiksi 

turvallisuuden tunteen muodostumiselle nousi valaistus, kulkureitit, kohtaamis-

paikka (paikka, jonne kuljetuspalvelu tuo tai hakee ja jossa tavataan avustaja), 

ympäristön rauhallisuus, avunsaanti ja viestintä. Tapahtumaselostetta/saavutet-

tavuusselostetta toivotaan automaatioksi tapahtumissa. Tapahtumajärjestäjillä 
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on mahdollisuus ottaa järjestöt ja kokemusasiantuntijat mukaan tapahtumien 

suunnitteluun jo alkuvaiheessa. (Murtomäki ym. 2021, 15–18.) 

 

Lapsiperheille turvallisuus ilmenee asioiden ennakoitavuutena SURE-hankkeen 

kyselyiden perusteella. Ennakoitavuutta parantaa etukäteen saatavat tiedottami-

nen, ohjeet ja opasteet. Toimiva vuorovaikutus muiden kanssa tarkoittaa lapsi-

perheille ihmismäärien mitoittamista tilan mukaan, ihmispaljoudesta johtuvaa ah-

tautta pyritään välttämään. Selkeät kulkuväylät tuovat turvallisuutta niin erityis-

ryhmille, kuin lapsiperheille. Lapsiperheille turvallisuutta lisäävät perustarpeiden 

huomiointi: WC-käynnit, ruokailu ja lastenhoitotilojen siisteys tuovat sujuvuutta ja 

helppoutta tapahtumavierailuihin. (Murtomäki ym. 2021. 19.)  

 

Turvallista kaupunkia voidaan määritellä kaupungin teknologisten ja tilallisten rat-

kaisujen ja kaupunkilaisten osallistumista turvallisuutta ylläpitävällä tavalla. Tur-

vallinen kaupunki tarjoaa terveellistä elinympäristöä ja saavutettavia terveys- ja 

muita palveluita. Suurten tapahtumien tuominen kaupunkiympäristöön osaltaan 

haastaa turvallisen kaupungin käsityksen, kun kaupunkitiloja rajataan tapahtu-

mille ja niihin osallistuville asiakkaille, jättäen osallistumattomat kaupunkilaiset 

ulkopuolelle. (Karppi & Sankala, 7–8.)  
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5 SURE-HANKETTA OHJANNEET SÄÄDÖKSET 
 

 

Haastatteluissa eniten esiinnousseet ohjeistukset ja säädökset tiedonhallinnan ja 

tietosuojan osalta ovat Tampereen kaupungin tietosuojaohjeet ja EU:n yleinen 

GDPR-asetus. Näiden lisäksi käsittelen tässä kappaleessa myös tulevaa, EU-

tasoista tekoälyä koskevaa säädöstä.  

 

Kansalainen tarvitsee datalukutaitoa tunnistaessaan missä ja miten henkilökoh-

taista dataa luodaan ja käsitellään ja kykyä hallita henkilökohtaista dataansa ja 

siihen liittyviä käytänteitä. Datalukutaidot kannustavat ihmisiä olemaan aktiivisia 

ja vastuullisia datayhteiskunnan toimijoita, ei pelkästään datankeruun kohteita. 

(Vartiainen ym. 2021, 105.) 

 

 

5.1 Tampereen kaupunki – Tietosuoja ja tiedonhallinta  
 

Tampereen kunnan tietosuojaa ja tiedonhallintaa ohjaa laki viranomaisten toimin-

nan julkisuudesta, GDPR-asetus, tietosuojalaki ja laki koskien julkisen hallinnon 

tiedonhallinnasta, arkistolaki ja kuntalaki. (Tampere, 2022.) 

 

Viranomaisten asiakirjat ja muut tallenteet ovat perustuslain 12.2 §:n mukaan jul-

kisia, ellei niitä ole välttämättömistä syistä rajoitettu. Asiakirjojen antamisesta 

päättää se viranomainen, joka asiakirjaa hallinnoi. Tieto asiakirjan luovuttami-

sesta on annettava kahden viikon sisällä pyynnöstä. (Tampere, 2022.)  

 

Tiedonhallintalain tavoitteena on edistää sähköistä tiedonhallintaa, lisätä yhteen 

toimivuutta, yhtenäistää tietoturvallisuussäädäntöä ja selkeyttää viranomaisten 

välistä tiedonvaihtoa. Tampereen kaupunki on tiedonhallintalain mukainen tie-

donhallinta yksikkö ja sillä on myös lain mukainen tiedonhallintamalli. Tampereen 

kaupunki ei tarvitse erillistä suostumusta henkilötietojen käsittelyä varten, sillä 

kaupungin palvelut perustuvat lakisääteisten velvoitteiden toteuttamiseen, ylei-

seen etuun ja julkisen vallan käyttämiseen. Osassa palveluista henkilötietojen 

keräämistä varten pyydetään erillinen suostumus, jonka voi myös peruuttaa mil-

loin tahansa. (Tampere, 2022.) 
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Tampereen kaupunki käsittelee henkilötietoja siltä osin, kuin se on kuntalaisen 

asioiden hoitamisen kannalta välttämätöntä. Henkilöstöä koulutetaan säännölli-

sesti henkilötietojen oikeaoppiseen käsittelyyn ja toimintaa valvotaan. Tampe-

reen kaupungin työntekijät hyväksyvät salassapitositoumuksen saadessaan 

käyttöoikeudet kaupungin järjestelmiin. (Tampere, 2022.) 

 

Tampereen kaupungilla GDPR-asetuksen mukaisia artikloja seuraavasti. Kunta-

laisen pyynnöstä Tampereen kaupunki toimittaa mahdollisimman pian tiedot siitä, 

käsitelläänkö hänen tietojaan ja mitä hänestä on tallennettu. Tiedot toimitetaan 

pääsääntöisesti maksutta. Mikäli tietoja ei toimiteta, Tampereen kaupunki antaa 

tästä kirjallisen todistuksen ja muistuttaa oikeussuojakeinoista, kuten mahdolli-

suudesta valittaa valvontaviranomaiselle. (Tampere, 2022.)  

 

Henkilö voi vaatia, että häntä koskevat virheelliset, epätarkat ja puutteelliset hen-

kilötiedot oikaistaan. Lisäksi hän voi vaatia tarpeettomien henkilötietojen poistoa. 

Tarpeellisuus ja virheellisyys arvioidaan tietojen tallennushetken mukaan. Jos oi-

kaisupyyntö ei hyväksytä, saa kuntalainen tällöin kirjallisen todistuksen ja muis-

tutuksen oikeussuojakeinoista, kuten mahdollisuudesta valittaa valvontaviran-

omaiselle. (Tampere, 2022.)  

 

Henkilöllä on GDPR-asetuksen mukaan oikeus tulla unohdetuksi, eli saada pois-

tettua kaikki henkilötietonsa rekisteristä. Tampereen kaupunki kuitenkin kerää 

henkilötietoja lakisääteisten velvoitteiden noudattamiseksi tai julkisen vallan käyt-

tämistä varten, jolloin tämä oikeus ei kuulu julkishallinnon piiriin. Tämä estää 

myös oikeuden siirtää tietonsa järjestelmästä toiseen. (Tampere, 2022.)  

 

Henkilöllä on erityisessä tilanteessa oikeus vastustaa henkilötietojensa käsitte-

lyä, vaikka käsittely perustuisi yleistä etua koskevan tehtävän suorittamista tai 

julkisen vallan käyttämistä. Henkilöllä on myös aina oikeus tehdä valitus valvon-

taviranomaiselle, mikäli hän kokee tietosuoja-asetuksen tulleen rikotuksi. (Tam-

pere, 2022.) 
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5.2 GDPR-tietosuoja-asetus 
 

Tietosuojavaltuutetun toimiston mukaan GDRP tulee sanoista General Data Pro-

tection Regulation, joka kääntyy yleiseksi tietosuoja-asetukseksi (Tietosuojaval-

tuutetun toimisto, nd.). Tietosuoja-asetusta sovelletaan silloin, kun yritys, joka kä-

sittelee henkilötietoja, sijaitsee EU:ssa tai yritys tarjoaa tavaroita tai palveluita 

EU:ssa oleville henkilöille. Henkilötiedoilla tarkoitetaan nimeä, osoitetta, henkilö-

kortin tai passin numeroa, tuloja, kulttuurillista profiilia, IP-osoitetta, sairaalan tai 

lääkärin hallussa olevia tietoja (Your Europe, 2022).  

 

Yksilöille tämä asetus antaa oikeudet: 

• tietää mitä henkilötietoja organisaatiolla on henkilöstä 

• tietää miten ja mihin tarkoitukseen henkilötietoja käsitellään 

• pyytää henkilötietojen korjaamista 

• pyytää henkilötietojen poistamista 

• vastustaa henkilötietojen käsittelyä 

• pyytää henkilötietojen käsittelyn rajoittamista 

• siirtää tiedot toiselle organisaatiolle 

• olla joutumatta perusteetta automaattisen päätöksenteon kohteeksi.  

 

On kuitenkin huomioitava, ettei kaikkia oikeuksia voi käyttää kaikissa tilanteissa. 

Tähän vaikuttaa mm. se, millä perusteella henkilötietoja käsitellään. (Tietosuoja-

valtuutetun toimisto, n.d) 

 

Organisaatio saa käsitellä yksilöiden henkilötietoja laissa määritellyin perustein. 

Perusteena voi olla:  

• yksilön antama suostumus 

• sopimus 

• rekisterinpitäjän lakisääteinen velvoite 

• elintärkeiden etujen suojaaminen 

• yleinen etu ja julkinen valta 

• rekisterin ylläpitäjän tai kolmannen osapuolen oikeutettu etu.  

• Käsittelyssä on aina noudatettava lakia ja tietosuojaperiaatteita. (Tietosuo-

javaltuutetun toimisto, n.d). 
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Erityisiin henkilötietoryhmiin kuuluvien henkilötietojen käsittely on lähtökohtai-

sesti kiellettyä. Tällaiset tiedot voivat sisältää yksilön:  

• rodun tai etnisen alkuperän 

• poliittisia mielipiteitä 

• uskonnollisen tai filosofisen vakaumuksen 

• ammattiliiton jäsenyyden 

• terveyttä koskevia tietoja 

• seksuaaliseen suuntautumiseen tai käyttäytymiseen liittyviä tietoja 

• geneettisiä ja biometrisiä tietoja henkilön tunnistamista varten.  

 

Näitä tietoja on kerätty, esimerkiksi sairaalan tai terveysaseman potilastietojär-

jestelmään, on näitä tietoja suojeltava erityisen tarkasti, sillä tietojen käsittely voi 

aiheuttaa riskejä henkilön perusoikeuksille ja -vapauksille. (Tietosuojavaltuutetun 

toimisto, n.d) 

 

Tietosuoja-asetusta ei sovelleta, jos rekisteröity henkilö on kuollut, rekisteröity on 

oikeushenkilö, tai henkilötietoja käsittelee henkilö, joka toimii sellaisissa tarkoi-

tuksissa, jotka eivät kuulu hänen alaansa, liiketoimintaansa tai alaansa (Your Eu-

rope, 2022.). 

 

GDRP-asetuksen mukaan yrityksen tai organisaation on nimettävä tietosuojavas-

taava, jos: 

• se valvoo yksilöitä säännöllisesti tai järjestelmällisesti tai käsittelee erityi-

siä tietoryhmiä 

• tietojenkäsittely kuuluu sen ydinliiketoimintaan 

• se käsittelee tietoja laajamittaisesti.  

 

Esimerkiksi henkilötietoja käytetään hakukoneiden avulla tehtävää kohdemai-

nontaa varten, vaikka lähettäisi kerran vuodessa mainosmateriaalia. (Your Eu-

rope, 2022.)  

 

Henkilötietojen keräämisestä tulee tiedottaa avoimesti ja riittävän laajasti. Yrityk-

sen tai organisaation tulee kertoa ainakin, kuka tietoja käsittelee, miksi niitä käsi-

tellään, mikä käsittelyn oikeusperusta on ja kuka vastaanottaa tiedot. Joissakin 
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tapauksissa tämän lisäksi tulee ilmetä tietosuojavaltuutetun yhteystiedot, mikä on 

yrityksen oikeutettu etu käsitellä henkilötietoja, toimenpiteet, kun tietoja siirretään 

EU:n ulkopuoliseen maahan, kuinka kauan tietoja säilytetään, mitkä ovat henki-

lön tietosuojaoikeudet, miten suostumukset voi perua, onko henkilötietojen anta-

minen lakisääteinen tai sopimukseen perustuva vaade ja automaattiseen päätök-

sen tekoon liittyvä logiikka, merkitys ja seuraukset. Lisäksi lapsista saa kerätä 

tietoja vain vanhempien suostumuksella. (Your Europe, 2022.)  

 

 

5.3 Tulevia säädöksiä 
 

Euroopan parlamentille ja neuvostolle on annettu ehdotus tekoälyä koskevista 

yhdenmukaistetuista säännöistä ja tiettyjen säädösten muuttamisesta 21.4.2021. 

Ehdotus vastaa EU:n poliittiseen suuntaan olla ”Kunnianhimoisempi unioni”, 

jossa koordinoidun lainsäädännön avulla lähestytään tekoälyn inhimillisiä ja eet-

tisiä vaikutuksia.19.2.2020 julkaistussa valkoisessa kirjassa esitettiin toimintapo-

liittisia vaihtoehtoja kahden tavoitteen saavuttamiseksi: edistää tekoälyn käyt-

töönottoa ja vähentää tekoälyyn liittyviä riskejä. Tekoälyä koskevat yhdenmukais-

tetut säännöt pyrkivät vastaamaan tekoälyyn liittyviin riskeihin alentavasti edotta-

malla oikeudellista kehystä luotettavaa tekoälyä ja luottamuksen ekosysteemin 

kehittämiseksi. (EUR-Lex 2021.) 

 

Ehdotus näkee, että tekoälyn tulisi olla työväline, joka tuottaa hyvää yhteiskun-

taan ja jonka tavoitteena on lisätä ihmisten hyvinvointia. Tästä syystä Euroopan 

unionin markkinoilla olevat tai muutoin unionin ihmisiin vaikuttavat tekoälyt tulisi 

saada ihmiskeskeisten sääntöjen piiriin, että ihmiset voivat luottaa teknologiaa 

käytettävän turvallisesti ja lainsäädännön mukaisesti. Eurooppa-neuvoston ta-

voitteena on olla globaali edelläkävijä turvallisen, luotettavan ja eettisen tekoälyn 

kehittäjänä. Ehdotuksen perustana on EU:n arvot ja perusoikeudet. (EUR-Lex 

2021.) 

 

Tekoälyä koskevan sääntelykehyksen tavoitteet ovat: 

1. Unionin markkinoille saatetut ja siellä käytetyt tekoälyjärjestelmät ovat tur-

vallisia ja noudattavat perusoikeuksia, unionin arvoja ja voimassa olevaa 

lainsäädäntöä. 
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2. Taataan oikeusvarmuus tekoälyyn liittyvien innovaatioiden ja investointien 

helpottamiseksi.  

3. Tehostaa tekoälyyn sovellettavia perusoikeuksia ja turvallisuusvaatimuk-

siin koskevan lainsäädännön hallinnointia ja täytäntöönpanoa.  

4. Helpottaa sisämarkkinoiden kehittämistä laillisille, turvallisille ja luotetta-

ville tekoälysovelluksille ja markkinoinnin pirstaloitumisen estäminen.  

Ehdotukseen sisältyy myös unioni tasoisen Euroopan tekoälyneuvoston pe-

rustaminen. (EUR-Lex 2021.) 

 

Tekoälyjärjestelmien yhdenmukaisuutta varmistetaan myös EU:n perusoi-

keuskirjan ja voimassa olevan tietosuojan, kuluttajansuojan, syrjimättömyy-

den ja sukupuolten tasa-arvoa koskevan unionin johdetun oikeuden kanssa. 

Ehdotus ei rajoita yleistä tietosuoja-asetusta vaan täydentää sitä yhdenmu-

kaistetuilla säännöillä koskien tekoälyjärjestelmien suunnittelua, kehittämistä 

ja käyttöä. Ehdotuksen erityisvaatimukset pyrkivät minimoimaan algoritmisen 

syrjinnän riskejä tekoälyjärjestelmien kehittämisessä käytettävien datajoukko-

jen suunnittelun ja laadun osalta. (EUR-Lex 2021.)  

 

Tekoälyyn liittyviä kiellettyjä käytäntöjä on ehdotuksessa esitelty muun mu-

assa seuraavat:  

• subliminaaliset tekniikat, joita henkilö ei tietoisesti havaitse, joilla pyri-

tään vääristämään henkilön käyttäytymistä tavalla, joka voi aiheuttaa 

henkilölle itselleen tai toisille fyysistä tai psyykkistä haittaa.  

• tietyn henkilöryhmän haavoittuvuuksien hyödyntäminen, jotka liittyvät 

henkilöryhmän ikään, fyysiseen tai psyykkiseen vammaan, jotta voi-

daan vääristää kyseisen henkilöryhmän jäsenen käyttäytymistä tavalla, 

joka voi aiheuttaa itselleen tai toisille fyysistä tai psyykkistä haittaa.  

• ihmisen luotettavuuden arviointi tai luokittelu tiettynä ajanjaksona hei-

dän sosiaalisen käyttäytymisensä, tunnettujen tai ennakoitujen henki-

lökohtaisten ominaisuuksien tai luonteenpiirteiden perusteella siten, 

että sosiaalinen pisteytys johtaa jompaankumpaan tai molempiin seu-

raavista:  

o henkilön tai heidän ryhmiensä epäedullinen tai haitallinen koh-

telu sosiaalisissa yhteyksissä, jotka eivät liity siihen asianyhtey-

teen, jossa tiedot ovat alun perin kerätyt.  
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o henkilön tai heidän ryhmiensä epäedullinen tai haitallinen koh-

telu, joka on perusteetonta tai suhteetonta heidän sosiaaliseen 

käyttäytymiseensä tai sen vakavuuteen nähden.  

• reaaliaikaiset biometriset etätunnistusjärjestelmät julkisissa tiloissa 

lainvalvontatarkoituksessa, paitsi jos se on välttämätöntä jonkin seu-

raavista tavoitteista saavuttamiseksi:  

o mahdollisten rikoksen uhrien tai kadonneiden lasten kohden-

nettu etsintä. 

o ihmisten henkeen ja turvallisuuteen kohdistuva merkittävä ja vä-

litön uhka tai terrori-iskun ehkäiseminen.  

o rikoksen tekijän tai rikoksesta epäillyn henkilön havaitseminen, 

paikantaminen, tunnistaminen tai syytteeseenpano, kun rikok-

sesta voi asianomaisessa jäsenvaltiossa seurata vähintään kol-

men vuoden vapaudenmenetys rangaistus. (EUR-Lex 2021.) 

 

Ehdotus Tekoälyä koskevista yhdenmukaistetuista säännöistä (tekoälysäädös) 

ja tiettyjen unionin säädösten muuttamisesta perustuu tärkeimpien sidosryhmien 

laajaan kuulemiseen ja noudattaa komission konsultointiprosessin periaatteita ja 

vähimmäisvaatimuksia. Kuuleminen toteutettiin 19.2-14.6.2020 ja se oli kohdis-

tettu kaikille kiinnostuneille julkisen ja yksityisen sektorin sidosryhmille. Vastauk-

sia saatiin 1215, joista 352 yrityksiltä ja liike-elämän järjestöiltä, 406 yksityishen-

kilöiltä, 152 korkeakouluilta tai tutkimuslaitoksilta ja 73 viranomaisilta. Sidosryh-

mät olivat yleisesti yhtä mieltä siitä, että tekoälyä koskevia, yhdenmukaisia sää-

döksiä ja toimia tarvitaan ja enemmistö kannatti nimenomaisesti riskiperusteista 

lähestymistapaa. (EUR-Lex 2021.)  

 

Ehdotusta tullaan käsittelemään Euroopan unionin neuvostossa, tai sen valmis-

teluelimissä vielä huhtikuussa ja kesäkuussa, josta se valmistuttuaan etenee Eu-

roopan parlamentin hyväksyttäväksi. (EUR-Lex 2021.)  
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6 TUTKIMUSMENETELMÄ 
 

 

6.1 Teemahaastattelu 
 

Teemahaastattelussa haastattelu ja kysymykset kohdennetaan ennalta valittui-

hin teemoihin, joista keskustellaan haastateltavien kanssa. Tutkimushaastattelun 

tavoitteena on saada käsitys tai epätäydellinen kuva haastateltavalta tämän aja-

tuksista. Haastattelu on osa tutkimusprosessia ja siihen kiinteästi kuuluu käsit-

teet, merkitykset ja kieleen perustuva toiminta. Haastattelulle luonteenomaista on 

huolellinen ennalta suunnittelu, että se on haastattelijan alulle panema ja oh-

jaama, haastattelija motivoi haastateltavaa ja ylläpitää motivaatiota, haastattelija 

tuntee roolinsa ja että haastateltava voi luottaa tietojen luottamukselliseen käsit-

telyyn. (Hirsjärvi, Hurme 2008.)  

 

Teemahaastattelu on puolistrukturoitu haastattelu. Tälle tutkimushaastattelu-

muodolle on tyypillistä, että on ennalta tiedossa, että haastateltavat ovat koke-

neet tietyn tilanteen. Haastattelija on ennalta selvittänyt ilmiön tärkeitä aiheita ja 

kokonaisuutta. Haastattelija hankkii laajan käsityksen haastateltavan kokemasta 

ilmiöstä sisällön- ja tilanneanalyysin avulla ja tämän perusteella haastattelija ke-

hittää haastattelurungon. Haastattelu suunnataan tutkittavien kokemuksiin tilan-

teista, joita haastattelija on ennalta tutkinut (Hirsjärvi, Hurme 2008.) Sisällönana-

lyysi toteutetaan tässä työssä tutustumalla tekoälyn eettisiin ongelmiin ja mah-

dollisuuksiin, sekä tutustumalla Sure-hankkeeseen asiantuntijahaastatteluin 

sekä kirjallisen materiaalin avulla. Tavoitteena on ymmärtää Sure-hankkeen te-

koälykehityksen osia, rakenteita, prosesseja ja kokonaisuutta.  

 

 

6.2 Kysymykset  
 

Teemahaastattelussa kysymysten muotoa ja järjestystä voidaan vaihdella (Hirs-

järvi & Hurme 2008.) Tavoitteena on saada tutkittavilta henkilöiltä subjektiivinen 

näkemys tekoälyn etiikasta Sure-hankkeessa. Vaikka kyseessä on asiantuntija-

haastatteluita, on kaikki haastattelut anonymisoitu liitännäisyyksien vuoksi. Haas-

tattelut toteutettiin yksilö- ja parihaastatteluina lokakuun ja joulukuun 2022 välillä. 
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Tutkimuskysymykset:  

• Miten eettisyys ilmenee ja on ohjannut Sure-hanketta? 

• Miten datan asenteellisuutta voi ehkäistä?  

 

Tutkimuskysymysten ympärille pohdittiin keskustelua tukevia tukikysymyksiä. 

 

Kysymykset: 

• Millaiset eettiset ohjeet ovat ohjanneet Sure-hanketta?   

• Miten eettisyys on ilmennyt Sure-hankkeessa?   

• Miten tekoälysovellusten eettisyys ilmenee tulevaisuudessa? 

 

Teoriaosuudessa ilmenee, että tekoäly oppii, mitä sille opetetaan. Tässä piilee 

vaaran paikka luoda biasoitunutta, eli asenteellista tekoälyä. Tästä syystä teko-

älyn opettamiselle ja datalle tuotiin omat tukikysymykset.  

 

• Kuinka tekoäly opetetaan Sure-hankkeessa? 

• Onko jotain keinoja varmistaa, ettei data ole asenteellista tai asenteelli-

suus on mahdollisimman pientä?   

 

 

6.3 Aineiston analyysi 
 

Haastattelut tullaan analysoimaan laadullisesti. Tämä mahdollistaa aineiston säi-

lyttämisen alkuperäisessä muodossa, sekä mahdollistaa iteroivan tavan haasta-

tella: haastattelija tiivistää ja tulkitsee ja käy tästä dialogia haastateltavan kanssa. 

Dialogi mahdollistaa varmemman tulkinnan. Kerätty aineisto tullaan purkamaan 

päätelmin ja teemoin tutkijan/haastattelijan intuitioon luottaen (Hirsjärvi & Hurme 

2008, 136–138.) 

 

Teemahaastattelu ei sido haastattelua kvalitatiiviseen eikä kvantitatiiviseen lei-

riin. Oleellisinta on haastattelun eteneminen keskeisten teemojen varassa. Ana-

lysointitapa olisi kuitenkin hyvä valita jo aineistoa kerätessä (Hirsjärvi & Hurme 

2008, 135.) 
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Laadullinen analyysi aloitetaan haastatteluvaiheessa, kun haastattelija/tutkija ha-

vainnoi ilmiön useutta, toistuvuutta, jakautumista ja erityistapauksia. Haastatte-

lija/tutkija analysoi aineistoa ja sen kontekstia ”läheltä”, laadullinen tutkimus säi-

lyttää aineistonsa osittain alkuperäisessä sanallisessa muodossa. Analyysissä 

voidaan käyttää induktiivista tai abduktiivista päättelyä. Induktiivisessa korostuu 

aineistolähteisyys, kun taas abduktiivisessa päättelyssä tutkijalla on jokin teoreet-

tinen johtoidea, jota pyritään haastattelulla todentamaan. Laadullisessa tutkimuk-

sessa on vain vähän standardisoituja tekniikoita (Hirsjärvi & Hurme 2008, 136.) 
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7  TUTKIMUSTULOKSET  
 

 

7.1 Kirjallinen analyysi 
 

Seuraavassa teemahaastattelujen analysointi ja kokooma myös taulukkomuo-

dossa (Taulukko 1.). Haastattelut kirjallisina myös liitteinä. Vastaukset ovat ano-

nymisoidut vastaajien sidonnaisuuksien ja mahdollisten tulevien sidonnaisuuk-

sien vuoksi haastateltavien pyynnöstä.  

 

Eettisyys on ilmennyt monin eri tavoin SURE-hankkeessa. Operatiivisesta toimin-

nasta syntyvän datan elinkaari on lyhyt, eikä toiminnasta synny tallenteita, paitsi 

poikkeavan tilanteen ympäriltä tallentuu 30 sekuntia, joka toimitetaan heti viran-

omaisille ja alkuperäinen tallenne tuhotaan (Liite 1.).  

 

Yksilönsuoja on merkittävä, tekoälyä on opetettu tunnistamaan käsien ja jalkojen 

liikkeitä (Liite 1.), arvioimaan ihmismääriä ihmismassoista ja virroista (Liite 2.), 

tunnistamaan hahmoja ja objekteja (Liite 5.) jolloin missään vaiheessa henkilöitä 

tai yksitöitä ei pyritä tunnistamaan. Dronen ottamat still-kuvat otettiin sen verran 

kaukaa, ettei henkilöitä voitu niistä tunnistaa (Liite 5.). 

 

Eettisyyden ilmenemistä on pohdittu paljon matkan varrella (Liite 5.) ja jo hank-

keen alkuvaiheessa on tiedostettu, ettei pelkkä lainsäädännön noudattaminen 

riitä, vaan tekoälyavusteisen kaupunkiturvallisuusohjelman on oltava myös sosi-

aalisesti hyväksyttävää (Liite 3.). Hankkeessa on noudatettu pääyhteistyökump-

panin Tampereen kaupungin lainsäädäntöä, tämän viitekehystä henkilötietojen 

säilytykselle (Liite 3.) sekä GDPR-asetusta, jonka tulkintaa on käyty läpi yhdessä 

tietosuojajuristien ja Tampereen kaupungin tietosuojavaltuutetun kanssa. (Liite 

2.) 

 

Eettisyys on ilmennyt myös tutkimussuunnitelmien laadinnassa. Hankkeessa tut-

kimushaastatelluilta kerättiin tietosuojaselosteet ja arvioitiin tarkasti, minkälaista 

dataa vastaanotetaan: yöllinen Keskustori havaittiin tutkimusmielessä hyväksi 

alueeksi riskien määrän vuoksi. Tämän vuoksi on huomioitu, ettei henkilöt joudu 
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huonoon valoon, jos kuvat julkaistaisi. Datan säilytyksessä varmistettiin serverien 

sijaitsevan EU:n alueella, näin tutkimusdatan säilyttäminen oli turvallista. (Liite 4.) 

 
SURE-hankkeella ei ole ollut omia eettisiä ohjeita vaan jokaisen kumppaniyrityk-

sen, yhteistyötahon ja jopa hankkeeseen osallistuneiden omat eettiset näkökul-

mat ovat saaneet ilmetä (Liite 2.) ja ne ovat ohjanneet kumppaniyritysten toimin-

taa hankkeessa (Liite 1.). Hanketta ovat ohjanneet myös Tampereen kaupungin 

omat eettiset ohjeet (Liite 2.). Eettistä viitekehystä luotiin myös yhteisillä keskus-

teluilla partnerien kanssa (Liite 3.), joissa myös arvioitiin tiedon käsittelyä ja minkä 

tiedon on näyttävä kullekin taholle: viranomaisilla ja tapahtumajärjestäjillä on eri-

lainen pääsy turvallisuustietoihin, joita hankkeessa käsiteltiin (Liite 5.).  

 

EU:n GDPR-asetus on ollut tärkeässä roolissa (Liite 1.) hankkeessa. GDPR-ase-

tusta ei kuitenkaan ole koettu missään vaiheessa huonona, tai hanketta estä-

vänä, kyseessä on kuitenkin EU:n kansalaisten oikeuksia puolustava asetus, jota 

voi tulkita monin tavoin (Liite 3.) ja GDPR-asetusta on huomioitu muun muassa 

kuvamateriaalien keräämisessä (Liite 4.).  

 

Eettisiä ohjeita on pyritty tulkitsemaan ennalta ja kauaskantoisesti ja näitä on 

saatu niin kansalaisilta, kuin EU:n tasolta (Liite 3.). Eettisyys koetaan yritysten 

maineelle merkittäväksi (Liite 1.) ja myös kilpailueduksi tekoälyn saralla niin Suo-

messa kuin Euroopassa (Liite 3.). 

 

Tulevaisuudessa tekoälyn eettisyyttä koskevat GDPR:n kaltaiset asetukset tullee 

yleistymään (Liite 2.) ja lainsäädäntöä tullee lisää. Lainsäädäntö on voimavara, 

joka luo pelisäännöt tekoälyn ympärille (Liite 3.).  

 

Tekoälyn hyväksyttäviä toimintatapoja tullaan tarkastelemaan enemmän tulevai-

suudessa (Liite 2.), sillä aiheen ympärillä on perustelua huolta datan keräämisen 

ja verkkoseurannan muodossa: tulevaisuudessa tekoälysovellusten läpinäky-

vyyttä tullaan vaatimaan (Liite 4.). 

 

Kehittäjien tulee huomioida eettisyys, vaikka tuotteen käyttötarkoitusta ei ennalta 

tiedetä, sekä pyrkiä huomioimaan datan roolia algoritmin kehityksessä, mutta 

myös käytöstä tai lopputuloksena muodostuva data. Datassa voi olla piiloutuneita 
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vääristymiä, jotka tulevat esiin vasta myöhemmin. Data tulee tuntea. Tekoälyso-

vellukset ovat aina hieman tulevaisuuteen katsovia, tällöin malleista voi tulla itse-

ään toteuttavia ennustuksia. On huomioitava, kuinka malli esitetään kohdeylei-

sölle. Kansalaiset tulevat tarvitsemaan datalukutaidon lisäksi myös AI-lukutaitoa, 

sillä tekoälymallit eivät koskaan ole sataprosenttisen tarkkoja, vaan sisältävät 

aina virhemarginaalin. (Liite 5.)   

 

SURE:ssa tekoälyn opettamista toteutettiin muun muassa näyttämällä väkivalta-

videoita (käsien ja jalkojen liikettä) YouTubesta (Liite 1.), dronen ottamia yksittäi-

siä still-kuvia, joista tekoäly opetteli tunnistamaan hahmoja ja objekteja: bussi, 

kuorma-auto, pakettiauto, henkilöauto ja henkilö. Henkilöistä tekoälyä opetettiin 

tunnistamaan vain henkilömääriä, massatiheyksiä ja niiden muutoksia, henkilöitä 

ei tunnistettu missään vaiheessa (Liite 4.).  

 

Hankkeessa etsittiin myös ulkomaisia kuvapaketteja, joista etsittiin edellä mainit-

tuja objekteja samalla mallia testaten. Tämä toi mallin opettamiseen kerrokselli-

suutta, joka osaltaan paransi mallin toimivuutta. (Liite 5.)  

 

Datan asenteellisuutta voi ehkäistä runsaalla määrällä relevanttia dataa (Liite 4.), 

kuinka data kerätään ja käsitellään (Liite 2.) ja on huomioitava, että data on aina 

otos jostain suuremmasta kokonaisuudesta, jota mahdollisesti yhdistetään mui-

hin datalähteisiin ja valitaan näistä ohjatulle opettamiselle sopivat osat (Liite 5.)  

 

Kehittäjän rooli on siis suuri, hänen on tunnettava data ja tunnistettava sen kes-

kinäiset riippuvuudet (Liite 5.) ja huomioitava, että asenteellisuus ilmenee ihmi-

sen tulkinnan ja valittujen käyttötapojen kautta (Liite 2.). Osa keskinäisistä riippu-

vuuksista ilmenee vasta mallin testausvaiheessa ja asenteellisuutta voikin eh-

käistä testaamalla mallia mahdollisimman paljon ennen tuotantoon vientiä. Kehit-

täjän on huomioitava myös tekoälymallin tulevaisuutta: tekoäly jatkaa oppimista, 

mikä on mallin suunta ja mihin se mahdollisesti kehittyy (Liite 5.). 

 

 

 

 

 



37 

Taulukko 1. Koonti haastatteluista 

Haastattelun teema Kooste vastauksista 

Eettisyyden ilmeneminen Kasvoja tai yksilöitä ei tunnisteta, 

vaan arvioidaan ihmismassoja tai kä-

sien ja jalkojen liikettä. Varmistetaan, 

että lainsäädännön lisäksi tekoälyoh-

jelma on sosiaalisesti hyväksyttävä. 

Tutkimukseen osallistuvilta kaupunki-

laisilta on kerätty tietosuojaselosteet 

ja on laadittu tutkimussuunnitelma. 

Dataa on säilytetty EU:n alueella si-

jaitsevilla servereillä. On pyritty var-

mistamaan, että jos kuvia julkaistaan, 

henkilöt niissä eivät joudu huonoon 

valoon. Drone kuvia on otettu niin 

kaukaa, ettei niistä voi tunnistaa hen-

kilöitä.  

 
Eettiset ohjeet Yritysten ja yhteistyökumppaneiden 

oman eettiset ohjeet. Myös hankkee-

seen osallistuneiden henkilökohtaiset 

käsitykset eettisyydestä on huomioitu. 

GDPR-asetusta on tulkittu tietosuoja-

valtuutetun ja tietosuojajuristien 

kanssa, Tampereen kaupungin omat 

eettiset ohjeet ja lainsäädäntö ja viite-

kehys henkilötietojen säilytykselle. 

Eettisiä ohjeita on pyritty tulkitsemaan 

ennalta ja kauaskantoisesti. Yhteis-

työtahot ovat yhdessä arvioineet mi-

ten dataa käsitellään ja miten sen nä-

kyvyyttä rajataan. 
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Tekoälysovellusten eettisyyden 

tulevaisuus 

Tekoälyn eettisyyttä koskevat asetuk-

set ja lait tulevat yleistymään. Eetti-

syys tulee olemaan kilpailutekijä. Te-

koälysovelluksilta tulee vaatia lä-

pinäkyvyyttä ja kansalaisten tulee ym-

märtää riskejä. Eettisyys tulee ottaa 

huomioon, vaikka asiakkaan käyttö-

tarkoituksia tuotteelle ei ennalta tiedä. 

Datan rooli korostuu, sekä tekoälyn 

opetuksessa että tekoälyn käytöstä tai 

lopputuloksena tuleva. Kansalaiset 

tarvitsevat uusia taitoja, kuten AI-luku-

taitoa.  

 

Tekoälyn opettaminen YouTube videoin, dronen kaukaa ot-

tamin still-kuvin ja ulkomaisen datan 

avulla opetettiin käsien ja jalkojen lii-

kettä, ihmismassojen tiheyttä, objek-

teja. Henkilöitä ei opetettu tunnista-

maan missään kohtaa. 

Datan asenteellisuuden ehkäisy Datankeruussa kiinnitettävä huo-

miota, kuinka se kerätään ja käsitel-

lään. Asenteellisuus ilmenee ihmisen 

tulkinnan ja käyttötapojen myötä. Te-

koälyn tekemät päätökset on pystyt-

tävä perustelemaan, eikä vastuuta 

tästä voi sysätä tekoälylle. Dataa tu-

lee olla runsaasti ja sen pitää olla 

käyttötarkoitukseen relevanttia. Data 

on aina otos jostain, kehittäjän tulee 

tuntea data ja ymmärtää sen keskinäi-

siä riippuvuuksia. Tekoälyä tulee tes-

tata mahdollisimman paljon ennen 

tuotantoon vientiä.   
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7.2 Johtopäätökset 
 

Tämän tutkimuksen tarkoituksena oli selvittää tekoälyn eettisyyteen liittyviä kysy-

myksiä kaupunkiturvallisuus hanke SURE:ssa. Tutkimuskysymyksiä oli kaksi te-

koälyn luonteen takia, miten eettisyys ilmenee ja on ohjannut Sure-hanketta ja 

miten datan asenteellisuutta voi ehkäistä? Dataan liittyvä kysymys oli oleellinen, 

sillä kaikki tekoäly opetetaan jollain datalla. Kysymykset olivat laajat, joten näiden 

ympärille laadin tukikysymyksiä, että voin tutkia tekoälyn eettisyyden ilmenemi-

seen ja datan asenteellisuuteen liittyviä konkreettisia elementtejä. Tukikysymyk-

siä olivat: Millaiset eettiset ohjeet ovat ohjanneet Sure-hanketta? Miten eettisyys 

on ilmennyt Sure-hankkeessa? Miten tekoälysovellusten eettisyys ilmenee tule-

vaisuudessa?  

 

Tutkimukseni mukaan eettisyys on ohjannut ja ilmennyt monipuolisesti SURE-

hanketta. Haastatteluissa ilmeni, että yrityksillä on jo laajoja omia eettisiä ohjeita 

ja näillä on merkittävä rooli yrityksen maineen kannalta ja yritykset ovat voineet 

toimia näiden ohjeiden viitoittamina hankkeessa. Myös hankkeeseen osallistu-

neiden yksilöiden omat eettiset näkökulmat on otettu huomioon. Eettiset ohjeet 

ja eettisyyden ilmeneminen ei ole pelkkää filosofiaa, vaan ovat konkretisoituneet 

tietosuoja- ja yksilönsuoja säädöksiksi, kaupunki tasoisiksi eettisiksi ohjeiksi ja 

EU tasoisiksi säädöksiksi. Lisäksi SURE-hankkeessa ei jääty olemassa olevien 

ohjeiden ja säädösten varaan, vaan haettiin sosiaalista hyväksyntää ja ennakoi-

tiin mahdollisia tulevia säädöksiä ja lakeja.  

 

Tekoälyn algoritmien suunnittelussa ja opettamisessa huomioitiin eettiset lähdöt 

tarkoin, missään vaiheessa tekoälyä ei opetettu tunnistamaan henkilöitä tai kas-

voja. Yksityisyydensuoja oli näin asetettu hyvin tärkeään rooliin. Yksilöiden oi-

keuksia pyrittiin suojaamaan jo tutkimusvaiheessa tietosuojaselostein ja varmis-

tamalla datan säilytys Euroopan unionin alueella, sekä varmistamalla, ettei yksilöt 

joudu huonoon valoon, jos tutkimuskuvia julkaistaisi, eli dataa kerättiin selektiivi-

sesti yksityisyydensuoja priorisoiden.  

 

Haastatteluissa korostui Euroopan unionin yleinen tietosuojasäädös, GDPR, joka 

koettiin eduksi sekä kansalaisten oikeuksien suojaamiseksi, että tuomaan kilpai-

luetua tekoälytekniikoiden kehittämisessä Suomelle ja EU:n alueelle. GDPR:ää 
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ei koettu esteenä tai hidasteena hankkeen toteutumiselle. Lainsäädäntöä ja ase-

tuksia päinvastoin toivottiin ja ennustettiin tulevan lisää lähiaikoina.  
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8 POHDINTA 
 

 

8.1 Opinnäytetyön eettisyys 
 

Aihealueen valinnan myötä tulee olla erittäin kriittinen opinnäytetyön eettisyyttä 

kohtaan. Tutkimusta tehdessä kiinnitettiin huomiota eettisyyteen lähteitä vali-

tessa, sillä katsantokanta on länsimainen, ei vähemmistöön kuuluva, demokraat-

tinen ja tästä kontekstista esimerkiksi Kiinan tekoälyn hyödyntäminen kansalais-

ten valvontaan on epäeettistä. Tekoälyä tutkitaan paljon Kiinan hallitsemilla alu-

eilla ja lähteitä Hongkongin yliopistoista oli paljon saatavilla. Onko eettistä käyttää 

tutkimusta lähteenä, jonka tavoitteena on ihmisoikeuksien polkeminen vai onko 

tutkimus vain tutkimus ja sitä sovelletaan mihin sovelletaan?  

 

Tutkimuksessa kiinnitettiin myös huomiota löydetyn tiedon yhdistämiseen ja ker-

rontaan, viittaukset ovat kuitenkin vain otos lähteestä ja tästä lähtökohdasta hel-

posti aseteltavissa haluttuun narratiiviin. Työssä tutustuttiin kuitenkin syvällisesti 

lähteisiin, ettei tahallisia väärin tulkintoja tule ja alkuperäisen työn henki välittyy. 

Tämä vaikutti lähteiden määrään jonkin verran, sillä tämä prosessi oli aikaa vie-

vää.  

 

Tutkimukseen pyrittiin löytämään länsimaisesta kontekstista lähteitä ja graaveja 

esimerkkejä löytyikin Yhdysvalloista, muttei Euroopasta. Eettisyyden näkökulmia 

pohdittiin tässäkin, miksei Euroopasta löydy tekoälyn epäeettisiä esimerkkejä, 

eikö tätä ole tutkittu? Tekoälysovellukset ja algoritmit ovat usein yrityksen omai-

suutta ja liikesalaisuuksia, tulisiko näitä avata, vaikka yleisellä tasolla tai muutoin 

saattaa akateemiseen käyttöön?  

 

Eettisyys missä tahansa yhteydessä voi viedä syvään kanin koloon. En halua 

sovelluskehitykseen, hoitotyöhön tai journalistiikkaan puhtoisia moraaliagentteja, 

joiden joka valinta on aina eettisesti kestävä. Ihmisinä olemme vajavaisia ja 

teemme aina virheitä tai epäeettisiä valintoja. Toivon, että työni ja ajan henki tuo 

eettisyyttä kahvipöytäkeskusteluihin työpaikoilla ja työssä. Ja mitä itse olen mieltä 

tekoälyn etiikasta: en ehkä kannata tekoälyn etiikkaa, vaan tekoälyn kehittäjien 

etiikkaa.  
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8.2 Jatkotutkimuskohteita 
 

Tekoälyn käyttämistä kaupunkiturvallisuudessa on tutkittu, mutta usein teko-

älyavusteiset turvallisuuteen liittyvät työt ovat salattuja. Tähän liittyy tekijänoikeu-

delliset tekijät: tekoälyn kehittäjät eivät halua paljastaa menetelmiään samalla 

mahdollisesti altistaen ne tietoturvaloukkauksille. Kuitenkin olisi toivottavaa, että 

tutkimuksissa voitaisi julkistaa algoritmien opetuksessa käytetty, anonymisoitu 

data, jolloin myös kansalaisten datalukutaito voisi kehittyä ja ymmärrys siitä, 

kuinka tekoäly toimii. Tekoälyn käyttäminen kaupunkiturvallisuudessa on maail-

malla erittäin yksityisyyttä loukkaavaa eurooppalaisesta näkökulmasta ja tämä 

voi vaikuttaa myös eurooppalaiseen näkökulmaan tekoälystä ylipäätään. Turval-

lisuudelle ja turvallisuudessa käytettävälle tekoälylle tarvitaan lisää avoimuutta ja 

avointa tutkimusta.  

 

Turvallisuuden tunteiden kokeminen tekoälyavusteisessa kaupunkiturvallisuu-

dessa on myös aihe, joka voisi sekä muokata tekoälyä kohtaan ilmeneviä nega-

tiivisia asenteita, että auttaa mittaamaan tekoälyn sosiaalisia hyötyjä kaupunki-

turvallisuudessa.  

 

Tekoälyn voisi myös ajatella auttavan tilanteissa, kun paikalle ei ensisijaisesti tar-

vita poliisia tai järjestyksenvalvojaa, vaan ennemmin sosiaalityöntekijää, tai ter-

veydenhuollon ammattilaisia. Nyt keväällä 2023 ja eduskuntavaalien alla on ka-

tuturvallisuus noussut vaaliteemaksi ja tätä esiintyy etenkin lasten- ja nuorten häi-

riökäyttäytymisenä julkisilla paikoilla. Tekoäly voisi myös ennakoida ja tutkia, 

missä tätä häiriökäyttäytymistä todennäköisesti ilmenee ja lähettää paikalle en-

nakoiden jalkautuvaa sosiaali- ja nuorisotyötä.  

 

Jatkotutkimusta vaatii myös turvallisuustoimenpiteiden määrä, koska ja millai-

sissa olosuhteissa turvallisuustoimenpiteitä on joko niin paljon, että se saa kan-

salaiset välttelemään näitä tilanteita, tai sitä on niin vähän, ettei kansalaiset koe 

turvalliseksi osallistua ja voiko tekoälyavusteisilla turvallisuussovelluksilla vaikut-

taa näihin.  
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Turvallisuuden kokeminen on myös kulttuurisidonnaista, voiko tekoälyavustei-

sella turvallisuussovelluksella saavuttaa samantasoista tai lähes samantasoista 

turvallisuuden tunnetta, jos tutkitaan otoksia Suomen sisältä, tai valitaan kaksi 

eurooppalaista kaupunkia ja saadaan näistä otos.  
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LIITTEET 

Liite 1.  

Yksilöhaastattelu toteutettiin 21.10.2022 Teamsin välityksellä.   

 

Nokia on ollut mukana Sure-hankkeessa hankkeen alusta alkaen. Nokialla on 

oma eettinen ohjeistus, Code of Conduct, joka on ohjannut Nokian roolia Sure-

hankkeessa, kuten myös EU:n tiukka GDPR-tietosuoja-asetus. Eettisyys on No-

kiassa merkittävässä roolissa myös maineen vuoksi.  

 

Sure-hankkeessa datan elinkaari on lyhyt: dataa ei tallenneta, esimerkiksi ope-

ratiivisesta toiminnasta ei synny tallenteita. Tekoäly opetetaan tulkitsemaan kä-

sien ja jalkojen liikettä, jolloin henkilöitä ei pyritä tunnistamaan, tai edes ihmis-

hahmoa. Dataa tallenneta, paitsi poikkeavien tapahtumien yhteydessä. Tällöin 

tallentuu +/- kolmekymmentä sekuntia tapahtuman ympäriltä, tallenne välitetään 

viranomaisille ja alkuperäinen tallenne tuhotaan. Mitään ei tallenneta automaat-

tisesti.  

 

Tekoäly on empiirisesti viisas, se tietää, mitä sille opetetaan. On siis oppimateri-

aalista kiinni, miten eettinen tekoälystä tulee ja mitä se oppii. Sure:ssa opettami-

nen tehtiin käsien ja jalkojen liikkeen tunnistamisella ja aloitettiin etsimällä algo-

ritmille väkivaltavideoita YouTubesta. Tällainen opettamisdata vie relevanssin 

opetusdatan asenteellisuudesta.  
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Liite 2.   

Yhteishaastattelu toteutettiin 25.10.2022 Teamsin välityksellä. 

 

Sure-hankkeella ei ole ollut omia nimettyjä eettisiä ohjeita, vaan jokaisen mukana 

olevan tahon ja yrityksen eettiset ohjeet ovat ohjanneet hanketta. Myös hankkee-

seen osallistuneiden oma käsitys eettisyydestä on saanut ilmetä. Tampereen 

kaupungilla on myös omat eettiset ohjeet julkisena toimijana. Hankkeen alussa 

on käyty tietosuojalainsäädäntöä ja GDRP-asetusta läpi yhdessä lakitoimiston ja 

Tampereen kaupungin tietosuojavaltuutetun kanssa.  

 

Hankkeen pääperiaatteita on ollut kaupunkiturvallisuuden suhteen kaupunkilais-

ten arjen sujuvuuden turvaaminen ja säilyttäminen, sekä tapahtumaturvallisuu-

dessa myös yliturvallistamisen välttäminen, ettei tapahtumiin jätetä osallistu-

masta liian valvonnan takia. Hankkeessa on osallistettu kävijöitä ja kansalaisia 

luomaan turvallisuutta aktiivisina toimijoina.  

 

Insta on luonut kamerakohtaisia algoritmeja, jotka laskevat ihmismassojen ti-

heyttä. Nämä estimoivat ihmismassoja ja -virtoja. Laskenta ei ole tarkkaa, vaan 

arvioita, estimaatteja. Kasvoja ei siis tunnisteta ihmisvirroista, vaan tehdään arvi-

ointeja tiheyden perusteella.  

 

Tulevaisuudessa eettisyyttä koskevat keskustelut tulevat toivottavasti yleisty-

mään ja GDPR:n kaltaiset asetukset yleistyvät ja niitä tullee lisää. Tekoäly on jo 

nyt suuressa roolissa kansalaisten arjessa. On syytä muistaa, ettei tekoäly ole 

aivot tai hubotti (ihmisen kaltainen robotti), vaan koodattava ohjelma, jonka eetti-

syys tulee koodin opettamisesta. Tekoälyn hyväksyttäviä toimintatapoja tullaan 

tarkastelemaan tulevaisuudessa.  

 

Datan asenteellisuuden ehkäisyssä tulisi tarkastella datan keruuta, kuinka se ke-

rätään ja käsitellään. Asenteellisuus datassa ilmenee ihmisen tulkinnan ja valit-

tujen käyttötapojen kautta. Olipa kuitenkin päätösten takana tekoäly tai ihminen, 

tulee päätökset olla aina perusteltavissa, eikä tekoälylle voi sysätä päätöksen 

vastuuta.  
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Liite 3.  

Yhteishaastattelu toteutettiin 4.11.2022 Teamsin välityksellä 

 

Sure-hankkeessa on alusta alkaen tiedostettu, että pelkkä lainsäädännön nou-

dattaminen ei riitä tekoälyavusteisessa kaupunkiturvallisuus hankkeessa, vaan 

ohjelman on oltava myös sosiaalisesti hyväksyttävää.  Sure-hankkeen pääyhteis-

työkumppani on Tampereen kaupunki, jolloin hanketta on ohjannut Tampereen 

lainsäädäntö ja viitekehys henkilötietojen säilytykselle. Tietosuojajuristeja on kon-

sultoitu usein GDPR:n tulkinnoista. GDPR-asetusta ei kuitenkaan ole koettu mis-

sään vaiheessa huonona, tai hanketta estävänä, kyseessä on kuitenkin EU:n 

kansalaisten oikeuksia puolustava asetus, jota voi tulkita monin tavoin.  

 

Sure-hankkeessa on pyritty tulkitsemaan eettisiä ohjeistuksia ennalta ja kauas-

kantoisesti. Eettisiä ohjeita tulee kansallisella ja EU tasolla. Hankkeen alussa ei 

selkeää eettistä suunnitelmaa ollut, mutta yhteiset keskustelut partnerien kanssa 

loivat pohjaa eettisen viitekehyksen muotoutumiselle. Eettiset ohjeistukset ovat 

olleen myös partneriyrityksille tärkeitä.  

 

Tekoälyn eettisyys tullee olemaan merkittävässä roolissa tulevaisuudessa. Lain-

säädäntöä tekoälyn ympärillä on jo ja uusia lakeja tulee. Lainsäädäntö on voima-

vara, joka luo pelisäännöt tekoälyn ympärille. Kokonaisuudessa eettisyys tulee 

olemaan myös kilpailutekijä Suomessa ja EU:n alueella. 
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Liite 4.  

Yksilöhaastattelu toteutettu 8.11.2022 Teamsin välityksellä. 

 

Eettisyys on tullut Sure-hankkeessa esille kuvamateriaalien keräämisessä ja säi-

lytyksessä, tiedottamisessa ja dokumentoinnissa. GDPR on huomioitu mm. Tam-

pereen kaupungilta saaduissa kuvissa. Kuvista on varmistettu, ettei niistä tunnis-

teta ihmisiä tai se että ihminen ei joudu huonoon valoon kuvassa, jos kuva jul-

kaistaisiin.  

 

Tutkimusmielessä keskustorin alue havaittiin hyväksi alueeksi tekoälyn kehittä-

mistä ja toimivuutta ajatellen. Keskustorilla pidetään runsaasti yleisötilaisuuksia 

ympäri vuoden. Riskejä on havaittu olevan erityisesti pimeään ja öiseen aikaan. 

Tällöin eettisestä näkökulmasta tuli huomioida tarkemmin se, minkälaisia tietoja 

vastaanotetaan. Tutkimussuunnitelman tekeminen ja tietosuojaselosteiden ke-

räys haastateltavilta on ollut oleellinen ohjaaja tutkimushaastatteluissa. Datan 

säilytyksessä on huomioitu se, että serveri ovat EU:n alueella. Näin tutkimusda-

tan säilyminen on turvallista. 

 

Tekoälyn kehittämisessä hyödynnettiin dronen ottamia yksittäisiä still-kuvia. Huo-

mattiin, että tämä analysointitapa sopi myös kiinteiden kameroiden käyttöön: te-

koäly oppi tunnistamaan objekteja ja hahmoja: bussi, kuorma-auto, henkilö, pa-

kettiauto ja henkilöauto. Henkilöistä tekoäly opetettiin arvioimaan vain henkilö-

määriä ja massatiheyden sekä niiden muutoksen. Valokuva-analyysissä poik-

keavuudet ovat esimerkiksi auto väärässä tilassa. Tällöin tilannekeskukseen tu-

lee hälytys, että jotain poikkeavaa on meneillään. Henkilöitä ei tunnisteta missään 

vaiheessa.   

 

Datan asenteellisuutta voi ehkäistä datan runsaalla määrällä ja datan tulee olla 

relevanttia.   

 

Tekoälyn eettiseen tulevaisuuteen liittyy perusteltua huolta, dataa kerätään kai-

kilta älypuhelinten ja verkkoseurannan avulla. Tätä dataa välitetään eteenpäin 

jalostettavaksi ja käsiteltäväksi. Mihin tätä dataa käytetään? Tämä on myös tie-
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toturvakysymys. Ihmisten tulisi paremmin tiedostaa omaa käyttäytymistään ja yk-

sityisyyttään. Lisäksi tulee vaatia läpinäkyvyyttä ja tiedostaa riskejä. Ilmaispalve-

luissa maksat palvelusta tiedoillasi.   

 

Sure-hankkeessa käytettiin aitoja kuvia tamperelaisista tapahtuma-alueista. Ai-

toa materiaalia saatiin joulutoreilta, jääkiekon SM-liigan ja MM-kisojen otteluista. 

Hankkeen alkutaipaleella pohdittiin erilaisia riskiskenaarioita kaupunki- ja tapah-

tumaturvallisuudessa. Sure-hankkeen tekoäly on luotu tunnistamaan näitä uhkia. 

Kaikkiin riskeihin ei voida tekoälyllä ja kameravalvonnalla vastata, mutta jos te-

koäly tunnistaa 80 % mahdollisista uhkatilanteista, on se jo suuri apu.   
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Liite 5.  

Yhteishaastattelu toteutettu 2.12.2022 Teamsin välityksellä 

 

Sure-hankkeen alussa oli järjestetty yhteiskeskusteluja, jolloin oli arvioitu tiedon 

käsittelyä ja minkä tiedon on näyttävä kullekin taholle. Esimerkiksi viranomaisille 

ja tapahtumajärjestäjille on erilainen pääsy turvallisuustietoihin, jota hankkeessa 

on ollut käsittelyssä. Tätä tiedon käsittelyä on ohjannut tarkat säännöt, yleiset 

GDPR-ohjeet ja yleistä yksityisyyden suojaa käsittelevät ohjeistukset. Eettisyy-

den ilmenemistä on pohdittu paljon matkan varrella, mutta käytännössä tekoäly 

on ohjelmoitu tunnistamaan hahmoja ja objekteja, jolloin yksityisyyttä koskevat 

seikat ovat huomioitu; yksilöitä ei tunnisteta.  

 

Tekoälysovellusten eettisyys on toivottavaa ottaa aina huomioon, vaikka asiak-

kaan käyttötarkoituksia tuotteelle ei ennalta tiedetä. Myös sovellusta kehittäessä 

on syytä pohtia datan roolia, sekä algoritmin opetuksessa että sovelluksen käy-

töstä tai lopputuloksena tulevan datan. Opetuksessa dataan voi piiloutua vääris-

tymiä, joita ei ole huomioitu käsittelyssä, mutta vaikka klusteroinnissa voi löytyä 

odottamattomia luokitteluja. On huomioitava, ettei tekoälymallit ole sataprosent-

tisen tarkkoja, vaan niihin sisältyy aina virhemarginaali. Malleista voi tulla itseään 

toteuttavia ennustuksia, jos kyseessä on esimerkiksi ”Viivästyykö valmistumi-

sesi?” tai muu henkilökohtaiseen elämään tuleva malli. Täytyy pohtia, ovatko ih-

miset valmiita kuulemaan tällaisia ennusteita ja miten he siihen voivat mahdolli-

sesti reagoida. Tekoäly katsoo aina hieman tulevaisuuteen, niinpä mallin esittä-

misellä kohdeyleisölle on suuri rooli. Tulevaisuuden tekoälyn eettisyyden varmis-

tamiseksi kansalaiset tarvitsevat datalukutaidon lisäksi AI-lukutaitoa.  

 

Datan asenteellisuutta pohdittaessa on otettava huomioon se, että aineisto on 

aina otos jostain, johon yhdistetään mahdollisesti toisiin datalähteisiin ja valitaan 

ohjatulle oppimiselle sopivat osat. Tällöin vastuu eettisyydestä on myös teknisellä 

kehittäjällä: datan tunteminen, sen keskinäisten riippuvuuksien havaitseminen on 

merkittävässä roolissa. Osa keskinäisistä riippuvuuksista voi ilmetä vasta mallin 

testausvaiheessa ja asenteellisuutta voi tässä kohdassa ehkäistä testaamalla 

mahdollisimman paljon ennen tuotantoon vientiä. Testaus on peilattava siihen, 

mihin tekoälysovellusta tullaan käyttämään ja mahdollisesti loppukäyttäjät tulee 
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kouluttaa sovelluksen käyttöön. Tekoäly myös jatkaa oppimistaan: mikä on mallin 

suunta ja tulevaisuus, mihin se mahdollisesti kehittyy.  

 

Sure-hankkeessa dataa kerättiin dronen ottamin kuvin. Kuvia otettiin sen verran 

kaukaa, ettei ihmisiä tunnista kuvista. Hankkeessa myös etsittiin kuvapaketteja, 

joita annotointiin korkeakouluharjoittelijan avulla eri objekteja samalla mallia tes-

taten. Mallia kokeiltiin myös liikennekameroihin, joissa se tunnisti hahmoja hyvin. 

Mallin opettamisessa käytettiin myös ulkomaista dataa etenkin pandemian ai-

kana, kun aitoa dataa ei ollut saatavilla (ei ihmismassoja missään). Tämä toi mal-

lin opettamiseen kerroksellisuutta, joka osaltaan jopa paransi mallin toimivuutta.  

 


