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Tekoalyn kayttaminen on yleistymassa monilla ihmisten yksityisyyden osa-alu-
eilla, kuten turvallisuuden alalla. Tekoalya on kuvailtu yhdeksi merkittavimmista
tekijoista neljannessa teollisessa vallankumouksessa, mutta keskustelu sen eet-
tisyydesta on jaanyt taka-alalle. Eettisyyden tulisi olla tekoalyn kehittamista oh-
jaava voimavara.

Taman opinnaytetyon tarkoituksena oli tutkia eettisyyden ilmenemista SURE-
hankeen tekoalysovelluksessa. Tekoalysovelluksen eettisyyden lisaksi selvitet-
tiin tekoalya opettava datan biasoitumisen estamista ja/tai minimoimista. Opin-
naytetyon tavoitteena oli I0ytaa konkreettisia eettisyyden elementteja, jotka ohja-
sivat SURE-hankkeen etenemista. Tutkimus myos lieventaa tekoalyyn liittyvia
negatiivisia asenteita ja lisda kansalaisten tietoutta yksityisyys- ja tietosuoja-asi-
oissa.

Tutkimus toteutettiin teemahaastatteluin syksylla 2022. Vastaajia oli kahdeksan
hankkeeseen kuulunutta asiantuntijaa ja haastatteluja suoritettiin viisi; osaan
haastatteluista osallistui enemman kuin yksi haastateltava.

Tutkimustuloksena huomattiin, etta eettisyys on ohjannut SURE-hanketta hank-
keen alkutaipaleelta saakka, vaikkei silla omia eettisia ohjeita ollutkaan. Eettisyys
ilmeni partneriyritysten omien eettisten ohjeiden kautta, myos hankkeeseen osal-
listuneiden yksiloiden omat eettiset kannat saivat ilmeta. Yksilon- ja tietosuojaa
yllapidettiin tulkitsemalla yleista tietosuoja-asetusta yhdessa tietosuojavaltuute-
tun ja tietosuojajuristien kanssa, noudattamalla lainsaadantoa ja Tampereen kau-
pungin eettisia ohjeita ja viitekehysta henkilGtietojen sailyttamiselle. Eettisyytta
pyrittiin toteuttamaan myods ennakoimalla ja tulkitsemalla ohjeita kauaskantoi-
sesti. Taman lisaksi varmistettiin, etta hanke on myods sosiaalisesti hyvaksyttava.
Tekoalya ei opetettu tunnistamaan yksiloa missaan vaiheessa.

Datasta huomioitiin, ettei siita ole tunnistettavissa henkiloita, dataa on riittavasti
ja se on monipuolista. Datan biasoitumista voi ehkaista tuntemalla datan luonne,
mita se sisaltaa ja mihin sita kaytetaan. Mallia, johon dataa kaytetaan, on testat-
tava paljon, silla jotkut datan riippuvaisuudet voivat ilmeta vasta mallin toimiessa.

Asiasanat: tekoaly, etiikka, kaupunkiturvallisuus



ABSTRACT

Tampereen ammattikorkeakoulu
Tampere University of Applied Sciences
Master's Degree Programme in Data Expertise and Atrtificial Intelligence

KOSUNEN, SANNA MIRJAMI:
Ethics of Al in Urban Security-program SURE

Master's thesis 53 pages, appendices 7 pages
May 2023

Al has been described as one of the most significant factors in the fourth industrial
revolution, but the debate about its ethics has taken a back seat. Ethics should
be the driving force behind the development of Al.

The purpose of this study was to investigate the manifestation of ethics in the Al
application of the SURE project. The aim was to find concrete elements of ethics
that guided the progress of the SURE project.

The results of the study showed that ethics have guided SURE since its inception,
even though it did not have its own ethical guidelines. Ethics was expressed
through the partner companies' own ethical guidelines, and the ethical positions
of the individuals involved in the project were also expressed. In addition, it was
ensured that the project was also socially acceptable.

It was noted that the data did not identify individuals, that there was sufficient data
and that it was diverse. Data bias can be prevented by knowing the nature of the
data, what it contains and what it is used for.

Key words: ethics, articifial intelligence, urban security
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ERITYISSANASTO

Algoritmi

Bias
Etiikka
Konenako

Koneoppiminen

Moraali
Tekoaly

yksityiskohtainen kuvaus tai ohje siita, miten tehtava tai
prosessi suoritetaan; jota seuraamalla voidaan rat-
kaista tietty ongelma.

(ennakko)asenne, puolueellisuus jotakin kohtaan.
filosofian osa-alue, joka tutkii moraalia.

Koneen kyky erottaa kuvasta tai videosta tietoa, jota se
tarvitsee ratkaistakseen sille annetun tehtavan.
Tekoalyn osa-alue. Sovelluskohteita muun muassa
data-analyysi, datan louhinta, hahmojen tunnistus ja it-
seohjautuvat jarjestelmat. Koneoppiminen jakautuu kol-
meen eri kategoriaan, ohjattu ja ohjaamaton koneoppi-
minen, seka vahvistusoppiminen.

ihmisen tai yhteison kasitys hyvasta tai pahasta.

Laite tai ohjelma, joka kykenee tekemaan itsenaisia
paatoksia ja oppimaan tekemastaan (autonominen ja

adaptiivinen)



1 JOHDANTO

Tekoaly on merkittava osa neljatta teollista vallankumousta ja sen kayttokohteet
ja sovellukset lisaantyvat kiihtyvalla tahdilla ja useammilla aloilla.
Kaupunkiturvallisuudessa tekoalya on kaytetty jo jonkin aikaa ja myos sen kaytto
yleistyy. Samaan aikaan siihen liittyvat pelot ja ennakkoluulot yleistyvat: voiko
turvallisuutta olla menettamatta yksityisyytta.

Tekoaly on luonut myos toivoa terveydenhuollon vallankumouksessa sairauksien
diagnosoinnista aina turvallisuuden lisaamisesta esimerkiksi ikdihmisen kotona
kaatumisia ehkaisten. Tekoaly auttaa jo nyt meita valitsemaan parhaan reitin ko-
tiin, tydpaikalle, lastenhoitopaikkaan tai harrastuksiin. Tekoalysovellukset ovat jo
nyt merkittavasti vaikuttamassa yksityisimpiin elaman osa-alueisiin auttaen oh-
jaamaan mita katsella tai kuunnella suoratoistopalvelusta. On ilmeista, etta eetti-

sen keskustelun aika on nyt.

Opinnaytetyoni tarkoitus on tutkia tekoalysovelluksen etiikkaa SURE-kaupunki-
ja tapahtumaturvallisuushankkeessa. Tutkimuksen tavoite oli I0ytaa konkreettisia
tapoja ja keinoja varmistaa tekoalysovelluksen ja sen opettamisen eettisyys. Te-
koalya ei voi olla olemassa ilman sita opettavaa dataa, joten datan rooli teko-
alysovelluksen eettisyyden on merkittava. Data voi olla tekstia, kuvia, numeroita,
geografisia alueita ja sitd voidaan joutua yhdistdmaan toiseen datapakettiin, jol-
loin voi syntya odottamattomia korrelaatioita.

Naista ajatuksista muotoituivat omat tutkimuskysymykset tekoalyn eettisyydelle
ja datan asenteellisuudelle: 'Miten eettisyys ilmenee ja on ohjannut Sure-han-
ketta?’ ja 'Miten datan asenteellisuutta voi ehkaista tai jopa valttaa?’.

Koska aiheet olivat hyvin laajat, rajasin tekoalyn eettisyyden teemaa tukikysy-
myksin: 'Millaiset eettiset ohjeet ovat ohjanneet Sure-hanketta?’, 'Miten eettisyys
on ilmennyt Sure-hankkeessa?’, 'Miten tekoalysovellusten eettisyys ilmenee tu-
levaisuudessa?’. Dataa lahestyin kysymyksin: 'Kuinka tekoaly opetetaan Sure-
hankkeessa?’, 'Onko jotain keinoja varmistaa, ettei data ole asenteellista tai

asenteellisuus on mahdollisimman pienta?’.
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Olen taustaltani sairaanhoitaja ja tiedan lukuisia kohteita, joissa tekoalyavustaja
voisi tehostaa hoitajan tekemaa manuaalista tyota. Nykyisessa tyossani teko-
alyavusteiset sovellukset ovat jo arkipaivaistyneet robottien ja erilaisten algorit-
mien myo6ta. Tama on herattanyt minussa suurta kiinnostusta ja intohimoa auto-
maatiota ja tekoalya kohtaan. Vaikka tekoaly kasittelee henkilGtietoja ja tervey-
denhuollon saralla erittain intiimeja tietoja, ei keskusteluihin ole noussut eettiset
kysymykset. Nain ollen, olin erittain kiitollinen, etta sain mahdollisuuden tutkia
tekoalyn etiikkaa SURE-hankkeessa.



2 SURE - HANKE

2.1 SURE - Smart Urban Security and Event resilience project

SURE on Euroopan unionin rahoittama hanke, jonka tavoitteena on tehda arki ja
tapahtumavierailut turvallisemmiksi Tamperelaisille ja Tampereella vieraileville
ihmisille. Hanketta on pilotoitu kehittamalla alykkaan turvallisuuden ratkaisuja ta-
pahtumapainotteisessa ymparistossa (Murtomaki ym. 2021, 5) ja hanketta koor-
dinoi Tampereen kaupunki. Hanke toteutui vuosina 2019-2022 (Karppi & San-
kala. n.d, 1).

SURE-hankkeen tavoitteena on tukea Tampereen kaupungin suunnitelmallista
kaupunki- ja tapahtumaturvallisuutta, edistaa turvallisuutta koskevaa ajattelua ja
uudistaa turvallisuuskulttuuria avoimen yhteiskunnan pelisaanndin. Tampereen
kaupungin tavoitteena on olla Pohjoismaiden vetovoimaisin elamyskaupunki vuo-
teen 2030 mennessa (Karppi & Sankala, n.d. i, 17). Lisaksi tavoitteena on paran-
taa yhteistyota turvallisuus- ja tapahtumatoimijoiden valilla. Tama auttaa turvalli-
suusuhkiin varautumista. Kansalaisia on myds saatu mukaan kehittdmaan kau-

punkiturvallisuutta ja siihen liittyvia ratkaisuja. (Murtomaki ym. 2021, 5.)

2.2 Turvallisuutta asiakaslahtoisesti

SURE-hanke kasittelee turvallisuutta kolmesta eri nakdkulmasta. Arkipaivan kau-
punkiturvallisuus, yleisGtapahtumien aikainen dynaaminen turvallisuus ja turvalli-
suuden poikkeustilanteet. Kehitystyon tuloksena saadaan tilannekuva, jonka
mahdollistaa nopeamman tiedon saannin mahdollisista turvallisuusuhista ja tur-

vallisuusviranomaisten nopeamman reagoinnin. (Murtomaki ym. 2021, 5.)

TAMKIin tehtava hankkeessa oli kerata kayttajatietoa, kokemuksia ja havaintoja
kaupunki- ja tapahtumaturvallisuudesta etenkin keskeisilla kohteilla, kuten Kes-
kustori ja Ratinan stadion ja sen ymparisto, seka Sorsapuistosta. Tietoa kerattiin
kaupunkilaisten ja tapahtumavierailijoiden turvallisuudentunteesta ja siihen vai-

kuttavista tekijoista. Tietoa kerattiin erilaisin palvelumuotoilun menetelmin, kuten
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haastattelemalla Ratinan kauppakeskuksessa kavijoita, erilaisin tyopajoin ja in-
ternetkyselyilla. Tapahtumaturvallisuuteen liittyvaa aineistoa kerattiin haastatte-
luin, 360 asteen kuvauksin, tyopajoin ja internetkyselyin. (Murtomaki ym. 2021,
6.)

2.3 Turvallisuudesta kilpailutekijaksi

SURE-hankkeen paamaarana on ollut lisata asukkaiden arjen ja tapahtumiin
osallistuvien turvallisuutta ja luoda alykkaita turvallisuusjarjestelmia. Nama toimi-
vat Kilpailuetuna suurtapahtumien jarjestamisessa kaupunkialueilla. Turvallisuu-
den tunteen syntymiseen voi vaikuttaa jo ennen tapahtuman alkamista hyvalla
suunnittelulla ja yhteistyolla tapahtumajarjestajien, tapahtuman alihankkijoiden,
yritysten, viranomaisten, kaupungin ja muiden palveluntuottajien ja jarjestojen
kanssa. (Murtomaki ym. 2021. 7, 48).

Turvallisuus on kilpailutekija suurten tapahtumien jarjestamisessa, mutta samalla
suuret tapahtumat voivat saada kaupungin nakymaan houkuttelevana vakivallan
tai terrorin kohteena. SURE-hanke osaltaan on tuonut Tampereelle uskottavuutta
markkina-asemassa etenkin suurista tapahtumista. Turvallisuusrakenteista on
tullut osa tapahtumakuvastoa, vaikka suurin osa turvallisuuden varmentamisesta
tapahtuu tapahtumavierailijan tai kaupunkilaisen katseilta piilossa. (Karppi & San-
kala, n.d, 9-10.)
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3 TEKOALYN JA ETIIKAN KASITTEET

Teoriaosuudessa kasitellaan tekoalya kasitteena, seka useista eri nakokulmista
menneiden murrosten heijasteluista nykyiseen ja tulevaan. Teoriaosuudessa tu-

tustutaan my6s muihin keskeisiin kasitteisiin.

3.1 Tekoaly

Luoma (2018, 8, 23) maarittelee tekoalyn lahtokohtaisesti pohjautuvan ihmisalyn
vasteeksi. Tekoalyn maaritelmaan liitetdan usein autonomisuus ja adaptiivisuus,
eli kyky tehda paatoksia itsenaisesti, ilman jatkuvaa ohjausta ja oppia toiston tai
virheiden kautta parantaen suorituskykya (Luoma, 2018.)

Seka Luoma (2018, 23—-24) etta Alasoini (2019, 236) esittavat tekoalyn luokittelun
kahteen luokkaan, heikkoon ja vahvaan tekoalyyn. Vahvasta kehityksesta huoli-
matta olemme edelleen "heikon tekoalyn” aikakaudella, jolloin tekoaly voi suorit-
taa vain tarkoin maariteltyja ja usein suhteellisen kapeita tehtavia. "Vahva teko-
aly” pystyisi ihmisen kaltaiseen itsenaiseen ajatteluun, mutta sita ei toistaiseksi

ole pystytty luomaan.

3.1.1 Koneoppiminen tekoalyn osa-alueena

Luoma maarittelee koneoppimisen tekoalyn osa-alueeksi. Sovelluskohteita muun
muassa data-analyysi, datan louhinta, hahmojen tunnistus ja itseohjautuvat jar-
jestelmat. (2018, 10.)

Koneoppimisen tavoite on saada jarjestelma toimimaan “suurella todennakaoisyy-
dellda suunnilleen oikein”. Sataprosenttiseen tarkkuuteen ei Vartiaisen mukaan
kannata tahdata, silla talldin jarjestelma voi toimia lahes taydellisesti tietyille syot-
teille, mutta ei pysty yleistamaan oppimaansa uudenlaiselle datalle. Tata ilmiota
kutsutaan ylisovittamiseksi (overfitting). (Vartiainen ym. 2021, 107.)
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Koneoppiminen jakautuu kolmeen eri kategoriaan, ohjattu ja ohjaamaton kone-
oppiminen, seka vahvistusoppiminen. Ohjatussa koneoppimisessa koneoppi-
misalgoritmille annetaan opetusjoukko, josta algoritmi luo mallin ennusteelle.
Opetuksen jalkeen algoritmi saa opetusjoukosta riippumattoman testijoukon,
jonka perusteella maaritellaan, kuinka hyvin algoritmi on onnistunut ennusteissa.
Haluttu tulos tiedetdan ennen datan syo6ttoa. Ohjattu oppiminen jakautuu tasta
viela kahteen luokkaan. Jos syOtteet voidaan jakaa eri luokkiin (esim. mustikat,
mansikat) kyse on luokittelusta (Luoma 2018, 10-11), eli logistista regressiota.
Lineaarisessa regressiossa tulokseksi saadaan liukuvia arvoja ja ennusteita to-

dennakadisyyksia.

Ohjaamattomassa koneoppimisessa algoritmi etsii datasta ryhmia, samankaltai-
suuksia, eli klustereita. Luokkia tai ryhmia ei maaritella etukateen, vaan kone
paattelee jaottelun ja rakenteen (Luoma 2018, 11). Klusterointi algoritmeista mai-
nittakoon K-mean (Khan & Salim, 2020).

Vahvistusoppimisessa algoritmi ei saa valmiita tavoitteita, vaan oppiminen perus-
tuu positiiviseen tai negatiiviseen palautteeseen. Palaute perustuu onnistumi-
seen toiminnassa, eli konetta ohjataan keraamaan mahdollisimman paljon posi-

tiilvista palautetta. (Luoma 2018, 11.)

Syvaoppimisessa pyritaan mallintamaan ihmisten aivojen tiedon prosessointia.
Prosessointiyksikoistd muodostetaan kerroksia ja kerroksista verkostoja ja nama
muodostavat neuroverkkoja. Tama mahdollistaa monimutkaisten rakenteiden ja
saantojen oppimisen datan pohjalta (Luoma 2018, 12). Neuvoverkkojen idea on
tullut biologisista neuroneista ja on keksitty 1946 (Khan & Salim, 2020).

Konenakd mallintaa ihmisen nakoa tulkitsemaan kuvia. Tata hyodynnetaan hah-
mojen tunnistamisessa, kuvakasittelyssa ja kuva-analyyseissa. Hahmontunnis-

tuksen tavoite on tunnistaa datasta malleja tai kaavioita. (Luoma 2018, 12.)

Konenadssa hyoddynnetdan monia naista tieteenaloista, kuten Khan & Salim
(2020) kuvailevat artikkelissaan: koneoppiminen on valttamatonta kuvankasitte-
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lylle (konenaon kontekstissa), samoin kuin ohjaamaton oppiminen ominaisuuk-
sien erottelulle ja ohjatun oppimisen kayttaminen datan kasittelyyn kohteiden ni-

meamisessa, havaitsemisessa ja tunnistamisessa.

Huomion arvoista on ymmartaa, etta kone oppii sen, mita sille opetetaan, se ei
kyseenalaista dataa. Data voikin suorasti tai epasuorasti olla virheellista tai sisal-
taa vinoumia, jotka voivat korostua koneoppivan prosessin tuloksissa. Esimer-
kiksi Google on nayttanyt korkeapalkkaisien tyopaikkojen mainoksia herkemmin
miehille kuin naisille. Yksilot voivat joutua my0s algoritmisen diskriminaation koh-
teiksi esimerkiksi rekrytointiprosesseissa tai lainapaatosten tekemisessa, mikali
heidan on luokiteltu algoritmin puolesta riskiryhmiin tai matalatuloisiin kulutta-
jasegmentteihin. (Vartiainen ym. 2021, 113-114.)

3.1.2 Koneoppiminen konenadssa

Sure-hankkeen ydinta on konenaon hyddyntaminen kaupunki- ja tapahtumatur-

vallisuudessa, joten syvennymme tassa kappaleessa siihen paremmin.

Koneoppivassa konenadssa datasetti on avainroolissa, olipa kyse opetus- tai tes-
tidatasta. Datasetti voi olla maarallista tai laadullista. Laadullinen data kerataan
haastatteluin, havainnoimalla tai kirjoitetuista dokumenteista. Maarallinen data
on usein numeerista, jota voidaan mitata tilastollisen analyysin menetelmin. Laa-
dullisen materiaalin avulla kone voi oppia tunnistamaan objekteja, vareja, kokoja,
painoja jne. (Khan & Salim, 2020.)

Kuva kasitellaan digitaalisesti. Algoritmeja hyodyntaen kuvan laatua voidaan pa-
rantaa, jolloin oleellinen tieto kuvasta voi olla helpommin saatavilla. Kuvankasit-
telysta voidaan nostaa kolme avaintekijaa:

e Aloita kuvien hankkimisesta.

e Muokkaa ja analysoi kuvat.

e Lopputuloksena analyysiin perustuva kuva.
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Syvaoppiminen on koneoppimiseen kuuluva osa-alue, josta usein kaytetaan neu-
roverkko-termia. Neuvoverkkojen idea on tullut biologisista neuroneista ja on kek-
sitty 1946. Neuroverkko on laskennallinen malli, jossa laskentatasot tyoskentele-
vat rinnakkain ilman keskushallintayksikk6a. (Khan & Salim, 2020.)

Neuroverkon rakenteeseen kuuluu syo6te- ja ulostulokerros (engl. input layer ja
output layer). Naiden valissa on paljon, jopa tuhansia piilokerroksia (engl. hidden
layer). Kerrokset rakentuvat neuroneista, jotka kasittelevat ja vievat eteenpain
saatua syotettad. Syote kiertdd neuroneissa matemaattisesti siten, etta syotteelle
annetaan syotearvo. Kaikissa neuroneissa on painokerroin, jolla syotearvot ker-
rotaan ja tuloon lisataan vakiotermi. Tama summa viedaan piilokerroksen akti-
vointifunktiolle, joka muuttaa lineaarisen syotteen epalineaarikseksi. Piilokerrok-
sen neuronin syote kerrotaan viela ulostulokerroksen painokertoimella ja kasitel-
laan aktivointifunktiolla, jolloin saadaan tulos. Neuronien lukumaara maaraytyy

syotedatasta tutkittavien ominaisuuksien maaralla. (Ratavaara, 2022, s. 25-26).

3.1.3 YOLO algoritmi

SURE-hankkeen tekoalysovelluksessa on hyodynnetty YOLO-algoritmia.
YOLO:n tarkempi versio ei ole tiedossa. Tassa kappaleessa kerron lyhyesti
YOLO:sta ja siita, kuinka se toimii hahmontunnistuksessa.

Lyhenne YOLO tulee englannin kielen sanoista You Only Look Once (katsot vain
kerran) ja kuvaa hyvin algoritmin toimintaa: kuvasta voidaan ennustaa YOLOn
avulla, mita kohteet ovat ja missa ne sijaitsevat vain yhdella vilkaisulla (Du, 2018,
4.). YOLO etsii syotekuvasta kiinnostavien alueiden, eli tunnistettavien kohteiden
tai hahmojen lisaksi myos potentiaalisia tunnistuskohteita, silla tunnistekohteita
voi kuvassa olla enemman kuin yksi. YOLO kayttda konvoluutioneuroverkkoja
(convolutional neural network, cnn) rakenteessaan. (Ratavaara 2022, 47.)

YOLO algoritmi kehitettiin vuonna 2015 ja siitd on tullut seitsemas versio 2022
mennessa (Ratavaara 2022, 47; Peiyang ym. 2022, 1066). YOLO on viela siis
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melko uusi innovaatio ja siina riittda kehitettavaa ja tutkittavaa myos tulevaisuu-
dessa. Alkuperaisessa YOLO arkkitehtuurissa oli 24 konvoluutiokerrosta ja kaksi
yhdistettya kerrosta (Peiyang ym. 2022, 1067, 1072).

YOLO lahestyy kuvia regressiopulmina ja tekee ennusteen hahmosta tai objek-
tista bounding box:n, eli rajaa kohteen ulkomitat suorakaiteen muotoisen laatikon
sisaan, avulla. YOLO jakaa kuvan 19 x 19 ruudun ruudukoksi, joista se pyrkii
I0ytamaan hahmon tai objektin keskipisteen. Taman lisaksi YOLO etsii ruudu-
kosta potentiaalisia kohteita, kuten edellda mainittiin. YOLO laskee kunkin ruudun
hahmon tai objektin todennakdisyyden ja karsii epatodennakadiset ruudut pois.
(Du 2018, 5; Ratavaara 2022, 47.)

3.1.4 Tekoaly tyoelamassa

Tekoalyyn liittyy myos tyoelamaan liittyvia pelkoja ja odotuksia. SURE-hank-
keessa tekoaly tukee vahvasti tapahtumajarjestgjien ja viranomaisten toimintaa,
koen oleelliseksi tarkastella tekoalyn ja ty6elaman suhdetta yleisesti tassa kap-

paleessa.

Alasoini (2019, 235) on tunnistanut kolme erilaista tyoelama murrosta toisen
maailmansodan jalkeen, joita han kutsuu jaykan, joustavan ja alykkaan automaa-
tion vaiheiksi. Alykk&dan automaation vaihe on alkanut 2010-luvulla erityisesti te-
koalykehityksen myota. Tatd mahdollistaa digitaalisen datan maaran kasvun li-
saksi myos nopeutuneet tietoliikenneyhteydet ja Alasoini (2019, 235-236) koros-
taa symbolipainotteisesta lahestymistavasta kohti konnektionistista lahestymista-
paa. Alykkaan automaation vaihe on ensimmaista kertaa vaikuttamassa ylem-
pien toimihenkildiden tyGtehtaviin ja naiden automatisointiin, kun tyétehtavien si-
saltd voidaan jakaa neljaan perustoimintoon, joita ovat datan hankinta, ennus-

teen tekeminen, paatoksenteko ja toiminta (Alasoini 2019, 237-239).

Rutiininomaisten tyotehtavien automatisointi robottien avulla ei ole aivan yksin-

kertaista, silla naihin téihin usein liittyy kokemuksen tuomaa ymmarrysta, tyovai-
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heiden valista yhteispelia, jossa vaaditaan reflektoivan ihmisen lasnaoloa, hiljai-
sen tiedon siirtamista uusille tyontekijoille ja toiminnan kehittamista (Alasoini
2019, 238).

Harari (2017, 325) arvioi, etta tyopaikkojen katoaminen automaation tielta voi joh-
taa eparutiininomaisten tyotehtavien kukoistukseen: kun rutiinityotehtavat on au-
tomatisoitu, jaa aikaa ja taloudellisia resursseja panostaa esimerkiksi ladketie-
teelliseen tutkimukseen tai innovatiivisiin kirurgisiin tekniikoihin. Coeckelbergh
(2020, 43) mukaan tekoalya ei tarvitse tehda ihmisen kaltaiseksi. Tama nako-
kulma tarjoaa meille ei-ihmismaista tapaa oppia ihmisyydesta.

Vartiainen ym. nakee syvaoppivat ja vahvistusoppivat tekoalyt syrjayttavan tyota
tietotyon aloilla. Yritysten ansaintalogiikan muuttuessa datavirtojen ymmartami-
seen ja hallintaan perustuvalle suunnittelulle, seka innovoinnille. Koneoppimisen
hyddyntaminen innovatiivisissa tuotteissa ja palveluiden kehittdmisessa on kes-
keinen tekija desing-taitojen kehittamisen lisaksi. (Vartiainen ym. 2021, 104.)

Taysautomaation hidasteena on paatoksenteko, silla se sisaltdd monissa tehta-
vissa tilannekohtaisia huomioonotettavia tai vastuukysymyksiin liittyvia nakokoh-
tia (Alasoini 2019, 239) ja ihmisten paatoksentekoon vaikuttaa etiikka arvottaen
eri informaatioita tai muistin varaista, opittuja saannénmukaisuuksia (Rustholl-
karhu 2019, 79). Etenkin, jos paatoksentekoon liittyy ihmisen terveyteen, turvalli-
suuteen tai hyvinvointiin liittyvia seurauksia. Naissa lahtokohdissa tulee pohtia
sosiaalisia, kulttuurillisia, institutionaalisia, eettisia, taloudellisia ja organisaa-
tiostrategisia nakokulmia ennen teknisia lahtoja (Alasoini 2019, 239), silla vaikka
tietokoneiden &lykkyys kasvaa nopeasti, ei tietoisuus niissa nouse (Ollila, 2019).
Hararin (2017, 325) mukaan voidaksemme ennustaa tekoalyn tulevaisuutta, tulisi
pohtia tietoisuuden ja alykkyyden eroavaisuuden merkitysta ja paattaa, mita pi-

damme tekoalyn ulottumattomissa.
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3.2 Etiikka

Etiikka on filosofian osa-alue, joka tutkii moraalia. Moraali on yksilon tai yhteison
kasitys hyvasta tai pahasta (Pedagogiikkaa netissa n.d.). Etiikan keskeisia kasit-
teitéa ovat arvot, mika on hyvaa ja tavoittelemisen arvoista. Arvoja ovat myos va-
linearvot, joilla saavutetaan muita arvoja (opiskelu - tieto), tai itseisarvoja, joita
tavoitellaan niiden itsensa takia, kuten totuus. Etiikan kasitteisiin ja tutkimuskent-
taan kuuluu myos normit, jotka ovat yhteis6jen kehittamia saantoja tai kaskyja
arvojen suojelemiseksi. Etiikan tarkeimmat osa-alueet ovat metaetiikka, joka ka-
sittelee arvojen ja moraalisten vaitteiden olemusta, normatiivinen etiikka, joka ka-
sittelee toimintaamme, kuinka tulisi toimia, seka soveltava etiikka, eli miten etiik-
kaa voidaan soveltaa konkreettisiin ongelmiin, kuten tekoalyyn. (Pedagogiikkaa
netissa n.d.)

Etiikasta puhuessa ei voi valttya vastuusta ja vastuunkannosta: keta tai mita voi-
daan pitda moraalisesti vastuullisena. Tata kuvaa termi moraalinen agentti, joka

on moraalisessa vastuussa oleva toimijana (Pedagogiikkaa netissa n.d.).

John K. Roth kuvaa etiikkaa lyyrisesti: etiikka on yhta vanhaa, kuin ihmiskunnan
olemassaolo, ja yhta uutta, kuin taman paivan ongelmat ja huomisen haasteet.

(vapaa suomennos 2022) (2016.)

3.2.1 Etiikka tekoalyn kontekstissa

Tekoaly tekee nykyisin tekoja ja paatoksia, joilla on moraalisia seurauksia, vaikka
moraalinen agenttius ei ole selkeda, vaan pikemminkin valillista. Emme voi tietaa,
voiko tekoalylla olla samanlaista moraalista kapasiteettia, kuin ihmisilla. Teko-
alylle voi kuitenkin opettaa moraalisia ohjeita, mutta taydesta moraalisesta agen-
tista tuskin voi talldinkaan puhua. (Coecklbergh 2020, 48, 50-52.)

Enta kun tekoalyn alykkyys ja autonomisuus kasvaa, kasvaako moraali agentin
status, tulisiko ihmisten kohdella tallaista tekoalya eri tavalla, kuin pesukonetta?
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Tama tulee pohdittavaksi, kun emme keskustele tekoalyn etiikasta, vaan omasta
etilkkastamme tekoalya kohtaan. (Coecklbergh 2020, 48, 50.)

Ollila (2019) toteaa kirjassaan, etta etiikan tulisi olla tulevaisuuden suunnittelun
ohjenuora. Tekoalyn etiikan tutkimus on kirjan julkaisun aikaan ollut viela alkute-
kijoissaan, vaikka kaikkeen yhteiskunnalliseen kaytantoon I0ytyy eettiset ohjeet,

kuten journalismin etiikka, hoitotyon etiikka tai liike-elaman etiikka. (Ollila 2019.)

Ollila (2019) toteaa, etteivat paineet kohdistu tekoalyn etiikkaan, silla meilla ei
viela ole vahvaa tekoalya tai singulariteettia, vaan ihmisten omaan, itse luomaan
etiikkaan. Etiilkan merkitysta voi tutkia tulevaisuusperspektiivin kautta: mita tren-
deja haluamme voimistaa yhteiskunnissamme. Tulevaisuuden hahmottelu voi
olla lyhytjanteista, kvartaalimaista ajattelua tai se voi jatkua aina auringon sam-
mumiseen saakka. Tekoalyssa tama voi tarkoittaa markkinoinnin ja mainonnan
tehostamista lyhyella aikavalilla. Pidemmalla aikavalilla kestavaa kehitysta edis-
tava, ilmastonmuutosta estava ja koyhyytta vahentava tekoaly olisi mita oivallisin
kehityskohde. (Ollila, 2019.)

Rusthollkarhu korostaa opetusdatan hallitsemista tekoalyn ja etiikan valilla. Da-
tatekijoiden biasta ja asenteita on mahdollista hallita ja ohjata, joissain tekoalyn
tekemissa tehtavissa inhimillinen ja eettinen vinouma saattaa olla valttamaton
tehtavassa onnistumiselle. Eettisten vinoumien tulkinta on kuitenkin aina siita ym-
paristosta riippuvaista, jossa tekoalymallia kaytetaan. (Rusthollkarhu 2019, 79—
80.)

Jarvisen (2020) tutkimuksen mukaan tekoalysovellusta ei voida pitaa moraali-
sena toimijana, eika varsinaisena toimijana. Toimijuutta tekoalysovellukselle voi-
daan luovuttaa sille osoitettuina tyotehtavina. Tekoalyn paatdsprosessi on ihmi-
sen paatosprosessin kaltainen. (Jarvinen 2020, 22.)

Tekoalysovellusten etiikan tutkinnalle jaa tulkinnanvaraa, silla moraalisen toimi-
juuden kriteeristda on tunnistettu, kuten vapaa tahto (vapaus valita tekemisen ja
tekematta jattamisen valilla), tieto ja tietamys paatoksen teon perustana, vastuu
teoista, kyky arvioida seurauksia teoista seka aikomukset teon taustalla. Toimijaa

voidaan pitda moraaliagenttina, jos osa naista kriteereista tayttyy. Autonomiaa
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voidaan pitaa eraanlaisena vapaana tahtona, tekoalysovellukset usein maaritel-
laan autonomisiksi. Intentio, eli aikomus teon taustalta tekoalysovelluksilta kui-
tenkin puuttuu, silla nailla ei ole itsetietoisuutta tai mielta, eika nain ollen myos-

kaan mielentiloja, jotka johtaisivat aikomuksiin. (Jarvinen 2020, 13, 22-23.)

Jarvisen tutkimuksen mukaan tekoalysovelluksia voi lahestya eri etiikan teorioi-
den nakokulmista, riippuen kayttoymparistosta, kayttotarkoituksesta ja kaytetysta
teknologiasta. Tekniset kyvykkyydet vaikuttavat tekoalysovelluksen kykyyn arvi-
oida paatoksien seurauksia ja kykya oppia niista. Lopulta kuitenkin sovelluksen
moraaliseen vastuuseen vaikuttavat kayttoymparistd, hyodyntgjat ja kehittajat.
(Jarvinen 2020, 24.)

Jobin ym. huomauttaa, etta eettista tekoalya koskevat ohjeistukset ja raportit ei-
vat ole lakeja ja siten laillisesti sitovia, vaan epalegitiimeja kaytanteita. Kuitenkin
nailla on merkittava kaytannon vaikutus ja niita kaytetaan laillisten normien lisana
jatukena paatoksen teossa. Eettisten ohjeiden asettaminen korkean profiilin paa-
tOksen teon tueksi voi johtaa myos vaarinkaytoksiin, jolloin pyritaan joko valtta-
maan saantelya tai luomaan sosiaalisesta ongelmasta tekninen. (Jobin ym,
2019.)

Tekoalysovellus voi vahvistaa puolueellisuuttaan ja oikeuttaa nain syrjintaa,
vaikka aikomukset sen teossa ovat olleet hyvia. Coeckelberghin mukaan teko-
alyn etiikka ei ole pelkastaan teknologian muutosta ja sen tuomaa vaikutusta yk-
siloyden elamaan, vaan myos tekoalyn vaikutuksia yhteiskuntaan ja talouteen.
Tekoalyn eettisten aiheiden kasittelyn aika on nyt. (Coeckelbergh 2020, 6, 8.)

3.2.2 Asenteellisuuden ehkaisy

Asenteellisuus ei ole uusi keksintd, vaan osa ihmisen luonnetta olla epailevainen
valtaenemmistosta poikkeavaa kohtaan. Tekoalypohjainen paatdksenteko voi
vahvistaa olemassa olevia asenteita, joka voi johtaa aivan uudentyyppisiin asen-
teellisuuksiin, biaksiin (Ntoutsi y. 2020, 2) ja mahdollistaa perusteetonta syrjintaa
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(Coeckelberg 2020, 6). Tekoalyn asenteellisuutta arvioidaan uusilla tavoilla, ku-
ten tarkastelemalla niiden tekemien paatosten oikeudenmukaisuutta. (Ntoutsi
ym. 2020, 2)

Asenteellisuutta voi ehkaista Ntoutsi ym, (2020) mukaan ymmartamalla miten
ennakkoluulot (bias, asenteellisuus) syntyvat yhteiskunnassa ja ilmenevat sosio-
teknisissa jarjestelmissa, miten ne nakyvat ja esiintyvat tekoalyalgoritmien kayt-
tamissa tiedoissa, miten ne voidaan mallintaa ja maaritella. Ennakkoluuloja voi
myo0s lieventaa lahestymistavoin, jotka kohdentuvat tekoalyn paatoksenteon vai-
heisiin: datan maarittely, esikasittely, sisdinen kasittely- ja jalkikasittely, eli kes-
kittymalla datasyotteisiin, oppimisalgoritmeihin ja tekoalyn tuottaman mallin tulok-
siin. Ennakkoluuloja voi ottaa huomioon ennakoivasti ennakkoluuloja huomioon
ottavan tiedonkeruun avulla, tai jalkikdteen avaamalla tekoalyn tekemia paatok-
sia inhimillisin termein. (Ntoutsi ym. 2020, 2.)

Datan asenteellisuutta arvioitaessa on kiinnitettava huomiota datan mahdollisesti
sisaltamaan arkaluonteisiin tietoihin. Naita ovat etenkin ihmisten ominaisuuksia
kuvailevat tiedot. Arkaluonteisten tietojen poisjattaminen ei valttamatta esta puo-
lueellisuuden ilmenemista, silla datassa voi olla muita korreloivia ominaisuuksia.
Nain ollen arkaluonteisten tietojen sailyttaminen voi lisata mallin oikeudenmukai-
suutta. Datan tulee edustaa sita kohdetta, johon tekoalymallia sovelletaan. Usein
tiedonkeruussa voi esiintya joidenkin ryhmien yli- tai aliedustenuisuutta, etenkin
jos suuria data-aineistoja yhdistetaan. Myos datan muodossa voi olla asenteelli-
suutta, esimerkiksi kielen vaaristymia: useissa tutkimuksissa on paljastunut suu-
ria maaria sukupuolta ja rotua loukkaavia assosiaatioita, jotka kuitenkin ovat ar-
kikielistyneet ajan myota. (Ntoutsi ym. 2020. 4-5.)

Jobin ym. huomasi Afrikan, Etela- ja Keski-Amerikan, seka Keski-Aasian maan-
tieteellisten alueiden aliedustuneisuuden tutkimuksessaan tekoalyn eettisten oh-
jeiden globaalissa katsauksessa. Tama johtaa epatasa-arvoon kansainvalisessa
keskustelussa, kun taloudellisesti kehittyneemmat maat johtavat keskustelua eet-
tisesta tekoalysta. Paikallistuntemus, kulttuurinen moniarvoisuus ja maailmanlaa-

juinen oikeudenmukaisuus voi jaada toteutumatta. (Jobin ym. 2019.)
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4 TURVALLISUUDEN KASITTEET

4.1 Turvallisuuden tunteet ja turvallisuus

Turvallisuuden tunteen voidaan katsoa vaikuttavan suuresti inmisten hyvinvoin-
tiin ja elamanlaatuun. Turvallisuuden tunne on tarkea hyvinvoinnin osatekija. Tur-
vattomuuden tunne puolestaan voi vaikuttaa sosiaalisen elaman ja vuorovaiku-
tuksen heikkenemiseen ja aiheuttaa henkistd pahoinvointia. Turvallisuus on
my0s tarve, arvo ja ihmisoikeus: ihmisilla on oikeus ihmisarvoiseen elamaan il-
man turvattomuuden tunnetta (Pihlajamaki, 2009, 12—-14). Koettu turvallisuuden
tunne ei valttamatta korreloi rikosten todellisen maaran kanssa (Karppi & Sankala
n.d., 12).

Turvallisuus ei kuitenkaan voi koskaan olla taydellista, silla ihmiset kokevat aina
jollain tasolla turvattomuutta. Sosiaalinen turvattomuus voi ilmeta toimeentuloon,
ihmissuhteisiin, terveyteen, asumiseen tai tyohon liittyvina kysymyksina. Fyysi-
nen turvattomuus voi ilmeta pelkona omaisuuden rikkoutumisesta, fyysisen tur-

vallisuuden tai hengen puolesta. (Pihjalamaki 2009, 12-14.)

Turvallisuus on yksilGita ja organisaatioita kiinnostava aihe alati muuttuvassa ja
monimutkaistuvassa maailmassa. Turvallisuus voi tarkoittaa uhkien ja riskien
puutetta, kykya vastata niihin, toimintaa niiden hallitsemiseksi tai koettuna tun-
teena, etta uhkat ja riskit ovat hallittavissa (Mannila & Laajalahti 2021, 36.). Tur-
vallisuus tarvitsee uhkan, jos uhkaa ei ole, ei turvallisuuttakaan tarvita. (Bruun
2021, 19)

Turvallisuutta kasitellaan yhteydessa johonkin ilmioon tai kasitteeseen. Turvalli-
suuskasite on muuttunut niin monipuoliseksi, etta Iahes mita vain voidaan sijoit-
taa sen piiriin (Bruun 2021, 15-16.). Turvallisuuteen olennaisesti koetaan liittyvan
jarjestyksenpidon, rikoksentorjunnan, ihmisten hyvinvoinnin ja jokapaivaisen ela-
man sujumisen tavoitellun optimaalisella ja suunnitellulla tavalla, jolloin voidaan

puhua inhimillisesta turvallisuudesta (Bruun 2021, 19.).
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4.2 Kaupunkiturvallisuus

Heiskanen ja Chudoba (2022, 12.) kertoo tutkimuksessaan turvallisen kaupunki-
tilan syntyvan kaduista, joissa toiminnot sekoittuvat, ihmisia on paljon ja kulku ja
toimintojen kaytettavyys on esteetdnta ja kaikkien saavutettavissa. Kaupunkiym-
pariston turvallisuuden tunnetta lisda hyvin suunniteltu likenne, jossa on turval-
lista kulkea kavellen tai pyoralla. Kaupunkikuvaan kuuluu erilaiset kaupunkilaiset,
kuten meluavat nuoret ja paihtyneet henkilot. Tdma luo myds heille turvaa ja apu

on tarvittaessa helposti saatavilla. (Heiskanen & Chudoba, 2022, 12-13.)

4.3 Turvallistaminen

Bruun (2021, 25, 27) maarittelee turvallistamisen tilanteeksi, jolloin turvallisuus
litetaan johonkin kysymykseen siten, etta keskustelu aiheen ymparilta tyrehtyy.
Aiheesta tulee aarimmaisen politisoitunut tai se asetetaan politiikan yla- tai toi-
selle puolelle turvallisuuteen vedoten. Talldin on kyetty rakentamaan vahva mie-
likuva, jossa turvallisuuteen tai sen olemassaoloon on liitettavissa eksistentiaali-
nen uhka. Turvallistamisen onnistuessa suuri yleisO vakuuttuu ja mahdollisesti

hyvaksyy toimia, jotka muissa yhteyksissa olisi kiellettyja (Bruun 2021, 28.).

4.4 Turvallisuuden tunteet SURE-hankkeessa

Turvallisuuden tunteen taustalla ovat henkilon aistit, kehollisuus ja kokemus. Ke-
hollinen kokemus tarkoittaa yksilollista tapaa havainnoida ja kokea ymparistoa.
Sosiaaliset tilanteet vaikuttavat myos ympariston aistimiseen, yhdessa on turval-
lisempaa, mutta yksin ollaan valppaampia. Turvallisuuden tunne vaihtelee pai-
koittain ja kellonajoittain. (Murtomaki ym. 2021, 43.)

SURE-hankkeessa selvitettiin turvallisuuden tunteiden syntya erilaisin tyopajoin.
Erityisryhmille, apuvalineita kayttaville ja aistivammaisille, tarkeimmiksi asioiksi
turvallisuuden tunteen muodostumiselle nousi valaistus, kulkureitit, kohtaamis-
paikka (paikka, jonne kuljetuspalvelu tuo tai hakee ja jossa tavataan avustaja),
ympariston rauhallisuus, avunsaanti ja viestinta. Tapahtumaselostetta/saavutet-

tavuusselostetta toivotaan automaatioksi tapahtumissa. Tapahtumajarjestajilla
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on mahdollisuus ottaa jarjestot ja kokemusasiantuntijat mukaan tapahtumien
suunnitteluun jo alkuvaiheessa. (Murtomaki ym. 2021, 15-18.)

Lapsiperheille turvallisuus ilmenee asioiden ennakoitavuutena SURE-hankkeen
kyselyiden perusteella. Ennakoitavuutta parantaa etukateen saatavat tiedottami-
nen, ohjeet ja opasteet. Toimiva vuorovaikutus muiden kanssa tarkoittaa lapsi-
perheille ihmismaarien mitoittamista tilan mukaan, ihmispaljoudesta johtuvaa ah-
tautta pyritaan valttamaan. Selkeat kulkuvaylat tuovat turvallisuutta niin erityis-
ryhmille, kuin lapsiperheille. Lapsiperheille turvallisuutta lisdavat perustarpeiden
huomiointi: WC-kaynnit, ruokailu ja lastenhoitotilojen siisteys tuovat sujuvuutta ja
helppoutta tapahtumavierailuihin. (Murtomaki ym. 2021. 19.)

Turvallista kaupunkia voidaan maaritella kaupungin teknologisten ja tilallisten rat-
kaisujen ja kaupunkilaisten osallistumista turvallisuutta yllapitavalla tavalla. Tur-
vallinen kaupunki tarjoaa terveellista elinymparistda ja saavutettavia terveys- ja
muita palveluita. Suurten tapahtumien tuominen kaupunkiymparistoon osaltaan
haastaa turvallisen kaupungin kasityksen, kun kaupunkitiloja rajataan tapahtu-
mille ja niihin osallistuville asiakkaille, jattaen osallistumattomat kaupunkilaiset

ulkopuolelle. (Karppi & Sankala, 7-8.)
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5 SURE-HANKETTA OHJANNEET SAADOKSET

Haastatteluissa eniten esiinnousseet ohjeistukset ja saadokset tiedonhallinnan ja
tietosuojan osalta ovat Tampereen kaupungin tietosuojaohjeet ja EU:n yleinen
GDPR-asetus. Naiden lisaksi kasittelen tassa kappaleessa myds tulevaa, EU-

tasoista tekoalya koskevaa saadosta.

Kansalainen tarvitsee datalukutaitoa tunnistaessaan missa ja miten henkilokoh-
taista dataa luodaan ja kasitellaan ja kykya hallita henkilokohtaista dataansa ja
siihen liittyvia kaytanteita. Datalukutaidot kannustavat ihmisia olemaan aktiivisia
ja vastuullisia datayhteiskunnan toimijoita, ei pelkastaan datankeruun kohteita.
(Vartiainen ym. 2021, 105.)

5.1 Tampereen kaupunki — Tietosuoja ja tiedonhallinta

Tampereen kunnan tietosuojaa ja tiedonhallintaa ohjaa laki viranomaisten toimin-
nan julkisuudesta, GDPR-asetus, tietosuojalaki ja laki koskien julkisen hallinnon
tiedonhallinnasta, arkistolaki ja kuntalaki. (Tampere, 2022.)

Viranomaisten asiakirjat ja muut tallenteet ovat perustuslain 12.2 §:n mukaan jul-
kisia, ellei niitd ole valttamattomista syista rajoitettu. Asiakirjojen antamisesta
paattaa se viranomainen, joka asiakirjaa hallinnoi. Tieto asiakirjan luovuttami-

sesta on annettava kahden viikon sisalla pyynnosta. (Tampere, 2022.)

Tiedonhallintalain tavoitteena on edistaa sahkoista tiedonhallintaa, lisata yhteen
toimivuutta, yhtenaistaa tietoturvallisuussaadantoa ja selkeyttda viranomaisten
valista tiedonvaihtoa. Tampereen kaupunki on tiedonhallintalain mukainen tie-
donhallinta yksikko ja silla on myos lain mukainen tiedonhallintamalli. Tampereen
kaupunki ei tarvitse erillista suostumusta henkilGtietojen kasittelya varten, silla
kaupungin palvelut perustuvat lakisaateisten velvoitteiden toteuttamiseen, ylei-
seen etuun ja julkisen vallan kayttamiseen. Osassa palveluista henkilGtietojen
keraamista varten pyydetaan erillinen suostumus, jonka voi myos peruuttaa mil-

loin tahansa. (Tampere, 2022.)
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Tampereen kaupunki kasittelee henkilotietoja silta osin, kuin se on kuntalaisen
asioiden hoitamisen kannalta valttamatonta. Henkilostdoa koulutetaan saannolli-
sesti henkilotietojen oikeaoppiseen kasittelyyn ja toimintaa valvotaan. Tampe-
reen kaupungin tyontekijat hyvaksyvat salassapitositoumuksen saadessaan
kayttoikeudet kaupungin jarjestelmiin. (Tampere, 2022.)

Tampereen kaupungilla GDPR-asetuksen mukaisia artikloja seuraavasti. Kunta-
laisen pyynnosta Tampereen kaupunki toimittaa mahdollisimman pian tiedot siita,
kasitelladnkd hanen tietojaan ja mita hanesta on tallennettu. Tiedot toimitetaan
paasaantoisesti maksutta. Mikali tietoja ei toimiteta, Tampereen kaupunki antaa
tasta kirjallisen todistuksen ja muistuttaa oikeussuojakeinoista, kuten mahdolli-
suudesta valittaa valvontaviranomaiselle. (Tampere, 2022.)

Henkilo voi vaatia, ettd hanta koskevat virheelliset, epatarkat ja puutteelliset hen-
kilotiedot oikaistaan. Lisaksi han voi vaatia tarpeettomien henkilGtietojen poistoa.
Tarpeellisuus ja virheellisyys arvioidaan tietojen tallennushetken mukaan. Jos oi-
kaisupyynto ei hyvaksyta, saa kuntalainen talloin kirjallisen todistuksen ja muis-
tutuksen oikeussuojakeinoista, kuten mahdollisuudesta valittaa valvontaviran-

omaiselle. (Tampere, 2022.)

Henkildlla on GDPR-asetuksen mukaan oikeus tulla unohdetuksi, eli saada pois-
tettua kaikki henkilotietonsa rekisterista. Tampereen kaupunki kuitenkin keraa
henkilotietoja lakisaateisten velvoitteiden noudattamiseksi tai julkisen vallan kayt-
tamista varten, jolloin tama oikeus ei kuulu julkishallinnon piiriin. Tama estaa

my0s oikeuden siirtaa tietonsa jarjestelmasta toiseen. (Tampere, 2022.)

Henkilolla on erityisessa tilanteessa oikeus vastustaa henkilotietojensa kasitte-
lya, vaikka kasittely perustuisi yleista etua koskevan tehtavan suorittamista tai
julkisen vallan kayttamista. Henkilolla on myos aina oikeus tehda valitus valvon-
taviranomaiselle, mikali han kokee tietosuoja-asetuksen tulleen rikotuksi. (Tam-
pere, 2022.)
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5.2 GDPR-tietosuoja-asetus

Tietosuojavaltuutetun toimiston mukaan GDRP tulee sanoista General Data Pro-
tection Regulation, joka kaantyy yleiseksi tietosuoja-asetukseksi (Tietosuojaval-
tuutetun toimisto, nd.). Tietosuoja-asetusta sovelletaan silloin, kun yritys, joka ka-
sittelee henkildtietoja, sijaitsee EU:ssa tai yritys tarjoaa tavaroita tai palveluita
EU:ssa oleville henkildille. Henkilotiedoilla tarkoitetaan nimea, osoitetta, henkil6-
kortin tai passin numeroa, tuloja, kulttuurillista profiilia, IP-osoitetta, sairaalan tai
laakarin hallussa olevia tietoja (Your Europe, 2022).

Yksiloille tama asetus antaa oikeudet:

o tietdd mitad henkilGtietoja organisaatiolla on henkilosta

tietaa miten ja mihin tarkoitukseen henkilGtietoja kasitellaan
e pyytaa henkilotietojen korjaamista

e pyytaa henkilotietojen poistamista

e vastustaa henkil6tietojen kasittelya

e pyytaa henkilotietojen kasittelyn rajoittamista

e siirtaa tiedot toiselle organisaatiolle

e olla joutumatta perusteetta automaattisen paatoksenteon kohteeksi.

On kuitenkin huomioitava, ettei kaikkia oikeuksia voi kayttaa kaikissa tilanteissa.
Tahan vaikuttaa mm. se, milla perusteella henkilotietoja kasitellaan. (Tietosuoja-

valtuutetun toimisto, n.d)

Organisaatio saa kasitella yksildiden henkilotietoja laissa maaritellyin perustein.
Perusteena voi olla:

¢ yksilon antama suostumus

e sopimus

e rekisterinpitajan lakisaateinen velvoite

e elintarkeiden etujen suojaaminen

e yleinen etu ja julkinen valta

e rekisterin yllapitajan tai kolmannen osapuolen oikeutettu etu.

o Kasittelyssa on aina noudatettava lakia ja tietosuojaperiaatteita. (Tietosuo-

javaltuutetun toimisto, n.d).
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Erityisiin henkilotietoryhmiin kuuluvien henkilGtietojen kasittely on lahtokohtai-
sesti kiellettya. Tallaiset tiedot voivat sisaltaa yksilon:

e rodun tai etnisen alkuperan

e poliittisia mielipiteita

e uskonnollisen tai filosofisen vakaumuksen

e ammattiliiton jasenyyden

o terveytta koskevia tietoja

e seksuaaliseen suuntautumiseen tai kayttaytymiseen liittyvia tietoja

e geneettisia ja biometrisia tietoja henkilon tunnistamista varten.

Naita tietoja on keratty, esimerkiksi sairaalan tai terveysaseman potilastietojar-
jestelmaan, on naita tietoja suojeltava erityisen tarkasti, silla tietojen kasittely voi
aiheuttaa riskeja henkilon perusoikeuksille ja -vapauksille. (Tietosuojavaltuutetun
toimisto, n.d)

Tietosuoja-asetusta ei sovelleta, jos rekisteroity henkilo on kuollut, rekisteroity on
oikeushenkild, tai henkilGtietoja kasittelee henkild, joka toimii sellaisissa tarkoi-
tuksissa, jotka eivat kuulu hanen alaansa, liiketoimintaansa tai alaansa (Your Eu-
rope, 2022.).

GDRP-asetuksen mukaan yrityksen tai organisaation on nimettava tietosuojavas-
taava, jos:
e se valvoo yksiloita saannollisesti tai jarjestelmallisesti tai kasittelee erityi-
sia tietoryhmia
o tietojenkasittely kuuluu sen ydinliiketoimintaan

e se kasittelee tietoja laajamittaisesti.

Esimerkiksi henkilotietoja kaytetaan hakukoneiden avulla tehtavaa kohdemai-
nontaa varten, vaikka lahettaisi kerran vuodessa mainosmateriaalia. (Your Eu-
rope, 2022.)

Henkilotietojen keraamisesta tulee tiedottaa avoimesti ja riittavan laajasti. Yrityk-
sen tai organisaation tulee kertoa ainakin, kuka tietoja kasittelee, miksi niita kasi-
telladn, mika kasittelyn oikeusperusta on ja kuka vastaanottaa tiedot. Joissakin
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tapauksissa taman lisaksi tulee ilmeta tietosuojavaltuutetun yhteystiedot, mika on
yrityksen oikeutettu etu kasitella henkilotietoja, toimenpiteet, kun tietoja siirretaan
EU:n ulkopuoliseen maahan, kuinka kauan tietoja sailytetaan, mitka ovat henki-
Ion tietosuojaoikeudet, miten suostumukset voi perua, onko henkilttietojen anta-
minen lakisaateinen tai sopimukseen perustuva vaade ja automaattiseen paatok-
sen tekoon liittyva logiikka, merkitys ja seuraukset. Lisaksi lapsista saa kerata

tietoja vain vanhempien suostumuksella. (Your Europe, 2022.)

5.3 Tulevia saadoksia

Euroopan parlamentille ja neuvostolle on annettu ehdotus tekoalya koskevista
yhdenmukaistetuista saanndista ja tiettyjen saadosten muuttamisesta 21.4.2021.
Ehdotus vastaa EU:n poliittiseen suuntaan olla "Kunnianhimoisempi unioni”,
jossa koordinoidun lainsaadannon avulla lahestytaan tekoalyn inhimillisia ja eet-
tisia vaikutuksia.19.2.2020 julkaistussa valkoisessa kirjassa esitettiin toimintapo-
liittisia vaihtoehtoja kahden tavoitteen saavuttamiseksi: edistaa tekoalyn kayt-
toonottoa ja vahentaa tekoalyyn liittyvia riskeja. Tekoalya koskevat yhdenmukais-
tetut saannot pyrkivat vastaamaan tekoalyyn liittyviin riskeihin alentavasti edotta-
malla oikeudellista kehysta luotettavaa tekoalya ja luottamuksen ekosysteemin
kehittamiseksi. (EUR-Lex 2021.)

Ehdotus nakee, etta tekoalyn tulisi olla tyovaline, joka tuottaa hyvaa yhteiskun-
taan ja jonka tavoitteena on lisata ihmisten hyvinvointia. Tasta syysta Euroopan
unionin markkinoilla olevat tai muutoin unionin ihmisiin vaikuttavat tekoalyt tulisi
saada ihmiskeskeisten saantdjen piiriin, etta ihmiset voivat luottaa teknologiaa
kaytettavan turvallisesti ja lainsdadannon mukaisesti. Eurooppa-neuvoston ta-
voitteena on olla globaali edellakavija turvallisen, luotettavan ja eettisen tekoalyn
kehittajana. Ehdotuksen perustana on EU:n arvot ja perusoikeudet. (EUR-Lex
2021.)

Tekoalya koskevan saantelykehyksen tavoitteet ovat:
1. Unionin markkinoille saatetut ja siella kaytetyt tekoalyjarjestelmat ovat tur-
vallisia ja noudattavat perusoikeuksia, unionin arvoja ja voimassa olevaa

lainsaadantoa.
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2. Taataan oikeusvarmuus tekoalyyn liittyvien innovaatioiden ja investointien
helpottamiseksi.

3. Tehostaa tekoalyyn sovellettavia perusoikeuksia ja turvallisuusvaatimuk-
siin koskevan lainsdaadannon hallinnointia ja taytantéonpanoa.

4. Helpottaa sisamarkkinoiden kehittamista laillisille, turvallisille ja luotetta-
ville tekoalysovelluksille ja markkinoinnin pirstaloitumisen estaminen.

Ehdotukseen sisaltyy myds unioni tasoisen Euroopan tekoalyneuvoston pe-

rustaminen. (EUR-Lex 2021.)

Tekoalyjarjestelmien yhdenmukaisuutta varmistetaan myos EU:n perusoi-
keuskirjan ja voimassa olevan tietosuojan, kuluttajansuojan, syrjimattomyy-
den ja sukupuolten tasa-arvoa koskevan unionin johdetun oikeuden kanssa.
Ehdotus ei rajoita yleista tietosuoja-asetusta vaan taydentaa sitd yhdenmu-
kaistetuilla saannaéilla koskien tekoalyjarjestelmien suunnittelua, kehittamista
ja kayttoa. Ehdotuksen erityisvaatimukset pyrkivat minimoimaan algoritmisen
syrjinnan riskeja tekoalyjarjestelmien kehittamisessa kaytettavien datajoukko-
jen suunnittelun ja laadun osalta. (EUR-Lex 2021.)

Tekoalyyn liittyvia kiellettyja kaytantdja on ehdotuksessa esitelty muun mu-
assa seuraavat:

e subliminaaliset tekniikat, joita henkilo ei tietoisesti havaitse, joilla pyri-
taan vaaristamaan henkilon kayttaytymista tavalla, joka voi aiheuttaa
henkildlle itselleen tai toisille fyysista tai psyykkista haittaa.

e tietyn henkiloryhman haavoittuvuuksien hyodyntaminen, jotka liittyvat
henkiloryhman ikaan, fyysiseen tai psyykkiseen vammaan, jotta voi-
daan vaaristaa kyseisen henkiloryhman jasenen kayttaytymista tavalla,
joka voi aiheuttaa itselleen tai toisille fyysista tai psyykkista haittaa.

e ihmisen luotettavuuden arviointi tai luokittelu tiettyna ajanjaksona hei-
dan sosiaalisen kayttaytymisensa, tunnettujen tai ennakoitujen henki-
I6kohtaisten ominaisuuksien tai luonteenpiirteiden perusteella siten,
etta sosiaalinen pisteytys johtaa jompaankumpaan tai molempiin seu-
raavista:

o henkildn tai heidan ryhmiensa epaedullinen tai haitallinen koh-
telu sosiaalisissa yhteyksissa, jotka eivat liity siihen asianyhtey-

teen, jossa tiedot ovat alun perin keratyt.
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o henkildn tai heidan ryhmiensa epaedullinen tai haitallinen koh-
telu, joka on perusteetonta tai suhteetonta heidan sosiaaliseen
kayttaytymiseensa tai sen vakavuuteen nahden.

e reaaliaikaiset biometriset etatunnistusjarjestelmat julkisissa tiloissa
lainvalvontatarkoituksessa, paitsi jos se on valttamatonta jonkin seu-
raavista tavoitteista saavuttamiseksi:

o mahdollisten rikoksen uhrien tai kadonneiden lasten kohden-
nettu etsinta.

o ihmisten henkeen ja turvallisuuteen kohdistuva merkittava ja va-
litdon uhka tai terrori-iskun ehkaiseminen.

o rikoksen tekijan tai rikoksesta epaillyn henkilon havaitseminen,
paikantaminen, tunnistaminen tai syytteeseenpano, kun rikok-
sesta voi asianomaisessa jasenvaltiossa seurata vahintaan kol-

men vuoden vapaudenmenetys rangaistus. (EUR-Lex 2021.)

Ehdotus Tekoalya koskevista yhdenmukaistetuista sdannoista (tekoalysaados)
ja tiettyjen unionin saaddsten muuttamisesta perustuu tarkeimpien sidosryhmien
laajaan kuulemiseen ja noudattaa komission konsultointiprosessin periaatteita ja
vahimmaisvaatimuksia. Kuuleminen toteutettiin 19.2-14.6.2020 ja se oli kohdis-
tettu kaikille kiinnostuneille julkisen ja yksityisen sektorin sidosryhmille. Vastauk-
sia saatiin 1215, joista 352 yrityksilta ja liike-elaman jarjestailta, 406 yksityishen-
kiloilta, 152 korkeakouluilta tai tutkimuslaitoksilta ja 73 viranomaisilta. Sidosryh-
mat olivat yleisesti yhta mielta siita, etta tekoalya koskevia, yndenmukaisia saa-
doksia ja toimia tarvitaan ja enemmistd kannatti nimenomaisesti riskiperusteista
lahestymistapaa. (EUR-Lex 2021.)

Ehdotusta tullaan kasittelemaan Euroopan unionin neuvostossa, tai sen valmis-
teluelimissa viela huhtikuussa ja kesakuussa, josta se valmistuttuaan etenee Eu-

roopan parlamentin hyvaksyttavaksi. (EUR-Lex 2021.)
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6 TUTKIMUSMENETELMA

6.1 Teemahaastattelu

Teemahaastattelussa haastattelu ja kysymykset kohdennetaan ennalta valittui-
hin teemoihin, joista keskustellaan haastateltavien kanssa. Tutkimushaastattelun
tavoitteena on saada kasitys tai epataydellinen kuva haastateltavalta taman aja-
tuksista. Haastattelu on osa tutkimusprosessia ja siihen kiinteasti kuuluu kasit-
teet, merkitykset ja kieleen perustuva toiminta. Haastattelulle luonteenomaista on
huolellinen ennalta suunnittelu, ettd se on haastattelijan alulle panema ja oh-
jaama, haastattelija motivoi haastateltavaa ja yllapitda motivaatiota, haastattelija
tuntee roolinsa ja etta haastateltava voi luottaa tietojen luottamukselliseen kasit-
telyyn. (Hirsjarvi, Hurme 2008.)

Teemahaastattelu on puolistrukturoitu haastattelu. Talle tutkimushaastattelu-
muodolle on tyypillista, etta on ennalta tiedossa, ettd haastateltavat ovat koke-
neet tietyn tilanteen. Haastattelija on ennalta selvittanyt ilmion tarkeita aiheita ja
kokonaisuutta. Haastattelija hankkii laajan kasityksen haastateltavan kokemasta
iimiosta sisallon- ja tilanneanalyysin avulla ja taman perusteella haastattelija ke-
hittda haastattelurungon. Haastattelu suunnataan tutkittavien kokemuksiin tilan-
teista, joita haastattelija on ennalta tutkinut (Hirsjarvi, Hurme 2008.) Sisallonana-
lyysi toteutetaan tassa tyossa tutustumalla tekoalyn eettisiin ongelmiin ja mah-
dollisuuksiin, seka tutustumalla Sure-hankkeeseen asiantuntijahaastatteluin
seka kirjallisen materiaalin avulla. Tavoitteena on ymmartaa Sure-hankkeen te-

koalykehityksen osia, rakenteita, prosesseja ja kokonaisuutta.

6.2 Kysymykset

Teemahaastattelussa kysymysten muotoa ja jarjestysta voidaan vaihdella (Hirs-
jarvi & Hurme 2008.) Tavoitteena on saada tutkittavilta henkil6ilta subjektiivinen
nakemys tekoalyn etiikasta Sure-hankkeessa. Vaikka kyseessa on asiantuntija-
haastatteluita, on kaikki haastattelut anonymisoitu liitdnnaisyyksien vuoksi. Haas-

tattelut toteutettiin yksilo- ja parihaastatteluina lokakuun ja joulukuun 2022 valilla.
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Tutkimuskysymykset:
e Miten eettisyys ilmenee ja on ohjannut Sure-hanketta?

e Miten datan asenteellisuutta voi ehkaista?

Tutkimuskysymysten ymparille pohdittiin keskustelua tukevia tukikysymyksia.

Kysymykset:
e Millaiset eettiset ohjeet ovat ohjanneet Sure-hanketta?
e Miten eettisyys on ilmennyt Sure-hankkeessa?

e Miten tekoalysovellusten eettisyys ilmenee tulevaisuudessa?

Teoriaosuudessa ilmenee, etta tekoaly oppii, mita sille opetetaan. Tassa piilee
vaaran paikka luoda biasoitunutta, eli asenteellista tekoalya. Tasta syysta teko-

alyn opettamiselle ja datalle tuotiin omat tukikysymykset.

¢ Kuinka tekoaly opetetaan Sure-hankkeessa?
e Onko jotain keinoja varmistaa, ettei data ole asenteellista tai asenteelli-

suus on mahdollisimman pienta?

6.3 Aineiston analyysi

Haastattelut tullaan analysoimaan laadullisesti. Tama mahdollistaa aineiston sai-
lyttdmisen alkuperaisessa muodossa, seka mahdollistaa iteroivan tavan haasta-
tella: haastattelija tiivistaa ja tulkitsee ja kay tasta dialogia haastateltavan kanssa.
Dialogi mahdollistaa varmemman tulkinnan. Keratty aineisto tullaan purkamaan
paatelmin ja teemoin tutkijan/haastattelijan intuitioon luottaen (Hirsjarvi & Hurme
2008, 136—-138.)

Teemahaastattelu ei sido haastattelua kvalitatiiviseen eika kvantitatiiviseen lei-
riin. Oleellisinta on haastattelun eteneminen keskeisten teemojen varassa. Ana-
lysointitapa olisi kuitenkin hyva valita jo aineistoa keratessa (Hirsjarvi & Hurme
2008, 135.)
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Laadullinen analyysi aloitetaan haastatteluvaiheessa, kun haastattelija/tutkija ha-
vainnoi ilmion useutta, toistuvuutta, jakautumista ja erityistapauksia. Haastatte-
lija/tutkija analysoi aineistoa ja sen kontekstia "lahelta”, laadullinen tutkimus sai-
lyttaa aineistonsa osittain alkuperaisessa sanallisessa muodossa. Analyysissa
voidaan kayttaa induktiivista tai abduktiivista paattelya. Induktiivisessa korostuu
aineistolahteisyys, kun taas abduktiivisessa paattelyssa tutkijalla on jokin teoreet-
tinen johtoidea, jota pyritaan haastattelulla todentamaan. Laadullisessa tutkimuk-
sessa on vain vahan standardisoituja tekniikoita (Hirsjarvi & Hurme 2008, 136.)
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7 TUTKIMUSTULOKSET

7.1 Kirjallinen analyysi

Seuraavassa teemahaastattelujen analysointi ja kokooma myo6s taulukkomuo-
dossa (Taulukko 1.). Haastattelut kirjallisina myos liitteina. Vastaukset ovat ano-
nymisoidut vastaajien sidonnaisuuksien ja mahdollisten tulevien sidonnaisuuk-

sien vuoksi haastateltavien pyynnosta.

Eettisyys on ilmennyt monin eri tavoin SURE-hankkeessa. Operatiivisesta toimin-
nasta syntyvan datan elinkaari on lyhyt, eika toiminnasta synny tallenteita, paitsi
poikkeavan tilanteen ymparilta tallentuu 30 sekuntia, joka toimitetaan heti viran-

omaisille ja alkuperainen tallenne tuhotaan (Liite 1.).

Yksilonsuoja on merkittava, tekoalya on opetettu tunnistamaan kasien ja jalkojen
likkeita (Liite 1.), arvioimaan ihmismaaria ihmismassoista ja virroista (Liite 2.),
tunnistamaan hahmoja ja objekteja (Liite 5.) jolloin missaan vaiheessa henkiloita
tai yksitoita ei pyrita tunnistamaan. Dronen ottamat still-kuvat otettiin sen verran

kaukaa, ettei henkil6ita voitu niista tunnistaa (Liite 5.).

Eettisyyden ilmenemista on pohdittu paljon matkan varrella (Liite 5.) ja jo hank-
keen alkuvaiheessa on tiedostettu, ettei pelkka lainsaadannon noudattaminen
riitd, vaan tekoalyavusteisen kaupunkiturvallisuusohjelman on oltava myos sosi-
aalisesti hyvaksyttavaa (Liite 3.). Hankkeessa on noudatettu paayhteistyokump-
panin Tampereen kaupungin lainsaadantéa, taman viitekehysta henkilotietojen
sailytykselle (Liite 3.) seka GDPR-asetusta, jonka tulkintaa on kayty lapi yndessa
tietosuojajuristien ja Tampereen kaupungin tietosuojavaltuutetun kanssa. (Liite
2)

Eettisyys on ilmennyt my6s tutkimussuunnitelmien laadinnassa. Hankkeessa tut-
kimushaastatelluilta kerattiin tietosuojaselosteet ja arvioitiin tarkasti, minkalaista
dataa vastaanotetaan: yollinen Keskustori havaittiin tutkimusmielessa hyvaksi

alueeksi riskien maaran vuoksi. Taman vuoksi on huomioitu, ettei henkilot joudu
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huonoon valoon, jos kuvat julkaistaisi. Datan sailytyksessa varmistettiin serverien

sijaitsevan EU:n alueella, nain tutkimusdatan sailyttaminen oli turvallista. (Liite 4.)

SURE-hankkeella ei ole ollut omia eettisia ohjeita vaan jokaisen kumppaniyrityk-
sen, yhteistyotahon ja jopa hankkeeseen osallistuneiden omat eettiset nakokul-
mat ovat saaneet ilmeta (Liite 2.) ja ne ovat ohjanneet kumppaniyritysten toimin-
taa hankkeessa (Liite 1.). Hanketta ovat ohjanneet my6s Tampereen kaupungin
omat eettiset ohjeet (Liite 2.). Eettista viitekehysta luotiin myos yhteisilla keskus-
teluilla partnerien kanssa (Liite 3.), joissa myds arvioitiin tiedon kasittelya ja minka
tiedon on nayttava kullekin taholle: viranomaisilla ja tapahtumajarjestajilla on eri-

lainen paasy turvallisuustietoihin, joita hankkeessa kasiteltiin (Liite 5.).

EU:n GDPR-asetus on ollut tarkeassa roolissa (Liite 1.) hankkeessa. GDPR-ase-
tusta ei kuitenkaan ole koettu missaan vaiheessa huonona, tai hanketta esta-
vana, kyseessa on kuitenkin EU:n kansalaisten oikeuksia puolustava asetus, jota
voi tulkita monin tavoin (Liite 3.) ja GDPR-asetusta on huomioitu muun muassa
kuvamateriaalien keraamisessa (Liite 4.).

Eettisia ohjeita on pyritty tulkitsemaan ennalta ja kauaskantoisesti ja naita on
saatu niin kansalaisilta, kuin EU:n tasolta (Liite 3.). Eettisyys koetaan yritysten
maineelle merkittavaksi (Liite 1.) ja myds kilpailueduksi tekoalyn saralla niin Suo-

messa kuin Euroopassa (Liite 3.).

Tulevaisuudessa tekoalyn eettisyytta koskevat GDPR:n kaltaiset asetukset tullee
yleistymaan (Liite 2.) ja lainsaadantoa tullee lisda. Lainsaadanto on voimavara,

joka luo pelisaannot tekoalyn ymparille (Liite 3.).

Tekoalyn hyvaksyttavia toimintatapoja tullaan tarkastelemaan enemman tulevai-
suudessa (Liite 2.), silla aiheen ymparilla on perustelua huolta datan keraamisen
ja verkkoseurannan muodossa: tulevaisuudessa tekoalysovellusten lapinaky-

vyytta tullaan vaatimaan (Liite 4.).

Kehittajien tulee huomioida eettisyys, vaikka tuotteen kayttotarkoitusta ei ennalta
tiedeta, seka pyrkia huomioimaan datan roolia algoritmin kehityksessa, mutta

my0s kaytosta tai lopputuloksena muodostuva data. Datassa voi olla piiloutuneita
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vaaristymia, jotka tulevat esiin vasta myohemmin. Data tulee tuntea. Tekoalyso-
vellukset ovat aina hieman tulevaisuuteen katsovia, talloin malleista voi tulla itse-
aan toteuttavia ennustuksia. On huomioitava, kuinka malli esitetaan kohdeylei-
soOlle. Kansalaiset tulevat tarvitsemaan datalukutaidon lisaksi myos Al-lukutaitoa,
silla tekoalymallit eivat koskaan ole sataprosenttisen tarkkoja, vaan sisaltavat
aina virhemarginaalin. (Liite 5.)

SURE:ssa tekoalyn opettamista toteutettiin muun muassa nayttamalla vakivalta-
videoita (kasien ja jalkojen liiketta) YouTubesta (Liite 1.), dronen ottamia yksittai-
sia still-kuvia, joista tekoaly opetteli tunnistamaan hahmoja ja objekteja: bussi,
kuorma-auto, pakettiauto, henkildauto ja henkilo. Henkiloista tekoalya opetettiin
tunnistamaan vain henkildmaaria, massatiheyksia ja niiden muutoksia, henkiloita

ei tunnistettu missaan vaiheessa (Liite 4.).

Hankkeessa etsittiin myos ulkomaisia kuvapaketteja, joista etsittiin edella mainit-
tuja objekteja samalla mallia testaten. Tama toi mallin opettamiseen kerrokselli-

suutta, joka osaltaan paransi mallin toimivuutta. (Liite 5.)

Datan asenteellisuutta voi ehkaista runsaalla maaralla relevanttia dataa (Liite 4.),
kuinka data kerataan ja kasitellaan (Liite 2.) ja on huomioitava, etta data on aina
otos jostain suuremmasta kokonaisuudesta, jota mahdollisesti yhdistetdan mui-
hin datalahteisiin ja valitaan naista ohjatulle opettamiselle sopivat osat (Liite 5.)

Kehittajan rooli on siis suuri, hanen on tunnettava data ja tunnistettava sen kes-
kindiset riippuvuudet (Liite 5.) ja huomioitava, etta asenteellisuus iimenee ihmi-
sen tulkinnan ja valittujen kayttotapojen kautta (Liite 2.). Osa keskinaisista riippu-
vuuksista ilmenee vasta mallin testausvaiheessa ja asenteellisuutta voikin eh-
kaista testaamalla mallia mahdollisimman paljon ennen tuotantoon vientia. Kehit-
tajan on huomioitava myos tekoalymallin tulevaisuutta: tekoaly jatkaa oppimista,
mika on mallin suunta ja mihin se mahdollisesti kehittyy (Liite 5.).



Taulukko 1. Koonti haastatteluista

Haastattelun teema

Kooste vastauksista

Eettisyyden ilmeneminen

Kasvoja tai yksiloita ei tunnisteta,
vaan arvioidaan ihmismassoja tai ka-
sien ja jalkojen liiketta. Varmistetaan,
etta lainsaadannon lisaksi tekoalyoh-
jelma on sosiaalisesti hyvaksyttava.
Tutkimukseen osallistuvilta kaupunki-
laisilta on keratty tietosuojaselosteet
ja on laadittu tutkimussuunnitelma.
Dataa on sailytetty EU:n alueella si-
jaitsevilla servereilla. On pyritty var-
mistamaan, etta jos kuvia julkaistaan,
henkil6t niissa eivat joudu huonoon
valoon. Drone kuvia on otettu niin
kaukaa, ettei niista voi tunnistaa hen-

kiloita.

Eettiset ohjeet

Yritysten ja yhteistybkumppaneiden
oman eettiset ohjeet. Myos hankkee-

seen osallistuneiden henkil6kohtaiset

kasitykset eettisyydesta on huomioitu.

GDPR-asetusta on tulkittu tietosuoja-
valtuutetun ja tietosuojajuristien
kanssa, Tampereen kaupungin omat
eettiset ohjeet ja lainsdadanto ja viite-
kehys henkilotietojen sailytykselle.
Eettisia ohjeita on pyritty tulkitsemaan
ennalta ja kauaskantoisesti. Yhteis-
tyotahot ovat yhdessa arvioineet mi-
ten dataa kasitellaan ja miten sen na-

kyvyytta rajataan.
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Tekoalysovellusten eettisyyden

tulevaisuus

Tekoalyn eettisyytta koskevat asetuk-
set ja lait tulevat yleistymaan. Eetti-
syys tulee olemaan kilpailutekija. Te-
koalysovelluksilta tulee vaatia la-
pinakyvyytta ja kansalaisten tulee ym-
martaa riskeja. Eettisyys tulee ottaa
huomioon, vaikka asiakkaan kaytto-
tarkoituksia tuotteelle ei ennalta tieda.
Datan rooli korostuu, seka tekoalyn
opetuksessa etta tekoalyn kaytosta tai
lopputuloksena tuleva. Kansalaiset
tarvitsevat uusia taitoja, kuten Al-luku-
taitoa.

Tekoalyn opettaminen

YouTube videoin, dronen kaukaa ot-
tamin still-kuvin ja ulkomaisen datan
avulla opetettiin kasien ja jalkojen lii-
ketta, ihmismassojen tiheytta, objek-
teja. HenkilGita ei opetettu tunnista-

maan missaan kohtaa.

Datan asenteellisuuden ehkaisy

Datankeruussa kiinnitettava huo-
miota, kuinka se kerataan ja kasitel-
laan. Asenteellisuus ilmenee ihmisen
tulkinnan ja kayttotapojen myota. Te-
koalyn tekemat paatokset on pystyt-
tava perustelemaan, eika vastuuta
tasta voi sysata tekoalylle. Dataa tu-
lee olla runsaasti ja sen pitaa olla
kayttotarkoitukseen relevanttia. Data
on aina otos jostain, kehittajan tulee
tuntea data ja ymmartaa sen keskinai-
sia riippuvuuksia. Tekoalya tulee tes-
tata mahdollisimman paljon ennen

tuotantoon vientia.
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7.2 Johtopaatokset

Taman tutkimuksen tarkoituksena oli selvittaa tekoalyn eettisyyteen liittyvia kysy-
myksia kaupunkiturvallisuus hanke SURE:ssa. Tutkimuskysymyksia oli kaksi te-
koalyn luonteen takia, miten eettisyys ilmenee ja on ohjannut Sure-hanketta ja
miten datan asenteellisuutta voi ehkaista? Dataan liittyva kysymys oli oleellinen,
silla kaikki tekoaly opetetaan jollain datalla. Kysymykset olivat laajat, joten naiden
ymparille laadin tukikysymyksia, etta voin tutkia tekoalyn eettisyyden ilmenemi-
seen ja datan asenteellisuuteen liittyvia konkreettisia elementteja. Tukikysymyk-
sia olivat: Millaiset eettiset ohjeet ovat ohjanneet Sure-hanketta? Miten eettisyys
on ilmennyt Sure-hankkeessa? Miten tekoalysovellusten eettisyys ilmenee tule-

vaisuudessa?

Tutkimukseni mukaan eettisyys on ohjannut ja ilmennyt monipuolisesti SURE-
hanketta. Haastatteluissa ilmeni, etta yrityksilla on jo laajoja omia eettisia ohjeita
ja nailla on merkittava rooli yrityksen maineen kannalta ja yritykset ovat voineet
toimia naiden ohjeiden viitoittamina hankkeessa. Myos hankkeeseen osallistu-
neiden yksildiden omat eettiset nakokulmat on otettu huomioon. Eettiset ohjeet
ja eettisyyden ilmeneminen ei ole pelkkaa filosofiaa, vaan ovat konkretisoituneet
tietosuoja- ja yksilonsuoja saadoksiksi, kaupunki tasoisiksi eettisiksi ohjeiksi ja
EU tasoisiksi saadoksiksi. Lisaksi SURE-hankkeessa ei jaaty olemassa olevien
ohjeiden ja saadosten varaan, vaan haettiin sosiaalista hyvaksyntaa ja ennakoi-

tiin mahdollisia tulevia saadoksia ja lakeja.

Tekoalyn algoritmien suunnittelussa ja opettamisessa huomioitiin eettiset 1ahdot
tarkoin, missaan vaiheessa tekoalya ei opetettu tunnistamaan henkiloita tai kas-
voja. Yksityisyydensuoja oli nain asetettu hyvin tarkeaan rooliin. Yksildiden oi-
keuksia pyrittiin suojaamaan jo tutkimusvaiheessa tietosuojaselostein ja varmis-
tamalla datan sailytys Euroopan unionin alueella, seka varmistamalla, ettei yksilot
joudu huonoon valoon, jos tutkimuskuvia julkaistaisi, eli dataa kerattiin selektiivi-

sesti yksityisyydensuoja priorisoiden.

Haastatteluissa korostui Euroopan unionin yleinen tietosuojasaados, GDPR, joka
koettiin eduksi seka kansalaisten oikeuksien suojaamiseksi, etta tuomaan kilpai-

luetua tekoalytekniikoiden kehittamisessa Suomelle ja EU:n alueelle. GDPR:aa
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ei koettu esteena tai hidasteena hankkeen toteutumiselle. Lainsaadantoa ja ase-

tuksia painvastoin toivottiin ja ennustettiin tulevan lisaa lahiaikoina.
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8 POHDINTA

8.1 Opinnaytetyon eettisyys

Aihealueen valinnan myota tulee olla erittain kriittinen opinnaytetyon eettisyytta
kohtaan. Tutkimusta tehdessa kiinnitettiin huomiota eettisyyteen lahteita vali-
tessa, silla katsantokanta on lansimainen, ei vahemmistoon kuuluva, demokraat-
tinen ja tasta kontekstista esimerkiksi Kiinan tekoalyn hyddyntaminen kansalais-
ten valvontaan on epaeettista. Tekoalya tutkitaan paljon Kiinan hallitsemilla alu-
eilla ja Iahteita Hongkongin yliopistoista oli paljon saatavilla. Onko eettista kayttaa
tutkimusta lahteena, jonka tavoitteena on ihmisoikeuksien polkeminen vai onko

tutkimus vain tutkimus ja sita sovelletaan mihin sovelletaan?

Tutkimuksessa kiinnitettiin myds huomiota 16ydetyn tiedon yhdistamiseen ja ker-
rontaan, viittaukset ovat kuitenkin vain otos lahteesta ja tasta lahtokohdasta hel-
posti aseteltavissa haluttuun narratiiviin. Tyossa tutustuttiin kuitenkin syvallisesti
lahteisiin, ettei tahallisia vaarin tulkintoja tule ja alkuperaisen tyon henki valittyy.
Tama vaikutti [ahteiden maaraan jonkin verran, silla tama prosessi oli aikaa vie-

vaa.

Tutkimukseen pyrittiin I0ytamaan lansimaisesta kontekstista lahteita ja graaveja
esimerkkeja I0ytyikin Yhdysvalloista, muttei Euroopasta. Eettisyyden nakokulmia
pohdittiin tassakin, miksei Euroopasta |0ydy tekoalyn epaeettisia esimerkkeja,
eiko tata ole tutkittu? Tekoalysovellukset ja algoritmit ovat usein yrityksen omai-
suutta ja liikesalaisuuksia, tulisiko naita avata, vaikka yleisella tasolla tai muutoin

saattaa akateemiseen kayttoon?

Eettisyys missa tahansa yhteydessa voi vieda syvaan kanin koloon. En halua
sovelluskehitykseen, hoitotyohon tai journalistiikkaan puhtoisia moraaliagentteja,
joiden joka valinta on aina eettisesti kestava. Ihmisind olemme vajavaisia ja
teemme aina virheita tai epaeettisia valintoja. Toivon, etta tyoni ja ajan henki tuo
eettisyytta kahvipoytakeskusteluihin tyopaikoilla ja tydssa. Ja mita itse olen mielta
tekoalyn etiikasta: en ehka kannata tekoalyn etiikkaa, vaan tekoalyn kehittajien

etiikkaa.
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8.2 Jatkotutkimuskohteita

Tekoalyn kayttamista kaupunkiturvallisuudessa on tutkittu, mutta usein teko-
alyavusteiset turvallisuuteen liittyvat tyot ovat salattuja. Tahan liittyy tekijanoikeu-
delliset tekijat: tekoalyn kehittgjat eivat halua paljastaa menetelmiaan samalla
mahdollisesti altistaen ne tietoturvaloukkauksille. Kuitenkin olisi toivottavaa, etta
tutkimuksissa voitaisi julkistaa algoritmien opetuksessa kaytetty, anonymisoitu
data, jolloin myos kansalaisten datalukutaito voisi kehittya ja ymmarrys siita,
kuinka tekoaly toimii. Tekoalyn kayttaminen kaupunkiturvallisuudessa on maail-
malla erittain yksityisyytta loukkaavaa eurooppalaisesta nakokulmasta ja tama
voi vaikuttaa myos eurooppalaiseen nakokulmaan tekoalysta ylipaataan. Turval-
lisuudelle ja turvallisuudessa kaytettavalle tekoalylle tarvitaan lisaa avoimuutta ja

avointa tutkimusta.

Turvallisuuden tunteiden kokeminen tekoalyavusteisessa kaupunkiturvallisuu-
dessa on myo0s aihe, joka voisi sekd muokata tekoalya kohtaan ilmenevia nega-
tiivisia asenteita, ettd auttaa mittaamaan tekoalyn sosiaalisia hyotyja kaupunki-

turvallisuudessa.

Tekoalyn voisi my0s ajatella auttavan tilanteissa, kun paikalle ei ensisijaisesti tar-
vita poliisia tai jarjestyksenvalvojaa, vaan ennemmin sosiaalityOntekijaa, tai ter-
veydenhuollon ammattilaisia. Nyt kevaalla 2023 ja eduskuntavaalien alla on ka-
tuturvallisuus noussut vaaliteemaksi ja tata esiintyy etenkin lasten- ja nuorten hai-
riokayttaytymisena julkisilla paikoilla. Tekoaly voisi myOos ennakoida ja tutkia,
missa tata hairiokayttaytymista todennakoisesti ilmenee ja lahettaa paikalle en-

nakoiden jalkautuvaa sosiaali- ja nuorisotyota.

Jatkotutkimusta vaatii myos turvallisuustoimenpiteiden maara, koska ja millai-
sissa olosuhteissa turvallisuustoimenpiteitd on joko niin paljon, etta se saa kan-
salaiset valttelemaan naita tilanteita, tai sitd on niin vahan, ettei kansalaiset koe
turvalliseksi osallistua ja voiko tekoalyavusteisilla turvallisuussovelluksilla vaikut-

taa naihin.
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Turvallisuuden kokeminen on myo6s kulttuurisidonnaista, voiko tekoalyavustei-
sella turvallisuussovelluksella saavuttaa samantasoista tai lahes samantasoista
turvallisuuden tunnetta, jos tutkitaan otoksia Suomen sisalta, tai valitaan kaksi
eurooppalaista kaupunkia ja saadaan naista otos.
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LITTEET

Liite 1.

Yksilohaastattelu toteutettiin 21.10.2022 Teamsin valityksella.

Nokia on ollut mukana Sure-hankkeessa hankkeen alusta alkaen. Nokialla on
oma eettinen ohjeistus, Code of Conduct, joka on ohjannut Nokian roolia Sure-
hankkeessa, kuten myos EU:n tiukka GDPR-tietosuoja-asetus. Eettisyys on No-

kiassa merkittavassa roolissa myos maineen vuoksi.

Sure-hankkeessa datan elinkaari on lyhyt: dataa ei tallenneta, esimerkiksi ope-
ratiivisesta toiminnasta ei synny tallenteita. Tekoaly opetetaan tulkitsemaan ka-
sien ja jalkojen liiketta, jolloin henkilGita ei pyrita tunnistamaan, tai edes ihmis-
hahmoa. Dataa tallenneta, paitsi poikkeavien tapahtumien yhteydessa. Talloin
tallentuu +/- kolmekymmenta sekuntia tapahtuman ymparilta, tallenne valitetaan
viranomaisille ja alkuperainen tallenne tuhotaan. Mitaan ei tallenneta automaat-

tisesti.

Tekoaly on empiirisesti viisas, se tietaa, mita sille opetetaan. On siis oppimateri-
aalista kiinni, miten eettinen tekoalysta tulee ja mita se oppii. Sure:ssa opettami-
nen tehtiin kasien ja jalkojen liikkkeen tunnistamisella ja aloitettiin etsimalla algo-
ritmille vakivaltavideoita YouTubesta. Tallainen opettamisdata vie relevanssin

opetusdatan asenteellisuudesta.
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Liite 2.

Yhteishaastattelu toteutettiin 25.10.2022 Teamsin valityksella.

Sure-hankkeella ei ole ollut omia nimettyja eettisia ohjeita, vaan jokaisen mukana
olevan tahon ja yrityksen eettiset ohjeet ovat ohjanneet hanketta. Myos hankkee-
seen osallistuneiden oma kasitys eettisyydesta on saanut ilmeta. Tampereen
kaupungilla on myds omat eettiset ohjeet julkisena toimijana. Hankkeen alussa
on kayty tietosuojalainsaadantoa ja GDRP-asetusta lapi yhdessa lakitoimiston ja

Tampereen kaupungin tietosuojavaltuutetun kanssa.

Hankkeen paaperiaatteita on ollut kaupunkiturvallisuuden suhteen kaupunkilais-
ten arjen sujuvuuden turvaaminen ja sailyttaminen, seka tapahtumaturvallisuu-
dessa myo0s Yyliturvallistamisen valttaminen, ettei tapahtumiin jateta osallistu-
masta lilan valvonnan takia. Hankkeessa on osallistettu kavijoita ja kansalaisia

luomaan turvallisuutta aktiivisina toimijoina.

Insta on luonut kamerakohtaisia algoritmeja, jotka laskevat ihmismassojen ti-
heytta. Nama estimoivat ihmismassoja ja -virtoja. Laskenta ei ole tarkkaa, vaan
arvioita, estimaatteja. Kasvoja ei siis tunnisteta ihmisvirroista, vaan tehdaan arvi-

ointeja tiheyden perusteella.

Tulevaisuudessa eettisyytta koskevat keskustelut tulevat toivottavasti yleisty-
maan ja GDPR:n kaltaiset asetukset yleistyvat ja niita tullee lisda. Tekoaly on jo
nyt suuressa roolissa kansalaisten arjessa. On syyta muistaa, ettei tekoaly ole
aivot tai hubotti (ihmisen kaltainen robotti), vaan koodattava ohjelma, jonka eetti-
syys tulee koodin opettamisesta. Tekoalyn hyvaksyttavia toimintatapoja tullaan

tarkastelemaan tulevaisuudessa.

Datan asenteellisuuden ehkaisyssa tulisi tarkastella datan keruuta, kuinka se ke-
rataan ja kasitellaan. Asenteellisuus datassa ilmenee ihmisen tulkinnan ja valit-
tujen kayttotapojen kautta. Olipa kuitenkin paatosten takana tekoaly tai ihminen,
tulee paatokset olla aina perusteltavissa, eika tekoalylle voi sysata paatoksen

vastuuta.
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Liite 3.

Yhteishaastattelu toteutettiin 4.11.2022 Teamsin valityksella

Sure-hankkeessa on alusta alkaen tiedostettu, etta pelkka lainsaadannon nou-
dattaminen ei riitd tekoalyavusteisessa kaupunkiturvallisuus hankkeessa, vaan
ohjelman on oltava my0s sosiaalisesti hyvaksyttavaa. Sure-hankkeen paayhteis-
tyokumppani on Tampereen kaupunki, jolloin hanketta on ohjannut Tampereen
lainsdadanto ja viitekehys henkilbtietojen sailytykselle. Tietosuojajuristeja on kon-
sultoitu usein GDPR:n tulkinnoista. GDPR-asetusta ei kuitenkaan ole koettu mis-
saan vaiheessa huonona, tai hanketta estavana, kyseessa on kuitenkin EU:n

kansalaisten oikeuksia puolustava asetus, jota voi tulkita monin tavoin.

Sure-hankkeessa on pyritty tulkitsemaan eettisia ohjeistuksia ennalta ja kauas-
kantoisesti. Eettisia ohjeita tulee kansallisella ja EU tasolla. Hankkeen alussa ei
selkeaa eettista suunnitelmaa ollut, mutta yhteiset keskustelut partnerien kanssa
loivat pohjaa eettisen viitekehyksen muotoutumiselle. Eettiset ohjeistukset ovat

olleen my0s partneriyrityksille tarkeita.

Tekoalyn eettisyys tullee olemaan merkittavassa roolissa tulevaisuudessa. Lain-
saadantoa tekoalyn ymparilla on jo ja uusia lakeja tulee. Lainsaadanto on voima-
vara, joka luo pelisaannot tekoalyn ymparille. Kokonaisuudessa eettisyys tulee
olemaan my0s kilpailutekija Suomessa ja EU:n alueella.
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Liite 4.

Yksilohaastattelu toteutettu 8.11.2022 Teamsin valityksella.

Eettisyys on tullut Sure-hankkeessa esille kuvamateriaalien keraamisessa ja sai-
lytyksessa, tiedottamisessa ja dokumentoinnissa. GDPR on huomioitu mm. Tam-
pereen kaupungilta saaduissa kuvissa. Kuvista on varmistettu, ettei niista tunnis-
teta ihmisia tai se ettd ihminen ei joudu huonoon valoon kuvassa, jos kuva jul-

kaistaisiin.

Tutkimusmielessa keskustorin alue havaittiin hyvaksi alueeksi tekoalyn kehitta-
mista ja toimivuutta ajatellen. Keskustorilla pidetaan runsaasti yleisotilaisuuksia
ympari vuoden. Riskeja on havaittu olevan erityisesti pimeaan ja diseen aikaan.
Talloin eettisesta nakokulmasta tuli huomioida tarkemmin se, minkalaisia tietoja
vastaanotetaan. Tutkimussuunnitelman tekeminen ja tietosuojaselosteiden ke-
rays haastateltavilta on ollut oleellinen ohjaaja tutkimushaastatteluissa. Datan
sailytyksessa on huomioitu se, etta serveri ovat EU:n alueella. Nain tutkimusda-

tan sailyminen on turvallista.

Tekoalyn kehittamisessa hyddynnettiin dronen ottamia yksittaisia still-kuvia. Huo-
mattiin, ettd tama analysointitapa sopi myos kiinteiden kameroiden kayttoon: te-
koaly oppi tunnistamaan objekteja ja hahmoja: bussi, kuorma-auto, henkild, pa-
kettiauto ja henkildauto. Henkiloista tekoaly opetettiin arvioimaan vain henkilo-
maaria ja massatiheyden seka niiden muutoksen. Valokuva-analyysissa poik-
keavuudet ovat esimerkiksi auto vaarassa tilassa. Talloin tilannekeskukseen tu-
lee halytys, etta jotain poikkeavaa on meneillaan. Henkiloita ei tunnisteta missaan

vaiheessa.

Datan asenteellisuutta voi ehkaista datan runsaalla maaralla ja datan tulee olla

relevanttia.

Tekoalyn eettiseen tulevaisuuteen liittyy perusteltua huolta, dataa kerataan kai-
kilta alypuhelinten ja verkkoseurannan avulla. Tata dataa valitetaan eteenpain
jalostettavaksi ja kasiteltavaksi. Mihin tata dataa kaytetaan? Tama on myos tie-
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toturvakysymys. Ihmisten tulisi paremmin tiedostaa omaa kayttaytymistaan ja yk-
sityisyyttaan. Lisaksi tulee vaatia lapinakyvyytta ja tiedostaa riskeja. limaispalve-
luissa maksat palvelusta tiedoillasi.

Sure-hankkeessa kaytettiin aitoja kuvia tamperelaisista tapahtuma-alueista. Ai-
toa materiaalia saatiin joulutoreilta, jaakiekon SM-liigan ja MM-kisojen otteluista.
Hankkeen alkutaipaleella pohdittiin erilaisia riskiskenaarioita kaupunki- ja tapah-
tumaturvallisuudessa. Sure-hankkeen tekoaly on luotu tunnistamaan naita uhkia.
Kaikkiin riskeihin ei voida tekoalylla ja kameravalvonnalla vastata, mutta jos te-
koaly tunnistaa 80 % mahdollisista uhkatilanteista, on se jo suuri apu.
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Liite 5.

Yhteishaastattelu toteutettu 2.12.2022 Teamsin valityksella

Sure-hankkeen alussa oli jarjestetty yhteiskeskusteluja, jolloin oli arvioitu tiedon
kasittelya ja minka tiedon on nayttava kullekin taholle. Esimerkiksi viranomaisille
ja tapahtumajarjestajille on erilainen paasy turvallisuustietoihin, jota hankkeessa
on ollut kasittelyssa. Tata tiedon kasittelya on ohjannut tarkat saannot, yleiset
GDPR-ohjeet ja yleista yksityisyyden suojaa kasittelevat ohjeistukset. Eettisyy-
den ilmenemista on pohdittu paljon matkan varrella, mutta kaytannossa tekoaly
on ohjelmoitu tunnistamaan hahmoja ja objekteja, jolloin yksityisyytta koskevat
seikat ovat huomioitu; yksil6ita ei tunnisteta.

Tekoalysovellusten eettisyys on toivottavaa ottaa aina huomioon, vaikka asiak-
kaan kayttotarkoituksia tuotteelle ei ennalta tiedeta. MyoOs sovellusta kehittaessa
on syyta pohtia datan roolia, seka algoritmin opetuksessa etta sovelluksen kay-
tosta tai lopputuloksena tulevan datan. Opetuksessa dataan voi piiloutua vaaris-
tymia, joita ei ole huomioitu kasittelyssa, mutta vaikka klusteroinnissa voi I0ytya
odottamattomia luokitteluja. On huomioitava, ettei tekoalymallit ole sataprosent-
tisen tarkkoja, vaan niihin sisaltyy aina virhemarginaali. Malleista voi tulla itseaan
toteuttavia ennustuksia, jos kyseessa on esimerkiksi "Viivastyyko valmistumi-
sesi?” tai muu henkilOkohtaiseen elamaan tuleva malli. Taytyy pohtia, ovatko ih-
miset valmiita kuulemaan tallaisia ennusteita ja miten he siihen voivat mahdolli-
sesti reagoida. Tekoaly katsoo aina hieman tulevaisuuteen, niinpa mallin esitta-
misella kohdeyleisdlle on suuri rooli. Tulevaisuuden tekoalyn eettisyyden varmis-
tamiseksi kansalaiset tarvitsevat datalukutaidon lisaksi Al-lukutaitoa.

Datan asenteellisuutta pohdittaessa on otettava huomioon se, etta aineisto on
aina otos jostain, johon yhdistetdan mahdollisesti toisiin datalahteisiin ja valitaan
ohjatulle oppimiselle sopivat osat. Talldin vastuu eettisyydesta on myos teknisella
kehittajalla: datan tunteminen, sen keskinaisten riippuvuuksien havaitseminen on
merkittavassa roolissa. Osa keskinaisista riippuvuuksista voi ilmeta vasta mallin
testausvaiheessa ja asenteellisuutta voi tassa kohdassa ehkaista testaamalla
mahdollisimman paljon ennen tuotantoon vientia. Testaus on peilattava siihen,

mihin tekoalysovellusta tullaan kayttamaan ja mahdollisesti loppukayttajat tulee
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kouluttaa sovelluksen kayttoon. Tekoaly myds jatkaa oppimistaan: mika on mallin
suunta ja tulevaisuus, mihin se mahdollisesti kehittyy.

Sure-hankkeessa dataa kerattiin dronen ottamin kuvin. Kuvia otettiin sen verran
kaukaa, ettei ihmisia tunnista kuvista. Hankkeessa myo0s etsittiin kuvapaketteja,
joita annotointiin korkeakouluharjoittelijan avulla eri objekteja samalla mallia tes-
taten. Mallia kokeiltiin myos liikkennekameroihin, joissa se tunnisti hahmoja hyvin.
Mallin opettamisessa kaytettin myos ulkomaista dataa etenkin pandemian ai-
kana, kun aitoa dataa ei ollut saatavilla (ei ihmismassoja missaan). Tama toi mal-

lin opettamiseen kerroksellisuutta, joka osaltaan jopa paransi mallin toimivuutta.



