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Tekoalyn rooli tietoturvassa

Tekoaly on yksinkertaisesti tietokoneen tai ohjelman kyky tehda itsenaisia
alykkaita toimintoja. Taman opinnaytetyon tavoite oli selvittaa, mika on tekoalyn
rooli ja merkitys tietoturvan nakokulmasta. Selvityksessa perehdyttin mita on
tekoaly, miten sitd hyodynnetadn tietoturvassa nyt ja mahdollisesti
tulevaisuudessa. Mika on tietoturvan merkitys nykypaivana ja mitka ovat
yleisimmat tietoturvauhat. Mita etuja tekoaly tuo tietoturvaan. Mihin tekoalya on
vaarinkaytetty ja miten rikolliset ovat kayttaneet tekoalya kyberhyokkayksissa.

Opinnaytetydn raportointimuodoksi valittiin tutkimuksellinen opinnaytetyd ja
lahteina kaytettiin lukuisia tiedeartikkeleita ja aiheeseen liittyvaa kirjallisuutta.
Lahteiden painoarvoina pidettiin niiden luotettavuutta, ajankohtaisuutta seka
aihetta ja sen sisaltoa. Koska tekoaly ja tietoturva ovat laajoja kasitteita, tyo
rajattiin ajankohtaisimpiin ja tekijan oman mielenkiinnon mukaan eri aihealueisiin.

Tuloksista selvisi, ettd tekoaly tuo paljon haasteita ja riskeja tietoturvaan.
Tekoalya voidaan myos hyoddyntaa parantamaan tietoturvaa. Tekoalyn
yleisimmat sovellukset tietoturvassa ovat IDS-jarjestelmissa joissa kaytetaan
koneoppimis- ja keinotekoisia neuroverkkoja. Tekoalya on kaytetty myds
rikollisten toimesta kyberhydkkayksissa. Se tuo myds riskeja moneen
sovellukseen, mika mahdollistaa sen vaarinkaytdén esim. GPT-3-kielimallissa.
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Role of Al in cybersecurity

Artificial intelligence (Al) is simply the ability of a computer or program to perform
independent intelligent actions. The objective of this thesis was to find out about
the role and importance of artificial intelligence from the point of view of cyber
security. The thesis also aimed to find out how it is used in cyber security now
and possibly in the future. What the importance of cyber security is today and
what are the most common cyber security threats. What advantages does Al
bring to cyber security. What artificial intelligence has been misused for and how
criminals have used artificial intelligence in cyber-attacks.

To achieve the objective of this thesis numerous scientific articles and related
literature were used as sources. The criteria for selecting the sources were
considered their reliability, topicality, and the topic and its content. As Al and
cybersecurity are broad concepts, the work was divided into the most current and
different subject areas according to the author's own interest to limit the research
work to keep it within a reasonable length.

The results showed that artificial intelligence brings a lot of challenges and risks
to cyber security. Artificial intelligence can also be used to improve cyber security.
The most common applications of artificial intelligence in cyber security are in
Intrusion Detection Systems using machine learning and artificial neural
networks. Artificial intelligence has also been used by criminals in cyber-attacks
and it also brings risks to many applications, which enables its misuse in e.g.,
when using the GPT-3 language model.
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Kaytetyt lyhenteet
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autoenkooderi (eng, AutoEncoder)
tekoaly (eng. Artificial Intelligence)

poikkeamien havaitsemiseen perustuva tunkeilijan

(eng. Anomaly detection-based Intrusion Detection

keinotekoiset neuroverkot (eng. Artificial Neural

internetin  reititysprotokolla (eng. Border Gateway

konvoluutioneuroverkko (eng. Convolutional neural

syva uskomusverkko (eng. Deep Belief Network)
syvaoppiminen (eng. Deep Learning)
paatdspuu (eng. Decision Tree)

Euroopan unionin verkko- ja tietoturvavirasto (eng.

European Union Agency for Cybersecurity)

FAR

GAN

adversarial network)

HIDS

vaarien halytysten maara (eng. False alarm rate)

generatiivinen kilpaileva verkosto (eng. Generative

isantapohjainen tunkeilijan havaitsemisjarjestelma (eng.

host-based Intrusion Detection System)

IDS

Detection System)

tunkeilijan  havaitsemisjarjestelma (eng. Intrusion



KNN k:n lahimman naapurin menetelma (eng. K-Nearest
Neighbor)

ML koneoppiminen (eng. Machine Learning)

NIDS verkkopohjainen tunkeilijan  havaitsemisjarjestelma

(network-based Intrusion Detecion System)

NIST Yhdysvaltain standardisointi- ja teknologiainstituutti

(eng. National Institute of Standards and Technology)

NLP neurologinen  ohjelmointi  (eng.  Neuro-Linguistic

Programming)

SIDS allekirjoitukseen perustuva tunkeilijan

havaitsemisjarjestelma (eng. Signature-based Intrusion Detection System)

SVM tukivektorikone (eng. Support Vector Machine)
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1 Johdanto

Tekoaly on nykypaivana lahes valttamaton osa jokaisen ihmisen arkea ja
yritysten tietoturvaa. Jatkuvasti kehittyvat tietoturvauhat, trendit seka kasvavat
tietoverkot tekevat toimivan puolustuksen tekemisesta erittain haastavaa. Suuren
kasvun seurauksena tietoturvatiimit joutuvat kasittelemaan valtavan maaran
dataa puolustautuakseen mahdollisilta uhilta. Tietoverkkojen suojaus on myds
vaikeutunut huomattavasti  hyokkaajien kehittyessa ja laajentaessa
hyokkaystekniikoitaan. Tekoalyn avulla voidaan kasitella valtava maara dataa
lyhyessa ajassa ja paikantamaan erilaisia tietoturvauhkia, joita ihmisen on
mahdoton tehda lyhyessa ajassa. Tekoalyn tuomat mahdollisuudet ja uhat

tietoturvaan seka kyberrikollisuuteen ovat olleet jo pitkaan puheenaiheena.
Taman tyon tarkoituksena on tutkia

e tekoalyn roolia ja merkitysta tietoturvan nakokulmasta.

¢ lyhyesti mita on tekoaly ja sen alalajit.

e tekoalyn sovelluksia tietoturvassa nyt ja tulevaisuudessa.
o tekoalyn tuomat hyodyt ja haasteet tietoturvaan.

e tietoturvan merkitys ja yleisimmat tietoturvauhat.

o tekoalyn vaarinkaytto ja rikollisuus tietoturvassa.
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2 Yleiskatsaus tekoalyyn

2.1 Tekoaly lyhyesti

Tekoaly (engl. Al, Artificial intelligence) on noussut valtamediaan ja ihmisten
tietoisuuteen nykypaivana mm. elokuvien, tv-sarjojen, pelien ja uutisten kautta.
Tekoalyn maaritelma on suhteellisen tuore, sen keksi John McCarthy vuonna
1956 Darthmouthin Konferenssissa, jossa tekoadly termind maariteltiin
simuloimaan ihmisen alykasta kayttaytymista mahdollisimman tarkasti. (Huawei
Technologies Co., Ltd", 2023, 1.)

Tekoalya on luokiteltu monella eri tavalla, mutta yleisimmin se jaetaan kahteen

luokkaan, heikko tekoaly ja vahva tekoaly.

Vahva tekoaly tarkoittaa koneita, joilla on oma itsetietoisuus, maailmankuva ja
arvomaailma. Ne pystyvat ratkomaan ongelmia itsendisesti. (Huawei
Technologies Co., Ltd", 2023, 5.)

Heikko tekoaly puolestaan tarkoittaa koneita, jotka eivat kykene itsenaiseen
ongelmanratkaisuun tai alykkaaseen ajatteluun. Heikolla tekoalylla ei ole
itsetietosuutta, kuten vahvalla tekoalylla. Nykypaivan kaytdnnon sovellukset

perustuvan heikkoon tekoalyyn. (Huawei Technologies Co., Ltd", 2023, 5.)

Tekoadly koostuu monesta eri osaamisalueesta, joihin Ilukeutuu mm.

matematiikka, koneoppiminen, logiikka-ajattelu ja tiedonkasittely.

Tunkeilijan havaitsemisjarjestelmat (eng, Intrusion Detection Systems, IDS) ovat

taman hetken ajankohtaisimpia tietoturvan sovelluksia rinnastettuna tekoalylla.

Koneoppimiseen perustuvat algoritmit pystyvat kasittelemaan suuren maaran
dataa Ilyhyessa ajassa, jonka ansiosta niita kaytetdan tunkeilijan

havaitsemisjarjestelmissa.
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Koneoppiminen ja syvaoppiminen ovat tekoalyn peruspilareita (kuva 1).
Koneoppimisen ja tekoalyn termien kayttd on vuosien aikana risteytynyt ja ne

maaritelldaan nykypaivana samaksi asiaksi. (Zeadally ym. 2020.)

Tekoaly

Kuva 1. Koneoppiminen ja syvaoppiminen ovat tekoalyn alakenttia (Lehto ym.
2019).

2.2 Tekoalyn kasitteita

2.2.1 Koneoppiminen

Koneoppiminen (eng. Machine learning, ML) on tekoalyn osa-alue, joka perustuu
algoritmeihin. Koneoppiminen koulutetaan syottamalla dataa, jonka ansiosta se
pystyy kehittymaan. Koneoppivat jarjestelmat pystyvat ennustamaan ja
reagoimaan tapahtumiin itsenadisesti kayttaen apunaan siihen syotettya dataa.
(Zeadally ym. 2020.)
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Koneoppimien luokitellaan yleisesti kahteen eri luokkaan niiden ominaisuuksien
perusteella: ohjattu oppiminen (eng. supervised learning) ja ohjaamaton

oppiminen (eng. unsupervised learning). (Zeadally ym. 2020.)
Ohjattu oppiminen

Ohjatussa oppimisessa data koulutetaan yleensd manuaalisesti ihmisten
toimesta syottamalla koulutettu data algoritmiin.  Algoritmista tehdaan
matemaattinen malli, joka automatisoi datanaytteiden luokittelun. Ennen datan
syottamista se koulutetaan havaitsemalla siina olevia luokkia ja malleja.
Koulutettu data merkataan joko haitalliseksi tai lailliseksi riippuen sen
luokituksesta. (Zeadally ym. 2020.)

Ohjaamaton oppiminen

Ohjaamattomassa oppimisessa algoritmit maarittelevat sybtetyn datan
yhtendisyyden ja hajanaisuuden, jonka perusteella tehdaan luokat. Luokat
maaritellaan syotetyn datan laadun perusteella luokkien sisalla ja niiden

modulaarisuuksien valilla. (Zeadally ym. 2020.)

2.2.2 Syvaoppiminen ja keinotekoiset neuroverkot

Syvaoppiminen (eng. Deep learning, DL) kuuluu koneoppimisen algoritmeihin ja
sen toiminta perustuu monikerroksisista kytkOksista dataan ja jopa

jasentimettomasta seka luokittelemattomasta datasta.

Keinotekoisia neuroverkkoja (eng. Artificial neural networks, ANN) kaytetdan
esimerkiksi puheentunnistuksessa ja luokittelussa. (Romney ym. 2019.) Sen
toiminta mukailee lineaarisen regression yhtaloa, jonka avulla syotetyt tiedot
painotetaan ja iteroidaan saadakseen virhevalin tarpeeksi pieneksi seka
mahdollisimman lahelle haluttua tavoitearvoa. Kun virhearvo on tarpeeksi pieni,

algoritmi tuottaa matemaattisen yhtalon, joka antaa syotetylle datalle
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informatiivisen arvon kuten luokan. Keinotekoisten neuroverkkojen tarkoituksena
on simuloida ihmisten aivojen toimintaa kayttamalla matemaattisia malleja ja
algoritmeja. Neuroverkot koostuvat ulostulo- ja syotekerroksesta jonka valissa voi

olla yksi tai useampi piilokerros (kuva 2). (Zeadally ym. 2020.)

Sydtekerros Piilokerros Ulostulokerros

Kuva 2. Neuroverkko (Lehto ym. 2019).

2.3 Yleiset kayttokohteet

Tekoalya kaytetdan melkein jokaisella toimialalla. Esimerkiksi pankit,
vahittaiskaupat, terveydenhuolto, tuotantotalous kayttavat tekoalya hyddykseen.
Tekoalyn arjen sovelluksia ovat mm. hakukoneet, digitaaliset avustajat,

nettiostokset, mainonta, navigointi, autot ja sosiaalisen median alustat.
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3 Yleiskatsaus tietoturvauhkiin ja haasteisiin

Verkkoon kytkettyjen laitteiden ja sovellusten maara lisaantyy paivittain,
korostaen tietoturvan merkitysta nykypaivana. Lisaantyvat tietouhat tuovat
haasteita laitevalmistajille, sovelluskehittajille seka tietoturva-alan ammattilaisille.
Pienentaakseen tietoturvauhkien riskia, kayttajia tulee valistaa turvallisesta
nettikayttaytymisesta samalla sovelluskehittajien seka laitevalmistajien pitaa olla
tietoisia haavoittuvuuksista ja paivittaa jarjestelmat mahdollisimman nopeasti.
(Ozkaya 2019, 18.)

3.1 Hyokkayspinta-ala

Tietoturvaan liittyen hyokkayspinta-alan (eng, attack surface) kasite kuvaa
kaikkia mahdollisia haavoittuvuuksia, jotka voivat mahdollistaa luvattoman
paasyn verkkoon, tietokantoihin tai jarjestelmiin. Nama haavoittuvuudet
tunnetaan myds nimelld hyokkaysvektorit (eng, attack vector), ja ne voivat
sisaltya eri komponentteihin, ohjelmistoihin, tietoverkkoihin ja loppukayttajiin.
Mita enemman hyokkaysvektoreita on, sita suurempi on hyokkayspinta-ala ja sita
suurempi on riski joutua kyberhyokkayksen kohteeksi. Riskia voidaan pienentaa
pienentamalla hyokkayspinta-alan kokoa rajoittamalla hyokkaysvektorien
maaraa. (Ozkaya 2019, 10.)

3.2 Uhkamaisema

Uhkamaisema (eng, threat landscape) on tietoturvassa usein kaytetty termi,
johon kuuluu ajankohtaisimmat tietouhat, tietoturvatrendit seka tiedot
mahdollisista hyodkkaajista. Tietoturvayritykset, kuten Kyberturvallisuuskeskus,
ENISA (Euroopan Union verkko- ja tietoturvavirasto) ja NIST (Yhdysvaltain
standardisointi- ja teknologiainstituutti) julkaisevat kuukausittaisia ja viikoittaisia

uhkamaisemaraportteja. Tietoturva-alan osaajien tulee olla tietoisia uusimmista
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uhkamaisesta  jatkuvasti muuttuvien tyokalujen, hyokkaysten ja
haavoittuvuuksien takia pysyakseen ajan tasalla. (Ozkaya 2019, 11.)
Seuraavaksi kdaymme ENISAN vuoden 2022 uhkamaisemaraportista lapi

viimevuoden yleisimpia kyberuhkia.

3.2.1 Haittaohjelma

Haittaohjelmat (eng. malware) ovat aina olleet tietouhkien karkipaassa vuodesta
toiseen. Niiden toiminta perustuu jarjestelmien ja sovelluksien luvattomaan
tiedonpaasyyn, hairitsemiseen, varastamiseen tai  vahingoittamiseen.
Haittaohjelmia on erityyppisia joihin lukeutuu esimerkiksi, virukset, troijalaiset,
vakoiluohjelmat seka kiristyshaittaohjelmat. Nykypaivan kehittyneimmat
haittaohjelmat pystyvat toimiaan huomaamattomasti jarjestelmissa jopa vuosia.
Internetista ladatut haitalliset sovellukset ja liitteet, jotka hyddyntavat
jarjestelmien heikkoutta ja tietoturvaa ovat yleisimpia keinoja haittaohjelmien
paasyn kohteisiin. (ENISA 2022.)

3.2.2 Kayttajan manipulointi, kalastelu

Kalasteluhyokkaykset (eng. social engineering, phishing) pyrkivat huijaamaan
kayttajia esittamalla luotettavaa tahoa, kuten sosiaalisen median palvelujen
henkilokuntaa tai pankkia. Kalasteluhyokkaysten tarkoitus on saada kayttaja
luovuttamaan arkaluontoista sisaltoa hyokkaajalle, kuten pankkikortin numeron
tai kayttajatilin  salasanan. Sahkopostiviestit ovat yleisimpia keinoja
kalasteluhyokkaysten levittdamiseen niiden helpon jakelun ja aidolta nayttavien
viestien takia. (ENISA 2022.)
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3.2.3 Palvelunestohydkkays

Palvelunestohydkkaykset (eng. Denial of Service, Dos, DDoS) kohdistuvat
verkkoinfrastruktuurin ~ komponentteihin  ja  palveluihin  tarkoituksenaan

ylikuormittaa verkkolaitteet ja estaa kayttajien paasy palveluihin. (ENISA 2022.)

3.2.4 Internetin palvelunestouhat

Internetin palvelunestouhat sisaltavat joukon eri uhkia, joiden tarkoituksena on
estdaa kayttajien paasyy palveluihin. Naihin uhkiin lukeutuu esimerkiksi
palvelunestohytkkaykset ja BGP (Border Gateway Protocol) kaappaukset.
(ENISA 2022.)

3.2.5 Tietouhat

Tietouhkien (eng. threats against data) tarkoituksena on saada luvaton paasy
tietolahteisiin. Tietouhat voivat manipuloida ja hairita jarjestelmien kaytosta seka
paljastaa arkaluontoisia tietolahteita. Tietouhat voidaan myds luokitella
tietomurroiksi ja tietovuodoiksi. Tiedon tahaton jakelu johtuen esimerkiksi
inhimillisesta virheesta lasketaan tietovuodoksi. Paasyy arkaluontoisiin tietoihin
ja sen tahalliseen levittamiseen kutsutaan tietomurroksi. Tietouhan sattuessa ne
ovat yleensd my0s monen muun hyokkayksen alkukohta, kuten

kiristyshaittaohjelmat seka palvelunestohydkkaykset. (ENISA 2022.)
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3.2.6 Harhaanjohtavan ja vaaran tiedon levitys

Vaaran ja harhaan johtavan tiedon levitys (eng. Disinformation — misinformation)
on Yyleistynyt internetin saatavuuden ja sosiaalisen median kayton kasvun
seurauksena. Nopea sisallon luonti ja jakaminen saavuttaen suuren maaran
ihmisia lyhyessa ajassa on tehnyt siitd yhden merkittavimmista uhista vuosien
aikana. Houkuttelevan kuuloiset uutiset ja linkit saavat ihmiset lukemaan ja
jakamaan sisaltéa ottamatta huomioon sen alkuperaa ja luotettavuutta. (ENISA
2022.)

3.2.7 Kiristyshaittaohjelmat

Kiristyshaittaohjelmat (eng. Ransomware) ovat vuodesta toiseen yleisimpia
hyokkaystyyppeja ja niiden toiminta perustuu kohteen tai sen omaisuuden

kaappaamiseen ja vapauttamiseen lunnaita vastaan. (ENISA 2022.)

3.2.8 Toimitusketjuhyokkaykset

Toimitusketjuhydkkaysten (eng, Supply-chain attacks) tarkoituksena on hairita
organisaatioiden ja toimittajien valista toimintaa kohdentamalla hyokkaykset
toimittajaan ja toimittajan organisaatioon seka omaisuuteen.
Toimitusketjuhyokkaykset muodostuvat yleensa vahintaan 2 eri hyokkayksesta,
joista ensimmainen kohdistuu toimittajaan, jonka avulla hyokkaajat paasevat

kasiksi toimittajan kohdeorganisaatioihin ja omaisuuteen. (ENISA 2022.)



19

4 Tekoalyn tarve tietoturvassa

Tietoturvan tarve on nykypaiva suurempi kuin koskaan. Paivittain lisaantyvat
verkkoon kytketyt laitteet, sovellukset ja tietouhat korostavan tietoturvan
merkitysta ja tarvetta. Verkkoon kytkettyjen laitteiden ja sovellusten maaran
kasvun seurauksena verkkoliikenne on kasvanut niin suureksi, etta nykypaivan
tietoturvaratkaisut eivat kykene kasittelemaan kaikkea verkkoliikennetta
nopeasti, jonka seurauksena tietoturvajarjestelmat toimivat puolustaen

hyokkayksia niiden sattuessa. (Zeadally ym. 2020.)

Jotta tietoturva voi kehittya, tutkijat ovat koittaneet rinnastaa tekoalya ja
koneoppimista tietoturvaratkaisuihin.  Yksi suurimmista syista tekoalyn
rinnastettavaksi tietoturvaan on verkossa kasvava tiedon maara, joka vaatii
valtavasti resursseja ja aikaa analysoida ja tunnistaa kuviot, epamaaraisyydet tai
tunkeilijat. Koneoppimiseen perustuvien jarjestelmien avulla pystytaan
kasittelemaan suuren maaran dataa kerralla parantaen reaktioaikaa ja
ennakoimaan mahdollisia hyokkayksia. Tekoalyn tuoman kehityksen myodta myos
kyberrikolliset ovat koittaneet etsia keinoja, miten tekoalya voidaan hyodyntaa
tekemalla uusista hyokkayksista tehokkaampia ja vaikeasti havaittavia. (Zeadally
ym. 2020.)
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4.1 Kehitys

Tekoalyn kayttd oli paaosin valtion puolustusjarjestelmissd ennen 90-lukua.
Yhdysvaltain puolustusministerid on jo 1970-luvulta lahtien sijoittanut tekoalylla
toimiviin  automaattisiin  asejarjestelmiin, kuten lennokkeihin. Tekoalyn
automatisoinnin, nopean paatoksenteon ja laskentatehon ansiosta sen katsottiin
parantavan kansallista turvallisuutta. Esimerkkina Yhdysvaltain ilmavoimien
tiedustelukone U-2 toimii kayttaen tekoalyyn perustuvaa ARTU-algoritmia jonka
avulla se hallitsee sen sensoreita ja navigointia. (Michael & Wingfield 2021, 90—
91.)

Tekoalya on kaytetty myos internet bottien muodossa 90-luvulta Iahtien. Bottien
tarkoitus oli etsia internetistd haluttua sisaltéa ja suojata Wikipedia-artikkeleita
manipuloinnilta. Internetin moninpeleissa seka kalastelu- ja spam-viesteissa on
myos kaytetty tekoalylla toimivia botteja antaakseen pelaajille kilpailullisia etuja
ja levittadkseen haittaohjelmia. (Zeadally ym. 2020.) Tekoalyn yleistyessa myos
yksityiset henkilot voivat hyddyntaa tekoalylld toimivia tietoturvasovelluksia,
kuten antivirus ohjelmia. (Michael & Wingfield 2021, 90-91).
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4.2 Tietoturvan haasteet tekoalylle

Tietoturvan tarve nykypaivana on korostunut kasvavien tietoturvauhkien ja
verkkoon Kkytkettyjen laitteiden seka sovellusten myota. Tietoturva-alalla on
huutava pula ammattilaisista, joka johtuu osittain korkean osaamistason
vaatimisesta ja aiemmasta tyokokemuksesta alalla. Tama on johtanut tietoturva-
alan henkildston vaihtuvuuteen tyopaikkojen valilla. Kehittyvien tekoalypohjaisten
tydkalujen, kuten ChatGPT:n kayttd, joka pohjautuu GPT-3 kielimalliin on
mahdollistanut uusia hyokkaystapoja kyberrikollisille  ja lisannyt
amatoorihakkerien maaraa. ChatGPT:n avulla voidaan luoda lyhyessa ajassa
muun muassa erittain aidolta vaikuttavia kalastelusahkoposteja ja haittaohjelmia.
Ratkaistakseen tietoturvaan liittyvat ongelmat ja uhat, tekoalyn mahdollisuuksia
tulee tutkia ja kehittaa parantamaan tietoturvaa samalla vapauttaen tietoturva-
alan ammattilaisten resursseja keskittymaan tarkeimpiin uhkiin ja toimenpiteisiin.
Tekoalyn tarkoitus on aluksi toimia tietoturva-alan osaajien kanssa
parantaakseen puolustusta, mutta loppuvaiheessa sen paatavoitteena on taysin
automatisoitu uhkien tunnistus ja reagointi tietoturvaan liittyviin ilmoituksiin.
(Bresniker ym. 2019, 45-46.)

Koneoppimiseen ja syvaoppimiseen perustuvia tietoturvaratkaisuja tulee kehittaa
automatisoidakseen tietoturvaan liittyvia tehtavia vapauttaakseen tietoturva-alan
henkiloston resursseja. Jotta tekoaly tietoturvassa voi kehittya, sen tulee
analysoida talteen otettua tietoa ja opetella uusia hyokkays- ja
puolustustaktiikoita. Tietoturvan automaation avulla voidaan vastata tapahtumiin
reaaliajassa ja laajentaa yritysten tietoturvaa entisestaan. (Bresniker ym. 2019,
45-46.)

Tekoalyn ja koneoppimisen soveltaminen tietoturvaan luo haasteita sen
monimutkaisuuden takia. Tekoalylla vahvistettujen tietoturvaratkaisujen
luotettavuutta ja kestavyytta tulee testata riittavasti ennen kayttéonottoa. (Tan &
Karri, 2020). Huolimattomasti koulutettu tekoaly voi ohittaa tunnistamaan joitain

hyokkayksia ja uhkia. (Chan, 2019.) Hyokkayspinta-alan laajentuessa erilaisia
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menetelmia tulee kehittda tekoalyn avulla jolla voidaan ennaltaehkaista ja torjua
kyberhydkkayksia. (Bresniker ym. 2019, 45-46.)

4.3 Vaikutus ja hyodyt tietoturvaan

Tekoalyn ansiosta kasitella suuren maaran dataa lyhyessa ajassa verrattuna
perinteisiin tietoturvaratkaisuihin se tuo mukanaan lukuisia etuja tietoturvaan niin
yksityisille henkilGille kuin myds yrityksille. Tekoalylla toimivat antivirus ohjelmat
parantavat loppukayttgjien tietoturvaa. Koneoppimiseen perustuvat tunkeilijan
havaitsemisjarjestelmat parantavat yritysten tietoturvaa nopeuttamalla
verkkoliikenteen analysointia ja pienentamaa myos uusien uhkien reaktioaikaa.
Yritysten tehtavia voidaan automatisoida tekoalyn avulla ja se voi myos vapauttaa
tietoturvahenkildsta keskittymaan kriittisimpiin uhkiin. Tehtavien automatisoinnin
avulla yritysten tietoturvan tehokkuus ja koko voi kasvaa tekoalyn pystyessa

tunnistamaan laajemmin eri hyokkaystekijoita.

Tekoalyn soveltaminen organisaatioiden tietoturvaan tuo mukanaan ainakin

seuraavia etuja (Murugesan, 6. 2022):

» Nopeuttaa tapausten vasteaikaa ja lisaa turvallisuutta tekoalyn tuoman

laskentatehon ja kyvyn ansiosta havaita uudet hyokkaykset.

» Tekoalyn kyky kvantifioida riskit nopeasti, joka nopeuttaa analyytikoiden
paatoksentekoa tietopohjaisilla lieventamisoperaatioilla johtaa
nopeutettuun havaitsemis- ja vastesykliaikaan.
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Lisaantyvat kustannussaastot organisaatioissa haitallisten hyokkaysten,

ehkaisyn, lieventamisen ja reaaliaikaisen suojauksen ansiosta.

Virheiden maaran pienenee manuaalisissa ja osittain manuaalisissa

prosesseissa.

Vapauttaa tietoturvahenkilosta  keskittymaan  tarkeimpiin  uhkiin

nopeuttamalla esimerkiksi vaarien positiivisten ilmoitusten lapikayntia.

Toistuvat Manuaaliset ja kuluttavat tyotehtavat voidaan automatisoida
vapauttaen tietoturvahenkilosta keskittymaan  kriittisimpiin  uhkiin

parantaen myos tyodilmapiiria seka tyytyvaisyytta.

Organisaatioiden tietoturvakaytdnndén taso nousee kehittyneemman
suojauksen  anisosta  parantaen samalla  brandi-imagoa ja

asiakastyytyvaisyytta.

Pienentaa riskien mahdollisuutta ja samalla parantaa tietoturvan

puolustusta.



24

5 Tunkeilijan havaitsemisjarjestelmat

Tunkeilijan havaitsemisjarjestelmat (eng. Intrusion Detection Systems, IDS)
tarkkailevat verkkoliikennetta epanormaalilta kaytdkselta. Sen toiminta perustuu
verkkoliikenteen seuraamiseen ja poikkeamien ilmoittamiseen verkon
yllapitgjalle. IDS:n avulla voidaan vahvistaa tietoverkkoja asentamalla se
strategisesti jarkeviin paikkoihin verkkotopologiassa. IDS ei itsestaan esta
kyberhyokkayksia, mutta oikealla sijoittamisella ja verkkoliikenteen seuraamisella
se voi parantaa koko verkon tietoturvaa yhdistettyna muihin verkossa oleviin

tietoturvaratkaisuihin. (Bhatia ym. 2020.)

Ensimmaiset IDS sovellukset tulivat 80-luvulla, jonka jalkeen on kehitetty lukuisia
erilaisia IDS jarjestelmia parantaakseen verkon tietoturvaa. IDS yleisimpia
heikkouksia ovat olleet sen tehottomuus havaita vaarien positiivisten halytyksia
ja nollapaiva hyokkayksia (zero-day attacks). Suuren verkkoliikenteen maara ja
kehittyvat tietoturvauhat ovat luoneet haasteita IDS sovelluksille. Tekoalyyn
perustuvia IDS sovelluksia, jotka kayttavat koneoppimista ja syvia neuroverkkoja
on ehdotettu tutkijoiden toimesta viimeisen vuosikymmenen aikana

parantaakseen IDS:n tehokkuutta. (Ahmad ym. 2021.)

Koneoppimiseen perustuva IDS riippuu suuresti ominaisuussuunnittelusta
saadakseen hyodyllista tietoa verkkoliikenteesta. Syviin  neuroverkkoihin
perustuva IDS on puolestaan hyva oppimaan automattisesti monimutkaisia
ominaisuuksia raakadatasta syvan rakenteensa ansiosta. Koneoppimiseen
liittyvat metodit verkkopohjaisille tunkeilijan havaitsemisjarjestelmille on viela
alkuvaiheissa ja siihen liittyvaa tutkimusta on viela valtavasti jaljella, jotta voidaan

tehokkaasti havaita tunkeilijat verkossa. (Ahmad ym. 2021.)



25

5.1 IDS luokittelu

IDS luokitellaan vyleisesti sen kayton ja havaitsemismetodien perusteella.
(Ahmad ym. 2021.)

5.1.1 Kayttoonottomenetelmaan perustuva IDS

IDS luokitellaan edelleen kahteen eri luokkaan riippuen sen sijainnista ja
kayttdtarkoituksista verkkotopologiassa. Nama luokat ovat verkkopohjainen (eng.
Network-based IDS, NIDS) ja isantapohjainen IDS (eng. Host-based IDS, HIDS).
NIDS toimii verkossa ja sen tarkoituksena on seurata verkkoliikennettda seka
suojata verkkoa ja siina olevia laitteita tunkeutumiselta. HIDS toimii puolestaan
yhdella laitteella valvoen kaikkia sen toimintoja mahdollisilta

tietoturvarikkomuksilta ja epailyttavalta toiminnalta. (Ahmad ym. 2021.)

5.1.2 Tunnistusmenetelmaan perustuva IDS

Tunkeilijoiden havaitsemisjarjestelmat, jotka perustuvat tunnistuspohjaisiin
menetelmiin voidaan jakaa kahteen eri luokkaan, allekirjoitukseen perustuva IDS
(eng. Signature-based IDS, SIDS) ja poikkeamien havaitsemiseen perustuva IDS
(eng. Anomaly detection-based IDS, AIDS). (Ahmad ym. 2021.)

SIDS toiminta perustuu suuren yllapidettavaan tietokantaan, joka sisaltaa
allekirjoitettuja datamalleja. Datamallit mukailevat hyokkaysmalleja, joiden avulla
pystytdan torjumaan jo tiedossa olevia hyokkayksia. Uusien hyokkayksien
sattuessa tietokantaan lisatdan wuusi allekirjoitettu datamalli perustuen
tapahtuneeseen  hyokkaykseen. Tietokannan kasvaessa hyokkaysten
tunnistaminen parantuu, joka tekee siita erittdan tehokkaan menetelman.
Haittapuolena tietokannan koko kasvaa ja sen yllapitaminen vie enemman

resursseja. Sen Kkyky havaita uusia hyodkkayksia on myds huono, koska
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tietokannasta puuttuu uusien hydkkaysten allekirjoitetut datamallit. (Ahmad ym.
2021.)

AIDS toimii puolestaan tunnistamalla epanormaalia toimintaa vertaamalla sita
valmiiksi tehtyihin profiileihin, joissa maaritellaan mika toiminta on normaalia ja
epanormaalia. Sen avulla pystytdan havaitsemaan uusia tuntemattomia
hyokkayksia tehokkaasti, koska ne poikkeavat jo valmiiksi maaritetyista
profiileista. Tehokkaan tunnistamisen seurauksena AIDS:in haittapuolena on
suuri vaarien halytysten maara (eng false alarm rate, FAR), koska normaalin ja
epanormaalin  profiilin  valistd rajaa on vaikea Ioytaa tunkeutumisen

havaitsemiseksi. (Ahmad ym. 2021.)

5.2 Tekoalyn sovellukset verkkopohjaisille tunkeilijan havaitsemisjarjestelmille

Tassa osioissa kaydaan lapi yleisimpia tekoalyyn pohjautuvia menetelmia ja
algoritmeja, joita kaytetaan verkkopohjaisessa tunkeilijan

havaitsemisjarjestelmien suunnittelussa.

5.2.1 Paatospuu

Paatospuu (eng. Decision tree, DT) kuuluu valvotun koneoppimisen
algoritmeihin. Paatéspuun nimi tulee sen puunmuotoisesta rakenteesta ja se
koostuu oksista seka lehtisolmuista. Oksat edustavat jotain saantoa tai paatosta,
kun taas jokainen lehtisolmu edustaa mahdollista lopputulosta tai luokittelua.
Paatéspuun algoritmi karsii puun rakenteesta kaikki turhat oksat ja valitsee
lehtisolmun, jonka avulla se saavuttaa parhaan mahdollisen lopputuloksen
syOtetyn datan perusteella. Yleisimpia Paatéspuun algoritmeja ovat CART ID3
(Ahmad ym. 2021.)



27

5.2.2 K:n lahimman naapurin menetelma

K:n lahimman naapurin menetelma (eng. K-Nearest Neighbors , KNN) on
ohjattuun koneoppimiseen kuuluva algoritmi. KNN kayttaa datapisteiden valista
etaisyyttd tehdakseen datan liittyvia ennustuksia tai luokittelua. (Ahmad ym.

2021.) Kuvassa kolme esimerkki KNN luokittelusta.
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Kuva 3. KNN datan luokittelu (Lahde 2022).

5.2.3 Tukivektorikone

Tukivektorikone (eng. Support vector machine, SVM) on ohjattu koneoppimisen
algoritmi, jota kaytetaan syotetyn datan luokitteluun ratkomalla lineaarisia ja
epalineaarisia ongelmia. Tukivektorien avulla syotetty data erotetaan ja jaetaan
kahteen eri luokkaan. Luokat on eroteltu tasolla, joka on valittu pitaakseen
luokkien ~ vélisen marginaalin  mahdollisimman  pienend (kuva 4).
Verkkopohjaisissa tunkeilijan havaitsemisjarjestelmissa tukivektorikonetta
voidaan kayttaa tehostamaan ja parantamaan jarjestelman tarkkuutta. (Ahmad
ym. 2021.)
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Marginaall

Tukivektorit

Kuva 4. Kuvassa datan luokittelu kayttaen tukivektoreita (Lahde 2022).

5.2.4 K:keskiarvon ryvastys

K:n kesiarvon ryvastys (eng. K-means clustering) on yksi koneoppimisen
algoritmeista, joka kuuluu ohjaamattoman oppimisen perheeseen. Sen toiminta
perustuu poimimalla syoOtetystd datasta samankaltaiset tiedot jakamalla ne
samankaltaisiin ryhmiin, jotka sijaitsevat klusterien sisalla. Klusterien sisalla
olevien ryhmien maara kertoo k:n arvon. Esimerkkina (kuva 5), jossa k:n arvo on
kolme. Algoritmin tarkoituksena on pienentdd datapisteiden ja niiden

keskipisteiden valisten etaisyyksien summaa klusterin sisalla. (Ahmad ym. 2021.)
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K:n keskiarvon ryviistys

Kuva 5. Klusteri, jonka sisalla on kolme ryhmaa (Merimaa 2021).

5.2.5 Autoenkooderi

Autoenkooderi (eng, AutoEncoder, AE) kuuluu ohjaamattoman neuroverkkojen
joukkoon. Sen toiminta perustuu syotetyn tiedon pakkaamiseen saavuttaakseen
mielekkaan lopputuloksen ja lopuksi purkamaan sen mahdollisimman lahelle

alkuperaista muotoa (kuva 6). (Ahmad ym. 2021.)

Input Output
—% 4
EEEANREN - e “1|

\ ~ - /
[ \ /r—‘»\\ - Code //4 (\ // —
— \\ SN S -7 ;) \ —
— \// — \\ / \ // = \ // —
H g XBX HAE
(- / \\ (— VAR /N — \ (-
/ / \ /

1 / \ L7 SSA1 N T
Ly v S \ ]
;7 SN
1/ - S A\
L7 R
N\ J N\ J
Y Y
Encoder Decoder

Kuva 6. Autoenkooderi (Dertat 2017).
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5.2.6 Syva uskomusvekko

Syva uskomusverkkojen tehtava (eng. Deep belief network, DBN) tunkeilijan
havaitsemisjarjestelmissa on luokittelu ja ominaisuuksien poimiminen. DBN
koostuu luokittelukerroksesta ja useista paallekkain pinotuista ohjaamattomista
verkoista, kuten RBM (Restricted Boltzmann Machines) kerroksista, seka
Autoenkoodereista (kuva 7). (Ahmad ym. 2021.)
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Kuva 7. Syva uskomusverkko ja useat RBM kerrokset (Kalita 2022).

5.2.7 Konvoluutioneuroverkko

Konvoluutioneuroverkko (eng. Convolutional neural network, CNN) on
keinotekoisiin neuroverkkoihin perustuva malli, jota kaytetdan paaosin kuvien
tunnistamiseen ja tietokonenakododn. Tunkeilijanhavaitsemisjarjestelmissa sita
kaytetdadn ohjattuun ominaisuuksien poimimiseen ja luokitteluun. (Ahmad ym.
2021.) Konvoluutioneuroverkko koostuu monesta eri kerroksista, joihin lukeutuu
naytteistys-, konvoluutio, aktivointi seka luokittelukerrokset (kuva 8). (Paananen
2018, 12)
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Kuva 8. Konvoluutioneuroverkon rakenne (Paananen 2018).
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6 Tekoalyn vaarinkaytto ja rikollisuus tietoturvassa

Tekoalyn vaikutus yhteiskuntaan on ollut jo pitkaan eri akateemisten tutkimusten
ja poliittisten raporttien aiheena. Kehitykset koneoppimisessa ja syvissa
neuroverkoissa ovat tuoneet positiivia kehityksia esimerkiksi |aaketieteen alalla
kayttaen syviin neuroverkkoihin perustuvia tyokaluja sydvan tunnistamiseen.
Tekoalyn kehitys tuo myos uusia uhkia tietoturvaan mahdollistaen entista
monimutkaisempia ja vaikeasti havaittavia kyberhyokkayksia. Hyokkayspinta-
alan laajentuessa kyberrikolliset koittavat rinnastaa nykyisia
hyokkaysmenetelmia tekoalyn avulla. Sosiaalisen median alustat ja palvelut
kayttavat myods tekoadlyd hyddykseen algoritmien avulla niiden sisallon
tuotannossa. Tekoalya kaytetadn myods maan puolustukseen kehittaakseen
automaattisia asejarjestelmia, kuten lennokkeja. Tama kehitys on mahdollistanut
sen vaarinkayton ja rikollisen toiminnan, joita tassa kappaleessa kasitellaan.
(Blauth ym. 2022.)

6.1 Eheyshyokkaykset

Koneoppimisen  yleistyessa viimevuosina  hyokkaajat ovat alkaneet
manipuloimaan koneoppimisen malleja ja taustalla olevaa dataa tekemalla
koneoppimismallit  alttille eheyshyokkayksille (eng. Intregrity attacks).
Eheyshyokkayksien tarkoituksena on sisallyttaa vaaraa tietoa jarjestelmaan
korruptoidakseen datan ja heikentddkseen sen luotettavuutta. Tekoadlyn mallin
yksi haavoittuvuuksista on vastakkaisista esimerkeistda (eng. adversarial
examples), jotka ovat haitallisia sy6tteitd suunniteltu huijaamaan koneoppimisen
malleja, mika voi aiheuttaa datan vaarinluokittelua. Joissain tapauksissa hairiot
voivat olla liilan pienid ihmisten huomattavaksi, mutta ne voivat silti aiheuttaa
tekoalyn tekemaan virheita. Yksi esimerkki koneoppimisen eheyshyodkkayksista
on myrkytyshydkkays (eng. poisoning attack), jossa hyokkaaja koittaa vaikuttaa

datan kouluttamiseen muokatakseen ennustettavan mallin tuloksia syottamalla



33

korruptoituneita pisteita koulutusprosessissa. Toisin sanoen myrkyllisia malleja
voidaan syottaa harjoitusdataan manipuloidakseen luokittelua, joka voi johtaa ei

toivottuihin lopputuloksiin. (Blauth ym. 2022.)

6.2 Tekoalyn kayton seurauksesta johtuvat tapaukset

Tekoalyn kayttamat mallit voivat antaa eriavia lopputuloksia niista mita kehittaja
on odottanut useasta eri syysta. Neuroverkkoihin perustuvat mallit voivat
tahattomasti paljastaa ja muistaa yksityiskohtia, joka voi johtaa ongelmiin
varsinkin, kun koulutuksessa kaytetty data on arkaluontoista tai yksityista.
Kaytannodssa koulutusprosessin aikana kyseiset mallit saattavat muistaa
yksityiskohtia, jotka eivat ole olennaisia sen tehtavanantoon liittyen. Tekniikat,
joilla voidaan varmistaa datan yksityisyys ja estaakseen haitallisia seuraamuksia
tahattomasta datan muistamisesta ja sen paljastamisesta ovat valttamattomia.
(Blauth ym. 2022.)

6.3 Jasenyydenhairintahyokkays

Jasenyydenhairintahyokkaykset perustuvat koneoppimiseen kaytettyjen mallien
uudelleenrakentamiseen ja paljastamiseen. Jasenyydenhairintahyokkayksia
voidaan kayttaa myods GAN (Generative adversarial networks) malleja vastaan.
GAN on yksi syvaoppimisen mallin luokista, jota kaytetddn monissa eri
sovelluksissa, kuten vaarennettyjen verkkosivujen osoitteiden Iluomisessa.
(Blauth ym. 2022.)
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6.4 Vaaran tiedon levitys ja uutisointi

Vaaran tiedon levitys on yleistynyt vauhdilla sosiaalisen median ansiosta seka
ihmisten tavasta kuluttaa ja jakaa sisaltoa tavoittaen miljoonia ihmisia lyhyessa
ajassa. Palvelut, kuten Facebook nayttavat uutisia kayttajilleen, jotka perustuvat
algoritmeihin. Algoritmi seuraa kayttajan avaamia linkkeja ja katsomia sivustoja
nayttden samantyyppistd uutta sisaltdtd myods jatkossa. Taman tyyppisten
algoritmien vaarana on kiihdyttaa vaaran tiedon levitysta. Vaaran tiedon
levityksella voi olla myOs isoja vaikutuksia valtion tasolla vaikuttaen
demokratiaan. Tekoalylla toimivien autoregressiivisten kielimallien kuten GPT-3
tyokalujen avulla voidaan luoda uskottavalta vaikuttavaa tekstia lyhyessa ajassa.
GPT-3 toiminta perustuu syvaoppimiseen. Kielimallien kehittyessa ja yleistyessa
vaaran ja oikean tiedon tunnistaminen on vaikeutunut. Esimerkkina nettisivusto
"NotRealNews.net”, joka on tehty kayttaen pelkastaan tekoalyn avulla. (Blauth
ym. 2022.)

6.5 Syvavaarennokset

Syvavaarennokset (eng. Deepfakes) ovat tekodlyn kehityksen mukana
yleistyneet vauhdilla. Syvavaarennosten tarkoituksena on huijata katsojaa
esittaytymalla toisena henkilona muuttaen kayttajan ulkonakoéa ja aanta.
Yleisimmat syvavaarennoksen kohteet ovat suositut henkilot, kuten poliitikot ja
julkkikset. Se mahdollistaa myds monen erityyppisen haitallisen kayton, kuten

vaaran tiedon levityksen, propagandan ja kiusaamisen. (Blauth ym. 2022.)



35

6.6 Haittaohjelmat

Haittaohjelmat (eng. malware) ovat olleet jo pitkdan mukana kyberhyokkayksissa
jo 1970-luvulta lahtien. Haittaohjelmien kayton nousu ja tekoalyn kehitys ovat
nykypaivan tietoturvan yksi suurimmista huolista. Satoja tuhansia uusia
saastuttavia sovelluksia ja haittaohjelmia rekisterdidaan paivittain. Uusien
suojauskeinojen kayttoonotto vaikeutunut tekoalyn tuoman kehityksen myota
tuoden monimutkaisuutta jarjestelmiin ja kyberuhkiin. Tekoaly rinnastettuna
haittaohjelmiin tekevat niista vaikeasti havaittavia ja entista tehokkaampia, jonka
seurauksena se on noussut suureksi huolenaiheeksi tietoturvassa. Nykypaivan
haittaohjelmat, jotka toimivat tekoalylla eivat ole kuitenkaan kovin kehittyneita ja
niita tutkitaan akateemisissa tutkimustoissa ja kaytannon konsepteissa. IBM:n
vuonna 2018 esittelema DeeplLocker jarjestelma rinnastaa haittaohjelman
tekoalylla ja samalla parantaa sen valttelymahdollisuuksia. DeepLocker toimii
myoOs tutkimalla tekoalyjarjestelmien selitettavyyttd kayttadkseen sita
hyodykseen. Kayttamalla syvia neuroverkkoja se pystyy valitsemaan kohteensa
automaattisesti ja salaamaan tarkoituksensa, kunnes se on paassyt haluttuun
paamaaraan. Taman tyyppisten tekoalypohjaisten haittaohjelmien yksi
suurimmista riskeista on niiden mahdollisuus saastuttaa monia jarjestelmia ilman

niiden huomaamista. (Blauth ym. 2022.)

6.7 Automaattiset asejarjestelmat

Tekoalyn tuoman nopean paatdksenteon ja laskentatehon ansiosta sitd on
koitettu hydodyntaa armeijan asejarjestelmissa jo 1950-luvulta lahtien. Tekoalylla
toimivat automaattiset asejarjestelmat (eng, autonomous weapons systems,
AWS) mahdollistavat esimerkiksi lentokoneiden ja laivojen itsendisen ohjauksen,
seka automaattisen hyokkayksen ja kohteiden valitsemisen, mutta ne tuovat
mukanaan myos riskeja. Tekoalylla toimivat asejarjestelmat oppivan siihen
syotetylla datalla tunnistamaan ja tekemaan paatoksia itsenaisesti. Rikolliset

voivat manipuloida ja myrkyttdd dataa, jota kaytetdan automaattisten
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asejarjestelmien kouluttamiseen. Myrkytetylla datalla toimiva lennokki voi vaihtaa
alkuperaista kohdetta aiheuttaen valtavia tuhoja. Vaikka automaattisia
asejarjestelmia kehitellaan jatkuvasti, ne ovat herattaneet paljon keskusteluita ja
huolia niiden luotettavuuden, tarkkuuden ja mahdollisten seurausten takia

joutuessaan rikollisten kasiin. (Blauth ym. 2022.)
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7 Loppuyhteenveto

Opinnaytetyon tarkoituksena oli selvittdd tekoalyn roolia ja vaikutuksia
tietoturvaan nyt ja tulevaisuudessa. Tutkimuksessa ilmeni tekoalyn olevan
valttamaton osa tietoturvaa nykyisin ja tulevaisuudessa, koska verkossa liikkuva
tiedon maara ja uusien kyberuhkien lisdantyminen vaatii jatkuvaa seurantaa
tietoturva-alan osaajilta joista on kasvava pula. Tekoaly pystyy tekemaan nopeita
laskelmoitua paatoksia seka parantamaan tietoturvaa vapauttaen tietoturva-alan
ammattilaisten resursseja, jolloin he voivat keskittya tarkeimpiin tietoturvaan
liittyviin toimenpiteisiin. Tekoalyn tuoman laskentatehon ja automatisoinnin avulla
uhkien havainnointi paranee ja reaktioaika voi pienentyd sadoista tunneista

sekunteihin.

Tekoaly on tuonut myds paljon haasteita ja riskeja tietoturvaan sen lisdaman
monimutkaisuuden takia jarjestelmiin seka sovelluksiin. Koneoppimiseen
kaytetyn datan koulutus ja validointi voi johtaa virheisiin ja ohittamaan joitain
hyokkayksia, koska yritykset haluavat saada tuotteensa mahdollisimman
nopeasti markkinoille. Nykypaivana tekoalyn ajankohtaisimmat sovellukset
tietoturvassa ovat yleisesti IDS-jarjestelmissa, joissa kaytetdan koneoppimista ja
keinotekoisia neuroverkkoja. Tekoalya on myo0s vaarinkaytetty eri sosiaalisen
median alustoilla, ja kyberrikolliset ovat hyoddyntaneet tekodlya mm.

kalastelusahkdposteilla.

Tyon rajauksena oli tekoaly ja sen alamuodot. Miten tekoalya sovelletaan
tietoturvaan, mitka ovat tekoalyn tuomat haasteet ja uhat tietoturvassa seka mita

etuja se tuo tietoturvaan sovellettuna.

Tekoalyyn ja tietoturvaan liittyvia luotettavia lahteita I0ytyi paljon aiheen ollessa
laaja. Suurin osa lahteista oli tieteellisia artikkeleita jotka keskittyivat yksittaisiin
osa-alueisiin, kuten koneoppimiseen ja keinotekoisiin neuroverkkoihin ja niiden

kayttokohteisiin tietoturvassa.
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Tyossa saavutettuja tavoitteita olivat tekoalyn ja tietoturvan merkitys ja siihen
littyvien haasteiden ja riskien ymmartaminen seka kaytannon soveltuvuudet.
Opin tarkastelemaan myos paljon erilaisia tieteellisia artikkeleita ja poimimaan

niista keskeisimmat asiat omaan tyohon liittyen.

Tutkimuksen tuloksia voi kayttda suuntaa antavana pohjana yksityisille
henkiloille, tai yrityksille kun tekoalya ja tietoturvaa sovelletaan esimerkiksi
sovelluskehityksessa, tietosuojan parantamisessa ja tarkastelussa tai
lahtopohjana valmiiksi kootuista lahteista ja tutkimustyosta jatkaakseen aiheen
tarkastelua syvallisemmin. Hyvia jatkotutkimisaiheita ovat esimerkiksi

tekoalypohjaiset virtuaaliavustajat ja chatbotit.
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