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Opinnaytetyon tarkoituksena oli tuottaa selkea ja kattava tietopaketti puhelinliitty-
mien avulla ohjattavista kulunvalvontalaitteista. Tydssa perehdyttiin ensin olen-
naisilta osin puhelinstandardien historiaan ja niiden kehityksen luomiin mahdolli-
suuksiin loT-laitteiden nakokulmasta. Lisaksi tydhon tuotettiin kdytannonlaheinen
selostus jarjestelmien toteutuksesta, aina suunnittelusta kayttoon asti.

Puhelinliittymia on kaytetty etaohjausratkaisuissa jo vuosikymmenia alkaen pu-
helinverkkojen digitalisoitumisesta ja GSM-teknologian yleistymisesta. Uusien
matkapuhelinstandardisukupolvien saannollinen ilmestyminen markkinoille on
ajanut loT-laitteiden kehitysta, ja ohjausmahdollisuudet ovat laajentuneet yksin-
kertaisista tekstiviestikomennoista pilvipalveluiden kautta tapahtuvaan laajaan
hallintaan sekd monimuotoisiin jarjestelmaintegraatioihin.

Kyseisen teknologian kehitys konkretisoituu muun muassa hajautetuissa ja itse-
naisissa kulunvalvontalaitteissa, jotka ovat saavuttaneet laajaa suosiota viimei-
sen vuosikymmenen aikana. Kokonaisvaltaisia kulunvalvontajarjestelmia edulli-
semmille ja erityisesti helppokayttoisimmille ratkaisuille on tarvetta esimerkiksi
taloyhtididen pysakaointihalleissa tai vuokratilakohteissa.

Puhelimien digitalisoitumisesta alkanut kehitys jatkuu toki tulevaisuudessakin, ja
uusia standardeja ilmestyy jatkuvasti markkinoille. Taman opinnaytetyon kirjoit-
tamisen aikaan 5G:n kayttéonotto on jo alkanut kovalla vauhdilla, mika saattaa
tarkoittaa suurta mullistusta loT-laitteiden maailmassa. Samaan tahtiin pyritaan
siivoamaan taajuusalueita poistamalla vanhoja standardeja kaytdsta, mika puo-
lestaan luo uudenlaisia haasteita seka uusien laitteiden suunnitteluun etta kay-
tdssa olevien laitteiden paivittamiseen.
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The popularity of decentralized and inexpensive access control devices has been
steadily rising since the inception of readily available cellular loT. Regardless,
most current instructional material only addresses extensive centralized access
control systems. This can have the possible effect of hindering or even discour-
aging the implementation, and as an extension, the development of more practi-
cal systems.

The purpose of this thesis was to produce an information package, primarily to
aid in designing and implementing modern decentralized access control systems,
but also to further general awareness of the subject.

Information for the thesis was mainly gathered by conducting a broad literary re-
view of mainly internet-based sources. This, combined with the author’s profes-
sional knowledge, created the theoretical framework of the thesis. Also, some
amount of field research was conducted to gather information which was not
readily available.

The primary objective for the thesis can safely be estimated to have been accom-
plished as the end result has the capability to function in the purpose that was set
for it. The scope of the thesis was narrowed down on multiple occasions during
the writing process, which resulted in some segments possibly being left incom-
plete. However, the result serves as a strong foundation for further efforts. This
being said, the long-term and concrete benefit of the product cannot yet be eval-
uated at this stage, as it would require input from future readers.

Key words: access control, 10T, cellular networks, mobile networks, 2G, 3G, 4G
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LYHENTEET JA TERMIT

GSM (Global System for Mobile

communications)

UMTS (Universal Mobile Com-

munications System)

LTE (Long-Term Evolution)

VoLTE (Voice over LTE)

loT

LPWAN (Low-Power Wide Area

Network)

LTE-M / LTE-MTC (Long-Term Evo-

lution-Machine Type Communication

NB-lIoT (Narrowband-Internet of
Things)

Radiotaajuustunnistus (RFID)

Toisen sukupolven kaytetyin puhe-

linstandardi.

Kolmannen sukupolven kaytetyin

puhelinstandardi.

Neljannen sukupolven kaytetyin pu-

helinstandardi.

LTE:n kayttama puheensiirtotek-
niikka.

Internet of Things. Laitteiden kytke-

minen internettiin.

Matalatehoinen pitkanmatkan langa-

ton tiedonsiirtoverkko.

LPWAN-teknologian standardi loT

kayttdon.

LPWAN-teknologian standardi. Viela
vahatehoisempi kuin LTE-M.

Yksilollisen radiosignaalin tuottava

tunniste.



1 JOHDANTO

Taman opinnaytetyon tarkoituksena on toimia kattavana tietopankkina ja suun-
nitteluapuna kevyiden puhelinliittymaohjattujen kulunvalvontajarjestelmien to-
teutuksessa. Kulunvalvontajarjestelmista on helposti saatavilla runsaasti tietoa,
mutta aiheen kasittely rajoittuu usein laajoihin ja korkean turvallisuustason jar-
jestelmiin tai rikosilmoitusjarjestelmiin. Tama jattaa suuren aukon tietoisuuteen,
silla markkinoilla on paljon kysyntaa edullisille, yhta oviaukkoa ohjaaville lait-
teille, joiden tarkoituksena on seka rajoittaa asiattomien kulkua etta helpottaa
loppukayttajien kulkemista. Tyossa avataan laitteiden toiminnan mahdollistavaa
tekniikkaa mahdollisimman helppolukuisesti ja tuodaan esille myds yleisimpia

kohdetyyppeja seka kulunvalvontajarjestelmien suunnitteluperusteita.

Mobiiliohjatut loT-laitteet alkavat olla arkipaivaa lahes kaikkialla, eika kulunval-
vonta ole poikkeus. Etahallittavat ja reaaliaikaista valvontaa tarjoavat jarjestel-
mat ovat viimeisen vuosikymmenen aikana lisdantyneet huomattavaa tahtia.
Erityisesti itsenaiset, vain yhta kulkuvaylaa vahtivat kulunvalvontalaitteet ovat
muuttuneet yleiseksi ilmioksi. Kyseiset laitteet mahdollistavat varteenotettavia
ratkaisuja erityisesti valiin putoaviin kohteisiin, joissa on tarvetta perustason ku-
lunhallinnalle, mutta ei ole perusteltua sijoittaa kalliisiin ja kayttokoulutusta vaati-
viin laitteisiin. Tassa tydssa tullaan siis olennaisesti keskittymaan yksinkertai-
siin, lahinna helppokayttoisyytta lisaaviin jarjestelmiin, eika niinkaan korkean

turvallisuustason kulunvalvontajarjestelmiin.



2 MATKAPUHELINSTANDARDIT

Tassa kappaleessa kasitellaan matkapuhelinstandardien kehitysta ja sen vaiku-
tusta etenkin loT-laitteisiin. Standardit jaetaan sukupolviin, joilla on tarkat vaati-
mukset standardien suorituskyvylle ja ominaisuuksille. Uuden sukupolven aloit-
tavia standardeja on ilmestynyt markkinoille noin kymmenen vuoden valein al-
kaen ensimmaisen sukupolven jarjestelmista 1980-luvun alussa ja paattyen
toistaiseksi viidenteen sukupolveen (Laine-Lassila 2018; Best 2014). Tassa
opinnaytetydssa keskitytaan erityisesti valille 2G-4G, silla kyseiset sukupolvet

ovat toistaiseksi olennaisimpia loT-laitteiden nakokulmasta.

21 2G

2G on yleinen nimitys toisen sukupolven matkapuhelinstandardeille, joista yli-
voimaisesti kaytetyin on GSM. 2G on tarkea vaihe puhelinteknologian kehityk-
sessa, silla se oli ensimmainen taysin digitaalinen sukupolvi, joka korvasi aikai-
semmat analogiset jarjestelmat. Digitalisaatio on avannut mahdollisuudet tie-
donsiirrolle, kuten tekstiviesteille ja sahkoposteille. My0Os internetin selailu on
mahdollista 2G-liittymilla, mutta tiedonsiirtonopeudet ovat niin hitaita, etta tama

ei ole kovin kaytanndllista. (Laine-Lassila 2018)

Toisen sukupolven standardit ovat viela nykyaankin hyvin laajalti kaytdssa,
vaikka 3- ja 4G:n kaytté on kasvanut rajahdysmaisesti. 2G-liittymia on luonnolli-
sesti vield huomattava maara normaalissa matkapuhelinkaytdssa, mutta niilla
on myds mahdollista toteuttaa yksinkertaisia tekstiviesteilla tai puheluilla ohjat-
tuja jarjestelmia. Tama on nykyaankin taysin riittava ratkaisu esimerkiksi portin
kulunhallintaan, jossa portti avataan soittajalle puhelinnumeron tunnistamiseen
perustuvan kulkuluvan pohjalta. Tama on kuitenkin hyvin rajoittunut ratkaisu ja
koska nykyaikaisissa ohjainlaitteissa olevat modeemit tukevat useita sukupol-

via, ei niissa tyypillisesti kayteta enda GSM-liittymia.



22 3G

Maailmanlaajuisesti kaytetyin kolmannen sukupolven teknologia on Universal
Mobile Telecommunications System, UMTS. UMTS otettiin kayttoon 2000-luvun
puolivalissa ja sen kehityksessa pyrittiin erityisesti lisaamaan liittymiin kaytannol-
lisen datansiirron, jollaista GSM ei tukenut (Laine-Lassila 2018). Vaikka internet-
tiin yhdistaminen olikin mahdollista jo GSM-liittymilla, UMTS:in suuremmat tie-
donsiirtonopeudet mahdollistivat kaytannollisemman internetin selailun ja myos

monimutkaisemmat etdohjausjarjestelmat.

IMT-2000-standardipaketti edellyttdd 3G-verkkoilta seuraavia tiedonsiirtono-
peuksia: 144 Kbps ajoneuvoymparistdossa, 384 Kbps jalankulkuymparistossa ja
2048 Kbps rakennetussa ymparistossa (ITU-T 1999, 7, taulukko 1). Tama on
avannut huomattavia mahdollisuuksia loT-laitteiden kehityksessa, ja samalla
myos kulunvalvontalaitteiden etaohjaus on kehittynyt. Etaohjaukset eivat enaa
rajoitu yksinkertaisiin ja hitaisiin komentoihin, kuten tekstiviesteihin. Jarjestelmat
voivat olla jatkuvassa yhteydessa verkkoon ja ohjausta seka valvontaa voidaan

toteuttaa reaaliaikaisena, nyt myos monipuolisilla kayttoliittymilla.

23 4G

Neljatta sukupolvea ei ole maaritetty samalla tavoin, kuin IMT-2000 maarittelee
3G:n, joten 4G:n nimella markkinoidaan monenlaisia standardeja. Naista kayte-
tyimpana standardina edustaa LTE eli Long-term Evolution, jota on yleisesti pi-
detty pikemminkin todellisten 4G-teknologioiden edeltajana. (ITU News 2022)
Neljannen sukupolven kehitysta ajoi erityisesti ajatus mullistavista tiedonsiirtono-
peuksista. 3G oli onnistunut nimittain lisdamaan 2G:sta puuttuneen tiedonsiirron,
mutta ei tarpeeksi hyvin vastatakseen digitalisaation myota jatkuvasti kasvaviin
datamaariin. (Best 2014.)

LTE:in teoreettinen latausnopeus on 100 Mbps, mikd on huomattavasti enem-
man, kuin IMT-2000:n 3G:lta vaatimat nopeudet (European Telecommunications
Standards Institute 2018). Todellisuudessa nopeudet ovat tyypillisesti kuitenkin

paljon pienempia, koska 4G:lle ei ole minkaan standardipaketin vaatimia pienim-
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pia tiedonsiirtonopeuksia. 4G-verkot ovat myos ruuhkautuneet valtavasti kaytta-
jamaarien rajahdysmaisen kasvun ja teleoperaattoreiden riittamattdmien toimien
myo6ta. Suomessa 4G-yhteyksien keskimaarainen huippunopeus on laskenut
noin 7 Mbps. (West, Fagerstrom & Siironen 2020.) Esimerkiksi teleoperaattori
Elisa arvioi LTE-liittymiensa miniminopeudeksi vain 5 Mbps, joten vaihteluvali on

selkeasti valtava (Elisa Oyj 2013).

2.4 NB-loT ja LTE-M

NB-loT ja LTE-M ovat omia matkapuhelinpohjaisia LPWA-verkon standardeja.
LPWA-verkko on yleinen nimitys pitkdn matkan ja matalan datamaaran ver-
koille. Liittymat on tarkoitettu erityisesti vastaamaan kasvavaan loT-laitemaa-
raan, toisin kuin muut 3G-5G standardit, joissa on pyritty mahdollisimman kor-
keisiin tiedonsiirtonopeuksiin keskipitkilla ja jopa lyhyilla matkoilla. (Bagur 2023.)
Matalien tiedonsiirtonopeuksien vuoksi littymat saastavat energiaan ja ne ovat
myds tavallisia littymia edullisempia, mikd mahdollistaa useiden erillisten l10T-

laitteiden kustannustehokkaan liittamisen mobiiliverkkoihin.

NB-loT on optimoitu aarimmaisen pienille datamaarille ja se on soveltuvin la-
hinna satunnaisesti pienia datapaketteja lahettaville laitteille, kuten sensoreille.
Akkukayttoisten laitteiden toiminta-aikaa voidaan myos venyttaa mahdollisim-
man pitkaksi NB-loT:n mahdollistaman minimaalisen virrankulutuksen ansiosta.
(Telia 2020.)

LTE-M on suunniteltu hieman suurempia datanopeuksia tarvitseville loT-lait-
teille. Tallaisia laitteita ovat muun muassa jatkuvan verkkoyhteyden tarvitsevat
ohjain- tai valvontalaitteet, matalaresoluutioiset kamerat tai puhelinsoittoja vas-
taanottavat laitteet. Kaytdssa on huomioitava, etta LTE-M ja NB-IoT ovat viiden-
nen sukupolven standardeja, joten vanhempien laitteiden modeemit eivat tue

kyseisia liittymia. (Telia 2020.)
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3 KULUNVALVONTAJARJESTELMA

Kulunvalvontajarjestelmat ovat perinteisesti olleet keskitettyja jarjestelmia,
joissa koko kiinteiston toimilaitteita hallitsee yksi keskus. Tiedonsiirto jarjestel-
man sisalla on tyypillisesti hoidettu verkkokaapeloinnilla ja hallinta on hoidettu
paikallisella palvelimella. (ST 665.10 2016, 8) Keskitetyt jarjestelmat ovat ylimi-
toitettuja pieniin 1-3 valvontapisteen kiinteistoihin ja niiden kustannustehokkuus
paraneekin vasta suuremmissa kohteissa. loT:n yleistyminen ja puhelinstandar-
dien kehittyminen on mahdollistanut yksittaisten ohjainlaitteiden turvallisen ja
edullisen yhdistamisen verkkoon. Tallaisten laitteiden tapauksessa hallinta on
siirretty yleensa laitevalmistajien yllapitamiin pilvipalveluihin. Tama mahdollistaa

laitteiden hallinnan reaaliaikaisesti ja erittain turvallisesti.

Kuviossa 1 on esitetty yksinkertaistettu malli puhelinverkkoon liitetysta kulunval-
vontalaitteesta. Laite yhdistetaan verkkoon SIM-kortin avulla, kuten mika ta-
hansa muukin mobiililaite. Kayttajien paatelaitteet luovat yhteyden kulunvalvon-
talaitteeseen suoraan puhelinverkon kautta ja kulunvalvontalaitteelle paivitetaan
aktiiviset kuluoikeudet esimerkiksi pilvipalvelun kautta. Pilvipalvelun kayttoliitty-
mana voi toimia tehtavaan luotu internetsivu, jolloin kulunvalvontalaitetta voi

hallita miltd tahansa internettiin yhdistetylta paatelaitteelta.

Ulkoinen hallinnointi

Pilvipalvelu —

Paatelaite

Matkapuhelinyhteys

()

Tukiasema

Kulunvalvontalaite

KUVIO 1. Kulunvalvontalaitteen toiminta puhelinverkossa. (Veeti Koski 2023)
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3.1 Tyypilliset kdyttokohteet ja -tavat

Tyypillisimpia kevyesta seka etahallittavasta kulunvalvonnasta hyotyvia kohteita
ovat matalan turvallisuustason tilat ja rakennukset, joiden kayttajaryhma on joko
suuri tai kenties olennaisemmin, nopeasti muuttuva. Etahallitut jarjestelmat
mahdollistavat kulkuoikeuksien muuttamisen reaaliaikaisesti, jolloin uusien ja
vanhenevien kulkulupien hallinta helpottuu suunnattomasti. Perinteinen fyysinen
avainhallinta siirtyy esimerkiksi verkkoselaimen kautta tapahtuvaksi digitaa-
liseksi avainhallinnaksi. Kulkuluvat voidaan sitoa Iahes mihin tahansa tunnistee-
seen, mika on digitaalisesti luettavissa. Tyypillisesti kulkulupia asetetaan puhe-
linnumeroille, rekisterinumeroille, RFID-tunnisteille, UHF-tunnisteille ja PIN-koo-
deille (ST-kasikirja 11 2016, 39). Naista selkeasti turvallisin ratkaisu on puhelin-
numerokohtainen kulkulupa, silla se on yksilollinen ja nauttii jo valmiiksi puhelin-
standardien tietoturvasta. Toki taman tasoista kulunvalvontaa hyddyntavissa
kohteissa harvemmin on tarvetta erittain korkeaan turvallisuustasoon, joten
kaikki edellda mainitut metodit ovat taysin kayttokelpoisia. Etahallitut kulunval-
vontajarjestelmat vain parantavat esimerkiksi PIN-koodien tehokkuutta, koska
kayttajakohtaisia koodeja on helppo asettaa ja niitéa voidaan myos vaihtaa kate-
vasti halutuin valiajoin. Eras jatkuvasti yleistyva ohjaustapa on puhelinsovelluk-
set. Tyypillisesti kulunvalvontajarjestelmiin kuuluvaan pilvipalveluun on helppo
integroida rajapinta loppukayttajan paatelaitteen kanssa, mika mahdollistaa
ovien avaamisen napin painalluksella, mutta kuitenkin puhelinstandardien tur-

vallisuudella.
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Tallaisen tekniikan luomista mahdollisuuksista hyotyvat tyypillisesti muun mu-

assa seuraavanlaiset kohteet:

e Taloyhtiot

e Vuokrapysakaintiyritykset ja muut pysakointihallit
e Urheilu- ja kerhotilat

e Maan- ja lumenkaatopaikat

e Vuokratilayritykset

e Varastot

e Teollisuuslaitokset

e Tukut ja muut tavarantoimituksen solmukohdat

e Vuokramokit ja AirBnB -kohteet

e Joissakin tapauksissa myos Hotellit

Porttien ja ovien ohjaus tapahtuu yleensa yksinkertaisesti laitteen antamalla re-
letiedolla, joten jarjestelma on hyvin joustava. Taman seurauksena ohjaaminen
ei rajoitu vain kulkuvayliin, vaan jarjestelmalla voidaan toteuttaa muutakin auto-
maatiota. Lahes jokaisessa pysakadintihallissa on nykyaan sahkoautojen lataus-
asemia ja esimerkiksi niiden kayttda voidaan rajata tai rahastaa helposti sa-

malla jarjestelmalla.

3.2 Suunnittelu

3.2.1 Tarveselvitys

Ensimmaisena askeleena jarjestelman suunnittelussa on tarveselvitys, jonka tar-
koituksena on selvittaa kohteeseen optimaalisin toteutus. Heti aluksi on jarkevaa

tehda tarkka rajaus vastaamalla esimerkiksi seuraaviin kysymyksiin:

Mihin jarjestelmaa on tarkoitus kayttaa?
Kaytetaanko jarjestelmaa paaosin rikoksentorjuntaan, kulunrajoittamiseen vai
halutaanko ensisijaisesti helpottaa kulkemista, jolloin esimerkiksi autosta ei tar-

vitsisi nousta nosto-oven avaamiseksi.
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Mika on vaadittava turvallisuustaso?
Turvallisuustason tarvetta voidaan arvioida kohteessa sailytettavan omaisuuden
arvolla ja kohteen riskialttiudella joutua hyokkayksen kohteeksi. Erityisesti suo-

jauksen taso ja kohteen sijainti vaikuttavat riskialttiuteen.

Mitka ovat kohteen kriittiset pisteet?
Kriittiset pisteet ovat heikkoja kohtia kuorisuojauksessa, kuten avoimia kulku-
vaylia, jotka tulee tunnistaa ja lisata kulunvalvonnan piiriin tai poistaa kokonaan

kaytosta.

Mika on valvontapisteiden maara?
Valvontapisteet ovat kriittisia pisteita, jotta on paadytty sijoittamaan kulunvalvon-
nan piiriin. Suuri valvontapisteiden maara nostaa kustannuksia ja jarjestelman

monimutkaisuutta.

Mika on odotettu kayttagjamaara?
Hyvin pienilla ja muuttumattomilla kayttajamaarilla ei yleensa ole tarvetta perin-

teisia lukitusjarjestelmia monimutkaisemmille ratkaisuille.

Kuinka usein kayttajat ja kulkuluvat vaihtuvat?

Vaihtuvuus lisaa tarvetta helposti hallittaville laitteille.

Miten jarjestelman hallinta hoidetaan?
Hallinta sisaltaa seka jarjestelman toiminnan yllapidon eli huollot ja paivitykset

seka avainhallinnan.

Mika on jarjestelman budjetti?
Budjetoinnissa tulee ottaa huomioon jarjestelman hinnan lisdksi muun muassa

asennuskustannukset ja mahdollisten yllapitopalveluiden hinta.
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3.2.2 Toteutussuunnittelu

Kevyet kulunvalvontajarjestelmat ovat luonnostaan helppo toteuttaa, ja ne eivat
vaadi suuria valmisteluja kohteessa. Yksinkertaisimmillaan laitteet tarvitsevat
vain sahkonsyoton, mika saadaan portti- ja nosto-oviymparistdissa yleensa suo-
raan porttikoneikolta. Yksittaiset, puhelinverkon kautta toimivat laitteet, eivat tar-
vitse edes verkkokaapelointia. Naidenkin jarjestelmien suunnittelussa on kuiten-

kin otettava huomioon muutamia yleispatevia seikkoja.

Toimiva ja kustannustehokas kulunvalvonta tarvitsee aina perustakseen hyvan
kuorisuojauksen. Kuorisuojauksella tarkoitetaan kohteen "kuoren” eli ulkoreunan
kykya rajoittaa kulkua. Tama sisaltaa siis kulkuvaylien lukumaaran ja kuoren vah-
vuuden. Jokainen kulkuvayla on lisattava kulunvalvontaan tai vapaa kulku ulkoa
kasin on muuten estettava. Mita vahemman valvottavia kulkuvaylia on, sita edul-

lisemmaksi kokonaisuus tulee. (ST-kasikirja 11 2016, 69)

Lisaksi langattomia yhteyksia hyddyntavissa jarjestelmissa signaalin kuuluvuus
on erittain kriittinen edellytys sulavalle toiminnalle. Signaalin vahvuuteen vaikut-
tavat erityisesti suuret betoniset tai metalliset massat antennin ymparilla. Nai-
den kriteerien pohjalta erityisesti pysakointihallit ja tiiviisti rakennetut alueet voi-
vat olla haastavia kohteita. Puhelinyhteyksia hyodyntaessa myods tukiasemien
etaisyys ja suuntaus suhteessa vastaanottavaan antenniin on suuri kuuluvuu-
teen vaikuttava tekija. Taman lisaksi tukiasemien kuuluvuus vaihtelee ymparis-
ton olosuhteiden ja aseman kuormituksen mukaan, jonka seurauksena mobiili-
laitteet ovat alttiita hyppimaan tukiasemien valilla parempaa kuuluvuutta etsies-
saan. (Traficom 2019, 4)

Suunnittelussa on otettava myds huomioon kulunvalvonnan vaikutus kohtee-
seen, eika vain kohteen vaikutus kulunvalvontaan. Suomen rakentamismaa-
rayskokoelmassa E1 maaritellaan seuraavasti: "Uloskaytavien ja niihin johtavien
tilojen ovien tulee olla hatatilanteessa helposti avattavissa” ja ” Kulunvalvonnan
jarjestelyt eivat saa estaa turvallista poistumista rakennuksesta” (Ymparistomi-
nisterid 2011, 32). Ovet on siis pystyttava avaamaan sisapuolelta ilman kulkuoi-

keuksiakin. Tama on erittain tarkea huomio, mutta tyypillisesti vaatimus toteutuu
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itsestaankin, silla harvassa kohteessa olisi muutenkaan tarvetta kaksisuuntai-
selle kulunvalvonnalle. Ohjatut ovet toteutetaan paasaantoisesti sahkdisesti va-
pautettavilla vastaraudoilla, joten lukon avaus sisapuolelta tapahtuu normaalisti
sahkokatkonkin aikana. Mikali lukon sahkdiselle avaukselle on tarvetta myos si-
sapuolelta, voidaan jarjestelmaan lisata avausnappi tai jatkuvasti lukon tai vas-
taraudan auki pitava avauskytkin. Pysakointihalleissa nosto-ovien ja puomien
sisapuolisessa avauksessa kaytetaan tyypillisimmin joko ajoneuvon tunnistavaa
tutkaa tai induktiosilmukkaa. Naissakin tapauksissa ovi on toki saatava vian sat-

tuessa avattua myos mekaanisesti.

3.3 Toteutus

Suunnitteluvaiheen jalkeen alkaa jarjestelman toteutuksen kayttoon pano. Ta-
man opinnaytetyon kasittelemat jarjestelmat ovat yleensa niin yksinkertaisia, etta
urakat eivat myoskaan ole vaativia. Urakoitsijalla tulee tosin olla turvallisuusalan
elinkeinolupa ja jarjestelman asentavilla tydntekijoilla tulee olla turvasuojaajakor-
tit (Laki yksityisista turvallisuuspalveluista 2015, 60 §). Esimerkiksi tavallisilla sah-
kourakointiyrityksilla ei yleensa ole tarvittavia lupia kulunvalvontajarjestelmien
asentamiseen. On kuitenkin hyvin yleista, etta laitetoimittajina tyypillisesti toimivat
lukkoliikkeet jarjestavat myods asennuksen ja tarvittaessa myds jarjestelman ylla-

pitopalvelut.

Kuviossa 2 on esitetty varsin tavanomainen moottorilukollinen oviymparisto. To-
teutus on hyvin yksinkertainen, koska itsenainen kulunvalvontalaite ei tarvitse
muuta kuin virransyoton, mika voidaan helpoimmassa tapauksessa ottaa vaikka
laheiselta pistorasialta. Kohteesta ja laitteesta riippuen erillisen antennin asenta-

minen voi tosin olla tarpeen.
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KUVIO 2. Moottorilukollinen oviymparistd (ST-kasikirja 11. Kulunvalvonta- ja mur-

toilmaisujarjestelmat 2016, 62, muokattu).

Kuviossa 3 on esitetty tavallinen nosto-oviymparisto, joka on liitetty kulunvalvon-
nan piiriin. Nosto-ovessa on integroitu moottorilukollinen kayntiovi. Hyvin yleisesti
kayntiovi 16ytyy nosto-oven vieresta, mutta toiminta on taysin sama. Tassa ta-
pauksessa kayntioveen on myds suunniteltu avausnappi. Nosto-ovella on omat
ohjausnappinsa, joilla ovea voidaan ohjata kulunvalvontajarjestelmasta riippu-

matta.
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KUVIO 3. Nosto-ovi yhdistetylla kulkuovella (ST-kasikirja 11. Kulunvalvonta- ja

murtoilmaisujarjestelmat 2016, 63, muokattu).

Kuvassa 1 on esimerkki valmiista, kulunvalvonnan piirissa olevasta nosto-oviym-
paristdsta. Kuvaan on numeroimalla merkitty keskeisia portti-/nosto-oviymparis-
toista 1oytyvia laitteitta. Kuvan kohteessa on hyvin tyypillinen nosto-oviratkaisu,
mika l6ytyy varsin monesta paikasta. Kulunvalvontalaitteet ovat taysin itsenaisia

ja ne antavat vain yksinkertaisia avauskaskyja nosto-oven ohjauskeskukselle.
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KUVA 1. Erdan pysakointihallin lamellinosto-oven ohjainlaitteet. (Kuva: Veeti
Koski 2023)
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Kuvassa esitetyt laitteet:

Puhelinohjattu kulunvalvontalaite
Nosto-oven ohjauskeskus
Rekisteritunnistuskameran ohjainlaite
Rekisteritunnistuskamera

RF-lukija/PIN-koodinappaimisto ja elektroninen avainpesa

ok wh =

Avainpesan ohjainlaite

Erikoisena ratkaisuna rekisteritunnistuskameralla on oma ohjainlaitteensa,
vaikka yleensa tama kaltaiset ratkaisut pystytaan hoitamaan yhdella laitteella.
Kohteeseen on my0s ajansaatossa kertynyt useampien eri valmistajien laitteita,
jotka eivat ole keskendan yhteensopivia tai yhteensovitettuja, joten laitteita on

kertynyt paljon seinalle.

3.4 Yllapito

3.41 Paikayttaja

Kaikki kulunvalvontajarjestelmat tarvitsevat aina vahintadan yhden paakayttajan.
Paakayttajan tehtavana on jarjestelman kayttajien kulkulupien hallinta eli avain-
hallinta. Ennen avainhallinnan on voinut hoitaa oikeastaan kuka tahansa luotto-
henkilo, mutta uuden lain johdosta yritysten harjoittama kulunvalvontajarjestel-
man hallinta ja kulkuoikeuksien muokkaaminen on vaatinut vuodesta 2019 al-
kaen turvallisuusalan elinkeinoluvan ja turvasuojauskortin. Tama voi vaikeuttaa
esimerkiksi taloyhtididen toimintaa, joissa avainhallinnan hoitaa ammatti-isan-
naoitsija tai huoltoyhtio, silla kulunvalvontajarjestelman digitaalinen avainhallinta
on edella mainittujen edellytyksien puuttuessa ulkoistettava turvallisuusalan elin-
keinoluvan omaavalle toimijalle. (Laki yksityisista turvallisuuspalveluista 2017,
60 §; Rasimus ym. 2019, 56; Poliisi 2020.)



20

3.4.2 Tietoturva

Tietoturva koostuu useasta eri kerroksesta, joihin sisaltyy muutakin kuin tiedon
suojaamista ulkoisilta uhilta. Tietoturva voidaan kiteyttda kolmeen ominaisuu-
teen: tiedon luottamuksellisuuteen, saatavuuteen ja eheyteen. Tiedon luotta-
muksellisuudella tarkoitetaan luvattomien tahojen paasyn estamista tietoihin.
Tiedon saatavuus sen sijaan kuvaa luvan omaavien tahojen tietoihin kasiksi
paasyn varmistamista. Eheydella tarkoitetaan tiedon tarkkuutta ja varmuutta.
(SFS-EN ISO/IEC 27000:2020, 10 & 13) Tietoturva on siis paljon muutakin kuin
pelkastaan ulkoisilta uhilta suojautumista. Tassa kappaleessa tarkastellaan ku-

lunvalvontalaitteiden ja osittain myos puhelinstandardien tietoturvaa.

Tietoturvasta ja sen toteuttamisesta on asetettu vaatimuksia muun muassa Tie-
tosuojalaissa 5.12.2018/1050, Henkilotietolaissa 523/1999 ja EU:n verkko- ja
tietoturvadirektiivissd 2016/1148 (ST 710.02 2019, 4). Saadoksista huolimatta
kulunvalvontalaitteiden tietoturva on varsin usein laiminlyoty kohteissa, joissa
turvallisuustaso ei ole kovin korkea ja laitteista ei juuri valiteta. Esimerkiksi talo-
yhtiot ovat hyvin alttiita kyseiselle kohtalolle, silla isannaitsijoiden ja huoltoyhtioi-
den nopean vaihtuvuuden vuoksi kulunvalvontajarjestelmien toiminnasta tai
jopa olemassaolosta ei monesti ole tietoakaan. Puhelinliittymilla ohjatut jarjes-
telmat ovat erinomainen ratkaisu tallaisten kohteiden kulunhallintaan, silla puhe-
linstandardien tietoturvaominaisuudet sietavat huomattavasti paremmin saan-
nollisen yllapidon puutetta kuin esimerkiksi taloyhtididen kellareista usein l10yty-
vat tavalliset reitittimet, jotka tarvitsevat saanndllisia tietoturvapaivityksia pysy-
akseen turvallisina. Yleinen ilmié on myds se, etta reitittimien ja yksinkertaisten
loT-laitteiden oletus salasanoja ei vaihdeta, mika johtaa valittomasti verkon vaa-
rantumiseen. Mitaan luottamuksellista tietoa kasittelevaa laitetta ei tulisi kytkea

yleisiin ja huonosti yllapidettyihin verkkoihin. (Avast Software s.r.o 2019, 10.)

Vaikka yksittaisilla hyokkaajilla ei olisi motiivia satunnaisen taloyhtion hairitsemi-
selle, esimerkiksi automatisoidut bottiverkot, eli yleisemmin botnetit, etsivat jat-
kuvasti heikkouksia kaytanndssa kaikista internettiin yhdistetyista laitteista. Bot-
tiverkot koostuvat lukuisista haittaohjelmien tartuttamista internettiin yhdiste-

tyista laitteista, jotka voidaan keskitetysti alistaa hyokkaavan tahon kayttoon.
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Puhelinverkkojen kayttamat yhteydet nauttivat tarpeeksi hyvista salauksista, jo-
ten vastaava toiminta ei ainakaan toistaiseksi ole kaytannoéllista puhelinver-

koissa. Taman seurauksena jopa vanhemmilla puhelinstandardeilla on nykypai-
vankin normeilla melko hyvat tietoturvaominaisuudet, ja yhdistettyna tiedon va-
haiseen arkaluonteisuuteen tai haluttavuuteen, jarjestelmat ovat yleensa erittain

hyvassa turvassa hyokkayksilta. (Pilkey 2016; F-secure 2017.)

GSM-teknologia kayttaa verkon salauksessa A5-suvun algoritmeja. Aluksi kay-
tossa oli paaasiallisesti A5/1-algoritmi, jonka murtaminen on jo monesti osoitettu
helpoksi (Gendrullis, Novotny, & Rupp 2008, 1 & 16; Timberg 2013). Myéhem-
min myds GSM-standardiin on lisatty kolmannen sukupolven standardien kayt-
tama vahvempi A5/3-algoritmi, joka perustuu monimutkaisempaan KASUMI-sa-
laukseen. Vaikka A5/3 on selkea parannus A5/1-algoritmiin verrattuna, on siita-
kin jo |0ydetty teoreettisia heikkouksia, joilla salauksen murtaminen voi olla tie-
tyissa olosuhteissa mahdollista (Dunkelman, Keller & Shamir 2010, 21). Salauk-
sien purkaminen vaatii kuitenkin vaivaa, jolloin ne luovat kynnyksen hyokkaajille
ja A5/3-salauksesta ei ole viela osoitettu sellaisia heikkouksia, etta niita voitai-
siin purkaa suuria maaria kerralla. 4G ja 5G standardeissa on edetty suuria hyp-
pyja tietoturvassa. 4G standardeja varten kehitetyt salausjarjestelmat AES-
CTR, SNOW 3G ja ZUC ovat osoittautuneet varsin turvallisiksi ja niiden kayttdoa
onkin suoraan jatkettu 5G standardeissa. (Mattson, J., Comak, P. & Karakog, F.
2021.)

Yksi puhelinteknologian tehokkaimmista tietoturvaominaisuuksista on kuitenkin
alusta alkaen 2G:n kaytossa ollut Subscriber Identity Module, eli tutummin SIM-
kortti ja 3G-5G:n kaytdssa oleva USIM, eli Universal Subscriber identity Module.
Yksinkertaistettuna, SIM- tai USIM-kortti sisaltaa yksildllisen tunnisteen, jolla
kayttaja autentikoidaan aina tukiasemaan yhdistettaessa. (European Telecom-
munications Standards Institute 2020) Tata ominaisuutta on hyddynnetty varsin
tehokkaasti myoOs kulunvalvonnassa, silla usein tunnisteena kaytetty puhelinnu-
mero on sidottu SIM-korttiin, joten se nauttii myds SIM-kortin luotettavuudesta ja

yksilOllisyydesta.
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3.4.3 Tietoturvan hallinta

Tietoturvan hallinta on tarkea kulunvalvontajarjestelman mukanaan tuoma teh-
tava. Kayttajien tiedot ja jarjestelman lokitiedot on sailytettava asianmukaisella
tavalla, jolloin ulkopuolisilla ei ole paasya tietoihin. Tietoturvan hallintaan vaikut-
tavat toimenpiteet on hyva sopia jo suunnitteluvaiheessa tai viimeistaankin to-
teutusvaiheessa. Jarjestelmien fyysiset osat ja erityisesti niiden kayttamat

etayhteydet tulee suojata asianmukaisesti. (Rasimus ym. 2019, 33.)
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4 TULEVAISUUS

Teknologian kehitys on edennyt kaikilla aloilla valtavina harppauksina viimeisen
150 vuoden aikana eivatka puhelinteknologiat ole poikkeus. Ainoastaan kolmes-
sakymmenessa vuodessa puhelinverkkojen digitalisoitumisen jalkeen elamme
massiivisen loT "vallankumouksen” aikaa kun puhelinverkot kattavat jo syrja-
seudutkin ja puhelinliittymia on maailmassa enemman kuin ihmisia (Internati-
onal Telecommunications Union 2021a, 2021b). Ja vaikka nyt vildennen suku-
polven kehityksen aikaan vaikuttaa silta, etta vihdoinkin on paasty melko tasa-
painoiseen tilaan puhelinstandardien kehityksessa, ei vauhti silti tule varmasti-
kaan hidastumaan. On siis taysin sattumanvaraista mita tulevaisuus tuo loT:n
kannalta, mutta tassa kappaleessa on tuotu esille muutamia lahitulevaisuuden

olennaisia muutoksia.

4.1 3G-verkkojen lopettaminen

3G-verkkojen lopettamista on suunniteltu jo pitkdan niiden jdadessa jatkuvasti
vahemmalle kaytolle. 3G:sta pyritdan eroon pitkalti kustannussyista, mutta myos
siksi, ettda 3G-verkkojen taajuusalueet saataisiin 4G:n ja tulevaisuudessa myds
5G:n kayttoon (Lahtinen 2022). Taman opinnaytetyon kirjoittamisen aikana 3G-
verkkojen lopettaminen on jo kovassa vauhdissa ympari maailmaa. Suomessa
3G-verkkoja yllapitavat teleoperaattorit Elisa, Telia ja DNA, joista jokainen on il-
moittanut poistavansa 3G-verkkonsa kaytosta vuoden 2023 loppuun mennessa.
(DNA Oyj 2021; Telia Company 2021; Elisa Oyj 2022.)

3G-verkkojen lopettaminen voi osoittautua ongelmalliseksi loT-jarjestelmien kan-
nalta. Esimerkiksi laite, joka kayttaa puhelinsoittoa ohjaukseen, on tehnyt sen
2G- tai 3G-verkkojen kautta, silla 4G-verkot eivat tue perinteisia piirikytkentaisia
puheluita. Puhelut siirtyvat 4G-verkon yli VoLTE-teknologialla, jota 3G-modeemit
eivat tue (Oommen 2016). Seurauksena monia loT-laitteita joudutaan joko koko-
naan korvaamaan, tai tarvitaan laajoja ohjelmisto- ja komponenttipaivityksia. Toi-
saalta 3G-modeemit tukevat tyypillisesti myds 2G-liikennetta, joten yksinkertai-
semmat soitto- tai SMS-ohjaimet selviavat muutoksista siitymalla 2G-verkkoon.
Toki on huomioitava, ettéd 2G-verkkojenkin sulkemista on suunniteltu jo hyvin pit-
kaan, vaikka se ei naytakaan kovin todennakdiseltd lahitulevaisuudessa. GSM
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on vuosikymmenia toiminut pomminvarmana turvaverkkona uudempien standar-
dien alla, ja sen poistuminen kaytdsta on aarimmaisen epatodennakdista ennen

kuin 4G ja 5G ovat saavuttaneet GSM:n kattavuuden ja vakauden.

4.2 5G ja tulevat sukupolvet

Kovan kehityksen seurauksena nayttaa silta, etta viidennen sukupolven stan-
dardeilla on mahdollista vihdoin saavuttaa tilanne, jossa puhelinverkko vastaa
kaikkiin nykypaivan tarpeisiin. Teknologia kehittyy ja leviaa tosin siihen tahtiin,
etta 5G voi edeltdjiensa tapaan jaada alimitoitetuksi tulevaisuudessa. 5G mah-
dollistaa erittain nopeat tiedonsiirtonopeudet ja se sisaltaa LPWAN-standardeja
loT-laitteiden tarpeisiin. Ongelmina ovat toistaiseksi verkon kattavuus Suo-
messa, verkon pieni kapasiteetti kasvaviin kayttajamaarin nahden, ja loT-nako-

kulmasta ennen kaikkea paatelaitteiden jaljessa laahaava kehitys.
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5 POHDINTA

Opinnaytetyon ensisijaisena tarkoituksena oli lukijaystavallisen ja helposti ym-
marrettavan tietopaketin kokoaminen, vastapainoksi varsin haastavasta ai-
heesta |0ytyville hajanaisille tiedonrippeille. Elamme tallakin hetkella niin kutsut-
tua loT-vallankumousta, jonka seurauksena loT-laitteita on maailmalla arviolta
jo yli 15 miljardia ja maaran on arvioitu kaksinkertaistuvan vuoteen 2030 men-
nessa. Tasta huolimatta tietoisuus aiheesta seuraa kaukana perassa. Erityisesti
kuluttajien keskuudessa tieto loT-laitteiden hyddyista on viime vuosina levinnyt
nopeasti, mutta esimerkiksi ymmarrys haitoista ja vaaroista vaikuttaa paikoittain
olevan jopa olematonta. Taman vuoksi uusia teknologioita kehittaessa on aa-
rimmaisen tarkeaa pyrkia myos lisddmaan ymmarrysta aiheesta, tehtava, johon

my0Os tama opinnaytetyod luotiin.

Tyon voidaan sanoa paaosin onnistuneen, silla se noudattelee pitkalti asetettuja
tavoitteita. Ensisijaiseksi tavoitteeksi asetettiin yleishyddyllisen tietopaketin te-
keminen, jonka on helppo arvioida onnistuneeksi, silla tyd saatiin kokonaisuu-
dessaan vietya maaliin asti. Toisaalta jalkikateen tarkasteltuna, paikoittain
melko suppeaksikin rajatun aiheen kasittelyssa ei valttamatta paasty toivotulle
syvyydelle. Aihe on toki niin laaja, ettei sita tassa tydssa olisi voitukaan kokonai-
suudessaan kasitella, mutta kuitenkin heraa kysymys; kaytiinkd esimerkiksi am-
mattilaisen mielesta yksinkertaisissa asioissa tarpeeksi syvalla, jotta niin sa-
nottu maallikkokin voisi sen ymmartaa? Tama on ongelma, joka on seurausta
melko kunnianhimoisesti rajatusta kohdeyleisdsta. Vaikka kohdeyleiso laajen-
nettiin myos aiheesta taysin tietamattomiin, tyota tehdessa seurattiin hieman ris-
tiriitaisesti oletusta, jonka mukaan lopullisen tuotteen lukijat omaisivat entuudes-

taan edes pienen ymmarryksen aiheen perusteista.

Tyon lopullista hyotya, muille kuin tekijalle itselle, on luonnollisesti vaikea arvi-
oida. Onko tamankaltaiselle tietopaketille arvioiden mukaisesti tarvetta? Enta
onko tyo helposti saavutettavissa? Tallaisille kysymyksille on vaikea |0ytaa vas-

tausta ilman ulkopuolista palautetta.
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