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EU:n yleisen tietosuoja-asetuksen (EU:n yleinen tietosuoja-asetus 2016/679)
yksi vaatimus on nimittaa tietosuojavastaava kasiteltaessa laajamittaisesti henki-
I6tietoja. Tietosuojavastaavan tehtavaan kuuluu johdolle raportointi, josta on Kir-
joitettu vain vahan alan kirjallisuudessa.

Opinnaytetyon tavoite oli selvittad EU:n yleisen tietosuoja-asetuksen tietosuoja-
periaatteiden toteutumisen mittaamista. Opinnaytetyd oli case-tutkimus, jonka
kehittamistehtavan tarkoituksena oli laatia kehittamissuunnitelma julkishallinnon
organisaation toimeksiantajalle tietosuojaperiaatteiden toteutumisen mittaa-
miseksi ja raportoinnin kehittamiseksi.

Tutkimusmenetelmaksi valittiin laadullinen tutkimus. Tutkittavaa ilmiota l1ahestyt-
tiin teoreettisen aineistoanalyysin ja teemahaastattelun aineiston perusteella.
Laadullisessa tutkimuksessa teoreettinen viitekehys muodostettiin EU:n yleisen
tietosuoja-asetuksen, tietosuojaperiaatteiden vaatimusten ja alan kirjallisuuden
seka ISO/IEC-standardien ymparille. Teoreettinen viitekehys taydennettiin mit-
taamisen menetelmien ja raportoinnin kirjallisuudella. Laadullisen tutkimuksen
empiirisena osuutena toteutettiin eri asiantuntijoille teemahaastatteluja, joissa tut-
kittavaa ilmiota lahestyttiin teemojen riskienhallinta, raportointi ja mittaaminen
avulla.

Tutkimuksen tarkeimmat [0ydokset tietosuojaperiaatteiden toteutumisen mittaa-
miseksi ovat tietosuojan hallintajarjestelman, tietosuojan vaikutustenarvioinnin ja
tietosuojavaatimusten mittaaminen joko sidosryhmittain tai projektien kautta.
Keskeisin 10ydos raportoinnin kehittamiseksi on ESG-raportoinnin hyédyntami-
nen raportointirakenteen laatimisessa. Kehittamissuunnitelmassa esitetaan eri
vaihtoehtoja tietosuojaperiaatteiden toteutumisen mittaamiseksi ja raportoinnin
kehittamiseksi.

Esitettyjen mittareiden kayttoonotosta on merkittavaa hyotya ajantasaisen rapor-
toinnin kehittamiseksi johdon paatdksenteon tueksi ja periaatteiden mittaa-
miseksi. Esitettyjen menetelmien avulla raportointi tietosuojaperiaatteiden toteu-
tumisesta viedaan osaksi organisaation raportointisyklia, ja siten kehitetaan joh-
don kokonaiskuvaa organisaation tilasta.

Asiasanat: tietosuoja-asetus, tietosuojaperiaatteet, raportointi, mittaaminen,
ISO/IEC27701 -standardi
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The objective of this thesis was to gather information about how to measure the
implementation of Data Protection Principles. The purpose of the thesis was to
prepare a development plan for the client at the public administration organisation
to measure the implementation of Data Protection Principles and to develop re-
porting.

This study was carried out as a case-study. The theoretical framework was sup-
plemented with literature on measurement methods and reporting. The empirical
part consists of a theme interview with six experts. The phenomenon was ap-
proached using the themes of risk management, reporting, and measurement.
The data were analysed using qualitative content analysis.

The main founding in this study is the measuring of the Privacy Information Man-
agement System (PIMS), Data Protection Impact Assessment (DPIA) and/or
Data Protection requirements by target groups or through projects. These results
suggest using ESG reporting as a structure to develop the reporting.

In this study presented alternatives has significant benefit for the decision-making
and to measure Data Protection Principles. With these presented methods, re-
porting on the Data Protection requirements and principles will be included as
part of the organisation's reporting cycle. Thus, the management’s overall picture
of the organisation's state is developed.

Key words: data protection regulation, data protection principles, reporting,
measure, ISO/IEC27701 -standard
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LYHENTEET JA TERMIT

eNPS

ESG

KPI

Kypsyystaso

Mittari

Mittaristo

Osoitusvelvollisuus

PCI DSS

Rekisterinpitaja

Rekisteroity

SLA

Tietosuoja

Tietoturva

TSA-sopimus

Tunnusluku
VAHTI-tyéryhma

tyontekijan nettosuositteluindeksi (eng. Employee Net
Promoter Score)

ymparistd, yhteiskuntavastuu ja hyva hallintotapa (eng.
Environmental Social Governance), vastuullisuusrapor-
tointi

suorituskykymittari, suorituskykymittaristo (eng. Key
Performance Indicator)

lahtotaso (eng. maturity)

tasmallisesti maaritelty menetelma, jonka avulla kuva-
taan tietyn menestystekijan suorituskykya tai tunnuslu-
kuja

kokonaisuus, joka muodostuu mittauskohteen kannalta
keskeisista mittareista

rekisterinpitaja ja henkilGtietojen kasittelija osoittaa
noudattavansa tietosuojalainsaadantoa

standardi maksukorttiostamisen tietoturvavaatimuksista
(eng. Payment Card Industry Data Security Standard)
henkilo tai taho, joka maarittelee henkilbtietojen kasitte-
lyn tarkoituksen ja keinot

henkiloa koskeva tieto, jonka tietoja tallennetaan rekis-
teriin

palvelutasosopimus (eng. Service Level Agreement)
lainsaadannollinen menettely ohjata ja rajoittaa henki-
I0tietojen kasittelya

tekninen menettely suojata henkildtietoja jarjestel-
massa

yrityskauppaprosessissa myyjan ja ostajan valinen so-
pimus (eng. Transitional Services Agreement)

ks. mittari

julkisen hallinnon digitaalisen turvallisuuden johto-

ryhma



1 JOHDANTO

Menestyvaa organisaatiota johdetaan strategian avulla. Organisaatio arvioi, seu-
raa ja mittaa asetettujen tavoitteiden saavuttamista, pyrkii jatkuvasti kehittamaan
toimintaymparistoa ja kilpailukykya. Menestyvalla organisaatiolla on kyky enna-
koida tulevaa ja vahentaa jatkuvuuteen, operatiiviseen toimintaan, talouteen,
henkiloston viihtyvyyteen ja rekisterdidyn oikeuksiin kohdistuvia uhkakuvia ja to-
dellisia riskeja. Onnistuakseen naissa tehtavissa organisaation johdon tulee
saada ajantasaista tietoa toimintaan vaikuttavista tekijoista paatoksentekoa var-

ten.

EU:n yleista tietosuoja-asetusta (jatkossa tietosuoja-asetus) on sovellettu henki-
IGtietojen kasittelyn parissa vuodesta 2018 alkaen. Tietosuoja-asetus edellyttaa,
ettd organisaatio osoittaa noudattavansa tietosuojalainsaadoksia kasiteltaessa
henkilotietoja. Organisaation johdon tulee kyetad varmistumaan, etta tarvittavat
tietosuojaan liittyvat suojatoimenpiteet tuotetaan ja etta rekisterdidyn oikeudet to-

teutuvat lainsaadosten mukaisesti.

Julkishallinnon organisaation tulee nimittaa tietosuoja-asetuksen vaatimuksen
mukaisesti tietosuojavastaava (EU:n yleinen tietosuoja-asetus 2016/679 artikla
37). Sosiaali- ja terveydenhuollon erityislainsaadanto saataa tietosuojavastaavan
nimittdmisesta (laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta ka-
sittelysta 784/2021).

Tietosuojavastaavan tehtavia on maaritelty tietosuoja-asetuksessa (EU:n yleinen
tietosuoja-asetus 2016/679 artikla 39). Tehtaviin sisaltyy raportointi johdolle. Ra-
portoinnin sisaltdéa ja tapaa ei ole saadetty tietosuoja-asetuksessa, eikd maari-
telty ohjaavissa tyoryhmissa (Tietosuojatydéryhma 2016, 17) tai tietosuojavastaa-

van tehtavaa ohjaavissa kirjoissa (Andreasson ym. 2019).

Tietosuojavastaavan yleisimmat vaikeudet raportointitydssa ovat toimialueen
laajuus, raportointikohteiden maarittelemattdmyys ja manuaalinen tiedonkeruu.

Taman opinnaytetyodn tavoite on tutkia tietosuoja-asetuksen tietosuojaperiaattei-
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den toteuttamisen mittaamista. Tulosten saavuttamiseksi havainnollistetaan tie-
don mittaamisen perusteet ja selvitetdan miten tietosuojaperiaatteiden toteutumi-
nen on mitattavissa. Opinnaytetyon tutkimustulosten avulla on tarkoitus laatia ke-
hittdmissuunnitelma toimeksiantajalle tietosuojaperiaatteiden toteutumisen mit-
taamiseksi ja raportoinnin kehittdmiseksi. Opinnaytety0 toteutetaan kehittamis-

tehtavana, jonka keskidssa on julkishallinnon organisaatio.

On toivottavaa, etta tulokset tarjoavat tukea tietosuoja-asetuksen tietosuojaperi-
aatteiden toteuttamiseen ja hyodyttavat tiedon mittaamista ja raportointia. Lisaksi
on toivottavaa, etta asiantuntijan roolissa toimiva tietosuojavastaava, liiketoimin-
nan tai johdon edustaja voi soveltaa ja hyodyntaa tutkimustuloksia oman toimin-

nan kehittamiseksi.

Opinnaytetyossa kaytetaan termia organisaatio, joka kasittaa julkishallinnon or-
ganisaation ja minka tahansa muun organisaation toimia rekisterinpitajana tai
henkilotietojen kasittelijana tietosuoja-asetuksen vaatimusten toteuttamiseksi.
Tassa opinnaytety0ssa ei kasitella rekisterinpitajan ja henkilotietojen kasittelijan
asemaa, vaatimuksia ja tehtavia erillisina tehtavina vaan asiaa lahestytaan koko-

naisuutena termin “organisaatio” kautta.

Opinnaytetyo koostuu kuudesta luvusta. Johdannon jalkeen toisessa luvussa esi-
tetaan tutkimusmenetelma ja kolmannessa luvussa lahestytaan teorian avulla tie-
tosuojaa, riskienhallintaa ja standardeja. Neljannessa luvussa siirrytaan teorian
kautta mittaamiseen ja raportointiin ja viidennessa luvussa esitetaan tutkimustu-
lokset teoriasta ja teemahaastatteluaineistosta seka kehittamissuunnitelma. Kuu-

des luku sisaltaa opinnaytetyon pohdintaosuuden.



2 CASE-TUTKIMUS

Opinnaytetyo on case-tutkimus. Case-tutkimuksella pyritaan tavoittamaan tulok-
sia, joilla voidaan kehittda organisaation toimintaa. Case-tutkimusta hyodynne-
taan laatia kehittamissuunnitelma toimeksiantajalle tietosuojaperiaatteiden toteu-
tumisen mittaamiseksi ja raportoinnin kehittamiseksi. Lahestymistavaksi valittiin
case-tutkimus, koska opinnaytetyon tavoitteena on saavuttaa tuloksia, joiden

avulla toimeksiantajan toimintaa voi kehittaa.

Tutkittavaa kohdetta lahestytaan laadullisin tutkimusmenetelmin. Tutkittavasta
kohteesta eli periaatteiden mittaamisesta tunnistettiin vahan suomenkielista lah-
deaineistoa. Opinnaytetydn aihetta valittaessa tietosuojaperiaatteiden mittaami-
sesta ei tunnistettu aiempia tutkimuksia. Laadullisessa tutkimuksessa tutkimuk-
sen tavoitteena on sellaisen ilmidn kuvaaminen ja ymmartaminen (Saaranen-
Kauppinen & Puusniekka 2009, 13), josta tiedetaan vahan. Kayttamalla laadulli-
sen tutkimuksen menetelmaa saadaan syvempaa merkitysta ja kokemusta ilmi-

Osta, joka on tutkittavana kohteena.

2.1 Tutkimusongelma, tutkimuskysymys ja tavoite

Koska julkishallinnon organisaatiossa kasitellaan laajamittaisesti henkilotietoja,
on sinne nimitettava tietosuojavastaava. Sosiaali- ja terveydenhuollon toimialalla
tietosuojavastaavan tehtavasta on saadetty vuodesta 2007 lahtien (laki sosiaali-
ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta 9.2.2007/159 (ku-
mottu) 20 §). Sosiaali- ja terveydenhuollon toimialalla tietosuojavastaavat ovat
toimineet pitkaan ja tietosuojavastaavan tehtadvankuvaan on ohjeistettu kuuluvan

raportointi johdolle.

Tietosuojavastaavan tehtavasta kertovaa ja tietosuojan toteuttamista ohjaavaa
kirjallisuutta on laajasti saatavilla. Kansallisestikin tunnetut tietokirjailijat ohjeis-
tavat, etta oleellisen ja ajankohtaisen tiedon saattamiseksi johdon tietoisuuteen
tulisi raportoinnin olla tehokasta (Andreasson, Riikonen & Ylipartanen 2019,
186).
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Tietosuojaperiaatteiden mittaamisesta ei ole aiempia tutkimuksia ja kirjallisuutta
vain vahan. Aiempien tutkimusten puute ja toimeksiantajan halu kehittda organi-

saation toimintaa vahvistavat tutkimustarvetta ja sen ajankohtaisuutta.

Opinnaytetyon tutkimuksen laatija toimii tietosuojavastaavana sosiaali- ja tervey-
denhuollon erityislainsaadannon ja tietosuoja-asetuksen vaatimusten mukaisissa
tehtavissa. Tehtavankuvaan on kuulunut raportointi, mika on toteutettu vaihtele-
valla aikavalilla ja ollut aikaa vievaa. Raportointi on viivastynyt ja siksi valittanyt
vanhentunutta tietoa. Kerattya tietoa on ollut runsaasti, mutta se on ollut vaikeasti
hyodynnettavissa ja vertailtavissa. Kun on pyydetty tietoja organisaation osa-alu-
eilta, tiedonkeruun ei aina ole katsottu kuuluvan tyotehtavien piiriin, ohjeistus on
koettu epaselvaksi tai ymmarretty tarkoituksesta poikkeavalla tavalla. Joko aika-
taulutavoitteita tietojen keradmiseksi ei ole omaksuttu tai niissa ei ole kyetty py-
symaan, jolloin pyydettyja tietoja ei ole saatu ajallaan. Yleisimmat vaikeudet ra-
portointitydssa ovat toimialueen laajuus, raportointikohteiden maarittelematto-

myys ja manuaalinen tiedonkeruu.

Case-tutkimuksessa esitetdan kaksi padosaa, joita ovat teoreettinen ja empiiri-
nen osa (Kananen 2013, 44). Opinnaytetydn teoreettisessa viitekehyksessa esi-
tetaan oleellinen tieto, mita ilmidsta tiedetdan opinnaytetyota tehdessa. Opinnay-

tetydlla pyritaan tuottamaan uutta tietoa. (Kananen 2017, 76.)

Tutkittava kohde — tietosuojaperiaatteiden toteutumisen mittaaminen — on epa-
selva ilmid. Laadullisen tutkimuksen menetelmalla [8hestytaan epaselvaa ilmiota
muuttamalla tutkimusongelma kysymysten muotoon (Kananen 2013, 65). Tutki-
muskysymykset ohjaavat aineistonkeruuta, ja laatimalla tutkimuskysymykset
mahdollisimman aukottomaksi ja rajaavaksi voidaan saaduilla vastauksilla rat-
kaista tutkimusongelma. (Kananen 2013, 59, 62.) Kehittdmistehtavan keskeisim-

mat tutkimuskysymykset ovat:

— Mita kehitettavaa olisi raportoinnissa, jotta raportointi tietosuojaperiaat-
teista toimisi osana paatoksentekoa?
— Miten tietosuojaperiaatteiden toteutumisen mittaamisella voidaan kehittaa

organisaation toimintaa?
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Opinnaytety0ssa havainnollistetaan tiedon mittaamisen perusteet ja esitetaan mi-

ten mittaamista voi kohdentaa tietosuojaperiaatteiden toteutumiseen.

Mittaamalla tietosuojaperiaatteiden toteutumista tulosten pohjalta voidaan aset-
taa tavoitteita puutteiden korjaamiseksi. Raportoimalla tavoitteista ja puutteista
johdolle muodostuu kasitys asia-alueen laajuudesta. Raportointityon yleisimpien
vaikeuksien selvittamiseksi opinnaytetyon tavoite on tutkia tietosuoja-asetuksen
tietosuojaperiaatteiden toteuttamisen mittaamista. Kehittamistehtavassa laadi-
taan kehittamissuunnitelma toimeksiantajalle tietosuojaperiaatteiden toteutumi-

sen mittaamiseksi ja raportoinnin kehittamiseksi.

2.2 Tutkimusmenetelma ja rajaus

Aiheen laajuuteen ja opinnaytetyon laatimiseen kaytettavissa olevaan aikaan
nahden aihe rajataan kasittelemaan tietosuoja-asetuksen tietosuojaperiaatteita
ja vaatimuksia seka vaatimusten toteutumisen mittaamista organisaation yksi-
kOssa. Tarkastelun alle ei oteta rekisterinpitajan ja henkilotietojen kasittelijan vas-
tuita erillisina tehtavina, vaan asiaa lahestytdan kokonaisuutena termin "organi-

saatio” kautta.

llImaisumuotona kaytetaan termia "organisaatio”, joka kasittaa julkishallinnon or-
ganisaation, minka tahansa muun organisaation tai yksikon toimia rekisterinpita-
jana tai henkilotietojen kasittelijana tietosuoja-asetuksen osoitusvelvollisuuden ja
vaatimustenmukaisuuden toteuttamiseksi. Tietosuoja-asetuksen tieteelliselle tut-
kimukselle asettamia vaatimuksia ei mydskaan huomioida tassa tarkastelussa.
Tavoitteena ei myoskaan ole kasitella esitettyjen kehitystoimenpiteiden jalkautta-

mista toimeksiantajan toimintaan.

2.3 Toimeksiantaja

Opinnaytetyon toimeksiantaja on Kansaneldkelaitoksen Tietopalvelujen Kanta-

palvelut -yksikko. Kela on itsenainen julkisoikeudellinen laitos, jonka hallintoa ja
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toimintaa valvovat eduskunnan valitsemat valtuutetut (laki Kansanelakelaitok-
sesta (731/2001) 1 §). Kanta-palvelut -yksikolle on saadetty sosiaali- ja tervey-
denhuollon erityislainsaadannossa tehtava tuottaa sosiaali- ja terveydenhuollon
palvelujentuottajien lukuun valtakunnalliset tietojarjestelmapalvelut (laki sosiaali-
ja terveydenhuollon asiakastietojen sahkdisesta kasittelysta 784/2021). Kansan-
elakelaitoksen 8 000 tyontekijasta noin 200 asiantuntijaa tyoskentelee Tietopal-

velujen Kanta-palvelut -yksikossa.

Kansanelakelaitos on julkaissut avoimilla internetsivuillaan organisaation strate-
gian, joka muodostuu kolmesta eri tavoitteesta: luottamuksesta ja yhteistyon vah-
vistamisesta, asiakaskokemuksen kehittamisesta seka tiedon liikkkuvuudesta ja
hyddyntamisesta. Kelan visio on "Lahella ihmista. Hyvinvointia tiedolla, tuella ja

yhteisty0lla”. (Kansanelakelaitos 2022.)

2.4 Aineistonkeruu, luokittelu ja analysointi

Tutkimusaineistoa kerataan teoreettisen analyysin ja teemahaastattelujen avulla.
Tutkimusmenetelmana kaytetaan laadullista tutkimusta eli kvalitatiivista tapaus-
tutkimusta. [Imid muutetaan tutkimusongelmaksi, jolloin ilmion selvittamiseksi esi-
tetdan tutkimuskysymyksia ja laadullisen tutkimuksen aineistonkeruumenetelmin

avulla etsitaan vastauksia. (Kananen 2017, 71.)

Kvalitatiivinen tutkimusmenetelman aineistonkeruumenetelma ja tulosten analy-
sointi sopii kehittamistehtavan tutkimusongelman selvittdmiseen, koska menetel-
man avulla voidaan tunnistaa kohteita toimeksiantajan toiminnan kehittamiseksi.
Laadullisen tutkimuksen yleisimpia aineistonkeruumenetelmia ovat haastattelu,
teemahaastattelu, kysely, havainnointi ja tiedonkeruu erilaisista dokumenteista
(Tuomi & Sarajarvi 2009, 71).

Opinnaytetyon teoreettisen viitekehyksen lisaksi aineistonkeruumenetelmaksi on
valittu teemahaastattelu. Teemahaastattelun avulla kerataan informaatiota, jotta
tutkittavasta kohteesta saadaan tietoa kaytannon ja teorian tasolla. Teemahaas-
tattelun tavoite on saada luotettavaa tietoa tutkimusongelman kannalta tarkeilta
alueilta. (Hirsjarvi & Hurme 2011, 42-43.)
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Teemahaastattelun etuna on, etta se ei sido tutkijaa kvalitatiivisen tai kvantitatii-
visen menetelman kayttoon eika siina ole ennakkoon maaritelty haastatteluker-

tojen maaraa (Hirsjarvi & Hurme 2011, 42, 48).

Kun tutkittava ilmio on epaselva ja kompleksinen, teemahaastattelu sopii aineis-
tonkeruumenetelmaksi. Hirsjarvi & Hurme (2011) esittaa, etta yksityiskohtaisten
kysymysten sijaan haastattelu etenee tiettyjen keskeisten teemojen varassa ja

haastateltavien nakemykset saadaan esiin (48).

Case-tutkimuksessa laadullisen tutkimuksen menetelmia kaytettdessa on aineis-
ton laadulla ja sen syvallisyydella enemman merkitysta aineiston maaraan nah-
den Teemahaastattelussa aineistoa kerataan niin kauan kuin se on tarpeen il-
mion selvittamiseksi. (Kananen 2017, 126—-127.) Teemahaastattelu muodostuu
usein eri haastattelukierroksista, koska haastattelukierroksilla karttuu ymmarrys
tutkittavasta ilmiodsta ja ei voida olettaa, ettda ensimmaisella haastattelukierrok-
sella kaikki tarvittava tieto saataisiin kerattya ilmiosta, jota varsinaisesti ei tunneta

tai ymmarreta (Kananen 2013, 96.)

Teemahaastattelu nauhoitetaan, jotta teemahaastattelun aikana tutkija voi kes-
kittya haastateltavaan ja hanen tuottamaan aineistoon. Valitulla tallennusvali-
neelld nauhoitettu haastattelu litteroidaan analysointia varten (Kananen 2017,
104, 124.)

Aineiston litterointi tehdaan karkealla tasolla, jolloin haastattelusta ei tuoda esille
kaikkia ilmaisuja. Sanatarkka litterointi mahdollistaa aineiston kayton sellaise-
naan sitaattina opinnaytety6ssa. (Kananen 2013, 99, 100-101.) Sisallén analyy-
sia varten teemahaastattelun aineisto koodataan sen lapikaynnin sujuvoitta-
miseksi. Koodaamisen avulla etsitdan olennaista tietoa aineistosta ja pyritaan
selkeyttamaan sita tutkimuskysymysten ratkomiseksi. (Saaranen-Kauppinen, A.
& Puusniekka, A. 2006.)

Koodaamisen jalkeen aineisto luokitellaan eli tiivistetdan aihealueisiin, jotta ai-

neistosta saadaan systemaattinen, looginen kokonaisuus ja muodostuu kasitys
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tutkittavasta ilmidsta. Aineiston luokittelu toteutetaan luokittelemalla asiakokonai-

suuksia ja aineisto siirretdan taulukkomuotoon. (Kananen 2013, 105.)

Kvalitatiivisessa tutkimuksessa aineiston analysointimenetelma ei ole rajattu kuin
kvantitatiivinen tutkimusmenetelma (Kananen 2013, 134). Laadullisen tutkimuk-
sen analyysin oikeellisuutta ja sopivuutta voi varmistaa dokumentoinnin avulla
(Kananen 2013, 134).
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3 TIETOSUOJA

Tietosuojan tehtava on mahdollistaa tai rajoittaa yksilon henkilotietojen kasittelya
lainsdadannolla tai sopimuksin. Tietosuojalainsaadantd saataa ja sopimukset
maaraavat milloin ja miten henkilotiedon kasittely on sallittua. Tietoturvan tehtava

on turvata henkilotiedot teknisilla suojatoimenpiteilla.

Tietosuoja-asetusta on sovellettu kaikissa EU-maissa vuodesta 2018 lahtien
(EU:n yleinen tietosuoja-asetus 2016/679 artikla 2). Tietosuoja-asetus on suo-
raan sovellettava kaikissa EU-maissa kasiteltaessa henkilotietoa tietosuoja-ase-

tuksen kansallisen liikkumavaran puitteissa (Digi- ja vaestotietovirasto 2021, 18).

Tietosuoja-asetus vahvistaa luonnollisten henkildiden tietojen suojelua ja henki-
IGtietojen vapaata liikkuvuutta EU:n alueella. Tietosuoja-asetuksella suojellaan
luonnollisten henkildiden oikeuksia ja vapauksia ja heidan oikeuttaan henkilttie-
tojen suojaan. (EU:n yleinen tietosuoja-asetus 2016/679 artikla 1: 1-2.) Tieto-
suoja-asetus vahvistaa rekisteroidyn keinoja hallita henkilotietojensa kasittelya

(Tietosuojavaltuutetun toimisto n.d.).

Tietosuojavastaavan tehtavasta on saadetty tietosuoja-asetuksessa (EU:n ylei-
nen tietosuoja-asetus 2016/679 artikla 37-39). Tietosuojavastaava auttaa var-
mistamaan henkilotietojen asianmukaisen kasittelyn organisaatiossa. Tietosuo-
javastaavan tehtavaan kuuluu muun muassa auttaa organisaatiota tuottamaan
palvelunsa siten, etta henkilotietojen kasittely on lapinakyvaa ja lainmukaista, ja

etta rekisterdidyn tietoja kasitellaan asianmukaisesti ja turvallisesti.

Tietosuojavastaavan tehtaviin kuuluu erilaisia vastuita, joiden tarkoituksena on
varmistaa henkildtietojen asianmukainen kasittely organisaatiossa. Tietosuoja-
vastaavan tehtavat ovat suoraan sovellettavia tietosuoja-asetuksen artiklan 39
mukaisesti:

- neuvoa ja kouluttaa organisaatiota tietosuojaan liittyvissa asioissa
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- seurata, etta organisaatio noudattaa tietosuoja-asetuksen vaatimuksia ja
muita soveltuvia lakeja, saadoksia ja menettelyja mukaan lukien henkilos-
ton koulutus, tietosuojatietoisuuden lisaaminen ja naihin liittyvat tarkastuk-
set

- neuvoa ja valvoa tietosuojan vaikutustenarvioinnin laatimista

- toimia yhteyspisteena tietosuojaan liittyvissa kysymyksissa viranomaiselle

ja tehda yhteistyota viranomaisen kanssa (artikla 39).

Artikla 38 maarittelee tietosuojavastaavan roolin organisaation tietosuojaan liitty-
vissa asioissa. Tietosuojavastaavan on oltava pateva ja riippumaton asiantuntija
organisaation sisalla. Tietosuojavastaavan tulee olla erikoistuneita tietosuojaan
ja valmiita tarjpamaan neuvoja organisaation sisaisissa tietosuojaan liittyvissa
asioissa. Artiklassa 38 maaritellaan, etta tietosuojavastaava raportoi suoraan or-
ganisaation johdolle. Tama korostaa tietosuojavastaavan tarkeaa roolia organi-
saation tietosuojaan liittyvissa asioissa ja varmistaa, etta tietosuoja on huomioitu
kaikilla organisaation tasoilla. (EU:n yleinen tietosuoja-asetus 2016/679 artikla
38.)

Tietosuojalainsaadantd muodostuu useiden kansallisten lakien kokonaisuudesta,
jota on paivitetty tai tullaan paivittamaan vastaamaan tietosuoja-asetuksen
(2016/679) vaatimuksia. Suomen perustuslaki (731/1999) 10 § saataa, etta jokai-
sen yksityiselama, kunnia ja kotirauha on turvattu ja etta kirjeen, puhelun ja muun

luottamuksellisen viestin salaisuus on loukkaamaton (Suomen perustuslaki).

Tietosuojalaki (1050/2018) on henkilGtietojen kasittelya varten saadetty yleislaki,
jota sovelletaan yhdessa tietosuoja-asetuksen kanssa (Eduskunta 2021). Jul-
kishallinnossa henkilotietojen kasittely toteutetaan noudattamalla tietosuoja-ase-
tuksen vaatimuksia, ja lisdksi viranomaisen toimintaa saantelee muu lainsaa-
dantd kuten laki julkisen hallinnon tiedonhallinnasta (906/2019) (tiedonhallinta-

laki) ja laki viranomaisen toiminnan julkisuudesta (621/1999) (julkisuuslaki).

Julkishallinnon organisaatioiden eli viranomaisen tulee noudattaa toimintaansa
ohjaavaa lainsaadantda ja tietosuojalainsaantelya kasitellessaan henkildtietoa.
Julkishallinnon organisaatioiden toimintaa saadetaan useilla eri laeilla ja saadok-

silla, jotka tulee tunnistaa viranomaisen omassa toiminnassa.
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Sosiaali- ja terveydenhuolloin toimintaa saadellaan potilastiedon osalta sote-eri-
tyislainsaadanndlla muun muassa saatamalla potilasta koskevan tiedon olevan
arkaluontoista ja salassa pidettavaa (laki potilaan asemasta ja oikeuksista
(785/1992) 13 §).

3.1 Tietosuojaperiaatteet

Tietosuoja-asetuksessa esitetaan vaatimukset henkilotietojen kasittelya koske-
vista periaatteista, jotka ovat suoraan sovellettavia (EU:n yleinen tietosuoja-ase-
tus 2016/679 artikla 5). Organisaation tulee noudattaa tietosuojaperiaatteita koko
henkilotietojen kasittelyn elinkaaren ajan (Tietosuojavaltuutetun toimisto. n.d.).
Tietosuojaperiaatteet ovat

1. lainmukaisuus, asianmukaisuus ja lapinakyvyys
kayttotarkoitussidonnaisuus
tietojen minimointi
tasmallisyys

sailytyksen rajoittaminen

2L

eheys ja luottamuksellisuus (EU:n yleinen tietosuoja-asetus 2016/679 ar-
tikla 5).

Ensimmainen periaate "lainmukaisuus, asianmukaisuus ja lapinakyvyys” tarkoit-
taa, etta henkildtiedolle tulee olla kasittelyperuste, joka muodostuu lain, sopimuk-
sen tai rekisterdidyn suostumuksen perusteella. Noudattamalla lainmukaisuutta
henkilotietojen kasittelyssa saavutetaan vaatimus asianmukaisuudesta. Asian-
mukaisuuden vaatimus tarkoittaa, etta henkilotietoja kasitellaan asianmukaisesti
ja kohtuullisesti kasittelyn tarkoitukseen nahden ja lisdksi henkilGtietojen kasitte-
lyn elinkaaresta viestitdan ja informoidaan rekisterditya selkealla ja ymmarretta-
valla tavalla. Lapinakyvyys tarkoittaa, etta henkilotietojen kasittelysta viestitaan
ja informoidaan selkeasti ja ymmarrettavasti ja informointi on helposti saatavilla.

(Tietosuojavaltuutetun toimisto. n.d.)

Toisen periaatteen "kayttotarkoitussidonnaisuus” -vaatimus toteutuu, kun henki-
IGtietoja kasitellaan kuten laissa, sopimuksessa tai rekisterdidyn suostumuksella
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on sovittu ja sen mukaisesti. Kayttotarkoitussidonnaisuus on keskeisin periaate,
joka yhdistaa muut periaatteet, niiden vaatimusten toteuttamisen ja pitdmisen
ajantasaisena. Kayttotarkoitussidonnaisuus edellyttaa perustetta henkilotietojen
kasittelylle, henkilotietojen kasittelya vain kayttotarkoituksen mukaisesti, organi-
satoristen ja teknisten suojatoimenpiteiden toteuttamista suhteessa kasiteltavaan
henkilGtietoon ja ajantasaista lapinakyvaa informointia. (Tietosuojavaltuutetun

toimisto. n.d.)

Tietojen minimointiperiaatteen vaatimus toteutuu, kun kasitellaan asianmukaisia,
olennaisia ja rajoitettuja eli valttamattomia kayttotarkoituksen mukaisia henkilo-

tietoja (Tietosuojavaltuutetun toimisto. n.d.).

"Tasmallisyys” —periaatteen vaatimus on, etta kasitelldaan vain tasmallisia henki-
IGtietoja ja epatarkat tai virheelliset henkilGtiedot oikaistaan tai poistetaan. Rekis-
terinpitajalla tulee olla asianmukaiset menetelmat tietojen tasmallisyyden ja oi-
keellisuuden arvioimiseksi ja kyky reagoida rekisterdidyn esittdmaan pyyntoon
oikaista epatarkka tai virheellinen tieto tai poistopyyntddn tarpeettomien tietojen

osalta. (Tietosuojavaltuutetun toimisto. n.d.)

"Sailytyksen rajoittaminen” -periaatteen vaatimus toteutuu, kun henkilGtietoja sai-
lytetdan vain kayttdtarkoituksen ajan eli niin kauan kuin henkiltietojen sailytta-

misesta on saadetty tai sovittu (Tietosuojavaltuutetun toimisto. n.d.).

Kuudennen periaatteen "eheys ja luottamuksellisuus” -vaatimus toteutuu, kun jar-
jestelmissa ja palveluissa varmistetaan henkilotietojen luottamuksellisuus, eheys
ja saatavuus. Rekisterinpitajan tulee arvioida organisatoristen ja teknisten suoja-
toimien riittavyytta suhteessa olosuhteisiin ja rekisterdidyn oikeuksiin ja vapauk-
siin kohdistuviin tunnistettuihin riskeihin. Vaatimuksen toteutuminen edellyttaa,
ettd henkildtiedot suojataan koko kasittelyn elinkaaren ajan. Laadittuja suojatoi-
mia on testattava saannodllisesti ja tehtava tarvittavia parannuksia suojatoimien

kehittamiseksi. (Tietosuojavaltuutetun toimisto. n.d.)
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3.2 Osoitusvelvollisuus

Tietosuoja-asetuksen artiklassa 5 esitettyjen periaatteiden ja niiden vaatimusten
noudattaminen tulee kyeta osoittamaan, mistd muodostuu osoitusvelvollisuus
(EU:n yleinen tietosuoja-asetus 2016/679 artikla 5, kohta 2). Osoitusvelvollisuus
tarkoittaa kykya osoittamaan noudattavansa tietosuojalainsaadantoa ja etta tar-
peelliset tekniset ja organisatoriset suojatoimenpiteet on toteutettu osoitusvelvol-
lisuuden vaatimusten tayttamiseksi. Osoitusvelvollisuus tarkoittaa, etta henkilo-
tietojen kasittelyyn liittyvat suojatoimenpiteet ja prosessit on tehty ja dokumen-
toitu. Naista toimista muodostuu dokumentointivelvollisuus. (Tietosuojavaltuute-

tun toimisto n.d.)

Osoitusvelvollisuus tulee huomioida, kun suunnitellaan henkildtietoja sisaltavaa
rekisteria. Tietosuojaperiaatteiden ja osoitusvelvollisuuden toteuttamisen tukena
voi kayttaa sertifikaatteja tai kaytannesaantdjen kayttéon ottamista. (Tietosuoja-
valtuutetun toimisto n.d.) Kaytadnnesaanto tukee organisaatiota tietosuoja-ase-
tuksen ja osoitusvelvollisuuden noudattamisessa. Yksityisella sektorilla kaytan-
nesaantdjen toteuttamista valvoo viranomaisen akkreditoima valvontaelin, joka
Suomessa on tietosuojavaltuutetun toimisto. (Tietosuojavaltuutetun toimisto
2021).

Tietosuoja-asetuksen vaatimuksen mukaan tulee olla osoitettavissa, etta henki-
|otietojen kasittely tapahtuu lapinakyvasti, lainmukaisesti ja asianmukaisesti. Tie-
tovarantoja, tietojohtamista, tietojenkasittelya ja tietoturvallisuutta voidaan tar-
kastella tilinpaatdsluonteisesti, kun organisaation tulee arvioida tietosuoja-ase-
tuksen vaikutuksia ja hahmottaa kokonaiskuva henkilotietojen kasittelyn nykyti-
lasta. Osoitusvelvollisuuden hoitamiseksi voi hyddyntaa tietotilinpaatdsta, joka
mielletdan organisaation johdolle suunnatuksi kokonaiskuvaksi henkildtietojen
kasittelysta. (Andreasson ym. 2019, 185, 190-191.)

3.3 Riskienhallinta

Riskienhallinta on osa organisaation liiketoiminnan jatkuvuuden hallintaa ja ta-

voitteiden saavuttamista. Riskienhallinta kohdistuu organisaation eri toiminta-
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alueisiin kuten strategiaan, liiketoimintaan, rahoitukseen, prosessien jatkuvuu-
den-, toipumisen- ja hairionhallintaan. Riskienhallinnalla pyritdan ennaltaehkaista
tunnistetun tai tunnistamattoman haitan tai uhan toteutumista seka epavarmuuk-
sien vaikutuksia organisaation toimintaan. Organisaatiolla tulisi olla ajantasainen,
oikeasuhtainen ja riittavan kattava kasitys toimintaan vaikuttavista riskeista, uh-
kista tai epavarmuuksista. Riskienhallinnalla maaritellaan selkeasti riskien alen-
tamiseksi laadittavat hallintatoimenpiteiden vastuuhenkilot, jotka seuraavat ris-
kien muuttumista. Riskienhallinta ei ole vain paatoksentekijdiden seurannan va-
line vaan jokaisella tyontekijalla on vastuu ja mahdollisuus tuoda esiin normaa-
lista toiminnasta poikkeavia havaintoja tai riskeja niiden vaikutuksineen, jotta
paatoksen tekijat saavat ajantasaista tietoa muutoksista. Riskienhallinta on osa
ajantasaista johtamista, paatoksentekoa, toiminnan seurantaa ja suunnittelua.
(Rousku, K. 2017. 11, 12.)

Riskienhallinta auttaa organisaatiota ennakoimaan uhkia ja myotavaikuttaa sen
kykyyn saavuttaa liiketoiminnalliset tavoitteet ja kohdentamaan kehitystoimenpi-
teitd. Riskienhallinnalla organisaatiolle muodostuu ymmarrys riskeista ja kyky
saavuttaa liiketoiminnalliset tavoitteet. Riskienhallinnan avulla organisaatiolle
muodostuu kyky tunnistaa ja hallita riskeja ja kustannuksia. Organisaatio voi koh-
dentaa kehitystoimenpiteet ja resurssit riskien alentamiseksi. (Rousku, K. 2017.
12.)

Tunnistettujen riskien madaltamiseksi kehitetaan hallintatoimenpiteita, joiden tur-
vin riski pyritdan poistamaan kokonaan tai madaltamaan riskitaso siedettavaksi.
Organisaation johto voi tietoisella riskinotolla paattaa hyvaksya riskin seurauksi-
neen. Jotta riskienhallinnan tuottama lisaarvo saadaan esiin, hallintatoimenpitei-
den kustannusten ja vaikutusten tulee olla mitattavissa. (Rousku, K. 2017. 13—
14.)

Riskeja tulee hallita myos henkilotietojen kasittelyssa erityisesti tietosuojan vai-
kutustenarvioinnilla. Tietosuojan vaikutustenarvioinnin merkitys on arvioida suun-
niteltujen kasittelytoimien vaikutuksia ja mahdollisia riskeja ja vahentaa hallinta-
toimenpitein riskien toteutumista rekisteroidylle (EU:n yleinen tietosuoja-asetus

2016/679 artikla 35). Tietosuoja-asetuksen vaatimusten mukaisessa riskiarvioin-
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nissa nakokulma on arvioida henkilGtietojen kasittelysta aiheutuvia fyysisia, ai-
neellisia tai aineettomia vahinkoja rekisterdidyn oikeuksille ja vapauksille (Tieto-

suojavaltuutetun toimisto n.d.).

Tietosuoja-asetuksen vaatimusten mukaisesti tietosuojan vaikutustenarviointi tu-
lee laatia, jos henkilotietojen kasittely sisaltaa esimerkiksi uutta teknologiaa, on
laajamittaista tai kohdistuu erityiseen henkilotietorynmaan. Tietosuojan vaikutus-
tenarvioinnilla arvioidaan henkilotietojen kasittelyn tarpeellisuutta, lainmukai-
suutta, kuvataan henkilotietojen kasittelyn toimet, arvioidaan riskeja ja laaditaan
hallintatoimenpiteita riskien vahentamiseksi tai madaltamiseksi. Tietosuojan vai-
kutustenarvioinnin tavoite on riskilahtdisesti arvioida jaljelle jaaneen riskin vaiku-
tuksia rekisteroidylle ja organisaation toimintaan. Tavoite on tunnistaa riski ja ar-
vioida onko riski hyvaksyttavissa organisaation toiminnan olosuhteissa. (Tieto-

suojavaltuutetun toimisto n.d.)

Organisaation tulee tunnistaa jo suunnitteluvaiheessa, mitd mahdollista haittaa
rekisteroidylle voi muodostua henkilotietojen kasittelysta (Tietosuojavaltuutetun
toimisto n.d.). Tietosuojan vaikutustenarviointi ja sen uhkataulukko nahdaan tyo-
kaluna, joka toimii valineena uhkien tunnistamiseen (Tietosuojavaltuutetun toi-
misto 2021, 28).

Henkilotietojen kasittelyn ja rekisteroidyn oikeuksien riskienhallinta ei eroa
muusta riskienhallintaprosessista. Kimmo Rousku kuvaa valtiovarainministerion
julkaisussa (2017, 18) ISO/IEC31000 -standardin riskienhallintaprosessin vai-
heet: maarittele toimintaymparistd, tunnista riskit, tee riskianalyysi, arvioi riskien

merkityksia, kasittele riskit, seuraa ja katselmoi riskianalyysia.

Riskilahtdisen arvioinnin lisaksi viranomaista koskee hyvan hallinnon periaatteet
ja julkisuutta koskevat saannokset. Viranomaiselle laissa saadettyjen tehtavien
ja palvelujen tuottamisessa rekistereihin tallennettujen tietojen luottamukselli-
suus korostuu niiden arkaluonteisuuden vuoksi. Riskienhallinta on osa tunnistaa
ja ennaltaehkaista luottamuksellisuutta horjuttavia tekijoitd organisaation sisalla

ja ulkopuolella.
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3.4 Standardit

Standardi on tukikehikko, jonka avulla organisaation toimintaa ja prosesseja voi
ohjata ja seka arvioida kayttoonotettujen menetelmien tehokkuutta. Standardin
kayttd on vapaaehtoista organisaatioille ja niita on laadittu laaja valikoima eri toi-
mialoille. Organisaatio voi valita standardivalikoimasta toimintaansa parhaiten tu-
kevan tyovalineen. Standardit maarittelevat tuotteen, palvelun tai jarjestelman
ominaisuuksiin liittyvat vaatimukset ja tukevat organisaation toimintaa suoriutua

muun muassa lainsdadannon vaatimuksista. (Suomen standardisoimisliitto n.d.)

ISO (International Organization for Standardization) on kansainvalinen, riippuma-
ton organisaatio, johon kuuluu 167 kansallista standardointielinta. Kansainvalisia
ISO-standardeja on kaytetty vuodesta 1951, jolloin julkaistiin ensimmainen 1SO-
standardi. Nykyaan kansainvalisia ISO-standardeja on 24 599. (International Or-
ganization for Standardization n.d.) Suomessa eurooppalaisen standardijarjestén
(CEN) ja kansainvalisen 1ISO:n jasenena toimii SFS ry, joka edistaa standardien
laadintaa ja suomalaisten nakdkulmien huomioimista standarditydssa (Suomen

standardisoimisliitto n.d.).

3.4.1 ISO/IEC27001

Tietoturvan toteuttamisen tueksi voi hankkia niin kutsutun tietoturvastandardi per-
heen. ISO/IEC 27001 -standardi on julkaistu vuonna 2005. Standardi tukee orga-
nisaatiota tarvittavien dokumenttien laadinnassa ja tietoturvan hallintajarjestel-

man kayttoonotossa.

Tietoturvan hallintajarjestelma ohjaa organisaatiota kayttamaan, yllapitamaan,
valvovaan, tarkistamaan ja parantamaan toimintaansa. Standardi esittaa yksityis-
kohtaiset vaatimukset, miten tietoturvakontrollit jalkautetaan organisaation toi-
mintaan. Tietoturvan hallintajarjestelman avulla organisaatio voi varmistua muun
muassa noudattavansa lakeja ja maarayksia. (International Organization for

Standardization n.d.)
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Tietosuoja-asetuksen artikla 32 sisaltaa vaatimuksen, joka edellyttaa teknisia toi-
menpiteitad henkilotietojen suojaamiseksi. Artiklassa annetaan esimerkkeja turva-
toimista ja ohjaimista, tama artikla ei kuitenkaan sisalla ohjeita siita miten turval-
lisuustaso saavutettaisiin. Tietosuoja-asetuksen artikla 40 ohjaa hy6édyntamaan
hyvaksyttyja kaytannesaantoja ja artikla 42 ohjaa sertifiointimekanismin hyodyn-
tamista osoittaakseen noudattavansa artiklan 32 kohtia 1 ja 2. (EU:n yleinen tie-
tosuoja-asetus 2016/679 artikla 32, 40, 42.)

ISO/IEC 27001 -standardi sisaltéda vaatimuksen teknisten suojaustoimenpiteiden
toteuttamisesta ja ohjaa tietoturvan hallintajarjestelman suunnittelua, toteutta-
mista, yllapitoa ja jatkuvaa parantamista. ISO/IEC 27001 -standardi esittaa siis
kaytannot suojata organisaation tietoa ja toimintaa mukaan lukien tyontekijat,
prosessit ja teknologia, ja auttaa suojaamaan ja hallitsemaan organisaation kaik-
kea tietoa riskienhallinnan avulla. ISO/IEC 27001 -standardin avulla suojataan
kaikkea organisaation tietoa, ei pelkastaan henkildtietoa, vahentamalla, seuraa-
malla ja tarkastelemalla riskeja ja yllapitamalla jatkuvasti valmiutta muuttuviin tie-
toturvauhkiin. Standardia noudattamalla organisaatiolla on kyky osoittaa, etta riit-
tavat tekniset suojaustoimenpiteet on toteutettu tietosuoja-asetuksen vaatimus-

ten noudattamiseksi.

Tietoturvan puuteanalyysi

ISO/IEC 27001 -standardin hankintaa suunnitellessa on mahdollista tehda audi-
tointia esivalmisteleva ja tukeva puuteanalyysi (eng. Gap Analysis). Puuteana-
lyysissa kaydaan tietoturvastandardin kohdat lapi, joka tuo lisdarvoa organisaa-
tion maturiteetista eli kypsyystasosta. Puuteanalyysissa kaydaan lapi organisaa-

tion turvallisuustaso ja pyritaan tunnistamaan mahdollisia aukkoja toiminnassa.

ISO/IEC 27001 -standardin puuteanalyysi on arvio, joka suoritetaan auditoinnin
vaiheiden 1 ja 2 valilla. Puuteanalyysin avulla pyritdan tunnistaa organisaation
turvallisuustasossa tai teknisissa suojaustoimenpiteissa heikkouksia tai puutteita.
Puuteanalyysin avulla havaitut heikkoudet tai puutteet korjataan sovituin toimen-
pitein auditoinnin ensimmaisen vaiheen jalkeen. Puuteanalyysi tukee organisaa-
tiota auditoinnin toiseen vaiheeseen valmistautumisessa ja etenemisessa sertifi-

ointiprosessiin. (Eurofins 2018.)
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3.4.2 ISO/IEC27701

Tietosuoja-asetus esittda vaatimukset ryhtya tarvittaviin toimiin henkilotietojen ja
yksityisyyden suojaamiseksi kaikessa henkilotietojen kasittelyssa henkilotiedon
elinkaaren ajan (EU:n yleinen tietosuoja-asetus 2016/679 artikla 32). Tietosuoja-
asetus ei kuitenkaan esita konkreettisia tapoja ja ohjeita miten henkilGtietoja tulisi

suojata.

Tietoturvastandardiperheeseen on julkistettu laajennos, joka ohjaa henkilGtieto-
jen kasittelyn vaatimusten toteuttamista. ISO (International Organisation for Stan-
dardization) ja IEC (International Electrotechnical Commission) kehittivat
ISO/IEC27701 -standardin eli tietosuojastandardin ohjaamaan henkilGtietojen ka-
sittelya ja toimintaa esitettyjen vaatimusten tayttamiseksi. Tietosuojastandardi
ISO/IEC27701 ohjaa toimialariippumattomasti julkisia ja yksityisia organisaatioita
ja voittoa tavoittelemattomia yhteisdja. (International Organization for Standar-

dization n.d.)

ISO/IEC27701 -standardin avulla organisaatio suunnittelee henkil6tietojen hallin-
tajarjestelman (PIMS), jalkauttaa hallintajarjestelman organisaation toimintaan,
yllapitaa tietosuojan hallintaa ja kehittaa jatkuvasti henkilotietojen kasittelyyn liit-
tyvaa toimintaa organisaation toimintaymparistdéssa. (Suomen standardisoimis-
liitto n.d.)

Tietosuojan hallintajarjestelma ohjaa ja kehittda organisaation toimintaa, jonka
avulla organisaatio voi arvioida tietosuoja-asetuksen noudattamista ja toiminnan
oikeasuuntaisuutta. Tietosuojan hallintajarjestelma sisaltaa vaatimuksia konk-
reettisin hallintatoimenpitein, joiden avulla organisaatio voi vahvistaa tietosuojan
toteutumista toiminnassaan. Tietosuojan hallintajarjestelma ohjaa organisaation

toimintaa ja tietosuoja-asetuksen noudattamista hyvalla tasolla.

Tietosuojan puuteanalyysi
ISO/IEC27701 -standardin puuteanalyysin avulla organisaatio tunnistaa puutteet

vaatimusten tayttamiseksi jo ennen auditointia. Puuteanalyysin kaytto edellyttaa,
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etta organisaatiossa on kaytossa ISO/IEC 27001 -standardin mukainen tietotur-
van hallintajarjestelma. Puuteanalyysin avulla tunnistetaan ja kohdennetaan osa-
alueet, joita tulee kehittaa, ja se sujuvoittaa priorisointia tietosuojastandardin vaa-

timusten tayttamiseksi. (IT Governance. n.d.)

Tietoturvastandardi ISO/IEC 27001 ja tietosuojastandardi ISO/IEC27701 sisalta-
vat organisaation toiminnan ohjauksen ja suunniteltavan hallintajarjestelman. Or-
ganisaation johdon tulee sitoutua sen jalkauttamiseen henkilokunnalle. Molem-
mat hallintajarjestelmat sisaltavat vaatimukset seurata, mitata ja raportoida hal-

lintajarjestelman vaatimusten toteutumisesta.

3.4.3 Auditointi

Auditointi ja katselmointi on osa standardin kayttdonottoa ja organisaation toimin-
nan kehittamista. Auditointi tai katselmointi on maaraajoin tai tapauskohtaisesti
tapahtuvaa valvontaa ja tarkastuksia. Riskienhallinta vaatii jatkuvaa seuraamista
ja paivittamista. (Rousku, K. 2017. 28.)

Auditointi ei ole aina sidoksissa standardin kayttoonottoon tai sen maaraajan ta-
pahtuvaan tarkastukseen. Sosiaali- ja terveydenhuollon erityislainsaadantd saa-
taa, etta tietojarjestelmat voivat liittya valtakunnallisen tietojarjestelmapalvelun eli
Kanta-palvelujen asiakkaaksi, kun jarjestelma on sertifioitu. Sertifiointi toteutuu
onnistuneesti, kun tietojarjestelman tuottaja esittaa todistukset siita, etta jarjes-
telma tayttaa olennaiset vaatimukset. (laki sosiaali- ja terveydenhuollon asiakas-
tietojen sahkoisesta kasittelysta 784/2021.) Toisin sanoen kyseessa on auditoin-

tiprosessi, jolla osoitetaan yleisimpien tietoturvavaatimusten noudattaminen.

Auditoinnin ja katselmoinnin avulla arvioidaan miten riskienhallinnan ja riskien
kasittelyn tavoitteet ovat toteutuneet. Auditoinnin ja katselmoinnin tuloksen pe-
rusteella organisaatio voi kasitella riskeja, joita ei ole tunnistettu aiemmin kor-
keiksi riskeiksi tai joilla voi olla vaikutusta organisaation operatiiviseen toimintaan

tai liiketoimintaan. Auditoinnin avulla arvioidaan riskienhallinnan onnistumista.
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Auditointeja ja tarkastuksia toteutetaan organisaation sisaisena tai ulkoisena au-
ditointina. Ulkoiseen auditointiin valitaan validoitu sertifiointielin. (Rousku, K.
2017. 28.)

Organisaatio saa ISO/IEC-sertifikaatin lapaistysta auditoinnista. Organisaatio jat-
kaa hallintatoimenpitein riskien alentamista ja puutteiden hallintaa seuraavaan
auditointiin asti. Auditoinnin tarkoituksena voidaan pitaa organisaation ymmarryk-
sen ja tietouden lisaamista organisaation nykytilasta ja toimintatavoista, proses-
sien ja toimintatapojen kehittamiskohteiden tunnistamista, puutteiden havain-
nointia ja tarvittavien hallintatoimenpiteiden kayttoonottoa. Auditoinnin tai puute-
analyysin tulos on merkittava tiedonlahde kehityskohteiden tunnistamiseksi ja nii-

den priorisoimiseksi organisaation toiminnassa.
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4 MITTAAMINEN JA RAPORTOINTI

Tietosuoja-asetus edellyttdd toimenpiteitd rekisteroidyn oikeuksien toteutta-
miseksi ja henkilGtietojen suojaamiseksi. Tietosuoja-asetuksen vaatimusten to-
teuttamista ovat rekisterdidyn oikeus saada paasy omiin tietoihin, oikeus tietojen
oikaisemiseen ja poistamiseen, oikeus kasittelyn rajoittamiseen, oikeus siirtaa
tiedot jarjestelmasta toiseen tai vastustamisoikeus (EU:n yleinen tietosuoja-ase-
tus artikla 13—21) ja ilmoittaminen henkilotietojen tietoturvapoikkeamasta valvon-
taviranomaiselle seka tarvittaessa rekisteroidylle (EU:n yleinen tietosuoja-asetus
artikla 33—-34). Nama ovat tyypillisimpia mittaamisen kohteita. Vaatimusten to-
teuttamisesta voidaan kerata tietoa rekisteroityjen tietopyyntéjen maarista, hen-
kilotietojen kasittelyn volyymista ja kasittelyn lapimenoajasta seka rekisterdidyn
oikeuksiin ja vapauksiin ja organisaation maineeseen ja luotettavuuteen vaikut-

tavista poikkeamista tai loukkauksista.

Valtiovarainministerid on julkaissut suosituksia VAHTI-tydryhmien toiminnan yh-
teydessa. VAHTI-tyoryhmien ohjeet ja suositukset ovat edelleen sovellettavissa
organisaation toimintaan, vaikka lainsaadantoa on muutettu yhteensopivaksi tie-
tosuoja-asetuksen kanssa. Organisaation tuottamaa tietoturvatoimintoja ja ris-
kienhallintaa tulee jokaisen organisaation arvioida oman toimintansa nakokul-
masta toiminnan yllapitamiseksi ja kehittamiseksi. VAHTI-tydoryhmien suositukset
yhdessa lainsaadannon ja tietosuoja-asetuksen kanssa muodostavat tavoite- ja
vahimmaistason tietoturvaratkaisujen maarittelemiseksi. Asettamalla turvalli-
suustasoon liittyvia tavoitteita ja kehittamiskohteita ja seuraamalla tuloksia maa-
ritellyilla mittareilla organisaatio voi johtaa tietoturvatoimintaa. Asetettujen tavoit-
teiden saavuttamista tulee tarkastella toiminnan jatkuvuuden, laadun, asiakas-
palvelun, sidosryhmien, muutoksen hallinnan ja saadosten nakdkulmasta. (Val-

tiovarainministerio. 2006, 16.)

Menestyva organisaatio toimii sdaddosten ja asetusten mukaisesti, arvioi kustan-
nusten vaikutuksia, riskien suuruutta ja ennakoi muutosta. Tata varten organisaa-

tion johto tarvitsee ajantasaista tietoa paatosten tekoa varten.
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Mittareita on laajasti kaytettavissa ja niitd on suunnattu taloudellisten, operatiivis-
ten tai ei-rahallisten arvojen ja tunnuslukujen mittaamiseen. Moni organisaatio
hyodyntaa erilaisia mittareita myos arvioidakseen kaytantdjensa menestysta ja
tunnistaakseen kehitettavia osa-alueita, ja joiden avulla organisaation tietosuoja-

kaytantoja voi kehittaa. (Polonetsky & Tene 2022.)

Tietosuojakaytanteiden tehokkuuden ja vaikuttavuuden arviointi on muodostu-
massa monien organisaatioiden ytimeksi strategisissa arvoissa, silla tietosuojan
ja sen toteuttamisen sivuuttaminen voi aikaansaada tarpeettomia riskeja. Moni
organisaatio voi saavuttaa tavoitteensa ottamalla kayttoon tietosuojamittarit. Mit-
tareiden avulla voi varmistaa tietosuojalainsdadannon, maaraysten ja standar-
dien noudattamista, organisaation kykya yllapitaa luottamusta asiakkaisiin ja vah-
vistaa organisaation tietosuojakaytanteiden tehokkuutta ja arvoa. (Polonetsky &
Tene 2022.)

4.1 Mittaaminen

Mittaamisen haasteet tai vaikeudet muodostuvat paapiirteittain siita, etta organi-
saatiossa ei kerata lukuja, joita voisi arvioida, vertailla ja mitata. Mittaaminen koe-
taan vaikeaksi erityisesti, jos tieto on tallennettu dokumentteihin laadullisessa
muodossa tai jos yllapitaminen ja paivittaminen on hankalaa ja aikaa vievaa mit-
tareiden suuren lukumaaran takia. Mittareita ja mittaristoja ei tule valita siten, etta
yksi mittari sopii kaikkeen organisaation toimintaan, vaan mittarit tulee valita or-
ganisaation tarpeisiin ja tavoitteisiin. Julkishallinnon organisaatioon valitut mittarit

ja mittaristot eivat valttamatta sovi pienemman yrityksen kayttoon.

Perinteisimmillaan mittaamisessa on kyse jonkin suureen kuten painon tai pituu-
den mittaamisesta. Maarallisen luvun mittaaminen tapahtuu mittarilla, joka vaih-

telee mitattavan kohteen mukaan. (Tietoarkisto n.d.)

Jos mitattava kohde on epaselva kuten asia tai ilmio, mittaaminen kaynnistetaan
maarittelemalld ja kasitteellistamalla asia tai ilmio, jota halutaan mitata; tunniste-

taan, mika on mittaamisen kohde. Suunniteltaessa mittaria — tai otettaessa kayt-
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toon valmis mittari — tulee mittari kohdentaa asioihin, joita sen halutaan mittaa-
van. Mittarin tuottamiseksi tutkittava ilmid on operationalisoitava. (Tietoarkisto
n.d.)

Tutkittavan ilmion operationalisointi tarkoittaa menetelmaa, jolla pyritaan maarit-

” ” ” ”

telemaan abstrakti kasite, esimerkiksi "onnellisuus”, "tasa-arvo”, "suvaitsevai-
suus”. Kvantitatiivisen tutkimuksen toteuttamiseksi kasitteet tulee muuttaa ana-
lyyttisiksi, jotta niita voidaan mitata. Arvioitaessa miten tuntemattomasta ilmiosta
voi kerata tietoa mitattavaksi voidaan hyodyntaa operationalisoinnin menetelmia.
(Tietoarkisto n.d.) Abstrakteista kasitteista voidaan luoda mittareita, kun opera-

tionalisoinnissa kaytetaan neljaa eri vaihetta ilmion maarittelyyn:

1. kasitteen yleinen hahmottaminen ja maarittdminen

2. kasitteen osa-alueiden maaritteleminen

3. siirtyminen teoreettisesta kielesta konkreettiseen arkikieleen ja indikaatto-
reihin

4. operationalisoinnin tarkka kuvaaminen (Tietoarkisto n.d.).

lImididen ja kasitteiden operationalisoinnin tuloksena voidaan siis muodostaa mit-

tareita (Tietoarkisto n.d.).

Tiedon mittaamista varten mittari tulee suunnitella niin, etta se pystyy tasmalli-
sesti maarittelemaan tietyn menestystekijan suorituskykya eli tunnuslukuja. Mit-
taaminen suoritetaan tunnusluvuilla. Suorituskyky maarittdd miten mitattava
kohde on saavuttanut asetettuja tavoitteita. (Lonnqvist et al. 2006, 19, 29). Me-
nestystekija on organisaation keskeisin liiketoiminnan ja strategian mitattava
asia. Organisaation menestystekijat muodostuvat mitattaessa suorituskykya. Or-
ganisaation suorituskykya voidaan mitata asiakkaiden, sidosryhmien ja viran-
omaisten tarpeiden nakokulmasta kuten myos yksittaisen tydntekijan osaamisen
ja tehokkuuden nakékulmasta tai tydilmapiirin kokemuksesta. (Lonnqvist et al.
2006, 20, 21, 22).

Menestystekijoita on kuvattu taloudellisina tai ei-taloudellisina kuten esimerkiksi
myynnin kasvuna tai tuotteen lapimenoaikana. Kriittinen menestystekija on esi-

merkiksi liiketoiminnan ydin, joka vaikuttaa kriittisesti organisaation toimintaan tai
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suoritustasoon. Kriittinen menestystekija edistda organisaation menestysta. Seu-
raamalla menestystekijoita tunnistetaan syy-seuraussuhteita, jotka voivat esittaa
tietoa muun muassa onnistuneesta asiakaspalvelusta tai henkiloston osaami-
sesta. Onnistunut asiakaspalvelu voi tehostaa myyntia ja henkiléston osaaminen
voi edistaa tehokasta toimintaa organisaatiossa. Seuraustekijat antavat siis tietoa

liketoiminnan tavoitteista ja tuloksista. (Lénnqvist et al. 2006, 22.)

Mittarin validiteetilla tarkoitetaan mittarin pysyvyytta ja hyvyytta eli mittarin kykya
mitata kattavasti ja tehokkaasti tarvittavia kohteita. Mittarin validiteetti on hyva,
kun se mittaa sita, mita sen on tarkoitus mitata. Mittarin validiteettiin voivat vai-
kuttaa monet tekijat kuten huonosti suunniteltu otanta tai huonosti ajoitettu mit-
taaminen tai jopa haastateltavan ja haastattelijan valinen henkilokemia. (Tietoar-
kisto n.d.)

Mittarin reliabiliteetilla tarkoitetaan tilannetta, jossa satunnaisvirheet tai olosuh-
teet eivat vaikuta mittariin eli mittari on johdonmukainen: se mittaa aina samaa
asiaa. Reliabiliteetti suomennetaan "luotettavuus”, "kayttévarmuus”, "toimintavar-
muus”. (Tietoarkisto n.d.) Mittaristo tarkoittaa kokonaisuutta, joka muodostuu mit-
tauskohteen kannalta keskeisista mittareista. Mittaristo voidaan rakentaa syste-
maattisesti mittaristomallin tai mittariston viitekehyksen mukaan. (Lonnqvist et al.

2006, 29.)

Mittareita kaytetaan apuna tunnistamaan organisaation prioriteetit, korkeat riski-
alueet ja kohdentamaan rahoitusta ja resursseja (Tene & Culnan 2021, 4). Arvi-
oitaessa menestystekijoita, syyseuraussuhteita ja selvitettaessa lukuja, joita ha-
lutaan mitata, organisaation tulee ensin paneutua ilmioihin ja selvittaa ne ilmiot,
joista organisaatio haluaa tietoa. Organisaation on selvitettava minka tiedon ke-
raamisesta ja mittaamisesta on hydtya organisaation toiminnalle. Organisaatio
tuntee itse parhaiten oman toiminta-alueensa ja kykenee paattamaan mitka ovat
sen tarpeet. Nama tunnistamalla organisaatio tietaa mika kerattava tieto on mer-
kityksellista. Organisaatiot arvioivat ja mittaavat usein prosesseja ja lapimeno-
aikoja, mutta tdama ei mahdollista kaikkien kuten esimerkiksi laadullisten proses-
sien mittausta. Naissa tapauksissa prosesseille tulee muodostaa tunnusluvut jo-

tain tiettya ennalta sovittua tarkoitusta varten. (Laamanen 2001, 157-158.)
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Aineettomaan paaomaan voidaan luokitella muun muassa henkiloston osaami-
nen, yrityksen imago ja asiakassuhteet. Naiden osa-alueiden toimintoja ovat esi-
merkiksi koulutus tai tyonkierto henkiloston osaamisen lisaamiseksi, vierailut asi-
akkaan luona asiakassuhteen kehittamiseksi tai yhteiset kehityshankkeet. Nama
mittaamisen kohteet eivat ole fyysisesti havaittavissa, kuten tuotteiden maara tai
lapimenoaika, ja siksi ne ovat vaikeasti mitattavia. (Lonnqvist et al. 2006, 55.)
Mittaaminen koetaan vaikeaksi, koska aineettomasta paaomasta ei ole keratty
lukuja tietojarjestelmiin samalla tavalla kuin taloudellisista tai ei-taloudellisista tie-

doista.

Mittaaminen on vaikeaa myos siksi, etta aineettoman paaoman maarittely on
hankalaa saada tasmalliseksi (Lonnqvist et al. 2006, 55). Lonnqvist et al. (2006)
mukaan aineeton paaoma on osa-alue tai toiminto, joita organisaatiossa tulee
tuottaa palvelun tai tuotteen kayton lisaamiseksi, tuotteen hankkimiseksi tai arvon
lisdamiseksi (55). Muita menestystekijoita asiantuntijaorganisaatiossa ovat esi-
merkiksi tuotoksen laatu, ajanhallinta, henkiloston tieto ja osaaminen tai yhteis-

tyon laatu asiakkaan kanssa (Lonnqvist et al. 2006, 53).

Asiantuntijatyon ja aineettomaan paaoman lisaantyessa tiedon mittaaminen han-
kaloituu, silla aiemmin kaytossa olleet mittarit taloudellisista ja ei-taloudellisista
tiedoista ovat olleet saatavilla tietojarjestelmista. Aineettomalle padomalle tulee
suunnitella mittarit tarvittavan informaation keraamiseksi eli tiedonkeraysmene-
telma tulee suunnitella samassa yhteydessa kuin mittari suunnitellaan. Oikean
kayttokelpoisen mittarin suunnittelu on vaikeaa ja edellyttaa tuntemusta organi-

saation toiminnasta ja tavoitteista. (Lonnqvist et al. 2006, 69.)

Aineettoman paaoman tai muun tunnistamattoman ilmion mittaaminen ei kuiten-
kaan ole mahdotonta, siksi ei pidakaan jattda organisaation toimintaa mittaa-
matta vain sen vuoksi, etta se koetaan vaikeaksi. Tietojarjestelmat mahdollistavat
usein taloudellisten ja muiden ei-fyysisten mittareiden tiedon kerdamisen, mutta
aineettomalle paaomalle tulee suunnitella ja laatia mittarit organisaation tarpeisiin
pohjautuen. Siten suunnitellessa mittaria tulee huomioida mika on mittaamisen

kohde ja miten mitattavasta kohteesta saadaan tietoa (Lonnqvist et al. 2006, 73).
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Tiedonkulku ja viestinta on perustunut taulukoiden, kaavioiden ja indeksien esit-
tamiseen. Helpon ja sujuvan viestin esittdmiseen tarvitaan pisteita, viivoja, kaa-
vioita, symboleja, kuvia, sanoja, numeroita tai savyja. Dashboardeja ja mittareita
parannetaan ja niitd paivitetaan jatkuvasti. Projektinhallintaymparistossa jokai-
sella tiedon vastaanottajalla voi olla erilaisia vaatimuksia ja he voivat pyytaa eri-

laisia tietoja projektin elinkaaren aikana. (Kerzner 2017, 11-13.)

Mittareita tulee paivittaa, kun tavoitteet muuttuvat, mittari ei tuota tarvittavaa tie-
toa tai mittarin tuottama tieto havaitaan tarpeettomaksi. Keratyn tiedon ja sen
vertailtavuuden vuoksi mittareiden kehittamista tai muuttamista on kuitenkin hyva
tehda pienissa osioissa tietojen vertailtavuuden sailyttamiseksi. (Sampo Consul-
ting 2021.)

4.2 Balanced Scorecard

Balanced Scorecard syntyi, kun kahdessatoista USA:ssa ja Kanadassa sijaitse-
vassa suuryrityksessa toteutettiin ja kehitettiin yritysten suoritusten mittausta. Ta-
man kehitysprojektin yhteydessa Kaplan ja Norton havaitsi, etta yrityksissa ei mi-
tattu aineetonta paaomaa. Kaplan ja Norton esitteli vuonna 1992 menestysteki-
jamittariston eli Balanced Scorecardin, jolla kyettiin mittaamaan myos osaamista
ja henkildston menestystekijoita. Balanced Scorecard on siis kehittyneempi mit-
taristo, jolla taloudellisten tunnuslukujen lisaksi mitataan aineetonta paaomaa ku-
ten osaamista, tyontekijoiden motivaatiota, prosessien tehokkuutta, informaatio-
teknologian toimivuutta, asiakassuhteita ja -lojaaliutta, poliittista ja yhteiskunnal-
lista hyvaksyntaa. (Malmi et al. 2006, 16-17.)

Balanced Scorecard eli tasapainotettu tuloskortti on alun perin suunniteltu talou-
dellisten, asiakas- ja sisaisten prosessien, oppimisen ja kasvun mittaamista var-
ten. Organisaation strategisten tavoitteiden saavuttamista arvioidaan taloudelli-
sen nakokulman avulla. Talla myos maaritellaan tavoitteet, jotka pyritaan saavut-
tamaan strategialla. Asiakasnakdkulmaa mitattaessa usein kerataan tunnuslu-
kuja markkinaosuudesta, asiakastyytyvaisyydesta, asiakaskannattavuudesta,
asiakasuskollisuudesta tai uusien asiakkaiden lukumaarista. (Malmi et al. 2006,
26.)
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Asiakasnakokulmaa mittaaviin perusmittareihin kuuluu asiakaslupauksen mittari,
jolla pyritaan selvittdmaan mita tuotetta tai palvelua asiakas tarvitsee asiakastyy-
tyvaisyyden ja asiakasuskollisuuden optimoimiseksi. Sisaiset prosessit mahdol-
listavat taloudellisen ja asiakasnakokulman toteutumisen. Sisaisista prosesseista
voi olla hyddyllisempaa arvioida innovointiprosessin tuotosta kuin toiminnassa
olevan operatiivisen toiminnan tehostamista. Balanced Scorecard muokataan
mittaamaan organisaation tiettyja tarpeita ja tavoitteita. (Malmi et al. 2006, 26—
27.)

Julkisella sektorilla mitataan enemman palvelujen tai tuotteiden laatua ja saata-
vuutta, jotka ovat yhteiskunnan kiinnostuksen kohteita, kuin varsinaista taloudel-
lista nakokulmaa. Balanced Scorecard muokataan julkisella sektorilla mittaa-
maan resursseja, vaikuttavuutta, prosesseja ja rakenteita seka uudistumista ja
tyokykya. (Malmi et al. 2006, 24.)

Organisaatioiden tarpeet maarittelevat mittarien nakokulmat. Kaplan ja Nortonin
arvion mukaan organisaation kayttoon valitaan 20-25 mittaria, joista 8—10 mitta-
ria on sisaisten prosessien nakokulmaa varten ja lopuille muille nakokulmille va-
litaan keskimaarin viisi mittaria. Mittarien maarat vaihtelevat aina riippuen orga-
nisaatiosta ja mitattavista kohteista. Usein kdy myds niin, ettd organisaatiot va-
hentavat mittareiden maaraa, jos on ilmennyt, etta valittu mittari ei vastaa kaytto-
tarvetta tai -tapaa. Jo nelja mittaria yhdelle tasapainotetulle tuloskortille voi olla

riittdva valinta kayttétarkoituksesta riippuen. (Malmi et al. 2006, 31.)

Tasapainotetulla tuloskortilla arvioitavien ja mitattavien kohteiden tulee olla tasa-
painossa valittujen nakokulmien kesken. Tasapainoa suhteutetaan taloudellisten
ja ei-taloudellisten mittauskohteiden valilla. Tavoitteena on muodostaa tasapaino,
jolloin keskidssa ovat strategiset tavoitteet, joiden saavuttamista mukailevat ja
tehostavat muut nakdkulmat ja niiden mittarit. Tasapainoa haetaan lyhyen ja pit-
kan aikavalin tavoitteisiin ja niin ikaan tasapainoa haetaan helppojen ja vaikeiden
mittareiden valille. Tavoite on, etta mittaria kaytetaan ja etta sen suhteellisen
helppo ja yksinkertainen kayttaa. Siten on merkityksellistd saavuttaa tasapaino

eri vaikeusasteisten mittareiden kesken. (Malmi et al. 2006, 32-33.)
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4.3 Suorituskykymittari

KPI-mittaristot ovat organisaation toiminnalle keskeisia mittareita ja niita on usein
kaytossa organisaatiossa. KPI mittaa toimintaa tai suorituskykya, mutta ei strate-

gian onnistumista kuten Balanced Scorecard. (Malmi et al. 2006, 35.)

KPI-mittari (eng. Key Performance Indicator) on suorituskykymittari, joka kertoo
miten tehokkaasti yritys voi saavuttaa liikketoiminnan kannalta keskeiset tavoit-
teet. KPI-mittarit voidaan asettaa organisaation yla- ja alatasolle erityyppisesti.
Organisaation ylatasolla voidaan arvioida yleista liiketoiminnan suorituskykya ja
alatasolla mitata toimintoja esimerkiksi myynnin tai markkinoinnin parissa. KPI-
mittarin tarkoitus on kertoa milla alueella organisaatio menestyy ja missa on ke-

hitettavaa. (Sampo Consulting 2021.)

Kun halutaan mitata yrityksen taloudellista menestysta suorituskykymittaria tar-
kemmalla tasolla, kaytetdan KRI-mittaria (Key Result Indicator). Se mittaa talous-
hallinnon alalta saatavia tunnuslukuja, jotka koskevat esimerkiksi tuottoa sijoite-
tulle paaomalle, myyntikatetta ja varaston kiertonopeutta. KPI-mittari nahdaan
operatiivisten tunnuslukujen mittarina, josta on yhteys KRI-mittariin. (Lightning

Accounting n.d.)

4.4 Tietosuojamittari

Taloudellisten ja operatiivisten tunnuslukujen suorituskyvyn mittaamisen lisaksi
tietosuojassa kaytetaan KPI-mittareita. Tietosuojamittarit (eng. Privacy KPI) ovat
nousseet vaatimustenmukaisuuden ja osoitusvelvollisuuden toteuttamisen rin-
nalle. Niiden avulla kehitetdan tietosuojan tasoa ja arvioidaan organisaation kyp-
syytta esimerkiksi kehittdamalla ja parantamalla asiakastyytyvaisyytta ja asiakas-
luottamusta tunnistamalla riskeja. Tietosuojamittareiden avulla kuten muillakin
suorituskykymittareilla arvioidaan organisaation strategian toteutumista ja tavoit-
teiden saavuttamista ja arvioidaan tietosuojan toteuttamisen vaikutusta tulok-

seen. Samoin kuin muita suorituskykymittareita tietosuojamittaria kaytetaan bud-
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jetin ja resurssien arviointiin ja turvaamiseen, suorituskyvyn mittaamiseen, kehi-

tyskohteiden tunnistamiseen ja vastuullisuuden ja luottamuksen lisdamiseen.
(Polonetsky & Tene 2022.)

Tietosuojaan kohdistettujen suorituskykymittareiden avulla voidaan kerata tietoa

sisaisten ja ulkoisten asiakkaiden suhteesta ja luottamuksesta, kehitettavista

kohteista ja vahvistaa tietosuojalakien ja maaraysten noudattamista organisaa-

tiossa (Polonetsky & Tene 2022). Polonetsky & Tene esittaa, etta trendit ja mitat-

tavat tiedot voi ryhmitella kuuteen luokkaan niiden tyypittelyn perusteella:

Yksilon oikeudet

Yksilon oikeuksiin kohdistetut mittarit mittaavat niiden rekisterdityjen pro-
sentuaalista maaraa, jotka ovat antaneet suostumuksen sahkdpostimark-
kinointiin ja luvan jakaa tietoa itsestaan, keraavat rekisteroityjen pyyntoja
ja asiakastyytyvaisyystilastoja, tietosuojaloukkaustapahtumia seka mittaa-
vat vaikutusten laajuutta. Naiden tietojen avulla voi mitata kuinka tehok-
kaasti tietosuojakaytanteet suojaavat asiakkaiden henkilotietoja ja missa

maarin asiakkaat luottavat organisaatioon.

Koulutus ja tietoisuus

Tama mittaristo kokoaa yhteen henkildstolle tarjottujen tietosuojakoulutus-
ten maaran, koulutetun henkiloston maaran ja henkildston sitoutuneisuutta
tietosuojatyohon. Kun henkilostd on kiinnostunut ja sitoutunut noudatta-
maan tietosuojalainsaadantoa ja yritykset voivat varmistaa lainmukaisuu-
den, organisaatio pystyy samalla yllapitamaan ja parantamaan imagoa,
luotettavuutta ja yksilon suojaa. Mittariston avulla organisaatio voi tunnis-
taa kehitettavia kohteita henkiloston tietosuojaan liittyvassa osaamisessa
tai tietoisuudessa, mita voi hydodyntaa seuraavan koulutuksen sisaltoa laa-

dittaessa

Kaupallisuus ja asiakkuudet

Kaupalliset ja asiakkuusmittarit keraavat tietoa ja mittaavat asiakkaiden
kanssa allekirjoitettujen tietojenkasittelysopimusten maaraa, ulkopuolisten
toimittajien arvioita organisaation tietosuojakaytanteista tai tietosuojaserti-
fikaattien maaraa. Mittarit keskittyvat asiakkaisiin ja organisaation sitoutu-
miseen seka seuraavat tietosuojakaytanteiden kykya tukea likketoiminnal-
lisia ja strategisia prioriteetteja, kun kayttoon otetaan uusia teknologioita.
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Osoitusvelvollisuus
- Organisaatio osoittaa kykynsa noudattaa lakeja esimerkiksi laatimalla tie-
tosuojan vaikutustenarvioinnit, seuraamalla tietosuojakonsultaation maa-
raa eri projektien kesken ja pitamalla tietosuojakaytannot, -menettelyt ja
-ohjeistukset ajan tasalla samalla kun organisaatio parantaa kilpailu- ja
maine-etuansa.
Tietosuojan valvonta
- Nama mittarit mittaavat organisaation tietosuojaan liittyvien palvelujen tai
tehtavien maaria. Mittarit keraavat maaria eri hallintajarjestelmista, tieto-
suojan vaikutustenarvioinneista ja esimerkiksi lukuja tietosuojan usein ky-
sytyt kysymykset -palvelusta. Naiden mittareiden tavoite on muuttaa tieto-
suojakaytanteet mitattavaksi kaytannon tasolla.
Kaytannét ja linjaukset
- Organisaatio voi seurata vaatimustenmukaisuutta ja tietosuojalainsaadan-
non noudattamista samanaikaisesti kehittaessaan ymparisto-, sosiaali- ja
hallintoluokitustaan. Lapinakyvyys lisaa asiakkaiden ja sidosryhmien luot-
tamusta siihen, ettd organisaatio kasittelee tietoja eettisesti ja samalla Ii-

saa tietoisuutta kaytanteiden mahdollisista muutoksista.

4.5 Tietosuojamittareiden kohteet

Tietosuojaan liittyvat tehtavat — kuten kaikki toiminnot organisaatiossa — voi esi-
merkiksi vieda vuosikelloon tehtavina ja tavoitteina ja arvioida vuosikellon avulla
tehtavien edistymista ja tavoitteiden saavuttamista. Johdon edustajat tai tietosuo-
javastaavat voivat kayttaa mittareita edistamaan vaatimustenmukaisuuden toteu-
tumista lilketoiminnassa tunnistamalla riskeja ja tuomalla esiin puutteita, joita lii-
ketoiminnan ratkaisuissa tulisi tunnistaa ennakoidusti. Mittareiden avulla voi aset-
taa lahtétason (eng. maturity, suom. kypsyystaso) ja arvioida ja vertailla organi-
saation tasoa lainsdadantoon ja standardeihin tai kilpailijoiden kesken. Mittaami-
sen avulla liiketoiminnassa voi vahentaa riskien toteutumista, vahentaa toteutu-
vien riskien heikentavaa vaikutusta luottamukseen ja organisaation imagoon. Tie-
tosuojan kypsyystasoarviointi ja tason kehittdminen on keino organisoida ja yk-
sinkertaistaa tietosuojan laajaa ymparistoa ja toimialaa seka mitata kaytanteiden
ja maaraysten mukaisia prosesseja ja suorituskykya. (Tene & Culnan 2021, 4.)
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The Future of Privacy Forum (FPF) on tutkinut tietosuojan suorituskykyyn ja ta-
voitteisiin liittyvia mittareita. FPF asetti tyéryhman (Privacy Metrics Working
Group) selvittdmaan osoitusvelvollisuuteen ja lainmukaisuuden todentamiseen
liittyvia erilaisia mittareita, naiden tarkoituksia ja sidosryhmia. Tyoryhman rapor-
tissa annetaan selvitys yleisimmista organisaatioissa kaytettavista mittareista,
riskienhallinnasta ja suorituskyvyn mittaamisesta seka tyokaluista, joilla voi ke-

rata tietoja mittareiden kokoamista varten. (Tene & Culnan 2021, 3.)

Myos tietosuojamittareita valittaessa tulee tunnistaa tarpeet tiedon mittaamiselle,
tavoitteet, mitatun tiedon hyoddyntaminen jatkossa, resursointi ja organisaation
kypsyystaso. Tietosuojamittarit voivat olla laadullisia tai kvantitatiivisia mittareita,
joilla kerataan tietoa johtamiseen, seurantaan, suorituskyvyn mittaamiseen tai ra-
portointiin. Tietosuojamittarit kohdennetaan vaatimustenmukaisuuden, operatiivi-
sen tai liiketoiminnan osa-alueisiin tai esimerkiksi ulkoisten asiakkaiden tai kump-
paneiden mittaamiseen. Jotta mittarit toimivat tehokkaasti ja niistd saa mahdolli-
simman suuren hyddyn, mittareita tulee arvioida niille asetettujen tavoitteiden pe-
rusteella. Maaraysten noudattamiseksi vaatimustenmukaisuus sisaltaa mittaa-
mista ja KPI-seurantaa, joiden avulla voidaan osoittaa erilaisten lakien ja maa-

raysten noudattamista. (Tene & Culnan 2021, 3.)

Operatiivisessa mittaamisessa arvioidaan dokumentointia ja sisaisten tietosuoja-
tehtavien suorituskyvyn parantamista. Tavoite on hallita organisaation riskeja ja
edistaa toimintoja asetettujen tavoitteiden saavuttamiseksi, joita ovat esimerkiksi
tietosuojalainsaaddsten mukaisesti toimiminen, maaraysten ja laadittuja linjaus-
ten noudattaminen tai standardin vaatimusten ja menettelyjen mukaisesti toimi-
minen. Operatiivisessa mittaamisessa voidaan kerata tunnuslukuja hairidhallin-
nasta, niiden raportoinnista tai SLA-laskennasta (eng. Service Agreement Level,
suom. palvelutasosopimus) muun riskienhallinnan yhteydessa. Operatiivisessa
mittaamisessa voi kerata tietoa kumppanin, toimittajan tai palveluntarjoajan
kanssa toteutetusta tiedon jaosta ja kansainvalisesta tiedon siirrosta. Operatiivi-
sessa mittaamisessa voi muodostaa mitattavia tunnuslukuja henkiléston koulut-

tamisesta ja tietosuojatietoisuuden lisdamisesta. (Tene & Culnan 2021, 3—-4.)
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Asiakkuudessa keskitytaan asiakkaiden sitouttamiseen ja liiketoiminnan jatku-
vuuteen. Mittareiden avulla selvitetdan ja arvioidaan miten organisaation Ia-
pinakyvyys tietosuoja-asioissa edistaa asiakkaiden luottamusta ja lisaa asiakas-
tyytyvaisyytta. Lisaksi asiakkuudessa voi mitata kayttajien sitoutumista organi-
saation tuotteisiin ja arvioida miten sitoutumista voi edistaa. Myos henkilotietojen
kasittelijoiden tai kolmansien osapuolten palvelutasoa, tyytyvaisyytta ja virheet-
tomyytta voi mitata ja arvioida, kuten edella operatiivisessa mittaamisessa on ku-
vattu. Mittaamisen avulla voi valvoa sopimushallintaa, sisdanrakennetun tieto-
suojan noudattamista ja toteuttamista, tiedon elinkaaren hallintaa, varmistua tie-
tosuojan vaikutustenarviointien (DPIA, TIA) laatimisesta, henkilGtietojen tietotur-
valoukkausten selvittamisesta ja rekisteroidyn oikeuksien ja vapauksien toteutta-
misesta. Liiketoiminnan mittareiden avulla voi seurata tietosuojakaytanteiden ky-
kya tukea liiketoiminnallisten strategisten prioriteettien saavuttamista, valvoa pro-

sesseja ja myos ottaa kayttdon uusia tekniikoita. (Tene & Culnan 2021, 4.)

Organisaation ulkoiset mittarit voidaan asettaa mittaamaan organisaation tai tuo-
temerkin mainetta. Mittaamisen avulla haetaan etulydntiasemaa ja kykya erottua
kilpailijoista. Saatujen tietojen perusteella organisaatio voi kehittda avoimuutta,
lapinakyvyytta ja parhaita kaytantoja. Ulkoiseen mittaamiseen sisaltyy sidosryh-
mien kanssa kayty yhteisty0 lainsaatajien, tutkijoiden tai standarditoimielinten
kanssa. Ulkoisella mittaamisella voi seurata poliittisten tavoitteiden kuten lainsaa-
danto- ja saantelyaloitteiden ja uusien saannosten ehdottamista ja noudatta-
mista. (Tene & Culnan 2021, 4.)

Tietosuojan suorituskykymittareilla mitataan vaatimustenmukaisuutta osoittavia
tietoja kuten rekisterdityjen tarkastuspyyntojen ja tietosuojan vaikutustenarvioin-
tien maaraa, joiden perusteella johto paasee seuraamaan prosessien tehok-
kuutta. Kehittyneempi mittari nayttaa prosessien lapimenoajat kuten rekisterdidyn
tarkastuspyynnon vastaamiseen kuluneen ajan (Polonetsky & Tene 2022.) tai
henkilotietojen tietoturvapoikkeaman selvittamiseen ja ilmoitusvelvollisuuden hoi-

tamiseen kuluneen ajan.

Tene & Culnan esittaa taulukossa 1 tydoryhman The Future of Privacy Forum
(FPF) laatiman menetelman sidosryhmien kerata tietoja tietosuojavaatimusten
noudattamisesta ja raportointitietojen tarkoituksen (Tene & Culnan 2021, 4-5).
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TAULUKKO 1. Mittarit ja niiden raportoinnin tarkoitus esitetty sidosryhmittain
(Mukaillen Tene & Culnan 2021, 5)

Arviointi riskiperusteisesta menet-
telytavasta ja vaikutuksesta
Tapahtumien (hairiot) luvut ja tren-
dit

Projektin toteutuksen edistymi-
nen/kulut

Tulokset korkean tason suoritusky-
vysta

Sidosryhmat Mittari Raportointitietojen tarkoitus
Johtajat e  Kuvaus korkean luokan riskisté ja Varmistaa myynnin ja tuen
kypsyystasosta Resurssien oikea kohdentaminen
e Aineelliset vahingot riskeihin

Raportti riskeista ja niiden vaikutuk-
sista tulokseen
Raportti kypsyydesta, tilasta ja edis-
tymisesta

Johto e Perusteellinen riskien arviointi Varmistaa sisaanosto/tuki ja val-

vonta

Riskien hyvaksyminen/paatokset
Tapahtuman luokittelu ja priorisointi
Tehokkuuden ja kypsyystason hal-
linta

Varmistaa tuki tietojen kerdamiseksi

Tietosuojatiimi

Kokonaisriskien arviointi jaksoittain
Arviot ohjelman/projektin tilasta,
tapahtumien (hairi6t) luvut ja tren-
dit, kontrollien jalkautus, ulkoisten
kumppaneiden mittarit seka tapah-
tumien, toiminnallisuuksien ja suo-
rituskyvyn mittarit

Tietosuojan vaikutusarviointi
(DPIA, TIA), kumppaneiden arvi-
ointi

Ongelman havaitseminen: tehok-
kuuden varmistaminen tai arviointi,
puutteiden ja ongelmien seuranta
kypsyystason arvioinnilla
Sidosryhmien informointi tiedotta-
malla/dashboard, vuorovaikutuksen
edistdminen

Tiimin sitouttaminen tarkeimpiin ta-
voitteisiin

Sisainen resurssien allokointi
Suorituskykyarviot

riskienhallinta

Liiketoiminta e Projektin tai tuotteen riskit ja vaati- Kommunikointi markkinoinnin, HR:n,
mustenmukaisuus tuotteiden, suunnittelutiimien ja liike-
e Osoitusvelvollisuus/suorituskyky kumppaneiden kanssa varmistaak-
e Riskianalyysit seen ongelman havaitseminen, vaa-
° Edistyminen uusien vaatimusten timustenmukaisuuden noudattami-
taytantdonpanossa/osoittaa tunnis- nen ja sisaénrakennetun ja oletusar-
tetut ongelmat voisen tietosuojan toteutuminen
Liiketoimintayksikbiden vastuun var-
mistaminen johdettaessa tietosuoja-
riskeja
Ulkoinen e Tietosuojan vaikutustenarvioinnit Asiakkaat: lapinakyvyys ja luotta-
PIA, TIA, DPIA mus, brandin erottuvuus
e Saantelyviranomaiset, itsesaante- Saantelyviranomaiset: vaatimusten-
lyelimet ja/tai ulkopuoliset tarkasta- mukaisuus, osoitusvelvollisuuden
jat: vastuullisuuden kartoitus, re- osoittaminen
kisteri toiminnallisista aktivitee- Sijoittajat ja osakkeenomistajat: vaa-
teista kuten ROPA, PIA, DPIA, timustenmukaisuus, osoitusvelvolli-
TIA, tiedottaminen tapahtu- suuden osoittaminen ja kaytantojen
mista/hairidista tehokkuus
e Media ja kumppanit: vaatimusten- Kumppanit: kommunikointi kaytan-
mukaisuus liiketoiminnassa teistd ja osoitusvelvollisuudesta
Media: brandin ja maineen yllapita-
minen
Sisdinen tar- e  Pyynndn mukaan Vaatimustenmukaisuuden osoittami-
kastus ja nen ja vahvistaminen seka riskien,

kustannusten ja kehittdmisen seu-
ranta
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TyOntekijat

Koulutus ja tietoisuuden lisdami-
nen

Riskianalyysit

Liiketoiminnan mahdollistaminen
Paivitykset kdytanteiden ja jalkau-
tuksen materiaaleihin

Sujuva tydskentely tietosuojatiimin
kanssa

Koulutus ja tietoisuuden lisaaminen
Myynnin tai suhteiden paallikot: tie-
tosuojakaytanteiden ja kontrollien
jako asiakkaiden kanssa erottuvuu-

den mahdollistamiseksi
e  Tydntekijan nettosuositteluindeksin
(eNPS) kasvattaminen

Lisaksi Tene & Culnan esittda taulukossa 2 tietosuojaan ja vaatimustenmukai-
suuden osoittamiseen liittyvia esimerkkeja mitattavista kohteista ja niiden mitta-
reista. Tene & Culnan esittavat sidosryhmille kohteita, joista tietoja kerataan mi-
tattavaksi kuten esimerkiksi rekisterdidyn oikeuksien ja vapauksien toteuttami-
sesta, henkildston koulutuksesta ja tietoisuuden lisaamisesta, vaatimustenmu-
kaisuudesta tai kaytanteiden toteuttamisesta (taulukko 2). Menetelman avulla tie-
tosuojavaatimusten mittaamisen kohteita laajennetaan sidosryhmille ja projektei-
hin.

TAULUKKO 2. Mitattavat kohteet ja niille asetettavat mittarit kategorioittain (Mu-
kaillen Tene & Culnan 2021, 6-9)

Mittareiden katego-

. Mitattavat kohteet
riat

Mittarit

e Rekisterdidyn pyynnot tarkastaa, | Maara vastaanotetuista pyynnoista
oikaista tai poistaa omat tietonsa | ¢  Kaynnissa

e Pyyntdjen ja valitusten kasittely e Suljettu

o Kasittelyn kesto

o % tyytyvainen ja % tyytyvainen toi-
mitukseen vaaditussa ajassa

e  Pyynnét tyypin tai SLA-aikojen mu-

kaan

Tapausten lukumaéara tyypin/riskin

vakavuuden/liiketoimintayksikon

mukaan

e Asiakkaiden maara, joihin poik-
keama tai loukkaus vaikuttaa

e % tapauksista tyypin mukaan tai

SLA-aikojen mukaan

% tapauksista, joissa perimmainen

syy on tunnistettu ja korjaavat toi-

menpiteet toteutettu

e #ja % valvontaviranomaiselle il-
moitetuista tapauksista ja rekiste-
roidylle

e #ja % maara tapahtumista, jotka il-
moitettu 72 h sisalla raportoiduista
tapauksista

o Keskimaarainen aika tapauksen
tunnistamiseen (tunnistamiskyvyn
mittari)

o Keskimaarainen aika ratkaista tun-
nistettu tapaus (prosessin tehok-
kuuden mittari)

Tietosuojapoikkeamat ja .
-loukkaukset

Rekisteréidyn oikeu-
det ]
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Tietosuojaan liittyvat valitukset

kuten edella

Yleiset tietosuojaan liittyvat kyselyt

kuten edella

Suostumus

Suostumus evasteiden kayttéon,
evasteiden kieltdminen
Suostumus tietojen kasittelyyn
Suostumus tietojen jakamiseen
Suostumus sahkopostimarkkinoin-
tiin

Koulutus ja tietoi-
suuden lisaaminen

Tietosuojaan liittyvat koulutukset
ja tietoisuuden lisddminen

Tarjottujen koulutusten maara
Koulutetun henkiléstén maara
Koulutuksiin osallistuneiden maara
% kohdennetusta henkildstosta
suorittanut koulutuksen ajallaan
Osalllistujat (henkiloittain)

% tyontekijoista, jotka lapaisevat
testin koulutuksen lopussa

# suoritettujen sertifikaattien/todis-
tusten maara

# laadittujen ja katsottujen lisama-
teriaalien maara (esim. uutiskirjeet,
uutisointi sdhkopostitse, uutiset,
valkoiset paperit, web-sivut, vieraili-
joiden maara verkkosivustolla, si-
saiset pelikirjat)

Prosesseihin ja ohjeisiin liittyvat tieto-
suojan usein kysytyt kysymykset

Tydntekijéiden sitoutuminen

Kaupallisuus ja asi-
akkuudet

Tietosuojan vaikutustenarviointi
(DPIA, TIA, PIA)

Turvallisuus ja tietojen suojaus

Neuvoteltu asiakas

Suljettu asiakas

Neuvoteltu myyja tai kumppani
Suljettu myyja tai kumppani
Seuranta oleellisesti muuttuneista
ehdoista, jotka poikkeavat standar-
doidusta tavasta

Aikaikkuna tapahtuman paattami-
seen

Kumppaneiden ja toimittajien arvos-
telu

Toimittajan tietosuojan vaikutus-
tenarvioinnit, riskiarvioinnit (# kayn-
nissa, # valmis, # kesken, # suun-
niteltu, # tulokset)

Toimittajan kontrollit (# valmis, #
kaynnissa, # suunniteltu, havain-
not)

Jokaisen toimittajan PCI DSS-arvi-
oinnit ja tila

Toimittajan vaatimustenmukaisuu-
den noudattamiseen liittyvat ongel-
mat (# vakavuus, tila suhteessa ta-
voiteltuun sulkemispéivaan jne.)

RFI (Request for Information)
RFP (Request for proposal)

Vaatimustenmukaisuuden todistuk-
set

Valmistumisen aikataulu
Standardoitujen RFI/RFP saatavilla
olevien UKK maara

Yritysjarjestelyt/Divestointi/TSA-sopi-
mus/Yhteishankkeet

Neuvoteltu/suljettu
Tunnistettujen korjaavien toimenpi-
teiden maara

Toimitusketju

# tietojen jakamista koskevista so-
pimuksista

% sopimukset, joissa on tietosuoja-
lauseke
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Vaatimustenmukai-
suus

Kaytannot, menettelyt, iimoitukset
(kuluttajat, tyontekijat)

# inventointi
Ajantasaisuus
Viimeisin paivitys/tarkistuspaiva

Tietosuojan vaikutustenarvioinnit
(PIA, DPIA)

Korkean riskin tietojen kasittelytoi-
mien lukumaara, jotka edellyttavat
DPIA:n laatimista (% kokonaismaa-
rasté/% alkuseulonnasta)

Maara laadituista ja hyvaksytyista
DPIA- ja PIA-arvioista
Lapimenoaika vs. SLA

Tietosuojan vaikutustenarviointi hen-
kilétietojen siirrosta EU:n ja ETA-alu-
een ulkopuolelle (TIA)

M&ara tietojen siirtojen vaikutus-
tenarvioinneista (Schrems Il jal-
keen)

M&ara kumppaneiden ja toimitta-
jien kyselyista

Seloste kasittelytoimista

Seloste kasittelytoimista maara

#- ja % eri sovelluksista selos-
teessa kasittelytoimista

Maara valmistuneet selosteet kasit-
telytoimista

Projektien tai tuotteiden konsultointi

Maara neuvotelluista toimista
markkinoinnissa

Maara neuvotelluista toimista
HR:ssa

Konsultoinnin maara uusien liiketoi-
mintamallien tai teknologiaratkaisu-
jen parissa (esim. pilvipalvelu)
Monialaisten projektien maara

Saantely

Maara saatelyjen tiedusteluista
(tyyppi, avattu, suljettu)

Liiketoiminta ja sen toiminnot

Liiketoimintayksikkda kohden:

Maara nimetyista tietosuoja-asian-
tuntijoista / l1ahettilaista (K/E)
Liiketoimintayksikon tietosuojan
kaytannoét kaytdssa ja dokumen-
toitu? (K/E)

#- ja % vaatimustenmukaisuuden
tayttavista sovelluksista, jotka ka-
sittelevat henkilotietoja
Edistymisen tila (liikennevalot tai %
valmis) alkutasoon nahden (BAU)
tai % muutoksia on toteutettu sdan-
telyn taytantddnpanotoimissa
Vaatimustenmukaisuuden tilan
seuranta- ja tarkastustoimet (ajal-
laan, my6hassa)

Tietosuojan kilpaili-
jat (hub & spoke jar-
jestely) ja kolmas-
osapuoli

Tietosuojatoiminnot tuotanto- ja kehi-
tystiimeissa

Henkilbtietojen hallintajarjestelmien
lukumaara (PIMS)

Méaara DPIA:n konsultoinneista
Maara menettelysaantdjen tuesta
Maara yksikén/osaston henkilotie-
tojen poiminnoista ja kayttdarvoste-
lut

Monialaisten tietosuojaprojektien
maara

Tuettujen DSR maara

Maara tarjotuista tietosuojakoulu-
tuksista yksikéittdin/osastoittain
Tietosuojaan liittyvien usein kysyt-
tyjen kysymysten lukumaara ja
viestinta tietoisuuden lisadmiseksi
(yksikkd/osasto/roolikohtainen)
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Lainsdadantotyo Laskujen valvonta
Uusien lakien seuranta
Arvostelujen lapikaynti ja tila

Luokituslaitosten tulokset

Sijoittajien luokittelu
Ymparistd, yhteiskuntavastuu ja hyva
hallintotapa (ESG)

Kéytannot

Markkinoista ja toiminta-alueista riippumatta tunnistetaan hyotyja mittaamisen
kaynnistamiseksi ja samoin tunnistetaan mittaamisen kaynnistamiseen liittyvat
vaikeudet. Mittaamisen hyodyt painottuvat kustannustehokkuuden arvioinnin li-
saksi kykyyn tunnistaa organisaation lahtotaso, johon perustuen voi tehda si-
saista ja ulkoista toimintaa parantavia toimia lilketoiminnan tai tyontekijoiden viih-
tyvyyden lisdamiseksi. Mittaamisen haasteet muodostuvat muun muassa organi-
saation toiminnasta, jos organisaatiossa ei ole taysin selvaa mitd mitataan ja
miksi mitataan. Haasteita muodostuu manuaalisesta tyoskentelysta ja resurssien
kuluttamisesta manuaalisessa tiedon keruussa, jos laitteet ja jarjestelmat eivat
tue automaattista tiedon keruuta tai tiedon visualisointia raportointia varten. Or-
ganisaation tahtotila, strategiset tavoitteet ja kaytettavissa olevat resurssit tulisi

tunnistaa, jotta tavoitteita saavutettaisiin.

4.6 Ymparisto, yhteiskuntavastuu ja hyva hallintotapa

Mittareiden suunnitteluun ja kayttoonottoon julkishallinnon organisaatio voi hakea
mallia myds yritysmaailmasta. Yritysvastuusta ja vastuullisesta sijoittamisesta
kaytetaan termia ESG - Environmental Social Governance eli ymparisto, yhteis-
kuntavastuu ja hyva hallintotapa liiketoiminnassa. ESG-raportointi mahdollistaa
lapinakyvyyden yrityksen riskienhallintaan, vastuullisiin toimiin, vastuulliseen si-
joittamiseen ympariston, yhteiskuntavastuun ja sosiaalisen vastuun parissa liike-
ja yritystoiminnassa. ESG-mittareista laaditun vastuullisuusraporttien perusteella
sijoittaja voi valikoida sijoituskohteita niiden riskienhallinnan perusteella, jossa on
otettu tehokkaasti huomioon riskit ymparistoon, ihmisoikeuksiin, tydoloihin ja lii-

ketoiminnan etiikkaan liittyen. (Nordea. 2023.)

ESG-vastuullisuusarvioinnin yrityksen liikketoiminnasta tekee ulkopuolinen tarkas-
taja. ESG-raportointi tuo esiin yrityksen ymparistéon, yhteiskuntaan ja hyvaan

hallintoon liittyvia tuloksia kuten riskienhallinta, etiikka, ihmisoikeudet, tietosuoja,
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turvallisuus, taksonomia. ESG-raportointi tehostaa suurten kansallisten ja kan-

sainvalisten yritysten raportointia.

Julkishallinnon organisaatioiden lapinakyvyys palvelun tuottamisen, tarjonnan ja
turvallisuuden osoittamisessa on tarkea osa julkishallinnon toimintaa, jossa ensi-
sijainen mittaamisen kohde on yhteiskunnalle tuotetut palvelut ja tuotteet. ESG-
raportoinnin avulla myos julkishallinnon organisaatiot voivat lisata lapinakyvyytta
ja tuoda vastuullisuuttaan esille niin ymparisto-, yhteiskunta kuin hyvaan hallin-

toon liittyvissa asioissa.

Useiden julkishallinnon organisaatioiden kanssa Suomessa toimiva CGI on laati-
nut ESG-raportin, jonka mukaan tietoturvan, tietosuojan ja liiketoiminnan osa-alu-
eita on mitattu laajasti (CGl 2022, 1). CGl:n ESG-raportissa esitetdan prosesseja,

joista tietoja on keratty mitattavaksi.

CGl:n sisaisissa prosesseissa kerataan tietoja kuukausitason kokouksista, joissa
muun muassa turvallisuuden arviointiryhma kay lapi strategian alueet liikketoimin-
tayksikoiden ja johdon kanssa. Kuukausitason kokouksissa kaydaan lapi projek-
tien tila, kuluneen jakson tarkeimmat kohokohdat ja avaintulokset. CGl:n raportin
mukaan turvallisuuden arviointirynman toimet mahdollistavat jatkuvan arviointi-
ja tarkistusprosessin, jolla organisaatio varmistaa ylimman johdon tietoisuuden

kokonaistilanteesta ja johdon sitoutuneisuuden ja ohjauksen. (CGI 2023, 113.)

CGl:n raportin mukaan maailmanlaajuisen turvallisuusohjelman avulla seurataan
ja valvotaan yrityksen toimintaa. Maailmanlaajuiseen turvallisuusohjelmaan sisal-
tyy kyberturvallisuus, yleinen ohjaus, strateginen ohjaus ja riskien vahentaminen.
Raportointi tapahtuu kvartaaleittain, jossa turvallisuusohjelmasta esitetaan paivi-
tykset kriittisista ja erittdin vakavista tapahtumista, joilla voi olla vaikutuksia ai-
neellisiksi vahingoiksi seka selvitykset meneilldan olevista korjaavista toimenpi-
teista tai hallintatoimenpiteista. Turvallisuusohjelman ja jatkuvan raportoinnin
hyodyt ovat jatkuvan tietoisuuden varmistaminen, jolloin ylin johto saa oikea-ai-
kaista tieto kohteista, joissa tarvitaan turvallisuuden investointeja ensisijaisesti.
(CGI 2023, 113.)
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ESG-raportointi on laaja tapa tarkastella organisaation tilaa ja raportoida. Onnis-
tunut raportointi tarvitsee hyvin suunnitellut ja harkitut mittarit, joita kaytetaan kai-
killa organisaation tasoilla sen toiminnassa. ESG-mittarit kohdennetaan yhteen
tai kaikkiin osa-alueisiin. Vastuullisuusraportoinnin laajuuden vuoksi raportointi

laajennetaan usein vaiheittain organisaation eri toiminta-alueisiin.

Suomessa Neste on kohdentanut mittaamisen turvallisuuteen. Johto ja henki-
|6std on painottanut mittaamisessa tyoturvallisuutta. Tyoturvallisuustulosten ta-
voitteet mittaavat vastuullisuutta ja operatiivisen toiminnan sujuvuutta.
Asetetut iimastotavoitteet ovat uusimpana mittauskohteena. (Niemi 2021a.) Ter-
veystalo on valikoinut sosiaalisen (Social) vastuun ESG-mittareista. Tietojen mit-
taamisessa on tunnistettu, ettd mittaaminen voi olla hankalaa, jos alalla ei ole
vakiintuneita kaytantoja, tiedot eivat ole vertailtavissa ja mittareita tulkitsee esi-
merkiksi toimialueen ulkopuolinen. Terveystalo mittaa myos digitaalista jalanjal-
kea toimiakseen suunnannayttajana ja parantaa digitalisaatiolla terveydenhuol-
toalan tuottavuutta. (Niemi 2021b.)

ESG-raportointia suunnataan poérssiyhtididen parista myos pk-yrityksille. Pienyri-
tysten toimintaan sopivat mitattaviksi kaikki ESG-raportoinnin osa-alueet. Ympa-
ristbkohteissa mitattaisiin muun muassa toiminnan sertifiointia tai ymparistojar-
jestelman rakentamista. Sosiaalisessa vastuussa mitattaisiin tyontekijoiden tasa-
arvoisuutta, tyontekijoiden vaikuttamismahdollisuutta ja turvallisuutta, vastuullista
hankintojen edistamista ja vastuullisuutta asiakassuhteissa. Hyvasta hallintota-
vasta mitattaisiin muun muassa toimintaa kriisin aikana ja kriisiviestinnan hallin-
taa, eettisyytta hankintasuhteissa ja korruption vastaista toimintaa. Pienyritys voi
keskittya parantamaan yhta osa-aluetta kerrallaan saadakseen konkreettisia tu-

loksia ja nayttdja aikaan. (Ekokompassi. n.d.)

Vastuullisuus on noussut yritysten kriittiseksi menestystekijaksi mika luo pohjaa
parempaan liikketoimintaan. Saately ja raportointivaatimukset ovat lisdantyneet ja
proaktiivisia toimia vastuullisuustoimenpiteiden toteuttamiseksi odotetaan yrityk-
siltd. Muuttuneen markkinamaailman vaatimukset ovat mahdollistaneet sen, etta
esimerkiksi ilmastoasioihin asetettuja raameja ylitetdan yrityspuolella. (llkka
2022.)
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4.7 Raportointi

Mittaamalla ja arvioimalla tunnistettuja puutteita tai muutosta voidaan ennustaa
organisaation toimintakykyyn tai tuottavuuteen vaikuttavia tekijoita. Mittareiden
tarkoitus ei ole tarjota lisda informaatiota vaan tuottaa tietoa oikeaan aikaan subs-
tanssin edustajalle tai johdolle kustannustehokkaan toimintatavan saavutta-
miseksi. Jos raportteja ei tuoteta, organisaatio ei saa tietoa muutoksista. Jos taas
informaatiota on liikaa, raporttien sisaltd saattaa olla merkitykseton tavoitteiden
saavuttamisessa. Ongelma raportoinnissa on, etta ne esittavat lukuja ja arvoja
menneessa muodossa. Raportoinnin ongelmaa voi ratkaista mittaamalla tietoja

ja lukuarvoja, jotta voidaan ennustaa muutosta ja tulevaisuuden tapahtumia.

Raporttien laadinnan tavoitteena tulee olla, etta raporttien sisalté on kohdennettu
oikealle kohderyhmalle. Raporttien tulee olla helposti luettavissa ja tulkittavissa
niin etta ne kertovat tehokkuuden tai toimintakyvyn muutoksista kayttavat sopivaa

julkaisumuotoa kustannustehokkaalla tavalla. (Sousa 2017).

Raportit, jotka eivat vastaa varsinaiseen tarpeeseen, heikentavat tehokasta ja
luotettavaa raportointia ja aiheuttavat virheellisia paatoksia. Myos asiantuntija-
tiimi saattaa paatya tuottamaan raportteja, jotka eivat ole hyddynnettavissa paa-
toksenteossa, jos mittaria ei ole maaritelty ja arvioitu tarpeen mukaisesti. (Kerz-
ner 2017, 11.)

Mittareista saatavilla tiedoilla raportoidaan eri sidosryhmille. Raportointi tietosuo-
jasta edellyttaa yhteenvetojen esittamista kirjallisesti ja suullisesti. Keskeinen teh-
tava on muuttaa mitattua tietoa narratiiviin, jotta eri sidosryhmat kuten johto-
ryhma, riskienhallintaryhma, liiketoiminta, operatiiviset ryhmat ja asiakkaat
(kumppani, toimittaja, palveluntuottaja, asiakas) saavat tarvitsemansa tiedon.
(Kerzner 2017, 260-261.)

Yksinkertaisimmillaan raportointi on visuaalisesti esitetty taulukko, dashboard tai
tiedote. Mittareista keratty tieto raportoidaan kohderyhmalle sopivaksi. Yksinker-
taisin dashboard on raportointi likennevalojen vareilla. Talldin raportointiin on

koottu kriittisimmat toimintaan vaikuttavat tekijat. (Kerzner 2017, 260-261.)
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Punainen valo
- ongelma vaikuttaa ajankayttédn, kustannuksiin tai laatuun. Johdon tai si-
dosryhmien edustajien toimenpiteita tai paatoksia voidaan tarvita.
Keltainen valo
- mahdollinen ongelma voi muodostua, jos tilannetta ei seurata tai valvota.
Johdon tai sidosryhmien edustajat informoidaan tilanteesta. Johdon tai si-
dosryhmien edustajien toimenpiteita ei valttamatta tarvita.
Vihrea valo
- tehtavat tai tavoitteiden saavuttaminen etenee suunnitellusti. Johdon tai

sidosryhmien edustajien toimenpiteita ei tarvita. (Kerzner 2017, 260-261.)

On suositeltavaa, ettd liikennevalon vareja kaytetdan raportoitaessa johdon
edustajille. Liikennevalojen varit selventavat kriittisyyden tilan projektin tai resurs-
sien tilasta. Punainen vari projektiin liittyvissa riskeissa tarkoittaa esimerkiksi joi-
denkin riskien eskaloitumista ja riskien alentamista hallintatoimenpiteilla. Keltai-
nen vari tarkoittaa esimerkiksi joidenkin riskien tunnistamista ja riskien hallinta-
toimenpiteiden kaynnistamista tai laatimista. Vihrea valo tarkoittaa esimerkiksi,
ettei riskeja ole. (Kerzner 2017, 260-261.)

Kuvatessa projektin resursseihin liittyvia riskeja punainen vari tarkoittaisi esimer-
kiksi puutteita henkiloston osaamisessa, joita tarvitaan projektin toteuttamiseen.
Keltainen vari tarkoittaisi esimerkiksi tarvittavassa osaamisessa olevan tunnistet-
tuja riskia, mutta osaamisen puutteella ei ole merkittavaa vaikutusta projektin on-
nistumiseen. Vihrea vari tarkoittaisi esimerkiksi tarvittavan osaamisen ja patevyy-

den olevan kaytettavissa projektin toteuttamiseen. (Kerzner 2017, 260—-261.)

Johdon edustajille ja liiketoiminnalle voi raportoida Balanced Scorecardin avulla
esittamalla strategian ja liiketoiminnan tavoitteiden saavuttamista. Organisaation
sisaista raportointia voi hoitaa esimerkiksi arvioimalla vuosikelloon asetettujen
tehtavien toteutumista. Sisaisiin raportteihin on suositeltavaa ottaa kayttéon ke-
vyempi raportointimenetelmia. Joissakin kaytettavissa olevissa ohjelmissa on
oletuksena dashboard, joka visualisoi keratyt tiedot selkedan esitysmuotoon.
Hankkimalla lisenssin Microsoft Power Bl -ohjelmistoon keratyn tiedon visuali-
sointi on sujuvaa ja vahentaa raportin laatimisessa manuaalista tyoskentelya.

Edella esitetyt raportointimenetelmat mahdollistavat raportoinnin kuukausittain,
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kvartaaleittain tai kolmannesvuosittain. Kerran vuodessa laadittava tietotilinpaa-

tds on kattava raportointi sidosryhmille.

Raportoinnin merkitys kasvaa yritysmaailman ottaessa laajemmin kayttoon ESG-
raportoinnin ja yksityisen sektorin asiakkaat edellyttavat tietojen saantia yrityksen
vastuullisuudesta. Tassa luvussa kuvatut menetelmat antavat rakennetta ja
suuntaviivoja tuottaa tietoa johdon paatoksentekoa varten. Jos on havaittavissa,
etta raportointi ei ole sujuvaa tai oikea-aikaista, riskiperusteisella tarkastelulla yk-

sinkertaisinta on jarjestaa tarvittavat resurssit asian korjaamiseksi.
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5 KEHITTAMISTEHTAVAN TULOKSET

Tassa opinnaytetydssa on kaytetty teoreettista viitekehysta tutkimuskysymysten
selvittdamiseen. Teoria on toiminut tukena tuottaa tietoa tutkittavasta kohteesta, ja
opinnaytetyossa on esitelty tutkittavaan aiheeseen liittyvaa kirjallisuutta, joka kyt-

keytyy tutkimusongelman selvittdmiseen (Eskola & Suoranta 2000, 80).

Opinnaytetyon kehittamistehtavan |ahestymistavaksi valittiin case-tutkimus,
koska opinnaytetyon tavoitteena on saavuttaa tuloksia, joiden avulla voidaan ke-
hittda organisaation toimintaa. Tietosuojaperiaatteiden toteutumisen mittaami-
sesta tunnistettiin vain vahan kirjallisuutta, josta syysta laadullinen tutkimusme-
netelma valittiin epaselvan ja kompleksisen ilmidn selvittdmiseksi. (Saaranen-
Kauppinen & Puusniekka 2009, 13). Laadullisessa tutkimuksessa kaytetaan tee-
mahaastatteluja, joiden avulla voidaan kerata tietoa alaan perehtyneilta asiantun-
tijoilta ja saada heidan nakemys esiin (Kananen 2013, 76). Teemahaastatteluista

voidaan kerata tietoja, jota ei olisi saatavilla kirjallisuudesta.

5.1 Henkildtietojen ja haastatteluaineiston kasittely

Asiantuntijat valittiin teemahaastatteluun tyonkuvan, tyokokemuksen tai aseman
perusteella. Asiantuntijat pyydettiin laadullisen tutkimuksen teemahaastatteluun
sahkopostitse. Teemahaastatteluun lupautui kuusi asiantuntijaa, joista kolme oli

organisaation sisalta ja kolme organisaation ulkopuolelta.

Teemahaastattelujen aineiston keruu sisalsi henkilotietojen kasittelya. Tieto-
suoja-asetuksen vaatimusten ja korkeakoulun tieteellisten tutkimusten ohjeiden
noudattamiseksi teemahaastatteluun osallistuville annettiin informointi henkilétie-
tojen kasittelysta ja heilta pyydettiin suostumus kasitella henkilotietoja tutkimuk-
sen ajan. Suostumuksen perusteella haastattelutilaisuudet nauhoitettiin ja litteroi-
tiin alustavasti Teams-sovelluksessa. Haastateltavan kaytettavissa olevan ajan
mukaan haastattelukierroksia jarjestettiin yhdesta kolmeen kertaan. Haastattelu-

aineistoa kertyi yhteensa 8 h 10 min.
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Aineisto litteroitiin karkealla tasolla ja anonymisoitiin. Aineisto koodattiin ja luoki-
teltiin analysointia varten. Luokiteltu aineisto tiivistettiin tyypittelyn avulla ja vietiin
taulukkomuotoon. Tyypittelyn avulla aineistosta saatiin muodostettua koko-
naisuus ja kyettiin muodostaa kasitys tutkittavasta ilmiosta. Aineisto tallennettiin
Tampereen ammattikorkeakoulun ohjeistuksen mukaisesti tutkimusaineiston ka-
sittelysta vastaavan tutkijan henkilokohtaiselle tietokoneelle, josta henkilotiedot

havitettiin tutkimuksen paatyttya.

5.2 Teemahaastattelun tulokset

Teemahaastatteluissa riskienhallinnan, raportoinnin ja mittaamisen teemojen
avulla lahestyttiin tutkittavaa ilmiota. Teemahaastattelun tutkimuskysymykset esi-

tetaan liitteessa 1.

Riskienhallinta
Riskienhallinnan teemassa haastateltavilta kysyttiin miten riskienhallintaan liitty-
valla mittaamisella voisi kehittaa organisaation toimintaa ja etta mita kehitettavaa

riskienhallinnassa olisi, jotta riskienhallinta toimisi osana paatoksentekoa (liite 1).

Riskienhallinnan teemasta Idydettiin hyddyllisia kehityskohteita. Teemahaastat-
telun aineistosta tunnistettiin, etta johdon tarve on saada ajantasaisista tietoa ris-
keista ja etta johdolle tulisi esittaa riskien merkittavyytta ja laajuutta paatoksen-

teon tueksi. Riskienhallintaa kehittamalla ennakoitavuus paatoksenteossa kehit-

tyy.

Teemahaastatteluissa tuotiin esille, etta ajantasaiselle riskien kasittelylle ja muu-
tosten arvioinnille on tarve organisaation toiminnan kehittamisessa ja liiketoimin-
nan jatkuvuuden varmistamisessa. llmeni, etta tarve lisaresursoinnista tulisi pe-
rustella tulevien muutosten pohjalta, eikd menneisiin tapahtumiin tai resurssitar-

peisiin perustuen.

Vastaajien keskuudessa nahtiin tarpeelliseksi kehittaa riskienhallintaa riskiperus-

teisesti, jolloin perustelut lisaresursoinnista nojautuisivat tulevaan muutokseen.
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Haastateltavat pitivat tarkeana, etta muutokset tunnistetaan hyvissa ajoin ja esi-
tetdan mahdolliset vaikutukset palvelun elinkaaren ajan loppukayttajalle asti.
Huomioimalla muutosten vaikutukset palvelun tai tuotteen elinkaareen ajan, la-
pinakyvyys rahoittajille ja loppukayttajille lisaantyy. Riskienhallinta nahtiin tarke-
aksi tueksi perustella resurssitarpeita organisaation sisalla, rahoittajille ja loppu-
kayttajille. Kohdistettaessa resursointi kehityskohteisiin tai merkittavien hallinta-
toimenpiteiden priorisointiin organisaation toimintaa voidaan kehittaa, jolloin

my0s tuotteiden ja palvelujen laatu paranee.

Aineistosta nousi esiin, etta organisaation toimintaa tulee tarkastella riskilahtoi-
sella ajattelutavalla rekisterdidyn oikeuksiin nahden, ja etta riskiarviointia tulee
kehittdd tietosuojan nakokulmasta. Arvioitaessa liikketoimintaan vaikuttavia ris-
keja nahdaan mahdolliseksi, etta rekisterdidyn oikeuksiin ja vapauksiin vaikutta-
vat riskit voivat jaada arvioimatta tai tunnistamatta, niilla on realisoituessaan kui-

tenkin merkittavia vaikutuksia liiketoiminnan jatkuvuuteen ja imagoon.

Aineistosta ilmeni, ettd sopimuskumppaneiden valvontaa ja riskienhallintaa tulisi
kehittaa. Tunnistettiin, etta organisaation kyky valvoa sopimusten noudattamista
heikkenee sopimuskumppaneiden maaran laajentuessa. Haastatteluissa tuotiin
esiin riskienhallinnan kehittamisen nakokulmasta, ettd organisaatiolla tulisi olla
nakyvyys sopimuskumppaneiden ja palveluntuottajien kaytontoihin noudattaa so-

pimusten sisaltoja.

Vastaajien keskuudessa tuotiin esiin riskienhallinnan haasteet paivittaisessa
tydskentelyssa, johon voi olla vaikea saada nakyvyys suuressa organisaatiossa.
Paivittaisessa tyoskentelyssa voi tapahtua riskeja, joita on vaikea havaita isossa
mittakaavassa ja joiden pienista haitoista voi muodostua tarpeettomia organisaa-
tion toimintaan vaikuttavia suuria riskeja. Haastatteluissa tuotiin esiin organisaa-
tion sisaisten ohjeiden ja linjausten noudattamisen tarkeys paivittaisessa tyos-
kentelyssa. Niiden mukaisesti toimittaessa voidaan valttaa niin sanottuja tarpeet-
tomia riskeja. Niita voi syntya, jos henkilosto ei tunnista tai jattdaa noudattamatta
organisaation sisaisia ohjeita. Haastateltavat korostivat jokaisen vastuuta pereh-
tya sisaisiin tietosuojaan liittyviin ohjeisiin ja toimia niiden mukaisesti. Lisaamalla
tietosuojan nakyvyytta jokapaivaisessa tyoskentelyssa ja muistuttamalla toimin-
tatavoista ja ohjeista riskien realisoituminen vahentyy.
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Riskienhallinta tulisi vieda osaksi kaikkia organisaation toimia. Haastatteluissa
tuotiin esiin, etta raportoitaessa riskienhallinnan muutoksista ja vaikutuksista kan-
nattaisi hyodyntaa myos data-analyytikkoja erilaisten trendien tunnistamiseksi.
Data-analyytikot hallitsevat analysoinnin, havainnoinnin ja ennakoinnin. Tallaista
resurssin hyddyntamista kaytetdan vahan tietosuojan saralla painvastoin kuin fi-
nanssialalla. Haastatteluissa suositeltin myos raportointia riskienhallinnasta lii-
kennevaloin asiantuntijan kerattya taustadatan ja tuotua siita esiin merkittavim-
mat muutokset. Nain toimittaessa uskottiin myos raportoinnin kehittyvan. Riskien-
hallinnan teeman aineiston perusteella voidaan esittaa, etta lapinakyvalla riskien-

hallinnalla organisaatio saa toimintaansa vaikuttavista tekijoista kokonaiskuvan.

Raportointi

Raportoinnin teemassa haastateltavilta kysyttiin mita kehitettavaa olisi raportoin-
nissa, jotta raportointi toimisi osana paatoksentekoa, ja mita hyotya raportoinnista
on organisaation johdon edustajille. Lisaksi kysyttiin mita raportoinnissa tulisi

huomioida, jotta raportointi toimisi osana paatoksentekoa (liite 1).

Raportoinnin teemasta nousi esiin kaytannon kohteita organisaation raportointi-
menettelyjen kehittdmiseksi. Seuraavan jakson kehityskohteista tai ongelmista
tulisi raportoida ennakoidusti. Ennustettavuuden avulla voidaan tuoda esiin re-
sursointitarpeita, ja etta liiketoimintaan vaikuttavat riskit tulisi tunnistaa enna-
koivasti. Raportointia tulisi kehittaa esimerkiksi hyodyntamalla tekoalyn puoluee-
tonta analysointia trendeista. Haastatteluissa ilmeni, etta tydskentelya sujuvoite-

taan, kun hyddynnetaan kerattya tietoa eri raportointitapoihin ja -sykleihin.

Raportointia tulisi kehittaa ulkoisten tekijoiden muutosten ja tilannekuvan esitta-
miseen, joka nahtiin tarkeana resursoinnin kannalta. Organisaation toimintaan
vaikuttavat lainsaadanndn muutokset tai EU-komission ohjeistukset voivat vai-
kuttaa resurssitarpeisiin, jotta uusia toiminnallisuuksia saadaan toteutettua maa-
raajassa. Lainmuutoksen toteuttamisesta voi nousta uusia tehtavia, joista tulisi

raportoida aiemmin kuin vuotuisen raportoinnin yhteydessa.
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Tuloksissa tuotiin esiin havainnoinnin ja raportoinnin yhteydessa annettavan yh-
teenvedon merkitysta. Raportoitaessa tunnuslukujen tai lukumaarien nousua, ti-
lasto ei valttamatta kerro organisaation toiminnassa huonontuneesta laadusta.
Muutoksia sisaisissa prosesseissa voi tapahtua, kun henkilosto sisaistaa parem-
min ohjeita paremmin. Raportoitaessa tunnuslukuja niita tulee tarkastella eri na-

kokulmista.

MyoOs haastateltavat suosittelivat raportointia toteutettavaksi liikennevaloin tai ti-
lannekuvana. Liikennevalot toimivat tiiviina ja selkeana esitysmuotona ja tilanne-

kuva lisaa ymmarrysta raportoivasta kohteesta.

Muutokset ja havaitut riskit tulee nostaa myos tietosuojan raportoinnissa esiin.
Johdon tulee ymmartaa, etta tietosuojaan liittyvat riskit ovat aina uhka imagolle.

Tavoitteiden saavuttamista tulee seurata tekemisen kautta yhta lailla kuin budje-
tin kautta ja niita tulee seurata eri nakokulmista. Budjetista raportoimisen tulee
olla lapinakyvaa. Konkreettisten vaikutusten esiin tuominen lisda johdon ja rahoit-

tajien kasitysta kokonaisuudesta.

Haastateltavat pitivat tarkeana, etta johto pystyy raportoimaan ulospain sidosryh-
mille, sijoittajille ja asiakkaille. Sen vuoksi on tarkeaa prosessoida raportointime-

netelmat niin, etta tuotetaan raportteja erilaisia tarpeita varten ajantasaisina.

Mittaaminen

Mittaamisen teemassa haastateltavilta kysyttiin miten riskienhallintaan liittyvalla
mittaamisella voisi kehittda organisaation toimintaa ja etta mita kehitettavaa tie-
tosuojaperiaatteiden mittaamisessa olisi, jotta mittaamisesta saatava tieto toimisi
osana paatoksentekoa. Haastateltavilta muun muassa kysyttiin millainen kyky or-
ganisaatiolla tulisi olla mitata ja osoittaa noudattavansa tietosuoja-asetusta ja etta

miten periaatteet voi vieda mitattavalle tasolle (liite 1).

Mittaamisen teemassa haastateltavat toivat esiin kohteita, joista on hyotya erityi-
sesti raportoinnin kehittdmisessa. Haastateltavat viittasivat kuluihin ja kustannuk-
siin, joita aiheutuu rahoittajille ja asiakkaille. Keratyn ja mitatun lahdedatan poh-

jalta kustannuksia voi perustella kokonaiskuvan hahmottamiseksi rahoittaijille. Li-
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saksi mittaaminen ja raportointi tekee organisaation tekemisesta uskottavaa. Mit-
taaminen ja raportointi antaa todisteita periaatteiden noudattamisesta organisaa-
tiossa. Mittaaminen ja lapinakyva raportointi erottaa organisaatioiden joukosta

sellaiset, jotka todella noudattavat periaatteita.

Haastatteluissa tuotiin esiin myos, etta toteutumista mittaamalla voi vaikuttaa pal-
velun ja tuotteen laatuun ja siten myoOs varsinaiseen toimintaan ja kustannuksiin
organisaatiossa. Mittaamalla palvelun ja tuotteen laatua saadaan myds kustan-

nusvaikutukset esiin.

Keraamalla dataa ja mittaamalla suoritetta saadaan yksinkertaisin signaali joh-
dolle joko resurssien riittdvyydesta tai uhkien muodostumisesta riskeiksi. Haas-
tateltavien keskuudessa paljon toivottu ajantasainen ennakoiva raportointi onnis-
tuu mittaamalla tietoa ja esittamalla lisaresurssien tai riskien vaikutuksia kustan-
nuksiin. Kun tunnistetaan trendi, paatoksenteko kohdentuu tulevaan muutokseen
ja talldin resursointi on oikeasuuntaista. Katsottiin, ettd muutostrendin mittaami-

nen on merkityksellisempaa kuin jo tapahtuneen raportointi.

Haastatteluissa arvioitiin, miten periaatetasoa voidaan mitata. Tietosuojaperiaat-
teiden toteutumisen seuraamista voidaan edistaa, kun asetetaan jokaiselle peri-
aatteelle oma mittari ja kun niita kehitetdan jatkuvasti organisaation toimintaan
sopivaksi. Tietosuojastandardi avaa periaatteiden vaatimukset kaytannon ta-
solle, jolloin standardin vaatimuksia noudatettaessa organisaatio voi varmistua
noudattavansa periaatteiden toteuttamista. Haastatteluissa suositeltiin hyodyn-
nettavaksi tietosuojastandardia, koska se esittda vaatimukset konkreettisella ta-

solla.

Eras haastateltava tahdensi, ettd osa tietosuoja-asetuksen tietosuojaperiaat-
teista on jo konkreettisella tasolla kuten henkilétietojen minimoinnin periaate.
Muutoin tietosuojaperiaatteet tunnistettiin valjiksi, joiden konkretisointi tunnistet-
tiin haasteelliseksi.

Tietosuojastandardin tietotosuojan hallintajarjestelma vuorostaan tunnistettiin

konkreettisemmaksi tyovalineeksi arvioimaan tietosuojaperiaatteiden toteutu-
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mista, silla standardi itsessaan esittaa vaatimuksia, jotka ovat konkreettisella ta-
solla. Kun vaatimukset ovat konkreettisella tasolla, niiden toteutuminen on mitat-

tavissa ja arvioitavissa.

Jotta voidaan mitata periaatteen toteutumista, on kullekin periaatteelle maaritel-
tava vaatimukset eli maariteltava mita mikin periaate tarkoittaa kaytannodssa.
Nain toimittaessa voidaan seurata ja mitata yksittaisen projektin suoriutumista
esimerkiksi kontrolli- tai tarkistuslistojen avulla. Periaatteen kasite tulee siis avata

ja tehda siita konkreettinen. Talloin kdytannossa voidaan seurata toteutusta.

Kun kaytannon toteutusta seurataan, raportille voidaan tuottaa tietoa esimerkiksi
likennevaloin volyymeista ja lisata nakyvyytta tietosuojaperiaatteiden toteutumi-
sesta. Samassa yhteydessa saadaan kerattya tietoa periaatteiden toteutumi-

sesta yksittaisissa projekteissa.

Sisaisilla prosesseilla saadaan varmistettua, etta projekti on varmuudella noudat-
tanut periaatteita ja maariteltyja vaatimuksia. Eli toisin sanoen yksittaisen projek-
tin valvonta osoittaa projektin noudattavan vaatimuksia kaytanndssa. Esimerkiksi
tarkistuslistan avulla saadaan todenmukaista raportointia projektin vaatimusten

noudattamisesta.

Vain kohdentamalla mittaaminen varsinaiseen toteutukseen saadaan todisteita
organisaation sisaisten toimintojen vaatimusten noudattamisesta. Ellei todenneta
organisaation kykya noudattaa periaatteita toiminnassaan, on suhtautuminen sii-
hen kriittista. Jotta organisaatio voi lisata uskottavuuttaan, tulee mitata varsi-

naista toteutusta.

Periaatteiden toteutumisen mittaamiseen on muitakin keinoja. Kun kartoitetaan
organisaation nykytilaa tekemalla kyselytutkimuksia kehittgjien ja henkildston pa-
rissa, saadaan kartutettua ymmarrysta organisaation nykytilasta henkiloston ko-
kemuksen kautta. On johdonmukaista selvittdd henkildston kokemuksia periaat-
teiden toteuttamisesta omassa tyotehtavassa tai projektissa tietosuojatietoisuu-
den tunnistamiseksi. Haastatteluissa todettiin, ettd kun periaatteet kuuluvat

osana jokapaivaiseen tyoskentelyyn se lisaa organisaation uskottavuutta.
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5.3 Teoria-aineiston keskeiset Idydokset

Teoreettisen aineiston avulla tunnistettiin hyétyja ISO/IEC27701 -standardin
kayttoonotosta ja tunnistettiin menettelyja lahestya epaselvaa ilmiota maarittelyn
ja operationalisoinnin keinoin. Maarittelyn ja operationalisoinnin kautta epaselva
iimio tai asia voidaan muuntaa konkreettiseksi. Tunnistettiin myos mittareita tie-
tosuojavaatimusten toteutumisen mittaamiseksi eri sidosryhmien toimesta. Li-
saksi |0ydettiin mittareita, joita hyodyntamalla tietosuojavaatimusten noudatta-
mista eri puolilla organisaation toimintaa voidaan konkretisoida ja kerata todis-
teita osoitusvelvollisuuden toteuttamisesta. Lapikaydysta Iahdemateriaalista ei

kaynyt ilmi keinoa periaatetason toteutumisen mittaamiseen.

Teoria-aineistossa on esitelty tietosuojan vaikutustenarviointi, joka on henkilotie-
tojen kasittelysta aiheutuvien uhkien ja riskien hallinnassa keskeinen tyovaline.
Silla arvioidaan tapauskohtaisesti kasittelytoimen vaikutukset rekisterdidyn oi-
keuksiin ja vapauksiin nahden. Tunnistettuja uhkia ja niista aiheutuvia riskeja va-
hennetaan hallintatoimenpitein. Tietosuojan vaikutustenarvioinnilla tunnistettujen
uhkien ja riskiarviointien kasittely saattaa kuitenkin jaada irralliseksi muusta or-

ganisaation riskienhallinnasta.

Tietosuojan vaikutustenarvioinnilla arvioitujen uhkien ja riskien lapinakyvyytta on
suositeltavaa kehittaa viemalla arvioitujen riskien ja niiden hallintatoimenpiteiden
seuranta osaksi organisaation muuta riskienhallintajarjestelmaa. Tietosuoja-ase-
tuksen riskilahtdinen ajattelutapa rekisterdidyn oikeuksien toteutumisesta eroaa
muista hallittavien riskien nakokulmista. Henkilotietojen kasittelyyn, tietoturvaan
ja liiketoimintaan vaikuttavien riskien hallinta on tarpeen lahentaa keskenaan,

jotta voidaan saada kokonaiskuva organisaation tilasta.

Teoreettisen aineiston merkittdva 10ydos on ISO/IEC27701 -standardi ja sen
edellyttama tietosuojan hallintajarjestelman kayttoonotto. Tietosuojan hallintajar-
jestelma ohjaa organisaation toimintaa, ja koska hallintajarjestelma edellyttaa
seurantaa, mittaamista ja jatkuvaa arviointia, tietosuojavaatimusten toteuttami-
sen mittaaminen kehittyy standardin kayttdonoton mydéta. Standardin suunnittelu

organisaation toimintaan sopivaksi ja kayttoonotto lisaa kustannuksia hetkelli-
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sesti, ja lisaksi hallintajarjestelman jalkauttaminen kuluttaa resursseja, mutta tie-
tosuojan hallintajarjestelma itsessaan tuo ratkaisun tietosuojaperiaatteiden ja

vaatimusten toteuttamiseen ja mittaamiseen.

Kun valitaan menetelmia raportoinnin kehittdmiseksi, on hyva harkita myos tasa-
painotetun tuloskortin kayttdédnottoa. Organisaation strategisten tavoitteiden saa-
vuttamista arvioidaan muun muassa taloudellisesta nakokulmasta, jolloin kustan-
nusvaikutuksia ja tehokkuutta voidaan mitata tasapainotetulla tuloskortilla. Seka
tietosuojavaatimusten etta tietosuojaperiaatteiden toteuttamista tulee arvioida
kustannusvaikutuksena, jolloin tietosuojasaannostelyn toteutumista ja henkilotie-
tojen tietoturvapoikkeamien aiheuttamia kuluja samoin kuin asiakkaiden luotta-
musta ja kustannushyotysuhdetta tulisi arvioida ja mitata tuloskortin nakokul-
masta johdon ja sidosryhmien kanssa. Tasapainotetun tuloskortin kayttd on tosin
vaikeaa ilman, etta organisaatiossa kaynnistetaan kerata tietoja tietosuojavaati-

musten toteutumisesta eri sidosryhmittain.

Merkittava 10ydos teoreettisesta aineistosta on Tene & Culnan:in esittdmat taulu-
kot (taulukko 1-2), joiden avulla maaritellaan sidosryhmien vastuualueet tieto-
suojavaatimusten toteutumisen mittaamiseksi. Mukaillen Tene & Culnan:in esit-
tamien sidosryhmien vastuualueita seka mittaamisen ja raportoinnin kohteita, or-
ganisaation kyky kerata todisteita tietosuojavaatimusten ja myohemmassa vai-
heessa tietosuojaperiaatteiden toteutumisesta kehittyy merkittavasti. Mukaillen
Tene & Culnan -menetelmaa, tunnistetaan mittaamisen kohteet ja saadaan to-

disteita tietosuojavaatimusten toteuttamisesta organisaation toiminnassa.

Jos organisaatio ei havittele toimintansa luottamuksen ja uskottavuuden toden-
tamiseksi sertifikaattia tai ISO/IEC27701 -standardin kayttéonotto ei hyddyta or-
ganisaatiota henkildsto- ja liiketoiminnan koon takia, mittaamista ja raportointia
voi kehittda kustannustehokkaasti mukaillen Tene & Culnan -menetelmaa. Yhta
lailla tietosuojan vaikutustenarviointi -tyovalineen kehittaminen on kustannuste-
hokas tapa kerata tietoa tietosuojaperiaatteiden toteutumisesta riskienhallinnan

nakokulmasta.

Sopivan mittaus- tai raportointitavan ldytamiseksi on tarkeaa vertailla eri mene-

telmia. ESG-raportointi ja tietotilinpaatods ovat jalkikateen tapahtuvaa raportointia.
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Nama raportointimenetelmat eivat sovi kehittdmaan ajantasaista raportointia toi-
minnan muutoksista ja niiden vaikutuksista. ESG-raportointi kuitenkin tuo raken-
teen, jossa tiedon keruu ja mittaaminen on osa paivittaista toimintaa. ESG-rapor-
tointi on laaja raportointimenetelma, joka edellyttdad mittaamisen olevan osa or-

ganisaation kaikkia rakenteita.

ESG-raportointi on kasvava trendi, sita pyytavat seka rahoittajat etta loppukayt-
tajat. ESG-raportointi lisaa lapinakyvyytta rahoittajille ja loppukayttgjille asti ja
vahvistaa organisaation toiminnan uskottavuutta. ESG-raportointi voi olla tyolas
jalkauttaa osaksi kaikkia organisaation toiminnan alueita, mista syysta raportoin-

timalli usein otetaan kayttoon vaiheittain.

5.4 Teemahaastattelun keskeiset Ioydokset

Riskienhallinnan teemasta merkittavin 10ydos on, etta riskienhallinnan menetel-
mia kayttaen johdon ymmarrys organisaation toiminnasta vahvistuu, toiminnan
hallinta ja sen ohjaus kehittyvat, ennakoiminen helpottuu ja lapinakyvyys lisaan-
tyy. Kehittamalla riskienhallintaa kehittyy uhkien tunnistaminen ja riskien hallinta-
toimenpiteiden laadinta, ennakointi muutoksista kehittyy ja tavoitteiden saavutta-
minen paranee. Kun henkildstdé on vahvemmin mukana riskienhallinnassa, se ke-
hittyy tunnistamaan uhkia, laatimaan hallintatoimenpiteita ja raportoimaan oikea-
aikaisesti muutoksista. Ajantasainen riskienhallinta tukee johtamista ja paatok-

sentekoa.

ISO/IEC27701-tietosuojastandardin kayttoonotto on merkittava lisa organisaa-
tion tietosuojan kehittamiseksi. Sertifiointi vahvistaa organisaation luotettavuutta.
Standardin kayttoonottoon liittyy puuteanalyysin laadinta, minka tuloksen perus-
teella maaritelldaan organisaation kypsyystaso. Tunnistetuille kehityskohteille ja
puutteille laaditaan suunnitelma, mika sujuvoittaa auditointiin siirtymista. Kyp-
syystason arviointi luo hyvat edellytykset mittaamisen kaynnistamiselle ja siten
toiminnan kehittymisen seurannalle. Tietosuojastandardi edellyttaa tietosuojan
hallintajarjestelman laatimista. Vaatimus on seurata, mitata ja raportoida. Vaati-
muksen tayttaminen tukee mittaamisen kaynnistamista sisaisissa toiminnoissa el

raportoinnin kehittamista.
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Raportoinnin teemasta merkittavimpina I6yddksena tunnistettiin tarve lisata en-
nustettavuutta, lisata johdon ymmarrysta kokonaistilasta ja lisata lapinakyvyytta.
Lapinakyvyyden lisaaminen rahoittajille ja loppukayttajille tunnistettiin tarpeel-

liseksi.

Jos organisaation raportointi on heikkoa ja jalkikateen tapahtuvaa, saa organi-
saation sisainen ja ulospain suuntautuva raportointi ryhtilikkeen, kun hydédynne-
taan vastuullisuusraportoinnin kehikkoa. Vastuullisuusraportointi sisaltaa tiedon
keruun riskienhallinnasta ja tietosuojasta. Naita tietoja voi hyodyntaa selvittaessa
muitakin raportoitavia kohteita esimerkiksi rekisterdidyn oikeuksia. Oikea-aikai-
nen raportointi edellyttaa useilta organisaation toiminta-alueilta ymmarrysta ja si-
saistamista raportoinnin merkityksesta. Jos raportointi jaa irralliseksi, kayttamat-
tomaksi elementiksi organisaatiossa, se ei luo lisaarvoa organisaatiolle eika vah-

vista uskottavuutta organisaation toiminnasta.

Erityistd huomiota tulisi kiinnittda organisaation kykyyn raportoida rahoittajille,
jotka tekevat valintoja sijoituskohteista. Myos loppukayttajien kokemusta organi-
saation luotettavuudesta ja uskottavuudesta tulee vahvistaa. Heidan tarpeisiinsa
vastaaminen tulee huomioida, silla loppukayttajat hyodyntavat palveluja ja edel-
lyttdvat vastuullisen toiminnan osoittamista. ESG-raportoinnin hyddyntadminen
kehittaa lapinakyvyytta, vahvistaa uskottavuutta ja sujuvoittaa kustannusvaiku-

tusten hahmottamista organisaation eri toiminta-alueilla.

Mittaamisen teemassa keskeisin 10ydos on, etta periaate maaritellaan ja viedaan
kaytannon tasolle projekteihin. Mittaaminen tulee vieda osaksi projektin tehtavia.
Talloin periaatteiden noudattamisesta voidaan kerata todisteita. Henkiloston
osaamista ei tule sivuuttaa ja siksi tulee tutkia miten henkildstd noudattaa peri-
aatteita tyossaan. Maarittelemalla mita periaatteet tarkoittavat kullakin toiminta-
alueella, tiedon keraaminen ja mittaaminen on mahdollista. Mittareiden merkitys
ei ole esittda pelkastaan kustannusvaikutuksia. Organisaatio voi todentaa nou-

dattavansa periaatteita mittaamalla ja raportoimalla siita.
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5.5 Kehittamissuunnitelma

Tassa kehittamissuunnitelmassa esitetaan eri vaihtoehtoja tietosuojaperiaattei-
den toteutumisen mittaamiseksi. Naista vaihtoehdoista toimeksiantaja voi valita
organisaatiolleen tai yksikolleen sopivan valineen tai menetelman mittaamisen ja

raportoinnin kehittamiseksi.

5.5.1 Aineettoman paaoman mittaaminen

Mitattaessa aineetonta padomaa mittaaminen tulee kohdentaa henkiloston osaa-
miseen. Mitatessa henkiloston osaamista voidaan selvittdaa henkiloston koke-
musta toteuttaa tietosuojaperiaatteita osana arkista ty6ta tai projekteja. Seuraa-
malla ja mittaamalla henkiloston osaamista voidaan tunnistaa tarpeet kohdenne-
tulle koulutukselle tai ohjeistukselle. Henkiloston suorituskykya arvioidaan esi-
merkiksi suorituskykyarviointien, kehityskeskusteluiden tai kyselyjen avulla. Ai-

neetonta paaomaa mitataan laajemmin tasapainotetulla tuloskortilla.

5.5.2 Tietosuojan vaikutustenarviointi

Tietosuojan vaikutustenarvioinnin tavoite on saavuttaa tila, jossa varmistutaan,
etta kasittelytoimi noudattaa ja toteuttaa tietosuojaperiaatteita seka rekisteroidyn
oikeuksia ja vapauksia. Tietosuojan vaikutustenarvioinnin sisallésta arvioidaan

tietosuojaperiaatteiden toteutumista.

Tietosuojan vaikutustenarvioinnin yhteydessa voidaan kerata tietoja tietosuoja-
periaatteiden toteutumisesta, joka esitetaan taulukossa 3. Vaikutustenarvioinnin
riskitaulukkoa voidaan muokata lisaamalla siihen sarakkeen, jossa havaittu riski

maaritellaan yhteen kuudesta tietosuojaperiaatteista.

Tehtava edellyttaa jonkin verran manuaalista tyota, koska havaittu riski ja sille
maaritelty tietosuojaperiaate tulee siirtda arvioinnin jalkeen organisaation riskien-
hallintajarjestelmaan. Nain saavutetaan kokonaiskuvan hallinta ja nahdaan tar-
kemmin mitka riskit vaikuttavat tietosuojaperiaatteiden toteutumiseen, kyetaan
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priorisoimaan ja hallitsemaan korjaavia toimenpiteitd kokonaisuutena ja tunnista-

maan aukkoja tai puutteita tietosuojaperiaatteiden toteuttamisessa.

TAULUKKO 3. Tietosuojan vaikutustenarvioinnin riskiarviointitaulukkoon on li-
satty sarake Tietosuojaperiaate luokittelulla 1-6. Mukaillen tietosuojavaltuutetun
toimiston julkaisua (Tietosuojavaltuutetun toimisto n.d.)

Ul (Ve valf'kr:ﬁ:k— Vaka- To“d_enné— Riski- _Suojal— Uusi va- Ug.si“t_oden— :iJsukSij _Tietolsuo—
o vuus koisyys luku toimenpide kavuus nakoisyys luku japeriaate
Esimerkki 1 1
Esimerkki 2 2
Esimerkki 3 3
Esimerkki 4 4
Esimerkki 5 5
Esimerkki 6 6
Esimerkki 7
Esimerkki 8

Viemalla tietosuojan vaikutustenarvioinnilla havaitut korkeat riskit ja tietosuojape-
riaatteet osaksi organisaation riskienhallintajarjestelmaa, organisaation kyky
viestia muutoksista ja vaikutuksista kehittyy. Talldin raportointi ei ole irrallista

muusta organisaation raportoinnista ja saavutetaan lapinakyvyytta.

5.5.3 Tietosuojan hallintajarjestelma

Tietosuojastandardin tietosuojan hallintajarjestelma sisaltaa ohjeet tietosuojape-
riaatteiden noudattamiseen. Standardissa on avattu tietosuoja-asetuksen peri-
aatteet ja vaatimukset kaytannon tasolla. Tietosuojan hallintajarjestelma ohjaa
toimintaa ja se on tyovaline, jonka avulla organisaatio kehittaa tietosuojalainsaa-
danndn mukaisuutta koko organisaation tasolla ja jalkauttaa vaatimukset organi-

saatioon.

Tietosuojastandardin tietosuojahallintajarjestelman kayttoonottoon voi sisallyttaa
puuteanalyysin, jonka avulla arvioidaan ja tunnistetaan kehityskohteita tai puut-

teita organisaation toiminnoissa. Puuteanalyysin perusteella laaditaan alustava
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toimenpidesuunnitelma puutteiden korjaamiseksi ja sen avulla voidaan seurata

ja mitata kehitysta.

Tietosuoja hallintajarjestelma edellyttaa, ettd organisaatio mittaa, seuraa ja ra-
portoi tietosuojavaatimusten toteuttamista. Organisaatio laatii alustavat mittarit
vaatimusten toteuttamisesta. Mittaaminen kohdistetaan usein jo olemassa ole-
vien prosessien lapimenoon ja suorituskykyyn, joita ovat esimerkiksi rekiste-
roidyn oikeuksien ja vapauksien toteuttaminen maaraajassa, henkilotietojen tie-
toturvaloukkausten lukumaara ja vakavuusluokka tai tietosuojan vaikutustenarvi-
oinnin suorituskyky, lapimenoaika ja volyymi. Tietosuojahallintajarjestelman ke-

hittyessa ja laajentuessa organisaatiossa voidaan ottaa kayttoon lisaa mittareita.

Tietosuojastandardin kayttéonotto tukee parhaiten toiminta-alueeltaan laajan ja
henkilostomaaraltaan suurikokoisen julkishallinnon organisaation lainmukaista
toimintaa. Standardi kehittdd koko organisaation turvallisuuden tilaa, sisdanra-
kennetun ja oletusarvoisen tietosuojan noudattamista, ja tukee mittaamista ja ra-

portointia.

5.5.4 Tietosuojavaatimusten mittarit

Perinteisimpien kohteiden, joita ovat rekisterdidyn oikeuksiin liittyvat prosessit,
lapimenoajat ja suorituskyky, lisaksi on suositeltavaa laajentaa mittaamiskohtei-
den maaraa. Tietosuojavaatimusten mittaaminen tulee nahda osana laajempaa
kokonaisuutta, jossa mittaaminen viedaan osaksi ylimman ja keskijohdon toimin-
toja, liiketoimintaa ja henkilostoa seka sisaista tarkastusta ja riskienhallintaa. Li-

saksi on tarkeaa, etta mittarien kaytto sisallytetaan osaksi projektitydoskentelya.

Aiemmin esitetyssa mukaelmassa Tene & Culnan:in esittdmasta taulukosta (tau-
lukko 1-2) on hydédynnettavia osa-alueita mittaamisen kohteiden suunnitteluun.
Taulukossa 1 on esitetty sidosryhmille mittarit ja raportoinnin tarkoitukset. Kun
sidosryhma keraa tietoja tietosuojavaatimusten toteuttamisesta esimerkiksi kuu-

kausittaisten raporttien laatiminen sujuvoituu. Taulukon 2 esittamat tehtavat liike-
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toiminnan, tietosuojatiimin, henkiloston ja riskienhallinnan alueilla kehittavat mit-
taamista ja raportointia. Ehdotettujen sidosryhmien keratessa tietoja tietosuoja-

vaatimuksista tuotetaan ajantasaista tietoa johdolle (kuvio 1).

Tietosuojavaatimusten mittaamisen kaynnistaminen edellyttaa jokaiselta sidos-
ryhmalta arvioinnin siita mita tietoja sidosryhman tulee tuottaa. Tietosuojavaati-
musten mittaamisen toimiessa osana organisaation kaikkia toimintoja saavute-

taan parempi nakyvyys organisaation tilasta.

Tietosuojaperiaatteiden toteutuksen tulee toimia osana kaikkea tyoskentelya,
jotta sisaanrakennetun ja oletusarvoisen tietosuojan vaatimusta noudatetaan.
Henkildstolle suunnatuilla kyselyilla selvitetaan tietosuojaperiaatteiden toteutu-
mista. On tahdellista kerata tietoa henkiloston kokemuksesta siitéd miten tietosuo-
japeriaatteita noudatetaan arkisessa tyossa. Lisaksi henkiloston osaamisen kar-
toitus tietosuojaperiaatteiden toteuttamisesta antaa tietoa liiketoimintaan vaikut-

tavista riskeista, tai palvelun tai tuotteen laatuun vaikuttavista tekijoista.

Myos on tarkeaa seurata ulkoisten kumppaneiden tietosuojavaatimusten toteut-
tamista, jotta organisaatio voi varmistua tietosuojavaatimusten ja kaytanteiden
noudattamisesta sopimuskauden ajan. Sopimusten seuranta tulee vieda osaksi
sopimustenhallintaa. Organisaatio on vastuussa henkilGtietojen kasittelijoista ja
alihankkijoista naiden kasitellessa henkilotietoja rekisterinpitajan lukuun annettu-

jen ohjeiden mukaisesti.

Organisaation seuratessa ulkoisten kumppaneiden tai henkil6tietojen kasittelijoi-
den toimia aktiivisesti organisaatio osoittaa tietosuojaperiaatteiden ja sopimus-
kaytanteiden noudattamisen vakavuuden kaikissa kasittelytoimen vaiheissa koko
sopimuskauden ajan. Organisaatio voi seurata sopimuskumppaneiden noudatta-
van tietosuojaperiaatteita pyytamalla naita esittamaan hyvaksytysti laaditun tie-
tosuojan vaikutustenarvioinnin. Aktiivista seurantaa voi tehda pistokokein, kyse-
lyina tai tarkastustoimilla.
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KUVIO 1. Kuvio esittda sidosryhmat tietosuojavaatimusten mittaamiseksi

5.5.5 Raportointi

Kaynnistamalla mittaaminen sidosryhmittain kehitetdan raportointia organisaa-
tion toiminnoista. Liike- ja operatiivisen toiminnan tulee mitata suorituskykya, jotta
ne voivat varmistua asetettujen tavoitteiden saavuttamisesta tietosuojan hallinta-
jarjestelman, tietosuojalainsaadannon, maaraysten tai linjausten parissa. Tun-
nuslukujen esittdminen hairidhallinnasta ja SLA-laskennasta edistda organisaa-
tion kokonaiskuvan riskienhallintaa. Henkildston tietosuojatietoisuuden lisaami-

nen ja koulutus on osa osoitusvelvollisuuden varmistamista.

Tietosuojatiimi tai tietosuojavastaava arvioi tietosuojan vaikutustenarvioinnista
tunnistettujen korkeiden riskien ja hallintatoimenpiteiden vaikutuksia kasittelytoi-

men lainmukaisuuteen ja tarvittaessa esittaa suosituksen kasittelytoimen siirrosta
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tietosuojavaltuutetun ennakkokuulemista varten. Tietosuojan vaikutustenarvioin-
tien yhteydessa tietosuojatiimi arvioi tietosuojaperiaatteisiin kohdistuvat riskit ja
vie havainnot riskienhallintajarjestelmaan. Tietosuojatiimi seuraa vaatimusten-
mukaisuuden toteutumista organisaatiossa ja siirtaa kaikki havaitut puutteet tie-
tosuojaperiaatteiden ja tietosuojavaatimusten noudattamisessa, rekisterdidyn oi-
keuksien toteuttamisessa tai tietoisuuden lisdamisessa riskienhallintajarjestel-

maan organisaation kokonaiskuvan yllapitamiseksi.

Riskienhallinnan raportointia kehitetdan tuottamalla riskienhallintajarjestelma,
jonka avulla tunnistetaan organisaation tuotteiden tai palvelujen toimintaan vai-
kuttavat riskit, niiden vaikuttavuus ja merkittavyys. Kuviossa 2 esitetaan liike- ja
operatiiviselle toiminnalle kohteet, joista kerata tietoja riskienhallintajarjestel-

maan.

LIIKE- JA OPERATIIVINEN TOIMINTA

TIETO-
SUOJAVAA-
TIMUSTEN
MITTARIT

RISKIENHALLINTAJARJESTELMA

KESKIJOHTO

YLIN JOHTO

KUVIO 2. Kuvio esittaa rakenteen liike- ja operatiiviselle toiminnalle tietojen ke-
raamiseksi riskienhallintajarjestelmaa ja raportointia varten keskijohdolle ja ylim-
malle johdolle
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Riskienhallintajarjestelmaan viedaan kaikki havainnot toimintaan vaikuttavista
riskeistd mukaan lukien tietosuojan vaikutustenarvioinnilla, tietosuojavaatimus-
ten mittareilla ja tietosuojan hallintajarjestelman kaytossa havaitut rekisterdidyn

oikeuksien ja vapauksien toteuttamiseen vaikuttavat riskit.

Liike- ja operatiivisten toimintojen keratessa tietoja riskienhallintajarjestelmaan
organisaatio tunnistaa riskien vaikutuksia tehokkaammin. Keratessa tiedot ris-
kienhallintajarjestelmaan tunnistetaan riskeja, jotka voivat vaikuttaa liike- ja ope-
ratiivisiin toimintoihin. Hallintatoimenpiteiden avulla vahennetaan ja estetaan ris-
keja tapahtumasta ja saavutetaan nakyvyys riskien hallintatoimenpiteiden toteut-
tamisesta. Riskienhallintajarjestelman avulla riskien seuranta on tehokasta ja la-
pinakyvaa riskienhallinnan asiantuntijoiden kesken. Riskienhallintajarjestelman
avulla merkittavat ja vakavat riskit raportoidaan keskijohdolle ja ylimmalle joh-

dolle.

Ulkoisten kumppaneiden sopimuskaytanteiden ja lainmukaisuuden noudatta-
mista tulee raportoida. Sopimuskaytanteiden ja lainmukaisuuden seuranta ja ra-
portointi ovat tarkeita, koska seurannan avulla voidaan varmistua kumppanin
noudattavan tietosuojavaatimuksia, yleisia kaytanteita ja lainmukaisuutta kasitel-
taessa henkildtietoja. Seurannan ja raportoinnin avulla varmistutaan liiketoimien
turvallisuudesta ja vahennetaan riskien muodostumista liiketoiminnalle. Taulu-
kossa 1 esitetaan, etta ulkoisen kumppanin esittaessa hyvaksytty tietosuojan vai-
kutustenarviointi vahvistetaan luottamusta ja lapinakyvyytta tilaajan ja toimittajan
valilla. Sopimuskaytanteiden seurantaa voi tehda esimerkiksi pistokokein ja tu-

loksista raportoidaan keskijohdolle ja ylimmalle johdolle.
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6 POHDINTA

Periaatetason mittaamisesta on hyotya organisaation toiminnan kehittamisessa
ja silla varmistetaan tietosuoja-asetuksen tietosuojaperiaatteiden toteutuminen.
Periaatteiden ja minka tahansa organisaation sisaisen toiminnon mittaaminen,
seuranta ja arviointi tarkentaa kasitysta kokonaisuudesta. Tassa opinnaytetyossa
on esitetty tietosuojavaatimusten mittaamista eri sidosryhmissa, mika tuo oletus-
arvoisen ja sisaanrakennetun tietosuojan toteuttamisen ja kokonaiskuvanhallin-

nan lahemmaksi sidosryhmien edustajia.

Tietosuojavastaavan tehtava on raportoida organisaation johdolle tietosuojaan
liittyvista asioista, kuten henkilotietojen kasittelysta, riskeista ja tietosuojaan liitty-
vista kaytanndista. Vaatimus korostaa tietosuojavastaavan tarkeaa roolia organi-
saation tietosuoja-asioiden koordinoinnissa, ja etta tietosuoja otetaan huomioon
kaikilla organisaation tasoilla. Raportointitehtdvassa tavoite on varmistua, etta or-
ganisaation ylimmalla johdolla on ajantasainen tieto tietosuoja-asioista ja mah-
dollisuus tarvittaessa tehda paatoksia tietosuojaan liittyvissa kysymyksissa. Kun
sidosryhmat kaynnistavat tietosuojavaatimusten mittaamisen, tietosuojavastaava

voi varmistua, etta tietosuoja on huomioitu kaikilla organisaation tasoilla.

Tietosuoja-asetus ohjaa jokaista organisaatiota riskilahtoiseen ajattelutapaan ja
laatimaan suojatoimenpiteet kasittelytoimeen soveltuvaksi. Samoin tulee toimia,
kun suunnitellaan tietosuojaperiaatteiden mittaamista ja kun kohdennetaan mit-
taamisen menetelmia organisaation toimintaan sopiviksi. Mittaamalla tietosuoja-
periaatteita organisaatio kykenee todistamaan osoitusvelvollisuuden toteutu-
mista tarkemmalla tasolla. Mittaaminen kehittaa raportointia ja luottamusta rahoit-

tajien ja loppukayttajien suuntaan.

Tietosuojaperiaatteiden toteutumisen mittaamiseen tasapainotettu tuloskortti
tuottaa tietoa sidosryhmille tietosuojavaatimusten noudattamisesta, ja se tuottaa
laajan ja tasapainotetun nakyman saadosten noudattamisen vaikutuksista eri na-
kokulmista. Tasapainotetun tuloskortin jalostaminen tietosuojavaatimusten mit-

taamiseen ja johdon ja sidosryhmien kayttoon edellyttaa tassa opinnaytetyossa
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esitettyjen sidosryhmien ja mittaamisen kohteiden kaynnistamista organisaation

sisaisissa toiminnoissa.

Tietosuojaperiaatteiden toteutumisen mittaamisen tueksi Tene & Culnan -mene-
telmaa pidetaan taman opinnaytetyon merkittdvana loydoksena. Taman mene-
telman avulla perustellaan eri sidosryhmilta kerattavien tietojen tarkeys. Mene-
telma tukee tietosuoja-asetuksen vaatimusten toteuttamista eri sidosryhmissa.
On huomioitava, ettd Tene & Culnan -menetelma ei valttamatta toimi sellaise-
naan vaan sisaltéa on muokattava toimeksiantajan toimintoihin sopivaksi. Tee-
mahaastattelujen tulosten huomattavin I0ydds on, etta mitatakseen periaatteita
ne tulee maaritella ja vieda kaytannon tasolle projekteihin. Vain periaatteiden to-

teutumista mittaamalla organisaatio voi todentaa noudattavansa niita.

Opinnaytetyon tavoitteet saavutettiin. Laadullisen tutkimuksen menetelmin on
tunnistettu miten periaatetasoa voi mitata. Kehittamissuunnitelmassa on esitetty
vaihtoehtoja, joiden kayttdonotolla organisaation toimintaa voidaan kehittaa.
Vaihtoehdot ovat hyddynnettavissa erikokoisissa organisaatioissa ja toimialoilla,
silla esitettyja tyovalineita on ilmaisesta maksulliseen. Tydopanoksena ilmaisen
mallin kehittdminen on vahaista verrattuna kansainvalisen ISO/IEC-standardin
kayttdonottoon, mika vaatii suurta tydpanosta. Tassa opinnaytetydssa esitettyjen
tietosuojavaatimusten mittarien hyodyntaminen edellyttad keskisuurta tyopa-

nosta.

Ratkaisu tietosuojaperiaatteiden toteutumisen mittaamiseksi on tietosuojan hal-
lintajarjestelman, tietosuojan vaikutustenarvioinnin tai tietosuojavaatimusten mit-
taaminen joko sidosryhmittain tai projektien kautta. Keskeisin 10ydos raportoinnin
kehittamiseksi on ESG-raportoinnin hyédyntaminen raportointirakenteen laatimi-

Sessa.

Esitettyjen mittareiden kayttoonotosta on merkittavaa hyotya ajantasaisen rapor-
toinnin kehittamiseksi johdon paatoksenteon tueksi. Esitettyjen menetelmien
avulla raportointi tietosuojavaatimusten toteutumisesta viedaan osaksi organi-
saation raportointisyklia, ja siten kehitetdan johdon kokonaiskuvaa organisaation

tilasta. Kun eri sidosryhmat mittaavat organisaation tietosuojaan liittyvia vaati-
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muksia, tietosuojavastaava voi varmistua, etta tietosuoja on otettu huomioon kai-
killa organisaation tasoilla. Tama auttaa varmistamaan, etta organisaatio noudat-

taa tietosuoja-asetuksen vaatimuksia ja muita sovellettavia lakeja.

Kustannusvaikutusten selvittamiseksi ja tavoitteiden saavuttamiseksi tasapaino-
tetun tuloskortin hyodyntamista tietosuoja-asetuksen tietosuojaperiaatteiden ja
tietosuojavaatimusten toteuttamisen nakdkulmasta voidaan esittaa taman tutki-

muksen jatkokehitysaiheeksi.

Arvioidessani opinnaytetyota ja sen tavoitteiden saavuttamista naen, etta olen
esittanyt uusia ratkaisuja aiemmin vain vahan tutkitusta aiheesta. Mielestani olen

tutkijana ansiokkaasti saavuttanut kehittamistehtavan tavoitteet.
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Liite 1. Teemahaastattelun kysymykset

Riskienhallinta

Miten riskienhallintaan liittyvalla mittaamisella voisi ke-

hittda organisaation toimintaa?

Mita kehitettavaa olisi riskienhallinnassa, jotta riskienhal-

linta toimisi osana paatdksen tekoa?

Raportointi

Mita kehitettavaa olisi raportoinnissa, jotta raportointi toi-

misi osana paatoksen tekoa?

Mita hyotya raportoinnista on organisaation johdon

edustajille?

Mita tulisi huomioida raportoinnissa, jotta raportointi toi-

misi osana paatoksen tekoa?

Mittaaminen

Miten periaatteet voi vieda mitattavalle tasolle?

Millaista hyotya periaatteiden mittaamisesta on organi-

saatiolle?

Mita kehitettavaa tietosuojaperiaatteiden mittaamisessa
olisi, jotta mittaamisesta saatava tieto toimisi osana paa-

toksen tekoa?

Millainen kyky organisaatiolla tulisi olla mitata ja osoittaa

noudattavansa tietosuoja-asetusta?

Mita tavoitteita tietosuojaperiaatteiden mittaamiselle

voisi asettaa?

Mita valineita mittaamiseen olisi kaytettavissa organi-

saatiossa tai suositellaan kaytettavan?

Millainen mittari toimii osana paatoksen tekoa?
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