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1 JOHDANTO 

Digitalisaation aikakaudella tietoturva on noussut suureksi toimialaksi maailmalla. Markkinan rahal-

liseksi arvoksi on Statista arvioinut vuoden 2023 noin 189,9 miljardia USA:n dollaria (1). Kyseisen 

arvion mukaan markkinat ovat myös vain kasvamassa tulevaisuudessa. Vuodelle 2021 Tietoturva-

lehti Cybersecurity Ventures arvoi tietoturvarikollisuuden aiheuttavan 500 miljardin USA:n dollarin 

kulut yhdessä kuukaudessa ja tulevaisuuden näkymäksi tälle 15 %:n vuotuisen nousun, joten ky-

syntää alalle varmasti löytyy. (2) 

 

Vaikka suurimmat tietoturvauhat ovat haittaohjelmat, palvelunestohyökkäykset ja tietojenkalastelu, 

tässä opinnäytetyössä keskitytään sektoriin, johon käyttäjillä on hyvin vaikea vaikuttaa (3). Työn 

aiheena on sivukanavahyökkäykset, joiden eri metodeja ja niiden toimintaperiaatteita pyritään tar-

kastelemaan työn aikana.  

 

Sivukanavahyökkäyksen tai -analyysin tarkoituksena on kyetä saamaan tietoa laitteen oman toteu-

tuksen perustalta, joko hyväksikäyttäen fyysistä tai ohjelmallista toteutusta. Käytännössä heikkou-

det ovat erilaisia tietovuotoja laitteen toiminnasta, jolloin laitteen vuodetusta tiedosta pystytään 

päättelemään laitteen ohjelmallista toimintaa ja erittelemään sen koskemattomuudelle ja turvalli-

suudelle tärkeätä tietoa. Sivukanavahyökkäys vaatii hyökkääjältä paljon tietoa hyökkäyksen koh-

teena olevan laitteen käytöstä ja sen teknisestä toiminnasta, jotta tarvittavaa tietoa pystytään erit-

telemään ja käyttämään hyväksi. Paremmin kuvaava ilmaisu sivukanava-analyysi kertoo metodien 

epäinvasiivisuudesta, jolloin pyrkimyksenä on monitoroida laitteen vuotamaa tietoa, mitä hyväksi-

käyttäen laitteen koskemattomuus pystytään rikkomaan. Riippuen hyökkäyspinnasta, laitteen oh-

jaaminen ja fyysinen pääsy laitteeseen helpottaa monien analyysien suorittamista huomattavasti 

tai on jopa lähes välttämätöntä. Tämä voidaan saavuttaa käyttämällä muita hyökkäysvektoreita, 

jotta sivukanavahyökkäykseen tarvittua tietoa pystytään erittelemään. (4) 

 

Sivukanavahyökkäyksissä tarkastellaan fysikaalisten määreiden muutoksia tiedetyn toiminnon ai-

kana. Näiden muutoksien perusteella pystytään päättelemään arkaluontoista tietoa laitteesta. Esi-

merkiksi prosessiin kuluva aika on yksi yleisimmistä määreistä, josta laitteen toiminnallisuuksia voi-

daan päätellä. Muita yleisiä sivukanavahyökkäyksissä käytettyjä määreitä ovat ääni, elektromag-
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neettinen säteily sekä tehon kulutus. Laitteiden toteutusten perustalta ilmenevien heikkouksien mi-

nimoimiseksi voidaan ohjelmallisesti pyrkiä rajoittamaan heikkouksien vakavuutta sekä niiden hy-

väksikäyttöä, kuten mobiililaitteissa (ks. Luku 2.1 Älypuhelimen tietoturva). (4) 

 

Laitteen tai ohjelmiston itsessään vuotavan tiedon epäinvasiivinen monitorointi jättää todella vähän 

jälkiä tehdystä hyökkäyksestä, mikä tekee niistä hyvin vaarallisen ongelman tietoturvalle. Sivuka-

navahyökkäyksen suorittamiseen tarvittava tieto ei tavoitteesta riippuen ole aina suoraan saata-

villa, vaan vaatii mahdollisesti invasiivisiä menetelmiä avukseen, jolloin hyökkäyksestä tulee hel-

pommin jäljitettävä. On siis tärkeä ymmärtää, että realistisissa digitaaliseen tietoon kohdistuvissa 

hyökkäyksissä tavoitteeseen pääsemiseen tarvitaan kokonaisuudessa usein monia eri hyökkäys-

vektoreita ja metodeja, joista sivukanavahyökkäys voi olla yksi osa. 

 

Tässä opinnäytetyössä tutkitaan yleisimpien sivukanavahyökkäysmetodien perustoimintaperiaat-

teita ja tarkastellaan eri sivukanavauhkien vaikutusta käyttäjien tietoturvaan niin, että voidaan myös 

ymmärtää metodien teknisyyttä ja vaarallisuutta. 
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2 ÄLYPUHELINTEN SIVUKANAVAUHAT 

Internet on auttanut massiivisesti ihmiskunnan kehityksessä tiedonsiirron nopeudella ja tiedon saa-

tavuuden helppoudella. Tämä myös näkyy sen tuomissa haitoissa, mikä yksinkertaisuudessaan on 

loputonta kilpajuoksua tietoturvan ja uhkien välillä. Peruskuluttajalla kuitenkaan ei tarvitse olla mi-

tään ymmärrystä tietoturvasta, jotta erilaisia laitteita voi käyttää. Vaikka tietoturva on paljon muuta-

kin kuin digitaalisissa ympäristöissä tiedon siirtoa, on sen näkyvin ja jokapäiväisin osa digitaalista 

ja niistä kaikista päivittäisin on puhelin. 

 

Puhelimen käsite on muuttunut ajan myötä, sillä aikaisemmin voitiin ajatella, että puhelin on vain 

laite, jolla voidaan soittaa toiseen puhelimeen. Nykyään puhelimet ovat pieniä tietokoneita, joilla on 

pääsy internetiin ja niillä voidaan hoitaa lähes kaikki viralliset asiat, mihin aikaisemmin on tarvittu 

erillinen tietokone. Puhelimet toimivat ikään kuin avaimina erilaisiin palveluihin esimerkiksi kaksi-

vaiheisen tunnistautumisen takia, mikä tekee puhelimista henkilökohtaisesti hyvin arvokkaita ihmi-

sille, mutta tavallaan myös helpompia kohteita vaikkapa varastaa. Käsitteenä käytä enää sanaa 

“älypuhelin”, sillä ne ovat normalisoituneet jokaisen kuluttajan taskuun. Tässä opinnäytetyössä ero-

tellaan laitteet vielä älypuhelimiksi, sillä uhkat mitä tässä luvussa käydään läpi, eivät ole niin ylei-

sesti toteutettavissa vanhemmissa “tyhmissä” puhelimissa. 

 

2.1 Älypuhelimen tietoturva 

Tietoliikenteen aikakaudella 83,4 % koko maailman ihmisistä omistaa älypuhelimen, joten mahdol-

linen tietoturvauhka voi kohdistua lähes jokaiseen (5). Älypuhelimet sisältävät aina useita senso-

reita, jotka ovat tehty mittaamaan laitteen liikettä ja asentoa, kuten MEMS-gyroskooppi ja kiihty-

vyysmittari mittaavat. Sivukanavahyökkäysten osalta sensorit mahdollistavat puhelimiin kriittisen 

tietovuoto uhkan. Varsinkin vanhemmissa älypuhelimissa sensorit ovat sovellusten vapaassa käy-

tössä, eivätkä sovellukset tarvitse erillistä lupaa sensoritiedon käyttöön. Kuitenkin sensoritiedon 

käyttöä on rajoitettu suosituimmilla mobiilikäyttöjärjestelmillä, joista Androidin laitteissa käyttö on 

rajoitettu API-tasolta 28 asti, niin etteivät taustalla toimivat sovellukset voi vastaanottaa sensorin 

tietoa kiihtyvyysmittarilta tai gyroskoopilta (6). Androidin API-taso 31 on rajoittanut vapaata senso-
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ritiedon käyttöä lisää, asettamalla maksimi päivitystaajuuden 200Hz:iin Androidsovelluksissa. Taa-

juutta voidaan kuitenkin nostaa kysymällä käyttäjältä lupa (6). iOS on rajoittanut gyroskoopin päi-

vitystaajuuden jopa 100Hz:iin. Lisäksi mobiiliverkkoselainten näytteenottotaajuus on asetettu noin 

20Hz:n Chromessa, Operassa sekä Safarissa, mikä pienentää jo erinomaisesti sensoritiedon vää-

rinkäytön uhkia (7). Sovellusten rajoitettu näytteenottotaajuus antaa silti paljon mahdollisuuksia tie-

don väärinkäyttöön, varsinkin Androidin puolella. 

2.2 Gyroskooppidatan analysointi 

Gyroskoopin tietoa analysoimalla on mahdollista selvittää lähes täysin kosketukset näytöllä, aja-

malla sensoritietovirta käyttötarkoitukseen kohdistetun algoritmin läpi. Tutkijat Newcastlen yliopis-

tossa ovat osoittaneet, että nelinumeroiset PIN-koodit pystytään ratkaisemaan jo viidennellä yrityk-

sellä 100 % tarkkuudella näyttökosketusten tarkkailulla, gyrotiedon perusteella (8). Näyttökoske-

tusten tulkinta perustuu laitteen fyysiseen liikkeeseen mitä kosketukset saavat aikaan tiedetyssä 

käyttöasennossa. Itsessään mobiililaitteet eivät suoranaisesti vuoda sensoreiden tietoa, vaan sen 

käyttöön tarvitaan toinen hyökkäysvektori, kuten applikaatiokaupasta ladattu ohjelma, jonka kautta 

sensoriin kohdistuva sivukanavahyökkäys voidaan toteuttaa (9). Stanfordin yliopiston tutkijat isra-

elilaisen tutkimusryhmän kanssa ovat kyenneet jopa salakuuntelemaan puhetta gyroskoopin avulla 

(10). 

 

Älypuhelimista löytyvien MEMS-Gyroskooppien toiminta perustuu horisontaalisessa tasossa oskil-

loivaan (kuva 1, Driving Direction) massalevyyn (kuva 1, Mass), jonka akselin liike muuttuu kul-

manopeuden (kuva 1, Angular Rate) vaikutuksesta. Tämä aiheuttaa coriolisvoiman akselille, jossa 

muodostuu kapasitanssieroja kuvassa 1 sinisen staattisen levyn ja massalevyn etäisyyden mu-

kaan, jota oskillointi ja coriolisvoima liikuttaa. Vaikuttava coriolisvoima mitataan kapasitanssin 

erona, mikä vastaa kulmanopeutta. (11) 
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KUVA 1 MEMS gyroskoopin toiminta. (12) 

Akustisen signaalin on huomattu tuottavan kohinaa MEMS-gyroskoopeille häiritsemällä sen tarkoi-

tuksellista toimintaa, liikkeen mittaamista. Akustinen signaali saa massalevyn liikkumaan akselilla, 

mikä mittaa coriolisvoimaa, eli kulmanopeutta, tarkoittaen gyroskoopin kykenevän lukemaan ääntä. 

Keskiverto ihmisen ääni ylettyy 85Hz:stä 255Hz:iin (13), kun taas normaalista liikkeestä johtuvat 

muutokset pysyvät yleensä alle 20Hz:n. Akustinen signaali pystytään erittelemään tietovirrasta 

käyttämällä ylipäästösuodatinta, jolloin liikkeestä johtuvat arvot suodatetaan näytteestä pois. Käyt-

töjärjestelmien asettamat näytteenottotaajuusrajoitukset eivät täysin poista salakuuntelun mahdol-

lisuutta, koska keskiverto ihmisen äänen taajuus pysyy osaksi näytteenottotaajuus rajoitusten si-

sällä. (11) 
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3 AJOITUSANALYYSI 

Ajoitusanalyysi on yksi sivukanavahyökkäysten peruspilareista, jota hyödynnetään monissa 

muissa sivukanavahyökkäysmetodeissa, erilaisten hyökkäyskulmien yhteydessä. Ajoitusanalyysi 

perustuu järjestelmän toimintojen suorituksen kuluvan ajan tutkimiseen, josta voidaan päätellä jär-

jestelmän prosessien toimintaa. Prosessoreissa eri operaatiot kuluttavat suoritettaessa eri määriä 

aikaa, jonka perusteella toimintalogiikkaa pystytään päättelemään. Digitaalisten laitteiden proses-

seihin kuluva aika on hyvin pieni, mutta mitattava yksikkö. Yksinkertaisuudessaan prosessoriin 

suoritetussa ajoitusanalyysissä syötetään tiedettyyn prosessiin parametrejä laitteelle väsytyshyök-

käysmäisesti. Parametrit ovat hyökkääjälle tunnettuja eri arvoja. Jokaisen eri parametrin proses-

soinnin aikaa mitataan. Eri syöttöarvot vaikuttavat prosessin kestoon, minkä perusteella päätellään 

laitteen toimintaa, vertaamalla prosessin viemää aikaa eri parametrien kohdalla. (14) 

 

Ajoitusanalyysi onnistuu yksinkertaisessa vertausoperaatiossa, jossa verrataan staattista arvoa 

käyttäjän syöttämään arvoon. Seuraavassa kuvassa on esimerkkinä epäturvallinen ohjelmallinen 

salasanan vertausoperaatio. Tässä vertausoperaatiossa annettua (syötettyä salasanaa) arvoa ver-

rataan merkki kerrallaan staattiseen (asetettuun salasanaan) arvoon vasemmalta oikealle, ohjel-

mallisen silmukan sisällä. Kuvassa 2 on käytännön esimerkki Python-kielellä ohjelmallisesta ver-

tausoperaatiofunktiosta, missä ajoitusanalyysiä voidaan hyödyntää. (14) 

 

 

KUVA 2 Ajoitusanalyysin vertausoperaatio (14). 

Kuvan 2 tapauksessa aluksi verrataan syötetyn arvon ja staattisen arvon merkkien pituuden yh-

denvertaisuus. Jos arvot ovat eri pituisia, salasana on väärä ja operaatio päättyy hyvin nopeasti. 

Jos merkkien pituus on sama, aloitetaan ohjelmistosilmukka, joka vertaa samalla indeksillä olevia 
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merkkejä toisiinsa. Jo tämä lisää heti prosessin kestoa ja näkyy erona mitatussa ajassa verrattuna 

ensimmäiseen vaiheeseen, jossa funktio palautti vastauksen, kun syötetty arvo oli eri pituinen ver-

rattuun arvoon. Voidaan siis päätellä heti, että arvoa käsitellyt prosessi on edennyt pitemmälle. 

Silmukka päättyy kuitenkin heti, jos merkit indexillä nolla eivät ole yhdenvertaisia. Koska silmukka 

ja vertausoperaatio päättyy heti erisuuren merkin vertauksessa, voidaan väsytyshyökkäystä hyväk-

sikäyttäen kokeilla syöttää eri arvoja ja mitata operaatioon kuluvaa aikaa. 

 

 Operaatioon kuluvan ajan perusteella pystytään päättelemään väsytyshyökkäysarvauksen oikeel-

lisuus, sillä aikaa kuluu enemmän mitä pitemmälle silmukka etenee. Tapauksen ongelmaa voidaan 

korjata antamalla vakio aikamääre funktion oikeellisuuden palautukseen, sekä väsytyshyökkäystä 

vaikeuttaa, antamalla väsytyshyökkäystä yrittävälle muutaman minuutin aikakatkaisu usean väärän 

avaimen syöttämisestä. (14) 

 

Myös muut sivukanavahyökkäystyypit hyödyntävät aikamäärettä metodeissaan, koska aikaa on 

hyvin vaikea manipuloida, kun halutaan laitteiden olevan mahdollisimman nopeita ja tehokkaita. 

Tämän takia aika on yksi yleisimmin vuodetuista tiedoista, jota voidaan käyttää suoraan monissa 

muissa sivukanavahyökkäyksissä kuten välimuistihyökkäyksessä (ks. Luku 6 Välimuistihyökkäyk-

set). 
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4 SÄHKÖMAGNEETTINEN ANALYYSI 

Sähkömagneettista säteilyä vuotaa kaikista sähkölaitteista, joten kaikki laitteet ovat alttiita elektro-

magneettisen analyysin uhalle. Sähkömagneettista säteilyä voidaan käyttää hyväksi arkaluontoi-

sen tiedon saamiseen. Tiedon siirtäminen digitaalisissa laitteissa on suorassa korrelaatiossa säh-

kömagneettisen säteilyn kanssa. Sähkömagneettisestä säteilystä voidaan siis päätellä suoraan 

laitten toimintaa. Sähkömagneettisella analyysillä kohteina voivat olla näytöt, näppäimistöt tai jopa 

prosessorit, mutta käytännössä mistä tahansa sähkölaitteesta voidaan päätellä tietoa tietoa sen 

vuotavasta sähkömagneettisesta säteilystä. Analyysi salakuunteluun tarvitsee signaalin kohteena 

olevasta laitteesta ja ymmärryksen siitä, miten laite toimii signaalin perusteella. Sähkömagneettis-

ten analyysien pioneerina tietoturvamaailmassa on toiminut Wim van Eck, jonka mukaan yksi me-

todeista on nimetty. (15) 

4.1 Van Eck Phreaking -metodi 

1985 Wim van Eck toi esille huolen tietokoneen CRT-näyttöjen tietoturvasta. Huoli koski sähkö-

magneettista säteilyä näytöissä, jota pystyttiin monitoroimaan jopa toisesta huoneesta niin, että 

antennilla salakuunneltu CRT-näytön tuottama signaali kyettiin uudelleen luomaan pikseleinä, jol-

loin näytöllä oleva kuva pystyttiin näkemään. CRT näytön pikseli muodostuu, kun katodisädeputki 

ampuu kolmella erivärisellä elektronitykillä näytön sisäpuolella vakuumissa olevaa fosforipinnoi-

tetta elektroneilla. Elektronitykkien värit ovat sininen vihreä ja punainen, joilla voidaan muodostaa 

tarvittavat värit näytölle. Pikselin kirkkaus riippuu elektronisäteen voimakkuudesta. Erivärisillä pik-

seleillä on omat paikkansa näytöllä ikään kuin rasterikartalla, johon elektronisäteet ammutaan noin 

60 kertaa sekunnissa poikkeuttamalla säteitä magneettikentän avulla omille paikoilleen, jolloin 

näyttö virkistyy ja piirtää sille kuvan. Säteet ammutaan maskin läpi, joka estää suihkuja joutumasta 

paikalle, joka olisi tarkoitettu toiselle värille. Maski toimii myös anodina katodisädeputkessa. (15) 
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KUVA 3 Katodisädeputken toiminta 

Rastereiden skannaus, eli kuvan piirto CRT-näytössä menee vasemmalta oikealle ja ylhäältä alas 

kuvan 4 mukaisesti. Tumma linja kertoo mihin elektroneja ammutaan näytölle ja katkoviiva säteen 

siirtymisestä uudelle horisontaaliselle linjalle (15). 

 

KUVA 4 CRT-näytön kuvan piirto (16) 

Ennen kuin katodisädeputki saa signaalin, signaali vahvistetaan useaan sataan volttiin. Tämä ja 

sähkömagneettisten poikkeutuskelojen käyttö ovat suuri syy runsaaseen sähkömagneettiseen vuo-

toon. Kuunneltu signaali voidaan synkronoida ja uudelleen luoda toiselle näytölle muuttuvataajui-

sen oskillaattorin ja taajuusjakajan avulla. Horisontaaliset ja vertikaaliset signaalit synkronoidaan 
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pikselilinjojen mukaan, jotta kuunneltu signaali näkyy ymmärrettävänä. Synkronoinnissa käytän-

nössä määritetään näytölle, milloin kuvan 4 horizontal retrace ja vertical retrace tapahtuu, eli miten 

kuva piirretään ja milloin uusi kuvan piirto alkaa (näytön virkistystaajuus). CRT näytön sähkömag-

neettista vuotoa voidaan kuunnella hyvin halvalla tai jopa kotitekoisella antennilla. (15, 17) 

 

Kun van Eck tutki sähkömagneettista säteilyä 80-luvulla laitteissa ja rakennuksissa sähkömagneet-

tista säteilyä ei ollut otettu vielä niin hyvin huomioon, jolloin säteilyä pystyi salakuuntelemaan usei-

den satojen metrien päästä ja seinien takaa. Nykyään sähkömagneettinen säteily on laitteissa py-

ritty minimalisoimaan ja myös otettu rakennusten eristeissä huomioon, mikä vaikeuttaa kohdetilan 

ulkopuolelta tarkkailua tekemällä metodista lähes kannattamatonta. 

 

4.2 Sähkömagneettinen analyysi muualla 

van Eckin metodi on myös pääpiirteiltään käytettävissä LCD-näytöissä ja näytönohjaimissa. LCD 

näytöissä suurimmaksi sähkömagneettisen signaalin vuotajaksi on kuitenkin huomattu kaapeli, 

näytön ja näytönohjaimen välillä, joka tarkoittaa sitä, että kaikkien sähkölaitteiden toiminnot ovat 

kalastettavissa, kun päästään kuuntelemaan laitteen kontrollitietoa vuotavaa sähkömagneettista 

säteilyä. 

 

Sähkömagneettista analyysiä voidaan käyttää salausta suorittavien laitteiden salausavaimen rat-

kaisemisessa. Metodissa kuunnellaan sähkömagneettisella anturilla (Kuva 6) prosessorin pinnalta 

sen lähettämiä signaaleja (Kuva 5), joista voidaan päätellä laitteelle kriittistä tietoa. Analyysi 

menetelmät ovat SEMA (Simple electromagnetic analysis) ja DEMA (Differential electromagnetic 

analysis). SEMA ja DEMA ovat sähkömagneettisten vuotojen perusteella tehtyjä tehoanalyysejä 

(ks. Luku 5 Tehoanalyysi). 



  

16 

 

KUVA 5 Prosessori ja sähkömagneettinen anturi 

 

KUVA 6 Erilaisia sähkömagneettisia antureita (18) 
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5 TEHOANALYYSI 

Hyvin pelkistettynä tehoanalyysiesimerkkinä voidaan ajatella kerrostaloyksiön sähkönkulutuksen 

seuraaminen. Asunto kuluttaa asukkaan ollessa paikalla hypoteettisen summan 9 kWh päivässä. 

Asunnon sähkönkulutusta pääsee seuraamaan henkilö, jolla siihen ei pitäisi olla oikeuksia. Henkilö 

huomaa, että kulutus on pudonnut päivän ajaksi kahteen kWh:iin, jolloin päättelee tästä, että asu-

kas ei ole kotona. 

 

Toisin kuin yllä mainitussa esimerkissä prosessorin tehoanalyysissä tarkastellaan prosessorin vir-

rankulutuksen muutoksia prosessorin suorittaessa sen toimintoja. Tehoanalyysillä kyetään ratkai-

semaan järjestelmän salausavain huomattavan tehokkaasti perinteisen väsytyshyökkäykseen ver-

rattuna, sillä mahdollisten vaihtoehtojen määrä pystytään pienentämään laskentatehon kannalta 

järkeväksi, keskittymällä ratkaisemaan salausavain yksi tavu kerrallaan. Tehoanalyysissä itse sa-

lausalgoritmi ei rikkoonnu tai ole laitteen heikko kohta, vaan metodilla rikotaan laitteen fyysinen 

toteutus, millä voidaan ratkaista salausavain. Yksinkertaisella tehoanalyysillä, jossa vain visualisoi-

daan prosessorin läpi kulkevaa virtaa halutun prosessin aikana oskilloskoopin avulla, pystytään 

päättelemään salausalgoritmi ja salausavaimen pituus syklien määrän perusteella. Kuvassa 7 voi-

daan erottaa kohinasta selvät 16 piikkiä, joista voidaan arvata järjestelmän käyttävän DES-algo-

ritmia. (19) 
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KUVA 7 Signaali salausoperaatiosta (20) 

Tehoanalyysi pystytään suorittamaan sellaisilla laitteilla, jotka suorittavat salausoperaatioita ja 

hyökkääjällä on mahdollisuus pyytää laitetta suorittamaan näitä operaatioita tiedetyllä syötetyllä 

tiedolla. Tämä analyysi tarvitsee yleensä fyysisen pääsyn laitteelle, mutta langatonkin hyökkäys on 

mahdollinen esimerkiksi laitteistotroijalaisen avulla. (19) 

5.1 Yksinkertainen tehoanalyysi 

SPA eli Simple Power Analysis on tehoanalyysin yksinkertainen muoto, jossa mitataan prosessorin 

läpi kulkevaa virtaa. Tätä visualisoimalla pystytään päättelemään prosessorin suorittamia operaa-

tiota tiedetyn tehtävän suoriutuessa. Analyysi perustuu oskilloskoopissa näkyviin aallonmuutoksiin 

kulutusvirran mukaan, jotka aiheutuvat tietoväylässä kulkevan bitin muutoksesta. Oskilloskooppi 

kytketään salauslaitteen kytkentävirtaan, jolloin tarvitaan mittausvastus, jotta mitattava jännite on 

verrannollinen tehonkulutukseen. (19) 

 

Näytteiden ottoa varten voidaan käyttää myös sähkömagneettisen säteilyn anturia, joka asetetaan 

suoraan prosessori päälle kuuntelemaan komponentin vuotamaa sähkömagneettista säteilyä, ku-

ten kuvassa 5. Sähkömagneettisella anturilla suoritettu tehoanalyysi kategorisoituu myös sähkö-

magneettisiin analyyseihin ja voidaan puhua SEMA- (Simple Electromagnetic Analysis) tai DEMA-

(Differential Electromagnetic Analysis) hyökkäyksestä, mutta periaate on sama. Kun bittiä halutaan 
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muuttaa tietoväylällä, se tarvitsee enemmän virtaa transistorin toimintaperiaatteen vuoksi, mikä 

näkyy suurempana aallonmuutoksena oskilloskoopissa, kun tätä mitataan mittausvastuksen yli. 

Piikit oskilloskoopissa vastaavat muutettujen bittien määrää tietoväylällä. Tehoanalyysi tarvitsee 

muutamia näytteitä tietoväylällä muuttuvista biteistä salausoperaation aikana, joista voidaan pää-

tellä bitin arvo suhteutettuna tietoväylän kokoon. Väylän bittien päättelemisen hankaloittamiseksi, 

voidaan käyttää esilatausta virrankulutusmuutoksien pienentämiseksi, jolloin lähtövirta on puolessa 

välissä tarvittavan 1 arvoisen bitin lukemiseksi. (19) 

 

KUVA 8 Signaali esilatauksesta 

Jokaisen kellosyklin loppuun mennessä virta palaa esilatausarvoon. Toinen tapa on käyttää täy-

dentävää linjaa, joka muuttuu aina vastakkaiseen bittiin, jotta virrankäyttö on aina sama ja vuotoa 

on mahdollisimman vähän. Minimalisoimalla suuret virrankulutuserot bittien muutoksissa ja oskil-

loskoopin tiedon analysointi hankaloituu. Jos laite käyttää monimutkaisempaa salausalgoritmia tai 

kohinaa on liikaa bittien selvitykseen visuaalisesti, voidaan käyttää DPA:ta eli differentiaali teho-

analyysia, jossa lasketaan matemaattisesti todennäköisin salausavain keskiarvon ja korrelaation 

mukaan. (19) 
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5.2 Differentiaali tehoanalyysi 

DPA:ssa (Differential Power Analysis) lähtökohtana on saada virrankulutuksen muutoksista tarvit-

tava määrä näytteitä tiedetyllä syötetyllä arvolla salausoperaation aikana. Tästä tiedosta etsitään 

laskennallisesti yhteensopivin. Käytännössä tällöin salausavain voidaan ratkaista tavu kerrallaan, 

jolloin mahdollisten vaihtoehtojen määrä pienenee huomattavasti. Analyysin vaiheet riippuvat suu-

resti kohteena olevan laitteen salausalgoritmistä, jotta tiedetään, mitä toimenpiteitä tarvitsee tehdä 

näytteen ja hypoteesien korrelaation löytämiseksi. Kun laitteelle on saatu syötettyä syöttäjän tietä-

mää eriarvoista tietoa salauksen tapahtuessa ja tästä on saatu tarpeeksi näytteitä, voidaan analy-

soida tietoa salausalgoritmin toimintamallin mukaan. (21)  

 

Tyypillisimmät algoritmit ovat julkisia ja niiden toiminta on kuvattu hyvin tarkkaan, jotta ne ovat 

saaneet luotettavan statuksensa. Esimerkiksi AES-salausalgoritmissa syötetty tieto ja hypoteetti-

nen salausavaimen tavu ajetaan XOR-operaation läpi, jonka tulos katsotaan Rijndaelin substituu-

tiolaatikosta. Rijndaelin substituutiolaatikko on vakiomatriisi AES-algoritmissä, mistä katsotaan ot-

sikoiden perusteella uusi arvo. Tätä hyväksikäyttämällä voidaan väsytysmäisesti ajaa kaikkien hy-

poteettisten avainten ja tiedetyn syöttöarvon XOR-tulos hakutaulun lävitse, muuttamalla heksade-

simaalit binääriseen arvoon. 1:n arvoiset bitit kertovat parhaassa tapauksessa suoraa virrankulu-

tuksesta, eli oskilloskoopissa on sitä suurempi piikki, mitä enemmän on 1:n arvoisia bittejä.  

 

DPA:n tarkoitus on etsiä, missä näytteen ajankohdassa hypoteettisen avaimen virrankulutus kor-

reloi parhaiten eri syötettyjen arvojen virrankulutusta näytteissä. Hyökkääjä voi joko laskea tai pää-

tellä visualisoimalla näytteiden arvot, milloin salaus tapahtuu. Näytteestä voidaan laskea korrelaa-

tion perusteella yhteensopivin avain koko näytteen ajalta. Väsytyshyökkäys tapahtuu käymällä läpi 

kaikki mahdolliset hypoteettiset avaimet 0x00:sta 0xFF:ään asti tekemällä yllä mainitut askeleet ja 

laskemalla korrelaatio tulosten välillä. Kaikki askeleet voidaan automatisoida ohjelmallisesti ja tä-

hän automaatioon löytyy myös avoimen lähdekoodin ohjelmistoja, jotka tekevät kaikki yllä mainitut 

toimenpiteet ja havaitsevat näytteestä todennäköisimmän kohdan salauksen tapahtumiseen. (19) 
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KUVA 9 AES algoritmin purku tehoanalyysissä (22, Liite 1) 

5.3 Korrelaation laskenta 

Yleinen käytetty kaava korrelaation laskemisessa on Pearsonin korrelaatiokertoimen kaava. 

Kuvassa 10 näkyvässä Pearsonin korrelaatio kaavassa sovellettuna tehoanalyysin käyttötarkoituk-

seen. ℎ kuvastaa hypoteettisen avaimen tietuetta eri syöttöarvoilla.  𝑖 on 1 arvoisten bittien määrä. 

Tästä voidaan pelkistää ℎ𝑑,𝑖
 kuvaamaan hypoteettisen avainten “virrankulutusta” ajanhetkellä. 𝑡𝑑,𝑗

 

on täysin sama, mutta tieto tulee otetusta näytteestä. (23) 

 

 

KUVA 10 Pearsonin korrelaatiokertoimen kaava (23) 

𝑟𝑖,𝑗 on 𝑖:n ja 𝑗:n välinen korrelaatiokerroin. Korrelaatiokerroin on arvo väliltä [−1,1]. Mitä lähem-

pänä korrelaatiokerroin on arvon 1 itseisarvoa, sitä suurempi korrelaatio verrattavien tietueiden 

välillä on. Kun näyte pisteet asetetaan koordinaatistoon, voidaan niistä yrittää piirtää suora. Kun 

kaikki pisteet ovat suoralla, korrelaatio on lähellä itseisarvoa 1. Nouseva suora tarkoittaa positiivista 

korrelaatiokerrointa ja laskeva negatiivista kerrointa. Kuvassa 11 havainnollistettu positiivinen ja 

negatiivinen korrelaatiokerroin, sekä näytteet, joilla ei ole lähes lainkaan korrelaatiota. 
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Kuva 11 Korrelaatio havainnollistettuna 

Aikaisemmassa luvussa AES-salausalgoritmissa ajettiin hypoteettinen avain ja salaukseen syötetty 

arvo XOR-operaation läpi katsottiin sen tulos Rijndaelin hakutaulukosta. Tämä arvo muutettiin bi-

nääriksi, jonka 1 arvoisia bittejä on korrelaation laskemisessa tarkoitus verrata, virrankulutuksen 

näytteisiin kuvassa 10 olevalla kaavalla. Korrelaation laskeminen AES-algoritmista havainnollis-

tettu liitteessä 1. 



  

23 

6 VÄLIMUISTIHYÖKKÄYS 

Välimuistihyökkäys on jo nimeltään heti aggressiivisempi sen toimintamallin mukaan, verrattuna 

muihin analyysimäisiin hyökkäyksiin. Välimuistihyökkäyksessä hyödynnetään prosessorin enna-

koivaa suoritustapaa suorittaa ohjeita. Prosessorien kehityksessä kellotaajuuden nostamisessa al-

koi tulla ongelmia tehon ja lämpötilan kanssa, jolloin prosessorien nopeutta paranneltiin muilla kei-

nolla.  

 

Ennakoiva suoritus kehitettiin nopeuttamaan prosessorin suoritusta niin, että sen ei tarvitse odottaa 

resursseja ohjeiden suoritukseen, jos ne ovat käytössä muualla tai vievät suorituksessa pidemmän 

aikaa. Ongelmana ennakoivassa suorituksessa on prosessorille tulleet ohjeet, joiden alkuperäi-

sessä suoritusjärjestyksessä edellisen ohjeen perusteella suoritetaan seuraava ohje. Ohjeen suo-

rittamisessa voi olla esimerkiksi vertausoperaatio, joka tarkistaa muistipaikasta arvon. Tämä arvo 

määrittää kutsun tekijän oikeudet suorittaa seuraava komento. Kuitenkin muistista hakeminen on 

hidasta, jolloin voidaan suorittaa vertausoperaatiosta riippuvia ohjeita, ennen kuin oikeuksia on tar-

kistettu. Ohjeketjuissa, jotka riippuvat toisista ohjeista tai tarkistuksista, mutta ehditään kuitenkin 

suorittaa, noudatetaan riippuvan ohjeen tulosta takautuvasti. Jos ohje ehditään suorittamaan, jonka 

jälkeen oikeuksien tarkistus operaatio palauttaa vastauksen, joka kieltää kutsun tekijää suoritta-

masta ohjetta, peruutetaan kutsu kokonaan. Tällaisissa ohjeissa voidaan esimerkiksi lukea muistia 

jostain muualta ja prosessori ehtii silti tallentaa tiedon prosessorin välimuistiin, vaikka tietoa ei kut-

sun tekijälle suoranaisesti anneta. Prosessorin välimuistista tieto pystytään päättelemään väsy-

tyshyökkäysmäisellä suoritusaikaan perustuvalla Flush + Reload -metodilla. (24, 25) 

 

Sivukanava välimuistihyökkäyksillä tarkoitetaan yleensä Meltdown- ja Spectre-metodeita, jotka 

ovat hyödynnettävissä nykyajan prosessoreilla. Näistä kahdesta metodista on useita eri variantteja, 

jotka kategorisoituvat isoksi osaksi näiden alle. Meltdown- ja Spectre-hyökkäysten eroavaisuutena 

on, että Spectressä pyrkimyksenä on huijata suoritushaaran ennustamista, antamalla prosessorille 

yllättävä arvo, jota se ei osannut odottaa. Tämä aiheuttaa prosessorin ennakoivalla suorittamisella 

tilanteen, jossa suoritetaan syötetystä arvosta riippuvia ohjeita, ennen kuin kyseinen arvo on tar-

kistettu. Meltdown-hyökkäyksessä pyritään huijaamaan suoraan ohjeiden suoritusjärjestystä ruuh-

kauttamalla prosessoria niin, että prosessori suorittaa vahingossa tarpeettomia ohjeita. Molemmat 

hyökkäykset luottavat ennakoivaan suorittamiseen. (24, 25) Molemmille hyökkäyksille on kehitetty 

vastatoimenpiteitä, joilla voidaan rajoittaa prosessorin toimintaa esimerkiksi, spekulatiivisen- ja out-
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of-order-suorittamisen pääsyä salaiseen tietoon. Tämä ratkaisu kuitenkin vaikuttaa prosessorin 

suorittamisen tehokkuuteen, eikä lopullista ratkaisua uhkiin ole vielä löytynyt. (26, 27)  

6.1 Meltdown 

Meltdown-välimuistihyökkäysmetodissa kohteena olevan laitteen prosessorin täytyy käyttää out-of-

order-suorittamista, jolloin hyökkääjä pyrkii ohittamaan haluttua suoritusta rajoittavat toiminnot epä-

järjesyksellisellä suorittamisella. Tällä tavoin hyökkäyksellä on mahdollisuus “sulattaa” suojatun 

muistin ja sallitun muistin välinen eristävä muuri, joka normaalisti estäisi pääsyn suojattuun muistiin 

kutsujen tekijältä, jolla ei oikeuksia ole sitä lukea. (26) Epäjärjestyksellisessä suorittamisessa oh-

jeita ei suoriteta tarkoitetussa järjestyksessä, prosessoinnin nopeuttamiseksi. Tämä tarkoittaa, että 

jonossa olevia ohjeita voidaan suorittaa ennen kuin tarpeellisuus ohjeen suorittamiseen on tarkis-

tettu, mahdollistaen sellaisten ohjeiden suorituksen, joilla päästään hakemaan tietoa paikoista, mi-

hin kutsun tekijällä ei ole oikeutta päästä lukemaan. (26) 

 

 

KUVA 12 Pseudo ohjejono prosessorille 

Normaalisti ohjeita suoritetaan järjestyksessä ylhäältä alas päin. Kuvan 12 tapauksessa, kun suo-

ritus pääsee vertausoperaatioon, ei prosessori jää odottamaan sen tulosta, vaan voi ennakoivasti 

suorittaa ohjeen 3 ja 4. Kun vertausoperaatio saadaan tehtyä ja verrattavan muistipaikan arvo onkin 

0, jolloin vertusoperaatio on epätosi, kumotaan ohjeiden 3 ja 4 suoritus ja jatketaan ohjeeseen 5. 

(26) 

 

Ohjeita voidaan siis suorittaa päällekkäin toistensa kanssa, kunhan ohjeiden järjestyksellisen nou-

dattamisen lopputulos on sama. Kun prosessori suorittaa ohjeen, johon ei ole tarvetta, suoritus 
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otetaan takaisin. Jos esimerkiksi kuvan 12 ohje 3 tai 4 hakisi tietoa muistista, johon sillä ei ver-

tausoperaation mukaan ole oikeuksia, jää siitä suorituksen kumoamisenkin jälkeen jälki prosesso-

rin välimuistiin. (26) 

6.2 Spectre 

Spectre-hyökkäys luottaa prosessorin virheelliseen prosessihaaran ennustamiseen. Ennakoivassa 

suorittamisessa prosessori nopeuttaa suorittamista ennustamalla onko ohjeen suoritus ohjejo-

nossa annetuilla parametreillä tarpeellista, minkä mukaan ennakoiden suorittaa ohjeen. Ennusta-

vaa suorittamista voidaan tällöin huijata syöttämällä ohjejonoon yllättävä parametri, jolla voidaan 

päästä käsiksi tietoon, johon kutsun tekijällä ei ole oikeuksia. Hakemalla useita kertoja muistipai-

koista tietoa, johon kutsun tekijällä on oikeudet, voi haaraennustus olettaa, että tiedon hakeminen 

tulee tapahtumaan, sillä se on tapahtunut jo useita kertoja aiemmin, jolloin muistista hakeminen voi 

tapahtua ennen oikeuksien tarkistamista. Tällaisissa tilanteissa hyökkääjä voi syöttää tahallisesti 

ohjeelle parametriksi muistipaikan, johon tiedettävästi ei ole oikeuksia ja prosessori suorittaa oh-

jeen silti. Samalla perusteella suorituksen lopputulos täytyy olla sama kuin järjestyksessä suoritta-

essa, jolloin tarpeettomat suoritukset kumotaan, jättäen silti jäljen prosessorin välimuistiin. (27) 

 

Spectre-hyökkäyksellä pystytään saamaan tietoa myös eri ohjelmien välillä. Prosessit koostuvat eri 

prosessipuista, joiden eri haaroissa voi olla samoja prosesseja. Nämä prosessit jakavat kuitenkin 

saman LLC:n eli viimeisen tason välimuistipaikan, josta Flush + Reload -metodilla kyetään saa-

maan tietoa toisen ohjelman toiminnasta. (27) 

6.3 Välimuistitiedon louhiminen 

Välimuistista tiedon kalastaminen onnistuu ajoitusanalyysillä, jossa samalla ohjataan välimuistin 

sisältöä. Flush + Reload on näistä yksi metodi, jolla tyhjennetään välimuisti ja ladataan tyhjennetyt 

tiedot uudelleen välimuistiin, mitaten uudelleen lataukseen kuluvaa aikaa. Uudelleen lataukseen 

kuluvan ajan perusteella, tiedetyllä syöttöarvolla voidaan päätellä, löytyykö syötetty arvo välimuis-

tista. Yksinkertaisuudessaan välimuisti tyhjennetään (Flush) ja odotetaan, että käyttäjä lataa tiedot 

uudelleen, jolloin tieto tallentuu prosessorin välimuistiin. Tällöin Reload eli uudelleenlatausaika on 

lyhyempi, sillä tieto tarvitse enää hakea RAM-muistista. Flush + Reload pyritään kohdistamaan 

esimerkiksi sellaiseen riviin ohjeessa, jonka suorittaminen on vertausoperaation takana ja täten 
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vuotaa tietoa suorituksen parametreistä. Spectren ja Meltdownin kaltaisissa hyökkäyksissä hyök-

kääjällä on mahdollisuus vaikuttaa siihen, milloin ja mitä tietoa välimuistiin on kirjoitettu. (28) 

 

Kuva 13 toimii esimerkkinä muistipaikoista. Vihreät laatikot edustavat muistipaikkoja, joihin kutsu-

jalla on oikeus päästä lukemaan ja punaiset paikkoja, joihin ei ole oikeutta. Riippumatta metodista 

tarkoituksena on huijata prosessori hakemaan tietoa punaisista laatikoista (28). 

 

 

KUVA 13 Sallittu ja estetty muisti 

Kuvassa 14 yksinkertainen pseudo-ohje esimerkkinä, miten punaisiin muistipaikkoihin voidaan 

päästä käsiksi. Ohjeessa annetaan veratusoperaatio, joka käytännössä aluksi ohitetaan täysin spe-

kulatiivisella suorittamisella, jolloin vertausoperaatiosta riippuva seuraava ohjerivi suoritetaan. 

Tässä ohjeessa asetetaan muuttujaan “secret” tieto muistipaikasta i, joka on sallitun muistin ulko-

puolella paikalla 4. Secret saa arvon ”s” kuvan 13 muistipaikan mukaan, joka tallentuu välimuistiin, 

vaikka kyseinen suoritus kumotaan, jotta järjsetyksellisen suorittamisen lopputulos on sama kuin 

spekulatiivisen suorittamisen. (29)  

 

 

KUVA 14 Pseudo-ohje, tiedon hakemisesta 

Tämän jälkeen syötetään prosessorille väsytyshyökkäysmäisesti arvoja, tässä tapauksessa merk-

kejä tai kirjaimia. Pyrkimyksenä on ladata tiedetty merkki välimuistiin, minkä jälkeen kysytään pro-

sessorilta kuvassa 14 saadun secretin arvoa. Riippuen kuinka nopeasti suoritus tapahtuu, on syö-

tetty arvo kirjoitettu aikaisemmin välimuistiin ja voidaan olettaa secretin arvon olevan sama kuin 
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aikaisemmin syötetty arvo. Jotta metodi on tehokas ja luotettava täytyy jokaisen syötetyn arvon 

jälkeen tyhjentää välimuisti. (29) 



  

28 

7 YHTEENVETO 

Opinnäytetyön aihe muodostui omasta kiinnostuksesta tietoturvaa kohtaan. Halusin haastaa itseä 

ja ottaa aiheeksi sellaisen osan, josta minulla ei ollut mitään tietoa. Sivukanavahyökkäykset ovat 

hyvin laaja aihe, jolloin työ raapaisee aihetta melko pintapuolisesti, mutta osassa metodeista vä-

häinenkin ymmärrys vaatii hieman syvempää perehtymistä, mihin työssä on pyritty. 

Sivukanavahyökkäykset ovat hyvin laaja käsite, mutta teknisesti ne voidaan määritellä epäinvasii-

viseksi tavaksi rikkoa digitaalisten laitteiden ja ohjelmistojen koskemattomuus tiedolla, jota itse to-

teutus vuotaa tahattomasti. Koska pohjana on tahaton tietovuoto, jota toteutuksen suunnittelija ei 

ole ottanut huomioon, vaatii se hyökkäyksen kehittäjältä ja suorittajalta luovuutta ja jopa enemmän 

tietoa kohteen toiminnasta, kuin suunnittelijalla on. Kuten Meltdown ja Spectre haavoittuvuuksien 

löytämisessä työn teki tietoturvaorganisaatiot yliopistojen kanssa yhteistyössä. Spectrestä ja Melt-

downista informoitiin ensin palveluntarjoajia, joita haavoittuvuudet koskevat, ennen kuin se julkais-

tiin yleiseen jakeluun, jotta heillä olisi mahdollisuus korjata haavoittuvuus. 

Vaikka passiivistyyppiset tietoturvahyökkäykset ovat vaarallinen tietoturvauhka ja niiden jäljittämi-

nen on hyvin vaikeaa metodien epäinvasiivisuuden vuoksi, pystytään niitä ehkäisemään tutkimus-

työllä sekä yritysten välisellä yhteistyöllä. Sivukanavahyökkäyksillä voidaan aiheuttaa harmia niin 

kuluttajakäytössä kuin yritys- ja teollisuusmaailmassa. Koska erilaisilla metodeilla pystytään rikko-

maan laitteen suojaus ja koskemattomuus täysin, voi hyökkääjä aiheuttaa kohteelle taloudellisia ja 

maineellisia haittoja tai tietovuotoja. 

Vaikka sivukanavahyökkäyksien jäljittäminen on hyvin vaikeaa, vaatii haittojen aiheuttaminen 

yleensä myös muita kuin sivukanavahyökkäysmetodeja, joista todennäköisemmin pystytään teki-

jää jäljittämään. Haavoittuvuusmahdollisuuksien vähentämiseksi tarvitaan parempaa standar-

disointia, jossa IoT-laitteilla on suuresti tekemistä. Koska yrityksillä on mahdollisuus tehdä suuria 

tappioita tietoturvahyökkäysten takia verrattuna kuluttajiin, kulkee myös tietoturvamarkkinat siellä, 

missä rahaa ja kysyntää on tarjolla, jolloin kuluttajien tietoturva tulee hieman perässä. Kuitenkin 

Forbesin mukaan yritysten johtohenkilökunta, kuten toimitusjohtajat ja talouspäälliköt ovat yksilöinä 

hyökkäysten uhreissa yliedustettuna. Forbes huomioi myös, että pienemmät yritykset kohtaavat 

enemmän tietoturvahyökkäyksiä kuin suuremmat yritykset. Tämä johtuu pienempien yritysten ky-

vyttömyydestä resursoida tietoturvaan, jolloin haavoittuvuuksia on myös mahdollisesti enemmän. 

(30) 
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Yleinen tietoisuus tietoturvauhkista on vielä kehityspisteessä kuluttajakäytössä, vaikka monet pal-

velut ovat siirtymässä kokonaan digitaalisiksi. Sivukanavahyökkäyksiltä suojautuminen nojautuu 

suurilta osin juuri digitaalisten palvelujen ja fyysisten laitteiden tarjoajien kontolle, sillä käyttäjällä 

suorissa sivukanavauhkissa on melko vähän vaikutusvaltaa. Niin kuin yleisesti tietoturvauhkilta, 

myös sivukanavahyökkäysten uhkilta kuluttajat voivat suojautua parhaiten terveellä kriittisyydellä 

ja pysymällä ajantasaisissa ohjelmaversioissa päivittämällä uusimmat päivitykset ohjelmiin ja käyt-

töjärjestelmiin. Vaikka joissain metodeissa hyödynnetään täysin laitteiden fyysisestä toteutuksesta 

johtuvia tietoa vuotavia heikkouksia, on näitä pystytty peittämään ohjelmistopäivityksillä, palvelun-

tarjoajien yhteistyön voimin. Yritysmaailmassa suojautuminen skaalautuu jo hyvin suurelle alueelle 

lähtien fyysisestä pääsystä työympäristöön mahdollisesti aivan komponenttitasolle ja ohjelmisto-

arkkitehtuuriin asti. 

Tulevaisuudessa sivukanavahyökkäystapojen löytäminen kehittyy varmasti teknologioiden mu-

kana, joko tutkimus- tai tietomurtotarkoituksesta. Osa nyt tiedetyistä metodeista voi olla tulevaisuu-

dessa hyödyttömiä, mutta uudet innovaatiot teknologian ja IoT-kehityksen kannalta mahdollistavat 

uusien metodien löytämisen. Sivukanavahyökkäysten ja yleisen tietoturvan kanssa tullaan jatka-

maan loputonta kilpajuoksua, eikä kysyntä näytä alalla loppuvan. (31) 
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ASE-ALGORITMIN TEHOANALYYSI LIITE 1 

Laskelma on tarkasteltavissa linkistä https://docs.google.com/spreadsheets/d/1URC7T8rDIds-

zXwcXdTCdGD0mgXJYqeUG0UzG-gNq2Kk/edit?usp=sharing 
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