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1 JOHDANTO

Digitalisaation aikakaudella tietoturva on noussut suureksi toimialaksi maailmalla. Markkinan rahal-
liseksi arvoksi on Statista arvioinut vuoden 2023 noin 189,9 miljardia USA:n dollaria (1). Kyseisen
arvion mukaan markkinat ovat myos vain kasvamassa tulevaisuudessa. Vuodelle 2021 Tietoturva-
lehti Cybersecurity Ventures arvoi tietoturvarikollisuuden aiheuttavan 500 miljardin USA:n dollarin
kulut yhdessa kuukaudessa ja tulevaisuuden nakymaksi talle 15 %:n vuotuisen nousun, joten ky-

syntaa alalle varmasti [0ytyy. (2)

Vaikka suurimmat tietoturvauhat ovat haittaohjelmat, palvelunestohyokkaykset ja tietojenkalastelu,
tassa opinnaytetydssa keskitytaan sektoriin, johon kayttgjilla on hyvin vaikea vaikuttaa (3). Tydn
aiheena on sivukanavahyokkaykset, joiden eri metodeja ja niiden toimintaperiaatteita pyritaan tar-

kastelemaan tyon aikana.

Sivukanavahy6kkayksen tai -analyysin tarkoituksena on kyeté saamaan tietoa laitteen oman toteu-
tuksen perustalta, joko hyvaksikayttaen fyysista tai ohjelmallista toteutusta. Kaytannossa heikkou-
det ovat erilaisia tietovuotoja laitteen toiminnasta, jolloin laitteen vuodetusta tiedosta pystytaan
paattelemaan laitteen ohjelmallista toimintaa ja erittelemaan sen koskemattomuudelle ja turvalli-
suudelle tarkeata tietoa. Sivukanavahyokkays vaatii hyokkaajalta paljon tietoa hyokkayksen koh-
teena olevan laitteen kaytosta ja sen teknisesta toiminnasta, jotta tarvittavaa tietoa pystytaan erit-
teleméaan ja kayttamaan hyvaksi. Paremmin kuvaava ilmaisu sivukanava-analyysi kertoo metodien
epainvasiivisuudesta, jolloin pyrkimyksené on monitoroida laitteen vuotamaa tietoa, mita hyvaksi-
kayttaen laitteen koskemattomuus pystytaan rikkomaan. Riippuen hyokkayspinnasta, laitteen oh-
jaaminen ja fyysinen paasy laitteeseen helpottaa monien analyysien suorittamista huomattavasti
tai on jopa lahes valttdamatonta. Tama voidaan saavuttaa kayttamalla muita hyokkaysvektoreita,

jotta sivukanavahyokkéykseen tarvittua tietoa pystytaan erittelemaan. (4)

Sivukanavahyokkayksissa tarkastellaan fysikaalisten maareiden muutoksia tiedetyn toiminnon ai-
kana. Naiden muutoksien perusteella pystytaan paattelemaan arkaluontoista tietoa laitteesta. Esi-
merkiksi prosessiin kuluva aika on yksi yleisimmista maareista, josta laitteen toiminnallisuuksia voi-

daan paatella. Muita yleisia sivukanavahyokkayksissa kaytettyja maareita ovat aani, elektromag-



neettinen sateily seka tehon kulutus. Laitteiden toteutusten perustalta iimenevien heikkouksien mi-
nimoimiseksi voidaan ohjelmallisesti pyrkia rajoittamaan heikkouksien vakavuutta seka niiden hy-

vaksikayttda, kuten mobiililaitteissa (ks. Luku 2.1 Alypuhelimen tietoturva). (4)

Laitteen tai ohjelmiston itsessaan vuotavan tiedon epainvasiivinen monitorointi jattaa todella vahan
jalkia tehdysta hyokkayksesta, mika tekee niisté hyvin vaarallisen ongelman tietoturvalle. Sivuka-
navahyokkayksen suorittamiseen tarvittava tieto ei tavoitteesta riippuen ole aina suoraan saata-
villa, vaan vaatii mahdollisesti invasiivisia menetelmia avukseen, jolloin hyokkayksesta tulee hel-
pommin jaljitettdva. On siis tarked ymmartaa, etté realistisissa digitaaliseen tietoon kohdistuvissa
hyokkayksissa tavoitteeseen padsemiseen tarvitaan kokonaisuudessa usein monia eri hyokkays-

vektoreita ja metodeja, joista sivukanavahyokkéays voi olla yksi osa.

Tassa opinnaytetyossa tutkitaan yleisimpien sivukanavahyokkaysmetodien perustoimintaperiaat-
teita ja tarkastellaan eri sivukanavauhkien vaikutusta kayttéjien tietoturvaan niin, etta voidaan myos

ymmartaa metodien teknisyytta ja vaarallisuutta.



2 ALYPUHELINTEN SIVUKANAVAUHAT

Internet on auttanut massiivisesti ihmiskunnan kehityksessa tiedonsiirron nopeudella ja tiedon saa-
tavuuden helppoudella. Tama myos nékyy sen tuomissa haitoissa, mika yksinkertaisuudessaan on
loputonta kilpajuoksua tietoturvan ja uhkien valilla. Peruskuluttajalla kuitenkaan ei tarvitse olla mi-
taan ymmarrysta tietoturvasta, jotta erilaisia laitteita voi kayttaa. Vaikka tietoturva on paljon muuta-
kin kuin digitaalisissa ymparistoissa tiedon siirtoa, on sen nakyvin ja jokapaivaisin osa digitaalista

ja niista kaikista paivittaisin on puhelin.

Puhelimen k&site on muuttunut ajan my6ta, silla aikaisemmin voitiin ajatella, etté puhelin on vain
laite, jolla voidaan soittaa toiseen puhelimeen. Nykyaan puhelimet ovat pienia tietokoneita, joilla on
paasy internetiin ja niilla voidaan hoitaa lahes kaikki viralliset asiat, mihin aikaisemmin on tarvittu
erillinen tietokone. Puhelimet toimivat ikaan kuin avaimina erilaisiin palveluihin esimerkiksi kaksi-
vaiheisen tunnistautumisen takia, mika tekee puhelimista henkilokohtaisesti hyvin arvokkaita ihmi-
sille, mutta tavallaan myos helpompia kohteita vaikkapa varastaa. Kasitteena kayta enaa sanaa
“alypuhelin”, silla ne ovat normalisoituneet jokaisen kuluttajan taskuun. Tassa opinnaytetyossa ero-
tellaan laitteet viela alypuhelimiksi, silla uhkat mita tassa luvussa kaydaan lapi, eivat ole niin ylei-

sesti toteutettavissa vanhemmissa “tyhmissa” puhelimissa.

2.1 Alypuhelimen tietoturva

Tietolikenteen aikakaudella 83,4 % koko maailman ihmisista omistaa alypuhelimen, joten mahdol-
linen tietoturvauhka voi kohdistua ahes jokaiseen (5). Alypuhelimet siséltavét aina useita senso-
reita, jotka ovat tehty mittaamaan laitteen liikettd ja asentoa, kuten MEMS-gyroskooppi ja kiihty-
vyysmittari mittaavat. Sivukanavahyokkaysten osalta sensorit mahdollistavat puhelimiin kriittisen
tietovuoto uhkan. Varsinkin vanhemmissa alypuhelimissa sensorit ovat sovellusten vapaassa kay-
t0ssa, eivatka sovellukset tarvitse erillista lupaa sensoritiedon kayttoon. Kuitenkin sensoritiedon
kayttda on rajoitettu suosituimmilla mobiilikayttojarjestelmilla, joista Androidin laitteissa kayttd on
rajoitettu API-tasolta 28 asti, niin etteivat taustalla toimivat sovellukset voi vastaanottaa sensorin
tietoa kiihtyvyysmittarilta tai gyroskoopilta (6). Androidin API-taso 31 on rajoittanut vapaata senso-



ritiedon kayttoa lisaa, asettamalla maksimi paivitystaajuuden 200Hz:iin Androidsovelluksissa. Taa-
juutta voidaan kuitenkin nostaa kysymalla kéyttajalta lupa (6). iOS on rajoittanut gyroskoopin pai-
vitystaajuuden jopa 100Hz:iin. Lisaksi mobiiliverkkoselainten naytteenottotaajuus on asetettu noin
20Hz:n Chromessa, Operassa seka Safarissa, mika pienentaa jo erinomaisesti sensoritiedon vaa-
rinkayton uhkia (7). Sovellusten rajoitettu ndytteenottotaajuus antaa silti paljon mahdollisuuksia tie-

don vaarinkayttoon, varsinkin Androidin puolella.

2.2 Gyroskooppidatan analysointi

Gyroskoopin tietoa analysoimalla on mahdollista selvittaa lahes taysin kosketukset néaytolla, aja-
malla sensoritietovirta kayttotarkoitukseen kohdistetun algoritmin lapi. Tutkijat Newcastlen yliopis-
tossa ovat osoittaneet, etta nelinumeroiset PIN-koodit pystytaan ratkaisemaan jo viidennella yrityk-
selld 100 % tarkkuudella nayttokosketusten tarkkailulla, gyrotiedon perusteella (8). Nayttokoske-
tusten tulkinta perustuu laitteen fyysiseen liikkeeseen mita kosketukset saavat aikaan tiedetyssa
kayttdasennossa. ltsessaan mobiililaitteet eivat suoranaisesti vuoda sensoreiden tietoa, vaan sen
kayttoon tarvitaan toinen hyokkaysvektori, kuten applikaatiokaupasta ladattu ohjelma, jonka kautta
sensoriin kohdistuva sivukanavahyokkays voidaan toteuttaa (9). Stanfordin yliopiston tutkijat isra-
elilaisen tutkimusryhman kanssa ovat kyenneet jopa salakuuntelemaan puhetta gyroskoopin avulla
(10).

Alypuhelimista Idytyvien MEMS-Gyroskooppien toiminta perustuu horisontaalisessa tasossa oskil-
loivaan (kuva 1, Driving Direction) massalevyyn (kuva 1, Mass), jonka akselin like muuttuu kul-
manopeuden (kuva 1, Angular Rate) vaikutuksesta. Tama aiheuttaa coriolisvoiman akselille, jossa
muodostuu kapasitanssieroja kuvassa 1 sinisen staattisen levyn ja massalevyn etaisyyden mu-
kaan, jota oskillointi ja coriolisvoima liikuttaa. Vaikuttava coriolisvoima mitataan kapasitanssin

erona, mika vastaa kulmanopeutta. (11)



KUVA 1 MEMS gyroskoopin toiminta. (12)

Akustisen signaalin on huomattu tuottavan kohinaa MEMS-gyroskoopeille hairitsemalla sen tarkoi-
tuksellista toimintaa, likkeen mittaamista. Akustinen signaali saa massalevyn liikkumaan akselilla,
mika mittaa coriolisvoimaa, eli kulmanopeutta, tarkoittaen gyroskoopin kykenevan lukemaan aanta.
Keskiverto ihmisen &ani ylettyy 85Hz:sta 255Hz:iin (13), kun taas normaalista liikkeesta johtuvat
muutokset pysyvat yleensa alle 20Hz:n. Akustinen signaali pystytaan erittelemaan tietovirrasta
kayttamalla ylipaastosuodatinta, jolloin likkeesta johtuvat arvot suodatetaan naytteesta pois. Kayt-
tojarjestelmien asettamat naytteenottotaajuusrajoitukset eivat taysin poista salakuuntelun mahdol-
lisuutta, koska keskiverto ihmisen aanen taajuus pysyy osaksi naytteenottotaajuus rajoitusten si-
sélla. (11)
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3 AJOITUSANALYYSI

Ajoitusanalyysi on yksi sivukanavahyokkaysten peruspilareista, jota hyodynnetdan monissa
muissa sivukanavahyokkaysmetodeissa, erilaisten hyokkayskulmien yhteydessa. Ajoitusanalyysi
perustuu jarjestelman toimintojen suorituksen kuluvan ajan tutkimiseen, josta voidaan paatella jar-
jestelman prosessien toimintaa. Prosessoreissa eri operaatiot kuluttavat suoritettaessa eri maaria
aikaa, jonka perusteella toimintalogiikkaa pystytaan paattelemaan. Digitaalisten laitteiden proses-
seihin kuluva aika on hyvin pieni, mutta mitattava yksikko. Yksinkertaisuudessaan prosessoriin
suoritetussa ajoitusanalyysissa syotetaan tiedettyyn prosessiin parametreja laitteelle vasytyshyok-
kaysmaisesti. Parametrit ovat hyokkaajalle tunnettuja eri arvoja. Jokaisen eri parametrin proses-
soinnin aikaa mitataan. Eri syottoarvot vaikuttavat prosessin kestoon, minka perusteella paatellaan

aitteen toimintaa, vertaamalla prosessin viemaa aikaa eri parametrien kohdalla. (14)

Ajoitusanalyysi onnistuu yksinkertaisessa vertausoperaatiossa, jossa verrataan staattista arvoa
kayttajan syottamaan arvoon. Seuraavassa kuvassa on esimerkkina epaturvallinen ohjelmallinen
salasanan vertausoperaatio. Tassa vertausoperaatiossa annettua (syotettya salasanaa) arvoa ver-
rataan merkki kerrallaan staattiseen (asetettuun salasanaan) arvoon vasemmalta oikealle, ohjel-
mallisen silmukan sisalla. Kuvassa 2 on kaytannon esimerkki Python-kielella ohjelmallisesta ver-

tausoperaatiofunktiosta, missa ajoitusanalyysia voidaan hyodyntaa. (14)

| =

!
”
!

string compare(sl,s2
it len(sl)

return

i in range

if si[i]

re turn

KUVA 2 Ajoitusanalyysin vertausoperaatio (14).

Kuvan 2 tapauksessa aluksi verrataan sydtetyn arvon ja staattisen arvon merkkien pituuden yh-
denvertaisuus. Jos arvot ovat eri pituisia, salasana on vaara ja operaatio paattyy hyvin nopeasti.

Jos merkkien pituus on sama, aloitetaan ohjelmistosilmukka, joka vertaa samalla indeksilla olevia
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merkkeja toisiinsa. Jo tama lisaa heti prosessin kestoa ja nakyy erona mitatussa ajassa verrattuna
ensimmaiseen vaiheeseen, jossa funktio palautti vastauksen, kun syétetty arvo oli eri pituinen ver-
rattuun arvoon. Voidaan siis paatella heti, etta arvoa kasitellyt prosessi on edennyt pitemmalle.
Silmukka paattyy kuitenkin heti, jos merkit indexillé nolla eivat ole yhdenvertaisia. Koska silmukka
ja vertausoperaatio paattyy heti erisuuren merkin vertauksessa, voidaan vasytyshyokkaysta hyvak-

sikayttaen kokeilla syottaa eri arvoja ja mitata operaatioon kuluvaa aikaa.

Operaatioon kuluvan ajan perusteella pystytaan paattelemaan vasytyshyokkaysarvauksen oikeel-
lisuus, silla aikaa kuluu enemman mita pitemmalle silmukka etenee. Tapauksen ongelmaa voidaan
korjata antamalla vakio aikamaare funktion oikeellisuuden palautukseen, seka vasytyshyokkaysta
vaikeuttaa, antamalla vasytyshyokkéaysta yrittavalle muutaman minuutin aikakatkaisu usean vaaran

avaimen syottamisesta. (14)

My6s muut sivukanavahyokkaystyypit hyodyntavat aikamaarettd metodeissaan, koska aikaa on
hyvin vaikea manipuloida, kun halutaan laitteiden olevan mahdollisimman nopeita ja tehokkaita.
Taman takia aika on yksi yleisimmin vuodetuista tiedoista, jota voidaan kayttaa suoraan monissa
muissa sivukanavahyokkayksissa kuten valimuistinydkkayksessé (ks. Luku 6 Valimuistihyokkayk-

set).
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4 SAHKOMAGNEETTINEN ANALYYSI

Sahkomagneettista sateilya vuotaa kaikista sahkolaitteista, joten kaikki laitteet ovat alttiita elektro-
magneettisen analyysin uhalle. Sahkdmagneettista sateilya voidaan kayttaa hyvaksi arkaluontoi-
sen tiedon saamiseen. Tiedon siirtdminen digitaalisissa laitteissa on suorassa korrelaatiossa sah-
komagneettisen sateilyn kanssa. Sahkomagneettisesta sateilystad voidaan siis paatella suoraan
laitten toimintaa. Sahkomagneettisella analyysilla kohteina voivat olla naytot, nappaimistot tai jopa
prosessorit, mutta kaytannossa mista tahansa sahkolaitteesta voidaan paatelld tietoa tietoa sen
vuotavasta sahkdmagneettisesta sateilysta. Analyysi salakuunteluun tarvitsee signaalin kohteena
olevasta laitteesta ja ymmarryksen siitd, miten laite toimii signaalin perusteella. S&hkdmagneettis-
ten analyysien pioneerina tietoturvamaailmassa on toiminut Wim van Eck, jonka mukaan yksi me-

todeista on nimetty. (15)

41 Van Eck Phreaking -metodi

1985 Wim van Eck toi esille huolen tietokoneen CRT-nayttdjen tietoturvasta. Huoli koski sahkd-
magneettista sateilya naytoissa, jota pystyttiin monitoroimaan jopa toisesta huoneesta niin, etta
antennilla salakuunneltu CRT-nayton tuottama signaali kyettiin uudelleen luomaan pikseleina, jol-
loin naytolla oleva kuva pystyttiin nakemaan. CRT nayton pikseli muodostuu, kun katodisadeputki
ampuu kolmella erivarisella elektronitykilla nayton sisapuolella vakuumissa olevaa fosforipinnoi-
tetta elektroneilla. Elektronitykkien varit ovat sininen vihreé ja punainen, joilla voidaan muodostaa
tarvittavat varit naytolle. Pikselin kirkkaus riippuu elektronisateen voimakkuudesta. Erivarisilla pik-
seleilld on omat paikkansa naytolla ikaan kuin rasterikartalla, johon elektronisateet ammutaan noin
60 kertaa sekunnissa poikkeuttamalla sateitd magneettikentdn avulla omille paikoilleen, jolloin
naytto virkistyy ja piirtaa sille kuvan. Sateet ammutaan maskin lapi, joka estaa suihkuja joutumasta

paikalle, joka olisi tarkoitettu toiselle varille. Maski toimii myos anodina katodisddeputkessa. (15)
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KUVA 3 Katodisédeputken toiminta

Rastereiden skannaus, eli kuvan piirto CRT-naytdssa menee vasemmalta oikealle ja ylhaalta alas
kuvan 4 mukaisesti. Tumma linja kertoo mihin elektroneja ammutaan naytdlle ja katkoviiva sateen

siirtymisesta uudelle horisontaaliselle linjalle (15).

' ™\
H —i —
Line 1l | X —
Line 2 R R ——
Line 3 —— — —
Last line ==
S
.
° e e e aan a2
Electron beam Horizontal retrace \ertical retrace

KUVA 4 CRT-néytén kuvan piirto (16)

Ennen kuin katodisadeputki saa signaalin, signaali vahvistetaan useaan sataan volttiin. Tama ja
sahkomagneettisten poikkeutuskelojen kayttd ovat suuri syy runsaaseen sahkomagneettiseen vuo-
toon. Kuunneltu signaali voidaan synkronoida ja uudelleen luoda toiselle naytolle muuttuvataajui-
sen oskillaattorin ja taajuusjakajan avulla. Horisontaaliset ja vertikaaliset signaalit synkronoidaan
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pikselilinjojen mukaan, jotta kuunneltu signaali ndkyy ymmarrettdvana. Synkronoinnissa kéaytan-
nossa maaritetaan naytolle, milloin kuvan 4 horizontal retrace ja vertical retrace tapahtuu, eli miten
kuva piirretaan ja milloin uusi kuvan piirto alkaa (nayton virkistystaajuus). CRT naytén sahkémag-

neettista vuotoa voidaan kuunnella hyvin halvalla tai jopa kotitekoisella antennilla. (15, 17)

Kun van Eck tutki sahkomagneettista sateilya 80-luvulla laitteissa ja rakennuksissa sahkomagneet-
tista sateilya ei ollut otettu vield niin hyvin huomioon, jolloin sateilya pystyi salakuuntelemaan usei-
den satojen metrien paasta ja seinien takaa. Nykyaan sahkomagneettinen sateily on laitteissa py-
ritty minimalisoimaan ja myos otettu rakennusten eristeissa huomioon, mika vaikeuttaa kohdetilan

ulkopuolelta tarkkailua tekemalld metodista lahes kannattamatonta.

4.2 Sahkomagneettinen analyysi muualla

van Eckin metodi on myos paapiirteiltaan kaytettavissa LCD-naytdissa ja naytonohjaimissa. LCD
naytdissa suurimmaksi sdhkdmagneettisen signaalin vuotajaksi on kuitenkin huomattu kaapeli,
nayton ja naytonohjaimen valilla, joka tarkoittaa sita, etta kaikkien sahkolaitteiden toiminnot ovat
kalastettavissa, kun paastaan kuuntelemaan laitteen kontrollitietoa vuotavaa sahkomagneettista

sateilya.

Sahkomagneettista analyysia voidaan kayttaa salausta suorittavien laitteiden salausavaimen rat-
kaisemisessa. Metodissa kuunnellaan sahkémagneettisella anturilla (Kuva 6) prosessorin pinnalta
sen lahettamia signaaleja (Kuva 5), joista voidaan paatella laitteelle kriittista tietoa. Analyysi
menetelméat ovat SEMA (Simple electromagnetic analysis) ja DEMA (Differential electromagnetic
analysis). SEMA ja DEMA ovat sahkémagneettisten vuotojen perusteella tehtyja tehoanalyyseja

(ks. Luku 5 Tehoanalyysi).
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KUVA 6 Erilaisia séhk6magneettisia antureita (18)
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5 TEHOANALYYSI

Hyvin pelkistettyna tehoanalyysiesimerkkina voidaan ajatella kerrostaloyksion sahkonkulutuksen
seuraaminen. Asunto kuluttaa asukkaan ollessa paikalla hypoteettisen summan 9 kWh paivassa.
Asunnon sahkonkulutusta paasee seuraamaan henkilo, jolla siihen ei pitisi olla oikeuksia. Henkilo
huomaa, etta kulutus on pudonnut paivan ajaksi kahteen kWhiin, jolloin paattelee tasta, etta asu-

kas ei ole kotona.

Toisin kuin ylla mainitussa esimerkissa prosessorin tehoanalyysissa tarkastellaan prosessorin vir-
rankulutuksen muutoksia prosessorin suorittaessa sen toimintoja. Tehoanalyysilla kyetaan ratkai-
semaan jarjestelman salausavain huomattavan tehokkaasti perinteisen vasytyshyokkaykseen ver-
rattuna, silla mahdollisten vaihtoehtojen maara pystytaan pienentamaan laskentatehon kannalta
jarkevaksi, keskittymalla ratkaisemaan salausavain yksi tavu kerrallaan. Tehoanalyysissa itse sa-
lausalgoritmi ei rikkoonnu tai ole laitteen heikko kohta, vaan metodilla rikotaan laitteen fyysinen
toteutus, milla voidaan ratkaista salausavain. Yksinkertaisella tehoanalyysilla, jossa vain visualisoi-
daan prosessorin lapi kulkevaa virtaa halutun prosessin aikana oskilloskoopin avulla, pystytaan
paattelemaan salausalgoritmi ja salausavaimen pituus syklien maaran perusteella. Kuvassa 7 voi-
daan erottaa kohinasta selvat 16 piikkia, joista voidaan arvata jarjestelman kayttavan DES-algo-
ritmia. (19)
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KUVA 7 Signaali salausoperaatiosta (20)

Tehoanalyysi pystytaan suorittamaan sellaisilla laitteilla, jotka suorittavat salausoperaatioita ja
hyokkaajalla on mahdollisuus pyytaa laitetta suoritamaan naita operaatioita tiedetylla syotetylla
tiedolla. Tamé analyysi tarvitsee yleensa fyysisen paasyn laitteelle, mutta langatonkin hydkkays on

mahdollinen esimerkiksi laitteistotroijalaisen avulla. (19)

5.1 Yksinkertainen tehoanalyysi

SPA eli Simple Power Analysis on tehoanalyysin yksinkertainen muoto, jossa mitataan prosessorin
lapi kulkevaa virtaa. Tata visualisoimalla pystytaan paattelemaan prosessorin suorittamia operaa-
tiota tiedetyn tehtavan suoriutuessa. Analyysi perustuu oskilloskoopissa nakyviin aallonmuutoksiin
kulutusvirran mukaan, jotka aiheutuvat tietovaylassa kulkevan bitin muutoksesta. Oskilloskooppi
kytketadan salauslaitteen kytkentévirtaan, jolloin tarvitaan mittausvastus, jotta mitattava jannite on

verrannollinen tehonkulutukseen. (19)

Naytteiden ottoa varten voidaan kayttaa myods sahkdmagneettisen sateilyn anturia, joka asetetaan
suoraan prosessori paalle kuuntelemaan komponentin vuotamaa sahkdmagneettista sateilya, ku-
ten kuvassa 5. Sahkdmagneettisella anturilla suoritettu tehoanalyysi kategorisoituu myos séhko-
magneettisiin analyyseihin ja voidaan puhua SEMA- (Simple Electromagnetic Analysis) tai DEMA-

(Differential Electromagnetic Analysis) hydkkayksesta, mutta periaate on sama. Kun bitti& halutaan
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muuttaa tietovaylalla, se tarvitsee enemman virtaa transistorin toimintaperiaatteen vuoksi, mika
nakyy suurempana aallonmuutoksena oskilloskoopissa, kun tata mitataan mittausvastuksen yli.
Piikit oskilloskoopissa vastaavat muutettujen bittien maaraa tietovaylalla. Tehoanalyysi tarvitsee
muutamia naytteita tietovaylalla muuttuvista biteista salausoperaation aikana, joista voidaan paa-
telld bitin arvo suhteutettuna tietovaylan kokoon. Vaylan bittien paattelemisen hankaloittamiseksi,
voidaan kayttaa esilatausta virrankulutusmuutoksien pienentamiseksi, jolloin lahtovirta on puolessa

valissa tarvittavan 1 arvoisen bitin lukemiseksi. (19)

+5vV

ov S e
0 1

+5v

ov _j—. _______________________________
0 0

+5v

ov —_ = - = | _______________________
1 0

+5v

s I

KUVA 8 Signaali esilatauksesta

Jokaisen kellosyklin loppuun mennessa virta palaa esilatausarvoon. Toinen tapa on kayttaa tay-
dentavaa linjaa, joka muuttuu aina vastakkaiseen bittiin, jotta virrankayttd on aina sama ja vuotoa
on mahdollisimman vahan. Minimalisoimalla suuret virrankulutuserot bittien muutoksissa ja oskil-
loskoopin tiedon analysointi hankaloituu. Jos laite kaytta@ monimutkaisempaa salausalgoritmia tai
kohinaa on liikaa bittien selvitykseen visuaalisesti, voidaan kayttaa DPA:ta eli differentiaali teho-
analyysia, jossa lasketaan matemaattisesti todennakoisin salausavain keskiarvon ja korrelaation

mukaan. (19)
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5.2 Differentiaali tehoanalyysi

DPA:ssa (Differential Power Analysis) lahtokohtana on saada virrankulutuksen muutoksista tarvit-
tava maara naytteita tiedetylla syotetylla arvolla salausoperaation aikana. Tasta tiedosta etsitaan
laskennallisesti yhteensopivin. Kaytannossa talloin salausavain voidaan ratkaista tavu kerrallaan,
jolloin mahdollisten vaihtoehtojen maara pienenee huomattavasti. Analyysin vaiheet riippuvat suu-
resti kohteena olevan laitteen salausalgoritmista, jotta tiedetaan, mita toimenpiteita tarvitsee tehda
naytteen ja hypoteesien korrelaation |0ytamiseksi. Kun laitteelle on saatu sydtettya syottajan tieta-
méaa eriarvoista tietoa salauksen tapahtuessa ja tasta on saatu tarpeeksi naytteita, voidaan analy-

soida tietoa salausalgoritmin toimintamallin mukaan. (21)

Tyypillisimmat algoritmit ovat julkisia ja niiden toiminta on kuvattu hyvin tarkkaan, jotta ne ovat
saaneet luotettavan statuksensa. Esimerkiksi AES-salausalgoritmissa syotetty tieto ja hypoteetti-
nen salausavaimen tavu ajetaan XOR-operaation |api, jonka tulos katsotaan Rijndaelin substituu-
tiolaatikosta. Rijndaelin substituutiolaatikko on vakiomatriisi AES-algoritmissa, mista katsotaan ot-
sikoiden perusteella uusi arvo. Tata hyvaksikayttamalla voidaan vasytysmaisesti ajaa kaikkien hy-
poteettisten avainten ja tiedetyn syéttdarvon XOR-tulos hakutaulun lavitse, muuttamalla heksade-
simaalit binaariseen arvoon. 1:n arvoiset bitit kertovat parhaassa tapauksessa suoraa virrankulu-

tuksesta, eli oskilloskoopissa on sita suurempi piikki, mita enemman on 1:n arvoisia bitteja.

DPA:n tarkoitus on etsia, missa naytteen ajankohdassa hypoteettisen avaimen virrankulutus kor-
reloi parhaiten eri syotettyjen arvojen virrankulutusta naytteissa. Hyokkaaja voi joko laskea tai paa-
telld visualisoimalla naytteiden arvot, milloin salaus tapahtuu. Naytteesta voidaan laskea korrelaa-
tion perusteella yhteensopivin avain koko naytteen ajalta. Vasytyshyokkays tapahtuu kaymalla lapi
kaikki mahdolliset hypoteettiset avaimet 0x00:sta OxFF:aan asti tekemalld ylla mainitut askeleet ja
laskemalla korrelaatio tulosten valilla. Kaikki askeleet voidaan automatisoida ohjelmallisesti ja ta-
han automaatioon 16ytyy myds avoimen I&hdekoodin ohjelmistoja, jotka tekevat kaikki ylla mainitut

toimenpiteet ja havaitsevat naytteesta todennakoisimman kohdan salauksen tapahtumiseen. (19)
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Sydtetty data Hyp. avain XOR Tulos Hyp. Tulos Hyp. tuloksen bin. arvo 1 Bittien maara

OxF¢ OxFF 00101011 4
ox12 OxFF 01010101 4
0x11 OxFF | OXEE ! 0x28 00101000 2
0XAC 0xFF | 0x53 | 0xED 11101101 6
0xG2 OxFF 0x3D 0x27 001007111 4

Rijndaelin substituutiolaatikko

x0 | x1 | x2 | x3 | x4 | x5 | x6 | x7 | xB | x9 | xa | xb | xc | xd | xe | x£f
Ox 63 Tc 77 Tb £2 eb 6f | &5 30 01 67 i fe d7 | ab 76
1x | ca | 82 c9 | 7d | £a | 59 | 47 | f0 |ad | d4 | a2 |af | 9c | a4 | 72 | <0
2x | b7 | £fd | 93 | 26 | 36 | 3f | £f7 | cc | 34 | a5 | eS| £1 | 71 | dB8 | 31 | 15
3x 04 | c7 23 c3 18 Se 05 9a | 07 12 BO | e2 eb | 27 | b2 15
4x | 09 | 83 | 2¢c|1a| b | 6a | Sa | a0 | 52| 3b (dé | b 29 | «3 | 2£ | 84
Sx | 53 | d1 | 00 N 20 | fc | bl | 5b | 6a | cb | be | 39 | 4a | 4c | 58 | cf
6x | dO |ef | aa | fb | 43 | 4d | 33 | B5 |45 | £9 (02 | 7£ | 50 | 3c | 9f | a8
Tx | 51 | a3 | 40 | BEf | 92| 9d | 38| £5 | bc | b6 |da | 21 | 10| ££ | £3 | d2
Bx | cd| O0c | 13 |ec | 5€E| 97 | 44 | 17 | c4 | a7 | 7Te | 3d | 64| 54| 15 | 73
9% | 60 | B1 | 4f |dc | 22 | 2a | 90 | 8B | 46 | ee | DB | 14 | de | Se | Ob | db
ax | e0 | 32 | 3a|[0a | 49|06 |24 | Sc |c2 |d3 |ac |62 | 91 | S5 | e4 | 79
bx | e7 | cB | 37| 6d | B8d|d5 | 4e | a5 | 6c | 56 | f4 | ea | 65 | 7Ta | ae | OB
cx | ba| 78| 25| 2e | 1c | a6 | b4 | c e8 |dd | 74 | 1f | 4b | bd | 8 Ba
dx | 70| 3e | bS5 | 66| 48 |03 | f6 | Oe | 61 | 35 | 57 | b9 | BE | c1 | 1d | %e
ex | el | £8 | 98 | 11 [ 69 | d9 | Be | 94 | 9b | 1e | B7 | @5 | ce 2EN df
fx | 8c | al | B9 |0d | bf |e6 | 42 | 6B | 41 | 99 | 2d | 0f | bO | 54 | bb | 16

KUVA 9 AES algoritmin purku tehoanalyysissé (22, Liite 1)

5.3 Korrelaation laskenta

Yleinen kaytetty kaava korrelaation laskemisessa on Pearsonin korrelaatiokertoimen kaava.
Kuvassa 10 nakyvassa Pearsonin korrelaatio kaavassa sovellettuna tehoanalyysin kayttotarkoituk-
seen. h kuvastaa hypoteettisen avaimen tietuetta eri syottoarvoilla. i on 1 arvoisten bittien maara.

Tasta voidaan pelkistaa h4,, kuvaamaan hypoteettisen avainten “virrankulutusta” ajanhetkella. ta,

on taysin sama, mutta tieto tulee otetusta naytteesta. (23)

S DY o) Baitag — Taeg fag Ygey ba g
ij =
‘/(( Y2 hai)?=DYR, hﬁ,g-) (( S ta;) - DYl fﬁ,j)

KUVA 10 Pearsonin korrelaatiokertoimen kaava (23)

r;,j on i:n ja j:n vélinen korrelaatiokerroin. Korrelaatiokerroin on arvo valilta [—1,1]. Mita lahem-
pana korrelaatiokerroin on arvon 1 itseisarvoa, sitd suurempi korrelaatio verrattavien tietueiden
valilla on. Kun nayte pisteet asetetaan koordinaatistoon, voidaan niista yrittaa piirtda suora. Kun
kaikki pisteet ovat suoralla, korrelaatio on lahella itseisarvoa 1. Nouseva suora tarkoittaa positiivista
korrelaatiokerrointa ja laskeva negatiivista kerrointa. Kuvassa 11 havainnollistettu positiivinen ja
negatiivinen korrelaatiokerroin, seka naytteet, joilla ei ole lahes lainkaan korrelaatiota.
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T et muns

Kuva 11 Korrelaatio havainnollistettuna

Aikaisemmassa luvussa AES-salausalgoritmissa ajettiin hypoteettinen avain ja salaukseen syotetty
arvo XOR-operaation |api katsottiin sen tulos Rijndaelin hakutaulukosta. Tama arvo muutettiin bi-
naariksi, jonka 1 arvoisia bitteja on korrelaation laskemisessa tarkoitus verrata, virrankulutuksen
naytteisiin kuvassa 10 olevalla kaavalla. Korrelaation laskeminen AES-algoritmista havainnollis-

tettu liitteessa 1.
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6 VALIMUISTIHYOKKAYS

Valimuistihyokkays on jo nimeltaan heti aggressiivisempi sen toimintamallin mukaan, verrattuna
muihin analyysimaisiin hyokkayksiin. Valimuistinyokkayksessa hyodynnetaan prosessorin enna-
koivaa suoritustapaa suorittaa ohjeita. Prosessorien kehityksessa kellotaajuuden nostamisessa al-
koi tulla ongelmia tehon ja lampdtilan kanssa, jolloin prosessorien nopeutta paranneltiin muilla kei-

nolla.

Ennakoiva suoritus kehitettiin nopeuttamaan prosessorin suoritusta niin, etta sen ei tarvitse odottaa
resursseja ohjeiden suoritukseen, jos ne ovat kaytossa muualla tai vievat suorituksessa pidemman
aikaa. Ongelmana ennakoivassa suorituksessa on prosessorille tulleet ohjeet, joiden alkuperéi-
sessa suoritusjarjestyksessa edellisen ohjeen perusteella suoritetaan seuraava ohje. Ohjeen suo-
rittamisessa voi olla esimerkiksi vertausoperaatio, joka tarkistaa muistipaikasta arvon. Tama arvo
maarittad kutsun tekijan oikeudet suorittaa seuraava komento. Kuitenkin muistista hakeminen on
hidasta, jolloin voidaan suorittaa vertausoperaatiosta riippuvia ohjeita, ennen kuin oikeuksia on tar-
kistettu. Ohjeketjuissa, jotka riippuvat toisista ohjeista tai tarkistuksista, mutta ehditaan kuitenkin
suorittaa, noudatetaan riippuvan ohjeen tulosta takautuvasti. Jos ohje ehditaan suorittamaan, jonka
jalkeen oikeuksien tarkistus operaatio palauttaa vastauksen, joka kieltda kutsun tekijaa suoritta-
masta ohjetta, peruutetaan kutsu kokonaan. Tallaisissa ohjeissa voidaan esimerkiksi lukea muistia
jostain muualta ja prosessori ehtii silti tallentaa tiedon prosessorin valimuistiin, vaikka tietoa ei kut-
sun tekijalle suoranaisesti anneta. Prosessorin valimuistista tieto pystytaan paattelemaan vasy-

tyshyokkaysmaisella suoritusaikaan perustuvalla Flush + Reload -metodilla. (24, 25)

Sivukanava valimuistinydkkayksilla tarkoitetaan yleensa Meltdown- ja Spectre-metodeita, jotka
ovat hyddynnettavissa nykyajan prosessoreilla. Naista kahdesta metodista on useita eri variantteja,
jotka kategorisoituvat isoksi osaksi naiden alle. Meltdown- ja Spectre-hyokkaysten eroavaisuutena
on, etta Spectressa pyrkimyksena on huijata suoritushaaran ennustamista, antamalla prosessorille
yllattava arvo, jota se ei osannut odottaa. Tama aiheuttaa prosessorin ennakoivalla suorittamisella
tilanteen, jossa suoritetaan syotetysta arvosta riippuvia ohjeita, ennen kuin kyseinen arvo on tar-
kistettu. Meltdown-hyokkayksessa pyritaan huijaamaan suoraan ohjeiden suoritusjarjestysta ruuh-
kauttamalla prosessoria niin, etta prosessori suorittaa vahingossa tarpeettomia ohjeita. Molemmat
hyokkaykset luottavat ennakoivaan suorittamiseen. (24, 25) Molemmille hyokkéyksille on kehitetty

vastatoimenpiteita, joilla voidaan rajoittaa prosessorin toimintaa esimerkiksi, spekulatiivisen- ja out-
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of-order-suorittamisen paasya salaiseen tietoon. Tamé ratkaisu kuitenkin vaikuttaa prosessorin

suorittamisen tehokkuuteen, eika lopullista ratkaisua uhkiin ole viela l6ytynyt. (26, 27)

6.1 Meltdown

Meltdown-valimuistihydkkaysmetodissa kohteena olevan laitteen prosessorin taytyy kayttaa out-of-
order-suorittamista, jolloin hyokkaaja pyrkii ohittamaan haluttua suoritusta rajoittavat toiminnot epa-
jarjesyksellisella suorittamisella. Talla tavoin hyokkayksellda on mahdollisuus “sulattaa” suojatun
muistin ja sallitun muistin valinen eristdva muuri, joka normaalisti estaisi paasyn suojattuun muistiin
kutsujen tekijalta, jolla ei oikeuksia ole sita lukea. (26) Epajarjestyksellisessa suorittamisessa oh-
jeita ei suoriteta tarkoitetussa jarjestyksesséa, prosessoinnin nopeuttamiseksi. Tama tarkoittaa, etta
jonossa olevia ohjeita voidaan suorittaa ennen kuin tarpeellisuus ohjeen suorittamiseen on tarkis-
tettu, mahdollistaen sellaisten ohjeiden suorituksen, joilla paastaan hakemaan tietoa paikoista, mi-

hin kutsun tekijalla ei ole oikeutta paasta lukemaan. (26)

instruction_1

instruction 2

if{exee = 1){
instruction 3
instruction_4

instruction_5

KUVA 12 Pseudo ohjejono prosessorille

Normaalisti ohjeita suoritetaan jarjestyksessa ylhaalta alas pain. Kuvan 12 tapauksessa, kun suo-
ritus paasee vertausoperaatioon, ei prosessori jaa odottamaan sen tulosta, vaan voi ennakoivasti
suorittaa ohjeen 3 ja 4. Kun vertausoperaatio saadaan tehtya ja verrattavan muistipaikan arvo onkin
0, jolloin vertusoperaatio on epéatosi, kumotaan ohjeiden 3 ja 4 suoritus ja jatketaan ohjeeseen 5.
(26)

Ohjeita voidaan siis suorittaa paallekkain toistensa kanssa, kunhan ohjeiden jarjestyksellisen nou-

dattamisen lopputulos on sama. Kun prosessori suorittaa ohjeen, johon ei ole tarvetta, suoritus
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otetaan takaisin. Jos esimerkiksi kuvan 12 ohje 3 tai 4 hakisi tietoa muistista, johon silla ei ver-
tausoperaation mukaan ole oikeuksia, jaa siita suorituksen kumoamisenkin jalkeen jalki prosesso-

rin valimuistiin. (26)

6.2 Spectre

Spectre-hyokkéays luottaa prosessorin virheelliseen prosessihaaran ennustamiseen. Ennakoivassa
suorittamisessa prosessori nopeuttaa suorittamista ennustamalla onko ohjeen suoritus ohjejo-
nossa annetuilla parametreilld tarpeellista, minka mukaan ennakoiden suorittaa ohjeen. Ennusta-
vaa suorittamista voidaan talloin huijata syottamalla ohjejonoon yllattava parametri, jolla voidaan
paasta kasiksi tietoon, johon kutsun tekijalla ei ole oikeuksia. Hakemalla useita kertoja muistipai-
koista tietoa, johon kutsun tekijalla on oikeudet, voi haaraennustus olettaa, etta tiedon hakeminen
tulee tapahtumaan, sillé se on tapahtunut jo useita kertoja aiemmin, jolloin muistista hakeminen voi
tapahtua ennen oikeuksien tarkistamista. Tallaisissa tilanteissa hyokkaaja voi syottaa tahallisesti
ohjeelle parametriksi muistipaikan, johon tiedettavasti ei ole oikeuksia ja prosessori suorittaa oh-
jeen silti. Samalla perusteella suorituksen lopputulos taytyy olla sama kuin jarjestyksessa suoritta-

essa, jolloin tarpeettomat suoritukset kumotaan, jattéen silti jalien prosessorin valimuistiin. (27)

Spectre-hyokkayksella pystytaan saamaan tietoa myos eri ohjelmien valilla. Prosessit koostuvat eri
prosessipuista, joiden eri haaroissa voi olla samoja prosesseja. Nama prosessit jakavat kuitenkin
saman LLC:n eli viimeisen tason valimuistipaikan, josta Flush + Reload -metodilla kyetaan saa-

maan tietoa toisen ohjelman toiminnasta. (27)

6.3 Vilimuistitiedon louhiminen

Valimuistista tiedon kalastaminen onnistuu ajoitusanalyysilla, jossa samalla ohjataan valimuistin
sisaltéa. Flush + Reload on naista yksi metodi, jolla tyhjennetaan valimuisti ja ladataan tyhjennetyt
tiedot uudelleen valimuistiin, mitaten uudelleen lataukseen kuluvaa aikaa. Uudelleen lataukseen
kuluvan ajan perusteella, tiedetylld sy6ttdarvolla voidaan paatella, I0ytyykd syotetty arvo valimuis-
tista. Yksinkertaisuudessaan valimuisti tyhjennetaan (Flush) ja odotetaan, etta kayttaja lataa tiedot
uudelleen, jolloin tieto tallentuu prosessorin valimuistiin. Talléin Reload eli uudelleenlatausaika on
lyhyempi, silla tieto tarvitse enda hakea RAM-muistista. Flush + Reload pyritdén kohdistamaan

esimerkiksi sellaiseen riviin ohjeessa, jonka suorittaminen on vertausoperaation takana ja taten
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vuotaa tietoa suorituksen parametreista. Spectren ja Meltdownin kaltaisissa hyokkayksissa hyok-

k&ajalla on mahdollisuus vaikuttaa siihen, milloin ja mita tietoa valimuistiin on kirjoitettu. (28)

Kuva 13 toimii esimerkkina muistipaikoista. Vihreat laatikot edustavat muistipaikkoja, joihin kutsu-
jalla on oikeus paasta lukemaan ja punaiset paikkoja, joihin ei ole oikeutta. Riippumatta metodista

tarkoituksena on huijata prosessori hakemaan tietoa punaisista laatikoista (28).

KUVA 13 Sallittu ja estetty muisti

Kuvassa 14 yksinkertainen pseudo-ohje esimerkkind, miten punaisiin muistipaikkoihin voidaan
paasta kasiksi. Ohjeessa annetaan veratusoperaatio, joka kaytanndssa aluksi ohitetaan taysin spe-
kulatiivisella suorittamisella, jolloin vertausoperaatiosta riippuva seuraava ohjerivi suoritetaan.
Tassa ohjeessa asetetaan muuttujaan “secret” tieto muistipaikasta i, joka on sallitun muistin ulko-
puolella paikalla 4. Secret saa arvon ”s” kuvan 13 muistipaikan mukaan, joka tallentuu valimuistiin,
vaikka kyseinen suoritus kumotaan, jotta jarjsetyksellisen suorittamisen lopputulos on sama kuin

spekulatiivisen suorittamisen. (29)

1
|

KUVA 14 Pseudo-ohje, tiedon hakemisesta

Taman jalkeen syotetaan prosessorille vasytyshyokkaysmaisesti arvoja, tassa tapauksessa merk-
keja tai kirjaimia. Pyrkimyksena on ladata tiedetty merkki valimuistiin, minka jalkeen kysytaan pro-
sessorilta kuvassa 14 saadun secretin arvoa. Riippuen kuinka nopeasti suoritus tapahtuu, on syo-

tetty arvo kirjoitettu aikaisemmin valimuistiin ja voidaan olettaa secretin arvon olevan sama kuin

26



aikaisemmin syotetty arvo. Jotta metodi on tehokas ja luotettava taytyy jokaisen syotetyn arvon

jalkeen tyhjentaa valimuisti. (29)
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7 YHTEENVETO

Opinnaytetyon aihe muodostui omasta kiinnostuksesta tietoturvaa kohtaan. Halusin haastaa itsea
ja ottaa aiheeksi sellaisen osan, josta minulla ei ollut mitdan tietoa. Sivukanavahyokkaykset ovat
hyvin laaja aihe, jolloin tyo raapaisee aihetta melko pintapuolisesti, mutta osassa metodeista va-

hainenkin ymmarrys vaatii hieman syvempaa perehtymista, mihin tyossa on pyritty.

Sivukanavahyokkaykset ovat hyvin laaja késite, mutta teknisesti ne voidaan méaritella epainvasii-
viseksi tavaksi rikkoa digitaalisten laitteiden ja ohjelmistojen koskemattomuus tiedolla, jota itse to-
teutus vuotaa tahattomasti. Koska pohjana on tahaton tietovuoto, jota toteutuksen suunnittelija ei
ole ottanut huomioon, vaatii se hyokkayksen kehittajalta ja suorittajalta luovuutta ja jopa enemman
tietoa kohteen toiminnasta, kuin suunnittelijalla on. Kuten Meltdown ja Spectre haavoittuvuuksien
|6ytamisessa tyon teki tietoturvaorganisaatiot yliopistojen kanssa yhteistydssa. Spectresta ja Melt-
downista informoitiin ensin palveluntarjoajia, joita haavoittuvuudet koskevat, ennen kuin se julkais-

tiin yleiseen jakeluun, jotta heilla olisi mahdollisuus korjata haavoittuvuus.

Vaikka passiivistyyppiset tietoturvahyokkaykset ovat vaarallinen tietoturvauhka ja niiden jaljittami-
nen on hyvin vaikeaa metodien epainvasiivisuuden vuoksi, pystytaan niita enkaisemaan tutkimus-
tyolla seka yritysten valisella yhteistyolld. Sivukanavahyokkayksilla voidaan aiheuttaa harmia niin
kuluttajakaytossa kuin yritys- ja teollisuusmaailmassa. Koska erilaisilla metodeilla pystytaan rikko-
maan laitteen suojaus ja koskemattomuus taysin, voi hyokkaaja aiheuttaa kohteelle taloudellisia ja

maineellisia haittoja tai tietovuotoja.

Vaikka sivukanavahyokkayksien jaljittaminen on hyvin vaikeaa, vaatii haittojen aiheuttaminen
yleensa myds muita kuin sivukanavahyokkaysmetodeja, joista todennakdisemmin pystytaan teki-
jaa jaljittamaan. Haavoittuvuusmahdollisuuksien vahentamiseksi tarvitaan parempaa standar-
disointia, jossa loT-laitteilla on suuresti tekemista. Koska yrityksilla on mahdollisuus tehdé suuria
tappioita tietoturvahydkkaysten takia verrattuna kuluttajiin, kulkee myos tietoturvamarkkinat siella,
missa rahaa ja kysyntaa on tarjolla, jolloin kuluttajien tietoturva tulee hieman perassa. Kuitenkin
Forbesin mukaan yritysten johtohenkilokunta, kuten toimitusjohtajat ja talouspaallikot ovat yksilina
hyokkaysten uhreissa yliedustettuna. Forbes huomioi myos, etta pienemmat yritykset kohtaavat
enemman tietoturvahyokkayksia kuin suuremmat yritykset. Tama johtuu pienempien yritysten ky-
vyttomyydesta resursoida tietoturvaan, jolloin haavoittuvuuksia on my6s mahdollisesti enemman.
(30)
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Yleinen tietoisuus tietoturvauhkista on viela kehityspisteessa kuluttajakaytossa, vaikka monet pal-
velut ovat siirtyméassa kokonaan digitaalisiksi. Sivukanavahyokkéyksiltd suojautuminen nojautuu
suurilta osin juuri digitaalisten palvelujen ja fyysisten laitteiden tarjoajien kontolle, silla kayttajalla
suorissa sivukanavauhkissa on melko vahan vaikutusvaltaa. Niin kuin yleisesti tietoturvauhkilta,
myos sivukanavahyokkaysten uhkilta kuluttajat voivat suojautua parhaiten terveella kriittisyydella
ja pysymalla ajantasaisissa ohjelmaversioissa paivittamalla uusimmat paivitykset ohjelmiin ja kayt-
tojarjestelmiin. Vaikka joissain metodeissa hyodynnetaan taysin laitteiden fyysisesta toteutuksesta
johtuvia tietoa vuotavia heikkouksia, on naita pystytty peittdmaan ohjelmistopaivityksilla, palvelun-
tarjoajien yhteistyon voimin. Yritysmaailmassa suojautuminen skaalautuu jo hyvin suurelle alueelle
lahtien fyysisesta paasysta tydymparistoon mahdollisesti aivan komponenttitasolle ja ohjelmisto-

arkkitehtuuriin asti.

Tulevaisuudessa sivukanavahyokkaystapojen loytaminen kehittyy varmasti teknologioiden mu-
kana, joko tutkimus- tai tietomurtotarkoituksesta. Osa nyt tiedetyistd metodeista voi olla tulevaisuu-
dessa hyodyttomia, mutta uudet innovaatiot teknologian ja loT-kehityksen kannalta mahdollistavat
uusien metodien I6ytamisen. Sivukanavahyokkaysten ja yleisen tietoturvan kanssa tullaan jatka-

maan loputonta kilpajuoksua, eika kysynta nayta alalla loppuvan. (31)
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ASE-ALGORITMIN TEHOANALYYSI LITE 1

Laskelma on tarkasteltavissa linkistd https://docs.qgoogle.com/spreadsheets/d/1URC7T8rDIds-
zZXweXdTCdGDOmaXJYqeUGOUzG-gNg2Kk/edit?usp=sharing

Hypoteettisen avaimen ja syottdarvon muuntaminen hypoteettiseksi virrankulutuk seksi
2 1 arvoisten biffien m3&rs talukosss vastaa hyoptesttizts vimankulufusta

3 Syotetty data Hyp. avain XOR Tulos Hyp. Tulos Hyp. tuloksen bin, arve 1 Bittien maara
4 P4 OxFB 0x0F 0x78 01110110 5
5 Ox12 0xFB O0xE2 Oxie 11110 4
0x11 0xFB OxEA 08T 10000111 4
T OxAC 0xFB 0x57 058 1011011 5
L] 0xC2 0xFB 0x30 0x12 10010 2
3
0 Syotetty data Hyp. avain XOR Tulos Hyp. Tulos Hyp. tuloksen bin. arve 1 Bittien maara
1 OxF4 OxFC 0x08 0x30 110000 2
12 Ox12 OxFC OxEE 0x28 101000 2
13 0x11 OxFC OxED 0x55 1010101 2
14 OxAC OFC 0x50 0x53 1010011 4
15 0xC2 OxFC Ox3E 0xb2 10110010 5
18
17 | Syotetty data Hyp. avain XOR Tulos Hyp. Tulos Hyp. tuloksen bin. arve 1 Bittien maara
A OxF4 OxFD 000 001 0000001 1
H] 0x12 OxFD 0xEF Oxdf 11011111 7
20 Ox11 OxFD OxEC Oice 11001110 5
= OxAC OxFD 0x51 D 11010001 4
] 0xCZ OxFD 0x3F 0x75 1110101 5
2 Syotetty data Hyp. avain XOR Tulos Hyp. Tulos Hyp. tuloksen bin. arvo 1 Bittien maara
25 x4 OxFE 00 0x67 1100111 5
= 012 OxFE 0xEC Oxce 11001110 5
27 Ox11 0xFE 0OxEF 0xDF 11101111 T
2 OxAC OxFE 000 OxED 000000 4]
bl 0xC2 OxFE 0x3C 0xEB 11101011 6
0
a1 Syotetty data Hyp. avain XOR Tulos Hyp. Tulos Hyp. tuloksen bin. arve 1 Bittien maard
2 x4 OxFF 00101011 4
3 Ox12 0xFF 01010101 4
™ 0 OxFF . mEE 028 00101000 2
35 OxAC 0xFF 11101101 6
8 0xC2 OxFF 02D 027 00100111 4

21 Rijndaelin substituutiolaatikko

u x0 | x1 | x2 | x3 | x4 | x5 | x6 | x7 | x8 | x9 | xa | xb | xc | xd | xe | xf
a Ox 63 i 77 Tb f2 eb 6f | c5 30 01 e7 g fa d? ab 76
42 1x | ca [ 82 | c9 | 7d | £fa | 59 | 47 | £0 | ad | d4 | a2 | af | Sc | a4 | 72 | <0
43 2x | b7 fd 93 | 26 36 3f £7 ce 34 as &5 £1 71 d8 31 15
44 3x 04 | c7 23 | 3 18 96 05 Sa 07 12 BD | =2 eb 27 | b2 73
i 4x |05 | 83| 2c|1a| 1| ce|Sa|a0|s52| 3| a6 b3 |29 e3|2£] B4
a8 S5x | 53 [d1 | 0o BN 20 | £c | bl [S5b [ 6a | cb | be | 35 | 4a | 4c | 58 | e£
47 6x | d0 | @f | maa | fb | 43 | 4d | 33 | 85 | 45 | £5 | 02 | TE | 50 c | 9f | a8
T T=x | 51 | a3 | 40 | BE | 52 | 5d | 3B | £5 c|b6 |da| 21|10 | ££ | £3 | d2
43 8x | =d | 0c | 13 | @ac | S£ 7|44 |17 |c4 | a7 |Te | 3d | 64| Sd ]| 19| 73
80 9x | 60 | B1 | 4f | dc | 2 2a | 90 | 8B | 46 | ee | bB | 14 | de | Se | Ob | db
51 ax | «0 | 32 | 3a | 0a | 49 | 06 | 24 | Sc |c2 | d3 |ac | 62 | 91 ]| 95 | =4 | 79
52 bx | @7 | cB | 37 | 6d | Bd | A5 | 4= | a5 c| 56 |f4 | ea | 65| Ta | a= | OB
53 cx | ba | 78| 25| 2e | 1c | a6 | b4 |c6 |eB | dd | 74| 1£ | 4b | bd | 8b | Ba
54 dx | 70 | 3e | bS | 66 | 48 | 03 | £6 | Oe | 61 | 35 | S7 [ b9 | BE | c1 | 1d | 9e
55 ex | el | £8 | 58 | 11 | €9 | d9 | Be | 54 5b | le 7| e% | ce df
58 fx | Bc | al | 85 | Od | bE | e6 2|68 | 41|55 | 2d | 0f | bO | 54 | kb | 16
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Korrelaation laskeminen

Hyp. avaimet xFB 0xFC
Systtadata
O=F4 5 2
0x12 4 2
Ox11 I 4| 2
IxAC 5 4
0xC2 2 5
Pearsonin korrelaatiokerroin
rij= — DZﬂL1 hd\ird\; - Zi‘:l g Zil f-rt,;
V((EZiha)* ~ DXL, ) (T2 tay)” - DXL ;)
Sybttadata Tarkasteltava piste naytt Hyp. vi [0xFE }
O=F4 0,752322 5
ox12 0,602322 4
011 0.,58@2322 4
O=AC 0,74032322 5
G2 0,42082322 2
Summa 3,11352264 20
Korrelaatiokerroin 0,976131664 Voimakas korrelaatio
y Tark It: piste nayth Hyp. vir {0xFC )
OxF4 0,752322 2
Ox12 0,602322 2
0x77 0.5882322 2
0=AC 0,74082322 4
G2 0,42082322 5
Summa 3,11352264 15
Korrelaatiokerroin —0,4268312657 Kohtalainen korrelaatio
y Tark It: piste n3yth Hyp. vir {0xFD )
OxF4 0,752322 1
Ox12 0,602322 T
011 0,58@2322 5
0=AC 0,74082322 4
G2 0,42082322 5
Summa 3,11352264 22
Korrelaatiokerroin -0,5999061157 Kohtalainen korrelaatio
y Tark It: piste n3yth Hyp. {0xFE
OxF4 0,752322 5
Ox12 0,602322 5
011 0,58@2322 T
0=AC 0,74082322 (]
G2 0,42082322 (]
Summa 3,11352264 23
Korrelaatiokerroin -0,616661456 Huomattava korrelaatio
v Tar} It: piste naytt Hyp. vir {0xFF lla}
O=F4 0,752322 4
Ox12 0,602322 4
011 0,58@2322 2
O=AC 0,74032322 (]
G2 0,42082322 4
Summa 3,11352264 20

Korrelaatiokerroin

0,4225887948

Kohtalainen korrelaatio

34

0xFD 0xFE 0xFF
1 5 4
T 5 4
5 T 2
4 o 8
5 [} 4
Alls ol i fatauluk . efts fark Syttesstd. ovat naytiesn
sikajanalia tiysin cikessta sjanhetiests, miiloin salaus on siheuttsnut tarkastelupisieen
signaalin arvon.
hd,ittd,j hd,i*2 td,jr2
3.76181 25 0,5650883017
2,260288 16 0,3508453517
2,3580288 16 0,3471045855
3,7401181 25 0,5622348613
0,25084844 4 0,1247480005
13,09658924 86 2011011191
hd,i*td j hd,i*2 td,jr2
1,504544 4 0,5650883017
1,124544 4 0,3508453517
1,1784844 = 0,3471045855
200020288 16 0,5622348613
2,1401181 25 0,1247480005
9,01616138 53 2011011191
hd,i*td j hd,i*2 td,jr2
0.752322 1 0,5650883017
4,145254 48 0,3508453517
2,845181 25 0,3471045855
200020288 16 0,5622348613
2,1401181 25 0,1247480005
12,99314598 118 2011011191
hd,i*td j hd,i*2 td,jr2
3.,76181 25 0,5650883017
2,86181 25 0,3508453517
4,1245254 48 0,3471045855
o (] 0,5622348613
2578082032 38 0,1247480005
13,42678472 135 2011011191
hd,i*td j hd,i*2 td,jr2
3.,009288 16 0,5650883017
2,360288 16 0,3508453517
1,1784644 4 0,3471045855
4,408082032 38 0,5622348613
1718282828 16 0,1247480005
12,7752726 88 2011011191
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