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Taman opinnaytetyon tarkoituksena oli perehtya ITSM-jarjestelmiin ja niiden
toimintoihin ja ominaisuuksiin, seka tuottaa naista tietopohjaa tyon asiakkaana
toimivalle julkiselle organisaatiolle, jolla on alkamassa kyseisen jarjestelman
uudistamiseen tahtaava projekti.

Ensin tyossa esitellaan yleisella tasolla ITIL -viitekehysta, joka kokoaa yhteen
parhaat IT-palveluiden tuottamiseen ja hallintaan liittyvat kaytannot. Naita kaytantoja
hyoddyntaen tyon asiakasorganisaatiokin tuottaa omille sisaisille asiakkailleen heidan
tarvitsemansa IT-palvelut. Koska ITIL on maailman kaytetyin viitekehys IT-
palvelunhallinnassa, ovat ITSM-jarjestelmat yleisesti toteutettu siten, etta ne tukevat
ITIL:n mukaisia prosesseja.

Tyon tarkein osuus oli perehtya eri toimittajien ITSM-jarjestelmiin ja niiden
toimintoihin seka integroitavuuteen osaksi tyon asiakkaan nykyista
jarjestelmakokonaisuutta seka pohtia kuinka ratkaisu saataisiin toteutettua tiukasti
segmentoidussa verkkoratkaisussa.

Tydn tuloksena voidaan havaita, etta tutkitut ITSM-jarjestelmat tukisivat hyvin
asiakasorganisaation palveluhallinnan prosesseja ja niiden kautta olisi mahdollista
vahentaa nykyisen jarjestelmakokonaisuuden ongelmana olevaa tiedon
hajanaisuutta. Kuitenkin kyseiset ITSM-jarjestelmat ovat todella laajoja
kokonaisuuksia, joiden integraatio osaksi nykyista jarjestelmaa vaatii todella tiivista
yhteistyota asiakkaan ja jarjestelmatoimittajan valilla, silla integraatioiden ja
ominaisuuksien sovittaminen kokonaisuuteen saattaa osoittautua haastavaksi
kokonaisuudeksi.
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The purpose of this thesis was to orient with ITSM systems and their functions and
features, and to provide knowledge base for a public organization, which is planning
to renew the system through a project.

Firstly, the thesis introduces the ITIL framework in a general level, which gathers the
best practices related to IT service delivery and management. By utilizing these
practices, the customer organization also provides IT services to its internal
customers. As ITIL is the most widely used framework in IT service management,
ITSM systems are generally implemented to support ITIL processes.

The main part of the thesis was to examine the ITSM systems of various system
providers, their functions, integrability to the customer's existing system, and consider
how the solution could be implemented in a tightly segmented network solution.

As a result, it can be observed that the examined ITSM systems would support the
customer organization's service management processes well and through them, it
would be possible to reduce the problem of scattered information in the current
system. However, these ITSM systems are really vast entities, and integrating them
into the current system requires close cooperation between the customer and the
system provider, as fitting the integrations and features into the whole may prove to
be a challenging task.
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Lyhenteet

CMDB: Configuration management database.

Konfiguraationhallintatietokanta

ITIL: Information Technology Infrastructure Library. Tietotekniikan

palvelunhallinnan viitekehys

ITSM: Information Technology Service Management. Tietotekniikan

palvelunhallinta

SAM: Software Asset Management. Ohjelmisto-omaisuuden hallinta



1 Johdanto

Taman opinnaytetydn aiheena on suorittaa julkiselle asiakkaalle ITSM
(Information Technology Service Management) -jarjestelmatutkimus. Tydn
tarkoituksena on tukea tyon asiakasta ITSM-jarjestelman uudistamiseen
liittyvan prosessin eri vaiheissa, painottaen kuitenkin alkuvaiheen

tiedonhankintaan.

Taman opinnaytetydn asiakkaana on julkisen organisaation osa, jonka
tehtavana on oman organisaationsa IT-palveluhallinta. Tyon asiakkaalla on
hallittavanaan kompleksinen tietojarjestelma- ja laitekokonaisuus, joka on
rakentunut vuosien saatossa nykyiseen malliinsa. Koska
jarjestelmakokonaisuus on rakentunut pitkalla aikavalilla, on myos jarjestelmien
hallintaan tarkoitetut tyokalut rakentuneet vaiheittain ajan saatossa. Tasta
aiheutuu tiettya epakaytettavyytta ja tiedon pirstoutumista eri jarjestelmien
valilla, jolloin esimerkiksi vikatilanteessa joudutaan tietoa etsimaan monesta eri

lahteesta.

Edelld mainittujen ongelmakohtien takia asiakasorganisaatiossa on
kaynnistymassa projekti, jonka tarkoituksena on uudistaa ITSM- jarjestelma
vastaamaan taman paivan tarpeita. Taman opinnaytetyon tarkoituksena on
pyrkia tuottamaan tietopohjaa erilaisista ITSM-ratkaisuista ja siita miten nama
jarjestelmat voitaisiin integroida osaksi nykyista jarjestelmakokonaisuutta, jossa
on hyvin tiukasti segmentoitu verkkoratkaisu. Tydssa on tarkeaa perehtya myos
erilaisten ratkaisuiden Ioytamiseen hallinta- ja kayttooikeuksien osalta, seka

pyrkia perehtymaan jarjestelmien kaytto- ja lisenssikustannuksiin.

Uuden jarjestelman kayttoonotto aiheuttaa muutoksia ja parannuksia
organisaation nykyisiin ITIL -viitekehyksen mukaisesti toteutettuihin
palvelunhallinnan prosesseihin. Tassa opinnaytetyossa perehdytaan myos
siihen, kuinka nama prosessit voisivat tehostua jarjestelmauudistuksen myo6ta,

esimerkiksi tiedonhallinnan osalta.



2 IT-palveluhallinta

ITSM -eli Information Technology Service Management viittaa kaikkiin
menettelyihin, prosesseihin ja kaytantdihin, jotka auttavat organisaatioita
hallitsemaan ja toteuttamaan IT-palveluitaan. Naiden prosessien ja kaytantojen
avulla ITSM:n tavoitteena on tukea ja parantaa IT-palveluiden tuottamista
vastaamaan organisaation tarpeita. Organisaatiot ottavat usein kayttoonsa
ennalta maaritetyn parhaiden kaytanteiden ja prosessien viitekehyksen, joka
tarjoaa valmiin [ahestymistavan palvelunhallintaan. Kuten kaikessa tekniikassa,
on tarjolla useita vaihtoehtoisia ITSM-viitekehyksia, joista eraitd suosituimpia
ovat: ITIL, COBIT, MOF, eTOM ja TOGAF. (Shiff 2021.)

Naista esimerkeista ehka yleisimmin kaytossa oleva ITIL-toimii pohjana myos
taman opinnaytetyon asiakasorganisaation IT-palveluhallinnan prosessien ja

kaytantojen taustalla.

3 ITIL-viitekehys

ITIL (Information Technology Infrastructure Library) on viitekehys, joka kokoaa
yhteen parhaat IT-palveluiden tuottamiseen ja hallintaan liittyvat kaytannot. ITIL
on alallaan maailman suosituin viitekehys, johon luottavat useat suuret

organisaatiot maailmanlaajuisesti. (Tieturi Oy 2023.)

Alun perin ITILin kehitti Iso-Britannian valtionhallinnon Central Computer and
Telecommunication Agency (CCTA) 1980-luvulla ja iimestyessaan se sisalsi yli
30 kirjaa, johon oli keratty eri lahteista IT-palvelunhallinnan parhaat kaytanteet
ympari maailmaa (White & Greiner 2022). Vuodesta 2014 Iahtien ITIL:n
kehittamisesta on vastannut Axelos, joka on Britannian hallinnon ja Capitan
yhteisyritys, jonka taas PeoplesCert osti itselleen vuonna 2021 (Axelos 2023).
NyKkyisin kaytdssa oleva ITIL v4 on julkaistu vuonna 2019, tata uusinta kaytossa

olevaa versiota kasitellaan osana tata opinnaytetyota (White & Greiner 2022).



ITIL v4 sisaltaa seitseman ohjaavaa periaatetta, jotka kattavat organisaation
muutostenhallinnan, viestinnan seka mittaamisen ja mittarit. Nama periaatteet
ovat: Keskity arvoon, Aloita siita missa olet, Etene iteratiivisesti palautetta
hyodyntaen, Tee yhteistyota ja edistd nakyvyytta, Ajattele ja toimi
kokonaisvaltaisesti, Pyri yksinkertaisuuteen ja kaytannollisyyteen, Optimoi ja
automatisoi. (White & Greiner. 2022.) Alkuperaiset englanninkieliset periaatteet

on esitetty kuvassa 1.

The 7 ITIL Guiding Principles

Focus on
value

Optimize
and
automate

Start where
you are

ITIL

Guiding
smple and Principles with

practical feedback
6 3

Progress

Lol iteratively

Collaborate
and
promote
visibility
4

Think and
work
holistically

Kuva 1. ITIL:n 7 ohjaavaa periaatetta (Mathenge & Stevens-Hall 2019a)

ITIL 4 keskittyy yrityskulttuuriin ja IT:n integroimiseen osaksi
liketoimintarakennetta. Se kannustaa yhteistydhon IT-osaston ja muiden
osastojen valilla, varsinkin kun muut liiketoimintayksikot luottavat yha enemman

tekniikkaan tyon tekemisessa. ITIL 4 painottaa voimakkaasti myos



asiakaspalautteen arvoa yritystoiminnan kehittamisessa. (White & Greiner.
2022.)

ITIL v4:ssa toiminnan keskiossa ovat myos palveluiden arvoketjut. Palvelun
arvoketjua ymparoi palvelun arvojarjestelma, jonka paamaarana on tarjota
kaytantoja ja ohjeita sille, miten palvelu parhaiten vastaa kysyntaan ja tuottaa

lisdarvoa sen kayttajille.

Automaation hyodyntaminen ja asiakaslahtdinen ajattelu on keskidssa. Mikali
palvelu tuottaa lisdarvoa kayttajalleen, myos itse palvelun arvo lisdantyy.
(Danby 2022.)

Guiding principles

Governance

Service value chain

Practices

. Continual
improvement

Kuva 2. Palvelun arvojarjestelma ITIL v4:ssa (ITIL Foundation 2019).

Palvelun arvoketju on ITIL:n toimintamalli palveluiden luomiseen, toimittamiseen
ja jatkuvaan parantamiseen. Palvelun arvoketjussa hahmotellaan keskeiset
toimet, joiden avulla voidaan vastata kysyntaan luomalla tuotteita ja palveluita
seka nain kasvattaa arvoa. Palvelun arvoketjussa on 6 aktiviteettia (Mathenge &
Stevens-Hall 2019b.):

1. Suunnittele



2. Vuoro vaikuta
3. Muotoile ja ota kayttéon
4. Hanki/rakenna
5. Toimita ja tue

6. Paranna

23 bme ITIL Service Value Chain

Design and
transition

Products
and
services

Obtain/
build support

Improve

Kuva 3. ITIL:n palvelun arvoketju (Mathenge & Stevens-Hall 2019b).

3.1 ITIL:n hyodyt palvelutuotannossa

Hyvin johdettu IT organisaatio, joka hallitsee riskit ja pitda infran kunnossa
saastaa rahaa ja antaa organisaation tyontekijoille paremmat Iahtokohdat
tehokkaalle tydnteolle. Esimerkiksi valitysyhtid Pershing lyhensi tapahtumien
vasteaikaa 50% ensimmaisena vuotena sen jalkeen, kun se oli jarjestanyt
palvelupisteensa ITIL-ohjeistuksien mukaisesti. ITIL tarjoaa jarjestelmallisen ja
ammattimaisen lahestymistavan IT-palveluiden tarjonnan hallintaan ja tarjoaa

esimerkiksi seuraavat hyodyt (White & Greiner 2022.) :



* Vahentaa IT:n kustannuksia

* Parantaa IT-palveluita kayttamalla todistetusti parhaita kaytantoja

* Parantaa asiakastyytyvaisyytta

» Tarjoaa standardoidut kaytanteet ja ohjeet

* Parantaa tuottavuutta

« Parantaa taitojen ja kokemuksen hyddyntamista

+ Kolmansien osapuolten palveluiden parempi hyddynnettavyys

Lisaksi Axeloksen mukaan, ITIL voi auttaa organisaatiota parantamaan

palvelujaan seuraavasti:

Auttaa riskien, hairididen ja epaonnistumisten hallinnassa

* Parantaa asiakassuhteita tarjoamalla tehokkaita palveluita, jotka

vastaavat asiakkaan tarpeita

* Kustannustehokkaiden kaytantojen luominen

* Mahdollistaa vakaan ympariston rakentamisen, joka mahdollistaa kasvun
ja muutokset. (White & Greiner 2022.)

3.2 ITIL:n soveltaminen palvelupistetoiminnassa

Palvelupistetoiminnan tarkoituksena on vastata palvelupyyntdjen vastaanotosta,
hairionhallinnan kaynnistamisesta ja sen pitaisi olla myos ainoa kontaktipiste
organisaation kayttdjille IT-palveluhallinnan osalta. Service deskin tuottaa

selkean polun ilmoittaa ongelmista, suorittaa erilaisia pyyntéja (kuten



asennustilaus) ja pyytaa ohjeistuksia seka saada nama huomioiduiksi,

luokitelluiksi, omistetuiksi ja lopulta ratkaistuksi. (Mathenge ym. 2019.)

Ajan myota palvelupisteiden painopiste on laajentunut pelkasta teknisten
ongelmien kirjaamisesta ja ratkaisemisesta kattavamman tuen tuottamiseen
tydntekijoille seka yrityksille. Palvelupisteita kaytetdan yha enemman erilaisten
asioiden selvittamiseen, jarjestamiseen ja koordinointiin. Niilla on suuri vaikutus
kayttajakokemukseen ja siihen, kuinka kayttajat nakevat palvelutarjoajan. Mikali
palvelupisteen henkilostolla on laaja ymmarrys liiketoimintakonseptista ja
toiminnasta, on silla parempi mahdollisuus tuottaa organisaatiolleen lisdarvoa.
(Mathenge ym. 2019.)

Tyypillisesti palvelupiste tuottaa monia eri tapoja jolla siihen voidaan olla
yhteydessa, esimerkiksi puhelinpalvelu, itsepalveluportaali, chat ja sahkoposti.
Lisaantyvan automaation, tekoalyn, chatbottien ja ohjelmistorobotiikan kayton
myota palvelut siirtyvat enenevissa maarin itsepalvelupohjaisiksi, jossa asiakas
kirjaa ja saa mahdollisen ratkaisun ongelmaansa itsepalveluportaalin kautta.
Tama lisaa palvelupisteen henkiloston aikaa suorittaa vaativampia toimenpiteita

ja keskittya paremman asiakaskokemuksen hyétyihin. (Mathenge ym. 2019.)

Palvelupistetoiminta on kuitenkin ainoastaan yksi osa palveluhallinnan
kokonaisuutta, silla vaikka se olisi kuinka tehokas, tulee aina ongelmia, joissa
tarvitaan tukea muilta tiimeilta. Tuki- ja kehitystiimien on tydskenneltava
laheisessa yhteistydssa palvelupisteen kanssa, jolloin asiakkaalle voidaan
tuottaa yhdistettya tukipalvelua paremman lopputuloksen aikaansaamiseksi.
Palvelupisteen henkilosto tarvitsee koulutusta seka teknisissa etta
liketoimintataidossa ja erityisesti asiakaspalvelutaidossa. Keskeinen
palvelupisteen henkiloston taito on pystya diagnosoimaan ja priorisoimaan tietty
tapaus organisaation toiminnan kannalta ja ryhtya asianmukaisiin toimiin

tapauksen ratkaisemiseksi. (Mathenge ym. 2019.)



Palvelupiste on mukana lahes kaikissa ITIL:n mukaisissa palvelun arvoketjun
toiminnoissa, joista ainoastaan suunnittelu ei ole oleellinen osa palvelupisteen

toimintaa:

Vuorovaikutus

o Palvelupiste on paakanava vuorovaikutukseen asiakkaan kanssa.

* Muotoile ja ota kayttoon

o Palvelupiste tarjoaa kanavan kommunikoida kayttajien kanssa uusista
ja muuttuneista palveluista. Palvelupisteen henkilosto osallistuu

julkaisujen suunnitteluun, testaukseen ja tukeen.

* Hanki/rakenna

o Palvelupisteen henkilokunta voi osallistua palvelukomponenttien

hankkimiseen, joiden avulla voidaan tukea palvelupisteen toimintaa.

* Toimita ja tue

o Palvelupiste on hairididen ja palvelupyyntéjen hallinnan

koordinointipiste.

 Paranna

o Palvelupisteen toimintaa on seurattava ja arvioitava toiminnan
parantamiseksi. Palvelupisteessa kerataan asiakkaanpalaute

jatkuvan parantamisen tueksi. (Mathenge ym. 2019.)



S bme Contribution of Service Desk to the
ITIL Service Value Chain

= The service desk is the main channel for tactical and operational
engagement with users.

= The service desk provides a channel for communicating with users about
Desigﬂ and Transition new and changed services. Service desk staff participate in release
planning, testing, and early life support.

AP g = Service desk staff can be involved in acquiring service components used
Dbtam[ Blll'd_ to fulfil service requests and resolve incidents.

 The service desk is the coordination point for managing incidents and
service requests.

Deliver and Support

=Service desk activities are constantly monitored and evaluated to support
continual improvement, alignment, and value creation. Feedback from
users is collected by the service desk to support continual improvement.

Kuva 4. Palvelupisteen panos palvelun arvoketjuun (Mathenge ym. 2019).

4 ITSM-jarjestelmat

ITSM-jarjestelmat ovat tyokaluja, joiden tarkoituksena on tukea IT-
palvelunhallinnan prosesseja kokonaisvaltaisesti. Tyypillisesti nama jarjestelmat
sisaltavat kaiken, mita organisaatiot tarvitsevat tydskennellessaan valitsemansa
viitekehyksen mukaisesti IT-palvelunhallinnassa. Tyypillisesti nama ITSM-
jarjestelmat sisaltavat kattavasti ominaisuuksia, joita organisaatiot voivat
halutessaan ottaa kayttoon, tallaisia jarjestelmia markkinoilta I0ytyy yli 100 ja
suurin osa niista mainostaa tukevansa ITILin ja ITSMn mukaisia prosesseja.
(White 2019.)
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Tassa opinnaytetydssa perehdytaan kolmeen erilaiseen ITSM-
jarjestelmaratkaisuun, jotka ovat joko kotimaisen yrityksen kehittamia tai niilta

I0ytyy kotimainen toimittaja.

4.1 Efecte ITSM

Efecte on vuonna 1998 perustettu suomalainen yritys, joka mainostaa itseaan
eurooppalaiseksi vaihtoehdoksi palvelunhallinnan globaaleille jattiyrityksille
(Efecte 2023e). Efecten toiminta perustuu ketteraan ja helppokayttdiseen
pilvipalveluun, joka skaalautuu tehokkaasti erikokoisten organisaatioiden
kayttéon. Efecte panostaa erityisesti Suomen ja Pohjoismaiden markkinoihin,
jossa se on asiakasmaarilla mitattuna suurten ja keskisuurten seka julkisten

organisaatioiden johtavia toimittajia. (Efecte 2023d.).

Efecten toiminta perustuu pilvipohjaisiin palvelunhallinnan ohjelmistoihin, seka
niita tukeviin asiantuntijapalveluihin. Efecten tuotevalikoimaan kuuluvat ITSM,
ESM (Enterprice Service Management) seka IGA (ldentity Governance and
Administration) ratkaisut (Efecte 2023e). Efecten palvelutarjonta on esitetty
kuvassa 6. Efecten SaaS (Software as a Service) palvelut tarjotaan 1ISO-
sertifioiduista asiakkaasta riippuen joko Suomessa tai muualla Euroopassa
sijaitsevista konesaleista. Efecte palvelulupaus on etta kaikki heidan
pilvipalveluunsa tallennettu data pysyy kaikissa tapauksissa Euroopan sisalla.
Pilvipalvelutoteutuksessa on kolme eritasoista palvelutasoa, joista
asiakasorganisaatio voi valita tarpeensa mukaisen: Premium, Plus ja Standard.
(Efecte 2023d.) Efecten pilvipalvelutoteutuksen ominaisuudet on esitelty

kuvassa 5.
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Kuva 5. Efecten eurooppalaisen pilvipalveluratkaisun ominaisuudet. (Efecte
2022a)

Mikali pilvipalvelutoteutus ei syysta tai toisesta ole asiakasorganisaatiolle sopiva
toteutus, on Efecten palveluiden asentaminen myos asiakkaan omaan tai taman

palveluntuottajan tarjoamaan konesaliin mahdollista (Efecte 2023d).

Efecten ITSM tukee ITIL v4 mukaisia prosesseja ja se on kattava ratkaisu, joka
sisaltaa IT kaytanteet erilaisten organisaatioiden tarpeisiin. Efecten mukaan
(Efecte, 2023b) heidan ITSM ratkaisunsa sisaltaa esimerkiksi seuraavat

ominaisuudet:

Palvelunhallinta, kuten tapauksien, pyyntojen ja muutoksien hallinta

* Yleisten kaytanteiden hallinta, kuten kysynnan, tietoturvan ja toimittajien

hallinta

» Palvelukonfiguraation hallinta konfiguraatiotietokannassa

« Teknisten palveluiden hallinta, kuten kayttéonoton hallinta



* Itsepalvelumahdollisuudet tyontekijoille, kumppaniorganisaatioille,

asiakkaille jne.

* Raportointityokalut

+ Tekoaly ominaisuudet
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Kuva 6. Efecten palvelutarjonta (Redeye 2022).
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Yksi taman tydn kannalta oleellisimmista osuuksista on konfiguraationhallinta
tietokanta eli CMDB. Konfiguraationhallinnassa on kyse jarjestelman
yksittaisten tietueiden tallenteesta, joka sisaltaa tiedon mita naille tietueille on
tapahtunut ja mitka niiden suhteet on toisiin tietueisiin. Konfiguraation hallintaa
kaytetaan IT:n lisaksi myos esimerkiksi lentotoiminnan suunnittelussa ja
erilaisissa asevoimien kayttétapauksissa. Kun konfiguraationhallinnasta
puhutaan tietotekniikassa, viitataan yleisesti konfiguraationhallinta tietokantaan
eli CMDB:hen. CMDB sisaltaa yleensa tietoja palvelimista, sovelluksista,

ohjelmistokomponenteista ja siitd miten tdma on yhdistetty. (Efecte 2023a.)

Organisaation omaisuuden ajantasainen tietojen yllapitaminen CMDB:ssa
mahdollistaa toiminnan ketterammin ja tehokkaammin. CMDB:hen
tallennettujen yksityiskohtaisten tietojen avulla organisaatiot voivat helposti
paivittda vanhentuneet laitteet ennen kuin ne tuottavat ongelmia, joko

tietoturvan tai laiterikkojen nakdkannasta. (Efecte 2023a.)

Efecten CMDB -toteutus tarjoaa kokonaisvaltaisen kuvan organisaation
resursseista ja sen joustava toteutus antaa organisaatiolle mahdollisuuden
luoda halutunlaisia malleja resurssien ja kokoonpanon hallintaan.
Itsepalveluportaalin kautta voidaan hakea reaaliaikaisia tietoja tietokantaan
tallennetuista konfiguraation rakenneosista ja muodostaa niiden avulla
raportteja tai palvelupyyntgja. Jarjestelman tarjoama visuaalinen analysaattori
nayttaa valittbmasti minka tahansa suhteen konfiguraation rakenneosien ja

prosessien, henkildiden tai muiden resurssien valilla. (Efecte 2022b.)

Efecten CMDB -toteutuksen ominaisuuksia ovat esimerkiksi (Efecte 2022b):

* Yksi keskitetty tallennustila kaikille IT-resursseille, sovelluksille ja

palvelutiedolle

o Yksityiskohtainen tieto IT-jarjestelmista

o Tallennettu tieto tydasemista, servereista, tulostimista, verkkolaitteista



o

o

Resurssien, sovellusten ja palvelun elinkaaren hallinta

Roolipohjaiset kayttajaoikeudet monipuoliseen ja joustavaan

kayttdoikeuksien maarittelyyn

» Tarjottavien IT-palveluiden maarittaminen

@)

Palvelutietojen ja tilausohjeiden lisaaminen

Kayttoohjeiden ja palvelukuvausten lisaaminen

Rahoitustietojen ja hinnoittelumallien lisaaminen seka kustannusten

maarittely

Palvelusuhteiden maarittely liiketoimintaprosesseihin ja

sovellusasennuksiin

Palvelutasojen maarittely

Palveluvaihtoehtojen maarittely

* Yksityiskohtaiset omaisuustiedot

Tekninen informaatio

Kustannustiedot

Kayttajatiedot

Laitteiden ja sovellusten valiset yhteydet

* Yksityiskohtaiset sovellustiedot

o

Sovellusten ja integraatioiden omistajuus
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o Sovellusten muiden riippuvuuksien hallinta

o Sovellusten riippuvuudet laitteisiin, esimerkiksi fyysisiin ja virtuaalisiin

palvelimiin

o Sovellusten ja palveluiden riippuvuudet

« Kattavat raportointiominaisuudet

o Resurssien ja niiden kustannusten kohdistaminen

o [|T-jarjestelmien ja sovellusten kayttoraportointi

o Visuaaliset raportit palveluiden, sovellusten ja resurssien

riippuvuuksista

» Konfiguraatioauditoinnit

o Aikataulun maarittely konfiguraatioauditoinneille

o Konfiguraatioauditointien tulosten tallentaminen

o Auditointitulosten pohjalta tehtavien toimenpiteiden suunnittelu

Efecten ITSM-jarjestelmassa CMDB:n oleellinen osa on IT-omaisuuden hallinta
eli IT Asset Management, joka mahdollistaa seka laite- etta sovellusomaisuuden
hallinnan kattavasti. Jarjestelman kayttéonottovaiheessa tieto voidaan tuoda
jarjestelmaan joko automaation avulla (tiedot kerataan automaattisesti verkosta)
tai vaihtoehtoisesti manuaalisesti. Laitteistoista voidaan esimerkiksi tallentaa
valmistaja- ja mallitiedot, sijainti ja omistajuus seka verkkotiedot ja tallennustila.
Myds mobiili- ja verkkolaitteiden seka pilvi-infrastruktuurin hallintaan on
olemassa valmiit pohjaratkaisut. Sovellushallinnan oletusmalliin voidaan kirjata
esimerkiksi lisenssi- ja sopimustiedot, asennukset, lisenssimaarien ylityksen ja

paattyvien lisenssisopimusten halytykset. (Efecte 2022b.)
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Kaikkia naita oletusmalleja voidaan kuitenkin joustavasti muokata tarpeen
mukaisesti, joka mahdollistaa myds muiden kuin IT-laitteiden tietojen
yllapitamisen laiterekisterissa. Asset Management mahdollistaa myo6s
omaisuuden elinkaarenhallinnan, jossa omaisuuden tilaa voidaan seurata
statusmuutosten kautta aina saapumisesta omaisuuden havittamiseen asti.
(Efecte 2023a.)

Efecten ITSM -sisaltda myos kattavat integraatiomahdollisuudet, silla siita 16ytyy
moderni REST API-rajapinta kolmannen osapuolen integraatioalustoille. Mikali
organisaatiolla itselldan ei ole osaamista integraatioiden tekemisesta,
suunnittelusta ja yllapidosta, voidaan ne ostaa palveluna. Efecte tarjoaa
integraatioita palveluna eli Integration-as-a-Service (laaS), jossa yrityksen
asiantuntijat suunnittelevat ja rakentavat tarvittavat integraatiot, Efecten
tuotenimi talle palvelulle on EIS. Efecten integraatiopalvelu on tarjolla seka
pilvipalvelupohjaisiin, etta asiakkaan omassa konesalissa pyoriviin

jarjestelmakokonaisuuksiin. (Efecte 2021.)

EIS tukee laajasti erilaisia teknologioita, joilla voidaan vieda ja tuoda seka
prosessoida dataa, sisaltden REST ja SOAP rajapinnat seka tuen erilaisille
dataformaateille, kuten JSON ja XML. EIS tukee tyoskentelya myos erilaisten
tietokantojen kanssa, kuten esimerkiksi MySQL, PostgreSQL, MS SQL seka
tiedostopalvelimien kuten SFTP, FTP ja paikallisten verkkotiedostojen kanssa.
EIS voi myods suorittaa alustaan liittyvia scripteja, kuten Powershell ja Shell.
Kaikki EIS yhteydet on salattuja ja ne kayttavat HTTPS tai vastaavaa salattua
yhteytta. Kaikki APl ja HTTPS yhteydet vaativat tunnistautumista, joko API
avaimella, sertifikaatilla tai perinteisella kayttajatunnus/salasana
tunnistautumisella (Efecte 2021.). Alla muutamia Efecten (Efecte 2021) antamia

esimerkkeja toimivista jarjestelmaintegraatioista heidan ITSM-jarjestelmaansa:

+ Tiketointijarjestelmat: Fresh Service, HP SM9, Jira ja ServiceNow

* Omaisuudenhallinta: 3SteplT, Applixure, Miradore, MS Intune, MS
SCCM, Red Hat Satellite, Snow
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» Tapahtumanhallintajarjestelmat: Nagios, Solarwinds N-central, Zabbix

» Laskutus: D365, SAP

* Muita: F-Secure Radar ja M-Files

Efecten jarjestelmakokonaisuudesta I6ytyy myos erilliset portaalit seka
kayttajille etta asiantuntijoille, joista molempia on mahdollista kayttaa joko
tietokoneella tai mobiililaitteella. Asiantuntijan palvelunhallintaportaalia voidaan
muokata helposti graafisen- kayttoliittyman kautta ilman koodaamista tai
tarvetta ostettavalle konsulttityolle, joka osaltaan laskee kayttdonotosta tai
muutoksista aiheutuvia kustannuksia. Palvelunhallintaportaali tarjoaa jokaiselle
asiantuntijalle henkildkohtaisen nakyman, joka sisaltaa esimerkiksi kalenterin ja
Kanban -taulun. (Efecte 2023b.)

4.2 BMC Helix

BMC Software on 1980 perustettu yhdysvaltalainen yritys, jonka paakonttori
sijaitsee Houstonissa Texasissa. Yrityksella on noin 6000 tyontekijaa ja se
toimittaa IT-jarjestelmia ja palveluja yli 10 000 asiakkaalle ympari maailmaa.
(Forbes, 2023.) BMC:lla on my6s aluetoimisto Suomessa Vantaalla, jossa
Oikotie Tyopaikat -palvelun mukaan tydskentelee nelja henkil6a (Schibsted
Suomi 2023). BMC:n ratkaisuilta 16ytyy Suomesta myds muitakin toimittajia,
kuten esimerkiksi Sofigate oy, joka tarjosi taman opinnaytetyon
asiakasorganisaation edustajille esittelyn BMC:n ITSM-ratkaisusta ja samalla

toimitti myos informaatiota tata opinnaytetyota varten.

BMC Softwarella on todella laaja valikoima erilaisia IT-alan ratkaisuja, joita he
toimittavat asiakkailleen: esimerkiksi erilaisia pilvipalveluratkaisuja, automaatio
ja DevOps -ratkaisuja, turvallisuuden ja vaatimustenmukaisuuden ratkaisuja,
tekoalyn ja koneoppimisen ratkaisuja ja palvelunhallinnan ratkaisuja (BMC
Software 2023d). Koska taman opinnaytetyon paamaarana on ITSM-

jarjestelmaselvitys, pitda BMC valtavasta tuotekatalogista pureutua siihen tyon
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kannalta oleellisimpaan eli IT-palvelunhallinnan kokonaisuuteen, joka on
nimeltdéan BMC Helix ITSM.

BMC Helixin luvataan olevan tehokas, alan johtava palvelunhallinta-alusta, joka
tehostaa IT-muutosta alykkailla ja ihmiskeskeisilla kayttajakokemuksilla. BMC
Helix ITSM -ratkaisua tarjotaan pilvi-, hybridi- tai paikallisena asennuksena.
BMC:n mukaan Helix ITSM -tarjoaa kaiken mita organisaatio tarvitsee
tuottaakseen ennakoivaa ja johtavaa palvelunhallintaa hyodyntamalla ITIL:n
mukaisia parhaita kaytantgja, jotka voidaan ottaa kayttoon nopeasti ja
kustannustehokkaasti. Helixin kayttoliittymaa voidaan personoida
roolikohtaisesti tai henkilokohtaisten mieltymysten mukaisesti, joka mahdollistaa
ympariston tehokkaan kayton laiteriippumattomasti. Jarjestelma sisaltaa myos
kattavan palvelutietdmyksen hallinnan, joka auttaa toimittamaan nopeaa ja
tarkkaa palvelua seka tehostaa tiedonjakoa IT-organisaation sisalla. (BMC
2020.)

BMC:n mukaan Helix ITSM on kaytossa yli 6500 IT organisaatiolla ja se tarjoaa

asukkailleen seuraavanlaisia toiminnallisuuksia (BMC 2023c):

» Hairididen- ja ongelmien hallinta (Incident & Problem Management)

* Ennakoiva hairidnhallinta (Proactive Problem Management)

o Tekoaly ennusteinen hairionhallinta, joka havaitsee ja analysoi
toistuvia ongelmatilanteita ja osaa muodostaa naiden perusteella

toimintasuosituksia

+ Palvelutietdmyksen hallinta (Knowledge Management)

*  BMC Helix pilvipalveluymparistojen hallinta (BMC Helix Multi-Cloud
Broker)

o Pilvipalveluymparistojen hallinta monitoimittajaymparistossa



19

o Mahdollistaa ketteran hairiohallinnan usean pilvipalvelun ja

palveluntuottajan ymparistossa.

* Omaisuuden hallinta (Asset Management)

o Elinkaarenhallinta IT-omaisuudelle, hankinnasta kayttéian loppuun

asti

o Seka laitteiden etta sovellusten kattava hallinta

+ Konfiguraation hallinta (CMDB)

* Muutosjulkaisun hallinta (Change Release Management)

» Digitaalinen itsepalvelu (BMC Helix Digital Workplace)

o Helposti personoitava digitaalinen itsepalveluportaali

» Raportointi ja analytiikka (Insight)

o |TSM:n tuottamasta datasta (hairiét, muutokset, mittarit) voidaan

muodostaa tehokkaasti kustomoituja raportteja ja visualisointeja.

« Palvelupyyntojen hallinta

Palvelutason hallinta

BMC Helix CMDB -eli konfiguraationhallinta tietokanta tarjoaa yhden
viitelahteen kaikelle IT-infrastruktuurille ja palveluille seka tarjoaa kayttajalleen
nykyaikaisen ja henkilokohtaisen kayttoliittyman. Helix CMDB:n avulla on myoés
mahdollista vahentaa kustannuksia automatisoimalla tehtavia, jotka aiemmin
ovat vaatineet manuaalisia toimenpiteitd. CMDB -mahdollistaa myos riskien
minimoimisen, silla se mahdollistaa paremman ymmarryksen riippuvuuksista ja

muutosten vaikutuksista. (BMC 2023c.). Konfiguraationhallinta tietokantaan
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auttaa kayttajaorganisaatiota hankkimaan, tallentamaan, valvomaan ja
hallitsemaan konfiguraation rakenneosiin (Cl) liittyvaa tietoa, kuten IT-laitteita,
palvelimia, verkkolaitteita, sovelluksia ja niin edelleen, mukaan lukien niiden
valiset suhteet. Tietokantaan on mahdollista tallentaa my6s muiden kuin
puhtaasti IT-laitteiden tietoja, joilla on kuitenkin riippuvuuksia
jarjestelmakokonaisuuteen tai kayttavat samoja tietoliikenneverkkoja,
esimerkiksi I0T-laitteet. (Sofigate 2023.)

Konfiguraationhallintatietokantaan tuodaan yleensa tietoa monesta eri
lahteesta, kuten esimerkiksi erilaisten etsintatydkalujen ja integraatioiden kautta
tai tuomalla se kasin import -toimintoa hyvaksikayttaen. Tama toimintatapa
saattaa kuitenkin aiheutua ongelmia, kuten esimerkiksi epajohdonmukaista
luokittelua ja nimeamista. Tasta syysta BMC Helix CMDB:ssa on
normalisointipalvelin, jonka prosessi varmistaa, etta tuotteiden nimet ja
luokitukset normalisoidaan yhdenmukaiseksi, jolloin tiedon johdonmukaisuus
sallii sovellusten kayttaa tietoja hyvien paatdksien tekemiseksi. (Sofigate 2023.).
Konfiguraationhallintatietokannassa sijaitsevaa tietoa kayttavat lahes kaikki
ITSM-jarjestelmakokonaisuuden palvelut (BMC Software 2022b). Lopuksi
tietokantaan tuodut tiedot on viela yhteen sovitettava, jolloin mahdolliset
tuplakirjaukset ja muut vastaavat virheellisyydet pyritaan tunnistamaan ja
merkitsemaa. Lopputulemana pyritaan mahdollisimman ehyeen
tuotantokayttoédn menevaan dataan (Sofigate 2023). Tiedon tuominen osaksi

ITSM-jarjestelmaa on esitetty kuvassa 7.
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Data flow in BMC CMDB

DISCOVERY

APPLICATIONS
configuration fems

relationships

reconciligtion

unprrocesseD DaTs [T B GOLDEN" DATASET

Kuva 7. Datan tuominen konfiguraationhallintatietokantaan ja sen prosessointi
(BMC Software 2022b)

Konfiguraationhallintatietokannassa on useita erilaisia tyokaluja, joilla
konfiguraation rakenneosien suhteita ja riippuvuuksia voidaan tarkastella
erilaisissa skenaarioissa, kuten esimerkiksi muutosta suunniteltaessa. Kuvassa
8. on CMDB Explorer tyokalu, jolla edellda mainittua voidaan tarkastella. Myds
liketoiminnan vaikutusanalyysia on mahdollista toteuttaa CMBD — Impact
Simulator -ohjelmaa hyvaksikayttaen. Talla voidaan laatia vaikutussuhteisiin
perustuvia ennustuksia katkoksien ja hairididen vaikutuksista tiettyihin

konfiguraation rakenneosiin. (Sofigate 2023.)
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Kuva 8. CMDB explorer -tyokalu (Sofigate 2023)

BMC Helix Asset Magement eli IT-omaisuuden hallinta auttaa organisaatioita
hallinnoimaan, seuraamaan ja monitoroimaan omaisuuttaan, kuten laitteita

(BMC materiaalissa Cl), sopimuksia, ohjelmistolisensseja ja kustannuksia. IT-
omaisuuden hallinta mahdollistaa erilaisten toiminteiden suorittamisen roolien

avulla, jotka on esitetty kuvassa 9. (BMC Software 2022a.)

Administrator Manager Purchasing Approver

agent

Kuva 9. IT-omaisuuden hallinnan roolit (BMC Software 2022a)
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IT-omaisuuden hallinta mahdollistaa my0s erilaisten tyonkulkujen
hyddyntamisen, kuten esimerkiksi tietokoneen ja mobiililaitteiden hankinnan
uudelle tyontekijalle tai ohjelmistolisenssien lisahankinnan. Naiden tyokulkujen
toteutuksessa on mahdollista kayttaa myos automaatiota tukemaan prosesseja
ja vahentamaan ihmisen tarvetta helppojen prosessien toteutukseen. (BMC
Software 2022a.)

Kuten aiemmin esitellyssa Efecten toteutuksessa, sisaltaa BMC Helix kattavat
ominaisuudet erilaisten laitteiden- ja ohjelmistolisenssien hallintaan seka
mahdollistaa naiden elinkaarenhallinnan. Myoskaan BMC Helixissa seurattavat
laitteet eivat tarvitse olla IT-laitteita, vaan kokonaisuutta voidaan joustavasti
muokata tukemaan myds muunlaisen omaisuuden (laitteiden) hallintaa, joka

mahdollistaa jarjestelman joustavamman kayton. (Sofigate 2023.)

BMC Helix ITSM -on avoin ja laajennettava ratkaisu, joka mahdollistaa
monipuoliset integraatiot kolmannen osapuolen jarjestelmien kanssa
ohjelmointirajapintoja (API) hyddyntaen tai no-code integraatioiden avulla (BMC
Software 2023a.). BMC tarjoaa integraatiototeutukseen myos erillista palvelua
(iPaaS), joka mahdollistaa laajan valikoiman integraatioita BMC-tuotteiden ja
kolmannen osapuolen ratkaisuiden valilla. BMC Helix iPaaS tarjoaa useita
yleisiin teknologioihin perustuvia yhdistimia kuten HTTP, SOAP, FTP ja niin
edelleen. IpaaS tarjoaa myo6s helpon graafisen- kayttoliittyman, jonka avulla
integraatioita voidaan tarkastella, muokata ja hallita seka erillisen API-hallinnan
webkayttoliittyman kautta, jossa voidaan luoda kehittajaystavallisia ohjelmointi
rajapintoja ja hallita rajapintojen elinkaarta (BMC Software2023b.). Kuvassa 10.

on esitetty esimerkkeja erilasista integraatioista iPaaS:ia hyddyntaen.
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Kuva 10. BMC Helix:n esimerkki-integraatioita iPaas-palvelua hyddyntaen
(BMC Software 2023a).

4.3 ServiceNow

ServiceNow on yhdysvaltalainen ohjelmistoalan yritys, jonka paakonttori

sijaitsee Santa Clarassa Kaliforniassa, yritys on perustettu vuonna 2004

(Fitzgibbons 2023). ServiceNow’n (2022c) mukaan yrityksella on noin 20500
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tyontekijaa ja se palvelee maailmanlaajuisesti yli 7700 asiakasta. Yrityksella on

toimisto myos Suomessa, Helsingissa (ServiceNow 2023c). Kuten aiemmin

esiteltya BMC Helixilla, myos ServiceNow’lla on useita edustajia, joiden kautta

palveluita ja jarjestelmia on mahdollista ostaa, yksi naista toimittajista on
kotimainen Sofigate Oy, joka on toimittanut tata tyota varten lisatietoja

ServiceNow'n ITSM-jarjestelmasta.
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ServiceNow toimittaa SaaS (Software as a Service) pohjaisia pilvipalveluita,
joiden avulla voidaan automatisoida IT hallinnan tydonkulkuja. Yritys on
erikoistunut IT-palveluhallintaan, IT-toiminnan hallintaan ja IT-liiketoiminnan
hallintaan. ServiceNow’n alustasta |0ytyvat kattavat integraatiomahdollisuudet
mahdollistavat kolmansien osapuolten sovellusten kayton osana
jarjestelmakokonaisuutta, alusta tarjoaa myods sisaisen sovelluskaupan, josta on

saatavilla myds muiden toimittajien sovelluksia. (Fitzgibbons 2023.)

ServiceNow -tuotteiden palvelumalli perustuu siihen, etta kayttajat voivat
tunnistaa kohtaamiensa ongelmien perimmaiset syyt ja korjata nama ongelmat
itsepalvelun avulla. Tama palvelumalli nakyy ServiceNow -tuotteiden tehtavina
aktiviteetteina ja prosesseina, joita pilvipalvelu erottaa. Yhdessa nama elementit
ovat osa kattavaa ja hallittua tydnkulkua, joka tukee ominaisuuksia, kuten
yhteydenpitoa, yhteisty6ta ja resurssien jakamista. ServiceNow tarjoaa tietyille
toimialoille erikoistuneita palvelunhallintaohjelmistoja, kuten esimerkiksi:

Terveydenhuolto, rahoitus ja julkinen sektori. (Fitzgibbons 2023.)

ServiceNow’n pilvipalvelut sisaltavat joukon tuotteita, joiden avulla kayttajat ja
yritykset voivat toimia kayttamalla palvelitonta alustaa (serverless computing).
Pilvipalvelutarjonta kattaa viisi yleisinta liiketoimintakategoriaa: tietoturva,
asiakaspalvelu, IT, henkilostohallinto ja yrityssovellukset. ServiceNow’n
pilvipalvelu tallentaa ja organisoi kayttajien datan ilman, etta sita joudutaan
ottamaan offline -kasittelyyn, jolloin tdman datan kayttdé on mahdollista ilman
keskeytyksia. (Fitzgibbons 2023.). ServiceNow tarjoaa pilvipalvelualustalleen
myds kattavaa tietoturvapalvelua ServiceNow Vault, jonka toiminnoilla
pilvipalveluun tallennettu data voidaan salata ja anonymisoida seka suoritettava
koodi voidaan allekirjoittaa, jolloin arkaluontoiset sovellukset ja scriptit
validoidaan ennen niiden suoritusta. Palvelun avulla on mahdollista suorittaa
my0s keskitettya digitaalisten tunnistetietojen hallintaa, joka varmentaa
sovelluksiin ja dataan paasyn ainoastaan sellaisiin tahoihin, joilla on niille
tydtehtavaan perustuva tarve. Lisaksi ServiceNow Vault sisaltda myds lokin
vientipalvelun, joka mahdollistaa kokonaisuudesta saatavan lokitiedon viemisen

asiakkaan omiin jarjestelmiin suuressa mittakaavassa ja lahes reaaliaikaisesti.
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Nama palvelut on tehty, jotta eri organisaatiot, jotka kasittelevat sensitiivista
tietoa, voisivat hyotya pilvipalveluiden tuottamasta toimintakustannusten
saastosta, paremmasta kayttokokemuksesta, paremmasta suorituskyvysta ja

ylipaatansa datan kayton tehostumisesta. (SeviceNow 2022g.)

Kuitenkin jos Service Now -ITSM-jarjestelma halutaan asentaa paikallisesti
organisaation omaan konesaliin tai mahdollisesti palveluntuottajan konesaliin,

on se myds mahdollinen toteutusvaihtoehto (ServiceNow 2019).

Now Platform on SeviceNow’n tuotteiden kayttoliittyma, mukaan lukien
pilvipalveluiden, poikkeamien hallintaan, ennakoivaan mallinnukseen,
vertaisarviontiin ja suorituskyvyn ennustamiseen tarvittavat tyokalut. Lisaksi
Now Platformin toimintoja ovat: Palveluportaalit, tilaukset ja ilmoitukset,
tietamyksenhallinta, palveluluettelo, tyokulut, kehittajan tyokalut, raportit ja
hallintapaneelit, tietokannat, kollaboraatio ja orkestrointi. Kayttajien on myos
mahdollista rakentaa omia sovelluksiaan kaytettavaksi Now Platform -
kayttoliittyman kautta. (Fitzgibbons 2023.)

ServiceNow’n ITSM-jarjestelman rakenne eroaa hieman aiemmin esittelyista
Efecten ja BMC:n jarjestelmaratkaisuista, silla ServiceNow’lla
konfiguraationhallintapalvelin sisaltyy osaksi alustaratkaisu Now Platformia ja
esimerkiksi tapahtumien ja ongelmien hallinta seka IT-omaisuuden hallinta taas
kuuluvat osaksi ITSM- ratkaisua. Kuvassa 11. on hyvin esitetty ServiceNow’n
ITSM-kyvykkyydet seka myos se miten eri lisensointiversiot eroavat toisistaan
(ITSM Standard, Pro ja Enterprise). (Sofigate2023b.)

ServiceNow ITSM:n luvataan olevan moderni pilvipohjainen, siiloja rikkova
palvelunhallintaratkaisu, joka mahdollistaa myds paikallisten legacy-tyokalujen
kayton osana jarjestelmaa ja hyddyntaa jaettua tietoa seka analytiikalla
analysoituja tydnkulkuja. Natiivit tekoaly- ja koneoppimisen ratkaisut yhdessa
chatbotin kanssa lupaavat vahentaa IT-henkiloston tyotaakkaa ja lisaavan
tuottavuutta huomattavasti. (SeviceNow 2022e.). ServiceNow kertoo, etta

heidan ITSM-ratkaisunsa on 9. vuotta perakkain johtaja Gartnerin "Magic
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Quadrant for IT Service Management Platforms” -raportissa, jossa tutkitaan ja
vertaillaan eri ITSM-ratkaisuiden toteutuksia, mukana tassa tutkimuksessa oli
myos BMC Helix. Lisaa tasta tutkimuksesta myohemmin tassa opinnaytetyossa.

nam rro

Performance

1TSM Pro Analytics 1TSM Pro

Predictive A DevOps

Inteligence | —
ITSM Pro [e]e] ITSM Pro
Virtual i

Confinual Improvement
| Management

ITSM Pro
Service Owner

E] Workspace

ITSM Pro

(QR Vendor Manager
WPl workspace

Agent @
Walk-Up

Experience P,oﬁ
Asset & Cost
Management @
Request
Management
Change & Release (\
Management q-P
N RM N M |TSM Enterprise
Incident and Prob\em& S (3{}} Workforce
Management s Optimization

Mobile A ITSM Pro

Dynamic
Translation
=@— NOW PLATFORM

—®— Benchmarks 2 ITSM Enterprise
- Process
[ ] Optimization

IT Service
Management

Kuva 11. ServiceNow ITSM-kyvykkyydet (Sofigate Oy 2023b).

SeviceNow -konfiguraationhallintatietokanta on helppokayttéinen pilvipohjainen
ratkaisu, joka tallentaa tiedot IT-infrasta ja digitaalisesta palvelutiedosta. Sen
luvataan toimivan saumattomasti muiden ServiceNow -sovellusten kanssa ja
tarjoavan kayttovalmiita ratkaisuita, jotka auttavat diagnosoimaan
palvelukatkoksia, arvioimaan muutosten vaikutuksia, hallitsemaan omaisuuttasi,
parantamaan vaatimustenmukaisuutta ja niin edelleen.
Konfiguraationhallintatietokanta rakennetaan yhdelle tietomallille, jossa on vakio
taksonomia, ennalta maaritetty semantiikka, johdonmukainen muoto, tietojen
laatustandardit ja yleiset prosessit. Jokainen ServiceNow -sovellus kayttaa tata
samaa tietomallia, joka mahdollistaa tiedon saumattoman kasittelyn.
(ServiceNow 2021b.)

Konfiguraationhallintatietokantaan voidaan tuoda tiedot automatisoidusti,
kayttaen ServiceNow ITOM Discovery -palvelua, joka etsii tiedot IT-

infrastruktuurista useita eri lahteita hyodyntaen, 16ytaen seka fyysiset ja loogiset
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Cl:t, kuten kontit, virtuaalikoneet, tietokannat ja sovellukset seka tunnistaa
noiden valiset riippuvuudet. Palvelu tukee myds pilvi-infraa, joten se onnistuu
hakemaan myos naista I0ytyvat tiedot. Kun sama tieto haetaan useasta eri
lahteesta, antaa ITOM Discovery kayttajan valita mita tietoa tietokantaan
siirretaan, auttaen valintaa tarjoamalla kattavat raportit datalahteista seka tiedon
eheydesta. Kun kaytdssa on ITOM Discovery, voidaan tuoda tiedot myds
kolmansien osapuolien jarjestelmista kayttden palveluun kuuluvaa graafista
kayttoliittymaa, joka tarjoaa valmiit litynnat ja integraatiot. Graafisen-
kayttoliittyman kautta on myos mahdollista rakentaa omia integraatioita ja nain
tuoda tietoja esimerkiksi suorana tietokantatuontina tai vaikka Excel-
tiedostoista. Kaiken konfiguraationhallintatietokantaan tuodun tiedon eheys
tarkistetaan ja se normalisoidaan ServiceNow -tietomallin mukaiseksi.
(ServiceNow 2021b.)

Konfiguraationhallintatietokannan kayttéliittyma tarjoaa nakyman tietokannan ja
siella olevan tiedon tilasta, mukaan lukien tiedon eheys ja oikeellisuus. Tama
mahdollistaa tehokkaat korjaustoimenpiteet, ennen kuin tasta aiheutuu
mahdollisia ongelmia. Taman lisaksi kayttoliittyma tarjoaa myods selkean
nakyman IT-infrastruktuurista ja niiden valisista suhteista tarjoten esimerkiksi
ylatasolta alaspain porautuvan nakyman Cl-tietoihin. Naitd nakymia voidaan
myos muokata tarpeen mukaan, joka mahdollistaa visuaalisen raportoinnin
aikataulutetusti. (ServiceNow 2021b.). Kuvassa 12. on esitetty ServiceNow’'n
CMDB:n eli konfiguraationhallinnantietokannan toimintaa, tiedon importoinnin

tyokaluja seka hallintatyokaluja.
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Kuva 12. ServiceNow CMDB, tiedon importointi ja hallinnan tydkalut (Sofigate
Oy 2023b).

ServiceNow’'n IT Asset Management, eli IT-omaisuuden hallinta esitetdan myds
erillisina tuotteinaan, jotka jokainen organisaatio voi ilmeisesti hankkia omaan
tarpeeseensa perustuen. IT-omaisuuden hallinnan eri palvelut ServiceNow’n

(2023a) mukaan ovat:

* Yritysomaisuuden hallinta (Enterprise Asset Management)

+ Laitteisto-omaisuuden hallinta (Hardware Asset Management)

* Ohjelmisto-omaisuuden hallinta (Software Asset Management)

+ SaaS-lisenssihallinta (SaaS License Management)

» Pilvitiedot (Cloud Insight)

* |T-omaisuuden hankkiminen ja poistaminen (IT Asset Onboarding &
Offboarding)

ServiceNow’n omaisuudenhallinta tarjoaa monipuoliset ominaisuudet
organisaatiolle omaisuudenhallintaan. Sen toiminnallisuudet nayttaisivat olevan
hyvin samankaltaiset kuin aiemmin esitellyilla verrokeillaan, eli Efectella ja BMC
Helixilla. ServiceNow’n laitteisto-omaisuuden hallinnan avulla voidaan hankkia
ja seurata laitteita seka hallita niita koko niiden elinkaaren ajan seka se
mahdollistaa myos laitteisiin liittyvien sopimusten hallinnan. Palvelu
mahdollistaa myds loppukayttdjille mahdollisuuden tarkistaa, mita laitteita
heidan henkilokohtaiseen kirjanpitoonsa on lisatty ja tarkastella avoimia
palvelupyyntdja mobiilipalvelun kautta (Mobile My Locker). Kaikkien laitteisto-
omaisuuden hallintaan lisattavien laitteiden tiedot normalisoidaan standardin
mukaiseksi, jolloin tietojen eheys ja hydodynnettavyys sailyy. Laitteisto-

omaisuuden hallinta toimii joustavasti yhteen muiden omaisuuden hallinnan
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palveluiden kautta, jolloin esimerkiksi uuden tyontekijoiden laite- ja
sovelluslisenssi hankinnat on mahdollista suorittaa automatisoitujen
tyonkulkujen avulla. (ServiceNow 2021a.). Kuvassa 13 on esitetty
omaisuudenhallinnan ja konfiguraationhallinnan erovaisuudet

yksinkertaistettuna.
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Kuva 13. Omaisuuden hallinta vs konfiguraatioiden hallinta (Sofigate Oy
2023b).

ServiceNow’n ohjelmisto-omaisuudenhallinta eli Software Asset Management
tarjoaa kayttajalleen laajan kattauksen tyokaluja ja ominaisuuksia, joiden avulla
organisaatio voi hallita tata omaisuustyyppia. ServiceNow SAM auttaa
organisaatiota hallinnoimaan ohjelmistolisenssejaan kattavasti ja minimoimaan
riskeja, joita lisenssihallinnan laiminlydmisesta saattaa aiheutua, esimerkiksi
hankittujen lisenssimaarien ylitykset, vanhentuneiden ohjelmistoversioiden
aiheuttamat tietoturvaongelmat ja niin edelleen. ServiceNow painottaa myos
ohjelmistolisenssien hallinnassa automaation ja automaattisten tyonkulkujen
tuomia mahdollisuuksia. Naiden avulla voidaan saastaa inmisten kayttamaa
aikaa ohjelmisto-omaisuuden hallintaan, esimerkiksi automatisoimalla
lisenssien hankintaa ja irtisanomista seka optimoimalla lisenssimaaria.
Viimeisimpina innovaationa ServiceNow mainostaa omaisuuden hallinnan

johdon hallintanakymaa, lisenssi- ja pilvipalveluiden kustannusten simulaattoria,
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sopimushallintaa, teknologiastandardien ja tyokulkujen hallintaa seka

ohjelmisto-omaisuuden hallinnan onnistumisen seurantaa. (SeviceNow 2022f.)

Mikali organisaatiolla on tarve hallita monimutkaisempia omaisuuksia kuin
pelkastaan ohjelmisto- ja IT-omaisuutta, saattaa olla tarpeen hankkia viela
ServiceNow’n Enterprise Asset management, jonka avulla on mahdollista hallita
laajoja laite- ja sovelluskokonaisuuksia. ServiceNow’n tietolomakkeessa
mainitaan tallaiseksi kokonaisuudeksi esimerkiksi laakinnalliset laitteet, jotka
sisaltavat paljon erilaisia sovelluksia, laitteita ja monitoreita. (SeviceNow
2022c.)

ServiceNow jarjestelmakokonaisuus on myds helposti integroitavissa muihin
jarjestelmiin, silla alustaratkaisuun sisaltyva Integration Hub -sisaltaa valmiit
integraatiorajapinnat yli 175 kolmannen osapuolen sovellukseen. Integraatiot on
mahdollista toteuttaa no-code ratkaisuna graafisen kayttéliittyman kautta, eli
toimenpiteet eivat vaadi ohjelmointiosaamista tai ostettavan konsulttipalvelun
kayttda. Myods mukautetut integraatiot voidaan toteuttaa kayttoliittymaa
hyoédyntaen ja tuki on muun muassa JavaScript, REST, SOAP, PowerShell ja
SSH-rajapinnoille. ServiceNow mahdollistaa myds valmiiden
integraatiorajapintojen kopioinnin ja muokkaamisen organisaation tarpeiden

mukaisesti. (SeviceNow 2022c.)

5 ITSM-jarjestelman toteutusvaihtoehdot asiakkaalle

Tassa kappaleessa on tarkoitus perehtya tarkemmin tyon toimeksiantajan esille
nostamiin tutkimuskysymyksiin, jossa vertaillaan osin spesifejakin vaatimuksia,
jotka ovat kuitenkin jarjestelman kaytettavyyden ja kayttoon otettavuuden

kannalta oleellisia kysymyksia tyon asiakasorganisaation kannalta.
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5.1 ITSM-prosessi ja sen muutokset

Nykyisella ITSM-jarjestelmakokonaisuudella organisaation Service Desk
vastaanottaa palvelupyynnot puheluna, sahkopostina tai pikaviesting, joista
muodostetaan vikatiketti tata toiminnetta varten olevaan sovellukseen. Kaikkien
vikatilanteeseen liittyvien laitteiden tiedot on kirjattava tikettiin kasin, silla
nykyjarjestelmassa ei ole integraatiota kaytdssa oleviin asennusjarjestelmiin.
Mikali Service Deskin henkildsto ei osaa omin toimenpitein ratkaista heille
tullutta palvelupyynto tai ongelmaa, siirretaan tiketti asiantuntijakasittelyyn.
Tiketointisovelluksessa ei ole nykyratkaisussa automaattista notifikaatio
mahdollisuutta, eli Service Deskin pitaa erikseen viestia asiantuntijalle
saapuneesta tiketista, yleensa joko sahkopostilla tai pikaviestilla. Asiantuntija
ottaa tiketin kasittelyyn ja kirjaa tikettiin ratkaisun, josta ratkaisua voidaan
jalkikateen hakutoiminnoilla etsia, esimerkiksi saman vian toistuessa tai mikali
ratkaisuun tarvitaan apua. Nykyisesta tyOkalusta tikettia ei voida kuitenkaan
siirtaa esimerkiksi sahkopostiin, jolla vikakuvaus voitaisiin tarvittaessa jakaa
esimerkiksi palveluntuottajalle tai toimittajalle kasiteltavaksi tai tiedoksi.
Organisaatiolla on kaytossaan myos erillinen wiki-tydkalu, johon voitaisiin kirjata
ohjeistuksia vikatilanteita varten, mutta sen kaytté on jaanyt hieman vajaaksi.

(Asiakasorganisaation edustaja 2023.)

Uuden ITSM-jarjestelman kayttoonoton myaota voitaisiin edella olevasta
prosessista karsia monta manuaalista tydvaihetta pois. Kaikki tassa
opinnaytetydssa esitellyt kokonaisuudet sisaltavat kattavat itsepalveluportaalit
kayttajille, jolloin he voisivat oman kayttoliittymansa kautta muodostaa tiketin
jonka Service Desk voisi ottaa suoraa kasittelyyn ilman ylimaaraista
kirjaustyo6ta, tai sitten kirjata ainostaan omat kommenttinsa tikettiin joka
siirretaan asiantuntijakasittelyyn. Myos tikettiin liittyvat laitetiedot, laitteiden
valiset riippuvuudet ja asennetut sovellukset olisi automaattisesti saatavissa
ITSM-jarjestelman omaisuudenhallinnan ja konfiguraationhallintatietokannan
kautta ilman manuaalista ty6ta, joka taas osaltaan helpottaisi ongelmatilanteen
vakavuuden arviointia. My0s erilaisten paivitystdiden vaikutuksien arviointi

helpottuisi huomattavasti, kun eri jarjestelmien valisia riippuvuuksia voitaisiin
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arvioida luotettavasti erilaisten raporttien kautta. Mikali uusi jarjestelma kayttoon
otettaisiin myos palveluntuottajalla, olisi tikettien siirto heidan kayttoonsa

mahdollista ilman manuaalisia toimenpiteita.

Kaikissa esitellyissa jarjestelmissa on myos kattavat
tietdmyksenhallintaominaisuudet, jolloin esimerkiksi vaativat vikaratkaisut ja
ohjeistukset jarjestelmaosien paivityksesta voitaisiin kirjata yhteen
jarjestelmaan, joka taas osaltaan vahentaisi henkilo riippuvuutta ja parantaisi
tiedonkulkua. Esitellyista toteutuksista ainakin Efecten jarjestelmassa
tietdmyksenhallintaan kirjattuja asiakokonaisuuksia voitaisiin julkaista myos
itsepalveluportaalissa, jolloin tata kanavaa voitaisiin kayttaa ohjeiden
toimittamiseen asiakkaille ja muiden toimipisteiden tukihenkiloston kayttoon
(Efecte 2022b). Tietamyksenhallinnan osalta siirtyminen yhden jarjestelman
kayttdon auttaisi vahentamaan nykyisin kaytdssa olevien ITSM-tyokalujen
maaraa, joka taas helpottaisi yllapitotoimenpiteita ja vapauttaisi tyoaikaa
asiakkaiden ongelmien ratkaisuun ja esimerkiksi tulevien paivitys- ja

parannustoimenpiteiden suunnitteluun.

5.2 ITSM-jarjestelman integrointi nykyisen jarjestelmakokonaisuuden
osaksi

Kuten jarjestelmaesittelyissa on todettu, sisaltavat kaikki tassa esitellyt
kokonaisuudet todella kattavat vaihtoehdot nykyisten jarjestelmien integrointiin
osaksi ITSM-kokonaisuutta. Kaikki toimittajat tarjoavat jarjestelmiinsa modernit
APl-rajapinnat, joiden kautta integraatiot voidaan toteuttaa itsenaisesti tai sitten
ostamalla integraatiot toimittajilta palveluna, eli laaS -toteutuksena. (BMC
Software 2023b; Efecte 2021; SeviceNow 2022c.). Vaikka kaikkia nykytilassa
kaytossa olevia jarjestelmia ei olisikaan tarkoituksenmukaista integroida
kiinteaksi osaksi ITSM-jarjestelmakokonaisuutta, on toimittajilla myos kattavat
vaihtoehdot myds pelkan tiedon tuomiseen uudessa jarjestelmassa

hyodynnettavaksi.
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Yksi taman tyon asiakkaan tarkeimmista kayttoon jaavista jarjestelmista on
Miradore Management Suite, jonka avulla suoritetaan tietokoneiden ja
palvelinymparistojen laiteasennukset seka hallintatoimet, myds Miradore MDM
(Mobile Device Management) ollaan ottamassa kayttoon. Naista kolmesta
tutkitusta kokonaisuudesta Efecte mainostaa verkkosivuillaan, ettd Miradoren
olevan heidan kumppaniyrityksensa, joten varsinkin Efecten ITSM-jarjestelman
osalta integroinnin voisi uskoa toteutuvan helposti. Muita oleellisia integroitavia
jarjestelmia ovat SAP ERP ja HPE IMC, joista varsinkin SAP ERP:in on kaikilla
kolmella jarjestelmalla valmiit rajapintaratkaisut olemassa. (BMC Software
2023b; Efecte 2021; SeviceNow 2022c.)

My0s sellaisten jarjestelmien osalta, joita ei ole tarkoitus integroida osaksi
ITSM-kokonaisuutta (esimerkiksi uuden jarjestelman kayttdonoton myaota
poistettavat vanhat ratkaisut) voidaan tarvittavat tiedot tuoda uuteen
jarjestelmaan joko tiedostoina tai kayttamalla toimittajien tarjoamia
etsintatyokaluja, joilla tarvittavat tiedot voidaan hakea organisaation
sisaverkosta. Tiedostomuotoisen tuonnin osalta jokaisella toimijalla on hieman
erilainen kuvaus omissa dokumentaatiossaan: Efecte mainitsee ainoastaan
tietojen tuonnin tiedostomuotoisena, BMC:lla on mainittu

dokumentaatiossa .CSV tiedostot ja yleisemmin taulukot ja ServiceNow’lla taas
pitka lista erilaisia tiedostomuotoja joilla dataa voidaan populoida jarjestelmaan,
nama tiedostomuodot on esitetty kuvassa 14. Toki voisi uskoa, etta kaikkien
kolmen toimittajan jarjestelmaan data saadaan tuotua esimerkiksi Excel-
taulukoina tai XML-tiedostoina, mutta kaikkien jarjestelmien kohdalla
toteutuksen vaatimat toimenpiteet eivat tule selkeasti esille dokumentaatiosta
(BMC Sofware 2021; Efecte 2022b; ServiceNow 2021b)

SeviceNow’n tuotevalikoimasta 16ytyy myos valmis toteutus siihen, kuinka
eriytetyista verkoista voidaan tuoda esimerkiksi laitetiedot ITSM-jarjestelmaan
keraamalla suljetusta verkosta I0ytyva data scripitien avulla ja siirtamalla se
vahvistettuna ja pakattuna vaikka muistitikun avulla kohdejarjestelmaan.
(ServiceNow 2022a)



35

External Data Sources Import Set Table Transform Target Tables

TRANSFORM

Kuva 14. Datan tuominen ServiceNow:n ITSM-jarjestelmaan eri

tiedostomuodoissa (ServiceNow 2021b).

5.3 Jarjestelmatoteutus asiakkaan verkkoratkaisussa

Asiakasorganisaatiolla on kaytdssaan segmentoitu verkkoratkaisu, jossa osa
laitteista on eriytetty taysin omaan verkkoonsa, eika eri verkkojen valilla ole
mahdollista siirtaa informaatiota ilman erillisratkaisua. Tama verkkojen tiukka
eriyttdminen hankaloittaa huomattavasti ITSM-jarjestelman hyddynnettavyytta,
silla osa laitteista on jarjestelman tavoittamattomissa, eika nain ollen

reaaliaikaista tilannekuvaa voida saada kaikista laitteista ja ohjelmistoista.

Jarjestelmatoimittajista ainakin ServiceNow’lla on tdmankaltaiseen
verkkototeutukseen valmis ratkaisu, jonka avulla erillisista verkoista voidaan
kerata tiedot IT-resursseista, laitteistoista ja sovelluksista ja siirtdaa ne
tarvittaessa esimerkiksi massamedian avulla hyddynnettavaksi osana ITSM-
jarjestelmaa ilman, etta tietoa tarvitsee keratd manuaalisesti. ServiceNow’n
ratkaisussa hyddynnetaan heidan etsintatyokalujaan, jotka asennetaan osaksi

eriytettya verkkoa, jolloin tarvittavat tiedot saadaan kerattya automaattisesti ja
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niistd saadaan muodostettua helposti valmis JSON muotoinen paketti, joka
voidaan viela tarkistaa sensitiivisen tai ei-toivotun tiedon osalta. Taman jalkeen
tiedot voidaan siirtdd ServiceNow'n jarjestelmaan, joka prosessoi tuodun JSON
muotoisen datan osaksi omaa tietokantaansa. ServiceNow’n toteutus on

kuvattu kuvassa 15. (ServiceNow 2022a).
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Kuva 15. ServiceNow:n toteutus tiedonsiirrosta eriytettyjen verkkojen valilla.

(ServiceNow 2022a).

Muista tassa opinnaytetyossa tutkituista jarjestelmista ei ainakaan valmiina
toteutuksena I0ytynyt taman kaltaista ominaisuutta, mutta erilaisia
toteutusvaihtoehtoja taman kaltaiseen tiedonsiirtoon eri verkkojen valilla saattaa

kuitenkin olla olemassa.

Yksi tapa toteuttaa eriytettyjen verkkojen yhdistaminen luotettavasti ilman
pelkoa tietoturvan vaarantumisesta on noudattaa Traficomin
Kyberturvallisuuskeskuksen yhdyskaytavaratkaisujen suunnitteluperiaatteiden
ja ratkaisumallien ohjetta, jossa kuvataan kuinka eri tietoturvaluokan verkot
voidaan yhdistaa hyvaksyttavalla tavalla. Ohjeessa on esitelty erilaisia
toteutusratkaisuja, joiden avulla tdmankaltainen toteutus voitaisiin toteuttaa,

mutta toki tama toisi lisakustannuksia toteutukseen, seka lisaisi myos
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kompleksisuutta jarjestelmakokonaisuuteen. Kuvassa 16 on esitetty yksi
toteutus, jossa eri verkkoymparistojen valilla siirrettaisiin ennalta maaritetyn
muotoista tietoa ja ainoastaan ennalta maaritettyina ajankohtina, jolloin
eriytetyssa verkossa oleva agentti voisi kerata verkosta muuttuvaa tietoa, ja
toimittaa ne sitten ennalta maaritetyssa muodossa valityspalvelimen kautta
kohdejarjestelmaan, josta l6ytyisi ITSM-jarjestelman varsinainen tietokanta.
(Traficom 2021). Tamankaltaisten toteutusten toimivuus olisi kuitenkin
suunniteltava yhteisty0ssa jarjestelmatoimittajan kanssa, jotta voidaan

varmistua jarjestelman toimivuudesta halutulla tavalla.
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Kuva 16. Esimerkkitoteutus yhdensuuntaisesta suodatusratkaisusta (Traficom
2021).

Traficomin ohjeessa (Traficom 2021) on kuvattu myds muunlaisia tapoja eri
verkkojen valiseen tiedonsiirtoon, mutta naiden Iapikaynti olisi paras toteuttaa
yhteistyossa toimittajan kanssa, jolloin eri ratkaisuiden hyvat ja huonot puolet
kokonaisuuden kannalta tulisi parhaiten huomioitua. Myos erilaisten
palomuuriratkaisuiden toteutukset olisi kaytava tarkasti lapi, l0ytyisiko
tamankaltaisessa toteutuksessa ratkaisua joka tyydyttaisi asiakasorganisaation
tietoturvavaatimuksia, mutta mahdollistaisi ITSM-jarjestelman toiminnan

turvaamiseksi vaadittavat datan siirtymisen eri verkkojen valilla tietoturvallisesti.
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5.4 Hallinta- ja nakymaoikeuksien rajaus

Asiakasorganisaatiossa on yksi keskitetty Service Desk, jonka taustalla toimii
asiantuntijatiimi, mutta organisaation eri yksikoissa toimii myos paikallisia
tukihenkiloita, jotka hoitavat asennuksia, koneiden luovutuksia, vikatilanteita ja
raportoivat vaativammat ongelmat Service Deskille ja sen asiantuntijatiimille.
Organisaatiolla on myos palveluntuottaja, joka tietyissa tilanteissa hoitaa IT-
infran asennus- ja yllapitotoimenpiteita. Naille tahoille olisi myds luotava
paasyoikeudet asiantuntijaportaaliin, jossa he voisivat hallinnoida omaa
osuuttaan organisaation IT-infrasta. Organisaation lahtokohta kuitenkin on, etta
ainoastaan paatoimipaikan Service Desk ja asiantuntijat saisivat nahda koko IT-
infan organisaatiosta ja muiden nakymia olisi voitava suodattaa siten, etta heilla

olisi nakyma ja hallintaoikeus ainoastaan omaan laitekantaansa.

Tallaiseen toimintatapaan on olemassa kaksi eri vaihtoehtoa: Toteutetaan
yhden instanssin malli, jossa nakymia rajoitetaan kayttajaoikeuksien kautta tai
sitten toteutetaan useamman instanssin malli, jossa orjainstanssit replikoivat
tietonsa isdnnalle, mutta isanta taas ei replikoi tietoa alapain (Hub and Spoke -

malli).

Kaikkien kolmen toimittajan kayttooikeudet perustuvat roolipohjaiseen malliin,
jossa eri rooleilla on tietynlaiset nakymaoikeudet jarjestelman sisaltamaan
tietoon. Kayttdoikeuksien avulla voidaan rajata kayttajalle nakyvaa tietoa
hyvinkin tarkasti, aina yksittaisen atribuutin tasolle asti. Jarjestelmatoimittajien
dokumentaatioiden perusteella on havaittavissa, etta kaikissa jarjestelmissa on
olemassa tietynlaiset perusroolit valmiina, joille on jo luotu tietynlaiset oikeudet.
(BMC 2022a; ServiceNow 2023b; Salomaa 2023;.). Naita rooleja pitdd muokata
organisaation tahtotilan mukaisesti tukemaan edella mainittua toimintaa, joka
taas aiheuttaa lisatyota ja pienoisia kustannuksia kayttoonottovaiheessa.
Tamankaltaisen roolipohjaisen suodatuksen haittapuolena voi pitaa sita, etta
paikalliset toimijat eivat paase kasiksi omaan ITSM-kokonaisuuteensa, mikali
yhteys paatoimipaikkaan on jostain syysta poikki tai paatoimipaikan ITSM-

jarjestelma on ajettu alas esim. paivitystoimenpiteiden ajaksi.
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Hub and Spoke -mallin toteutus on suoraa saatavilla BMC Helix ja Service Now
jarjestelmiin. Tassa toteutuksessa paatoimipaikan ITSM-instanssi toimisi
isantana, johon alueelliset ja palveluntuottajan instanssit replikoisivat omat
tietonsa tehtyjen sdannostdjen mukaisesti. Kuvassa 17 on esitetty BMC Helixin

Hub and Spoke toteutuksen arkkitehtuuri.

Myds Efecten ITSM-jarjestelmaan on mahdollista toteuttaa tamankaltainen
malli, jossa tietojen kopiointiin hyddynnetaan Efecten integraatioratkaisua, jonka
avulla voidaan rajata tiedon kopiointia instanssien valilla. Tassa ratkaisussa
toteutus voidaan toteuttaa joko kopioimalla koko tietokanta tai pelkastaan jotain
tiettyja rajattuja tietoja, myos siten etta ns. isantapalvelimelle kopioitaisiin kaikki
tieto, mutta alueelliselle instanssille ainoastaan haluttu ja ennalta maaritetty
tieto.(Salomaa 2023.). Tassa toteutusmallissa vikasietoisuus ja vikatilanteista
toipuminen on paremmin huomioitu, koska alueellisilla kayttajilla olisi oma
instanssinsa joka sisaltaa tiedot alueellisesta jarjestelmakokonaisuudesta ja
paainstanssi sisaltaa aina koko jarjestelmakokonaisuutta koskevan tiedon.
Toteutuksena tama malli on kuitenkin huomattavan paljon kompleksisempi ja
yllapidollisesti raskaampi seka tietenkin myos kalliimpi kuin kayttdoikeuksien

kautta tehty paasynhallinta jarjestelman sisaltamaan dataan.
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Kuva 17. BMC Helix Hub and Spoke -mallin arkkitehtuuri. (BMC Software
2023e).

5.5 Jarjestelmien lisenssi- ja kayttoonottokustannukset

Jarjestelmien kayttéonotosta ja lisensseista aiheutuvien kustannusten vertailu
on hyvin suuntaa antava, silla ne perustuvat niin sanottuihin listahintoihin, eika
sellaisia ole edes kaikilla toimittajilla tarjota. BMCn ja ServiceNow’n listahinta 50
kayttajalle on noin 80-90€/kayttaja/kuukausi. Lisenssikustannukset sidotaan
kuitenkin aina sopimuksen kestoon, jolla on merkittava vaikutus lisenssien
hintaan. (Ignatius 2023.). Efectella tallaista listahintaa tuotteelleen ei ole
olemassa, silla lisenssikustannukset ovat erittain riippuvaisia siita, minkalainen
jarjestelmakokonaisuus ollaan hankkimassa ja mita silla halutaan saavuttaa
(Salomaa 2023).

Kayttoonoton kustannukset tyypillisessa perus ITSM-jarjestelman
kayttdonottoprojektissa on arvioitavissa hintaluokkaan 50 000 — 80 000€.

Tamakin kustannus on tietenkin hyvin riippuvainen siita, minkalaista
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kokonaisuutta ollaan ottamassa kayttoon ja minkalaiseen ymparistoon. Tasta
syysta kyseista hintaa voi pitaa ainoastaan hyvin karkeana arvioina

kustannuksista. (Ignatius 2023.)

6 Jarjestelmien vertailut avoimissa lahteissa

Tassa opinnaytetydssa tutkituista jarjestelmista varsinkin BMC Helixista ja
ServiceNow’sta I6ytyy tehtyja vertailuita useistakin eri kohteista, Efecten
tuotteista arviointeja 10ytyy huomattavasti vahemman. Tama toki on taysin
luonnollista, silla ServiceNow ja BMC ovat huomattavan paljon suurempia
toimijoita ITSM-jarjestelmien toimintakentalla kuin kotimainen Efecte. Kaikkien
kolmen jarjestelman vertailut I0ytyvat ainakin luotettavana pidettavan
teknologian tutkimus- ja konsultointiyritys Gartnerin verkkosivuilta. Tama
vertailu perustuu kerrotusti varmennettujen kayttajien jattamaan palautteeseen
jarjestelmista. Kyseisella verkkosivulla SeviceNow on saanut arvioinniksi 4.3/5
(1774 arvointia), BMC Helix myds 4.3/5 (796 arvointia) ja Efecte 4.8/5
(ainoastaan 5 arviointia). Arvion jattaneista kayttajista 78% suosittelee
ServiceNow:ta, 60% Efectea ja 65% BMC Helixia. Verkkosivulta [0ytyy myos
jarjestelmista jatettyja sanallisia kommentteja, joihin kyseisten jarjestelmien

hankkimista suunnittelevan olisi hyva tutustua. (Gartner 2023a; Gartner 2023b.)

Gartner on vertaillut BMC Helixia ja ServiNow’ta myds vuosittaisessa
vertailussaan: Magic Quadrant for IT Service Management Platforms. Naista
seka ServiceNow etta BMC Helix sijoittuvat johtajat (Leaders) neljannekseen,
ServiceNow ollessa kuitenkin korkeammalla seka toteutuskyvyssa etta vision
taydellisyydessa. Samassa vertailussa on mukana myds muita ITSM-
jarjestelmakentan muita suuria toimijoita, kuten esimerkiksi Atlassian.
Kyseisessa vertailussa on myos kerrottu tarkemmin jokaisen mukana olleen

jarjestelman vahvuudet ja heikkoudet. (Gartner 2022.)

Efecten verkkosivuilta I0ytyy myos Iyhyt vertailu eri toimittajien kesken, jossa on

vertailtu heidan toimittamaansa jarjestelmaa ServiceNow’hun seka
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Freshserviceen. Tassa vertailussa Efecten eduksi nousee ainakin
lisenssikustannusten selkeys muihin verrattuna. Kyseiselta sivulta 16ytyy
jarjestelmista myds lyhyt esittely, seka vahvuudet ja heikkoudet osuus. (Efecte
2023c.)

7 Johtopaatokset ja pohdinta

Kaikki tassa esitellyt ITSM-jarjestelmat tukisivat varmasti opinnaytetydn
organisaation tydskentelya ja auttaisivat Service Deskia toimimaan ITIL:n
maarittamien prosessien mukaisesti. Taman tyon lahtokohtana oli perehtya
organisaation kannalta ITSM-jarjestelmien tarkeimpiin osiin, eli omaisuuden
hallintaan, CMDB:hen ja siihen kuinka tama kokonaisuus saataisiin integroitua
osaksi nykyista jarjestelmaa. Kuitenkin kaikkien ITSM-jarjestelmien mukana
tulisi hankitusta lisenssista riippuen paljon sellaisia lisatoimintoja, joiden nakisin
tukevan organisaation tyoskentelya. Esimerkkeina tallaisista omaisuuksista
toimii itsepalveluportaali kayttajille, tietdmyksen hallinnan toiminnallisuudet seka
kanban -taulu, jonka avulla voitaisiin seurata ja hallita organisaation tydokuormaa

joko yksiloittain tai tiimeittain.

Tassa oppinaytetydssa ei ole tarkemmin otettu kantaa ITSM-jarjestelman
tuottamasta parannuksesta tieto- ja kyberturvallisuuteen, mutta voin todeta etta
tama olisi myos ilmeinen jatkumo jarjestelman uudistuksen jalkeen. Jo
pelkastaan omaisuuden hallinnan ja CMDB:n uudistamisen kautta
organisaatiolla olisi parempi nakyvyys siihen, kuinka esimerkiksi jossain tietyssa
laitteessa tai sovelluksessa havaittu haavoittuvuus vaikuttaa ja minkalaisia
toimenpiteita olisi kaynnistettava, jotta haavoittuvuus saadaan nopeasti
paikattua tai vahintaan sen vaikutus voitaisiin minimoida. Kaikissa jarjestelmissa
on my0s kattavat tyOkalut haavoittuvuuden hallintaan, joka viela helpottaisi ja
parantaisi taman nakokulman kautta tulevaa hyotya uuden ITSM-jarjestelman

hankkimiseksi.
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Kyseessa olevat ITSM-jarjestelmat ovat hyvinkin monimutkaisia
kokonaisuuksia, joten jo ennen mahdollista hankintaa olisi jarkevaa tehda
tiilvista yhteistyota eri toimittajien kanssa, jolloin voitaisiin varmistua siita, etta
hankittava jarjestelma tukee organisaation toimintaa parhaalla mahdollisella
tavalla. Kun hankintaprojekti etenee kayttoonottovaiheeseen, nakisin
kannattavana ostaa toimittajalta riittavasti konsultointiapua ITSM-jarjestelman
integrointiin osaksi nykyista jarjestelmakokonaisuutta, jolloin voidaan valttya
kayttdonottovaiheen ongelmilta ja haasteilta, jotka saattavat vaikuttaa
pahimmassa tapauksessa kayttoon myos kayttoonottovaineen jalkeen. Kaikki
toimittajat tarjoavat myos koulutuksia omille jarjestelmilleen, joka on oleellinen
osa kayttoonottoprosessia. Koulutuksia suunniteltaessa on hyva huomioida
organisaation erikoistarpeet, eli koulutus pitaisi olla hyvin pitkalti raataloity
koskemaan organisaation omaa jarjestelmakokonaisuutta. Koulutuksen osana
olisi hyva myos miettia muutokset nykyisiin toimintaprosesseihin, jolloin
saataisiin maksimaalinen hyoty uudesta jarjestelmasta, eikd ainoastaan tehtaisi
kuten ennenkin, mutta vaan paremmalla kayttoliittymalla. Hyvalla koulutuksella
todennakadisesti valtytaan myos muutosvastarinnalta, joita tallaiset suuret

jarjestelmauudistukset usein aiheuttavat.

Opinnaytetyota tehdessa havaitsin, etta jarjestelmatoimittajien materiaaleista oli
jopa runsaudenpulaa, eli kaikilla toimittajilla on todella paljon erilaista
materiaalia omista jarjestelmistaan, esimerkiksi erilaisia dokumentaatioita,
webbinaarinauhoitteita, opetusvideoita ja niin edelleen. Naiden materiaalien
kautta voisi viela tarkemmin perehtya tiettyihin aihekokonaisuuksiin, joista
mahdollisesti taman opinnaytetydn kautta heraa jatkokysymyksia ITSM-

projektin jatkoa silmalla pitaen.

Uskon, etta tasta opinnaytetydsta on hyotya asiakasorganisaation
nakokannasta, silla ainakin olen pyrkinyt vastaamaan minulle annettuihin
tutkimuskysymyksiin ja kaynyt sita varten lapi huomattavan maaran tuota edella
mainittua toimittajien materiaalia. Viela toki taman kokonaisuuden ymparilla on

paljon selvitettavaa, mutta se selvitystyo on pyrittava tekemaan tiiviissa



yhteistyossa toimittajien kanssa. Nain saadaan varmasti oikeat vastaukset

avoinna oleviin kysymyksiin.
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