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Opinnäytetyön tavoitteena oli tutkia Porin kaupungin nykyisiä käytössä olevia 
järjestelmiä, jotka kohdistuvat identiteettitietojen hallintaan ja käyttövaltuushal-
lintaan. Valitut järjestelmät tähän opinnäytetyöhön olivat Microsoft Azure, Mic-
rosoft Intune sekä Efecte IGA. Näistä järjestelmistä pyrittiin löytämään ehdo-
tuksia, miten organisaation toimintaa voitaisiin kasvattaa tehokkaammaksi ja 
luotettavammaksi. Ehdotuksien avulla voitaisiin säästää Porin kaupungin re-
sursseja ja parantamaan IT-palvelun toimintaa. 
 
Opinnäytetyössä tullaan käsittelemään ensin mitä on identiteettitiedot, identi-
teettitietojen hallinta (IAM). Tästä siirrytään perehtymään käyttövaltuushallin-
taan (MDM). Ohessa käydään myös läpi identiteetti- ja käyttövaltuushallinnan 
vaatimuksia, standardeja ja parhaita käytäntöjä. Aiheessa käsitellään myös ra-
jallisesti tietoturvallisuusvaikutuksista. Näiden käsittelyn jälkeen perehdytään 
Porin kaupungin käytössä oleviin järjestelmiin ja miten Porin kaupunki näitä 
hyödyntää toiminnassaan. Lopuksi pohditaan, miten järjestelmien toimintaa 
voitaisiin kehittää ja parantaa. 
 
Tarkoituksena tällä opinnäytetyöllä on kerätä näitä ehdotuksia, miten Porin 
kaupungin olemassa olevien järjestelmien toimintaa voidaan parantaa ja esit-
tää nämä ehdotukset organisaatiolle.  
 
Avainsanat: identiteetti, hallintaoikeus, käyttöoikeus, käyttäjätunnukset, stan-
dardit, käytäntö, tietoturva  
 

  



3 
 

Abstract 
 
Nurmila, Ville: Development of identity and access management in the city of 
Pori 
Bachelor’s thesis  
Degree programme in Business Information Systems 
May 2023 
Number of pages: 37 
 
The aim of the thesis was to investigate the existing systems that the city of 
Pori now uses, which are aimed at identity information management and ac-
cess management. The systems chosen for this thesis were Microsoft Azure, 
Microsoft Intune and Efecte IGA. From these systems, suggestions were 
sought on how to make the organization's operations more efficient and relia-
ble. With these help suggestions, the resources of the city of Pori could be 
saved and the operation of the IT service could be improved. 
 
The thesis will first deal with what identity information is, identity information 
management (IAM). From here we move on to familiarize ourselves with user 
authorization management (MDM). The requirements, standards and best 
practices for identity and authorization management are also reviewed in the 
attachment. In connection with the topic, there is also a limited information se-
curity impact. After processing these, we will learn about the systems in use 
by the city of Pori and how the city of Pori uses them in its operations. Finally, 
let's consider how to develop and improve the operation of the systems. 
 
The purpose of this thesis is to collect these suggestions on how to improve 
the functioning of the existing systems of the city of Pori and present sugges-
tions to the organization.  
 
Keywords: identity, management right, access right, usernames, standards, 
usage, information security 
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1 JOHDANTO  

Tässä opinnäytetyössä käsittelemme aiheena identiteettitietojen hallintaa 

(IAM), sekä näihin liittyviä käyttövaltuuksien hallintaa (MDM). Opinnäytetyön 

tarkoituksena on kehittää Porin kaupungin käyttövaltuushallinnan kehittämistä.  

Ensin tutustutaan itse aihepiiriin, jotta saadaan perustuntemus käsiteltävästä 

aiheesta ja myöhemmin tässä opinnäytetyössä perehdytään Porin kaupungin 

käyttämiin järjestelmiin ja miten organisaatio niitä hyödyntää. Lopussa käsitte-

lemme, miten näitä järjestelmiä voitaisiin käyttää tehokkaammin parantaak-

seen organisaation toimintaa. 

 

Opinnäytetyön toimeksiantajana toimii Porin kaupunki. Porin kaupunki on 

83 297 asukkaan koti, joista työntekijöihin kuuluu noin 5000 henkilöä. (Pori-

tieto, 2022). Tämän opinnäytetyön aihe saatiin Porin kaupungilta. Aihe on 

ajankohtainen, sillä Porin kaupunki suunnittelee seuraavaa kehitysaskelta 

identiteetti- ja käyttövaltuushallinnan kehittämisessä. Opinnäytetyön ratkais-

tava ongelmana on siis selvittää nykyisten käyttöpalveluiden ja järjestelmien 

ajantasaisuus sekä miten nykyistä hajautettua käyttöoikeushallintaa voitaisiin 

kehittää, säästääkseen Porin kaupungin rajattuja resursseja. Nykyinen toteut-

taminen vaatii paljon manuaalista tekemistä usealta eri taholta, joka rokottaa 

vahvasti olemassa olevia resursseja ja ruuhkauttaa toimintaa entisyydestään. 

Porin kaupungin henkilökunta on alati vaihtuvaa, joka vaatii vahvaa painos-

tusta ICT-yksiköltä jatkuvien henkilöstömuutoksien ja tunnuksien identiteetti-

hallinnan sekä käyttövaltuushallinnan muutoksien kanssa. 

 

Tietojenkäsittelyä koskevat organisaatiot käyttävät arkipäiväiseen toimintaan 

käyttöoikeuksia ja työhön tarvittavia resursseja. Näitä resursseja voidaan ku-

vata esimerkiksi tietojärjestelmillä, sovelluksilla, datavarastoja tai hallintoon liit-

tyviä fyysisiä laitteita. Käyttöoikeus kuvataan työntekijän työssään tarvitsemi-

aan räätälöityjä oikeuksia organisaation resurssien käyttöä varten. Tämä tuot-

taa organisaatiolle haasteita resurssien ja työntekijöiden laajuuden kanssa, 

mitä enemmän resursseja ja työntekijöitä organisaatiolla on, sitä enemmän jat-

kuvaa ylläpitoa ja oikeuksien tarkastelua organisaatio vaatii. Huonosti 
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organisoitu hallinta vähentää yrityksen ja työntekijän turvallisuutta ja vähentää 

tuottavuutta. (Valtiovarainministeriö, 2006, s. 9-10.) 

 

Identiteetinhallinta kuvataan menetelmänä, jonka avulla on mahdollista oikein 

toteutettuna hallita käyttöoikeuksia ja ratkaista käyttöoikeuksiin kohdistuvia 

yleisiä ongelmia. Identiteetinhallinta kuvataan tässä opinnäytetyössä käyttäjän 

sähköisen identiteetin ja siihen kohdistuviin käyttöoikeuksiin, niiden hallintaan 

sekä jakamista eri tietojärjestelmiin. Yleisesti organisaation henkilöstöhallin-

nolla on järjestelmä, jota kuvataan identiteetinhallintajärjestelmäksi. On tällä 

ratkaiseva rooli käyttöoikeuksien hallintaprosesseissa organisaation toimin-

nassa. (Kasanen, 2010, s. 1.) 
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2 TUTKIMUSONGELMAT  

 

”Tietosuojalaki (Tietosuojalaki 5.12.2018/1050) edellyttää henkilötietojen suo-

jaamista, tietojen tarpeellisuus- ja virheettömyysvaatimuksen, sekä käyttötar-

koitussidonnaisuuden vaatimuksen huomioon ottamista. Järjestelmien käyttö-

oikeuksien määrittäminen asianmukaisesti on edellytyksenä sille, että edellä 

mainitut vaatimukset sekä niiden valvonta voidaan suorittaa lain edellyttämällä 

tavalla. Käyttöoikeuksien ja niiden sisällön määrittäminen tulee käytännössä 

tehdä henkilötasolla. (Valtiovarainministeriö 2006.)” (Salminen, 2022, s. 6.) 

2.1 Tutkimusongelma 

Porin kaupungin työntekijöiden käyttäjätunnukset ja niihin sisälletyt käyttöval-

tuusoikeudet luodaan manuaalisesti käsin. Tämän lisäksi näiden tunnuksien 

hallinta sekä tarpeellinen poistaminen tapahtuu manuaalisesti. Prosessissa il-

menee vakavia ongelmia, mitkä vaikuttavat organisaation toimintaan tunnuk-

sien luomisessa ja niiden valvomisessa. Prosessi alkaa tilauspyynnöstä (liite 

1) Active Directoryn (AD) käyttäjätunnuksille, joka täytetään manuaalisesti esi-

henkilön roolissa olevan työntekijän toimesta itsepalveluportaalin (Efecte IGA) 

kautta. Pohjana käytetään tunnuksen olemassaolo ja voimassaolo ajalle uu-

den työntekijän työsuhteeseen perustuvaa aloitus- ja päättymisaikaa. 

 

Tunnuksien luomiseen perustuvat toimenpiteet suorittavat tähän valtuutettu 

IT-palvelun työntekijä. Pääsääntöisesti toimenpide pohjautuu muistinvaraisiksi 

ja inhimillisten virheiden tekeminen korostuu. Käyttäjätunnuksien luominen on 

keskitetty vain muutamalle IT-palvelun tukihenkilölle, mikä hidastaa prosessia 

tulevina ruuhkatilanteina tai sairas/poissaolotilanteissa. Ruuhkautuneessa ti-

lanteessa tunnuksia pystyy myös muut IT-palveluun kuuluvat työntekijät luo-

maan, joilla on tarvittavat oikeudet käyttäjätunnuksien tekemiseen. Näissä ti-

lanteissa korostuu inhimilliset virheet ja usein tärkeitä identiteettitietoja rekis-

teröidään väärin. Tähän usein on syynä puutteelliset opastukset tai 
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vanhentuneet käytännöt tunnuksien luomisprosessissa. Tunnuksien tarkastelu 

jälkikäteen suoritetaan yleisesti vasta virheiden ilmaantuessa. 

 

Käyttöoikeuksien lisääminen tunnuksen luontivaiheessa perustuu karkeaan 

roolimääritykseen. Tämä usein toteutetaan kopioimalla AD:sta vastaavaa 

työtä tekevän tai samaan toimialaan kuuluvan henkilön rooli. Tämänkaltainen 

toiminta on erittäin riskialtis, koska nyt uuden käyttäjän käyttöoikeudet eivät 

välttämättä vastaa työhönsä tarpeellisia oikeuksia. Tämän lisäksi korostuu ko-

pioinnista syntyvät ongelma alttiudet. Henkilö saattaa saada liikaa oikeuksia, 

jotka voivat aiheuttaa suurta tietoturvariskiä tai käyttöoikeudet voivat jäädä 

liian pieniksi, mikä estää työntekijän työsuoritusta. Käsin täytettävien käyttäjä-

tunnuksien tiedot ovat myös erittäin alttiita ja haavoittuvaisia inhimillisille kirjoi-

tusvirheille ja tämä toimintatapa on hyvin aikaa kuluttava ja hidas prosessi suo-

rittaa verrattuna kopiointiin. Näiden ongelmien takia tunnuksien luomispro-

sessi on hidasta ja tämä vaikuttaa pahasti uusien työntekijöiden tunnuksien 

aktivoimiseen ajallaan, vanhojen tunnuksien hallinnointiin ja organisaatiosta 

poistuvien työntekijöiden tunnuksien poistamiseen. Ongelmat aiheuttavat kau-

sittaisia ruuhkautumisia tunnuksien hitaan luomisprosessin takia sekä käyttö-

oikeuksien myöntämisestä tai myöntämättömyydestä aiheuttavat ongelmat li-

säävät ruuhkautumista ja palveluiden toimimattomuutta käyttäjillä. 
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3 IDENTITEETTIEDON HALLINTA IAM 

Tietotekniikassa identiteetti koostuu attribuuteista eli ominaisuuksista, jotka 

kuvaavat kohdetta. Kohde voi olla käyttäjä eli ihminen, määritetty laite tai jär-

jestelmä. Tähän käytetään olemassa olevaa järjestelmää nimeltä IAM. Joka 

muodostuu sanoista Identity and Access Management, joka käsittelee sisäl-

lään eri prosessien, teknologian sekä datan yhteensovittamista. Tällä pyritään 

luomaan eri käyttäjille, laitteille tai järjestelmille oma identiteetti, jolle pystytään 

yksilöimään omat tarpeelliset oikeudet tietoihin. (Niemi, n.d.) 

 

Identiteetti pystytään jakamaan neljään erilliseen osioon, jotka kuuluvat auten-

tikointi, auktorisointi, administrointi sekä auditointi. Autentikointi koostuu lait-

teen, järjestelmän tai käyttäjän tunnistamisesta erillisellä tunnistautumisella 

mikä voi koostua esimerkiksi käyttäjätunnuksesta ja salasanasta, turvallisem-

paan tunnistautumiseen voidaan hyödyntää myös vahvoja tunnisteita esimer-

kiksi kertakäyttöisiä biotunnisteita, mobiilisalasanoja ja verkkopankkitunnuk-

sia. Auktorisointi tarkoittaa tunnistetun identiteetille käyttöoikeuksien määritte-

lyä tarvittavan tehtävän tai roolin tarvittaviin palveluihin sekä järjestelmiin. Ad-

ministrointi kuvastaa kokonaisuuden hallintaa. Auditointi on asetettujen vaati-

muksien ja säädöksien jatkuvaa valvontaa ja kontrollointia. (Niemi, n.d.) 
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4 KÄYTTÖVALTUUKSIEN HALLINTA MDM 

Tärkeänä osana tietoturvaa on käyttövaltuuksien hallinta, jossa tarkastellaan 

henkilöiden tai käyttäjien identiteettiä oikeudellisuuden varmistumiseksi. Käyt-

tövaltuuksien hallinnassa käytetään käyttövaltuusperiaatteita, jotka helpotta-

vat organisaation käyttöoikeuksien tarkastelua ja väärinkäyttöjen minimointia.  

Käyttövaltuusperiaatteet kuuluvat osana käyttövaltuuspolitiikkaan sekä kes-

keisenä osana organisaatioiden tietoturvallisuuspolitiikkaan.  

 

Periaatteiden avulla ohjataan sekä hallinnoidaan tietojärjestelmien oikeaop-

pista käyttämistä. Periaatteiden noudattamisella organisaatio pystyy pienentä-

mään kustannuksia pääsemällä pois turhista lisenssikustannuksista. Samalla 

tietojärjestelmien käyttö yksinkertaistuu ja käyttöoikeuksien väärinkäytöksien 

mahdollisuudet pystytään minimoimaan. (Opitietosuojaa, n.d.) 

 

Käyttövaltuuksien hallintaa kuvataan myös termistöllä Master Data Manage-

ment eli MDM. Tämä käsittelee organisaation ydintietoja ja niiden hallintaa 

omistajuusoikeuksien kautta. MDM pitää sisällään tiedonhallinnan kaikki pro-

sessit, jonka avulla organisaatio varmistaa ylläpidettävän tiedon yhdenmukai-

suuden, vastuunjaon sekä hallinnan. Näihin sisältyy muun muassa yrityksen 

standardit, linjaukset ja tarvittavat välineet toiminnan takaamiseksi. (Itewiki, 

n.d.) 

 

Tätä ydintietojen hallintajärjestelmää hyödynnetään organisaation datan stan-

dardoinnilla eli tietomassojen säilyttämiseen, poistamaan päällekkäisyyksiä 

sekä virheellisen datan pääsyä järjestelmiin. Yksinkertaisuudessaan Master 

Data Managementilla pyritään luomaan organisaatiolle luotettava ydintietojen 

lähdepalvelu. (Itewiki, n.d.) 
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5 IDENTITEETTI- JA KÄYTTÖVALTUUSHALLINNAN VAATI-
MUKSET 

Käyttövaltuushallinnan tavoitteena on varmistaa, että tiedostoihin ja tietoihin 

pääsee käsiksi vain niihin oikeutetut henkilöt. Käyttäjätunnuksien oikeuksia 

sekä voimassaoloaikaa tarkastellaan toistuvasti niiden olemassaolon ajan. 

Näin voidaan varmistaa, että käyttäjillä on työtoimenkuvaa vastaavat aktiiviset 

käyttöoikeudet ja asiattomat sekä vanhentuneet käyttäjätunnukset vapaute-

taan resursseista poistamalla. (Ulkoministeriö, 2020, s. 75.) 

 

Tietoturvallisuus rakentuu viidestä kokonaisuuden eri osatekijästä, joita ovat 

luottamuksellisuus, eheys, käytettävyys, kiistämättömyys sekä pääsynval-

vonta. Luottamuksellisuudella varmennetaan, että tietoihin oikeutettu henkilö 

pääsee ainoastaan niitä käsittelemään. Käytettävyydellä eli saatavuudella var-

mistetaan tietoon pääseminen paikasta ja ajasta riippumatta. Eheydellä kuvas-

tetaan tietojen pitävän paikkansa ja olevan ajankohtaista ilman ristiriitoja. Kiis-

tämättömyydellä varmistetaan tiedon alkuperän paikkansapitävyys. Pääsyn-

valvonnan keinoiksi lasketaan ICT-infrastruktuurin tekniset ja operatiiviset me-

netelmät. (Turunen, 2018, s.19.) 

 

Mainitut viisi tietoturvallisuuden perusmääritelmää, jotka ovat suorassa yhtey-

dessä identiteetin sekä käyttövaltuushallinnan toteuttamiseen ja tietoturvalli-

suuteen. Yksi tärkeimmistä tietoturvan osatekijöistä on luottamuksellisuus, 

joka linkittyy identiteetin- ja käyttövaltuushallintaan, koska IGA-ratkaisun 

avulla voidaan hallita käyttövaltuuksia ja varmistetaan, että vain oikeutetuilla 

henkilöillä on pääsy tietoihin. IGA-ratkaisun käytettävyyttä tuodaan esille esi-

merkiksi käyttäjälistan ajantasaisuuden, käyttäjän käyttöoikeuksien sekä yllä-

pitämisen tehtävien kautta. Käyttöoikeuksien tarkistelu säännöllisesti ehkäisee 

riskiä mahdollisiin vahingossa myönnettyihin oikeuksiin, joita ovat esimerkiksi 

oikeuksien myöntäminen ajankohtana, jolloin niitä ei pystytä rekisteröimään 

IAM-järjestelmään. Riski oikeuksien valvontaan pystytään ehkäisemällä sään-

nöllisellä tarkastelulla. 
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Eheyden merkitys käyttövaltuuksien tilaamisen prosessissa kuvataan tark-

kaan määrittelyllä, jossa saadaan vastaukset, kuka tilauksen tilasi, milloin, mitä 

oikeuksia sekä millä perusteilla. Kiistämättömyydellä ei ole suoranaista näky-

vää liitäntää identiteetin tai käyttövaltuuden hallintaan, sillä yleisin käytettävät 

salausmenetelmät ja biometriikka toimivat jo tunnistautumisena käyttäjälle teh-

den asian kiistämättömäksi. Asian sisältö liittyy lähinnä täten pääsynhallintaan. 

(Hakala, 2006; Turunen, 2018.) 

 

Voimme luoda pääsynhallinnan määrittelemällä sille metodin tai mekanismin, 

jolla käyttäjä pääsee käyttämään sitä paikasta tai ajasta riippuen tai määritetyn 

ajan sisällä. Tämän avulla käyttövaltuushallintaa pystytään hyödyntämään 

määrämuotoisissa tilaamisessa tai automaattisen rooliperusteisen oikeuksien 

hallinnoinnissa tarvittavaan tietojärjestelmään. Järjestelmän pääsynhallin-

nassa voidaan määritellä AD-ryhmä, joka toimisi automaattisena käyttöval-

tuuksia valvovana roolina. Asiakas tilatessaan IAM-järjestelmästä tämän oi-

keuden, hänelle luodaan käyttövaltuus automaattisesti, jolloin asiakkaalla on 

pääsy järjestelmään. Pääsynhallinta aktivoituu käyttäjän kirjautuessa järjestel-

mään, jolloin hänen oikeutensa järjestelmän rooleihin tarkistetaan AD-tunnuk-

sen ryhmäjäsenyyksistä. 
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6 PARHAAT KÄYTÄNNÖT JA STANDARDIT 

Standardien määrittelyssä kuvataan termiä pääsynhallinta, jota standardien 

vaatimukset käsittelevät. Identiteetti ja käyttövaltuushallinta kuvataan standar-

deissa, vaikka sen termistö kuvataankin eri terminologian avulla. Standar-

deista käsitellään tärkeintä eli ISO 27001 standardia, jonka pohjalta muut stan-

dardit on luotu. (Salminen, 2022) 

6.1 ISO 27001  

 

ISO/IEC 27001 on tietoturvallisuuden hallintajärjestelmien käytetyin ja tunnus-

tetuin standardi kansainvälisesti. Standardia käytetään kehittämään ja paran-

tamaan organisaation tietoturvaa hallinnassa sekä tietoturvan tavoitteissa. 

Standardin avulla pyritään ymmärtämään, miten organisaation näkökohtia voi-

daan hallita, toteuttaa tälle tarvittavat valvontatoimet ja asettaa kriteerit tieto-

turvan parantamiselle. (DNV, n.d.) 

 

Standardin nimi tulee sanoista ISO (International Organization for Standardi-

zation) ja IEC (International Electrotechnical Commission). Yhdessä nämä 

muodostavat maailmanlaajuisen organisaation, joka erikoistuu standardointiin 

kansainvälisesti. Ensimmäinen tietoturvastandardi julkaistiin virallisesti 

vuonna 1999 Britanniassa, josta myöhemmin ISO/IEC omaksui standardin 

erinimisenä vuonna 2000. Myöhemmin vuonna 2005 standardi sai nykyisen 

nimensä 27001-standardi. Standardia kehitetään, parannetaan ja uudistetaan 

jatkuvasti, josta viimeisin versio on vuodelta 2017. (Vetikko, 2019.) 

 

Vaatimuksina standardille on suojata tiedon luottamuksellisuutta, eheyttä sekä 

saatavuutta hyvin suunnitellulla riskienhallinnan, prosessien, ohjeistuksien ja 

riskihallintakeinojen avulla. Itse standardi sisältää seitsemän velvoittavaa vaa-

timusta organisaatiolle, joista jokaisen on toteuduttuvan standardin ehtojen 

täyttämiseksi. Vaatimukset käsittelevät organisaation toimintaympäristöä, 
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suunnittelua, johtajuutta, itse toimintaa, tukitoimintoja, suorituskykyä sekä jat-

kuvaa vaatimuksien kehittämistyön parantamista. (Vetikko, 2019.) 

 

Velvoittavien vaatimusten lisäksi standardi käsittelee erillisessä liitteessä A 

114 hallintakeinoa, joilla valitaan riskianalyysin avulla merkittävimmät hallinta-

keinot toteutettavaksi. Hallintakeinot on jaoteltu neljääntoista kategoriaan. 

Nämä kategoriat ovat tietoturvapolitiikat, tietoturvallisuuden organisointi, hen-

kilöstöturvallisuus, suojattavan omaisuuden hallinta, pääsynhallinta, salaus, 

fyysinen turvallisuus ja ympäristön turvallisuus, käyttöturvallisuus, viestintätur-

vallisuus, järjestelmien hankkiminen, kehittäminen ja ylläpito, suhteet toimitta-

jiin, tietoturvahäiriöiden hallinta, liiketoiminnan jatkuvuuden hallintaan liittyviä 

tietoturvanäkökohtia sekä vaatimustenmukaisuus. Standardin mukaisesti, tu-

lee muistaa, ettei standardi käsittele yksittäistä projektia vaan toimintatapaa, 

jota organisaation tulee hyödyntää ja omaksua osana päivittäistä toimin-

taansa. (Vetikko, 2019.) 

 

Käyttäjän tunnistautumistietoja, joita ovat muun muassa salasanat, varmen-

nuskortit ja salausavaimet, on hallittava säännöllisesti ja muodollisesti. Tämä 

tulee esille esimerkiksi käyttäjän kirjautuessa ensimmäistä kertaa organisaa-

tion järjestelmään, jolloin käyttäjä voidaan pakottaa vaihtamaan oletus sala-

sana uuteen. Tähän voidaan myös määrittää kriteereitä millainen, salasanan 

kuuluisi olla, salasanan vahvuutta voidaan arvioida sen pituudella, isoilla kir-

jaimilla, numeroilla ja erikoismerkeillä. Salasanaan voidaan myös kiinnittää ai-

karaja, milloin käyttäjän pitää vaihtaa salasana uudelleen. Uuden salasanan 

vaihdon yhteydessä on hyvä varmistaa myös käyttäjän henkilöllisyys esimer-

kiksi varmenteen avulla. Organisaation pitää myös laatia tästä tarkat ohjeet 

käyttäjälle ja varmistaa käyttäjien noudattavan näitä ohjeita. (Krapels, 2018.) 

 

Organisaation työntekijät eivät ole staattisia, työntekijöiden roolit vaihtuvat or-

ganisaation sisällä jatkuvasti tai he vaihtavat työpaikkaa. Tämän vuoksi käyt-

töoikeuksien muuttamisella on jatkuva tarve. Tietovarantojen omistajien on siis 

syytä säännöllisesti tarkastella ja hallita käyttöoikeuksia ja kiinnittää huomiota 

ylläpitäjien oikeuksiin arkaluonteisuuden vuoksi. (Krapels, 2018.) 

 



16 
 

6.2 Parhaat käytännöt 

 

Parhaita käytäntöjä identiteetti ja pääsynhallintaan on IAM-ratkaisuihin keskit-

tyvien organisaatioiden toimesta julkaistu laajasti. Nämä ratkaisut keskittyvät 

laajoihin ideologioihin mihin aikaisemmin käsitellyt asetukset, lait, ohjeet, stan-

dardit ja suositukset opastavat. Parhaat käytännöt eroavat vaatimuksista nii-

den ollessa toteutukseen kohdistuvia tapoja. (Salminen, 2022, s. 33.) 

 

IAM-työ on syytä aloittaa perusteellisella kartoituksella, mitä ollaan tavoittele-

massa ja miten siihen päästäisiin. Ilman tavoitetilaa on vaikea havainnoida ko-

konaisuutta mitä projektilta vaaditaan. Korkean riskin järjestelmistä pyritään 

luopumaan, erityisesti legacy-järjestelmistä. Syynä on pilvipalveluiden tar-

joama kattava turva tietoturvapäivitysten, salaamisen, integroinnin, segmen-

toinnin ja suojatun pääsyn vaatimuksien toteuttamiseen. (SailPoint, 2022.) 

 

Identiteetin hallinnan automatisointi työsuhteen alkaessa ja päättyessä, moni-

vaiheiden autentikoinnin käyttöönotto, säännöllinen katselmointi ja orpotilien 

poistaminen ovat kaikki tunnettuja tehtäviä IAM-järjestelmän keskittämisen li-

säksi. Järjestelmien keskittämisellä haetaan nykyisten käyttäjien, sovellusten, 

tietokantojen sekä portaalien monimuotoisuutta ja koko kokonaisuuden keskit-

tämistä yhdelle järjestelmälle, jonka takana olisi kaikkien organisaatioon kuu-

luvien identiteetit sekä käyttövaltuudet ja oikeudet. Ratkaisu tuo näin organi-

saatiolle 360 asteisen suojan ja turvallisuuden valvonnan kenellä on oikeus 

hallita ja päästä eri järjestelmiin ja tietokantoihin. (SailPoint, 2022.) 

 

One Identity (n.d) lähestyy parhaita käytäntöjä lähestymällä ensin organisaa-

tion sisäisten työntekijöiden ja ulkoisten palveluiden työntekijöiden määrittämi-

sellä ja erottamisella. Työntekijän määrittäminen organisaatiossa nopeuttaa ja 

parantaa IAM-tehtävien toteuttamista järjestelmän kehittyessä ja kasvaa käyt-

töönoton jälkeen. Tästä käytetään termiä identiteetin määrittäminen, joka ta-

pahtuu parhaiten yhden tietokannan kautta, esimerkiksi LDAP-hakemistoa. 

LDAP-hakemisto (Lightweight Directory Access Protocol) perustuu kaikkien 

käyttäjien identiteettien varastoimista yhteen hakemistoon. Mainitaan myös 
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sähköposti- ja toiminnanohjausjärjestelmä ERP (Enterprise Resource Plan-

ning), joka on keskeinen organisaation toiminnan kannalta ja linkittyy suoraan 

IAM-ratkaisuun. Tavoitetilassa pyritään saada käyttäjä mahdollistamaan kir-

jautuminen kaikkiin järjestelmiin yhdellä identiteetillä eli tunnuksella. (One 

Identity, n.d.) 

 

Yhtenä hyvänä käytäntönä kuvataan tietouden ja kontrollien tuottamista liike-

toimintaomistajille. Käytännön toteuttamiseen suositaan itsepalvelupohjaista 

portaaliratkaisua, jossa liiketoimintaomistaja voi tarkastella portaalista kuka 

pääsee hänen vastuullaan oleviin tietovarantoihin ja järjestelmiin käsiksi. Hal-

tijalla on täydet oikeudet muokata näitä oikeuksia ja tarvittaessa myös poistaa 

oikeudet työntekijältä. (One Identity, n.d.) 

 

Kolmannen osapuolen työkaluja tulisi käyttää harkiten ja varoen. On syytä var-

mistua työkalujen turvallisuudesta, jotka ovat käytössä IAM-hallinnassa. Tur-

vallisuutta voidaan lisätä monivaiheisella tunnistautumisella (MFA) sekä kerta-

kirjautumisella (SSO), joita suositellaan käytettäväksi aina kuin vain on mah-

dollista. Kertakirjautumisella pystytään monitoroimaan käyttäjiä, sillä tunnuk-

sen takana on useampi järjestelmä, mutta vain yksi identiteetti. Tästä on myös 

käyttäjälle turvallisuusvaikutus, sillä käyttäjän ei tarvitse muistaa kuin vain yksi 

tunnus ja salasana. (Katz, 2021.) 
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7 TIETOTURVALLISUUSVAIKUTUKSET 

Tietoturvan parantaminen kohdistetaan ensimmäiseksi parantuvana asiana 

IAM-järjestelmän kannattavuudessa. Arkaluonteisten tietojen leviämistä rajoi-

tetaan organisaation sisäisellä käyttövaltuushallinnalla, jonka ansiosta voi-

daan ehkäistä identiteettivarkauksia ja tuntemattomien henkilöiden luvatonta 

pääsyä järjestelmiin. IAM-järjestelmä tarjoaa alustavan suojamuurin hakke-

rointia, erilaisia haittaohjelmia, kalasteluita ja kyberhyökkäyksiä vastaan. Pal-

velun tarjoama suojaus ei silti poista asiakkaan tarvetta parantaa suojausta 

oman organisaationsa standardien tasolle. (Rosencrance, 2020.) 

7.1 Ransomware 

 

Ransomware on haittaohjelma, jonka tarkoituksena on estää käyttäjän pääsy 

tiedostoihin. Käyttäjää kiristetään tiedostojen salaamisella tai niiden julkaise-

misella julkiseen verkkoon. Osana on myös tiedostojen varastaminen. Yleisim-

mät tavat haittaohjelmalle on sen asentaminen tiedottomasti tai tahallisesti toi-

sen ohjelman kautta. Tiedottomasti ohjelma saatetaan ladata laitteelle sähkö-

postien, salaamattomien verkkosivujen, tuntemattomien lähteiden tai linkkien 

kautta. (Enisa, 2022, s. 9.) 

 

Uhkan minimointiin Enisa (2022, s. 43.) esittää kymmeniä toimenpiteitä, joista 

kolme on suoraan sidonnainen identiteetin- ja käyttövaltuushallinnan kokonai-

suuteen. IAM-järjestelmän käyttöönotto ja sen auditoiminen sisältäen vähim-

pien oikeuksien periaatteen ja vaarallisten yhdistelmien välttämisen. Käyttöoi-

keuksien ja -valtuuksien hallintaa tulisi tehdä vähimpien oikeuksien ja tehtä-

vien erottamisen (Separation of Duties) periaatteiden mukaisesti. Luotettujen 

laitteiden, prosessien ja käyttäjien identiteettejä tulee hallita ja ne 

tulee tarkistaa säännöllisin aikavälein. (Enisa, 2022, s. 43.) 
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7.2 Malware 

 

Haittaohjelman eli malwaren tarkoitus on käyttää luvatonta ja haitallista koodia 

käyttäjän järjestelmän eheyden, saatavuuden tai luottamuksellisuuden vahin-

goittamiseen. Esimerkkinä voidaan käyttää muun muassa erilaiset virukset ja 

troijalaiset. (Enisa, 2022, s. 46.)  

 

Haittaohjelma voidaan asentaa laitteelle epäluotettavien linkkien kautta, epä-

luotettavista lähteistä tai erillisestä USB-muistikortista. Haittaohjelmaa voidaan 

käyttää myös käyttäjän tietojen kaappaamiseen ja luvattomaan jakamiseen, 

esimerkiksi käyttäjän pankkitietojen tai henkilötietojen anastamiseen tai luvat-

toman roskapostin jakamiseen. Ohjelman voi havaita omalta laitteeltaan re-

sursseja seuraamalla, sillä ohjelma käyttää käyttäjän laitteen resursseja ohjel-

man pyörittämiseen, mikä vaikuttaa myös laitteen toimivuuteen. Paras keino 

välttää haittaohjelmien asentumista on ylläpitää laitteen virustorjuntaohjelmia 

pitämällä ne ajan tasalla. Ja lataamalla vain luotettavista lähteistä tiedostoja 

laitteelle. (Kotimikro, 2022.) 

7.3 Sähköpostiin liittyvät uhat 

 

Yleisin muoto sähköpostiin liittyvissä hyökkäyksissä on tietojen kalastelu 

(phishing). Tavalla pyritään varastamaan sähköpostin kautta käyttäjän tietoja, 

yleisimpinä kohteina on salasanat ja luottokorttitiedot. Kalastelusta on myös 

olemassa tarkennuksia kuten keihäskalastelu (spear-fishing) sekä valaan-

pyynti (whaling). Keihäskalastelussa kohteeksi suunnataan organisaatio tai 

yksilöhenkilö. Valaanpyynnissä taas pyritään saamaan mahdollisimman vai-

kutusvaltaisessa asemassa oleva henkilö. (Enisa, 2022, s. 56.) 

 

Sähköposteihin kohdistuvissa uhkissa Enisa (2022, s. 58) opastaa suositus-

toimenpiteinä MFA:n käyttöönoton sekä rajalliset oikeudet. Mitä rajoitetummat 

oikeudet käyttäjällä on tietoihin, sen vähemmän kyseiseltä käyttäjältä 
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pystytään anastamaan tietoja kalastelulla. Pääsynhallintaan liittyvä vahva tun-

nistautuminen ja vahva salasana toimii myös ennaltaehkäisevänä toimenpi-

teenä. 

7.4 Tietoon kohdistuvat uhat 

 

Tietoon kohdistuva uhka tarkoittaa tietovuotoa arkaluonteisen tai luottamuk-

sellisen tiedon jakamisesta epäluotettavalle taholle. Tavoitteena on päästä kä-

siksi tietoihin, joita pyritään pitämään salassa. Tästä seuraa yleensä jatkotoi-

menpiteenä puutteellisen tiedon jakaminen tai suoraan väärän tiedon levittä-

minen. Väärän tiedon jakaminen voidaan jakaa myös kahteen osaan, tahatto-

maan (misinformaatio) ja tahalliseen väärän tiedon jakamiseen (disinformaa-

tio). Tietomurto yleisesti tapahtuu sisäpiirissä olevan henkilön toimesta, tieto-

jen katoamisesta tai kyberhyökkäyksen seurauksena. (Enisa, 2022, s. 61.) 

 

Tietoon kohdistuvien uhkien ehkäisemiseen parhaiten varaudutaan rajoite-

tuilla oikeuksilla. Oikeuksia tarkastellaan ja lisätään sekä poistetaan tarpeen 

mukaisesti, uusille työntekijöille lisätään oikeuksia ja poistuvilta työntekijöiltä 

poistetaan oikeudet ja jatkuvalla tarkastelulla tarkastellaan tarpeiden mukaisia 

oikeuksia. 
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8 KAUPUNGIN KÄYTTÄMIÄ JÄRJESTELMIÄ 

Porin kaupungilla on lukuisia eri järjestelmiä käytössään, joilla voidaan luoda, 

määritellä, hallita sekä poistaa tarvittavia identiteettitietoja ja käyttövaltuustie-

toja. Tässä opinnäytetyössä käsitellään niistä vain osaa, joiden parissa työs-

kentelen Porin kaupungilla henkilökohtaisesti. Tämä auttaa pitämään opinnäy-

tetyön sisällön rajattuna ja keskittymään tutkimusongelmiin, jotka mainittiin 

opinnäytetyön alussa.  

 

8.1 Microsoft Intune  

Microsoft Intune on pilvipohjainen päätelaitteiden hallintajärjestelmä. Järjestel-

män avulla voidaan hallita käyttäjiä, käyttäjien pääsyä sovelluksiin ja järjestel-

miin, käyttäjien oikeuksia tarkastella valtuuksia sekä hallita päätelaitteita, joihin 

luetaan mobiililaitteet, tietokoneet ja virtuaalikoneet. Järjestelmän avulla voi-

daan suojata tiedostoja sekä niihin käsiksi pääseviä käyttäjiä organisaation 

laitteilla sekä käyttäjien henkilökohtaisilla laitteilla. Microsoft Intune käyttää 

Zero Trust -tietoturvamallia, mikä yksinkertaisuudessaan tarkoittaa tietoturva-

mallia missä ei luoteta mihinkään laitteeseen tai käyttäjään, vaan jokaiseen 

kirjautumiseen vaaditaan vahva tunnistautuminen organisaation internet yh-

teyden sisällä ja tarvittavat oikeudet ja tunnistautumiset sen ulkopuolella. (Mic-

rosoft, 2023, a.) 
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Kuva 1. Microsoft Intunen käyttömahdollisuudet 
 

8.2 Microsoft Azure portaali 

Azure portaali toimii verkkopohjaisena yhdistettynä konsolina, jonka avulla voi-

daan hallita Azuren käyttäjiä ja tilauksia. Valvoa yksinkertaisista sovelluksista 

monimutkaisempiin pilvipalveluihin asti. Azure portaalin avulla voidaan muun 

muassa valvoa tarvittavia käyttövaltuuksia ja hallita identiteettitietoja. Azure 

portaali on suunniteltu käyttäjäystävälliseksi, joka helpottaa organisaation toi-

mintaa portaalin käyttöönotossa ja sen jatkuvassa käytössä. Azure portaali ei 

vaadi käyttäjiltä ylläpitotoimia sillä portaali on rakennettu päivittymään auto-

maattisesti, joka vähentää palvelun tukkiutumista. (Microsoft, 2023, b.) 
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8.3 Efecte IGA 

Eurooppalainen ohjelmistokonserni. Efecte IGA on pilviteknologiaan perus-

tuva työkalu ITSM, ESM ja IAM palveluiden hallintaan. Efecten IGA palvelut 

tarjoavat asiakkailleen modernin ja helppokäyttöisen alustan, joka voidaan 

räätälöidä vastaamaan organisaation tarpeisiin. Efecte IGA käyttää ISO 27001 

datakeskuksia Euroopassa, joka varmistaa ajan tasalla pysymisen standar-

dien ja tietoturvaan liittyvissä muutoksissa. Järjestelmät ovat rakennettu lop-

pukäyttäjiä ajatellen automaattisesti päivittymään ja varmuuskopioimaan, jotta 

järjestelmät pysyvät aina ajan tasalla. Efecte IGA:n palveluihin koostuu henki-

löiden käyttövaltuuksien sekä pääsyoikeuksien varmistaminen laitteista ja so-

velluksista riippumatta. (Efecte, n.d.) 
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9 JÄRJESTELMIEN HALLINNOINTI 

Tässä kappaleessa tulemme käsittelemään miten Porin kaupunki käyttää yllä 

mainittuja järjestelmiä ja mihin käyttötarkoituksiin koskien identiteettitietojen ja 

käyttövaltuuksien hallintaa.   

 

9.1 Microsoft Intunen hallinta ja käyttäminen 

Microsoft Intunea pääsääntöisesti käytetään Porin kaupungilla laitehallintaan, 

niihin sisältyviin laitekohtaisiin käyttövaltuushallintaan tai sovelluksien oikeuk-

siin. Käyttäjien tunnuksille myönnetään oikeuksia laitekohtaisesti, joka mää-

räytyy henkilön työn perusteella. Henkilölle voidaan myöntää jälkikäteen lisää 

oikeuksia, mikäli tämän työtoimenkuva sitä vaatii, mutta nämä muutokset vaa-

tivat hyväksymiset esihenkilön toimesta sekä IT-palvelun tukihenkilön puolelta. 

Nämä myönnetyt oikeudet pitää perustalla kirjallisesti, jotta niistä jää arkistoon 

merkintä. Osassa tilanteissa myönnettyjä oikeuksia myönnetään vain määrä-

aikaiseksi, tällaisia tilanteita voivat olla koulutukset, projektit tai erilaiset tes-

taamistilanteet.  

 

Porin kaupunki hallinnoi näitä oikeuksia Microsoft Intunen kautta, jossa luo-

daan profiileja käyttäjille. Näihin profiileihin myönnetään oikeuksia, joiden 

avulla käyttäjät pystyvät käyttämään organisaation sisäisiä palveluita laitteis-

saan. Ilman näitä oikeuksia, työntekijä ei pääse kirjautumaan tunnuksillaan or-

ganisaation palveluihin. Laitteet otetaan käyttöön henkilön käyttäjätunnuk-

sella, johon oikeudet ovat myönnetty. Tämä sitoo laitteen henkilökohtaiseksi 

kyseiselle käyttäjälle ja tämän jälkeen hän ei saa luovuttaa laitettaan kenelle-

kään, joka ei ole valtuutettu laitetta käyttämään tai huoltamaan. Laitteessa on 

henkilön tunnukset, joilla työntekijä pääsee työnsä vaatimiin järjestelmiin. Lait-

teen käyttöönotossa laitteeseen tulee määrittää myös vahva salasana, joka 

väärin kirjoitettuna tarpeeksi monta kertaa palauttaa laitteen tehdasasetuksiin. 

Tämä suojaa organisaation laitteita varastamiselta ja laitteen väärinkäytöltä. 

Laitetta ei voida aktivoida ilman Porin kaupungin myöntämiä tunnuksia ja 
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oikeuksia laitteen käyttöön, sillä laite käynnistyessään ottaa automaattisesti 

yhteyden Intunen palvelimeen, josta se kyselee näitä oikeuksia laitteen profii-

liin nimetyltä käyttäjätunnukselta. 

 

Organisaation mobiililaitteisiin automatisoidaan asentumaan työprofiilit Intu-

nen avulla, jonka käyttäjä aktivoi saamallaan työsähköpostiosoitteellaan, joka 

toimii samalla henkilön käyttäjätunnuksena. Käyttöönoton jälkeen laite on ak-

tiivisesti yhteydessä Porin kaupungin palvelimeen, josta se kyselee muuttu-

neita oikeuksia ja mahdollisia päivityksiä. Laitteet ovat integroitu päivittymään 

automaattisesti määritettynä ajankohtana. Tämä helpottaa käyttäjien laitteen 

käyttöä ja ennaltaehkäisee ongelmia, jotka liittyvät sovelluksien ja järjestelmä-

päivityksien yhteensopivuuksiin. Käyttäjältä vaaditaan vain oman käyttäjätun-

nuksensa pitämistä aktiivisena, joka tapahtuu ajastetuin aikavälein tunnuksen 

vahvan salasanan vaihtamisella kolmen kuukauden välein.  

 

9.2 Microsoft Azure portaalin hallinta ja käyttäminen 

Microsoft Azure portaali on verkkopohjainen konsoli, jota IT-palvelun asiantun-

tijat Porin kaupungilla käyttävät identiteetti ja käyttövaltuustietojen luomiseen 

sekä hallintaan. Porin kaupungilla on luotu omat roolit IT-palvelun asiantunti-

joiden työtoimenkuvaa vastaamaan. Roolien ansiosta tietoturvaa pystytään 

parantamaan ja valvomaan toimintaa tehokkaammin. Jos ulkopuolinen taho 

pääsisi IT-palvelun asiantuntijan käyttäjällä kirjautumaan sisään, ei hän pää-

sisi kaikkeen mahdolliseen tietoon mitä palvelut pitävät sisällään käsiksi vaan 

rajoitettuihin tietoihin mihin anastetun käyttäjän roolin käyttöoikeudet riittäisi-

vät.  

 

Uuden käyttäjän identiteettitunnuksien luomisprosessissa luodaan käyttäjän 

tietojen perusteella käyttäjätunnukset, joilla uusi käyttäjä pääsee kirjautumaan 

laitteisiin ja ohjelmistoihin mistä hänen työtoimenkuvansa vastaa. Tämä pro-

sessi on jaettu usealle eri roolille, joista jokainen vastaa omasta toimenku-

vansa toteutumisesta. Tunnuksien luomisen hoitaa tähän erikoistunut asian-

tuntija, jonka jälkeen luotuun tunnukseen lisätään yksitellen tarvittavat 
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käyttövaltuusoikeudet vastaamaan työntekijän työroolia. Näihin käyttövaltuuk-

siin kuuluu esimerkiksi laitehallintaoikeudet, järjestelmäoikeudet, ohjelmisto-

oikeudet sekä tarpeelliset lisenssioikeudet. Näiden oikeuksien lisäämisen hoi-

taa, tähän erikoistunut asiantuntija, joka vastaa kyseisestä hallinnasta.      

9.3 Efecte IGA:n hallinta ja käyttäminen 

Efecte IGA on suunniteltu yksinkertaiseksi loppukäyttäjälle, mikä tekee siitä 

loistavan työkalun Porin kaupungin käyttöön. Efecte IGA:n käyttö onkin moni-

puolistettu kaikille työntekijöille erilaisille rooleille.  

 

Kaupungin ei IT-palvelun esihenkilöt käyttävät palvelua tilatakseen ICT-yksi-

költä uusia tunnuksia tuleville työntekijöille tai ilmoittaakseen mahdollisista 

muutoksista työntekijän roolista, laitteista tai työkohteen muutoksista. Ei IT-

palveluun kuuluva työntekijä käyttää palvelua ilmoittaakseen mahdollisista 
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ongelmista, jotka liittyvät työntekijän tunnuksiin, laitteisiin kohdistuviin ongel-

miin tai tarpeellisista päivityksistä omiin tietoihinsa (liite 2).  

Kuva 2. Itsepalveluportaalin näkymä IT-palvelun näkymästä. 

 

IT-palvelun työntekijät ohjaavat nämä ongelmat oikealle ICT-tukihenkilölle, 

joka pyrkii käsittelemään ongelman mahdollisimman nopeasti ja suorittaa tar-

peelliset ratkaisut. Näitä voidaan esimerkiksi luokitella tarpeelliset laitetilauk-

set, käyttäjätunnustilaukset, kirjautumisongelmat, sovellusongelmat, synkro-

nointiongelmat ja tukipalvelu. Palvelun ratkaisut yleisesti ilmoitetaan käyttäjälle 

sähköpostitse, puhelimitse, itse Efecte IGA:n palvelun kautta tai asiakkaan ha-

luamalla yhteyden otolla.   
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Roolituksen avulla saadaan luotua tietoturvallisempi ympäristö, minimoitua 

päällekkäisyyksiä ja väärin täytettyjä tietoja. Tämä auttaa organisaatiota sääs-

tämään resursseissa ja ylimääräisissä kuluissa. Tietoturvan kannalta henkilö 

pystyy vaikuttamaan vain roolinsa sisällettyihin oikeuksien sallimiin sisältöihin. 

Eli perinteinen käyttäjä pääsee vain ilmoittamaan ongelmista, virheistä tai 

muutoksista. Esihenkilön asemassa oleva työntekijä pystyy lähettämään ti-

lauspyyntöjä henkilökunnan työvälineisiin ja muutoksiin tunnuksissa liittyvissä 

asioissa. Vain ICT-yksikön valtuutettu asiantuntija pystyy näitä muutoksia te-

kemään.  

 

Efecte IGA toimii myös Porin kaupungin käytössä laitteiden integroituna pal-

velimena, johon pyritään kaikki Porin kaupungin hallussa ja käytössä olevat 

laitteet kirjaamaan ylös, niiden työtarkoitus, käyttäjät, toimipaikka, laitteen tar-

peelliset tunnistetiedot ylös sekä laitteen tilaustiedot ja päivämäärät. Tämä aut-

taa ongelmien ratkonnassa, sillä IT-palvelun työntekijä pystyy tarkistamaan 

laitteen tiedot palvelusta käsin, ilman fyysistä laitteen käsittelyä. Näin voidaan 

myös ennalta ehkäistä tulevia ongelmia vanhentuneiden laitteiden kanssa ja 

vaihtaa laitteet ennen niiden tietoturvapäivityksien loppumista.   

 

 

 

 

 

 

 



29 
 

10 JÄRJESTELMIEN SEKÄ KÄYTTÄJIEN KEHITTÄMINEN 

 

Tässä kappaleessa käsittelemme aikaisemmin mainittujen käyttöjärjestelmien 

ongelmia sekä miten niitä voitaisiin mahdollisesti parantaa organisaation nä-

kökulmasta itse työtaakkaan kohdistuvissa asioissa, tietoturvan puoleisissa 

asioissa sekä itse organisaation resurssien hallinnan kannalta. 

 

10.1 Efecte IGA:n kehittäminen 

Efecte IGA:n itsepalveluportaalin kautta toimivia tilauslomakkeiden päivittämi-

sellä voitaisiin ratkaista tunnuksien luomisessa syntyviä ongelmia. Lomakkeet 

voitaisiin päivittää vaatimaan käyttäjää täyttämään lomakkeen kaikki kysely-

kentät. Näitä kyselykenttiä voitaisiin jatkossa hyödyntää skriptejä käyttämällä. 

Skripti eli komentoriviohjelma, jolla pystyttäisiin automatisoida lomakkeiden lu-

keminen ja niiden sisältämien datan tallentaminen.  

 

Datan avulla pystyttäisiin luomaan käyttäjätunnukset ilman manuaalista syöt-

tämistä, mikä poistaisi inhimillisten virheiden syntymistä. Active Directoryn 

kautta voitaisiin luoda enemmän profiileja, joiden avulla järjestelmä voisi kate-

gorioida tarvittavat käyttövaltuuksien oikeudet uusille käyttäjille ilman näiden 

manuaalista syöttämistä jälkikäteen. Tunnuksien olemassaoloaika määritettäi-

siin työsopimuksen mukaisesti ja tunnuksien voimassaoloaika sidottaisiin tun-

nuksen salasanvaihtojen yhteydessä aktiiviseksi. Jos käyttäjä unohtaa sään-

nöllisesti vaihtaa tunnuksiensa salasan, tunnus menisi epäaktiiviseksi ja tämä 

voitaisiin uudelleen aktivoida IT-palvelun kautta tunnuksen salasan vaihtami-

sella. 

 

Käyttäjätunnuksen tilauslomakkeisiin (liite 1) voitaisiin lisätä aloittavan työnte-

kijän toimipaikka ja työpaikan nimike. Näistä tiedoista voitaisiin luoda Active 

Directoryn avulla lisää profiileja, joihin voitaisiin toimipaikan tai yksikön mukai-

sesti asettaa käyttäjälle perinteiset oikeudet, joita toimipaikallaan tarvitaan. 
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Työpaikan nimikkeen mukaisesti tulisi korkeammat tarkennetut oikeudet, jotka 

sallisivat käyttäjän pääsyn organisaation järjestelmiin. 

 

 

10.2 Käyttäjien kehittäminen 

 

Isoimpana muutoksena odotettaisiin esihenkilöiden asemassa olevien työnte-

kijöiden aktiivisuudella. Esihenkilöt lähettäisivät tarpeelliset muutokset ja uu-

sien työntekijöiden käyttäjätunnuspyynnöt ajoissa, jotta ruuhkaantumiselta voi-

taisiin välttää. Esihenkilöille tehtäisiin näistä muutoksista kirjalliset ohjeet, joita 

he voisivat tulevaisuudessa noudattaa. Uuden käyttäjän tunnuksien astuessa 

voimaan, olisi näistä käyttäjälle pidettävä perehdytys. Käyttöjärjestelmien käyt-

tämisestä olisi syytä myös dokumentoida ohjeistukset yleiselle palvelimelle, 

mistä henkilökunta voisi näitä ohjeita hakea. Järjestelmiä on Porin kaupungilla 

useita erilaisia, jonka vuoksi niistä jokaisesta pitäisi olla vähintään yksinkertai-

set ohjeet niiden käyttämiseen olemassa. 
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11 YHTEENVETO JA POHDINTA 

Opinnäytetyön aihe, joka saatiin Porin kaupungilta. Oli minulle mielenkiintoi-

nen ja avartava tutkimusprojekti, jonka ansiosta pääsin perehtymään Porin 

kaupungin käyttämiin järjestelmiin paremmin. Järjestelmien käytöistä löytyi 

useita ongelmia, jotka pääsääntöisesti suuntautuvat käyttäjän inhimillisten vir-

heiden aiheuttamiksi. Löydetyistä ongelmista merkittävimpänä kohdistui käyt-

täjätunnuksien oikeuksien automatisointi, jonka ansiosta Porin kaupungin IT-

palvelua voitaisiin kehittää nopeammaksi ja tehokkaammaksi samalla vähen-

täen inhimillisten virheiden synnyttämiä ongelmia.  

 

Inhimilliset virheet, jotka syntyvät työntekijöiden kirjoitusvirheistä, väärinym-

märtämisestä, huolimattomuusvirheistä tai puutteellisesta ohjeistuksesta. Ai-

heuttavat IT-palvelulle suurta ruuhkautumista, työtaakan kertymistä, kuluttaen 

henkilöresursseja sekä aikaa. Inhimillisiä virheitä ei voida eliminoida kokonai-

suudessaan pois, mutta riskiä voidaan vähentää ja ennaltaehkäistä suuresti 

kattavalla kouluttamisella, kirjavalla ohjeistuksella sekä huolellisuudella. 

 

Useasti nämä virheet korostuvat esihenkilön asemassa olevan työntekijän 

puutteellisten lomakkeiden täyttämisissä, joissa jätetään tärkeitä yksityiskohtia 

puuttumaan tai lomakkeen täyttämisen aikana syntyneistä kirjoitusvirheistä. 

Nämä ongelmat yleisesti johtavat lomakkeiden tarkasteluiden yhteydessä tie-

tojen synkronointi ongelmiin tai puuttuvien tietojen tarpeettomien kyselyiden 

perään. Tämä aiheuttaa lomakkeiden käsittelyssä suurta ongelmaa operaation 

hidastuessaan entisyydestään, mikä vaikuttaa suuresti IT-palvelun tehokkuu-

teen ja toimintaan.    

 

Opinnäytetyön tutkimus toteutettiin omien työtunnuksieni sallimien oikeuksien 

rajoissa, jotka sallivat minulta peruskäyttäjän oikeudet Porin kaupungin järjes-

telmiin. Opinnäytetyön tarkoituksena oli perehtyä identiteettiedon hallintaan, 

käyttövaltuushallintaan sekä tutkia Porin kaupungin olemassa olevan järjestel-

män toimintaa ja löytää siihen mahdollisia kehitystoimia. Näihin tavoitteisiin 

mielestäni on päästy ja opinnäytetyö on ollut kokonaisuudeltaan 
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mielenkiintoinen projekti. Aihe on ollut ajankohtainen ja hyödyllinen itselleni 

tulevaisuuden urallani ja kehitystoiminnan kannalta Porin kaupungille.  

 

Opinnäytetyön tutkittavia järjestelmiä olisi voitu avata käyttäjälle avarimmin, 

mutta rajoitettujen käyttöoikeuksieni myötä ei järjestelmiä päästy käsittele-

mään laajemmin. Uskon silti työn sisältävän kattavasti tietoa identiteettitiedon 

hallinnasta, käyttövaltuuksien hallinnasta sekä Porin kaupungin käytössä ole-

vista järjestelmistä.  
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LIITE 1: KÄYTTÄJÄTUNNUKSEN TILAUSLOMAKE 
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LIITE 2: ITSEPALVELUPORTAALIN IT-HÄIRIÖ LOMAKE 

 

 

 


