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lien kayttokohteita ja tutustutaan kunkin mallin vahvuuksiin ja haavoittuvuuksiin.
Tyon tavoitteena oli tutkia pilvipalveluiden tarjontaa maailmanlaajuisesti seka pe-
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Asiasanat: tietoturva, saatavuus, pilvipalvelu



ABSTRACT

Tampereen ammattikorkeakoulu
Tampere University of Applied Sciences
Degree Programme in ICT Engineering
Telecommunications and Networks

LATVA-MAENPAA, JUSSI:
Safety and availability of cloud services

Bachelor's thesis 24 pages, appendices 2 pages
April 2023

This thesis clarified what cloud services are and went through the most common
cloud service and deployment models. The thesis also introduced some use
cases for each cloud service and deployment model and showcased the
strengths and weaknesses of each model. The main goal of the thesis was to
study the biggest cloud service providers globally and to explore data security of
cloud services using the criteria by National Cyber Security Center. In addition,
the thesis told about the usage rate of the cloud services in Finnish companies.
This study was carried out as a literature review using an assortment of internet
articles and technical documents.

The thesis explained how large Finnish companies generally use global cloud
service providers. The thesis also explained how companies and users should
prepare and react to different data security threats and risks.

Usage of the cloud services has rapidly increased in only a few years, but Finnish
cloud service providers are still in the shadow of global providers, even amongst
Finnish customers. With the increase of cloud service usage, more attention has
started to be paid to the information security of cloud services. A great tool for
companies to develop their information security is the evaluation criteria for the
security of cloud services, which was prepared by the Finnish National Cyber
Security Centre in 2020.
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taa ohjelmistoa pilvipalveluna



1 JOHDANTO

Yritysten digitalisoituminen vauhdittui koronapandemian myo6tad huomattavasti,
silla yritykset joutuivat nopealla aikataululla siirtya esimerkiksi etatyoskentelyyn,
seka ottamaan kayttéon erinaisia pilvipalveluita. Suuressa osassa yrityksista ter-
milla tarkoitetaan sahkopostipalveluita tai perinteista pilvitallennustilaa kuten
OneDrive tai Dropbox, mutta todellisuudessa kasite sisaltda paljon enemman
kayttotarkoituksia. Esimerkkind pilvessa voidaan suorittaa erinaisia ohjelmia

etana tai yllapitaa yritysten tietokantoja.

Taman nopean digitalisoitumisen myo6ta myos huoli pilvipalveluiden tietoturvasta
on kasvanut. Tassa opinnaytetydssa pyrin selkeyden vuoksi ensin kaymaan lapi
erilaiset pilvipalvelumallit ja toteutusmallit, tarkastelemaan pilvipalveluiden tarjon-
taa opinnaytetyon tekemisen hetkella seka tarkastelemaan pilvipalveluihin mah-

dollisesti kohdistuvia uhkia ja tietoturvaratkaisuja.



2 PILVIPALVELUT

Ennen syvempaa perehtymista pilvipalveluiden tietoturvaan seka saatavuuteen,

on tarkeaa tietda mita pilvipalvelut ovat.

2.1 Mita ovat pilvipalvelut?

Pilvipalvelut ovat joukko IT-sovelluksia ja resursseja, jotka sisaltavat ohjelmistoja,
infrastruktuuria ja alustoja (kuva 1), joita isanndivat kolmannen osapuolen palve-
luntarjoajat ja joita toimitetaan sopimuksen mukaan organisaatioille, yrityksille
seka yksittaisille asiakkaille internetin valityksella (Cloud Services. Corporate Fi-
nancial Institute, 2023). Toimivat pilvipalvelut rakennetaankin aina asiakkaan tar-
peiden ja tavoitteiden pohjalta. Pilvipalvelut luovat tarkeita etuja kuten skaalautu-
vuuden tarpeen ja kayton mukaan, mika taas lisaa palvelun kustannustehok-

kuutta ja kayttdbmahdollisuuksia. (Liimatta, 2021.)

Servers

Application

B = 0 6

Collaboration )
Finance

Desktops

Monitoring

Content Communication
Platform
p— g ggggggg
% I !!!!!,!i'il'!",.! I -.i
Identity Queue ._,
Object Storage Runtime Database
Infrastructure
]
11 2 2 H
Compute Network

Block Storage

Phones Tablets

KUVA 1. Esimerkkikuva pilvipalveluiden mahdollisista kayttdkohteista (Johnston,
2009).



2.2 Toteutusmallit

Pilvipalveluilla on kolme paasaantoista toteutusmallia, joista jokaisella on omat
vahvuutensa. Organisaatiot usein hyotyvatkin useasta eri toteutusmallista
(Zettler N.d.).

= Yksityinen pilvi (Private cloud)

= Julkinen pilvi (Public cloud)
» Hybridipilvi (Hybrid cloud)

Storage . Applications

J e e 0 o 0 v:
. \-—/
L]
Server Database
/ Cloud Computing \
Private cloud Hybrid computing Public cloud

KUVA 2. Esimerkkikuva pilvipalveluiden toteutusmalleista (Zettler N.d.).

2.2.1 Yksityinen pilvi

Yksityinen pilvi on toteutusmalli, joka kuuluu vain yhdelle yritykselle tai organi-

saatiolle. Se sijaitsee kyseisen yrityksen tai organisaation omassa yksityisessa



9

verkossa. Tama toteutusmalli on yleensa kaytdssa rahoitusalalla, julkisella sek-
torilla seka joissain keskisuurissa ja monissa suurissa organisaatioissa (Liimatta,
2021).

IT-infrastruktuuriin tarvitaan yritykselta tai organisaatiolta huomattavia investoin-
teja, jotta pystytaan rakentamaan oma datakeskus ja asentamaan sinne tarvitta-
vat laitteistot ja ohjelmistot yksityista pilvea varten (Cloud Services. Corporate
Financial Institute, 2023.) Tama prosessi on myods mahdollista ulkoistaa IT-

kumppanille.

Yksityinen pilvi on omiaan korkeamman turvatason palveluita varten. Sen vah-
vuutena on pilvipalveluinfrastruktuurin ja kasiteltavien tietojen seka loogisen ta-
son luotettava erottelu muista organisaatioista, ulkoisista toimijoista seka muista
tietojenkasittely-ymparistoista (Pilvipalveluiden turvallisuuden arviointikriteeristd,
2020).

2.2.2 Julkinen pilvi

Julkinen pilvi on toteutusmalli, jonka avulla toimitetaan resursseja kuten sovelluk-
sia, tallennustilaa, palvelimia seka esimerkiksi laskentaresursseja internetin vali-
tyksella. Tassa toteutusmallissa palveluntarjoaja omistaa ja hallinnoi kaikkia lait-
teita, ohjelmistoja sekd muita infrastruktuureja, joita pilvipalveluiden toimittami-
seen liittyy. (Zettler N.d.)

Julkisessa pilvessa kasiteltaviin tietoihin muodostuu suurempi hyokkayspinta-ala
palvelun muiden kayttajien seka toisten toimijoiden kautta (Pilvipalveluiden tur-
vallisuuden arviointikriteeristd, 2020). Esimerkkeja julkisen pilven palveluntarjo-
ajista ovat mm. IBM, Microsoft Azure, Amazon Web Services (AWS) ja Google
Cloud Platform (GCP) (Liimatta, 2021).



10

2.2.3 Hybridipilvi

Hybridipilvi on toteutusmalli, joka on nimensa mukaisesti yhdistelma yksityista ja
julkista pilved. Ne ovat yhdistetty teknologiaan, joka sallii eri toteutusmallien yh-
teistyon. Kayttokohteena talle toteutusmallille on arkaluontoisten tietojen ja pal-
veluiden sailyttaminen suojatussa yksityisessa pilvessa, kun taas julkisesti saa-
tavilla olevat verkkopalvelimet seka asiakaslahtoiset paatepisteet voivat elaa jul-
kisessa pilvessa. (Zettler N.d.). Yhdistelmapilvessa toteutuvan turvallisuuden
taso riippuu paljon siita, minkalaisia tietoja on mahdollista siirtya yksityisesta pil-
vesta julkiseen pilveen, seka siita miten tietoturva on toteutettu pilvien rajapin-

nassa (Pilvipalveluiden turvallisuuden arviointikriteeristd, 2020).
2.3 Pilvipalvelumallit

Pilvipalveluihin sisaltyy monia erilaisia pilvipalvelumalleja, joita on alettu erittele-
maan kayttamalla X-as-a-Service -kasitettd. Seuraavassa kappaleessa perehdy-
taan viiteen eri XaaS -kasitteeseen ja esitellaan naille eri kayttokohteita. Kuvassa
3 verrataan eri XaaS -kasitteita ja naiden tarjoamien palveluiden hallinnointisuh-

teita yrityksen omaan konesaliin verrattuna.

Hallitsenko 1tse vai ostanko palveluna?

ON-PREMISES INFRASTRUCTURE CONTAINEERS PLATFORM FUNCTIONS SOFTWARE
AS A BERVICE AS A SERVICE AS ASERVICE AS A SERVICE AS A SERVICE

Functions Functicns Fumncticnz

Applications Applications Applications Applications Applications
Runtime umtime Runtime
(Contaimers) (Containers) (Containers)
—
Virtuahization
Hardware
B in hallitsen Muut hallitsevat B Muut hallitsevat osittain (8]}

KUVA 3. Pilvipalvelumallit verrattuna oman konesalin yllapitamiseen. (Vento,
2020).
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2.3.1 Infrastructure as a Service (laaS)

laaS eli Infrastructure as a Service on pilvipalvelumalli, jossa fyysinen laitteisto ja
sen yllapito, seka virtualisointi on palveluntarjoajan vastuulla. Kayttokohteena
laaS -palveluille yleensa ovat konttipalvelut seka virtuaalikoneet. Asiakkaan vas-
tuulle jaa esimerkiksi verkon konfigurointi, seka virtuaalikoneiden tai konttien aja-
minen. (Vento, 2020).

2.3.2 Platform as a Service (PaaS)

PaaS eli Platform as a Service on pilvipalvelumalli, joka tarkoittaa kehitys- ja jul-
kaisualustaa pilvessa (Vento, 2020). PaaS sisaltaa infrastruktuurin laaS tavoin,
mutta sen lisaksi PaaS voi sisaltda esimerkiksi valiohjelmistoja, kehitystydkaluja

seka tietokannan hallintajarjestelmia. (What is PaaS? Microsoft Azure, 2023).

2.3.3 Function as a Service (FaaS)

FaaS eli Function as a Service on pilvipalvelumalli, joka tarkoittaa alustaa funkti-
oiden ajamiselle. Puhuttaessa palveliton-arkkitehtuurista (serverless-architec-
ture) tarkoitetaankin yleensa FaaS -palveluita. FaaS -palvelut ovat omiaan suo-
rittamaan funktioita, joita tarvitsee suorittaa vain tietyin valiajoin. Palveluntarjoaja
voi suorittaa funktion pyynndsta, jolloin funktiota varten ei tarvitse perustaa omaa
palvelinta (Vento, 2020).

2.3.4 Containers as a Service (CaaS)

CaasS eli Containers as a Service tarkoittaa pelkistettyna pilvipalvelua, jossa kayt-

taja voi ajaa omia konttejaan palveluntarjoajan tarjoamassa infrastruktuurissa.
(Vento, 2020).
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2.3.5 Software as a service (SaaS)

SaaS eli Software as a Service tarkoittaa ohjelmistoa pilvipalveluna. Hyvia esi-
merkkeja tasta ovat Office 365 ja Gmail (Vento, 2020). Kaytanndssa palveluntar-
joaja tarjoaa ohjelmiston kokonaisuudessaan, jolloin asiakas vain kayttaa tata
palvelua internetin valityksella.
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3 PILVIPALVELUIDEN TARJONTA

Vuoden 2022 kevaalla maksullisia pilvipalveluita kaytti 81 % yrityksista. Kahdek-
sassa vuodessa tama tilasto on kasvanut 30 prosenttiyksikkoa (Liite 1). Taman

kasvun myota myos pilvipalveluiden tarjonta on lisaantynyt.

3.1 Maailmanlaajuisesti suurimmat pilvipalveluiden tarjoajat

Suurimmat pilvipalveluntarjoajat ovat tuoneet muutoksia IT-infrastruktuurin mark-
kinoille maailmanlaajuisesti. On siis hyva tuntea johtavat pilvipalveluiden tarjo-

ajat, seka naiden eriavat strategiat (Zhang, 2023).

Tassa tyossa perehdymme kolmeen suurimpaan pilvipalveluiden tarjoajaan.

Maailmanlaajuisesti suurimmat pilvipalveluiden tarjoajat:
= Amazon Web Services (AWS)
* Microsoft Azure
» Google Cloud Platform (GCP)
= Alibaba Cloud
» Oracle Cloud
* |BM Cloud (Kyndryl)
= Tencent Cloud
= OVHcloud
» DigitalOcean
» Linode (Akamai)

(Top 10 Cloud Service Providers Globally in 2023)

3.1.1 Amazon Web Services (AWS)

Amazon Web Services on Amazon.com:in tarjoama pilvipalvelu. AWS on talla
hetkella suurin pilvipalveluiden tarjoaja, ja se sisaltda sekoituksen laaS, PaaS
seka SaasS tarjontaa.
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AWS tarjoaa yli 200 taysin varusteltua palvelua, mukaan lukien laskenta-, tallen-
nus- ja tietokantapalveluita (Zhang, 2023). Jokainen palvelu voidaan myos konfi-

guroida eri tavoin kayttajan tarpeiden mukaan (Barney & Gillis, 2022).

AWS:lIa on talla hetkelld toiminnassa 26 aluetta (region) ja 84 saatavuusaluetta
(availability zone). Nama alueet ja saatavuusalueet sijaitsevat Yhdysvalloissa,
Etela-Amerikassa, Euroopassa, Aasian ja Tyynenmeren alueella seka Lahi-
idassa ja Afrikassa. (Zhang, 2023.)

3.1.2 Microsoft Azure

Microsoft Azure on Microsoft Corporationin tarjoama pilvipalvelu. Microsoft Azure
on talla hetkella toiseksi suurin pilvipalveluiden tarjoaja maailmanlaajuisesti. Mic-
rosoft Azure tarjoaa asiakkailleen yhtenaisen hybridipilvikokemuksen. (Zhang,
2023.)

Microsoft Azurella on talla hetkelld toiminnassa 60 aluetta ja 116 saatavuusalu-
etta. Nama alueet ja saatavuusalueet sijaitsevat Yhdysvalloissa, Etela-Ameri-
kassa, Euroopassa, Aasian ja Tyynenmeren alueella seka Lahi-idassa ja Afri-
kassa. (Zhang, 2023.)

Microsoftilla on maailmanlaajuisesti yli 200 fyysista Microsoft Azure datakes-
kusta. Niita yhdistda yli 280000 kilometria kuitulinjoja 140 maassa. (Zhang,
2023.)

3.1.3 Google Cloud Platform (GCP)

Google Cloud Platform on Alphabet Inc.:in tarjoama pilvipalvelu, joka on talla het-
kellda maailmanlaajuisesti kolmanneksi suurin pilvipalveluiden tarjoaja. Google
Cloud Platform tarjoaa skaalautuvan infrastruktuurin yrityksille, jonka avulla ke-

hittajat voivat rakentaa, testata seka ottaa kayttoon sovelluksia, samalla hyodyn-
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taen palvelun turvallisuuden, tiedonhallinnan analytiikan seka tekoalyn ominai-
suuksia (Zhang, 2023). Vuonna 2023 Google Cloud Platform toi uudet generatii-
viset tekoalyominaisuudet kuten Vertex Al:n seka Generative Al App Builderin
Google Cloudiin (Kurian, 2023).

Google Cloud Platformilla on talla hetkella toiminnassa 34 aluetta ja 103 saata-
vuusaluetta. Nama alueet ja saatavuusalueet sijaitsevat Yhdysvalloissa, Etela-

Amerikassa, Euroopassa seka Aasian ja Tyynenmeren alueella. (Zhang, 2023.)
3.2 Suomalaiset pilvipalveluiden tarjoajat

Tassa opinnaytetydssa suomalaisena pilvipalveluiden tarjoajana pidetaan sel-
laista yritysta, jonka konesalit sijaitsevat Suomessa. Suomalaisista pilvipalve-
luista on mahdotonta talla hetkella paatella kayttdastetta, silla tutkimusta palve-

luiden yleisyydesta ei ole tehty.

Tallaisia yrityksia ovat ainakin:

= Kaita
= QOtaverkko
=  Netox

= Easy Pilvipalvelin (Tietopalvelut Group)

Kaikki ylla mainituista yrityksista mainitsevat verkkosivuillaan konesalien sijaitse-
van Suomessa, seka noudattavan ISO (International Organization for Standar-
dization) 27001-sertifikaattia. Sertifikaatti kasittelee tietoturvallisuuden hallintajar-
jestelman toteuttamista, yllapitamista seka parantamista koskevia vaatimuksia.
(Vetikko, 2019).
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4 PILVIPALVELUIDEN TIETOTURVA

Pilvipalveluiden turvallisuus kokonaisuudessaan muodostuu seka palveluntarjo-
ajan etta asiakkaan tietoturvakaytannoista, seka pilveen siirrettavan sovelluksen
tietoturvasta (Pilvipalveluiden turvallisuus, 2014). Kyberturvallisuuskeskuksen ja
Traficomin laatiman Pilvipalveluiden turvallisuuden arviointikriteeriston (PiTuKri)
tavoitteena on edistaa viranomaisten salassa pidettavan tiedon turvallisuutta ti-
lanteissa, joissa tietoja kasitelladan pilvipalveluissa (Pilvipalveluiden turvallisuu-
den arviointikriteeristd, 2020). Kriteeristd on myo6s hyva tyokalu yritysten seka eri

organisaatioiden kayttoon oman pilvipalveluinfrastruktuurin suunnittelua varten.

4.1 Pilvipalveluiden uhat ja riskit

Pilvipalveluiden turvallisuuden arviointikriteeristosta selviaa, etta pilvipalveluihin

kohdistuu uhkia ja riskeja niin teknisella kuin ei-teknisella tasolla.

Teknisen tason uhkiin ja riskeihin voi luokitella mm. seuraavia asioita:
» Yleiset verkkohyokkaykset
» Kayttooikeuksien hallinnan puute
= Hallintayhteyksien haavoittuvuus

»  Kayttgjien tunnistautuminen

Ei-teknisen tason uhkiin ja riskeihin voi luokitella mm. seuraavia asioita:
» Palveluntuottajat ja vierailijat
» Luvaton paasy (fyysiseen sijaintiin)
» Heikot rakenteet ja/tai turvallisuusjarjestelmat (fyysisen sijainti)
= Henkildston luotettavuuden arvioinnin puute
= Kayttdjien turvallisuustietoisuus

(Pilvipalveluiden turvallisuuden arviointikriteeristd, 2020).
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4.2 Henkilostoturvallisuus

Henkildstoturvallisuus on tietoturvan kulmakivi. On tarkeaa, etta ennen tydsuh-
teen aloittamista tydnantaja arvioi tyontekijan luotettavuuden, seka allekirjoittaa

tyontekijan kanssa mahdollisesti tarvittavat salassapito- ja vaitiolositoumukset.

4.2.1 Henkiloston luotettavuuden arviointi

Niin sisaisten kuin ulkoisten tyontekijoiden taustat tulee tarkastaa lainsaadannon
mahdollistamien menettelyjen mukaisesti ennen kuin tyosuhdetta aloitetaan, jos
tyontekijalla tulee olemaan paasy pilvipalveluiden asiakkaiden tietoihin (Pilvipal-

veluiden turvallisuuden arviointikriteeristo, 2020).

Lainsaadannon sallimissa rajoissa tarkistuksen olisi hyva sisaltaa:
= Henkildllisyyden todentaminen
= Tyobhistorian todentaminen
» Koulutustaustan todentaminen

(Pilvipalveluiden turvallisuuden arviointikriteeristd, 2020).

4.2.2 Salassapito- ja vaitiolositoumukset

Ennen tyonantajan ja tyontekijan sopimussuhteen alkamista on kirjoitettava sa-
lassapitosopimukset, ennen kuin tyontekijalle myonnetaan paasy pilvipalvelun

asiakkaiden tietoihin. (Pilvipalveluiden turvallisuuden arviointikriteeristd, 2020).

4.2.3 Turvallisuustietoisuus

Turvallisuustietoisuus tarkoittaa sita, etta keskeiset turvallisuuteen liittyvat peri-
aatteet ja toimintatavat ovat henkilostdlle ohjeistettuna, ne ovat ajan tasalla ja
etta naiden turvallisuusohjeiden noudattamista valvotaan (Pilvipalveluiden turval-

lisuuden arviointikriteeristd, 2020).
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4.2.4 Tiedonsaantitarpeet ja tehtavien erottelu

Tiedonsaantitarpeet ja tehtavien erottelu tarkoittaa sita, etta salassa pidettavat
tiedot paatyvat vain valtuutetuille henkildille vain tarpeen niin vaatiessa. Talla ta-
voin pienennetaan salassa pidettavaan tietoon kohdistuvia riskeja (Pilvipalvelui-

den turvallisuuden arviointikriteeristod, 2020).

4.2.5 Kayttajatunnistus

Pilvipalvelun tuottamiseen liittyvat palveluntarjoajan yllapitajat, seka asiakkaan
yllapitajat ja palvelun kayttajat taytyy todentaa luotettavasti ennen paasya suojat-
tavaan tietoon. Kayttajatunnistuksen tulisi tayttaa seuraavat vaatimukset:
» Yksilolliset henkilokohtaiset kayttajatunnisteet.
»  Kayttajatunnuksen tulee lukittua, jos tunnistus epaonnistuu liian monta
kertaa perakkain.
»  Kayttgjien todennus tulee tehda vahvasti kaksivaiheisella tunnistautumi-
sella.

(Pilvipalveluiden turvallisuuden arviointikriteeristd, 2020).

4.3 Fyysinen turvallisuus

Fyysisella turvallisuudella viitataan pilvipalveluiden tuottajan tai hallitsijan kone-

salien rakenteisiin, turvallisuusjarjestelmiin seka kulunvalvontaan (Pilvipalvelui-

den turvallisuuden arviointikriteeristd, 2020).

4.3.1 Rakenteet ja turvallisuusjarjestelmat

Kokonaisturvallisuuteen vaikuttaa paljon konesalin fyysinen sijainti. Varkauksien

seka vahinkojen minimoimiseksi konesalin tulee sijaita rakenteiltaan seka turval-
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lisuusjarjestelmiltdan oikein suunnitellussa tilassa (Pilvipalveluiden turvallisuu-
den arviointikriteeristd, 2020). Kappaleessa 3.2 mainittu sertifikaatti ISO 27001

sisaltaa vaatimukset konesalin rakenteisiin liittyen.

4.3.2 Luvattoman paasyn estaminen

On tarkeaa, etta pilvipalvelussa sailytettavaan salattuun tietoon, seka sita kasi-
teltaviin laitteisiin tai naiden turvallisuudesta huolehtiviin jarjestelmiin kuten palo-
muureihin on paasy vain valituilla ja todennetuilla henkil6illa (Pilvipalveluiden tur-

vallisuuden arviointikriteeristd, 2020).

4.4 Tietoliikenneturvallisuus

Olennaisena osana tietoliikennetuotetta on tietoliikenneturvallisuus. Tietoliiken-
neturvallisuudessa tulee huomioida vastuunjako asiakkaan seka palveluntarjo-
ajan valilla. Esimerkiksi laaS-mallissa palveluntarjoaja ei pysty vaikuttamaan asi-
akkaan vastuulla olevien palomuurien tietoturvaan, kun taas asiakas ei pysty vai-
kuttamaan infrastruktuurialustan tietoturvaan. (Pilvipalveluiden turvallisuuden ar-
viointikriteeristo, 2020).

4.41 Luvattoman paasyn estaminen

Tietoliikenneverkon rakenteen on hyva olla suunniteltu niin, etta pilvipalveluym-
paristd on erotettu muista ymparistoista. Liikenndinnin tulisi olla rajoitettu niin,
etta vain erikseen hyvaksytty, toiminnalle valttamaton liikkenndinti on sallittu pilvi-
palveluymparistdon ulkoreunalla ja sisaisten alueiden valilla (Pilvipalveluiden tur-

vallisuuden arviointikriteeristo, 2020).
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4.4.2 Verkkohyokkayksia vastaan suojautuminen

Organisaation tulee yllapitaa riskienarviointia, joka kattaa myds verkkohydkkayk-
siltd suojautumisen. Suojauksien tulisi olla suunniteltu niin, ettd hyokkaykset eivat
vaaranna kasiteltavan tiedon tai palveluiden luottamuksellisuutta (Pilvipalvelui-

den turvallisuuden arviointikriteeristd, 2020).
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5 POHDINTA

Opinnaytetyon tavoitteena oli selkeyttaa pilvipalveluiden rakennetta esittelemalla
erilaisia kaytdssa olevia pilvipalvelu- seka toteutusmalleja, tarkastelemaan pilvi-
palveluiden tarjontaa suomessa seka maailmanlaajuisesti, seka tarkastelemaan
pilvipalveluihin kohdistuvia uhkia ja naiden tietoturvaratkaisuja. Opinnaytetyon ai-

heen antoi Tampereen Ammattikorkeakoulu.

Opinnaytetydssa joutui nojautumaan suurelta osin englanninkieliseen materiaa-
liin, silla aiheesta tehtya suomenkielista materiaalia oli hyvin vahan saatavilla. Jos
suomenkielistd materiaalia oli saatavilla, niistd suurin osa oli erinadisten tietotek-
niikkayritysten edustajien kirjoittamia uutisia tai blogeja yritysten omilla verkkosi-

vuilla.

Tarkein materiaali opinnaytetyota tehdessani oli kuitenkin suomenkielinen Tra-
ficomin seka Kyberturvallisuuskeskuksen kirjoittama Pilvipalveluiden turvallisuu-
den arviointikriteeristd, joka kasittelee opinnaytetydssa suuressa osassa olevaa

pilvipalveluiden tietoturvaa.

Opinnaytetyota kirjoittaessa huomasin, ettd kotimaassa pilvipalveluiden suuret
kayttajat kuten eduskunta, kayttavat maailmanlaajuisestikin suuria pilvipalvelui-
den tarjoajia kuten Amazon Web Servicesia. Suomalaisten pilvipalveluiden tarjo-
ajien asiakaskuntaan olikin yllattavan vaikea perehtya, silla aiheesta ei 10ytynyt
tutkimustietoa. Huomasin myds, etta pilvipalveluiden kayttd on lisdantynyt huo-
mattavasti, tilastokeskuksen mukaan vuonna 2014 pilvipalveluita kaytti 51% yri-
tyksistd, ja vuonna 2022 luku oli 81% (Liite 1).

Pilvipalvelut ovatkin nykyaan todella tarkea tydkalu kaiken kokoisissa yrityksissa,

juuri skaalautuvuutensa ja monipuolisuutensa vuoksi.
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LITTEET

Liite 1. Pilvipalvelut kaytdssa, osuus yrityksista vuosina 2014-2022

Pilvipalvelut k&ytéssa, osuus yrityksista vuosina 2014-2022
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Liite 2. Kaytetyt pilvipalvelut vuonna 2022, osuus yrityksista

Kaytetyt pilvipalvelut vuonna 2022, osuus yrityksista
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Léhde: Tilastokeskus, tietotekniikan kayttd yrityksissa
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