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Taman toiminnallisen opinndytetydn tavoitteena oli suunnitella ja toteuttaa vaihtoehtoinen kanta-
asiakkuuden tunnistautumismenetelma Musti Groupin Suomen ja Ruotsin myymaldihin. Tassa
opinndytetytdssa vaihtoehtoinen kanta-asiakkuuden tunnistautumismenetelma tarkoittaa ajo- tai
henkilokortin nayttamistd myymalan henkildokunnalle. Uusi kanta-asiakkuuden tunnistautumis-
menetelma on vaihtoehtoinen, koska vanha menetelma jaa edelleen kayttéon uuden rinnalle.
Toteutetussa menetelmassa asiakas nayttaa ajo- tai henkilokorttinsa viivakoodin kassahenki-
I6lle, joka lukee viivakoodin jarjestelmaan. Jarjestelma luo yksisuuntaisella salauksella henkilo-
tunnuksesta salauksen, jolla asiakas voi jatkossa tunnistautua.

Opinnaytetydn aiheena on vain taustajarjestelman kehitys. Uusi vaihtoehtoinen kanta-asiakkuu-
den tunnistautumismenetelma on tarpeellinen, koska olemassa olevat menetelméat ovat hitaita ja
niiden tietosuoja ei ole taydellinen. Tietosuojan ongelma nykyisessa menetelmassa on, etta
kanta-asiakkaat joutuvat sanomaan henkildtietojaan daneen muiden mahdollisten asiakkaiden
kuullen. Kehityksessa kaytettiin Python ohjelmointikieltd ja Serverless Framework ohjelmistoke-
hityskehysta.

Opinnaytetyd on onnistunut, kun kehitetty menetelma on nopeampi, turvallisempi ja kayttajays-
tavallisempi, kuin olemassa olevat menetelmat. Opinnaytetydlle asetetut tavoitteet tayttyivat ja
menetelma on jo kaytdssa kahdessa Musti Groupin myymalaketjuista, joista tullut palaute on ol-
lut erittain positiivista. Opinnaytetyd tehtiin kevaan 2023 aikana.

Asiasanat
Kanta-asiakasjarjestelmat, tietosuoja, ohjelmointi, serverless
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1 Johdanto

Musti Group on Pohjoismaiden johtava lemmikkieldinhoidon asiantuntija, joka toimii Suomessa,
Ruotsissa ja Norjassa. Syyskuussa 2022 Musti Groupilla on ollut 335 myymalaa ja 391,1 miljoonan
euron liikevaihto paattyneella tilikaudella. Musti Groupiin kuuluvat brandit ovat Musti, Musti ja Mirri,

Peten koiratarvike, Arken Zoo, Djurmagazinet ja Vetzoo.

Opinnaytetyoni toteutan Musti Group Oy:n toimeksiannolla toiminnallisena opinnaytety6na. Toi-
meksiantona yritykselta opinnaytetydhon on suunnitella ja toteuttaa uusi tapa tunnistautua kanta-
asiakkaaksi Musti Groupin myymaldissa, joka on nopeampi, turvallisempi ja kayttajaystavallisempi.
Uudeksi tavaksi tunnistautua kanta-asiakkaaksi on valittu henkilo- tai ajokortin skannaaminen jar-
jestelmaan ja sen salaaminen kayttaen yksisuuntaista salausta. Salaus muodostetaan kayttaen
SHA-512 algoritmia ja taustajarjestelmaa kehitetaan Python ohjelmointikielellda. Uusi tapa tunnis-

tautua kanta-asiakkaaksi kehitetdan jo olemassa olevien tapojen rinnalle.

Tama opinnaytetyd keskittyy Musti Groupin myymaldissa kaytettavan kanta-asiakasjarjestelman,
taustajarjestelman uuden ominaisuuden kehittamiseen. Opinnaytetyd on rajattu koskemaan vain
taustajarjestelman suunnittelua ja kehitysta. Lisaksi projektiin kuuluu kayttéliittyman kehitysta, joka
on jatetty opinnaytetydn ulkopuolelle. Tama opinnaytetyo kasittelee myds uuden kanta-asiakkuu-
den tunnistautumismenetelman valintaan liittyvia tekijoita ja paatoksia, vaikka tehty paatés ei kuulu
opinnaytetyon aiheisiin. Tassa opinnadytetydssa keskitytdan vain Suomen ja Ruotsin myymaldissa

tapahtuvaan kanta-asiakastunnistautumiseen.

Nykyisessa kanta-asiakkuuden tunnistautumismenetelmassa ongelmia aiheuttavat sen hitaus ja
puutteellinen tietosuoja. Talla hetkelld asiakkaat tunnistautuvat myymaldissa antamalla asiakasnu-
meron, sahkodpostiosoitteen, puhelinnumeron tai Ruotsin tapauksessa henkilétunnuksen. Vanhan
menetelman hitaus johtuu muun muassa asiakkaiden useista eri sdhkdpostiosoitteista ja juuri sita
kanta-asiakkuuteen kaytettya on vaikea muistaa. Vaikka yksittdisen asiakkaan kannalta aika ei ole
merkittava, se kertyy nopeasti, silla 80 % Musti Groupin asiakkaista on kanta-asiakkaita. Nykyinen
tunnistautumistapa ei myoskaan takaa kanta-asiakkaiden tietosuojan sailymista, koska kanta-asi-

akkaat joutuvat sanomaan henkilGtietojaan aaneen muiden mahdollisten asiakkaiden kuullen.

Opinnaytetyossa pyritdan vastaamaan seuraaviin kysymyksiin: miten henkilétunnusta voidaan
kayttaa tunnistautumisessa tietoturvallisesti, miten henkilétunnuksen kayttd tunnistautumiseen to-
teutetaan taustajarjestelman puolella ja miten valittuihin teknologioihin on paadytty. Projektin ai-
kana opin ymmartamaan syvallisemmin SHA-algoritmeista, henkilétunnusten kaytdsta ja henkil-

kohtaisten tietojen salaamisesta.



1.1 Kasitteet

DRY

JSON

GIT

CRM

CRM-jarjestelma

Ohjelmointiin liittyva periaate, joka tulee sanoista “Do Not Re-
peat Yourself’. DRY-periaate kehottaa ohjelmoijaa valttdmaan

toisteisuutta koodissa
JavaScript Object Notation. Avoimen standardin tiedostomuoto.

Hajautettu versiohallintajarjestelma, joka on suunniteltu helpot-

tamaan ohjelmistokehityksen seurantaa ja yhteistyota.

Customer Relationship Management. Asiakassuhteiden hallinta
yrityksessa. Viittaa strategioihin, kaytantoihin, tekniikoihin ja
tyokaluihin, joita yritykset kayttavat asiakkaidensa kanssa ta-

pahtuvan vuorovaikutuksen hallintaan ja analysointiin

Auttaa yrityksia ymmartamaan asiakkaidensa tarpeita parem-
min ja tarjoamaan heille raataloityja palveluja ja tuotteita. Sisal-
taa usein asiakastiedot, myynnin seurannan ja raportointitydka-

luja.



2 Kanta-asiakkuuden tunnistautumismenetelmat

Musti Groupin Kanta-asiakasohjelman tavoite on saada asiakas keskittdamaan ostoksensa ja luoda
pitkaaikaisia asiakkuuksia. Kanta-asiakkaaksi tunnistautuminen halutaan pitaa vaivattomana ja no-

peana asiakkaille, jotta mahdollisimman moni asiakas liittyisi kanta-asiakkaaksi.

Tassa luvussa kasitelladn Musti Groupin pohtimia kanta-asiakkuuden tunnistautumismenetelmia,
seka nykyista tapaa tunnistautua kanta-asiakkaaksi. Kappaleessa kasitellaan myos uudeksi tunnis-

tautumismenetelméaksi valitun menetelman kriteereita, seka suunnittelua.

Vaikka Musti Group on valinnut kehitettavaksi tietyn kanta-asiakkuuden tunnistautumismenetel-
man, on tarkeaa tutkia myos muita vaihtoehtoisia menetelmia ja niiden ominaisuuksia. Muutamia
erilaisia kanta-asiakkuuden tunnistusmenetelmia Musti Groupin myymaloéihin voisivat olla esimer-
kiksi:

¢ QR-koodi kanta-asiakassovellukseen. Talla tavalla jokainen asiakas kantaisi vaadittavaa
tunnistautumismenetelmaa aina mukanansa. Sovelluksen huonoja puolia on sen kehityk-
sen ja yllapidon kustannukset ja asiakkaiden ennakkoluulot sovelluksia kohtaan.

o Ajokortin tai henkildkortin skannaaminen. Henkildllisyystodistus on yleensa asiakkailla mu-
kana ja skannaaminen ei vie kauan aikaa asiakkaalta tai henkilékunnalta. Henkilétunnuk-
sen kaytdssa on omat tietoturvariskinsa, jotka on otettava huomioon suunnitteluvaiheessa.

e Puhelinnumeron tai sdhképostin kertominen myymalassa. Tama vaihtoehto on tdmanhetki-
nen tunnistautumismenetelma Musti Groupin myymaldissa. Sen huonoina puolina on esi-
merkiksi sen heikko tietoturva, jos asiakkaan tiedot kuulee joku muu asiakas (Musti Group
2023 a).

Musti Groupilta saadussa toimeksiannossa, seka johdannossa esiteltyjen vaatimusten vuoksi uu-
deksi kanta-asiakkuuden tunnistautumismenetelmaksi valittiin ajo- tai henkilokortin skannaaminen
kanta-asiakasjarjestelmaan ja siitd saatavan henkildtunnuksen hajauttaminen kayttaen SHA algo-
ritmia. Taman menetelman kayttdonotto on helpompaa verrattuna muihin menetelmiin, silla se vaa-
tii vain vanhan jarjestelman jatkokehitysta Talla tavalla taysin uutta kehitysta ei vaadita ja olemassa
olevaa runkoa voidaan hyodyntaa. Vahvaa tukea talle menetelmalle tulee my®és siita, etta 98 %
Ruotsalaisista vahittaiskaupan ketjuista on jo ottanut samankaltaisen jarjestelman kayttoonsa
(Musti Group 2023 b). Joten asiakkaat Ruotsissa ovat jo tottuneita ottamaan oman henkildkorttinsa

esille kassalle tultaessa. (Musti Group 2023 b)



2.1 Uusi tunnistautumismenetelma

Musti Groupin Suomen ja Ruotsin myymaléihin vaihtoehtoiseksi tunnistautumismenetelmaksi on
valittu ajo- tai henkilokortti, joista tydntekija skannaa kortista |0ytyvan viiva- tai QR-koodin kanta-
asiakasjarjestelmaan. Tama tapa on jo kaytdéssa Suomessa esimerkiksi Stadium -ketjulla, jonka
nettisivuilla kerrotaan: "Voit tunnistautua myymalassa henkilollisyystodistuksella, jos olet liittanyt
henkildtunnuksesi jasenyydellesi.” (Stadium s.a.). Samankaltaisesti henkildtunnuksen salaus on
toteutettu jo Suomessa Motonet ketjun liikkeissa. Motonetin nettisivuilla todetaan: “Jarjestelmaan
tallennettu asiakastunniste on salattu yksisuuntaisella salauksella, jonka vuoksi sita ei voi avata
takaisin henkilétunnukseksi.” (Motonet 2023). Projektia suunnitellessa huomioitiin myos vuonna
2023 kayttoon otettavat uudet henkildkortit ja niiden vaikutukset tunnistautumismenetelman kehit-
tamiseen. Naissa henkilokorteissa ei ole enda viivakoodia, vaan se on korvattu QR-koodilla (Poliisi
2023). Taustajarjestelman vastaanottama data tulee olla sama, valittamatta siita, luetaanko henki-

[6tunnus vanhan- vai uudenmallisesta henkilokortista.

Uusi tunnistautumismenetelma poistaa tarpeen uusien fyysisten kanta-asiakaskorttien luomiseen
ja teettamiseen, mika vahentaa materiaalikulutusta. Valittu tunnistautumismenetelma on myos asi-
akkaille vaivattomampi, koska heidan ei tarvitse muistaa pitda mukanaan erillista korttia vain Musti

Groupin myymalodissa asiointia varten.

Opinnaytetydn maarittelyvaiheessa laadittua vaatimusluetteloa hyddynnettiin kehityksen suunnitte-
lussa paatdsten tekemiseen. Suunnitteluvaiheen tuotteena tassa projektissa on vuokaavio, joka
kuvaa tilannetta, jossa asiakas tunnistautuu nayttamalla henkildllisyystodistusta myymalatyonteki-

jalle. Suunnittelu vaihe tehtiin yhdessa Musti Groupin tyontekijoiden kanssa.
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Kuva 1 New customer identification flow in stores (Musti Group 2023)



3 Henkilotunnuksen salaaminen

Tassa luvussa kasitelladn henkilétunnuksen kayttéa yksildivan tunnisteen luomisessa Musti Grou-
pin taustajarjestelmassa. Kappaleessa esitellaan SHA-algoritmin kayttéa henkildtunnuksen salauk-
sessa, seka selvitetdan henkilétunnuksen perusrakenne ja mahdolliset hajautusfunktion kayttéon

liittyvat ongelmat.

SHA on lyhenne sanoista secure hashing algorithm, ja nama funktiot kuuluvat kryptograafisiin tii-
vistefunktioihin. Kaikki SHA algoritmit ovat iteratiivisia, yksisuuntaisia hajautusfunktioita, jotka otta-
vat vastaan viestin, jonka pituus voi olla mita tahansa, ja tuottavat siita kiintean pituisen merkkijo-
non, jota kutsutaan hajautusarvoksi, hajautteeksi, tiivisteeksi tai hashiksi. Tama hajautusarvo edus-
taa alkuperaista viestia ja sen pituus riippuu kaytetysta algoritmista. Tiivistefunktioita kaytetaan
yleisesti kryptografian sovelluksissa, jotka liittyvat datan eheyteen ja aitouteen. (National Institute
of Standards and Technology, 2015.)

SHA tiivistefunktiot ovat turvallisia, koska laskennallisesti on haastavaa |0ytaa sellaista viestia, joka
vastaa annettua hajautusarvoa, tai |0ytaa 2 erilaista viestia, jotka tuottaisivat saman hajautusarvon.
Jokaisella tiivistefunktiolla on kaksi vaihetta: esikasittely ja tiivistyslaskenta. Esikasittelyssa viestia
taydennetaan, jaetaan lohkoihin ja alustetaan arvot tiivistyslaskentaa varten. Tiivistyslaskennassa
muodostetaan viestiaikataulu tdydennetysta viestista ja luodaan toistuvasti sarja tiivistearvoja kayt-
taen funktioita, vakioita ja viestin operaatioita. Lopullinen arvo on haluttu hajautusarvo. (National

Institute of Standards and Technology, 2015)

Tiivistefunktiot eroavat toisistaan paaasiassa lopputiivisteen turvallisuudessa. Esimerkiksi NIST, eli
National Institute of Standards and Technology, ei enda suosittele SHA-1 funktion kayttamista sa-
laukseen sen tarjoaman heikon suojan vuoksi. Suosituksesta huolimatta, Stevens, M. Bursztein, E.
Karpman, P. Albertini, A. Markov, Y (2017) kertoo SHA-1 algoritmia kaytettavan silti edelleen
useissa eri kohteissa, kuten GIT versionhallintajarjestelmassa. Taulukko 1 esittda naiden tiiviste-

funktioiden perusominaisuudet.



Taulukko 1. Eri SHA algoritmien ominaisuuksia (mukaillen National Institute of Standards and
Technology 2015)

Algoritmi o ny .
Viestin koko Lohkon koko Sanan koko Tiivistelman
bitteina bitteina bitteina koko bitteina

SHA-1 < 2764 512 32 160
SHA-224 < 2764 512 32 224
SHA-256 < 2764 512 32 256
SHA-384 <2728 1024 64 384
SHA-512 < 27128 1024 64 512

SHA-512/224 <2728 1024 64 224
SHA-512/256 <2128 1024 64 256

3.1 Henkilotunnus

Henkilétunnus on 1960-luvulla Suomessa kayttdon otettu yksildimiskeino, jonka tarkoituksena on
yksildida Suomen kansalaiset nimea tarkemmin. Tunnus koostuu syntymaajasta ja yksilonume-
rosta, jotka paljastavat henkilon ian ja sukupuolen. Henkilotunnus on henkilokohtainen eika esimer-
kiksi kahdella Suomen kansalaisella voi olla samaa tunnusta. Henkil6tunnusta kaytetaan yleisesti
eri viranomaisten tai yksityisen sektorin kanssa toimiessa, jos tarvitaan varmuus tietojen rekisteroi-
misesta juuri oikealle henkildlle. Lukuun ottamatta tiettyja poikkeuksia henkil6tunnusta ei voi vaih-
taa. Poikkeuksia voivat olla syntymaajan tai sukupuolen virheellisyys tai jos terveys tai turvallisuus
ovat uhattuna. Lisaksi henkilétunnuksen toistuva vaarinkayttd voi johtaa tunnuksen vaihtoon. (Digi-

ja vaestotietovirasto 2023.)

Ruotsissa henkildiden tunnistamiseen kaytetaan henkilétunnusta ja koordinaationumeroita. Henki-
I6tunnus annetaan henkildlle, joka on rekisterodity Ruotsin vaestorekisteriin ja koordinaationumero

annetaan henkildlle, joka ei ole Ruotsin vaestorekisterissa. (Skatteverket s.a.)

Henkilétunnus Ruotsissa on pysyva tunniste, joka pysyy samana koko elaman ajan. Tunnusta kay-
tetaan tunnistautumisessa kommunikoidessa viranomaisten tai yritysten kanssa. Koordinaationu-
merot otettiin kayttdon Ruotsissa vuonna 2000 ja ne auttavat viranomaisia tunnistamaan henkilGita,
jotka eivat ole Ruotsin vaestorekisterissad. Koordinaationumero on yksildllinen ja pysyva tunniste.
Sita voidaan kayttda kommunikoinnissa Ruotsin viranomaisten, terveyspalveluiden ja pankkien
kanssa. Koordinaationumero voidaan merkita passiiviseksi, jos sita ei kayteta viiteen vuoteen. Pas-
siivinen numero voidaan tarvittaessa aktivoida uudelleen. Koordinaationumero annetaan henkildlle

Ruotsin veroviranomaisen toimesta tilanteessa, jossa henkildlla ei ole Ruotsissa rekisteroitya



osoitetta. Naita tapauksia ovat esimerkiksi tydsuhde tai opintojen aloitus Ruotsissa. Kuitenkin, jos
henkilé haluaa oleskella Ruotsissa yli vuoden, on hanen ilmoitettava asiasta Ruotsin veroviran-

omaiselle, jolloin henkildlle annetaan henkildtunnus. (Skatteverket s.a.)
3.2 Hajautusarvon kayttd yksiléivana tunnisteena

Introduction to the hash function as a personal data pseudonymisation technique - raportissaan
Agencia espanola de proteccion de datos (AEPD) ja European Data Protection Supervisor (EDPS)
havainnoivat ongelmaa, jossa eri syotetylla arvolla tulee sama hajautustulos. Heidan esimerkis-
saan annetaan hajautusarvo jokaiselle julkaistulle kirjalle, joita on noin 130 miljoonaa. Tama ha-
vainnollistava esimerkki vastaa hyvin henkilétunnuksen kayttda yksildivan hajautuksen luomiseen,
koska kuten kirjojen nimet, myos henkildtunnukset noudattavat tiettya kaavaa. Kirjan nimet eivat
ole satunnaisia merkkijonoja, vaan noudattavat tietyn kielen kielioppia. Tassa esimerkissa ei siis
tarvitse ottaa huomioon satunnaisia merkkijonoja laskettaessa mahdollisuutta, jossa kahdella an-
netulla arvolla tulee sama hajautustulos. Henkilétunnuksen kohdalla voidaan siis poistaa laskuista
kaikki sellaiset alkuarvot, jotka eivat noudata henkildtunnuksen perusrakennetta. Henkil6tunnus
noudattaa tilastokeskuksen mukaan muotoa PPKKVVXNNNT, jossa ensimmaiset 6 merkkia ku-
vaavat syntymaaikaa, X vuosisataa, jolloin henkild on syntynyt, NNN juoksevaa numeroa valilta
002-899 (naisilla parillinen ja miehilla pariton) ja T laskennallisesti maaritettavaa tarkistusmerkkia.
Esimerkiksi 000000A9999 on arvo, joka ei noudata henkildtunnuksen muotoa. Taman takia sita ei
tarvitse ottaa huomioon laskettaessa mahdollisuutta kuulua samaan alkukuvaan oikeaa henkil6tun-
nuksen muotoa noudattavan arvon kanssa. Kuten raportissakin paateltiin, tassakin tapauksessa on

syyta olettaa, etta jokainen henkildtunnus tuottaa eri hajautusarvon.

Vaikka henkildtunnuksen muotoilu tuo hyvia puolia mukanaan, se myos helpottaa hajautusarvon
palauttamista alkuperaiseen muotoonsa. Tama riski syntyy samasta syysta, kuin hyoty, eli henkilo-
tunnuksen muodon saannoista. Jos hyokkaaja tietaa, ettd tietokannassa on sailytettyna henkilétun-
nuksesta jalostettu hajautusarvo, han voi helposti kohdistaa vasytyshyokkayksen koskemaan vain
mahdollisia henkilétunnuksia. Henkildtunnuksen kohdalla tietojoukko on siis erittain jarjestyksel-
listd. Jarjestyksen tai epajarjestyksen maaraa kutsutaan entropiaksi, mitd suurempi entropia, sita
enemman informaatiota tietojoukko sisaltaa. Kaytettdessa hajautusta identifioivana tunnisteena on
siis pidettava mielessa, ettd mita pienempi entropia, sen epatodennakdisempaa on sama hajautus-

arvo kahdella eri syotteelld, mutta sitéd helpompi on paatelld alkuperainen arvo hajautusarvosta.

Vaikka henkilétunnuksen saisikin paateltya hajautusarvosta, Musti Groupille tehty taustajarjestelma
pitaa sisallaan lisatyn tietoturvakerroksen kayttamalla hajautusarvoa vain pseudoyksildivana tun-
nisteena. Henkildtunnuksen hajautusarvosta ja asiakkaan asiakastunnisteesta luodaan tietokan-

taan hajautustaulukko, jonka avulla taustajarjestelma voi hakea hajautusarvoa vastaavan



asiakastunnisteen ja vasta silld haetaan CRM-jarjestelmasta asiakkaan henkilékohtaisia tietoja
(Kuva 1). Vaikka hyokkaaja saisi tietoonsa alkuperaisen arvon, milla hajautusarvo on luotu, han
saisi tietoonsa vain numeron, jota ei voi yhdistaa asiakkaaseen. Nain hyokkaajan saama arvo on

sama kuin vain arvaamalla saatu satunnainen henkilétunnus.
3.3 Salauksen luominen

Salauksen luominen voidaan suorittaa joko kayttoliittymassa tai taustajarjestelmassa. Musti Grou-
pin toteutuksessa salaus paadyttiin suomalaisten kanta-asiakkaiden osalta suorittamaan jo kaytto-
liittyman puolella, koska verkkoliikenteeseen ei haluttu vieda suomalaisten asiakkaiden henkilotun-
nuksia. Kuitenkin ruotsalaiset henkilétunnukset |&hetetdan edelleen http pyynnén rungossa, jolloin
salaus suoritetaan vasta taustajarjestelman puolella. Tama loi haasteen valita oikea tapa luoda
Pythonilla SHA-512 salaus. Lopulta taustajarjestelmassa paadyttiin kayttdmaan hashlib kirjastoa,
koska se on sisdanrakennettu Python ohjelmointikieleen. Hashlib kirjastoa hyvaksikayttden Ruot-
salaisesta henkildtunnuksesta luodaan hajautusarvo koodirivilld hashed_value =
hashlib.sha512(value.encode('utf-8')).hexdigest(). Tama toteutus osoittautui toimivaksi, kun testat-
tiin, tuleeko samasta henkildtunnuksesta sama arvo kayttaen taustajarjestelman ja kayttoliittyman

toteutusta.
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4 Asiakashakufunktion kehittaminen

Tassa luvussa kasitelladn olemassa olevan asiakashakufunktion jatkokehitysta. Funktion tarkoituk-
sena on loytaa kayttoliittymasta haettu asiakas CRM palvelusta. Jatkokehityksessa keskitytaan li-
saamaan ominaisuus, jolla saadaan jo olemassa olevalla Python-funktiolla haettua kanta-asiakkuu-
den tiedot myds hajautusarvolla. Tahan tavoitteeseen paastaan hakemalla hajautusarvoa vastaava
asiakastunnus DynamoDB tietokannasta ja saadulla asiakastunnuksella haetaan CRM-jarjestel-
masta asiakasdata. Jatkokehityksen tueksi luvussa 2.3 esiteltyd vuokaaviota on jalostettu vastaa-
maan jarjestelman tarpeita. Vuokaaviossa Kuva 2 on esitelty olemassa oleva toiminnallisuus sini-

selld pohjavarilla ja kehitettavat toiminnallisuudet vihrealla varilla.

Asiakashaku pyyntd
taustajdrjestelmalle

Palautetaan CRM Hﬁlmg:” Muu haktermi Asiakas | [ Kuono asiakashaku |  ( Palautetaan CAM
palvelusia saalu g halutermid CRM palvelusta |—)| palvelusia saatu
asiakasdata R S asiakas IDlA asiakasdata
Ructsalainen henkildtunnus
tai Suomalaisesta henkildtunnuksesta saatu hajautus
Henkilétunnus vai T
hajautusarvo Henkildtunnus | Hagtaan asiakasdata CRM £ %\”‘.’da‘m "e"'?"b::”""“'mesm
palvelusta Ja luodaan s s ey, | IO 0T 9 ANGIAAN | | patairtetaan CRM paivelusta
henkilgtunnuksesta najatustauun | U saatu asiakasdata
hajautu vastaamaan CRM palvelusta
pautusano saatua asiakas ID1
é Hajautusarvo
Haetaan L Kylla
hajautustaulusta
e Palautetaan CRM
aswa\f:s'ﬁ\:em palvelusta saatu
asiakasdata

Haetaan asiakasdata
CRM palvelusta ja
palautetaan saatu

asiakasdata

Kuva 2 Vuokaavio tukemaan asiakashaun jatkokehitysta (Musti Group 2023)

4.1 Teknologiat

Tassa kappaleessa esitelldaan kaytetyt teknologiat, joiden avulla asiakashakufunktion jatkokehitys

toteutettiin. Kaikki luvussa esitellyt teknologiat ovat jo kdytdssa Musti Groupin taustajarjestelmissa.
Taustajarjestelmassa teknologiavalintojen tulee mahdollistaa kestavien ja skaalautuvien ohjelmis-
tojen kehittamisen. Teknologiavalinnoissa tulee ottaa myds huomioon kustannukset ja yhteensopi-
vuus muiden teknologioiden kanssa. Pilvipalvelutarjoajana suositaan Amazon Web Servicesia las-

kutuksen helpottamiseksi (Musti Group 2023 a).
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41.1 AWS lambdat

AWS Lambda on Amazon Web Servicesin tarjoama palvelu, joka mahdollistaa koodin suorittami-

sen ilman palvelimien hallintaa tai allokointia. Lambdat ovat tapahtumavetoisia pilvifunktioita, joka
tarkoittaa sita, ettd Lambda palvelu suorittaa tarjotun funktion vain sita tarvittaessa (Amazon Web

Services. s.a a.). Musti Group kayttaa kaikissa taustajarjestelmissaan Serverless framework ohjel-
mistokehysta ja AWS palveluntarjoajaa. AWS palveluntarjoajaa kaytettdessa kaikki tapahtumat

Serverless Frameworkissa ovat Lambda funktioita.

Lambdoja kaytettdessa funktiolle annetaan parametriksi "context” ja "event”. Event on Python sa-
nakirja (dictionary), joka sisaltéd AWS Lambda funktiolle I&ahetetyt syotteet AWS API Gatewayn
kautta. Tdma objekti voi sisaltaa erilaisia tietoja, kuten http-pyynnén parametreja. Context on AWS
Lambdan objekti, joka tarjoaa tietoja ja metodeja, jotka liittyvat suoritettavaan funktioon. Tama ob-

jekti sisdltdd muun muassa suoritukseen kuluneen ajan ja AWS:n suoritus id:n. (Serverless. s.a.)
4.1.2 Serverless framework

Serverless framework on avoimen lahdekoodin tydkalu serverless ohjelmistojen kehittdmiseen, pa-
ketointiin ja julkaisuun. Serverless framework hyédyntaa suunnittelumallia, jossa ohjelmistoon tar-
vittavaa infrastruktuuria hallinnoi ulkopuolinen taho tarpeen mukaan. Tassa mallissa laskentatehoa
ja muita vaadittavia resursseja kaytetdan vain tarpeesta, joka saastaa kustannuksissa. Serverless

saa nimensa konseptista, jossa ohjelmistolla ei ole sille omistettua palvelinta. (Medium 2021)
4.1.3 Serverless Frameworkin konfiguraatio

Serverless framework kayttaa konfiguraatioiden asettamiseen serverless.yml tiedostoa, joka on kir-
joitettu YAML kielelld. YAMLia kaytetdan yleisesti konfiguraatio tiedostojen luomiseen sen jousta-
vuuden ja saavutettavuuden vuoksi (Red Hat. s.a.). Serverless.yml tiedosto kuvaa serverless so-

velluksen funktiot, resurssit, lisdosat, ja muut tarvittavat konfiguraatiotiedot (Trendmicro. s.a.).
4.1.4 NoSAQL tietokannat ja DynamoDB

NoSQL eli ei-relaatiotietokanta on tietokantasuunnittelun Iahestymistapa. Tama tapa mahdollistaa
datan tallentamisen ja kyselyiden tekemisen perinteisten relaatiotietokantojen taulukkorakenteen
sijaan yhteen tietorakenteeseen, kuten JSON-dokumenttiin. Koska tallainen ei-suhteellinen tieto-
kannan suunnittelu ei vaadi skeemaa, se mahdollistaa nopean skaalautuvuuden suurten ja yleensa

rakenteettomien tietojoukkojen hallintaan. (IBM. s.a.)

Amazon DynamoDB on taysin hallittu NoSQL-tietokantapalvelu, joka tarjoaa erittdin hyvan skaa-

lautuvuuden. Taysin hallittu tietokantapalvelu tarkoittaa DynamoDB:n tapauksessa
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tietokantapalvelua, joka hoitaa kaikki tietokannan hallintaan liittyvat tehtavat. Nama tehtavat sisal-
tavat esimerkiksi varmuuskopioinnin, laitteiston varaukset, asennukset, konfiguroinnit, ohjelmisto-
paivitykset ja skaalaukset. DynamoDB:lIa voi luoda tietokantatauluja, jotka voivat tallentaa ja nou-
taa minkd tahansa maaran dataa ja palvella minka tahansa tason pyyntdliikennetta. (Amazon Web

Services. s.ab.)
4.2 Hajautustaulu

DynamoDB on valittu hajautusarvojen ja niitd vastaavan asiakasnumeron tallentamiseen, koska
Musti Group kayttaa Amazon Web Servicesin palveluita jo muissa toteutuksissa taustajarjestelman
puolella. Tassa toteutuksessa DynamoDB:t4 tarvitaan tallentamaan asiakkaan henkildtunnuksesta
luotu hajautus ja sitad vastaava asiakasnumero, jotta voidaan luoda yhteys hajautusarvon ja asiak-
kuuden valilld. DynamoDB:seen luodaan siis avain-arvo-pari, jonka avaimena toimii asiakkaan

henkilétunnuksesta luotu hajautusarvo ja arvona toimii asiakkaan asiakastunnus.

DynamoDB siséaltada ominaisuuden automaattiselle skaalaukselle. 2017 julkaistu ominaisuus var-
mistaa tietokantataulun olevan aina saatavilla. Automaattinen skaalaus monitoroi tietokantataulun
kayttda ja provisioi tarvittavan maaran resursseja tietokantataulun toimintaan (Amazon Web Servi-
ces. 2017). Tama ominaisuus varmistaa hajautustaulun saatavuuden myds silloin, kun asiakas-

maara on suhteellisesti suurempi, kuten Black Friday alennusten aikana Musti Groupilla.

Musti Groupin asiakasmikropalvelua kutsutaan kerran n. 0.7 sekunnin valein myymaldiden aukiolo-
aikoina (Musti Group 2022). Tdman takia opinnaytetydssani tutkin myds tietokannan kustannuksia
yritykselle. Amazon Web Services tarjoaa kustannuslaskurin omilla sivuillansa, jota voidaan hy6-
dyntaa kustannuksien arviontiin. DynamoDB palvelua voidaan kayttaa joko "kayton mukaan” peri-
aatteella tai provisioidulla kapasiteetilla. Koska Musti Groupin liikenne tietokanta tauluun ei ole
myymaldiden aukiolojen vuoksi tasaista, parempi vaihtoehto on valita kdyton mukaan skaalautuva
palvelu. Datan sailyvyys on myos erittdin tarkeda Musti Groupille tassa tietokantataulussa, joten
kustannusarvioon otetaan mukaan myés AWS:n tarjoama "Backup and restore” ominaisuus, joka

auttaa tietokantataulun varmuuskopioiden luomisessa ja palauttamisessa.

Keskimaaraisen tietokanta rivin koko on laskennallisesti 150 tavua. Koska Musti Group on ilmoitta-
nut tilinpaatdksessaan vuonna 2022, etta yhtidlla oli tilikauden 2022 lopussa 1,5 miljoonaa kanta-
asiakasta, voimme tehda laskun suurimman rasituksen mukaan, eli jokainen kanta-asiakas kayt-
taisi uutta kanta-asiakkuuden tunnistustapaa. Kun kerrotaan 150 tavua 1,5 miljoonalla asiakkaalla,
saadaan tulokseksi 225 000 000 tavua, joka vastaa 0,20955 Gigatavua. Musti Groupin antamalla
arviolla asiakashauista sekunnissa, voimme arvioida asiakashakuoperaatioiden maarat paivassa

muuttamalla sekunnit tunneiksi ja kertomalla se luku myymaldiden aukiolotunneilla.
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Kun syétamme arvioidut luvut AWS:n kustannuslaskuriin, saamme arvion tietokannan kustannuk-
sista. Kustannuslaskurin tulokset I6ytyvat kuvasta 3. Laskurin antama arvio olisi noin 0.11 USD

kuukaudessa.

Eventually consistent

100

Strongly consistent

0

Transactional

0

Number of reads

26000 per day v

¥ Show calculations

Unit conversions
Eventually consistent: 100 / 100 = 1

Strongly consistent: 0/ 100 =0

Transactional: 0/100=0

Number of reads: 26000 per day * (730 hours in a month / 24 hours in a day) = 790833.3333 per month
Pricing calculations

0.146484375 KB average item size / 4 KB = 0.036621094 unrounded read request units needed per item

RoundUp (0.036621094) = 1 read request units needed per item
790,833.3333 number of reads x 1 eventually consistent portion x 0.5 read request units for eventually consistent reads x 1 read request units needed per item = 395,416.6667 read request units for eventually

consistent reads

790,833.3333 number of reads x 0 strongly consistent portion x 1 read request units for strongly consistent reads x 1 read request units needed per item = 0.00 read request units for strongly consistent reads
790,833.3333 number of reads x 0 transactional portion x 2 read request units for transactional reads x 1 read request units needed per item = 0.00 read request units for transactional reads

395,416.6667 read request units for eventually consistent reads + 0.00 read request units for strongly consistent reads + 0.00 read request units for transactional reads = 395,416.6667 total read request units
395,416.6667 total read request units x 0.000000269 USD = 0.11 USD read request cost

Monthly read cost (monthly): 0.11 USD

Kuva 3 Amazon Web Services kustannuslaskurin tulokset arvioiduille luvuille

4.2.1 Hajautustaulun luominen

Hajautustaulun luominen AWS konsolista ei ole riittdva, jos halutaan saada kaikki hyéty irti Server-
less Frameworkin IAC eli Infrastructure As Code- periaatteesta. IAC varmistaa ymparistdjen helpon
uudelleen pystyttdmisen esimerkiksi vaihdettaessa datakeskusta, pitamalla kaiken tiedon infra-
struktuurista projektin koodissa. Taman takia serverless.yml tiedostoa, joka sisaltaa tiedon projek-
tin infrasta, muokattiin luomaan uusi taulu DynamoDB palveluun. Kuva 4 antaa esimerkin siita, mi-
ten ExampleTable niminen taulu luodaan YAML kielella Serverless Frameworkissa. Kuvassa iam-
RoleStatements antaa oikeudet taulun kayttéon palvelulle, ja Resources alla olevat rivit luovat itse

taulun.



Example
I3I

1 aws
python3.9
us—east-1

+ Allow

- "dynamodb:GetItem"
"dynamodb:PutItem"
""dynamodb:Scan"
"dynamodb:DeleteItem"

ExampleTable.Arn

: AWS::DynamoDB::Table
: ExampleTable

ID
S
ID

: RANGE
PAY_PER_REQUEST

Kuva 4 Serverless.yml DynamoDB taulun luominen koodilla
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4.3 Uuden menetelman integrointi asiakashakufunktioon

Jotta uusi ominaisuus saatiin lisattya jo olemassa olevaan asiakashakuun, Musti Groupin taustajar-
jestelmassa jo olemassa olevaa Python-funktiota tuli muokata vastaamaan uuden vaihtoehtoisen
kanta-asiakkuuden tunnistusmenetelman vaatimuksia. Funktio suorittaa haun CRM palveluun ha-
kuparametreina annetuiden tietojen avulla. Hakuparametreja voivat olla asiakastunnus, sahkoposti,
matkapuhelinnumero, tai Ruotsin myymaldéille henkilétunnus. Musti Groupin vanhassa toteutuk-

sessa Ruotsin myymalat pystyivat jo kayttdmaan henkilétunnusta asiakashaun parametrina.

Jotta ominaisuus myo6s hajautusarvolla hakemiselle oli mahdollista kehittaa, tuli ohjelmistologiikkaa
muokata. Logiikka aikaisemmassa toteutuksessa on erottanut asiakastunnuksen ja ruotsalaisen
henkilétunnuksen hakemisen muista hakutermeista. Asiakastunnus ja henkilétunnus haku kaytta-
vat eri paatepistettd CRM jarjestelman rajapinnoilta, jonka takia tama tarkistus on jo ollut ole-
massa. Asiakastunnuksella haku haluttiin edelleen pitaa erillddn muista hauista, koska se on te-

hokkain tapa hakea asiakastietoja.

Kehitetyssa ohjelmistologiikassa tarkistetaan, onko hakuparametri hajautusarvo tai Ruotsalainen
henkilétunnus. Jos hakuparametri on toinen naista, kutsutaan tata varten kehitettya Python-funk-

tiota. Kehitetty Python-funktio kasittelee datan kuvassa 2 esitetyn vuokaavion mukaisesti.

4.3.1 Hajautusarvon ja henkilétunnuksen kasittely

Kehitetty Python-funktio hakee annetulla asiakastiedolla asiakasdatan CRM jarjestelmasta, hyvaksi
kayttden DynamoDB-taulun avain-arvo-pareja. Taman Python-funktion tulee ottaa vastaan, joko
Ruotsalainen henkilétunnus tai Suomalaisesta henkilétunnuksesta luotu hajautusarvo. Jos ky-
seessa on ruotsalainen henkilétunnus, funktio luo siitd hajautusarvon kayttaen SHA-512 algoritmia.
Taman ansiosta kumpaakin arvoa voidaan kasitelld samalla tavalla funktion myohemmissa vai-
heissa. Tdma mahdollistaa ohjelmistokehityksen DRY -eli Do not Repeat Yourself -periaatteen
noudattamisen. Kun funktiolla on kasiteltdvana hajautusarvo, halutaan tarkistaa, 16ytyyké hajau-
tusarvoa vastaavaa asiakastunnusta DynamoDB:hen luodusta taulusta. Jos tdma funktio palauttaa
customer_id muuttujan, hajautusarvoa vastaava asiakastunnus on I6ytynyt. Léytyneelld asiakas-
tunnuksella voidaan hakea asiakasdata CRM palvelusta ja palauttaa se takaisin kutsuvaan kaytto-

littymaan. Jos hajautusarvoa vastaavaa asiakastunnusta ei kuitenkaan I0ydy tietokannasta,
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tarkistetaan, onko company muuttujan arvo ruotsalainen yritys. Koska CRM palvelusta [6ytyy jo
ruotsin asiakkaiden henkilétunnukset voimme tehdéd CRM palveluun pyynnon, jolla saamme asia-
kasdatan. Asiakasdatan asiakastunnus ja henkilétunnuksesta luotu hajautus tallennetaan Dyna-
moDB tietokantatauluun. Nain varmistetaan, ettd myos Ruotsin myymaloissa Musti Group voi siir-

tya myohemmin hajautusarvolla tehtdvaan hakuun, ilman suuria toimenpiteita tai migraatio-ongel-
mia.
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5 Datan kasittely

CRUD, eli Create, Read, Update ja Delete on akronyymi, joka edustaa neljaa perustoimintoa, joita
suoritetaan tietojen kasittelyssa tietokannoissa (Mozilla Foundation. s.a.). Musti Groupin uuden
kanta-asiakastunnistautumiseen kaytettavaan DynamoDB tauluun tarvitaan CRUD metodeista vain
Create eli luonti, Read eli luku ja Delete eli poisto. Update jatetdan kokonaan pois, koska tietokan-
nassa olevaa dataa ei haluta paasta muokkaamaan. Nain datan kasittelyssa valtetaan inhimilliset
virheet datan kasittelyssa. Kuten mahdollisuus nappailla vaarin asiakasnumero, jolloin asiakkaan

henkilétunnuksesta tehty hajautusarvo litetaan vaaralle asiakkaalle. (Musti Group. 2023a)

Kaikki data mita tietokantaan tallennetaan, voidaan pitdd muuttumattomana datana. Asiakasnu-
mero on aina sama yhdella asiakkaalla Musti Groupin CRM jarjestelmassa ja henkilétunnuksen
muuttuminen on todella harvinaista. Naissa harvinaisissa tapauksissa, jossa asiakastiedot kuiten-
kin muuttuvat on suositeltavaa poistaa asiakkaaseen liittyva data tietokannasta, jonka jalkeen li-
sata kokonaan uusi tietokantamerkinta. Create ominaisuutta kdytetdan luomaan uusi avain-arvo-
pari liitettdessa hajautusarvoa asiakastunnukseen ja Delete ominaisuutta kaytetdan taman avain-

arvo-parin poistamiseen.
5.1 Uuden datan lisaaminen tietokantaan

Jotta uusi tieto voidaan lisata tietokantaan, tuli sille luoda uusi Python-funktio Musti Groupin tausta-
jarjestelman asiakkaat mikropalveluun. Tatd metodia kutsutaan suoraan paatepisteesta, ja se kut-
suu AWS lambda funktiota, joten sille annetaan parametreiksi event ja context. Funktio tarvitsee
tehtavaansa tietoja kuten liitettdvan asiakkaan asiakasnumeron ja asiakkaan henkildtunnuksesta

luodun hajautusarvon. Nama arvot saadaan annettua funktiolle http-kutsun rungossa.

Kehitetyssa Python-funktiossa tarvittavien parametrien saamisen jalkeen, luodaan koodissa
boto3:lla resurssi DynamoDB:sta ja annetaan resurssille tieto mita taulua tarkistellaan. Resurssilla
voidaan tarkastaa, onko annetulla hajautusarvolla jo olemassa olevaa dataa tietokannassa. Jos
data on olemassa, palautetaan http vastaus, jossa kerrotaan datan olevan jo olemassa. Jos dataa
ei I6ydy tietokannasta, voidaan sinne lisata avain-arvo-pari. Kehitettyyn Python-funktioon lisattiin

my®os virheiden kirjaaminen AWS:n CloudWatch palveluun.
5.2 Datan poistaminen tietokannasta

Delete Python-funktion kehittdminen on erittdin samankaltaista, kuin Create Python-funktion. Suu-
rin ero nailla funktiolla on DynamoDB tauluun tehtédva operaatio. Nimen mukaisesti Delete poistaa
dataa tietokannasta. Kehitettavaan funktioon ei kuitenkaan tarvitse Createn tavoin lisata asiakas-

numeroa parametreihin, koska asiakkaan henkilétunnuksesta luotu hajautusarvo toimii
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osioavaimena. Osioavainta kayttaessa kaytetdan tauluresurssin delete_item funktiota koskemaan
vain tiettya dataa tietokannassa, antamalla Key arvoksi asiakkaan henkilétunnuksesta tehty hajau-
tusarvo. Tama poistaa tarpeen tehda skannaus operaatiota koko taululle etsittdessa poistettavaa

arvoa, joka saastaa kustannuksissa kaytettdessd DynamoDB tietokantaa.
5.3 Uusien paatepisteiden luominen

Asiakkaiden tietojen lukemisessa eli asiakashaussa kaytetaan olemassa olevaa rajapinnan paate-

pistettd, mutta uusien luonti- ja poistofunktioiden vaatimaa paatepistetta ei ole viela olemassa.

Koska Musti Group kayttaa taustajarjestelmassaan omaa ohjelmistokirjastoa paatepisteiden raken
tamiseen, tuli varsinaisen ohjelmointilogiikan lisdksi muokata myds reitittimen ohjelmakoodia. Rei-
tin on osa ohjelmakoodia, joka vastaa paatepisteiden paljastamisesta. Reitittimen tiedostoon on
asetettu reitittimen konfiguraatio JSON-muodossa ja se sisaltaa kaikki asiakasmikropalvelun paa-
tepisteet, seka yleisia asetuksia, kuten mikropalvelun nimi. Jotta uusi paatepiste saatiin asetettua

reitittimeen, lisattiin JSON olioon polut kehitetyille luonti- ja poistofunktioille kuvan 5 mukaisesti.
- 0l : {

"path™: "/customers/connect_1d_to_hash”,

"methods": {"POST": connect id to hash},

"connect_id to_ hast

}I

"delete_id_with_hash": {
"path": "/customers/delete_id_with_hash",
"methods": {"DELETE": delete id with hash},

Kuva 5 Lisatyt rivit reititin tiedostoon

Uusien paatepisteiden toimivuus testattiin ensin Postman- tyokalulla, jonka jalkeen kayttoliittymalla.
Paatepisteet todettiin toimivaksi luomalla uusi avain-arvo-pari kayttaen connect_id_to_hash paate-
pistetta ja poistettiin sama avain-arvo-pari kayttden delete_id_with_hash paatepistettd. Samalla
testilld saatiin my0s testattua asiakashakufunktion toimiminen hakemalla hajautusarvolla asia-

kasta, mika onnistui.
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6 Pohdinta

Opinnayteyodni empiirinen osuus valmistui odotettua nopeammin. Valmistumistoive toimeksiantajan
puolelta oli toukokuuhun mennessa, mutta empiirisen osuuden kehitys oli valmis jo huhtikuun
alussa. Toimeksiantaja antoi tavoitteeksi kehittda kanta-asiakkuuden tunnistautumistapa, joka olisi
nopeampi, turvallisempi ja kayttajaystavallisempi. Nama tavoitteet opinnaytetydssa taytettiin. Kehi-
tetty menetelma on nopeampi, koska asiakkaan kanta-asiakkuuden tunnistamiseen ei tarvita kuin
yksi skannaus henkil6- tai ajokortista. Menetelma on turvallisempi, koska asiakkaiden ei tarvitse
enaa kertoa omia henkilétietojaan daneen. Menetelma on myds kayttajaystavallisempi, koska myy-
malahenkildkunnan ei tarvitse nappailla pitkid puhelinnumeroita tai asiakasnumeroita jarjestel-
maan. Mielestani opinnaytetyd on onnistunut, koska saavutin tavoitteet aikataulussa tai nopeam-

min.

Suurimmat haasteet opinnaytetydssani oli tietosuojaan ja tietoturvaan liittyvat kysymykset, seka
pitkdan kehitetyn ohjelman jatkokehitys. Tietosuoja ja tietoturva olivat haasteellisia, koska ky-
seessa on henkildén henkilétunnus. Henkildtunnuksesta luodun hajautusarvon kayttd yksildivana
tunnisteena ei ole laajasti dokumentoitu aihe. Paasin opinnaytetydtani varten haastattelemaan kiin-
nostavia henkil6ita, kuten Broman Groupin Sami Tuupaista (ClO), joka antoi minulle laajempaa ku-
vaa siitd mita toteutuksessa tulee ottaa huomioon. Jo pitkdan kehitetyn mikropalvelun jatkokehitys
oli haastavaa, koska parhaat toimintatavat Serverless Frameworkin kehityksessa ovat muuttuneet
suuresti muutamassa vuodessa. Kun kehitettdvan mikropalvelun kehittdminen on alun perin aloi-
tettu tdma ohjelmistokehityskehys on ollut erittdin nuori ja hakenut viela identiteettia. Mikropalvelua
on kehittanyt useita eri henkildita, joista jokainen on jattanyt oman kadenjalkensa koodiin. Isoim-
pana erona on esimerkiksi Musti Groupin oma ohjelmakirjasto, joka on luotu vasta paljon kehityk-

sen aloittamisen jalkeen, joten ohjelmakoodissa on useita eri ratkaisuja samaan ongelmaan.

Tuloksena opinnayteyodsta saatiin toimiva vaihtoehtoinen kanta-asiakkuuden tunnistautumismene-
telma. Tama menetelma on opinnaytetyotani viimeistellessa kaytdssa jo Ruotsin myymalodissa,

joista tullut palaute on erittain positiivista. Myymalahenkilokunta kertoo uuden menetelman olevan
nopeampi ja turvallisempi kuin edellinen. Taman palautteen perusteella voin todeta opinnaytetydn

olleen onnistunut suhteessa sille asetettuihin tavoitteisiin.

Projektia jatketaan opinnaytetyon rajausten ulkopuolella viemalla menetelma kayttoon myos Musti
Groupin Suomen myymaldihin. Pilotointi on jo aloitettu Peten koiratarvikkeen myymaldista, jonka
onnistumisen jalkeen jatketaan myos Musti ja Mirri myymaloihin. Tama tehdaan ensin Peten koira-
tarvikkeen myymaloihin, koska niita on selkeasti vahemman joten asiakkaat eivat kay niin useasti
monessa eri Peten koiratarvikkeen myymalassa. Tama estdd hdammennysta asiakkaissa, jotka

ovat pystyneet yhdessa myymalassa tunnistautumaan kortilla, mutta toisessa eivat. Projektin
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pilotointia varten loin infografiikan myymalahenkilokuntaa varten, joka on opinnaytetyon liitteena
(Liite 1).

Opinnaytetyo prosessin aikana syntyi myos jatkokehitysideoita. Koska taustajarjestelma ei valita
minkalaisesta datasta hajautusarvo on luotu, on mahdollista jatkossa kayttaa kehitettya ominai-
suutta myds muita kuin henkilétunnusten hajautusarvoja asiakasdatan hakemiseen. Tama data,
josta hajautusarvo on luotu, voisi olla esimerkiksi asiakkaalle annettu QR-koodi. Toinen mahdolli-
nen jatkokehitysidea olisi antaa mahdollisuus asiakkaalle liittda henkilokortti itsenaisesti verkko-

kauppaan kirjautumalla.

Olen itse oppinut opinnaytetyoni aikana itsenaista projektinhallintaa, enemman SHA-algoritmeista,
henkilétunnuksesta ja henkildkohtaisten tietojen salaamisesta. Varsinkin itsenainen projektinhal-
linta on auttanut minua jo nyt tyéelamassa, antamalla itsevarmuutta aikataulujen asettamiseen ja

projektien suunnitteluun.
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Liitteet

Liite 1. Myymalahenkilokunnan infografiikka

O Musti

Tunnistautuminen
Uudella 3 asiakas ja liitetaan kant: o —
i i ollisyy: uksella. Jarj aa [t H -
asiakastunniste on salattu yksisuuntaisella salauksella, joka
ilé usta

tarkoittaa ettd me emme koskaan tallenna h
jérjestelmaamme ja salausta ei voi avata takaisin
henkilatunnukseksi.

Perheliitos

Asiakkuus on aina henkilékehtainen, mutta kuten
aiemminkin, asiakas voi liittaa useita tileja yhteisen
talouden alle. Uusi menetelma el valkuta
perheliitoksiin millaan tavalla.

Turvallisempi

Asiakkaiden ei enaa tarvitse sanca omia
henkiltietojaan daneen, vain kortin
nayttaminen riittaa. Talla valtetaan tietojen
leviaminen véarille korville.
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