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1 JOHDANTO

Nykyaikana nettisivustojen laaja saatavuus on luonut mahdollisuuksia kaikenlai-
sen tiedon kokoamiseen ja jakamiseen ympari maailmaa, minka mukana on tullut
myos ongelmallisia tekijoitd. Nama tekijat yrittavat kaapata tiedonlahteita seka
paasta mahdollisesti kasiksi sivustojen tietoihin, jotka ovat piilossa julkiselta puo-
lelta. Taman takia tietoturvallisuus on relevantti aihe, jota tyostetaan jokaisessa
ammattimaisessa yksikossa. Vaikka tietoturvallisuus saattaa vaikuttaa hanka-

lalta, on sen tarkoitus avustaa jokaista henkil6a.

Nettisivustojen tekemista varten on tehty erilaisia pohjia, joita kayttajat voivat hyo-
dyntaa. Naita varten toiset kehittajat voivat avustaa luomalla liitannaisia, joita yh-
distetaan pohjiin. Nama voivat tuoda erilaisia ominaisuuksia, ja turvallisuus on

yksi naistd ominaisuuksista.

Tassa opinnaytetydssa kayn lapi WordPress-alustaa ja siihen liittyvia liitdnnaisia,
jotka auttavat suojaamaan seka kehittgjia etta kayttajia. Taman toteuttamiseksi
olen luonut modernin nettisivuston Veitsiluodon Metsamiehet ry:lle, jotka korvaa-
vat yli kymmenen vuotta vanhan nettisivuston. Kayn lapi kehittamisprosessia, si-
vustoon liitettavia liitannaisia seka muita liitannaisia, joita voi kayttda mahdolli-

sesti, jos kayttamani tyokalut eivat sovellu erityistapauksiin.

Lahdin tekemaan tata opinnaytetyota oman osaamiseni laajentamiseksi insin6o6-
rialalla seka nettisivujen tekemisesta etta tietoturvan osaamisesta. Paasin har-
joittamaan monta eri osa-aluetta tassa tydssa, jotka edistavat ammattiosaamis-

tani.



2 NETTISIVUT TIETOTURVAN KANNALTA

2.1 Yleinen tietoturva

Tietoturvan relevanttisuus on nousussa. Yritykset ja kehittajat ovat kehittamassa
uusia laitteita ja tapoja kayttaa niita, esimerkiksi internettia, minkd mukana tulee
kaikki haavoittuvuudet ja virheet. Tiedon arvokkuuden tiedostaminen seka haa-
voittuvuuksien ja rikkomuksien opiskelu on ensimmainen askel hyvassa tietotur-

vassa.

Yleisiin hydkkaystapoihin kuuluu DoS- ja XSS-hyokkaykset, vasytyshyokkaykset,
ja SQL:aan liittyvat ongelmat, esimerkiksi NoSQL-injektiot. Nama kaikki kayttavat
hyodykseen joko suoria haavoittuvuuksia jarjestelmissa tai kehittajien virheita.
(Bassi 2023a.) Esimerkiksi vasytyshyokkayksen tarkoitus on yrittda pakolla 10y-
taa kayttajan salasana kokeilemalla yleisia salasanoja niin kauan aikaa, kun
hyokkays on paalla. Tatd varten sivustoilla on yleisesti aikakatkaisu, kun on
monta kertaa yrittanyt kirjautua sisaan. Jarjestelma katsoo, etta sama |IP-osoite
on yrittanyt kirjautua monta kertaa sisaan tietyn ajan sisalla ja lukitsee kirjautumi-
set tietyksi ajaksi. Tama aiheuttaa sen, etta yksi botti ei pysty pakottamaan itse-
aan sisalle nopeasti eli prosessissa kestaisi liian kauan aikaa ollakseen efektiivi-
nen. (Zieniaté 2023.)

Myds yleinen ongelma on verkkourkinta eli tietojen kalastelu, jossa kayttajan hen-
kilollisyys voidaan varastaa tai paasta kasiksi pankkitietoihin tai muihin palvelui-
hin, joihin on rahaa liitetty. Tama ongelma on erityisesti tehokas, jos henkilo, joka
esiintyy toisena kayttajana, on osannut piilottaa kaikki epailykset, esimerkiksi
vaarinkirjoitukset, pahat kuvanmuokkaukset, ja niin edelleen. "Kalastajat” ovat
yleisesti myds tehneet valesivustoja, jotka nayttavat oikeilta sivustoilta, mutta
verkkotunnus saattaa olla hieman erilainen. Taman ongelman takia on viisasta
tarkistaa linkit, joita saatetaan lahettaa esimerkiksi sahkopostin kautta. Joskus
linkit saattavat tulla hakkeroiduista posteista, joten varmuuden vuoksi ei valtta-
matta kannata edes koskea linkkeihin. Nama saattavat tulla jopa omista kontak-

teista ilman varoitusta. (F-Secure 2023.)

Naita haavoittuvuuksia ja virheitad varten kehittdjien on pitanyt olla varuillaan jo

kymmenia vuosia internetin laajentuessa. Joka paiva jotain uutta 10ytyy, ja joka



paiva niita yritetaan korjata kehittaessa ja paivittdessa sivustoja. Tietoturva-kurs-
sit ovat taman takia hyvin tarkeita ja aktiivisia, erityisesti tietoteknisilla urilla. Jo
pelkastaan muutaman perustiedon oppiminen ja osaaminen auttaa massiivisesti
milla tahansa uralla, vaikka ei tekisikaan tietoteknisia asioita tydkseen. Nettisivu-

jen tekemisen aikana nama tiedot ovat tarkeita.

Tarkein neuvo mita voi ottaa vastaan nettisivujen tietoturvasta on se, etta sivusto
ei saa koskaan luottaa automaattisesti tietoon, joka on lahetetty sivustoon. Kaikki
tieto kannattaa alustavasti puhdistaa kaikesta haitasta ja varmistaa ennen kuin
sita lukee, kaynnistaa, tai esittaa, esimerkiksi haittaohjelmista. Yleistiedot mitka
vaikuttavat tdhan turvaan ovat myés HTTPS:n vaikutus nettisivuihin, tyokalujen

kayttd, seka tallenna vain tietoa mita tarvitset. (MDN Web Docs 2023.)

Perusasiat, kuten vahvojen salasanojen kaytannon asetus, paivityksien asenta-
minen ja sivustojen puhtaana pitaminen ovat myos hyvin tarkeitd asioita, jotka
pysyvat ajankohtaisina, vaikka ne saattavatkin vaikuttaa jopa liian yksinkertai-
silta. Koskaan ei voi liikaa muistuttaa naista asioista, joskus ne saattavat unohtua
ja siind vaiheessa saattaa olla jo liian myohaista. Myos muiden palveluiden ja
tydkalujen valitseminen on tarkeaa. Vaikka palvelu saattaa olla ilmainen tai halpa,
ei kannata olettaa, etta ne ovat tarpeeksi. Arvostelut ja ammattilaisten mielipiteet
ovat tarkeita ja niita kannattaa seurata, mutta myos kannattaa kriittisesti tiedustaa
kaikenlainen tieto. (Bassi 2023b.)

Tarkeita ovat myds varmuuskopiot. Aina on mahdollisuus, etta tietoturvarikos tu-
hoaa sivut ja palvelut kokonaan. Tata varten, jos varmuuskopioita ei ole ole-
massa, kaikki ty0 ja tieto ovat hukassa ja menetetty. Palveluita on olemassa,
mitka tekevat taman automaattisesti kayttajalle, mutta parhainta olisi oma muis-
taminen asian suhteen, koska jopa nama palvelut saattavat pettaa jokin paiva.
Palmu (2019) kertoo lisda varmuuskopioinnin tarkeydesta ja miten tiedostot voi
varmuuskopioida artikkelissaan "Miksi varmuuskopiointi on tarkeaa — Nain tur-
vaat tiedostosi”. Jos nama asiat ovat liikaa kehittajalle, kannattaa harkita alan
ammattilaisen palkkaamista (Bassi 2023b). Tosin tdma ei ole kaikille mahdollista,
joten sen voi pitaa viimeisena vaihtoehtona. Kun nama osuudet ovat varmistettu,

paasee kehittaja seuraavaan osioon, eli tyokalujen varmistamiseen.



2.2 Alustat, palvelut ja tilaukset

TyOn aikana tuli monenlaisia vaiheita vastaan ja niiden mukana paatoksia. Etsin
kumpaa WordPress-versiota kaytan, verkkotunnuksien hankkiminen ja monta
muuta kohtaa. Kaytin seuraavia palveluita tydssani, ja vertaan myos WordPres-
sin versioita, jotta version valitseminen ei olisi haasteliasta. Yhtena tavoitteena
oli myds tehda sivusto mahdollisimman edullisesti. Joten kun valitsin alustoja ja
palveluita, piti tarkkaan tutkia mita tarvitsin ja kuinka paljon ne maksavat minimis-
saan. Mutta piti myds varmistaa, ettei saa olla niin halvat palvelut, etta tietoturva

karsii.

WordPress-alustalla on kaksi versiota, wordpress.com ja wordpress.org (kuvio
1). Com on tarkoitettu kevyemmalle kaytolle, esimerkiksi blogin yllapitamista tai
muita kevyemman paivityksen sivustoja varten. Org taas on raskaamman taakan
versio, jossa saa enemman vaikutusvaltaa, litdnnaiset ja vapautta muokata sivut
mihin tahansa kuntoon. (Thibodeau 2022.) Dils (2016) osoittaa, ettd jos muok-
kaavuuden vapaudessa tai myynnissa on ongelmia com-versiossa, on org-versio
parempi vaihtoehto. Org-versiossa on tosin se ongelma, etta kayttajan pitaa itse
maksaa ja hankkia esimerkiksi verkkotunnukset ja tallennustilat webbihotellien ja

verkkotunnustilauksien kautta.

Limited theme options

No plugins

Limited free storage

Pay to remove ads

Little or no technical control

Kuvio 1. Vertailun kohteet molemmille WordPress-versioille (Dils 2016)
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Koska tassa tyossa liitannaiset ovat suuri osuus kokonaisuudesta, oli org-version
hankinta pakollinen. Tassa muutenkin ilman teemojen muokkaavuusominai-

suutta olisi com-versio ollut alempana listalla alustojen suhteen.

Webbihotelli/hostauspalvelun suhteen DigitalOcean oli nimi, joka tuli etsiessa
monesti esille. DigitalOceanin palveluista saa edullisesti itselle palvelimen kayt-
toon jopa 5 - 6 dollarilla kuussa, nopean asiakaspalvelun seka kohtuulliset no-
peudet. Kyseiselta palvelulta myos sai WordPress-aloituspalvelun, joka nopeutti
prosessia huomattavasti. DigitalOceanilla on myds laaja valikoima tilauksia eri
tarpeisiin, joten ei tarvitse miettia onko tarpeeksi isoa pakettia saatavilla. Ainoa
ongelma on se, ettad DigitalOcean-palvelu ei tarjoa palomuuria ja muita tietotur-
vaominaisuuksia. (SolarWinds Worldwide 2023.) Nama tosin eivat ole ongelmia,
kun kayttaja osaa kayttaa muita palveluita avukseen, esimerkiksi Cloudflare-pal-
velua. Nettivertailut.com (2023) kertoo asiasta tarkemmin DigitalOceanin palve-

luista ja hinnoitteluista artikkelissa "DigitalOcean”.

Cloudflare on CDN-palvelu, joka tarjoaa tietoturvaa nettisivustoille pilvipalvelu-
pohjaisilla palveluilla, esimerkiksi DoS-hyokkayksiltd suojaaminen, palomuurien
ja SSL-suojauksien jakaminen seka optimisaatiota sivustoille (Cloudflare 2023).
Shim (2023) kommentoi kuinka tarkea Cloudflare on palveluillaan, kuinka paljon
optimisaatiota se suorittaa parantaakseen selaamista monilla sivustoilla ja kuinka
tarpeellisia Cloudflaren tapaiset yhtiot ovat. Kaytin tata palvelua suojaamaan net-
tisivuston IP-osoitteen nimen, jotta hydkkaajat eivat paasisi palvelimen oikeaan

osoitteeseen.

Namecheap.com on DNS-palvelu, josta tilasimme nimen nettisivustolle. Tavoit-
teena oli hankkia lyhyt, mutta osuva nimi, jonka muistaa helposti, ja na-
mecheap.com-sivustolta saimme .org-lopun sivustoon. Tarkistin myos hintahaa-
rukkaa ja .org on noin 10 euroa kuukaudessa, joka verrattaessa muihin verkko-
tunnuksiin on huomattavasti halvempi. Tata voi verrata tata samalla sivustolla

.com-muotoon, josta pitaisi maksaa yli 7000 euroa ensimmaisella kerralla.

2.3 Tyo6hon liittyvaa terminologiaa

Seuraavia termeja kaytan useasti opinnaytetyoni aikana. Naista jokainen liittyy

tiukasti litannaisiin tai yleiseen tietoturvaan.
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DNS on nimipalvelujarjestelma, joka yhdistaa |P-osoitteen verkkotunnukselle. Si-
vustot tulevat omien nimiensa kanssa ja DNS-jarjestelma on se, joka mahdollis-
taa nama nimet. Jos tata jarjestelmaa ei olisi, kayttajien pitaisi toimia |P-osoittei-
den kanssa sivustoja etsiessa tai hakiessa, mitka olisi mahdotonta muistaa.
Tama myés tuo tietoturvariskinsa, jos IP-osoite olisi esilld julkisesti. (Simonélyté
2023.)

CAPTCHA on termi metodille, jossa haastetaan kayttaja kertomaan mita kuvassa
nakyy. Taman avulla sitten ohjelma pystyy kertomaan, onko kayttaja ihnminen vai
robotti, poistaen suurimmat mahdolliset haittatapaukset. Naihin kuviin kuuluu
suositut kaikkien liikennevalojen valitsemin tai kuvan tekstin kirjoittaminen, mutta
on myos palveluita, jotka tekevat taman automaattisesti piilossa, esimerkiksi
Googlen reCAPTCHA. Piilotetut CAPTCHA-toiminnot ovat mainioita heille, joilla
menee usein aikaa CAPTCHA-kuvien kanssa tai eivat paase niista lapi. (Stytch
2022.) Nielsen (2023) mainitsee, etta tutkimukset kertovat kymmenen sekunnin
olevan vakio CAPTCHA-pulmille, jos kayttaja paasee lapi koko ominaisuudesta.
Tosin vaikka CAPTCHA vaikuttaa hankalalta, tietoturvan tarkoitus ei ole olla help-

poa, koska jos se olisi, niin olisi sen hakkerointi myos.

HTTPS on HTTP-protokollan ja TLS/SSL-salausprotokollan yhdistelma, joka on
kehitetty tarjoamaan suojatun yhteyden kayttajan selaimen ja sivuston palveli-
men valilla. Tama auttaa pitdamaan molemmat selaimen ja palvelimen tietoturvan
kunnossa tiettyyn asteeseen. (Jukarainen 2019.) Hakkarainen (2016) kommen-
toi, etta joissakin selaimissa tama protokolla on ollut pakollinen jo monta vuotta,

esimerkiksi Googlen Chrome-verkkoselaimessa.

2FA on metodi, jolla lisataan tietoturvakerros salasanan paalle kayttajan tiliin
(Kenton 2022). Twilio (2023) mainitsee, ettd salasanat ovat alkamassa olemaan
vanhanaikaisia ja kayttajat paatyvat kayttamaan yksinkertaisia tai uusiksi kaytet-
tyja salasanoja palveluihin, jotka on helppo murtaa. 2FA on tata varten kehitetty,
kayttaja asettaa 2FA-sovelluksen tiliin ja saa esimerkiksi uuden koodin joka kerta

kun kirjautuu sisalle, mika on vaikea murtaa kayttajan puolelta.
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3 NETTISIVUJEN SUUNNITTELU JA TOTEUTUS

3.1 WWW-sivujen suunnittelu ja mallikappaleen luominen

Toimeksiantajan vaatimuksena tyolle oli sivustojen nykyaikaisuus toimivuudelta,
saatavuudelta seka ulkonadlta. Tahan kuului sivustojen saatavuus eri laitteis-
toissa, esimerkiksi puhelimen pystymuoto pitaisi olla toimiva ja helppokayttdinen.
Naiden lisaksi vanhoista tiedoista piti valita, mita tuon sivustoille takaisin ja mita
voin jattaa vanhoille sivuille. Myos tiedon uusiminen kuului tahan osuuteen pai-
vittdmisesta, koska tietyt linkit esimerkiksi eivat toimineet enaa toisille sivustoille.
Ulkonadn suhteen sivustoissa pitaa olla nykyaikainen ulkonakd, johon toimeksi-
antaja halusi yhdistaa vanhan ajan tunnetta yhdistyksen perinteita kunnioittaen.
Koska lahdin tekemaan sivustoja ilman, etta kaytin vanhaa sivustoa suoraan poh-
jana, sain vapauden lisata vain tarkeimman tiedon sen sijaan, etta pitaisi poistaa

kaikki vanhentuneet tiedot ensimmaisena.

Jotta paasin tutkimaan litannaisia tarkemmin ja luomaan sivustoa, aloitin luo-
malla nettisivustoille mallikappaleen, josta sain ideoida mita tarvitsin tai mita pys-
tyin olemaan lisaamatta vanhentuneiden ominaisuuksien suhteen. Alkuideana oli
luoda moderni ulkonaké ja toimivuus seka saatavuus eri resoluutioissa, mutta
otin vanhoista sivustoista tutun sommittelun, jotta edelliset kavijat I0ytavat kaiken
tarvittavan tiedon. Vanhojen sivustojen paalle tein uusien sivustojen mallikappa-
lenakyman, jotta teknisesti pidettiin linkkien paikat samana ja artikkelien asettelu
olisi samassa kohdassa. Muutoksia tosin ovat ylapalkki, johon asetin eri ominai-
suuksia. Oikealle puolelle kuvien sijaan on nyt kavijalaskuri, joka oli vanhoilla si-
vustoilla vasemmalla puolella, seka artikkelit saavat uutta ulkonakoa saatavuu-

den kannalta.

Tarkeinta oli varmistaa, etta tiesin mita lahdin tekeméaan sivuston suhteen. Kuvi-
ossa 2 on esitetty vanha sivusto, joita lahdin tutkimaan ja parantamaan uusilla

sivuilla.



VEITSILUODON METSAMIEHET ry TALVIKGKOUS

522023 KLO 17 HUOM KOKOUSPAIKKA MUUTTUNUT
KOKOUS PIDETAAN

e H

Esil4 si&nismaardisten ask

=
HIRVIARPAJAISTEN TULOKSET 2022
Eriluvat.fi
BersanatLiTus
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Kuviossa 3 on esitetty mallikappale, jota seurasin pohjana tydn aikana. Nakyvilla
on etusivu, jossa on paivityksien malli seka vanhoja ominaisuuksia siirrettyna

uusiin paikkoihin.
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LISAA KUVA TAHAN

Lorern ipsum dalor sit amet, consectatur adipiscing eif. sed do eiusmod fempar
inciddunt ut labore et dolare magna aliqua. Ut enim ad minim venlom, quis
nostrud exercitation ulamco labaris nisi ut aliquip ex ea commaodo consequat,
Duis Gute ifure dolor in reprehenderit in voluptale velit esse cillum dolore eu
fugiat nulla pariatur. Excepteur sint occascat cupidatat non proident, sunt in
culpa qui officia deserunt moliit anim id est laborum.

Kuvio 3. Sivustojen ensimmainen mallikappale

Toimeksiantaja sitten hyvaksyi taman mallikappaleen ja aloin tuomaan sita
WordPressin .com-versioon. Samalla paasin tutustumaan alustan toimivuuteen
seka kayttajakokemukseen. Kavin lapi WordPressin tarjoamat teemat ja etsimi-

sen jalkeen loysin yhden, joka sopi hyvin mallikappaleen kanssa. Koska
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wordpress.com-versiossa teemoja ei pysty itse tekemaan ilman maksua ja muu-
tenkin alusta oli hyvin rajoitettu muokkaamisen ja saatavuuden suhteen, siirryin

tekemaan sivustoa wordpress.org-versioon.

Taman aloitin sen jalkeen, kun olin paassyt tiettyyn vaiheeseen pohjan tekemi-
sessa eli saanut tiettyja ominaisuuksia toimimaan, kuten sivupalkin ja artikkelit.
Testasin ensin muutamaa uutta ominaisuutta ennen siirtymista, esimerkiksi ha-
kupalkkia, koska sivustolla on usein paivitettyja artikkeleja ja niiden Ioytaminen ja
tutkiminen helpottuisi hakutoiminnolla. Hakupalkki-ominaisuus parantaisi sivus-
tojen saatavuutta uusille seka vanhoille kayttdjille. Kuviossa 4 on esitetty

WordPressin nakyma sivustosta WordPressin teeman kanssa ilman suurempia

muokkauksia.

Péivitys 1

Kuvio 4. Ensimmainen versio WordPress-sivustolla

3.2 WWW-sivujen hostaus ja toiminnallisuus

Ennen kuin paasin vaihtamaan sivustojen paikkaa, tarvitsin hostauspalvelun, jo-
hon sivusto liitetaan. Tein tilauksen sivustolle DigitalOcean, joka on tunnettu, luo-
tettava ja halpa webbihotelli. Webbihotellissa on saatavilla myos WordPress-
asennuspaketti, jota kaytin tdssa vaiheessa. Kaynnistin sen, tein perusasennuk-
sen, johon sisaltyi konsolin kaynnistaminen ja konfigurointi. Lopulta paasin IP-

osoitteen kautta katselemaan nettisivuja seka tuomaan teeman ja asettelun,
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jonka olin luonut aikaisemmin. DigitalOceanissa myos nakyi, etta kaikki on toi-

minnassa sivuston asetuksien nakymassa (kuvio 5).

wordpress-ubuntu (
in 3 VLMM Sivut /1 GB Memory / 25 GB Disk / FRA1 ) Get started

ipva: ipvé: Enable now Private IP: Reserved IP: Enable now Console: &3

Kuvio 5. DigitalOcean-sivuston nakyma minun "Dropletista”

Kun olin tuonut sivuston org-versioon ja asentanut tarpeelliset ominaisuudet, 1ah-
din hankkimaan verkkotunnuksia seka asettamaan DNS:aa palvelimelle. Paadyin
tilaamaan verkkotunnuksen namecheap.com-sivustolta, ja DNS tuli Cloudflare-
palvelulta (kuvio 6). Tama varmistaa sen, etta jos joku henkild tai botti koittaa
hyokata sivustoon kayttamalla sivuston IP-osoitetta, menee hyokkays sen sijaan
Cloudflaren palveluun. Tama vuorostaan varmistaa sen, ettad hydkkays ei toimi.
Taman voi todistaa komennolla "dig <verkkotunnus> a”. Kun tata komentoa kayt-
taa, se palauttaa IP-osoitteen. Jos Cloudflare ei ole paalla, IP-osoite olisi nettisi-
vuston oikea osoite, mutta Cloudflaren ollessa paalla se palauttaa yhden heidan
monesta IP-osoitteesta, johon hyokkaykset yhdistetdan. Edward (2022) kirjoittaa

tastd komennosta lisaa artikkelissaan "How to Use the Dig Command in Linux”.

Overview

) Great news! Cloudflare is now protecting your site

Data about your site's usage will be here once available.

Kuvio 6. Cloudflare-sivuston toteamus toimivuudesta

Aloin jalkeenpain tyostamaan sivuston toimivuutta, ennen kuin aloin lisdamaan
tydhon tarvittavia liitdnnaisia. Tata varten toimeksiantajan kanssa kavin lapi mita
otan mukaan edelleen vanhoilta sivustoilta. Olin alustavasti paattanyt, etta sivus-
toon tulee artikkelit, kuville galleria, osa vanhoista linkeista seka kirjautumisen
taakse tulevia toimintoja, esimerkiksi kartat ja kokouksien poytakirjat seuran ja-

senille.
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3.3 Sivuston tietoturvavaatimukset

Tehtavakseni tuli varmistaa, etta nettisivusto on turvallinen ja ei paase kaatuile-
maan herkasti, kirjautumissivut tietyille tiedoille seka tietoturvallisuus jarjestel-
manvalvojille. Tosin ennen kuin paasin lisaamaan naita, tietty asetus, jonka piti
vaan asettaa HTTPS paalle sivustossa, rikkoi sivuston kokonaan ja monen tunnin
jalkeen jouduin uudelleenasentamaan koko sivuston muutamaa asetusta lukuun
ottamatta. Talla kertaa aloin tekemaan varmuuskopioita ja paasin pidemmalle
tyon kanssa. Tama auttoi myos siing, etta en lisaillyt tyohon muita tarpeettomia

asetuksia testaillessani mika toimii.

Asensin sivustolle SSL-litannaisen myos nimelta Really Simple SSL. Tama on
litnnainen, joka varmistaa SSL-yhteyden sivustoon, minka avulla tietoliikenne
IP-osoitteiden suhteen on suojattu HTTPS-protokollalla. Tama liitdnnainen on toi-
miva, mutta hyvin tarkka asetuksien ja tietojen mukaan. (Really Simple Plugins
2023.) Perusolosuhteissa tama olisi kaikki tarvittava tietoturva nettisivuille, kun
yhdistaa Cloudflaren ja SSL-suojaukset, mutta siirryin tarkistamaan, jos pystyisin

lisdamaan tietoturvaa.

DigitalOceanin WordPress-paketin kanssa tulee myos valmiiksi asennettu liitan-
nainen nimeltd WP fail2ban, joka antaa statistiikkaa kirjautumisista ja sivuston
eheydesta (Lecklider 2023). Koska keskityn muihin liitannaisiin, joita pitda asen-
taa erikseen, en koske fail2ban-liitannadisen asetuksiin muuten kuin korjaan

eheytta tarvittaessa.

Lahdin aluksi etsimaan yleista turvallisuutta. Liitannaisella pitaa olla palomuuri,
haittaohjelmien skanneri, seka 2FA-mahdollisuus kirjautumisiin jarjestelmanval-
vojille. Naiden avulla saan yleisen tietoturvatason korkealle ja suojaamme sa-
malla jarjestelmanvalvoijia kirjautumisia varten. Seuraavaksi tarvitsin tietyille si-
vuille salasanasuojauksen ja CAPTCHA:n. WordPressissa on jo sisaanraken-
nettu jarjestelma salasanoille tietyillad sivuilla, mutta yhdistin tdhan CAPTCHA:n,
jotta sivustossa varmistui tiedon eheys ja turvallisuus. Liitannainen yleiselle tieto-

turvalle oli tiedossa, mutta erikseen piti asentaa litannainen CAPTCHA:lle.

CAPTCHA-metodia varten asensin litannaisen nimeltd Advanced Google re-
CAPTCHA (WP Concern 2023). Tama on Googlen oma CAPTCHA-metodi, jota
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mainostetaan "vaikea boteille, helppo ihmisille”-myyntipuheella (Vaishnavi 2022).
Astari (2023) esitti, ettd reCAPTCHA on efektiivinen, koska se adaptoi konealylla
uusimpien bottien hyokkayksia vastaan, joten asentamani litannainen pysyy ajan
tasalla. Ensimmainen valinta oli V2 tai V3 reCAPTCHA-sivulla. V2 on kayttajalle
nakyva, jossa kayttaja painaa nappia tai muita mahdollisia vaihtoehtoja, kun taas
V3 on nakymaton ja toimii taustalla perustuen kayttajan toimintaan. Koska halu-
sin kayttajakokemuksen olevan helppoa, valitsin V3:n, loin avaimet Googlen re-
CAPTCHA-sivustolta, testasin kirjautumisia ja kaikki toimi kuten piti (kuvio 7). Nyt
sivustossa on uusi suojaus kirjautumisia varten. CAPTCHA:n kanssa pitaa olla
varovainen, koska jos ei seuraa ohjeita oikein, voi kehittaja menettaa paasyn si-
vustoon. Tata varten kannattaa erillisella ikkunalla kirjautua sisaan ja varmistaa,

ettd metodi toimii.

Adding reCAPTCHA to your site

Success - you're all set up with Enterprise!
F \ v Manage settings in the Google Cloud Project

+ Up 1o 1,000,000 assessments/month at no cost

Visit the Google Cloud Platform project hosting your reCAPTCHA Enterprise keys to enable advanced
features.

Use this site key in the HTML code your site serves to users. [/ See client side integration

O+ COPYSITE KEY

Use this secret key for communication between your site and reCAPTCHA. [ See server side integration

O+ COPY SECRET KEY

GO TO SETTINGS GO TO ANALYTICS

Kuvio 7. Google reCAPTCHA:n autentikaatio sivu

Liitannaisessa kavin asettamassa oikeat asetukset ja liitannainen alkoi toimi-
maan. Kuviossa 8 on esitetty liitdnnaisen asetukset, esimerkiksi mihin sivuille lii-

tannainen vaikuttaa.



18

Advanced Google reCAPTCHA
Settings Features

Key Settings

reCAPTCHA Type V2 @3
Site Key

Secret Key

Status Settings

¥ou can enable/disable reCAPTCHA for different forms separately.

Enable for Login ) Applies for default login, WooCommerce & Easy Digital Downloads logins
Enable for Register v
Enable for Lost Password |
Enable for Comment Form v

Enable for WooCommerce
Register

Enable for WooCommerce
Checkout

Enable for Easy Digital
Downloads Register

Enable for BuddyPress Register

Kuvio 8. Advanced Google reCAPTCHA-liitannainen

My6hemmin tuli lisattya muutama liitannainen lisaa tietoturvaa ja paivityksien hel-
pottamista varten seka PDF-esikatselua varten. Liitannainen nimelta Disable
Comments — Remove Comments & Stop Spam tuli lisattya, jotta sain poistettua
valmiiksi asennetun ominaisuuden kommenteille (kuvio 9). Kommentit lisdavat
tietoturvariskeja, antavat paikan spammiviesteille seka tekevat sivustojen paivit-
tamisesta hankalampaa jarjestelmanvalvojille. Jarjestelmanvalvojien pitaisi tar-
kistaa enemman tulevaa tietoa ja useammin, jos pitaisin kommentit paalla. Liitan-
naisella pystyy myds poistamaan automaattisesta kaikki tai tietynlaiset kommen-
tit. (WPDeveloper 2023.) Tama korjaisi osittaisen hankaluuden jarjestelmanval-
vojille, mutta ei kokonaan, joten kaytan liitannaistd kommenttien poistamiseen

kokonaisuudessa.
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DISABLE COMMENTS DELETE COMMENTS

Asetukset

® Everywhere:

On Specific Post Types:

@D Disable Avatar
Note:

Disable Comments With API

Kuvio 9. Disable Comments-liitannainen

Seuralla on myos historiikki saatavilla vuodelta 2018 PDF-muotona, minka paatin
esittaa suoraan sivustolla ilman toista sivua. Tata varten asensin PDF Embedder-
litnnaisen, koska se nayttaa sivustolla esikatselun tiedostosta (WP PDF Em-
bedder Team 2023). Saatavuutta varten varmistin, ettda PDF-sivuja varten asete-
tut painikkeet ovat aina esilla, koska muuten toiminnallisuus olisi rikki puhelimen
naytdssa seka vaikeakayttdinen tietokoneella. Kuviossa 10 on nakyvilla toimiva
sivusto ennen teeman viimeistelya. Oikeassa alanurkassa esimerkiksi nakyy re-

CAPTCHA:n painike, joka huomauttaa kayttjille, etta se on toiminnassa.
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Veitsiluodon Metsamiehet ry

Hae shrustalta

Linkit Nama sivustot ovat vield tydn alla, ilmoitamme kun ne
Kartat ovat valmiita. voit L8ytdd meidat vanhoilta sivuilta:
Historiikki 2018 https:/fwww.veitsiluodonmetsamiehet.fi/

Ota Yhteyttd Veitsiluodon Metsidmiehet ry on metsdstysté ja

Vanhan sivuston
KavijAmasr:
616581 kpl

Kirjaudu sisdan riistanhoitoa harjoittava voittoa tavoittelematon
metsdstysseura. Vuonna 1938 perustettu seura vaikuttaa
tilld hetkelld Keminmaan, Simon ja Tervolan
riistanhoitoyhdistysten alueilla. Seuran toiminta
pohjautuu luonnonsucjeluun. Mukana toiminnassa ovat
vahvasti ampuma-, kennel- ja riistanhoitojaostot.
Toiminta perustuu aktiivisten jasenten talkootyhén.
Seura on avoin kaikenikiisille kansalaisluottamusta
nauttiville erdhenkisille, metsistyksestd,
kenneltoiminnasta ja riistanhoidosta kiinnostuneille
henkilgille.

Kuvio 10. Sivusto ennen viimeistelya
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4 TIETOTURVA

4.1 Liitannaisien tietoturva

Kun moni aloittaa tekemaan nettisivuja, tata varten on tarkeaa tutkia mita ominai-
suuksia kayttaja haluaa ja miten voidaan varmistaa, etta toiminnot eivat aiheuta
tietoturvariskeja pidemmalla aikavalilla. Tahan liittyen liitannaiset ovat mainioita,
koska kun alkaa tekemaan nettisivuja wordpress.org-sivustolla, on moni tietotur-
valiitannainen saatavilla heti laatikosta. Kokonaisuuspaketteja ja pienempia yh-
den ominaisuuden liitdnnaisia on saatavilla, jotka antavat monta vaihtoehtoja ke-
hittajille.

On hyva aloittaa kokonaispakkauksilla, koska jos on vain muutama alue, joissa
tarvitaan tietoturvaa, on nailla paketeilla yleisesti kaikki mita tarvitsee, esimerkiksi
palomuurit ja skannaustoiminnot. Siitd eteenpain kayttaja tarkistaa mita tarvitsee
ja alkaa asentamaan ja implementoimaan liitannaisia. Esimerkiksi SSL-litannai-
set, jotka tekevat HTTPS-protokollan automaattisesti ovat hyvia asettamaan tie-

toturvaprotokollat.

Mutta liitannaisiin kuuluu myos riskeja. Kuten melkein kaikkeen nettiin liittyviin
osiin, litannaisiin voi syntya murtoja seka haavoittuvuuksia, jotka auttavat hyok-
kaajia murtautumaan sivustoihin liitAnnaisien kautta. On myds mahdollista, etta
litannainen ei tarpeeksi nopeasti tai ei ollenkaan huomaa uusia haavoittuvuuksia,
joita syntyy. Vaikka monen asennuksen tyokalut ovat yleensa parhaimpia tieto-
turvan vuoksi, ovat ne myds eniten hakkereiden kohteena. Joten kannattaa tar-
kistaa onko liitannainen usein paivitetty ja varsinkin Iahiaikoina seka kuinka hyvin
tekijat vastaavat kayttajille ongelmien syntyessa. Paivittamattomat tyokalut seka
vahan aktiivinen kehittgja tai tiimi ovat yleensa ensimmainen kohde liitannaisen

luotettavuuden tarkastamiseen.

Naita varten voit seurata NVD:n palveluiden tarjoamia statistiikkoja. NVD:n tar-
koituksena on tarkkailla tietoturvahaavoittuvuuksia, kun ne syntyvat ja raportoida
murroista. Palveluista |0ytyy esimerkiksi naytonohjaimien ja muiden tietoteknisien
laitteiden asennuksien haavoittuvuuksia, bottien toimintaa esimerkiksi Discord-

sovellusalustalla ja muita naihin soveltuvia ongelmia. NVD on suurin raportoija
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riskeille, joten tietoturvan vuoksi kannattaa tarkistaa tietyn valiajoin, miten siella

raportoidaan asioista. (Appknox 2023.)

4.2 Wordfence-liitannainen

Kaikkien liitannaisien tutkimisen jalkeen paatin asentaa nettisivuille Wordfence-
litannaisen. Wordfence on kokonaisuuspaketti tietoturvalle. Tahan kuuluu palo-
muuri, jonka tehtavana on estaa kaikenlainen spammi ja haitallinen liikenne ja
haittaohjelmien skannausohjelma, joka estaa haittaohjelmien paasyn jarjestel-
miin. Saatavilla on myds 2FA-authentikaatiojarjestelman suojaamaan jarjestel-
mankayttajia. Wordfence myods tarjoaa CAPTCHA-ominaisuuden kirjautumisille

ja muita ominaisuuksia Premium-tilauksen takana. (Wordfence 2023.)

Valitsin taman liitannaisen, koska se on aktiivisin ja korkeasti arvosteltu liitannai-
nen, joka takaa laajimman valikoiman tietoturvaominaisuuksia. Vaikka moni toi-
minnallisuus on Premium-tilauksen takana, on ilmaisversiossa tarpeeksi sisaltoa,
jotta voin liittaa sen tyohon ja varmistaa yleistason tietoturvalle. Taman liitannai-
sen kanssa kannattaa tosin tarkistaa, onko lahiaikoina ollut tietomurtoja tai muita
ongelmia. Vaikka tutkimukseni mukaan on se hyvin paivitetty, saattaa suuri
maara asennuksia kertoa sen, etta hakkerit pitdvat silmalla tata litannaista ja jos-

kus menee jokin l1api.

Alussa syntyi ongelmia tietoliikenteen kanssa, joka mahdollisesti oli ongelmia lii-
tannaisen palvelimien kanssa, mutta tunnin odotuksen jalkeen sain liitannaisen
asennettua. Asennukseen kuului tilaussuunnitelman valitseminen, joka tassa
tyossa oli ilmainen pohja, ja sen jalkeen lisenssiavaimen hankkiminen. Lopuksi
kavin laittamassa paalle turvaominaisuuksia tai laittamassa ne kaynnistymaan

(kuvio 11) ja sitten siirryin seuraavaan osuuteen liitdnnaisessa.
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|.|I"|I.I Wordfence Dashboard Learn more about the Dashboard &'

Wordfence Protection Activated

Premium Protection Disabled

As a free Wordfence user, you are currently using the
Community version of the Threat Defense Feed
Premium users are protected by additional firewall
rules and malware signatures. Upgrade to Premium

Firewall Scan today to improve your protection.
WAF Currently in Learning Mode Detection of security issues
N UPGRADE TO PREMIUM LEARN MORE
Manage Firewall Manage Scan
Notifications Wordfence Central Status
[ ] Wordfence Central allows you to manage Wordfence on multiple sites
Wordfence Terms of Service and UK IDTA ® ® from one location. It makes security monitoring and configuring
Wordfence easier.

Please review the updated Terms of Service with the new UK IDTA.

o [ ]

Connect This Site Visit Wordfence Central
TERMS OF SERVICE

Tools Help Global Options

Live Trj'Jf'ﬁc, W_'hms Lookup, Import/Export, Find the documentation and help you need Marmg? global opt\crfs for Wordfence such

and Diagnostics as alerts, premium status, and more
Firewall Summary: Attacks Blocked for Total Attacks Blocked: Wordfence Network

No Data Available During Learning Mode 30 Days

[/ Total Attacks
16 000 000

14 000 000 '--\

—
12 000 000 \_ d \\--._.__,\ /
10 000 000 \/ N
2000 000
& 000 000

4000 000
2 000 000

Last Updated: 51 minutes ago

Kuvio 11. Wordfence Dashboard-etusivunakyma

Huomioitavaa ilmaisessa versiossa on se, ettd ohjelma toimii oppimistilassa, kun
sen asentaa. Ohjelman pitaa pyoria seitseman paivaa, ennen kuin se toimii tay-
della teholla palvelimien ja optimisaation vuoksi. Joten jos menee ilmaisella ver-
siolla, pitda odottaa viikko ennen kuin nakee efektiivisyyden liitdnnaisessa. Tahan
kuuluu palomuuri, joka neuvotaan laittamaan paalle vasta viikon paasta, kun op-
pimistila on tehnyt tehtavansa.

Wordfence-liitdnnaiseen kuuluu myds skannausominaisuus, jossa liitdnnainen
skannaa mahdolliset haittaohjelmat jarjestelmassa, salasanan vahvuuden, tie-
dostot ja muut sisdaankirjautumiset (kuvio 12). Tama suoritetaan automaattisesti

tietyin valiajoin, mutta kayttaja voi itse skannata milloin tahansa.
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I||r||.I Scan Learn mare about the Scanner
Premium Protection Disabled

As a free Wordfence user, you are currently using the Community version of the Threat
Defense Feed. Premium users are protected by additional firewall rules and malware
signatures as well as the Wordfence realHime IP blocklist. Upgrade to Premium today

to improve your protection

Scan Type: Standard Malware Signatures: Community Reputation Checks
Standard detection capability Signature updates delayed by 30 days Check spam & spamvertising blocklists
Manage Scan Upgrade to Premium Manage Options

Help Scan Options and Scheduling
SIEHIRERECAN Find the documentation and help you need Manage scan options including scheduling
Aalware Scan

Spamvertising Checks ~ Spam Check  Blocklist Check  ServerState  File Changes M Content Safety  PublicFiles  Password Strength  Vulnerability Scan  User & Option Audit

Upgrade Upgrade Upgrade

[APR 23 13:25:47) Scan Complete. Scanned 3626 files, 4 plugins, 1 themes, 6 posts, 1 comments and 34 URLs in 1 minute 24 seconds EMAIL ACTIVITY LOG  VIEW FULLLOG  SHOW LOG

DELETE ALL DELETABLE FILES

REPAIR ALL REPAIRABLE FILES

Results Found (0) Ignored Results (0)

Posts, Comments, & Files 3633 Themes & Plugins 5 Users Checked 1 URLs Checked 34 Results Found 0

No new issues have been found

Need help from the WordPress security experts?

Sign-up for Wordfence Care today and get expert help with any security issue. Wordfence Care is for business owners
who put a premium on their time. With Wordfence Care, we take care of it, so that you can focus on your customers
Check out Wordfence Response for mission-critical WordPress websites

LEARN MORE ABOUT WORDFENCE CARE LEARN MORE ABOUT WORDFENCE RESPONSE

Kuvio 12. Wordfence Scan-nakyma liitdnnaisessa

Kuten huomataan, kaikki on toiminnassa ensimmaisella skannauksella. Skan-

naus ei huomannut mitaan ongelmia sivustossa.

Jokaisella sivulla on prosenttimaaria nakyvissa, mitka kertovat miten kehittaja voi
parantaa suojaavuutta sivustoille. Nama ovat erinomaisia siksi, etta kehittaja saa
yksityiskohtaisen nakyman parantamista varten sen sijaan, etta on piilotettua sta-
tistiikka pelkassa tekstin muodossa. Skannaussivustolta voi nahda aluksi, etta
ensimmainen ja toinen prosenttimaara on 60 — 70. Nama johtuvat siita, etta Pre-
mium-tilausta ei ole hankittu, joten kaikkea toiminnallisuutta ei ole saatavilla. Vii-
meinen osuus on nolla prosenttia, koska spammia varten tarkistuksia ei ole ase-
tettu. Nama ovat myos Premium-ominaisuuksia, joten voimme tarkistaa taman

toisella sivustolla tai liitannaisella, jos kehittaja ei halua kayttaa rahaa Premiumiin.
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Wordfence-liitdnnaiseen voi myos yhdistaa kayttajille 2FA-metodin, joka suojaa
sivuston paakayttijia (kuvio 13). Vaikka sivuston kirjautumiset pidetdan mini-

mina, on tarkeaa, etta jarjestelmanvalvojat kayttavat tatd ominaisuutta.

Two-Factor Authentication Learn more about Two-Factor Authentication 2

Two-Factor Authentication, or 2FA, significantly improves login security for your website. Wordfence 2FA works with a number of TOTP-based apps like Google Authenticator, FreeOTP, and
Authy. For a full list of tested TOTP-based apps, click here

Editing User: (you)
1. Scan Code or Enter Key 2. Enter Code from Authenticator App
Scan the code below with your authenticator app to add this account. Some Download Recovery Codes Optionai

authenticator apps also allow you to type in the text version instead
Use one of these 5 codes to log in if you lose access to your authenticator device

Codes are 16 characters long plus optienal spaces. Each one may be used only
once

¢ DOWNLOAD

Enter the code from your authenticator app below to verify and activate two-factor
authentication for this account

For help on setting up an app, visit our help article. ACTIVATE

Kuvio 13. 2FA-sivu liitannaisessa

Wordfence-liitdnnaisen avulla sain myos reaaliajassa tiedon mita spammia var-
ten tehdyt botit koittavat kayttaa kirjautumiseen. Esimerkiksi kayttajatunnus ad-
min on usein kaytetty tunnus bottien mukaan, joten kannattaa varmistaa, ettei
tule kaytettya yleisia nimia tunnuksille. Myos kayttajaasetuksista kannattaa aset-
taa uusi nimimerkki, koska jos artikkeleissa nakyy oikea kayttajanimi, botit saat-
tavat yrittaa kayttaa sita. Huomattavaa myos on siina, etta botit eivat huomaa
aakkaosia, joten kirjautumisyritykset epaonnistuvat enemman, jos kayttaja kayttaa

aakkosia (taulukko 1).
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Taulukko 1. Bottien kirjautumisyritykset viikon sisalla

Top 5 Failed Logins

Usemame Login Attempts Existing User
admin 145 Mo
wwwadmin 12 Mo
Vertti Ronkko 10 Mo
wadminw 5 Mo

Liitannaisessa kehittaja voi myos asettaa oman maaran kirjautumisyrityksia. Ku-
viossa 14 on esitetty kirjautumisyritys-nakyma, jossa voi asettaa yrityksien maa-

ran, kayttajan lukitusajan seka tietyt nimet voi asettaa estoon.

Brute Force Protection -

Enable brute force protection o m
This option enables all "Brute Foree Protection” options, including strong password enforcement and invalid login throttling. You can modify individual options below.

Lock out after how many login failures 10 -
Lock out after how many forgot password attempts 10 -
Count failures over what time period 6 hours -
Amount of time a user is locked out 6 hours -

Immediately lock out invalid usernames

Immediately block the IP of users who try to sign in as these usernames

Kuvio 14. Lisdasetukset kirjautumisyrityksille
4.3 Muita kaytettavia litannaisia

Wordfence-liitdnnaisen lisdksi WordPressin sivustolta I16ytyy monia muita liitan-
naisia, joita voi kayttaa tietoturvan lisaamiseksi. Tahan kuuluu muita yleispaket-

teja, sisdaankirjautumiseen liittyvia, spammin estoa seka optimoimiseen liittyvia,
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mitka myOs auttavat tietoturvassa. Kayn lapi valintoja, joilla on ollut hyvat arvioin-

nit, mutta eivat soveltuneet sivustoihini.

Yleisiin kokonaispaketteihin kuului esimerkiksi Defender, iThemes ja BulletProof.
Jokaisessa on moni ominaisuus saatavilla, mutta oli myos puuttuvia ominaisuuk-
sia, joita on saatavilla toisissa. Esimerkiksi iThemes-liitannaisesta puuttuu palo-
muuri, kun taas BulletProof-liitannaisessa CAPTCHA on primitiivisempi. Kaikki
kolme tosin ovat usein paivitettyja ja ovat pysyneet ajan tasalla hyvin arvostel-
tuina. (AlTpro Website Security 2023; iThemes 2023; WPMU DEV 2023.)

Jos haluaa varmistaa turvallisen sisaankirjautumissivun, kehittaja voi ladata ja
asentaa Limit Login Attempts Reloaded-liitannaisen. Limit Login Attempts Reloa-
ded-liitannainen rajaa kirjautumisyritykset, lisaa IP-osoitteiden rajaamista seka
pystyy laittamaan sahkopostia kirjautumisyrityksista tilannekatsausta varten. (Li-
mit Login Attempts Reloaded 2023.) Tama on sita varten, jos haluaa muutenkin
lisata ominaisuuden, jossa kayttaja ei pysty kirfjautumaan niin monta kertaa kun
haluaa sisalle. Huonoja puolia tosin tassa litannaisessa on se, etta osa kokonais-
paketeista tarjoaa tdman jo. Myos tutkimukseni mukaan tama liitdnnainen oli
kaksi ja puoli vuotta sitten raportissa, joka mainitsi, etta liitdnnainen olisi mahdol-
lisesti haitallinen. Liitannaisella on paasy kayttajavalvojien tietoihin ja pystyy ai-
heuttamaan XSS-ongelman, mutta tdma on mahdollisesti korjattu. (National Vul-
nerability Database 2020.)

Lopuksi kayn lapi kaksi muuta liitdnnaista. Ensimmainen on Spam Protection,
AntiSpam, FireWall by CleanTalk. Tama liitnnainen perustuu kaiken spammin
pysayttamiseen ja poistamiseen kaikesta mediasta, esimerkiksi kommenteista,
kontakteista, aanestyksista ja niin edelleen. Kaikki palomuuriin tarvittavat ominai-
suudet 16ytyvat tasta liitdnnaisesta, jolla on erinomainen maara asennuksia ver-
rattuna arvioihin. Ainoa heikkous on se, etta se alkaa maksuttomana, mutta siirtyy
maksullisesti kokeilun jalkeen 12 dollarilla vuodessa. (CleanTalk 2023.) Sitten on
viela EWWW Image Optimizer, jonka paatavoite on kuvien optimisaatio, mutta
myds tarjoaa SSL-suojan (Exactly WWW 2023). Joten jos on tarvetta optimoida

kuvia sekd parantaa tietoturvaa, on tama liitdnnainen sopiva siihen tyohon.
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Liitannaisista l0ytyy paljon vaihtoehtoja. Tarkeinta tosin on tarkistaa, kuinka
monta asennusta liitannaisella on ja siihen vertailee, kuinka monta arvostelua sii-
hen on liitetty. On turhaa asentaa liitannainen, jolla on monta asennusta, mutta
arvosteluissa nakyy monta yhden tai kahden tahden arvostelua, eika tarpeeksi
ylemman arvon arvostelua. Kayttajat arvioivat liitannaiset usein, joten kannattaa

tarkistaa statistiikat ennen kuin asentaa mitaan.
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5 POHDINTA

Opinnaytetyon tavoitteena oli rakentaa nettisivusto yhdistykselle ja samalla tutkia
tietoturvaliitannaisia seka yleisesti sivustojen tietoturvaa. Osana tavoitteina oli
my0s oppia, miten WordPress-alustaa kaytetaan ja miten sivusto yhdistetaan

nettiin DNS:n ja webbihotellin avulla.

Tuloksena syntyi toimiva sivusto, joissa tietoturva on syvasti tutkittu ja mahdollis-
tettu monella eri l1ahteell3, litdnnaisien seka palveluiden avulla. Opin mita liitan-
naisia tarvitaan, mitkd ominaisuudet ovat tarkeita, ja mita voi lisata, jos nykyiset
lakkaavat toimimasta. Yleiseen tietoturvaan liittyvat aiheet on myds opittu ja kayty

lapi sivustojen tekemisen aikana.

Opinnaytetyon haastavuus tuli kaiken tiedon keraamisesta ja asettamisesta. Lii-
tannaiset piti varmistaa seka onko tieto oleellista, koska moni artikkeli oli vanhen-
tunutta tietoa. Internetti on siind vaiheessa tietoteknista osaamista, etta asiat
saattavat muuttua yon aikana, joten relevanttisuus oli iso osa kaikkea. Vaivatto-
miin osuuksiin kuuluivat itse liitannaisien asennus ja sivuston rungon kasaami-
nen. WordPress tarjoaa helppokayttdisen litannan liitdnnaisien asentamista var-

ten seka aloituspaketin asettamista varten.

Liitannaisien luotettavuus on todistettu tutkimalla kayttajien antamia arviointeja
lukemalla seka omalla tutkimuksella. Hyodynnettavyys on myos todistettu silla,
etta yleisesta tietoturvasta oli 16ytynyt tietoa ja taitoa tehda tietoturvallinen netti-

sivusto. Tyon avulla 16ytyi myds vaihtoehtoja, jos jokin menee pieleen.

Osa liitannaisien tuomia haasteita olivat myds hinta seka toimivuus ensimmai-
sella asennuksella. Monissa liitannaisissa kaikki parhaimmat ominaisuudet olivat
tilauksen takana ja tietoturvan vuoksi pidin liitannaiset ilmaisina. Tama lisasi
haastavuutta, mutta ei paljon, koska liitannaisista I0ytyi paljon vaihtoehtoja. En-
simmaisen asennuksen haastavuus tuli siina, etta joskus liitannaiset eivat toimi-
neet ensimmaisella asennuksella tai ei ollenkaan. WordPress-versionumerointi
vahensi taakkaa, mutta osa liitannaisista ei toiminut, vaikka arvostelut olivat po-
sitiivisia. Testaaminen on aina tarpeellista, koska joskus saattaa olettaa, etta esi-
merkiksi jokin takaosa-liitannainen toimii ilman nakyvaa vaikutusta, mutta se ei

toimikaan.
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Tyon tarkoitus oli myos esittaa kehittajille uusia vaihtoehtoja luoda nettisivustoja
ilman, etta pitaa miettia tietoturvaa lilan monimutkaisesti. Tosin tietoturvallisin
tapa luoda nettisivusto olisi luoda itse tyOkalut tai antaa ammattilaisen luoda si-
vusto ilman liitannaisia, mutta tama tapa antaa taman hetken mukaan hyvin tie-
toturvallisen sivuston. Myos palvelut ovat iso osa tietoturvaa. Webhotellin, DNS:n
ja muiden valinta on yhta tarkeaa kuin tarkistaa litannaiset ja asentaa ne. Pelkat
litannaiset voivat riittaa lyhytikaisille tai vahakayttoisille nettisivuille, mutta mo-

lemmat liitannaiset seka palvelut ovat osa isompaa kokonaisuutta.

Vaikka loin sivuston kayttaen julkisia liitdnnaisia, kehittajan pitaa tarkistaa hyvin
valiajoin onko paivityksia saatavilla tai ovatko liitannaiset edes toimimassa. Hy-
van tietoturvan takaa silla, etta itse kay asentamassa paivitykset sen sijaan, etta
antaisi sivuston automaattisesti asentaa ne. Kannattaa myos tarkistaa onko ollut

tietomurtoja tai haavoittuvuuksia.

Jatkotutkimusta voidaan harjoittaa tekemalla laajempi sivusto, joissa on enem-
man kayttajakokemusta ja kayttajasyottoa saatavilla. Tiedon tallentaminen ja ja-
kaminen automaattisesti on tarkeaa tehda oikein, ja tasta pystyy tekemaan jatko-

kehittamiseen liittyvan aiheen.

Lopputuloksena on sivusto, jossa tietoturvan taso on korkealla, muokattavana ja
optimoituna. Jarjestelmanvalvojat voivat kirjautua sisaan ja muokata ilman huolia
CAPTCHA:n ja 2FA:n ansiosta, sivustoon DoS ja muut samankaltaiset hyokkayk-
set eivat toimi SSL/HTTPS:n avulla, ja sivustolla on palomuuri ja skannaustoimin-
not toiminnassa. Nama asetukset auttavat myos modulaarisesti kaiken tiedon
suojassa pitamisessa, jos sivustolle lisaa tietoa. Palvelut on valittu asiakastukea
ajatellen, jotta jos jotain sattuu palvelimelle, voi saada yhteyden tukeen helpom-
min. Tyossa ei valittu palvelinta heikolta sivustolta halvemmalla, milld on historiaa

ongelmallisesta asiakastuen saatavuudesta taman vuoksi.

Lahitulevaisuuden jatkokehittaminen sivustoille on kaiken tiedon viimeistely ja
teemojen kehittdminen, jonka jalkeen voi julkaista sivuston. Sitten voi harkita,
josko tulevaisuudessa tarvitsee lisaturvaa, kun liitannaiset paivittyvat tai poistu-

vat, uusia tietoturva-aukkoja tapoja I6ytyy tai WordPressissa asiat muuttuvat.
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Mutta nyt kun liitannaiset paivitetaan tietyin valinajoin seka tilaukset uusitaan oi-
kein, sivusto tulee pysymaan pystyssa hyvin pitkan ajan ja pysyvat tietoturvalli-

sina.
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