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Tor-valityspalvelinten asennus ja yllapito

Tor-ohjelmisto salaa ja reitittaa tietoliikennettaa Tor-verkoksi kutsutun, Tor-
valityspalvelimista muodostuvan tietoverkon kautta. Tama mahdollistaa
esimerkiksi Internetin anonyymin kayton. Tor mahdollistaa paasyn Internetiin
my0s tilanteissa, joissa esimerkiksi valtio pyrkii estamaan sen erilaisilla
teknisilla ratkaisuilla, kuten palomuureilla.

Opinnaytetydssa asennettiin ja konfiguroitiin kolme Tor-valityspalvelinta Tor
Projectin laatimien ohjeiden ja suositusten mukaisesti. Palvelinten toimintaa
seurattiin kuuden kuukauden ajan.Tarkoituksena oli laatia tarkka kuvaus
palvelinten asennuksesta, konfiguroinnista ja yllapidosta. Tydssa arvioitiin myos
palvelinten yllapidosta aiheutuvia kustannuksia sekd mahdollista oikeudellista
vastuuta.

Palvelinten toimintaa tarkkailtaessa kavi ilmi, ettd Tor Projectin suosituksissa ei
ole huomioitu nopeiden tietoliikenneyhteyksien mahdollistamaa suurta
reititettavan tietoliikenteen maaraa. Tasta johtuen suosituksen mukainen RAM-
muistin maara osoittautui lilan vahaiseksi. Tor Projectin ohjeet havaittiin osin
ylimalkaisiksi seka aloittelijalle sopimattomiksi.

Opinnaytetyossa ei kasitelty Tor-valityspalvelinten toiminnan optimointia tai
pyritty I0ytamaan sopivaa laitteistokokoonpanoa valityspalvelimelle. Tyota voisi
jatkaa esimerkiksi selvittamalla sopivan RAM-muistin maaran erilaisille
reititettavan tietoliikenteen maarille.
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The Installation and Configuration of Tor Relay
Nodes

The focus of this thesis was in the process of installation and configuration of
Tor Relay Nodes. Three separate Tor Relay Nodes were installed and
configured, and the whole process was documented in detail. The aim was to
document every step taken. Thus this thesis includes every steps taken,
including the renting of the server equipment and domain names, the
configuration of the Tor Server software and verifying the proper installation and
monitoring of the running Tor Relay Nodes.

As this thesis is a detailed documentation of the process of installing and
configuring the Tor Relay Nodes, it could serve as a practical source of
information for the process described.
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1 Johdanto

Tor, (The Onion Router), on avoimen lahdekoodin ohjelmisto, joka mahdollistaa
tietoliikkenteen kerroksellisen salauksen ja reitittamisen siten, etta kayttajan
sijainti, henkilOllisyys seka itse tietoliikenteen sisaltd on salattu. Tor-ohjelmisto
mahdollistaa my0s Internetin kayton tilanteissa, joissa kaytto olisi muutoin
hankalaa tai mahdotonta. Tallainen tilanne syntyy esimerkiksi valtion pyrkiessa
rajaamaan tai estamaan Internetin kayttoa erilaisin teknisin ratkaisuin. Torin
kayton mahdollistaa tuhansien Tor-valityspalvelinten muodostama
maailmanlaajuinen verkko, jotka kutsutaan Tor-verkoksi. Naita valityspalvelimia
yllapitavat erilaiset organisaatiot seka yksityishenkilot eri puolilla maailmaa. (Tor
Project 2023a.)

Tassa opinnaytetydssa tarkastellaan Tor-valityspalvelimia niiden asennuksen ja
yllapidon kannalta. Kaikissa tyovaiheissa on pyritty seuraamaan Tor Projectin
tuottamaa ohjeistusta ja muuta dokumentaatiota mahdollisimman tarkasti. Eri
tydvaiheet kuvataan kaytannonlaheisesti ja yksityiskohtaisesti, jotta lukija voi

tarvittaessa toistaa ne myos itse.

Opinnaytetyota varten perustettiin kolme Tor-valityspalvelinta, joiden toimintaa
ja yllapitoa tarkasteltiin puolen vuoden ajan. Opinnaytety0ssa tarkastellaan
palvelinten perustamiseen liittyvia kysymyksia, kuten laitteistolle asetettuja
vaatimuksia, sopivien palveluntarjoajien loytamista seka tietysti myos erilaisia
palvelinten yllapidosta aiheutuvia kustannuksia. Sivuan myds kysymysta
valityspalvelimen yllapitdjan mahdollisesta rikosoikeudellisesta vastuusta
tilanteissa, joissa hanen yllapitamansa palvelimen kautta on reitittynyt
tietoliikennetta, joka liittyy esimerkiksi tietomurtoihin tai tietoliikenteen

hairintaan.

TyOssa pyritaan selvittamaan myds se, miten hyvin Tor Projectin tuottama
ohjeistus seka suositukset laitteistokokoonpanojen osalta toimivat kaytanndssa,

ja voiko niita noudattaen saavuttaa hyvan lopputuloksen.

Turun AMK:n opinnaytetyd | Antti Suuronen



Rajaan kasiteltavien aiheiden ulkopuolelle niin kutsutut Tor-piilopalvelut, eli Tor-
verkossa toimivat sivustot. En myoskaan kasittele esimerkiksi Tor-verkkoon

kuuluvia valitys- tai siltapalvelimia kuten Snowflakea.

Theseus-verkkosivustolta (2023) on tata kirjoittaessa I0ydettavissa useita Tor-
verkkoa kasittelevia opinnaytetoita, mutta niista yksikaan ei kuvaile Tor-
valityspalvelinten asennusta tai yllapitoa. Jo julkaistuissa opinnaytteissa
kuvaillaan Tor-verkkoa yleensa tai Tor-verkon eri kayttotarkoituksia erikseen.
Taman opinnaytetyon aiherajaus ja lahestymistapa poikkeaa jo aiemmin
julkaistuista opinnaytetdista, ja nain ollen se osaltaan myos taydentaa aihetta

kasittelevien opinnaytteiden kokoelmaa.
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2 Tor-verkosta

Tor-verkko koostuu noin 6 500 valityspalvelimesta (Tor Metrics 2023a). Nama
valityspalvelimet reitittavat TCP -tietoliikenneprotokollan mukaista
verkkoliikennetta TLS -protokollan mukaisesti salattuna. Tor-sovellusta
kaytettaessa tietoliikenne reititetdan vahintaan kolmen valityspalvelimen kautta
ennen sen reitittymistd kohdeosoitteeseensa. Tata kolmen valityspalvelimen
ryhmaa kutsutaan piiriksi. Piirin sisalla valitettava data myos salataan kolmella
kerroksella, ja kukin valityspalvelin purkaa salauksesta yhden kerroksen.
Taman vuoksi tata reititystekniikkaa kutsutaan sipulireititykseksi; sipulin
rakenteen voi myos kuvata koostuvan useista kerroksista. (Platzer ym. 2021,
139-140.)

2.1 Solut

Dingledinen ym. (2019) mukaan Tor-verkon valityspalvelinten valinen liikenne
reitittyy tietoliikennepakketteina, joita kutsutaan soluiksi. Soluja kaytetaan Tor-
piirin muodostamiseen, sailyttamiseen seka purkuun. Naiden reititykseen

liittyvien toimintojen lisaksi soluja kaytetaan myos itse datan siirtoon.

Solun koko on aina 512 tavua. Solu voi olla tyypiltaan joko kontrollisolu (engl.

control cell) tai viestisolu (engl. relay cell) (Dingledine ym. 2019.)
Kontrollisolu

Kuvassa 1 esitetaan kontrollisolun rakenne.

2 1 509 byles
CircID| CMD DATA

Kuva 1. Kontrollisolun rakenne (Dingledine ym. 2019)

Turun AMK:n opinnaytetyd | Antti Suuronen
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Kentat 1 ja 2 kuvaavat otsaketta, DATA-kentta on varattu hydtykuormalle.
CirclD-kentta sisaltaa tiedon piirista, johon solu kuuluu. CMD sisaltaa
komennon, joka maarittelee valityspalvelimen toiminnan solun osalta. Solun
sisaltaman komennon mukaan piiri joko muodostetaan (CREATE), tuhotaan
(DESTROY) tai sailytetddn (PADDING). (Dingledine ym. 2019)

Viestisolu
Kuvassa 2 esitetaan viestisolun rakenne.

2 1 2 6 2 1 498
CirclD| Relay| StreamlD | Digest LenCMD DATA

Kuva 2. Viestisolun rakenne (Dingledine ym. 2019)

Tor-protokollanmaarityksen mukaisesta kontrollisolusta poiketen viestisolun
otsake koostuu CirclD- ja CMD-kenttien lisaksi StreamlID, Digest ja Len -
kentista. Tama johtuu siita, etta viestisoluja kaytetaan reitityksen lisaksi myos
itse datan siirtoon. Data voi liittya esimerkiksi verkkoselaimen muodostamaan

liikkenteeseen.

Relay-kentan informaation perusteella solu reititetdan Tor-piirin sisalla. Digest
sisaltaa tarkistesumman, joka on laskettu solun hyétykuorman datasta. Len
sisaltada tiedon datan koosta (engl length, eli pituus tavuina). StreamID nimeaa
datavirran, johon solu kuuluu piirissa. Datavirtoja voi olla samassa piirissa
useita riippuen esimerkiksi kaytettavien sovellusten maarasta (Dingledine ym.
2019.)
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2.2 Sipulireitityksen salaus

Tor-solut salataan kerroksittain siten, etta piirin jokainen valityspalvelin kykenee
purkamaan salauksesta yhden kerroksen, jotka kutsutaan sipulinkuoreksi (engl.

onion skin). Salaus perustuu Diffle-Heffman -avainpareihin. (Ollila 2016)

Jos liikenne Tor-piirissa reititetaan kolmen valityspalvelimen kautta, salataan
Tor-solu ensin viimeisen valityspalvelimen julkisella avaimella. Taman jalkeen
toiseksi viimeisella ja lopulta ensimmaisella. Viestin kulkiessa palvelinten lapi
kukin palvelin kykenee purkamaan salauksesta vain omaa sipuliavaintaan
vastaavan kerroksen. Lopulta piirin viimeinen palvelin kykenee lukemaan koko

viestin ja reitittdmaan sen eteenpain lopulliselle vastaanottajalle. (Ollila 2016).

2.3 Tor-piirin palvelimet

Tor-piirin muodostamiseen tarvitaan lista kaytettavissa olevista

valityspalvelimista seka ainakin kolme valityspalvelinta.

Hakemistopalvelin (engl. Directory Authority) on erityinen valityspalvelin, joka
yllapitaa ja jonka kautta jaetaan tieto kaytettavissa olevista valityspalvelimista ja
niiden julkisista sipuliavaimista. Hakemistopalvelimia on useita, ja niiden tiedot

on sisallytetty Tor-ohjelmistoon ennalta. (Dingledine ym. 2019)
Tulopalvelin

Ensimmainen Tor-piirin valityspalvelin on niin sanottu tulopalvelin (engl. guard
relay). Tama valityspalvelin ottaa vastaan asiakasohjelman lahettamat Tor-
solut, purkaa omaa julkista avainta vastaavan salauskerroksen ja reitittaa
likenteen seuraavalle valityspalvelimelle. Tama valityspalvelin tietda solujen
lahettajan seka piirin seuraavan palvelimen, mutta ei viimeista palvelinta tai

datan lopullista vastaanottajaa. (Dingledine ym. 2019.)
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Keskipalvelin

Piirissa seuraavaa palvelinta kutsutaan keskipalvelimeksi (engl. middle relay).
Tama palvelin toimii tulopalvelimen seka piirin viimeisen palvelimen valissa.
Palvelin vastaanottaa solut tulopalvelimelta, purkaa omaa salausavainta
vastaavan kerroksen salauksesta ja valittaa solun eteenpain. Tama palvelin
tuntee tulopalvelimen seka piirissa viimeisena olevan lahtopalvelimen, muttei

datan lopullista vastaanottajaa eika lahettajaa. (Dingledine ym. 2019.)
Lahtopalvelin

Lahtopalvelin (engl. Exit Node) on piirin viimeinen palvelin. Sen avatessa
salauksen viimeisen kerroksen on solu salaamaton. Tama palvelin reitittaa
likenteen sen lahettdjan osoittamaan kohteeseen, esimerkiksi julkiselle HTTP-
palvelimelle. Lahtopalvelin ei tieda, mista liikenne on piiriin [ahetetty. Se nakee
vain palvelimen, jonne datavirta reititetaan, seka valipalvelimen, jolta se

vastaanottaa solut.

Kun data reititetaan edellakuvatulla tavalla kolmen palvelimen kautta, datan
vastaanottava palvelin nakee vain Tor-piirista tulleen datan lahettajan, el
lahtopalvelimen. Nain ollen datan alkuperainen lahettaja jaa tuntemattomaksi.
(Dingledine ym. 2019.)

Kuvassa 3 esitetdan Tor-piirin toiminta. Lahettaja noutaa listauksen piirin
palvelimista hakemistoauktoriteetilta. Taman jalkeen lahettaja muodostaa piirin
kautta yhteyden vastaanottajaan. Lahettajan ja Tulopalvelimen valinen yhteys
on salattu piirin kaikkien kolmen palvelimen salausavaimilla. Taman jalkeen
salausta puretaan kerroksittain, kunnes Lahtopalvelimen ja vastaanottajan

valinen viesti on salaamaton.
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Kuva 3. Viestisolun rakenne (Dingledine ym. 2019)
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3 Valityspalvelinten laitteistovaatimukset ja
palveluntarjoajan valinta

Tor-valityspalvelimen asennusta valmisteltaessa on syyta ottaa huomioon eraita
laitteistolle asetettuja vahimmaisvaatimuksia. Nama vahimmaisvaatimukset ovat
luonteeltaan suosituksia, joten palvelinohjelmiston voi asentaa myos
vaatimuksista poikkeaviin laitteistoihin. Suosituksia noudattaen on kuitenkin

todennakoisempaa onnistua toimivan ja vakaan palvelimen asennuksessa.

Laitteistolle asetettavat vahimmaisvaatimukset riippuvat ensisijaisesti
palvelimen kautta reititettavan verkkoliikenteen maarasta. Mita suuremmaksi
maara kasvaa, sita enemman suoritustehoa palvelimelta vaaditaan.
Ensisijaisesti kuormitus kohdistuu palvelinjarjestelman suorittimeen seka RAM-
muistiin. (Tor Project 2023)

3.1 Tietoliikenneyhteydet

Keskipalvelimelle suositellaan tietoliikenneyhteytta, jossa voidaan
samanaikaisesti lahettaa seka vastaanottaa tietoliikennetta nopeudella
16 Mbit/s. Lisaksi palvelimen tulisi kyeta kasittelemaan vahintaan 7 000
samanaikaisesta TCP-yhteytta. Lahtopalvelimen osalta suositellaan
tietoliikenneyhteytta, joka kykenee nopeuteen 100 Mbit/s. Lisaksi on
huomattava, ettda 7 000 samanaikaista yhteytta toteutuu vain harvoin,

todellisuudessa maarat ovat moninkertaisia. (Tor Project 2023)

Verkkoliikenteen maaran osalta suositellaan varautumaan vahintaan. 100
Gt:uun kuukaudessa. Jos mahdollista, kannattaa hankkia palvelu, johon sisaltyy

rajaton maara verkkoliikennetta.
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Nama tietoliikenneyhteydelle asetetut suositukset on vain harvoin mahdollista
toteutaa kuluttaja-asiakkaille tarjottavilla Internet-liittymilla ja reitittimilla. Taman
vuoksi onkin suositeltavaa hankkia valityspalvelinta varten VPS tai dedikoitu
palvelin tarkoitukseen sopivalta palveluntarjoajalta. (Tor Project 2023b).

Palveluntarjoajia ja palvelimen hankintaa kasitellaan seuraavassa luvussa.

3.2 Muu laitteisto

Kuten mainittu, muulle laitteistolle asetettavat vaatimukset riippuvat kasiteltavan

verkkoliikenteen maarasta.

Tassa esitetdan ne vahimmaisvaatimukset, joita Tor Project (2023b) suosittelee

muistille, suorittimelle seka kiintolevylle.

Muistia tulisi olla vahintaan 512 MB, jos kyse on muusta kuin lIahtopalvelimesta,
ja jos tietoliikenneyhteyden siirtonopeus alle 40 Mbit/s. Jos siirtonopeus on tata
suurempi, tulisi muistia olla ainakin 1 GB. Lahtopalvelimelle suositellaan ainakin
1,5 GB muistia.

Ohjeistuksen mukaan mika tahansa nykyaikainen suoritin kay, mikali se tukee
AES-NI -tekniikkaa. AES-NI, eli Advanced Encryption Standard New
Instructions, on nykyaikaisiin suorittimiin sisaltyva ominaisuus, joka
mahdollistaa AES-salauksen tehokkaan kasittelyn. (Rott 2023)

Valityspalvelinohjelmisto vie itsessaan vain noin 200 MB tallennustilaa.
Kiintolevyn kokoa arvioitaessa kannattaa kuitenkin muistaa, ettd myos

kayttojarjestelma itsessaan vaatii tilaa, samaten muu ohjelmisto.

3.3 Palveluntarjoajan valinta

Kuten edellisessa luvussa todettiin, valityspalvelinten vaatima teho erityisesti
verkkolaitteiden osalta vaatii olosuhteet, jotka toteutuvat yleensa lahinna
palvelinkeskuksissa. Taman vuoksi paadyin itsekin valitsemaan kullekin

kolmesta valityspalvelimesta sopivan VPS-palveluntarjoajan.
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Palveluntarjoajaa valitessani kiinnitin ensisijaisesti huomioni tarjottaviin
laitteistoresursseihin, eli siihen, etta edellisessa kappaleessa mainitut

vaatimukset tayttyisivat.

Palveluntarjoajaa valittaessa on kiinnitettava huomiota myds kayttoehtoihin
seka mahdollisiin muihin asiakkaalle esitettyihin kayttoon liittyviin rajoituksiin.
Nama maaritellaan yleensa palveluntarjoajan verkkosivustoilla asiakirjoissa,
kuten Terms of Service ja Acceptable Use Policy. Naissa maaritellaan
eriasteisella tarkkuudella mita ohjelmistoja asiakas saa vuokraamallaan
palvelimella kayttaa seka esimerkiksi minkalaisia materiaaleja palvelimella voi
pitaa tallennettuna tai jakaa yleisolle. Tyypillisesti hyvaksyttyjen
kayttotarkoitusten ulkopuolelle rajataan asiat, kuten suoratoistopalvelut,
tekijanoikeudella suojatun materiaalin levittdminen (piratismi), laitteiston kayttd

tietomurtoihin tai tietoliikenteen hairitdan, porno seka Tor-valityspalvelimet.

Havaintoni mukaan erityisesti lahtopalvelimen yllapito ja kayttd palvelimilla
koetaan ongelmalliseksi, silla taman palvelimen julkinen IP-osoite liittyy
tietoliikenteeseen, joka palvelimelta reitittyy vastaanottajille. Taman vuoksi on
mahdollista, etta palvelimen IP-osoite paatyy esimerkiksi erilaisille IP-
osoitteiden estolistoille, joille erilaiset toimijat keraavat IP-osoitteita, joiden
epaillaan liittyvan laittomiin toimiin, roskapostin lahetykseen tai muuhun
epatoivottavaan kayttaytymiseen. Palveluntarjoajat eivat pida toivottavana, etta
heidan osoiteavaruuteensa liittyvat osoitteet joutuvat estolistoille, koska tama
haittaa liiketoimia ja mainetta. Muut Tor-valityspalvelimet ovat vahemman
ongelmallisia, silla niiden IP-osoitteet eivat nay Tor-piirin ulkopuolelle

reitittyvaan lilkkenteeseen.

Sopivan palveluntarjoajan etsintaan voi kayttaa apuna Tor Projectin Tor Relay
Search -palvelua. Palvelussa voi hakea valityspalvelinten tietoja erilaisilla
hakuehdoilla. Valityspalvelimen IP-osoiteen perusteella on mahdollista selvittaa

palvelimen kayttama palveluntarjoaja.

Tarjotun laitteiston ja kayttéehtojen lisaksi tarkastelin myds palvelinvuokran

kokonaiskustannuksia. Tyypillisesti hintaan sisaltyy itse laitteiston lisdksi myos
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yksi IPv4-osoite, joissain tapauksissa myos IPv6-osoite. Yleisesti ottaen
voidaan sanoa, etta valityspalvelimelle sopiva VPS-palvelu maksaa noin 10

euroa kuukaudessa.

3.3.1 Valitut palveluntarjoajat ja laitteistokokoonpanot

Valitsemani palveluntarjoajat valityspalvelimille ovat Privex Inc, BlueVPS OU

seka Oy Creanova Hosting Solutions Ltd.

Privex mainitsee markkinointitiedotteissaan, etta lahtépalvelimen kaytté on
tietyin ehdoin sallittua. Tasta on kuitenkin erikseen sovittava palvelua
tilattaessa. He edellyttavat myds tiettyjen asetusten kayttoa liikenteen
suodatuksen osalta. Tarkennan tata kappaleessa, jossa kasittelen palvelinten

asennusta ja konfigurointia.

BlueVPS seka Creanova ovat palveluntarjoajia, jotka esiintyvat usein
palveluntarjoajina valityspalvelimille. Taman voi todeta esimerkiksi kayttamalla
Tor Relay Searchia. Kummankaan yrityksen kayttdéehdot eivat mydskaan kiella
asiakkaita ajamasta Tor -valityspavelimia heidan tarjoamillaan VPS-palvelimilla,

joten molemmat yritykset kayvat tarkoitusta varten hyvin.

3.3.2 Valityspalvelinten kokoonpanot ja kustannukset

Opinnaytetydssani kaytettyjen palvelinten kokoonpanot kuvataan oheisissa

taulukoissa.
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Privex Inc

Taulukko 1. Privex Incin tarjoama VPS-palvelimen kokoonpano seka kuukausihinta.

Kayttojarjestelma Debian 11
Prosessori Intel Broadwell
2 ydinta, 2,4Ghz

Muisti 2GB

Kiintolevy 25GB
Verkkoyhteys 100 Mbit/s
IP-osoitteet 11Pv4, 1 IPv6
Kuukausihinta $14,80
BlueVPS

Taulukko 2. BlueVPS:n tarjoama VPS-palvelimen kokoonpano seka kuukausihinta.

Kayttojarjestelma Debian 11

Prosessori 3 ydinta, 3 Ghz (QEMU)
Muisti 1GB

Kiintolevy 20 GB

Verkkoyhteys 1 Gbit/s

IP-osoitteet 11Pv4, 1 IPv6
Kuukausihinta $12

Turun AMK:n opinnaytetyd | Antti Suuronen



Creanova Hosting Solution

Taulukko 3. CreaNovan tarjoama VPS-palvelimen kokoonpano seka kuukausihinta.

20

Kayttojarjestelma Debian 10

Prosessori 3 ydinta, 2,4 GHz (Common KVM)
Muisti 6 GB

Kiintolevy 100 GB

Verkkoyhteys 1 Gbit/s

IP-osoitteet 11Pv4, 1 IPv6

Kuukausihinta 12 €
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4 Valityspalvelinten konfigurointi

Opinnaytetyota varten valituissa VPS-palvelimissa on esiasennettuna Debian
GNU/Linux-kayttojarjestelma seka sen mukana toimiva valikoima erilaisia
ohjelmistoja, mutta ei Tor-ohjelmistoa. Jotta naita palvelimia voidaan kayttaa
valityspalvelimina, on niihin asennettava tata varten tarvittava Tor Projectin

tuottama ja yllapitama ohjelmisto.

Palvelimen yllapitajan vastuulla on myos yllapitamansa palvelimen tietoturva.
Tama mainitaan usein myos VPS-palveluntarjoajan kayttéehdoissa.
Yksinkertaisimmillaan tama voidaan ymmartaa siten, etta palvelinta tai sille
asennettuja ohjelmistoja voi kayttaa vain yllapitaja itse tai hanen valtuuttamansa

muut henkilot.

Palvelimien toimintaa ja niiden kautta kulkevan tietoliikenteen maaraa voidaan
seurata erilaisin ohjelmistoin. Tallaisen ohjelmiston asennus on suositeltavaa,
jotta palvelimen tilaa ja resurssien riittavyytta voidaan seurata. Mikali palvelin
vaikuttaisi toimivan virheellisesti, voidaan monitorointiohjelmiston keraamaa

tietoa kayttda apuna ongelmien syyn selvittamisessa.

4.1 Toimenpiteet ennen Tor-ohjelmiston asennusta

Kayttajatunnukset ja salasanat

Tassa luvussa esitetyt valmistelevat toimenpiteet suoritettiin samankaltaisina
kullekin kolmelle palvelimelle. Kussakin palvelimessa on kaytdssa Debian
Linux, joten niiden valmistelu sekd kaytetyt komennot ja konfiguroinnit tehtiin

yhtenevalla tavalla.

Palvelimen kayttédnotto aloitettiin kirjautumalla palvelimelle SSH-ohjelmistoa
kayttaen. Palvelimen kayttda varten oli saatu kayttajatunnus seka salasana
palveluntarjoajalta. Kayttajatunnus oli root, joka on Linux -kayttdjarjestelman

paakayttajatunnus.
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Tata tunnusta kaytetaan yleensa Linuxin yllapitotoimenpiteissa, kuten tehtaessa

muutoksia kayttojarjestelmaan tai asennettaessa ohjelmistoja.
Paakayttajatunnuksen salasana vaihdettiin kayttaen komentoa passwd.

Taman jalkeen Tor-ohjelmiston kayttda varten luotiin kayttaja tor: useradd -m

tor.

Edella mainittu komento luo kayttajatunnuksen tor seka talle kotihakemiston
sijaintiin /home/tor. Tassa hakemistossa sijaitsevat kayttajatunnuksen
henkilokohtaiset tiedostot seka kayttajatunnukseen liittyvat ohjelmistojen
konfigurointeja maarittelevat tiedostot. Tor-ohjelmistojen kayttéa varten luotiin
oma kayttajatunnus, jotta ohjelmistoja ei kaytettaisi paakayttajatunnuksella.
Paakayttajalla on rajoittamaton luku- ja kirjoitusoikeus kaikkiin
kayttojarjestelman osiin seka tiedostoihin. Jos ulkopuolinen henkild saisi
esimerkiksi ohjelmistohaavoittuvuuden kautta hallintaansa ohjelmiston, jota
kaytetaan paakayttajaoikeuksin, saattaisi hyokkaaja saada myods paakayttajan
oikeudet muuhun jarjestelmaan. Taman vuoksi valityspalvelinohjelmista

kaytetaan sille varatulla kayttajatunnuksella.
Tor -kayttajalle luotiin salasana komennolla passwd tor.
Paasynhallinta

Palvelimelle kirjaudutaan SSH-ohjelmistoa kayttaen, joten paasynhallintaa
koskevat asetukset tulee tehda muokkaamalla SSH-palvelimen asetuksia.
Asetuksia muokattiin siten, etta palvelimelle ei voi kirjautua paakayttajana
SSH:n avulla, eika kirjautumiseen voi kayttaa salasanaa. Kirjautumiseen voi
kayttaa vain SSH-avainparia. Talla tavoin pyrin estamaan vasytyshyokkayksen
kohdentamisen palvelimelle. Vasytyshyokkayksella pyritaan kirjautumaan
palvelimelle syottamalla erilaisten kayttajatunnusten seka salasanojen
yhdistelmia niin kauan, etta jokin yhdistelma osoittautuu oikeaksi. (Wikipedia
2023). Kdmpelyydestaan huolimatta tama hyokkaystapa on aktiivisessa

kaytdssa.
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Paakayttajan kirjautuminen SSH-palvelimelle seka kirjautuminen SSH-
avainpareilla toteutettiin tekemalla tiedostoon /etc/ssh/sshd config

seuraavat muutokset.

Tiedoston rivilla 38 oleva mééritys #PubkeyAuthentication yes muutetaan
muotoon PubkeyAuthentication yes, jollon Kirfjautuminen SSH-avainparin
julkisella avaimella sallitaan. Vastaavasti kirjautuminen salasanalla estetaan
muuttamalla tiedoston rivilla 58 oleva maaritys muodosta
#PasswordAuthentication yes MUOlOON PasswordAuthentication no.

Paakayttajan kirjautuminen SSH:illa estettiin muokkaamalla rivin 33 maaritys
#PermitRootLogin prohibit-password MuUOtOON PermitRootLogin no.

Muutosten jalkeen SSH-palvelin kaynnistettiin uudelleen komennolla systemct1
restart sshd.

Koska kirjautuminen palvelimelle on mahdollista vain SSH-avainpareilla, loin
itselleni tata kayttotarkoitusta varten SSH-avainparin henkilokohtaisella PC-
tietokoneellani komennolla ssh-keygen. Taman jalkeen siirsin julkisen avaimen

kohdepalvelimelle komennolla ssh-copy-id [palvelimen IP].

NetData

Palvelimen toimintaa ja tietoliikenteen maaraa kuvaavan tiedon tallennusta ja

esittamista varten asennettiin ohjelmisto nimelta NetData.

NetDatan kehittajayhteiso suosittelee ohjelmiston asennusta tarkoitusta varten

luodulla Kickstart scriptilla seuraavasti:

wget -0 /tmp/netdata-kickstart.sh https://my-netdata.io/kickstart.sh
&& sh /tmp/netdata-kickstart.sh

Netdatan hallintanakymaa ja asetuksia kaytetaan verkkoselaimella. Jotta
paastaan hallintanakymaan, tulee verkkoselain ohjata osoitteeseen
http://127.0.0.1:19999. IP-osoite voi olla myo6s palvelimen julkinen IP-osoite, jos
paasy on sallittu myos Internetista. Koska NetData ei tue minkaanlaista
salasanasuojausta hallintandkymansa osalta, kannattaa paasy julkisesta

verkosta rajata pois. Tama tapahtuu muokkaamalla tiedostoa
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/etc/netdata/netdata.conft

[web]
allow connections from = localhost
allow management from = localhost

Tama sallii paasyn hallintanakymaan vain paikallisverkosta. Kaytannossa tama
tarkoittaa sita, etta etakayttd verkkoselaimella mahdollistuu vain, jos
palvelimelle on muodostettu SSH-tunneli, jonka kautta verkkoselaimen liikenne
reititetdan NetDatan hallintanakymaan. Tunneli luodaan kayttaen seuraavaa
komentoa omalla PC-tietokoneella: ssh -N -D 19999 tor@[palvelimen ip].
Taman jalkeen verkkoselaimen valityspalvelinasetuksissa maaritellaan

palvelimeksi oma tietokone ja portiksi 19999.

4.2 Tor-ohjelmiston asennus ja konfigurointi

Tor-ohjelmiston kaytosta ja jakelusta maarataan "3-clause BSD"-lisenssilla (Tor
License 2019.) Lisenssin mukaan ohjelmiston kaytto ja edelleen levittaminen on
maksutonta. Kyseisen lisenssin perusteella Tor on vapaan lahdekoodin
ohjelmisto, joten my0s sen lahdekoodi on vapaasti saatavilla seka levitettavissa.
Tasta huolimatta ohjelmistoa ei useinkaan toimiteta esiasennettuna
kayttdjarjestelman mukana, vaan se on asennettava erikseen.

The Tor Project on tuottanut ohjeet Tor-ohjelmiston asentamista ja
konfigurointia varten. Tata opinnaytety6ta tehdessa noudatettiin Tor Projectin
ohjeita valityspalvelinten asennuksesta seka konfiguroinnista, joten kuvailen

ohjeita ja tekemiani valintoja konfiguroinnin osalta seuraavissa luvuissa.

4.2.1 Asennus

Tor-ohjelmiston asennus Linux -kayttojarjestelmaan tapahtuu aina samoin.
Asennuksenjalkeisella konfiguroinnilla voidaan maaritella toimiiko palvelin

lahtdpalvelimena vai ei. Esittelen ensin Tor-ohjelmiston asennuksen, jonka
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jalkeen esitan valityspalvelinten konfiguroinnin omissa luvuissaan.Tor Projectin
ohjeissa kerrotaan varsin seikkaperaisesti ohjelmiston asennuksesta Linux -
kayttojarjestelmalle. Tor Projectin ohjeistuksessa (Tor Relay Operations:
Technical setup 2023) suositellaan kayttdmaan asennuspakettien latauksessa
Tor Projectin jakelukanavia, seka varmistamaan pakettien autenttisuus
vertaamalla paketin tuottamaa GPG -tarkistesummaa ohjeistuksessa

mainittuun.

Aluksi ohjeissa suositellaan asennettavaksi apt-transport-https -ojelmisto, joka
mahdollistaa asennuspakettien noudon salatun HTTP-yhteyden avulla.

Asennus suoritetaan komennolla

apt install apt-transport-https

Taman jalkeen muokataan Debianin Apt -paketinhallintaohjelmiston
konfigurointia siten, etta asennettavien ohjelmistojen nouto Tor Projectin
yllapitamasta pakettivalikoimasta mahdollistuu. Tama tapahtuu siten, etta
hakemistoon /etc/apt/sources.list.d/ luodaan tiedosto tor.1list.

Tor.list tiedostoon kirjoitetaan Apt -ohjelmiston kayttamat tiedot Tor Projectin
tarjoamien asennuspakettien sijainnista seka GPG-avaimista. GPG-avainpareja
kaytetaan edellamainitun GPG -varmistesumman vertaamiseen.

Koska valityspalvelimeni kayttavat Debian Linux -kayttojarjestelmaa seka 64-

bittista prosessoriarkkitehtuuria, sijainnit maaritellaan seuraavasti:
deb [signed-by=/usr/share/keyrings/tor-archive-keyring.gpg]
https://deb.torproject.org/torproject.org stable main

Signed-by= osoittaa gpg-avainten sijainnin, ja alempi rivi on URL Tor Projectin
asennuspaketeille seka maarittely kayttamani Debian Linuxin jakeluversiolle.
Ennen pakettien noutamista tulee noutaa GPG-avain, jolla varmennetaan

pakettien autenttisuus. Tama tapahtuu komennolla

wget -gO-
https://deb.torproject.org/torproject.org/A3C4F0F979CAA22CDBASF512EESC
BCO9E886DDD89.asc | gpg —-dearmor | tee /usr/share/keyrings/tor-
archive-keyring.gpg >/dev/null
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Koska GPG-avain tai sen sijainti voi muuttua, on suositeltavaa tarkistaa

ajantasaisin ohjeistus Tor Projectin sivustolta.

Kun edellakuvatut Apt-ohjelmiston konfiguroinnit on suoritettu, voidaan Tor-

ohjelmisto asentaa komennoilla:

apt update
apt install tor deb.torproject.org-keyring

Apt varmistaa asennuspakettien autenttisuuden ennen asennusta, jonka jalkeen
ohjelmisto asennetaan kayttojarjestelman osaksi. Debian konfiguroi
kayttojarjestelman SystemD-komponentin siten, ettd Tor kaynnistetaan
automaattisesti kayttojarjestelman uudellenkaynnistyksen yhteydessa. Tor

myos kaynnistetaan asennuksen yhteydessa.

4.2.2 Konfigurointi

Tor-ohjelmiston konfigurointi tapahtuu muokkaamalla torrc -nimista
tekstitiedostoa, joka sijaitsee hakemistossa /etc/tor. Tata tiedostoa
muokkaamaalla voidaan vaikuttaa monipuolisesti ohjelmiston toimintaan, jonka
vuoksi yllapitajalla on paljon mahdollisuuksia mukauttaa ohjelmistoa
vastaamaan omia tarpeitaan seka paamaariaan. Tiedostoa muokkaamalla
vaikutetaan myos siihen, toimiiko ohjelmisto Tor-verkon valityspalvelimena vai
ei. Taman lisaksi vaikutetaan siihen, toimiiko ohjelmisto Iahtopalvelimena vai ei.
On syyta huomata, etta torrc -tiedostoa on ehdottomasti muokattava aina, kun
halutaan kayttéda ohjelmistoa valityspalvelimena, silla oletusasetukset eivat

sellaisenaan aktivoi ohjelmiston valityspalvelinominaisuuksia.

Tulo- ja keskipalvelin

Konfigurointi tapahtuu muokkaamalla tekstinkasittelyohjelmistolla torrc -

tiedostoa. Debian Linuxin mukana tulee esiasennettuna joitakin
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tekstinkasittelyohjelmia, kuten Nano ja Vim. On kuitenkin tarkeaa valita
ohjelmisto siten, ettei se jata tekstiin ylimaaraisia symboleja tai
muotoilumerkkeja, kuten jotkut toimisto-ohjelmistot saattavat tehda. Taman
vuoksi Nano tai Vim ovat kumpikin hyvia valintoja.

Tiedoston torrc muokkaaminen tapahtuu paaasiassa siten, etta halutun
avainsanan edesta poistetaan # -merkki. Tama aktivoi avainsanan kuvaaman
toiminnallisuuden tai ominaisuuden itse ohjelmistossa. Muokkaamisen avuksi
tiedostossa on lyhyet kuvaukset kunkin avainsanan toiminnasta ja
merkityksesta. Taman lisaksi Tor Projectin dokumentaatio tarjoaa laajempaa
tietoa naiden avainsanojen ominaisuuksista seka vaikutuksista ohjelmiston
toimintaan. Avainsanan jalkeen kirjoitetaan tyypillisesti joitain maareita tai

argumentteja, joilla ohjelmiston toiminnallisuuteen vaikutetaan.

Tor-valityspalvelimella on tyypillisesti nimi, jolla se erottautuu Tor-verkossa.
Taman vuoksi torrc -tiedoston rivin 102 avainsana NickName aktivoidaan ja

valitaan valityspalvelimelle nimi kirjoittamalla se avainsanan peraan:

NickName anotherlegitrelay.
Edella mainitulla esimerkilla valityspalvelimen nimeksi tulee anotherlegitrelay.
Valityspalvelimelle voidaan maaritella myos yllapitajan yhteystiedot, jotta Tor
Project voi ottaa haneen yhteytta esimerkiksi palvelimessa havaitun hairion

vuoksi. Tama tehdaan rivilla 131:

ContactInfo Relayops <relayops AT tutanota DOT com>
Ylla olevassa esimerkissa yllapitajan nimeksi mainitaan Relayops ja
sahkopostiosoitteeksi relayops@tutanota.com. @ ja . -merkit on korvattu
sanoilla AT ja DOT, jotta automaattisesti sahkdpostiosoitteita etsivat ohjelmistot
eivat tunnistaisi osoitetietoa sahkdpostiosoitteeksi. Nama tiedot nimittain
I6ytyvat Tor Projectin julkaisemalla verkkosivulla, joka luettelee aktiiviset

valityspalvelimet. (Tor Metrics 2023).

Rivilla 85 maaritellaan tietoliikenneportti saapuvalle tietoliikenteelle. Kaytan
porttia 443, mutta portti voi olla mika tahansa. Jos palvelimella on kaytdssa
palomuuriohjelmisto, on syyta muistaa avata valittu portti saapuvalle
tietoliikenteelle.
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ORPort 443
Koska palvelin ei toimi lahtopalvelimena, asetetaan avainsanan ExitRelay

arvoksi O rivilla 186.

ExitRelay O

Tor-ohjelmistoa voidaan kayttaa myos esimerkiksi verkkoselaimen, sahkopostin
tai pikaviestimien tietoliikenteen reitittamiseen Tor-verkon kautta. Jos
ohjelmistoa haluaa kayttaa vain valityspalvelimena, tulee avainsanan socksport

arvoksi asettaa O rivilla 20.

SocksPort 0

Jos yllapitaad useampaa kuin yhta valityspalvelinta, on suositeltavaa maaritella
palvelimet avainsanalla MyFamily rivilla 157. Tama tapahtuu lisadamalla
avainsanan peraan kunkin valityspalvelimen key identity fingerprint. Tama tieto
|Oytyy tiedostosta /var/log/tor/fingerprint. Talla tavoin maaritellaan
saman yllapitajan hallinnoimat valityspalvelimet, ja samalla pyritaan
varmistamaan, etta Tor-liikennetta ei reititeta useamman kuin yhden saman
henkildn tai organisaation hallinnoiman valityspalvelimen kautta.

Koska yllapidan kolmea valityspalvelinta, olen maaritellyt MyFalimy-

avainsanan seuraavasti:

MyFamily F852A11B7725DC294DF7063B590C582883B1310F
7B288A194C9D5BTEABF3093EDF3CEE6A512F8B98
B92EA9BCEOADFO08C8EF373A384E1FEC064B6895

Muokkaamani torrc -tiedosto on tdman opinnaytetyon liitteena (Liite 1.)
Lahtopalvelin

Lahtdpalvelimen konfigurointi eroaa joiltain osin edellakuvailluista tulo- ja
keskipalvelimen konfiguroinneista. Yhteista edellamainituille konfiguroineille on,

ettd myos lahtopalvelimen osalta on aktivoitava avainsanat socksport,

NickName,ContactInfo,ORPort,ExitRelay,Seké]MyFamily.Ka“dd nama
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avainsanat aktivoidaan samoin kuin edellakuvatussa konfiguraatiossa.
Poikkeuksen tekee Exitrelay, joka saa arvoksi 1. Tasta seuraa se, etta palvelin

toimii [ahtopalvelimen roolissa.

Lahtopalvelimen kautta Internetiin reitittyva tietoliikenne saa lahettavan laitteen
IP-osoitteeksi lahtdpalvelimen IP-osoitteen. Taman vuoksi Tor Project
suosittelee, etta palvelimen |P-osoitteelle varattaisiin verkkotunnus (engl.
domain name), josta kavisi ilmi, etta kyseessa on Tor-verkkoon kuuluva
lahtopalvelin. Lisaksi on suositeltavaa, etta palvelimelle ladattaisiin HTML-sivu,
joka ilmaisee tdman saman asian. Tor Project on laatinut HTML-sivun, jota voi
halutessaan kayttaa tahan tarkoitukseen. (Tor Project. Relay Operations: Exit
Relay). Sivua tulisi kayttaa siten, etta kun verkkoselaimen ohjaa lahtépalvelimen
IP-osoitteeseen tai verkkotunnuksen mukaiseen osoitteeseen, saa
nahtavakseen taman sivun. Sivulla kerrotaan, etta kyseessa on Tor-verkon
lahtopalvelin. Lisaksi sivulla kerrotaan lyhyesta Tor -verkosta seka siita, etta
palvelimen yllapitaja ei valttamatta kontrolloi likennetta, vaan liikennetta

reititetaan palvelimen kautta yleiseen verkkoon.

Lahtopalvelimen tulee toimia myés DNS-palvelimena, silla se reitittaa
tietoliikennetta Internetiin, jolloin on pystyttava yhdistamaan IP-osoite sita
vastaavaan verkkotunnukseen seka painvastoin. Tama saavutetaan Debian
Linux-kayttojarjestelmalla kayttamalla Unbound DNS-palvelinohjelmistoa.
Ohjelmisto ei tyypillisesti vaadi konfigurointia asennuksensa jalkeen, joten

kayttdonotto on suoraviivaista. Se tapahtuu antamalla seuraavat komennot:

apt install unbound
cp /etc/resolv.conf /etc/resolv.conf.backup

echo nameserver 127.0.0.1 > /etc/resolv.conf

Ensimmainen komento aikaansaa Unboundin asennuksen. Toisella rivilla
otetaan kopio muokkaamattomasta resolv.conf -tiedostosta, ja viimeisella rivilla

maaritellaan ensisijaisen DNS-palvelimen osoitteeksi kyseinen palvelin.
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Tata opinnaytetyota varten vuokrasin Privex-yritykselta virtuaalipalvelimen,
jonka olen konfiguroinut Iahtépalvelimeksi. Neuvotellessani palvelimen
vuokrauksesta yrityksen kanssa, he asettivat sopimuksen ehdoksi sen, etta
suodattaisin palvelimen kautta reitittyvaa tietoliikennetta siten, etta tietyt
kohdeosoitteiden portit estettaisiin kaikissa tapauksissa. Tama tarkoittaa
kaytannossa sita, etta tietoliikenteen ohjaaminen kohdeosoitteiden tiettyihin

portteihin olisi aina estetty rippumatta kohdeosoitteesta.

Privexin kaytannot Tor-verkon lahtopalvelinten yllapidon osalta on esitetty
heidan verkkosivuillaan. Sen mukaan he kasittelevat kaikki saamansa viralliset
valitukset yllapidettavaan lahtopalvelimeen liittyen, mikali palvelimen yllapitaja
sitoutuu suodattamaan tietoliikennettad Tor Projectin Reduced Exit Policy -
saantoilla. Lisaksi Privex pyytaa estamaan tietoliikenteen reitittymisen

kohdeosoitteen porttiin 22, eli SSH-palvelimen oletusporttiin.

Reduced Exit Policy -sdannot on esitelty Tor Projectin dokumentaatiossa Tor
Project, Reduced Exit Policy, 2023.). Ne toimivat siten, etta sdannailla
maaritellaan portit, joihin liikennetta reititetaan ja kaikki muut portit ovat
estettyja. Eli jos porttia ei erikseen ole listattuna saannoissa, siihen ei reititeta
tietoliikennetta. Sadannot maaritellaan kirjoittamalla ne torrc -tiedostoon.
Esimerkiksi kirjoittamalla ExitPolicy accept *:20-21 sallitaan reititys
portteihin 20-21. Saannaét luetellaan allekain kayttaen ExitPolicy -avainsanaa.
Listauksen viimeiseksi riviksi tulee ExitPolicy reject *:* josta seuraa, etta

kaikki ne portit joita ei ole listattu, on estetty.

Privex ei tarjoa verkkotunnuksia, joten hankin verkkotunnuksen Njalla -nimiselta
palveluntarjoajalta. Njalla vuokraa erihintaisia verkkotunnuksia asiakkailleen
siten, ettd asiakkaan ei tarvitse antaa omia yhteystietojaan yritykselle. Kuka
tahansa voi siis hyvin helposti ja nopeasti hankkia itselleen verkkotunnuksen.
Halutessaan vuokran voi myds maksaa nimettdmasti esimerkiksi erilaisilla
virtuaalivaluutoilla. Maksuvalineeksi kdy myos yleisimmat pankki- ja luottokortit.
(Njal.la 2023.)
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Hankin itselleni verkkotunnuksen torexitnode.fans. Annoin taman jalkeen
palvelimelleni verkkotunnuksen swedxitnode.torexitnode.fans. Pyysin taman
jalkeen, etta Privex maarittelisi DNS-jarjestelmaan liittyvat PTR-tiedot siten, etta
palvelimeni IP-osoite 185.130.46.141 kaannettaisiin palvelimeni
verkkotunnukseksi.

Nain saavutetaan Tor Projectin suosittelema tilanne, jossa palvelimen
verkkotunnus ja IP-osoite on helposti ymmarrettavissa Tor-lahtopalvelimen
kaytossa olevaksi. Nain palvelimelta tuleva tietoliikennekin on helposti
maariteltavissa Tor-verkosta julkiseen verkkoon reititetyksi tietoliikenteeksi.
Lahtopalvelimen konfigurointitiedosto muokkauksineen on opinnaytetyon

liitteena.
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5 Yllapito

Kaynnissaolevien valityspalvelinten toimintaa voi havainnoida
valvontatyokalujen tuottaman tilannetiedon seka lokitiedostojen merkintojen
avulla. Palvelinten toiminnan seuraaminen ja mahdollisiin hairidihin reagointi
kuuluvat yllapitajan tehtaviin. Lisaksi palvelinten toiminnan havainnointi on osa
opinnaytetyotani, joten kasittelen kayttamiani havainnointimenetelmia seka

niiden avulla saatuja havaintoja tassa luvussa.

5.1 Tilannetiedon lahteet

Tor Metrics

Tor Project tarjoaa Tor Metrics -sivustollaan tilastotietoa liittyen Tor-verkkoon,
sen palvelimiin, palveluihin seka kayttajiin. Talla sivulla on mahdollista hakea
my0s tietoja yksittaisista valityspalvelimista. Hakutermeina voi kayttaa
esimerkiksi valityspalvelimen maantieteellista sijaintia, sen nimea tai verkko-
osoitetta. Valityspalvelimen yllapitaja voi kayttda Tor Metricsin tarjoamaa tietoa
muodostaessaan kasitysta palvelimensa tilasta ja toiminnasta. (Tor Metrics
2023).

Kuvassa 4 on ote Tor Metrics -sivuston tuottamasta valityspalvelinta koskevasta
tiedosta. Kyseessa on valityspalvelin nimelta ’anotherlegitrelay’. ja se on yksi
kolmesta yllapitamastani palvelimesta. Tiedoista kay ilmi palvelimen verkko-
osoitteet, keskimaarainen tiedonsiirtonopeus, ExitPolicy-maarittelyt, MyFamily-
maarittelyt, palvelimen yksildiva Fingerpint -tiivistesumma, yhtajaksoisen
kaynnissaolon aika sekunnin tarkkuudella, palvelimen ominaisuuden ja rooli
Tor-verkossa, mahdollinen verkkotunnus, maantieteellinen sijainti, liittymisaika
osaksi Tor-verkkoa, edellisen uudelleenkaynnistyksen ajankohta seka tietoa

Tor-ohjelmistosta.
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Details for: anotherlegitrelay

Configuration
Nickname
anotherlegitrelay
OR Addresses

135.125.255.47:443
[2001:41d@:700:62bd: :598a:C750]:443

Contact

Relayops <relayops AT tutancta DOT com=>
Dir Address

none

Exit Addresses

none

Advertised Bandwidth

11.02 MiB/s

IPv4 Exit Policy Summary

reject
1-65535

IPv6 Exit Policy Summary

reject
1-65535

Exit Policy

reject *:*

Effective Family Members

Alleged Family Members

none

Properties
Fingerprint

BO2EAOBCEBADFBBSCBEF373A384E1FECB64B6895

Uptime

114 days 3 hours 6 minutes and 12 seconds

Flags

Frast © = (-] ] [

Additional Flags
% ReachablelPv6

Host Name

none

Country
i )
AS Number

AS Name

OVH SAS

First Seen

2022-10-30 17:00:00 (177 days 6 hours 29 minutes and 34 seconds)
Last Restarted

2023-01-0120:23:22

Consensus Weight

10000

Platform

Tor 0.4.7.10 on Linux
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Kuva 4. Kuvakaappaus Tor Metrics -sivustolta palvelimesta anotherlegitrelay (Tor

Metrics 2023b)

Naita tietoja voidaan kayttaa ennen kaikkea arvioitaessa konfiguroinnin

oikeellisuutta. Jos palvelin esimerkiksi kaynnistyy lyhyin valiajoin uudelleen, sille

ei myonneta 'Stable’ -merkintda. Jos palvelin ei ole saavutettavissa, sille ei

myonneta 'Running’-merkintaa.

‘Valid’-merkinta puuttuu palvelimilta, joiden ohjelmistoversio ei ole enaa tuettu

tai hyvaksytty kayttoon Tor-valityspalvelimissa. Jos yllapitaja on konfiguroinut

valityspalvelimensa siten, etta se tarjoaa kayttajalle luetteloa tunnetuista

"piilopalveluista” (engl. Tor Hidden Services), taman konfiguroinnin oikeellisuus

iimenee 'HSDir-merkinnasta. (Tor Project 2023b).

Tor Metrics tarjoaa myos tilastotietoa, jota voidaan kayttaa palvelimen

toiminnan seurantaan.
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Kuva 5. Kuvakaappaus Tor Metrics -sivustolta palvelimesta anotherlegitrelay (Tor
Metrics 2023b)

Kuvassa 5 esitetaan valityspalvelimen Tor-verkon osana reitittaman
tietoliikenteen maaraa kuluneen 6 kuukauden aikana. Tama kuvaaja kuvaa vain
palvelimen tietoliikenteen maaraa Tor-verkon osalta, joten tahan kuvaajaan ei

sisally kaikkea palvelimen kasittelemaa tietoliikennetta.

Kuvaajan tarjoamaa tietoa voidaan kayttaa arvioitaessa palvelimen toimintaa.
Kuvaajasta voidaan tulkita, etta palvelimen liittyessa osaksi Tor-verkkoa
marraskuun alussa vuonna 2022 sen valittaman tietoliikenteen maara oli
korkeimmillaan mittausjakson aikana. Tietoliikenteen maara myos laski jyrkasti
ennen kuun vaihtumista joulukuuksi. Tammikuussa puolestaan tapahtui jyrkka

pudotus.

Tor Metrics tarjoaa kuvaajan liittyen myos niin kutsuttuun Consensus Weight -

arvoon.
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Kuva 6. Tor metrics sivuston kuvaaja valityspalvelimen Consensus Weight -arvon

muutoksesta ajassa. (Tor Metrics 2023b)

Kuvassa 6 esitetaan Tor-valityspalvelimen roolin muodostumista osana Tor-
verkkoa. Uuden valityspalvelimen liittyessa osaksi verkkoa, sen toimintaa
arvioidaan reitittamalla sen kautta jatkuvasti suurempia maaria tietoliikennetta.
Taman voi havaita aiemmasta kuviosta. Palvelimen vakautta ja luotettavuutta
arvioidaan sen suorituskyvyn seka yhtajakoisen toiminta-ajan mukaan, ja taman
jalkeen sille annetaan ominaisuuksiensa perusteella sopiva rooli joko tulo- tai
keskipalvelimena. (Tor Blog 2013). Jos palvelin on konfiguroitu avainsanalla
ExitRelay 1, tata prosessia ei kayda lapi, vaan palvelimesta tulee
lahtopalvelin. Koska 'anotherlegitrelay’ on konfiguroitu avainsanalla ExitRelay
9, siita ei voi tulla Iahtdpalvelin, jolloin myds sen ’exit probability’ -arvo

kuvaajassa on jatkuvasti 0 %.

Edellamainitut sivuston tarjoamat tiedot riippuvat tietysti palvelimen roolista.

Lahtopalvelimeni osalta sivusto tarjoaa seuraavanlaisia tietoja.
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Details for: swedxitnode

Configuration

Nickname Q.
swedxitnode
OR Addresses O

185.136.46.141:443
[2807:e@1:3:2087::1]:443

Contact

RelayOps <relayops AT tutanota dot com=>
Dir Address

none

Exit Addresses

Advertised Bandwidth

11.54 MiB/s

IPv4 Exit Policy Summary

accept
20-21
23
43
53
79-81
88
118
143
194
220
389
443
464-465
531
543-544
554
563

v

Properties

Fingerprint

7B288A194COD5B7EABF3093EDF3CEEGAS]2F3B98

Uptime
145 days 1 hour 8 minute and 28 seconds
Flags

& Exit & Fast Q) Guard [@ HSDir = Running

Additional Flags
5 ReachablelPv6 ¥ IPv6 Exit
Host Name

none

Country
== Netherlands ()
AS Number

Privex Inc.
First Seen

2022-11-05 18:00:00 (171 days 6 hours 18 minutes and 6 seconds)

Last Restarted
2022-12-0123:09:28
Consensus Weight
15000

Platform

Tor 0.4.7.10 on Linux

36

Kuva 7. Kuvakaappaus lahtopalvelimen tiedoista Tor Metrics -sivustolla. (Tor Metrics

2023c).

Kuvassa 7 voidaan nahda lahtopalvelimen ero muihin valityspalvelintyyppeihin.

Koska kyseessa on lahtopalvelin, sille on maaritelty tietoliikenteen

porttikohtaisia saantdja palveluntarjoajan sopimusehtojen mukaisesti. Ne on

listattu myds palvelimen tiedoissa. Lisaksi palvelin on merkitty myds

merkinnaoilla 'Exit’, eli kyseessa on lahtopalvelin.

Myos taman palvelimen valittaman tietoliikenteen maaraa esitetaan kuvaajan

avulla.
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Kuva 8. Tor Metrics -sivuston kuvaaja swedxithode-palvelimen reitittdmasta

tietoliikenteen maarasta (Tor Metrics 2023c.)

Kuvan 8 mukaan palvelimen tietoliikennemaarat kuluneen kuuden kuukauden
osalta poikkeavat suuresti ’anotherlegitrelayn’ maarista vastaavalla ajalla. Tama

selittynee palvelimen roolilla Tor-verkossa.

Roolin muodostumista voidaan myos havainnoida sivuston tarjoamasta

kuvaajasta.

Turun AMK:n opinnaytetyd | Antti Suuronen



© guard probability O exit probal

0.0600%

0.0400%

0.0200%

0.0 0O O S e TR
01 Dec 2022

01 Jan 2023 01 Feb 2023 01 Mar 2023 01 Apr 2023

Kuva 9. Lahtépalvelimen swedxitrelay Consensus Weightin muodostuminen (Tor
Metrics 2023c).

Kuvasta 9 voidaan tulkita, etta palvelin on aina toiminut Iahtdpalvelimena. Se

johtuu tietysti siita, etta palvelin on konfiguroitu avainsanalla ExitRelay 1.
Netdata

NetData -ohjelmisto keraa, tallentaa seka visualisoi palvelimen toimintaa
kuvaavaa dataa valittujen asetusten mukaisesti. Tata dataa voidaan kayttaa
palvelimen tilan ja toimivuuden havainnointiin. Koska Tor Metrics tarjoaa vain
rajoitetusti tietoa palvelimen tilasta, NetDatan kerdama tieto tdydentaa

tilannekuvaa.

Esimerkiksi lahtdpalvelimen tilaa kuluneen kuukauden ajalta voidaan

havainnoida Netdatan avulla kayttaen hyvaksi kerattya tietoa
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kaynnissaoloajasta, verkkoliikenteesta, prosessorien kuormasta seka kaytetysta

muistista.
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System Uplime (system.uplime)

SinApIZE T AES
Wed, Apr 26, 2023 | 05:15:26

Kuva 10. NetData-ohjelmiston kuvaaja swedxitnode-palvelimen kaynnissaoloajasta.

Kuva 10 kuvaa palvelimen kaynnissaoloajan kumulatiivista kertymista noin
kuukauden ajalta. Maaliskuun 31. paivan osalta tiedot eivat ole taydellisia
ohjelmiston toimintahairion vuoksi. Palvelin on on tata kirjoittaessa ollut

yhtajaksoisesti kaynnissa 141 paivaa.

wikipedia article.

System Load Average (system load)
07

o

074

072

070

068

086

08e

062
060

Mon pr17.  Wed AprS.  FriApr2i,  SunApr25. Tue Apr2S,
Tue, Apr 25, 2023 03:56:00

Kuva 11. NetData -ohjelmiston kuvaaja palvelinkuormasta.

Kuvassa havainnollisestaan lahtopalvelimen kuormitusta eli sita prosessien
maaraa, jotka hyodyttavat jarjestelman resursseja, kuten prosessoreja tai
kiintolevyja. Mita suurempi y-akselin arvo on, sitd suurempaa jarjestelmaan

kohdistuva kuormitus on.
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Available RAM for applications (mem.available)
6800
6400
6200
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Kuva 12. NetData-ohjelmiston tuottama kuvaaja lahtdpalvelimen keskusmuistin
kayttdasteesta.

Kuvassa 12 havainnollistetaan Iahtopalvelimen kaytettavissa olevan vapaan
keskusmuistin maaraa. Kaytettavissa olevan muistin maara kertoo osaltaan
siitd, onko jarjestelman muistin maara riittavalla tasolla kayttotarkoitukseensa
nahden. Kuvasta voidaan paatella, etta muistia on tarpeeseen nahden varsin
vahan. Y-akselin arvo ilmaisee vapaan muistin maaraa megatavuina.
Kuvaajasta voi arvioida etta vapaan muistin maara on yleensa 400 - 650
megatavun valilla. Tasta johtuen voidaan olettaa, etta jarjestelmassa voi ilmeta
vakauteen liittyvia ongelmia. Varmuuden saamiseksi tarvittaisiin kuitenkin myos

muita tietoja.
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Kuva 13. Kuvaaja lahtdpalvelimen reitittdmasta tietoliikenteesta.

NetData mahdollistaa myds verkkoliikenteen maaran visualisoinnin. Kuvassa 13
esitetaan lahtopalvelimen verkkoadapterin valittamaa tietoliikennetta kuukauden

ajalta.

Lokitiedostot

Tor-ohjelmisto tallentaa oletusarvoisesti lokitiedostonsa hakemistoon

/var/log/tor. Nama tiedostot tallentavat ohjelmistoon liittyvat tiedot, kuten
erilaiset virhetilanteet tai uudelleenkaynnistymiset. Lisaksi ohjelmistosta on
mahdollista kerata reaaliaikaista tietoa Metricsport -ominaisuuden kautta.

MetricsPort aktivoidaan kirjoittamalla torrc -tiedostoon seuraavat rivit:
MetricsPort 127.0.0.1:9035

MetricsPortPolicy accept 127.0.0.1

Taman jalkeen tiedot voidaan noutaa komennolla

curl http://127.0.0.1:9035/metrics

Hakemistossa /var/1og sijaitsevat myos Debian Linux -kayttojarjestelman

lokitiedostot, joihin kirjoitetaan kayttojarjestelman toimintaan liittyvat tapahtumat.
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5.2 Havaintoja valityspalvelinten toiminnasta

Seurasin noin puolen vuoden ajan palvelinten toimintaa kayttden apunani
edellamainittuja tilannetiedon lahteita. Pyrin kiinnittamaan huomiota etenkin
palvelinten vakauteen eli siihen, kuinka virheettomasti seka yhtajaksoisesti
palvelimet toimivat. Kiinnitin huomiota myo6s palvelinten suorituskykyyn el
siihen, paljonko palvelimet kykenivat reitittamaan tietoliikennettd osana Tor-

verkkoa.

En pyrkinyt juurikaan etsimaan keinoja kayttdjarjestelman, sen komponenttien
tai valityspalvelinten toiminnan optimointiin tai muokkaamiseen. Tarkoitukseni
oli selvittaa, minkalaiseen lopputulokseen voidaan paasta, mikali noudatetaan
Tor Projectin sivustollaan tarjoamia ohjeita ja suosituksia konfiguroinnin seka
laitteistokokoonpanon osalta. Pyrin seuraamaan naita ohjeita ja suosituksia
mahdollisimman tarkasti, jotta saavutettu lopputulos vastaisi ohjeita ja
suosituksia. Nain ollen lopputulosta voi mielestani pitaa sellaisena, etta siita
voidaan johtaa johtopaatokset ohjeistuksen mahdollisista puutteista, mutta

myds ansioista.

5.2.1 Valityspalvelinten vakaudesta

Kevaalla 2023 valityspalvelin legitrelayfi on ollut yhtajaksoisesti toiminnassa 170
vuorokautta, anotherlegitrelay 115 vuorokautta ja swedxitnode 145 vuorokautta.
Palvelinten siirtoteho Tor metricsin mukaan on melko samankaltainen.
Legitrelayfin osalta se on 12,31 MB/s, anotherlegitrelayn 12,4 MB/s ja
swedxitnoden 12,1 MB/s. (Tor Metrics 2023).

Arvioitaessa palvelinten tamanhetkista suorituskykya ja vakautta, voidaan
mielestani todeta, ettd palvelimet toimivat asianmukaisesti. Noin 12,6 MB/s
jatkuva reititysteho koostuu seka vastaanotetusta etta lahetetysta

tietoliikenteesta, joten pidan mitattua arvoa jopa yllattdvan hyvana.
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Tama siksi, etta palvelinten on itse reitityksen lisaksi myos kasiteltava
tietoliikenteeseen liittyvaa kerroksellista salausta. Tor Metrics -sivusto antaa
kullekin valityspalvelimelle merkinnat 'Stable’ ja 'Fast’, joten myos Tor Projectin

arviointikriteeriston mukaan palvelimet toimivat nopeasti ja vakaasti.

Perustettaessa valityspalvelimia tilanne oli toisenlainen. Palvelimet olivat varsin
epavakaita, ja ne kaynnistyivat usein uudelleen. Tor-ohjelmisto Kirjoitti usein

lokitiedostoonsa /var/log/tor/notices varoituksia, kuten:

Nov 12 06:29:42.000 [warn] Your computer is too slow to handle this
many circuit creation requests! Please consider using the
MaxAdvertisedBandwidth config option or choosing a more restricted

exit policy. [187126 similar message (s) suppressed in last 60 seconds]

Nov 12 07:21:37.000 [notice] General overload -> Ntor dropped
(3123044) fraction 47.1795% is above threshold of 0.5000%

Tamankaltaiset viestit johtuivat havaintoni mukaan usein siita, etta kaytettavissa
oleva RAM-muisti seka swap-valimuisti olivat kokonaisuudessaan kaytossa.
Koska tarve muistille oli suurempaa kuin kaytettavissa oleva muisti, Tor-
ohjelmisto kaynnistettiin automaattisesti uudelleen kayttojarjestelman toimesta.

Tata tapahtui kaikkien kolmen palvelimen osalta usein.

CreaNovalta ostetun palvelimen osalta tata tapahtui hyvin usein, ja tarkemmin
syyta selvittaessani kavi ilmi, etta palvelimelle ei oltu osioitu swap-muistitilaa
lainkaan. Tyypillisesti swap-tila osioidaan kayttdjarjestelman asennuksen
yhteydessa, mutta nain ei oltu toimittu. Loin palvelimelle 2 GB suuruisen
swapfile-tiedoston, joka toimii swap-muistitilana kayttdjarjestelmalle. Tama

vakautti myos Tor-valityspalvelimen toimintaa.

Voidaan siis sanoa, etta 1-2 GB RAM-muistia on liian vahan, mikali palvelimen
tietoliikennekapasiteetti palveluntarjoajan maaritelman mukaan on 1 GB/s. Tor-
ohjelmisto vaatii tallaisessa olosuhteessa paljon muistia toimiakseen oikein, ja

muistin tayttyessa ohjelma kaynnistetaan uudelleen.
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Toisaalta Tor-verkko toimii siten, etta uuden palvelimen liittyessa siihen tata
uutta palvelinta testataan. Kun palvelin on ollut osa verkkoa pidempaan, el
joitain kuukausia, sen toiminta vakautuu. Tama johtuu siita, etta palvelimelle
reititetaan tietoliikennettd nopeudella, jolla palvelin viela kykenee toimimaan
oikein ja vakaasti. Nain ollen voidaan my0s paatella, etta palvelinten toimintaan
riittdd myds noin 1 GB RAM-muistia, mutta tata voidaan pitda ehdottomasti

minimina.

Kiintolevytila tai kiintolevyn toiminta yleensa ei ole aiheuttanut mitaan
huomioitavaa koko tarkkailujakson aikana. En ole havainnut mitdan, mika
viittaisi siihen, etta kiintolevyn kapasiteetti olisi riittamatonta tai etta kiintolevy

toimisi muulla tavoin epatoivottavasti. Tama koskee kaikkia kolmea palvelinta.

Prosessorikapasiteetti ei ole mydskaan osoittautunut riittamattomasti. Tor
ohjelmistona kayttaa vain yhta prosessoriydinta, joka on itse ohjelmstoon liittyva
ominaisuus ja johon yllapitaja ei sinansa voi konfiguroinnilla vaikuttaa. Tama
yllattava ohjelmistoon liittyva rajoite estaa hyddyntamasta useampaa
prosessoriydinta. Tasta johtuen prosessointiteho ei muodostanut ongelmia

kokeilujakson aikana, silla jokaisessa palvelimessa oli useampi prosessoriydin.

Jokainen palvelin sijaitsee palvelinsalissa, jossa ne on liitetty tietoverkkoon

1 Gb/s -siirtotehoisella litannalla. Koska kukin palvelin kuluttaa jatkuvasti vain
noin 12 MB/s siirtokapasiteettia, voidaan arvioida, etta 1 Gb/s on riittavasti.

1 Gb/s mahdollistaisi 100 MB/s nopeudella tapahtuvan jatkuvan tiedonsiirron,
mutta palvelinten muut komponentit eivat tata mahdollista. Uskoisin, etta
tamankaltaiset siirtonopeudet vaatisivat ensinnakin merkittavasti suuremman
maaran kaytettavissa olevaa RAM-muistia, swapia ja mahdollisesti
tehokkaamman prosessoriytimen. En ole tata kuitenkaan kokeellisesti todennut

taman kokeilujakson aikana, mutta pidan tata todennakoisena.
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Muita havaintoja

Minulle ei ole toimitettu lainkaan sahkopostia liittyen palvelinteni toimintaan tai
niiden valittamaan tietoliikenteeseen. Kukaan palveluntarjoajista ei ole viestinyt
minulle, etta palvelimeni toimisivat epatarkoituksenmukaisesti, tai etta
palvelimeni kautta olisi reititetty tietoliikkennetta, joka vaatisi minulta
toimenpiteitd. En ole esimerkiksi saanut lainkaan pyynt6ja suodattaa
tietoliikennetta tai pyyntda keskeyttaa palvelinteni toimintaa. Olen avannut
viesintaa varten sahkopostitilin Tutanota -palveluntarjoajalta, ja maininnut

taman tilin, relayops@tutanota.com myos torrc -tiedostoissa, mutta

sahkopostiviesteja ei ole saapunut.

Olen kayttanyt palvelimien vuokrasopimuksia tehdessani ja palveluntarjojajien
kanssa viestiessa oppilaitokseni minulle luovuttamaa sahkopostitilia, mutta

sinne ei ole laskujen lisaksi toimitettu muuta palvelimiin liittyvaa.

Privexin kanssa tekemani sopimuksen mukaan he kasittelevat mahdolliset
vaarinkaytoksista johtuvat yhteydenotot, jos kaytan Reduced Exit Policy -
suodatusta. Tama lienee syy sille, miksei palvelimeen liittyvia sahkdposteja ole
tullut.

Yllapitajan vastuusta

Tor Project suosittelee valityspalvelimen konfigurointiin liittyvissa ohjeissaan,
etta palvelimen yllapitaja tutustuisi paikalliseen lainsaadantdon etenkin, jos
tarkoitus on yllapitaa lahtopalvelinta. Tama johtuu siita, etta lahtopalvelimen
kautta reitittyva tietoliikenne saattaa joissain tapauksissa liittya vaikkapa
tietomurron yritykseen, sensuroidun aineiston hankintaan tai muuhun

paikallisen lainsdadanndn mukaan laittomaan toimintaan. (Tor Project 2023).

Verkkopalvelujen seka palvelinten yllapitajan vastuusta seka verkkolaitteiden
toiminnasta saadetaan Laissa sahkodisen viestinnan palveluista. (Laki sahkdisen
viestinnan palveluista 7.11.2014/917.)
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Esimerkiksi Lain sahkoisen viestinnan palveluista 21:172 antaa viranomaiselle
oikeuden muuttaa palvelimelta reititettavaa tietoliikennetta tai estaa sen. Lain
29:244 taas antaa viranomaiselle oikeuden esimerkiksi poistaa palvelimen tai
verkkolaitteen tietoverkosta, mikali laite on tietoverkon kriittisessa osassa ja
aiheuttaa esimerkiksi vakavaa varaa kansalliselle turvallisuudelle tai sita
voidaan kayttaa esimerkiksi tiedusteluun. Lisaksi lain 33:272 velvoittaa
yllapitajaa puuttumaan tai estamaan palvelimen kautta reitittyvan tietoliikenteen,

jos on tiedossa, etta kyseessa on rikollinen toiminta.

Tata opinnaytetyota varten tekemissani tutkimuksissa ei ole ilmennyt tapauksia,
joissa henkild olisi tuomittu rikoksesta siksi, etta han olisi yllapitanyt
nimenomaan valityspalvelinta. En ole myodskaan loytanyt yhtakaan tapausta,
jossa poliisi tai muu viranomainen olisi vaatinut yllapitajaa keskeyttamaan

valityspalvelimensa toiminnan.

Tor-verkossa liittyvan palvelun yllapidosta on annettu Korkeimmassa
oikeudessa ennakkopaatos. (KKO 2022:11.) Tassa tapauksessa oli kyse
huumausainerikoksista seka avunannosta niihin tilanteessa jossa syytettyna
ollut mies oli yllapitanyt Tor-verkon piilopalvelua. Miehen kaytiin kauppaa
huumausaineilla, ja syytettyna olleen miehe rikosvastuuta punnittiin myos
ennakkopaatoksella. Korkein oikeus katsoi, etta mies oli rikosvastuussa ja
syyllistyi myos avunantoon, silla han yllapiti tata keskustelualuetta ja myos
aktiivisesti seurasi keskusteluja ja ajoittain myos poisti saantojen vastaisia
viesteja. Tama tapaus ei sinansa suoraan rinnastu valityspalvelimen yllapitoon.
Valityspalvelimen yllapitaja ei voi aktiivisesti seurata palvelimensa kautta

kulkevaa viestiliikennetta tai sen sisaltoa.

Kasitykseni mukaan valityspalvelimen yllapitajalla on lainsdadantomme mukaan
velvollisuus varmistua siita, etta hanen palvelimensa ei aiheuta hairiota
tietoverkkojen toiminnalle tai muiden tietoverkon kayttajien viestinnalle. Lisaksi
vastuisiin kuuluu olla asentamatta palvelua tai verkkolaitetta jonka tarkoitus on
vaarantaa kansallinen turvallisuus tai toimia valineena laittomalle
tiedustelutoiminnalle. Palvelin voidaan myds tietyin edellytyksin maarata
suljettavaksi.
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6 Pohdintaa

Taman opinnaytetyon tarkoitus oli tutkia Tor-valityspalvelinten toimintaa ja
yllapitoa. Opinnaytteessa yhdistyy moni minua kiinnostava aihe, kuten Linux-
kayttojarjestelma, palvelimet, virtualisointi ja tietoverkot. Lisaksi aihevalintaa
ohjasi havainto siita, etta Tor-valityspalvelimista ei ole juurikaan Kirjoitettu
suomeksi. Aiheesta ei ole tiettavasti kirjoitettu ainuttakaan ammattikorkeakoulun

opinnaytety6ta ennen tata.

Opinnaytetyon tarkoitus oli havainnollistaa tydvaiheet, jotka liittyvat palvelinten
konfigurointiin aina palveluntarjoajan etsinnasta palvelimen toiminnan
tarkkailuun. Osa tydsta kasitteli myos kysymysta siita, ovatko annetut ohjeet
seka laitekokoonpanoa koskevat suositukset silla tasolla, etta niita seuraamalla
voi saavuttaa hyvan lopputuloksen. Tydssa huomioidaan myods palvelinten

yllapitoon liittyvat kustannukset.

Voidaan myds todeta, ettad Tor Projectin tuottamat ohjeet ja suositukset ovat
sellaisia, etta niitd seuraamalla voidaan saada aikaan toimiva valityspalvelin.
Onhjeet ovat kuitenkin luonteeltaan sellaisia, etta niiden seuraaminen vaatinee
hyvat lahtotiedot Linux-kayttojarjestelmasta seka Internetista. Ohjeissa ei
juurikaan paneuduta esimerkiksi verkkotunnuksiin, DNS-jarjestelman toimintaan
tai Linux-kayttojarjestelmaan. Kaikkia naita aiheita olisi kuitenkin hyva tuntea jo
ennen kuin ryhtyy ohjeita seuraamaan, silla moni ohjeiden kohdan ymmarrys
riippuu aiheiden hyvasta ymmarryksesta. Aloittelijalle Tor Projectin ohjeet voivat

siis olla lilankin haastavia.
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Torrc-konfigurointitiedosto

## Configuration file for a typical Tor user

## Last updated 9 October 2013 for Tor 0.2.5.2-alpha.

## (may or may not work for much older or much newer versions of Tor.)
##

## Lines that begin with "## " try to explain what's going on. Lines
## that begin with just "#" are disabled commands: you can enable them
## by removing the "#" symbol.

##

## See 'man tor', or https://www.torproject.org/docs/tor-manual.html,
## for more options you can use in this file.

#4#

## Tor will look for this file in various places based on your
platform:

## https://www.torproject.org/docs/fag#torrc

## Tor opens a socks proxy on port 9050 by default -- even if you
don't

## configure one below. Set "SocksPort 0" if you plan to run Tor only

## as a relay, and not make any local application connections
yourself.

SocksPort 0 # Default: Bind to localhost:9050 for local connections.

#SocksPort 192.168.0.1:9100 # Bind to this address:port too.

## Entry policies to allow/deny SOCKS requests based on IP address.
## First entry that matches wins. If no SocksPolicy is set, we accept
## all (and only) requests that reach a SocksPort. Untrusted users who

## can access your SocksPort may be able to learn about the
connections

## you make.
#SocksPolicy accept 192.168.0.0/16

#SocksPolicy reject *

Turun AMK:n opinnaytetyd | Antti Suuronen



Liite 1

51

## Logs go to stdout at level "notice" unless redirected by something
## else, like one of the below lines. You can have as many Log lines
as

## you want.

#4

## We advise using "notice" in most cases, since anything more verbose
## may provide sensitive information to an attacker who obtains the
logs.

##

## Send all messages of level 'notice' or higher to

/var/log/tor/notices.log

Log notice file /var/log/tor/notices.log

##

Send every possible message to /var/log/tor/debug.log

#Log debug file /var/log/tor/debug.log

##

Use the system log instead of Tor's logfiles

#Log notice syslog

Lk

To send all messages to stderr:

#Log debug stderr

##

##

##

Uncomment this to start the process in the background... or use
--runasdaemon 1 on the command line. This is ignored on Windows;

see the FAQ entry if you want Tor to run as an NT service.

RunAsDaemon 1

## The directory for keeping all the keys/etc. By default, we store
## things in SHOME/.tor on Unix, and in Application Datal\tor on
Windows.

#DataDirectory /var/lib/tor

##

##

The port on which Tor will listen for local connections from Tor

controller applications, as documented in control-spec.txt.

#ControlPort 9051
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## If you enable the controlport, be sure to enable one of these
## authentication methods, to prevent attackers from accessing it.

#HashedControlPassword
16:872860B76453A77D60CA2BB8C1A7042072093276A3D701AD684053ECA4C

#CookieAuthentication 1

$H44H#4HF#### 444 This section is just for location-hidden services ###

## Once you have configured a hidden service, you can look at the

## contents of the file ".../hidden service/hostname" for the address
## to tell people.

##

## HiddenServicePort x y:z says to redirect requests on port x to the

## address y:z.

#HiddenServiceDir /var/lib/tor/hidden service/

#HiddenServicePort 80 127.0.0.1:80

#HiddenServiceDir /var/lib/tor/other hidden service/
#HiddenServicePort 80 127.0.0.1:80

#HiddenServicePort 22 127.0.0.1:22

FHEHHFEHFEHHEH#ESF This section is just for relays ###H##4FH4FEEFEFEEHES
#

## See https://www.torproject.org/docs/tor-doc-relay for details.

## Required: what port to advertise for incoming Tor connections.
ORPort 443

## If you want to listen on a port other than the one advertised in
## ORPort (e.g. to advertise 443 but bind to 9090), you can do it as
## follows. You'll need to do ipchains or other port forwarding

## yourself to make this work.
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#ORPort 443 NolListen

#ORPort 127.0.0.1:9090 NoAdvertise

## The IP address or full DNS name for incoming connections to your
## relay. Leave commented out and Tor will guess.

#Address noname.example.com

## If you have multiple network interfaces, you can specify one for
## outgoing traffic to use.

# OutboundBindAddress 10.0.0.5

## A handle for your relay, so people don't have to refer to it by
key.

Nickname legitrelayfi

## Define these to limit how much relayed traffic you will allow. Your
## own traffic is still unthrottled. Note that RelayBandwidthRate must
## be at least 20 KB.

## Note that units for these config options are bytes per second, not
bits

## per second, and that prefixes are binary prefixes, i.e. 2710, 2720,
etc.

#RelayBandwidthRate 100 KB # Throttle traffic to 100KB/s (800Kbps)

#RelayBandwidthBurst 200 KB # But allow bursts up to 200KB/s
(1600Kbps)

## Use these to restrict the maximum traffic per day, week, or month.

## Note that this threshold applies separately to sent and received
bytes,

## not to their sum: setting "4 GB" may allow up to 8 GB total before
## hibernating.

##

## Set a maximum of 4 gigabytes each way per period.

#AccountingMax 4 GB
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## Each period starts daily at midnight (AccountingMax is per day)
#AccountingStart day 00:00

## Each period starts on the 3rd of the month at 15:00 (AccountingMax
## is per month)

#AccountingStart month 3 15:00

## Administrative contact information for this relay or bridge. This
line

## can be used to contact you if your relay or bridge is misconfigured
or

## something else goes wrong. Note that we archive and publish all
## descriptors containing these lines and that Google indexes them, so

## spammers might also collect them. You may want to obscure the fact
that

## it's an email address and/or generate a new address for this
purpose.

ContactInfo relayops AT tutanota DOT com
## You might also include your PGP or GPG fingerprint if you have one:

#ContactInfo OxFFFFFFFF Random Person <nobody AT example dot com>

## Uncomment this to mirror directory information for others. Please
do

## if you have enough bandwidth.

DirPort 9030 # what port to advertise for directory connections

## If you want to listen on a port other than the one advertised in
## DirPort (e.g. to advertise 80 but bind to 9091), you can do it as
## follows. below too. You'll need to do ipchains or other port

## forwarding yourself to make this work.

#DirPort 80 NolListen

#DirPort 127.0.0.1:9091 NoAdvertise

## Uncomment to return an arbitrary blob of html on your DirPort. Now
you

## can explain what Tor is if anybody wonders why your IP address is

## contacting them. See contrib/tor-exit-notice.html in Tor's source
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## distribution for a sample.

#DirPortFrontPage /etc/tor/tor-exit-notice.html

## Uncomment this if you run more than one Tor relay, and add the
identity

## key fingerprint of each Tor relay you control, even if they're on
## different networks. You declare it here so Tor clients can avoid
## using more than one of your relays in a single circuit. See

## https://www.torproject.org/docs/fag#MultipleRelays

## However, you should never include a bridge's fingerprint here, as
it would

## break its concealability and potentionally reveal its IP/TCP
address.

MyFamily

B92EA9BCEOADFOO8C8EF373A384E1FEC064B6895,F852A11B7725DC294DF7063B590C5
82883B1310F, 7B288A194C9D5B7EASF3093EDF3CEE6AS512F8BI98

## A comma-separated list of exit policies. They're considered first
## to last, and the first match wins. If you want to replace

## the default exit policy, end this with either a reject *:* or an
## accept *:*. Otherwise, you're augmenting (prepending to) the

## default exit policy. Leave commented to just use the default, which
is

## described in the man page or at

## https://www.torproject.org/documentation.html

##

## Look at https://www.torproject.org/fag-abuse.html#TypicalAbuses
## for issues you might encounter if you use the default exit policy.
ExitRelay 0

## If certain IPs and ports are blocked externally, e.g. by your
firewall,

## you should update your exit policy to reflect this -- otherwise Tor
## users will be told that those destinations are down.
##

## For security, by default Tor rejects connections to private (local)
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## networks, including to your public IP address. See the man page
entry

## for ExitPolicyRejectPrivate if you want to allow "exit enclaving".
4

#ExitPolicy accept *:6660-6667,reject *:* # allow irc ports but no
more

#ExitPolicy accept *:119 # accept nntp as well as default exit policy

#ExitPolicy reject *:* # no exits allowed

## Bridge relays (or "bridges") are Tor relays that aren't listed in
the

## main directory. Since there is no complete public list of them,
even an

## ISP that filters connections to all the known Tor relays probably

## won't be able to block all the bridges. Also, websites won't treat
you

## differently because they won't know you're running Tor. If you can
## be a real relay, please do; but if not, be a bridge!

#BridgeRelay 1

## By default, Tor will advertise your bridge to users through various
## mechanisms like https://bridges.torproject.org/. If you want to run
## a private bridge, for example because you'll give out your bridge
## address manually to your friends, uncomment this line:

#PublishServerDescriptor 0

ﬂ Osan vaihto (seuraava sivu)
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Lahtopalvelimen torrc-konfigurointitiedosto

## Configuration file for a typical Tor user

## Last updated 9 October 2013 for Tor 0.2.5.2-alpha.

## (may or may not work for much older or much newer versions of Tor.)
##

## Lines that begin with "## " try to explain what's going on. Lines
## that begin with just "#" are disabled commands: you can enable them
## by removing the "#" symbol.

##

## See 'man tor', or https://www.torproject.org/docs/tor-manual.html,
## for more options you can use in this file.

#4#

## Tor will look for this file in various places based on your
platform:

## https://www.torproject.org/docs/fag#torrc
MetricsPort 127.0.0.1:9035

MetricsPortPolicy accept 127.0.0.1

## Tor opens a socks proxy on port 9050 by default -- even if you
don't

## configure one below. Set "SocksPort 0" if you plan to run Tor only

## as a relay, and not make any local application connections
yourself.

SocksPort O# Default: Bind to localhost:9050 for local connections.

#SocksPort 192.168.0.1:9100 # Bind to this address:port too.

## Entry policies to allow/deny SOCKS requests based on IP address.
## First entry that matches wins. If no SocksPolicy is set, we accept
## all (and only) requests that reach a SocksPort. Untrusted users who

## can access your SocksPort may be able to learn about the
connections
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you make.

#SocksPolicy accept 192.168.0.0/16

#SocksPolicy reject *

## Logs go to stdout at level "notice" unless redirected by something
## else, like one of the below lines. You can have as many Log lines
as

## you want.

##

## We advise using "notice" in most cases, since anything more verbose
## may provide sensitive information to an attacker who obtains the
logs.

#4#

## Send all messages of level 'notice' or higher to

/var/log/tor/notices.log

Log notice file /var/log/tor/notices.log

##

Send every possible message to /var/log/tor/debug.log

#Log debug file /var/log/tor/debug.log

i

Use the system log instead of Tor's logfiles

#Log notice syslog

##

To send all messages to stderr:

#Log debug stderr

##
i
i

Uncomment this to start the process in the background... or use
--runasdaemon 1 on the command line. This is ignored on Windows;

see the FAQ entry if you want Tor to run as an NT service.

RunAsDaemon 1

## The directory for keeping all the keys/etc. By default, we store
## things in S$HOME/.tor on Unix, and in Application Datal\tor on
Windows.

#DataDirectory /var/lib/tor
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## The port on which Tor will listen for local connections from Tor
## controller applications, as documented in control-spec.txt.
#ControlPort 9051

## If you enable the controlport, be sure to enable one of these

## authentication methods, to prevent attackers from accessing it.

#HashedControlPassword
16:872860B76453A77D60CA2BB8C1A7042072093276A3D701AD684053ECA4C

#CookieAuthentication 1

tH#HdHAHARAFRAF#ESF This section is just for location-hidden services ###

## Once you have configured a hidden service, you can look at the

## contents of the file ".../hidden service/hostname" for the address
## to tell people.

##

## HiddenServicePort x y:z says to redirect requests on port x to the

## address y:z.

#HiddenServiceDir /var/lib/tor/hidden service/

#HiddenServicePort 80 127.0.0.1:80

#HiddenServiceDir /var/lib/tor/other hidden service/
#HiddenServicePort 80 127.0.0.1:80

#HiddenServicePort 22 127.0.0.1:22

#HEHFHHH#H AR HE This section is Jjust for relays #############HHFHHHHS
#

## See https://www.torproject.org/docs/tor-doc-relay for details.
## Required: what port to advertise for incoming Tor connections.

ORPort 443

ORPort [2a07:e01:3:297::1]:443
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## If you want to listen on a port other than the one advertised in
## ORPort (e.g. to advertise 443 but bind to 9090), you can do it as
## follows. You'll need to do ipchains or other port forwarding

## yourself to make this work.

#ORPort 443 NoListen

#ORPort 127.0.0.1:9090 NoAdvertise

## The IP address or full DNS name for incoming connections to your
## relay. Leave commented out and Tor will guess.
Address swedxitnode.torexitnode.fans

IPvoExit 1

## If you have multiple network interfaces, you can specify one for
## outgoing traffic to use.

# OutboundBindAddress 10.0.0.5

## A handle for your relay, so people don't have to refer to it by
key.

Nickname swedxitnode

## Define these to limit how much relayed traffic you will allow. Your
## own traffic is still unthrottled. Note that RelayBandwidthRate must
## be at least 20 KB.

## Note that units for these config options are bytes per second, not
bits

## per second, and that prefixes are binary prefixes, i.e. 2710, 2720,
etc.

#RelayBandwidthRate 100 KB # Throttle traffic to 100KB/s (800Kbps)

#RelayBandwidthBurst 200 KB # But allow bursts up to 200KB/s
(1600Kbps)

## Use these to restrict the maximum traffic per day, week, or month.

## Note that this threshold applies separately to sent and received
bytes,
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## not to their sum: setting "4 GB" may allow up to 8 GB total before
## hibernating.

##

## Set a maximum of 4 gigabytes each way per period.

#AccountingMax 4 GB

## Each period starts daily at midnight (AccountingMax is per day)
#AccountingStart day 00:00

## Each period starts on the 3rd of the month at 15:00 (AccountingMax
## is per month)

#AccountingStart month 3 15:00

## Administrative contact information for this relay or bridge. This
line

## can be used to contact you if your relay or bridge is misconfigured
or

## something else goes wrong. Note that we archive and publish all
## descriptors containing these lines and that Google indexes them, so

## spammers might also collect them. You may want to obscure the fact
that

## it's an email address and/or generate a new address for this
purpose.

ContactInfo RelayOps <relayops AT tutanota dot com>
## You might also include your PGP or GPG fingerprint if you have one:

#ContactInfo OxFFFFFFFF Random Person <nobody AT example dot com>

## Uncomment this to mirror directory information for others. Please
do

## 1if you have enough bandwidth.

DirPort 80 # what port to advertise for directory connections

## If you want to listen on a port other than the one advertised in
## DirPort (e.g. to advertise 80 but bind to 9091), you can do it as
## follows. below too. You'll need to do ipchains or other port

## forwarding yourself to make this work.

#DirPort 80 NoListen

Turun AMK:n opinnaytetyd | Antti Suuronen



Liite 2

#DirPort 127.0.0.1:9091 NoAdvertise

## Uncomment to return an arbitrary blob of html on your DirPort. Now
you

## can explain what Tor is if anybody wonders why your IP address is

Lk
Lk

contacting them. See contrib/tor-exit-notice.html in Tor's source

distribution for a sample.

DirPortFrontPage /etc/tor/tor-exit-notice.html

Lk

Uncomment this if you run more than one Tor relay, and add the

identity

##
##
##
##

##
it

i

key fingerprint of each Tor relay you control, even if they're on
different networks. You declare it here so Tor clients can avoid
using more than one of your relays in a single circuit. See
https://www.torproject.org/docs/fag#MultipleRelays

However, you should never include a bridge's fingerprint here, as
would

break its concealability and potentionally reveal its IP/TCP

address.

MyFamily
B92EA9BCEOADFOO08C8EF373A384E1FEC064B6895,F852A11B7725DC294DF7063B590C5
82883B1310F, 7B288A194CO9D5B7EASF3093EDF3CEE6AS512F8BI98

## A comma-separated list of exit policies. They're considered first
## to last, and the first match wins. If you want to replace

## the default exit policy, end this with either a reject *:* or an
## accept *:*. Otherwise, you're augmenting (prepending to) the

## default exit policy. Leave commented to just use the default, which
is

## described in the man page or at

## https://www.torproject.org/documentation.html

#4

## Look at https://www.torproject.org/fag-abuse.html#TypicalAbuses

## for issues you might encounter if you use the default exit policy.
#4
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## If certain IPs and ports are blocked externally, e.g. by your
firewall,

## you should update your exit policy to reflect this -- otherwise Tor
## users will be told that those destinations are down.

##

## For security, by default Tor rejects connections to private (local)

## networks, including to your public IP address. See the man page
entry

## for ExitPolicyRejectPrivate if you want to allow "exit enclaving".
##

ExitRelay 1

ExitPolicy accept *:20-21 # FTP
#ExitPolicy accept *:22 # SSH
ExitPolicy accept *:23 # Telnet
ExitPolicy accept *:43 # WHOIS
ExitPolicy accept *:53 # DNS
ExitPolicy accept *:79 # finger
ExitPolicy accept *:80-81 # HTTP
ExitPolicy accept *:88 # kerberos
ExitPolicy accept *:110 # POP3
ExitPolicy accept *:143 # IMAP
ExitPolicy accept *:194 # IRC
ExitPolicy accept *:220 # IMAP3
ExitPolicy accept *:389 # LDAP
ExitPolicy accept *:443 # HTTPS
ExitPolicy accept *:464 # kpasswd
ExitPolicy accept *:465 # URD for SSM (more often: an

alternative SUBMISSION port, see 587)
ExitPolicy accept *:531 # IRC/AIM
ExitPolicy accept *:543-544 # Kerberos
ExitPolicy accept *:554 # RTSP

ExitPolicy accept *:563 # NNTP over SSL
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ExitPolicy accept *:587 # SUBMISSION (authenticated clients
[MUA's like Thunderbird] send mail over STARTTLS SMTP here)

ExitPolicy accept *:636 # LDAP over SSL
ExitPolicy accept *:706 # SILC
ExitPolicy accept *:749 # kerberos
ExitPolicy accept *:853 # DNS over TLS
ExitPolicy accept *:873 # rsync

ExitPolicy accept *:902-904 # VMware
ExitPolicy accept *:981 # Remote HTTPS management for firewall

ExitPolicy accept *:989-990 # FTP over SSL

ExitPolicy accept *:991 # Netnews Administration System
ExitPolicy accept *:992 # TELNETS

ExitPolicy accept *:993 # IMAP over SSL

ExitPolicy accept *:994 # IRCS

ExitPolicy accept *:995 # POP3 over SSL

ExitPolicy accept *:1194 # OpenVPN

ExitPolicy accept *:1220 # QT Server Admin

ExitPolicy accept *:1293 # PKT-KRB-IPSec

ExitPolicy accept *:1500 # VLSI License Manager
ExitPolicy accept *:1533 # Sametime

ExitPolicy accept *:1677 # GroupWise

ExitPolicy accept *:1723 # PPTP

ExitPolicy accept *:1755 # RTSP

ExitPolicy accept *:1863 # MSNP

ExitPolicy accept *:2082 # Infowave Mobility Server
ExitPolicy accept *:2083 # Secure Radius Service (radsec)

ExitPolicy accept *:2086-2087 # GNUnet, ELI
ExitPolicy accept *:2095-2096 # NBX

ExitPolicy accept *:2102-2104 # Zephyr

ExitPolicy accept *:3128 # SQUID
ExitPolicy accept *:3389 # MS WBT
ExitPolicy accept *:3690 # SVN
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ExitPolicy
ExitPolicy
ExitPolicy
ExitPolicy
ExitPolicy
ExitPolicy
ExitPolicy
ExitPolicy
ExitPolicy
ExitPolicy
ExitPolicy
ExitPolicy
ExitPolicy
ExitPolicy
ExitPolicy

ExitPolicy
HTTP

ExitPolicy
ExitPolicy
ExitPolicy
ExitPolicy
ExitPolicy
ExitPolicy
ExitPolicy
ExitPolicy
ExitPolicy
ExitPolicy
ExitPolicy
ExitPolicy

ExitPolicy

accept
accept
accept
accept
accept
accept
accept
accept
accept
accept
accept
accept
accept
accept
accept

accept

accept
accept
accept
accept
accept
accept
accept
accept
accept
accept
accept
accept

reject

14321

:4643

:5050

:5190

:5222-5223

:5228

:5900

16660-6669

16679

16697

:8000

: 8008

:8074

:8080

:8082

:8087-8088

:8232-8233

:8332-8333

18443

: 8888

19418

:9999

:10000

:11371

:19294

119638

:50002

164738

x

RWHOIS
Virtuozzo
MMCC
ICQ
XMPP, XMPP over SSL

Android Market

VNC

IRC

IRC SSL

IRC SSL

iRDMI

HTTP alternate

Gadu-Gadu

HTTP Proxies

HTTPS Electrum Bitcoin port

Simplify Media SPP Protocol,

Zcash
Bitcoin
PCsync HTTPS
HTTP Proxies, NewsEDGE
git

distinct

65

Radan

Network Data Management Protocol

OpenPGP hkp
Google Voice TCP
Ensim control panel
Electrum Bitcoin SSL

Mumble
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## Bridge relays (or "bridges") are Tor relays that aren't listed in
the

## main directory. Since there is no complete public list of them,
even an

## ISP that filters connections to all the known Tor relays probably

## won't be able to block all the bridges. Also, websites won't treat
you

## differently because they won't know you're running Tor. If you can
## be a real relay, please do; but if not, be a bridge!

BridgeRelay 0

## By default, Tor will advertise your bridge to users through various
## mechanisms like https://bridges.torproject.org/. If you want to run
## a private bridge, for example because you'll give out your bridge
## address manually to your friends, uncomment this line:

#PublishServerDescriptor O
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