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The necessary material was collected from Nmap.org and the Nmap Scanning Ba-
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Lyhenteet

Nmap: Network Mapper on ilmainen ohjelma verkon etsintédén ja tietotur-
vatarkastukseen.

NSE: Nmap Scripting Engine on erittain tehokas tydkalu tietoturva -ja haa-
voittuvuustarkastukseen.

Lua: Skriptikieli, joka on laajasti kaytdssa sovellusohjelmissa ja tietokone-
pelien sisaisena skriptina.

Fedora 37 Fedora Linux on Red hatin kehittdma ja yllapitdma Linux pohjainen
kayttojarjestelma. Luku 37 viittaa versionumeroon.

TCP- Transmission Control Protocol avulla tietokoneet voivat kommu-
nikoida luotettavasti keskenddn ja pitavat huolta, etta tavujono
saapuu oikeassa jarjestyksess.

UDP Use Datagram Protocol, joka mahdollistaa tiedon siirron, mutta ei
vaadi yhteytta laitteiden valilla.

Datagrammit Yhteydettoman viestintapalvelun pakettivalitteissessa
verkossa. Verkon ei tarvitse huolehtia datagrammin toimituksesta.

SCTP Stream Control Transmission Protocol varmistaa Iuotettavan

perékkaisen viestien siirron ja silla on ruuhkanhallinta.



1 Johdanto

Taman Opinnaytetyon tavoitteena on luoda Nmap Scanning Basics-kurssin
suorittajille mahdollisimman turvallinen harjoitteluympéristo. Harjoitteluymparisto
koostuu Linux palvelimesta ja Linux tydasemasta. Paattotyon yhteydessa pe-
rehdyttiin Metropolian Ammattikorkeakoulun Nmap Scanning Basics kurssin
materiaaleihin ja sisaltoon perusteellisesti, jotta voimme maarittaa mita tulee

olla asennettuna valmiiksi harjoitteluymparistoon.

Tahan paattdtyohon kuuluu myds Vaiheittaiset ohjeet opiskelijoiden kayttoon el

miten asennetaan harjoitteluymparisto itselleen ja kaytetaan.

1.1 Lyhyesti

Nmap C/C++ kielella kirjoitettu tydkalu verkon tutkimiseen ja tietoturvatarkastuk-
seen. Se on verkkoturva-asiantuntijan Gordon "Fyodor” Lyon luoma ilmaiseen
lahdekoodiin perustuva jo vuodesta 1997 Nmap on kehitetty ja paranneltu vii-
meiset 26 vuotta. Nmap on alun perin kehitetty Linux kayttojarjestelmille, mutta
nykyaan sitd on saatavana myos Windows ja mac OS. Nmappid kaynnistetaan

Linuxissa terminaalissa kirjoittamalla "sudo nmap”.

1.2 Mihin Nmappia kaytetdan

Nmapissa on laaja kirjasto, jonka avulla voimme tiedostella. Listan saa nakyviin
kirjoittamalla terminaaliin "nmap -help”. NSE komentosarjojen avulla voimme

tarkistaa jarjestelméa hyokkaamalla siihen ja pyrimme etsiméan tietoturva auk-
koja tai haavoittuvuuksia. Nmappissé on 50 valmista scriptid, joita voi kayttaa ja

muokata tarvittaessa Lua:lla.
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Kuva 1. Kristersoft sovellus.

Seuraavaksi skannaan minun omaa web-sovellustani, jonka olen itse tehnyt ja

kehittanyt mystuff.kristersoft.fi (ks. kuva 1.).

Skannaamalla voi selvittaa:

e Mitk& is&nnat ovat saatavana verkossa.

e Mita palveluita kyseiset isannat tarjoavat.
o Mita kayttojarjestelmia ne kayttavat.

e Minka tyyppiset palomuurit ovat kaytossa.

Kaymme lapi, miten tehdaan Quick Port Scanning, jotta saamme yleiskuvan,

miten Nmappia kaytetd&n. Suoritamme Nmappia kontin sisélla seuraavasti

"nmap mystuff kristersoft.fi’ (ks. Kuva 2).

root@l184755559ae5: /# nmap mystuff.kristersoft.fi

Starting Nmap 7.80 ( https://nmap.org ) at 2023-84-17 87:39 UTC




Kuva 2. Skannaan Nmapilla mystuff.kristersoft.fi sovellusta.

Skannauksen tuloksissa ilmenee skannauksen kohde (mystuff.kristersoft.fi),
skannaukseen kuluva aika (3.45 sekuntia), portit ja palvelut (ks. Kuva 3.). Tulok-
sista kiinnostavimmat ovat taulukosta tila. Monet muut porttiskannerin ovat jaka-
neet portit avoimeen (open) tai suljettuun (closed) tilaan. Nmapissa portit ovat
jakautuneet kuuteen tilaan open (avoin), filtered (suodatettu), closed (suljettu),
unfiltered (suodattamaton), open | filtered (avoin | suodatettu) ja closed | filtered
(suljettu | suodatettu). Nama tilat ovat Nmapin oma analyysia eli kertovat milla

tavalla tietty portti on Nmapin nakdkulmasta.

Nmap done: 1 IP address (1 host up) scanned in 18.76 seconds
root@El118475559:

STATE

open

filtered smtp
open http
open https
open mysql
filtered sdip

open http

http-proxy

Nmap done: 1 IP address ({1 host up) scanned in 3.45 s
rootEll847555%ae5: /#

Kuva 3. Nmapin skannauksen tulokset.

Kasittelemme seuraavaksi, mitd Nmapin tunnistamat tilat tarkoittavat. Portti
skannauksen ensisijainen tavoite on loytaa avoimet portit ja sulkea ne, jotta val-
tytdan isimme hyokkayksilta. Avoin tila tarkoittaa, etta sovellus kuuntelee ja hy-
vaksyy TCP-yhteyksia, UDP- datagrammit tai SCTP-yhteyksia. Avoimet portit
nayttavat kaytossa olevia palveluita esimerkiksi kuvassa 4. on avoin portti,

jonka numero 3306 ja jossa on kaytossa Mysql palvelu.



3306/tcp open mysqgl

Kuva 4. Avoimena oleva portti.

Suljettu portti tarkoittaa, etta se vastaan ottaa Nmapin koetin paketteja ja vastaa
niihin, mutta sovellus ei kuuntele sita. Niiden tila saattaa muuttua myéhemmin ja
siksi jarjestelman kehittajan olisi syyta estaa porttien palomuureilla. Palomuu-
reilla estetyt portit nékyvat suodatettu tilassa, koska Nmap ei pysty maarittele-
maan onko portti auki. Jos Nmap ei kykene maarittamaan, onko portti auki tai
kiinni niin se luokitellaan Nmap:ssa suodattamaton. Avoin | suodatettu tila tar-
koittaa, ettd Nmap ei kykene maarittamaan, onko portti avoin tai suodatettu ja
vastaavasti jos portin tila on suljettu | suodatettu niin Nmap ei pysty maaritta-
maan, onko portti suljettu tai suodatettu.

root@ll847555%ae5: /# nmap -pl- -v -A -T4 mystuff.kristersoft.fi
ap 7.8

-
Starting Wmap 7.80 ( https://nmap.org ) at 2023-04-18 18:08 UTC

Kuva 5. Laajempi Nmap skannaus.

Yleensa on ihan riittdvaa testata sovellusta yksin kertaisella komennolla nmap
mystuff.kristersoft.fi, mutta kokeneet Nmapin kayttajat saattavat hyokata ag-
gressiivisemmin sovelluksiin kayttamalla kuvan 5 komentoa. Tunnukset tarkoit-

tavat seuraavaa:

-p0- Nmap skannaa kaikki mahdolliset TCP-portit.

-V Kertoo yksityiskohtaisesti.
-A Mahdollistaa aggressiiviset testit.
-T4 Aggressiivinen skannaus valmistuu nopeammin.

Testattiin sovellustamme kuvan 5 komennon mukaan eli aggressiivisemmin.
Saamamme kuvaus on yksityiskohtaisesti lueteltuna kaikki mita Nmap tekee ja
saa selville sovelluksesta. Prosessiin kului aikaa 827,48 sekuntia eli noin 14



minuuttia. Kaikkia tietoja emme laita mukaan, koska ne ovat useamman sivun
pituinen raportti, joten emme laita sitd kokonaisuudessa tahan. Osa tuloksista

on nahtavana kuvassa 6:ssa.

root@l1847

Kuva 6. Laajempi Quick Port Scanning tulokset.

Skannauksen mystuff.kristersoft.fi sovelluksen tuloksena huomattiin, etta use-
ampi portti on auki ja ne ovat tietoturva riskia. Meidan pitéisi lisata turvallisuutta
palomuureilla, jotta voisimme suojata naita portteja hyokkayksilta.

Talla tavalla Nmapia kaytetaan, jotta voidaan testata web-sovelluksien tietotur-
variskeja ja korjaamaan niitd. Nmapilla on monia muita ominaisuuksia, mutta

Quick Port Scanning on Nmapin yleisin kaytetty tyokalu.

Nmap:ssa aloittelijoilla on kaytdssa tarvittaessa Zenmap. Se on Nmap-sovelluk-
sen graafinen kayttoliittyma ja siind on samat ominaisuudet kuin terminaalia
kaytettdessa. Zenmap:sséd on myds hakuvaihtoehtoja kokeneille kayttajille. Se
on saatavilla useammille kayttojarjestelmissa esimerkiksi Windows, Linux, Mac

OS X ja monet muut, jotka tukevat Nmappié.



1.3 Nmap on suuressa suosiossa

Nmap on suosittu useasta syysta: Se on yksinkertainen ja helppo kayttaa. Silta
|6ytyy tehoa ja nopeutta skannata suuria verkkoja samaan aikaan ja se toimii
myds hyvin yksittaisten isantien kohdalla. Silla voidaan tehda myds haamu pal-

veluja, siten ettd kysyja on nakymaton.

2 Konttiratkaisu

Jos emme kaytéa konttiteknologioita ja haluamme, ettéd sovellus toimii oikein so-
velluskehittgjien valilla niin kaikilla jasenilla pitdé olla samat versiot sovelluksista
ja konfiguraatioista jne. Konttiteknologioiden tarkoitus on juuri sita, etta ei tar-
vitse olla samat vaan kaikki kehittajat saavat ladattua suoraan toimivan sovel-
luksen ilman, etta tarvitsee huolehtia konfiguraatiosta tai sovelluksien asetuk-

sista jne. Konttien rakenteissa ja kayttokohteissa on eroavaisuuksia.

Konttiteknologian tarkoitus on luoda eristetty kayttojarjestelméan tai sovelluksen.
Se on helppo siirtdd, muokata ja paivittéda. Se on yksi kokonaisuus, jossa on
asennettu kaikki tarvittavat ohjelmistot ja tyokalut, joita tarvitaan sen sovelluk-
sen tai kayttoliittym&n suorittamiseen testausymparistossa tai tuotantoymparis-
téssa. Se on myos turvallinen tapa saada ohjelman toimimaan eri jarjestel-

Mmissa.

2.1 Docker

Docker on kehitetty LXC:st& avoimen koodin projekti Linuxille, mutta nyky&an
sen kehityksesta huolehtii Docker Inc. Sitéd on saatavana ilmaisena versiona
(Docker Community) tai maksullinen versiota (Docker Enterprise). Docker on

saatavana kaikille kaytt6jarjestelmille esimerkiksi Windows, Linux ja Mac OS X.



2.2 Dockerin rakenne

Kaymme tassa luvussa perusteet Dockerin rakenteesta ja toiminnallisuudesta.
Dockeri on pakattu yhteen tiedostoon (container Image), joka koostuu useam-
masta imagesta paallekkain. Se sisaltaa kaiken tarvittavan esimerkiksi web-so-
velluksen ja sen tarvittavat ohjelmistot, kayttojarjestelma ja konfiguraation (ker-
too, miten Docker Imagetta rakennetaan), jotta kyseista sovellusta pystytaan

kaynnistamaan. Sita voi kuljettaa helposti eri ymparistdissa.

Docker Engine on konttien hallinta ohjelma, joka hallinnoi palvelimessa ajattavia
kontteja (ks. Kuva 7). Sita taas hallitaan Docker API:n kautta, jota voidaan kayt-
taa terminaalissa. Docker Engine kautta voidaan pakata sovelluksen tarvittavat

ohjelmat imageksi ja suorittaa ne tarvittaessa.

Rekisteri on imageitten varasto, jossa imaget sailytetaan. Rekisterin tarkoitus on
varastoida, hallinnoida ja jakaa imageita. Kun halutaan kaynnistaa kontin, niin
kone etsii sité ensin paikallisesti ja kaynnistaa sen, jos loytyy ja jos ei I6ydy niin
kone etsii sita rekisterista ja jos l10ytyy, se lataan sen ja kdynnistaa. Se voi olla
yksityinen tai julkinen varasto. Julkinen varasto esimerkiksi Dockerin omistama
Docker Hub, jossa on tuhansia ilmaisia imageita, joita voi ladata ilmaiseksi. Yk-

sityinen varasto on sellainen, jossa ei ole muita kuin yrityksen omia imageita.
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Ladatut imaget

Koniti

Kuva 7. Dockerin toiminnan rakenne.

Yhdesta imagesta voidaan kaynnistaa montaa rinnakkaista konttia (Docker
Container). Konteille ei aseteta mitaan resursseja. Tarpeen mukaan kontti pyy-
taa kayttojarjestelmalta resursseja. Halutessamme voidaan kayttada docker com-
pose. Silla voidaan yhdistaa koko sovelluksen esimerkiksi frontend, backend ja

tietokanta ja kaynistdd koko sovelluksen yhdella komennolla.

2.3 Dockerin hallinta

Dockeria voidaan hallinnoida automaattisesta apu ohjelmistolla, kun tarvitaan
useampi palvelin kaynnistamaan kontteja eli orchestrator. Hallinta ohjelmistoja
on monenlaisia ja niissa on paljon eroavaisuuksia, jotta voisimme valita oikean
ja juuri sopivan Dockerin hallinta ohjelmistoa niin pitaisi perehtya ja verrata niita



keskendan. Valitsemme seuraavat Dockerin hallinta ohjelmistoa, jotka ovat suo-
siossa esimerkiksi Dockerin oma hallinta ohjelma Docker Swarm tai Googlen

kehittdma Kubernetes.

Docker Swarm koostuu useista Docker-isdnnista. Se voi olla johtaja, tyontekija

tai suorittaa molemmat roolit.

Luodessa palvelun, niin maaritat sille tietyn tilan eli annat sille ominaisuuksia

esimerkiksi:

e Kopioiden maaran.
o Kaytettavissa olevat verkko- ja tallennusresurssit.

e Mitka portit nakyvat maailmalle.

Docker yrittaa sailyttaa haluttua tilaa esimerkiksi tyontekija Node ei ole kaytetta-
vissa, Docker siirtdd kyseisen node tehtavat muihin nodeihin. Nodella tarkoite-

taan fyysista tai virtuaalista palvelinta.

Docker Swarm:lla voidaan luoda ja hallinnoida Docker klustereita. Kluster muo-
dostuu useasta erillisesta koneesta, kayttdjarjestelmista tai sovelluksista, jotka
on yhdistetty toisiinsa. Klusterin kaytolla on paljon hyotyja konttiteknologiassa

seuraavat ominaisuudet:

Jarjestelmien paivitys onnistuu helposti.

Voidaan hyddyntad avoimen lahdekoodin alustoja.

Emme ole riippuvaisia laitevalmistajista.

Varmempaa palveluita ja ympariston muokkaus.
o Laitteiden kuormitus jaetaan tasan, jotta ei rasiteta yksittaisia laitteita.

Googlen kehittama vuonna 2014 julkaisema Kubernetes. Se on kontitettujen so-
velluksien ja palveluiden hallinnoimiseen. Se on yksi kaytetyimmasta hallintaoh-
jelmasta ja sen kayttaja maara on jatkuvassa nousussa.
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2.4 Dockerin hyodyt

Tassa luvussa vertaamme Dockerin hyotyja sovelluskehityksessa ja lilketoimin-
nalle perinteisiin palvelimiin verrattuna. Docker on suosituin konttiteknologioista,

koska se on kayttajaystavallinen ja se on helppo kayttaa.

Dockerin kayttd on yleistynyt viimeiset vuodet, koska yrityksille on hyétya niista
runsaasti. Docker mahdollistaa liiketoiminnalle pienemmat kulut ja sen avulla
voimme kehittéd& sovelluksia nopeammin, jolloin voimme vied& ne markkinoille

nopeammin kuin perinteisia palvelimia verrattuna.

Kontit eivat varaa resursseja vaan pyytavat tarvittaessa ajoa varten ja jakavat
yhden yhteisen kayttdjarjestelman. Kontteihin asennetaan vain sovellukset, joita
tarvitaan sovelluksen ajoa varten ja siksi ne ovat erittain tehokkaita ja nopeita.
Docker on kevyt ja helppo siirtéa kehittajien koneilta testiympéaristoon ja sielta
tuotantoon, koska se on paketoitu yhdeksi tiedostoksi. Se on valmiskaytetta-
vaksi erilaisissa ymparistdissa huolimatta. Kontit voidaan kaynnistaa yksittaisina

tai kaikki samanaikaisesti.

3 Harjoitteluympariston toteutus

Tassa kappaleessa selitamme, miten harjoitteluymparistd asennettiin, testattiin
ja myds mahdolliset ongelmat, joita tuli asennuksen yhteydessa vaiheittain.

Kaytamme tassa tyossa Fedora kayttojarjestelmaa.

3.1 Dockerin asennus

fadi@fedora:~

[fadi@fedora ~]$ sudo dnf update —'_',-'I

Kuva 8. Fedora kayttojarjestelman paivitys.
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Asennettiin Docker ja sen tarvittavat kirjastot ja tyokalut terminaalia kayttaen.
Asennus oli sujuvaa ja ei ollut ongelmia. Kdymme tassa luvussa lapi yleista
Dockerin asennuksesta. Tassa on yksi esimerkki, miten terminaalia kaytetaan

kuvan 8 komennolla tarkistamme, etté jarjestelma on ajan tasalla.

Selitimme sana kerrallaan, mita kuvan 8 Komento tarkoittaa, jotta saamme ka-

sityksen, miten komennot muodostetaan ja kaytetddn seuraavasti:

¢ Annetaan kayttboikeudet jarjestelménresursseihin (sudo).

¢ Ohjelmistojenpakettien hallintaohjelma, joka asentaa, paivittda ja poistaa
paketteja (dnf).

e Paivita jarjestelma vastaamalla kehotteisiin kylla keskeyttamatta proses-
sia (update -y).

Docker ja sen riippuvuudet voimme asentaa komennolla dnf install / yum install
-y docker-ce docker-ce-cli containerd.io (ks. Kuva 9.).

fadi@fedora:~ — sudo dnf install -y docker-ce docker-ce-cli containerd.io

Installing:

Installing dependencies:

Kuva 9. Dockerin asennuksen aloitus.
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Asennettuamme Docker ohjeiden mukaisesti niin huomaamme, etté sen tila on
aktiivinen (ks. Kuva 10). Dockerin tilan saadaan nakyviin sudo systemctl status

docker komennolla.

eset: disabled)

Kuva 10. Dockerin tila.

Jos Kayttamasi jarjestelma ei kayta systemctl niin voit korvata kaikki komennot
systemctl service:lla: Taulukossa 1. on koottu kaikki yleiset Dockerin komennot
esimerkiksi kaynnistys, pysahdys jne.

Taulukko 1. Dockerin yleiset komennot

Komennot Merkitys
sudo systemctl status docker Tilan tarkastus
sudo systemctl start docker Serverin k&ynnistaminen
sudo systemctl restart docker Serverin uudelleen kaynnistdminen
sudo systemctl stop docker Serverin pysayttaminen

sudo systemctl enable --now

Koneen kaynnistaessa kaynnistaa
docker y y

serverin

docker --version Dockerin tiedot

Lopuksi voisimme testata, etté juuri asennettu Docker toimii. Lataamme kuvan
Docker hub -arkistosta ja kuvasta tehdaan kontti, jossa nakyy "hello world” (ks.
kuva 11).
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[fadi@fedora ~]% sudo docker images
REPOSITORY TAG IMAGE ID CREATED

hello-world  latest feb5dofeatas 18 months ago

Kuva 11. Listattu kaikki ladatut imageet.

3.2 Luodaan Linux pohjainen kayttojarjestelméa

Saatuamme Dockerin toimimaan niin seuraavaksi rakennamme oman Docker
imageen. Dockeriin asennetaan tarvittavat sovellukset Dockerfile kayttaen.
Voimme luoda sen tiedoston kayttden terminaalia tai helpompi tapa on kayttaa

teksti editoria ja tassa tilanteessa kaytamme Visual Studio Code.

FROM fedora

RUN dnf update -y && dnf upgrade -y
RUN dnf install -y wget

RUN dnf install -y whois

RUN dnf install -y bind-utils

RUN dnf install -y iputils

RUN dnf install -y hping2

RUN dnf install -y ripgrep

RUN dnf install python3

RUN dnf install -y nmap

VOLUME ["/tmp", "/run", "/run/lock"]
ENTRYPOINT ["tail", "-f", "/dev/null"]

Esimerkkikoodi 1. Sovelluksien asennus Dockeriin.

Tyokaluiden kaytto helpottaa merkittavasti Dockerin sovelluksien asennuksessa
ja kayttbonotossa. Dockerfile:ssé& annetaan perakkaisia komentoja, joita suorite-
taan siina jarjestyksessa, missa ne ovat (ks. Esimerkkikoodi 1.). Kéytettiin tdssa
pohjana Moodlen Nmap Scanning Basics kurssin siséltda, jotta selvitetaan, mita
tyOkaluista tarvitaan. Fedora:ssa asennetaan sovelluksia ja tyokaluita kayttéden
dnf install komentoa tai yum install. Kdymme seuraavaksi, joitakin komentoja ja
selitimme, mitd merkitysta naiden tytkaluilla on. Nmap:n esimerkeissa on ty6-
kaluista, joita ei I6ydy asennettuina Fedora:sta valmiina ja jotta helpottaak-
semme opiskelijoitten esimerkkien seuraaminen niin paatettiin asentaa valmiiksi

tarvittavat tyokalut.
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Taulukko 2. Asennettujen sovelluksien ja tydkaluiden tarkoitus

Tyokalut Tarkoitus
wget Tiedostojen lataukseen
whois Tietojen keruuseen
Python3 Nmap tarvitsee python3 toimiakseen
bind-utils host tydkalu, jos selvitetaan isanta
nmap Nmap sovellus

Dockerfile FROM tarkoittaa, ettéd mista aloitetaan sen rakentamista ja taman
Docker aloitus on Fedora pohjainen. Pohjan maarityksen jalkeen annamme
RUN:lla, mita sovelluksia asennamme ja missa jarjestyksessa. Se on tarkea,
koska asentamamme sovellukset ovat riippuvaisia muista sovelluksista, joten
ennen kuin tietty sovellus asennetaan, niin sovellus tarkistaa, ettd onko asen-
nettu kaikki sovellukset, joista se on riippuvainen. Docker luo jokaisesta rivista
oman kontin ja jos haluaa samaan konttiin, niin pitaisi kirjoittaa komennot sa-
malle riville. Voimme rakentaa Dockeria commenolla "docker build -t <nimi>

<piste>”.

error: Failed dependencies:
: -1.noarch
d by ze

e2 is needed by zenmap-2:4.68-1.noarch

Kuva 12. Zenmap virhe ilmoitus.

Yritin noin vilkkon asentaa Zenmap, joka on Nmap:n kayttoliittyma. En onnistunut
asentamaan toimivaksi, niin poistin sen dockerfile:sta. Totesin, etté se ei ole yh-
teensopiva Nmapin kanssa, koska se vaatii ainakin Python 2.4, mutta ei toimi
Python 3 kanssa ja viimeisin versio Nmapista vaatii Python 3 (ks. Kuva 12).
Nmapin harjoituksia pystytdan tekemaén ilman Zenmappia ja tdssa Dockerissa

ei ole asennettuna sita.
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Yritin lahestya ongelmaa seuraavasti:

1. Googletin ongelman.
2. Kokeilin eri kayttojarjestelmia alustoina.
3. Asensimme useamman python version samaan Dockeriin.

Googlettamalla ja I6ysin useamman ratkaisu Stack overflow:sta, jotka saat-
taisivat ratkaista ongelman, mutta valitettavasti eivat toimineet. Yritin myds
eri Linux pohjaisista alustoista rakentaa dockerfile esimerkiksi Kali Linux,
Ubuntu,Debian ja CentosOS jospa Zenmap toimisi. Eri alustoiden yhtey-
dessé asensin useamman Python version 2.7 ja 3 ja tarvittavat tyokalu. Yri-
tin myos pakottaa, ettd Zenmap kayttaisi Python 2.7, mutta ei se toiminut.
Sain silti saman virheilmoituksen huolimatta (ks. Kuva 12), mika jarjestelma

on Dockerin alustana tai mita keinoja yritin.

3.3 Luodaan Kontit sovellukselle

Tassa kappaleessa kerron, miten sovelluksesta tehtiin kontit eli jaoin sovellusta

moneen konttiin ja maariteltiin, miten kommunikoivat keskenaan.

LEEBSTORE Contsct® Shoppng@ Sign &

Kuva 13. Linux pohjainen server Leebstore sovellus.
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Olen tehnyt sovelluksen, joka on rakennettu frontend React hookilla, backend
Node js:lla ja tietokanta Mongodb:lla. Siihen on myds autentikointia eli varmiste-
taan, etta olet kirjautunut jarjestelmaan ja etta tietylla kayttajalla on oikeuksia
tehda muutoksia paivittaa, liséata ja poistaa tuotteita. Sovelluksessa kayttamani
kuvilla on Creative Commons -kayttéluvat eli kuvat saa kayttaa vapaasti ja en
riko tekija oikeuksia. Frontend:lle ja backend:lle luodaan omat Dockerfile-tiedos-
tot. Nama tiedostot luodaan niiden pohjatiedostoihin (ks. Kuva 14.). Kaytamme
valmista tietokanta image Mongodb, jonka maaritamme Docker compose -tie-

dostossa.

controllers
models
routers

utils

[ Dockerfile ¢
D indexjs

D package-lockjson

[} package.son

Kuva 14. Dockerfile:lle tiedoston luonti pohjatiedostoon.

Kyseessa sovellukselle luotu dockerfile. Meidan pitdd maarittaa esimerkiksi,
mité tiedostoja kopioidaan mukaan, missa portissa sovellus pyorii ja lopuksi pi-

taa kaynnistaa sovellusta (ks. Kuva 15).

FROM node FROM node ——— Luotu nodesta

WORKDIR /app WORKDIR fapp —— Tybdasema

COPY package*®.json . COPY package.json . Kopio package.json
RUN npm install RUN npm install Suorittaa npm insta

CoPY CoOPY . . ——  Kopio kaikki tiedostot
EXPOSE 3008 EXPOSE appg —— Julkaistaa portista

CHD ["npm®, "start”]  cup ["npm","start”] K&ynistdd sovelluksen

Kuva 15. Dockerfile frontend:lle (vasen) ja backend:lle (oikea).
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Ensiksi rekisterdidaan Docker hub:n kayttajatunnuksella elkhfad ja seuraavaksi
luodaan docker-compose.yml -tiedosto, joka luodaan koko projectin pohjatie-
dostoon. Docker-compose:lla yhdistamme frontend, backend ja Mongodb:n toi-
siinsa (ks. Liite 1(1)).

Kaydaan seuraavaksi, joitakin komentoja lapi. Volumes:lla voimme méaarittaa
esimerkiksi, missa on tietokanta ja mihin se laittaa ne kontissa. Image:lla
"elkhfad/project-frontend" docker hubin kayttajan nimi/repositorion nimi eli siina
maarittelemme, dockerille mihin ndméa pusketaan Docker hubissa. Depend ko-
mennolla maarittelemme, ettd tama kontti on riippuvainen tasta toisesta kon-
tista. Build komennolla maarittelemme, mista Docker- compose hakee dockerfi-

lelit ja luo niista kontit.

3.4 Kontit Docker hubiin

Tassa kerron, miten laitoin molemmat serverit Docker hubiin.

Siirsin ensiksi Linux palvelimen ja sitten Linux tydaseman seuraavasti:

1. Kirjauduttiin Docker hubiin komennolla: sudo docker login.

2. Rakennetaan sovelluksista kontit komennolla: sudo docker-compose
build --pull.

3. Pusketaan sovellusta sudo docker hubiin komennolla: sudo docker-com-
pose push.

4. Luodaan dockeria komennolla sudo docker build -t elkhfad/fedora_nmap.

5. Tybaseman puskettiin komennolla: sudo docker push elkhfad/fe-
dora_nmap.

6. Kirjaudutaan ulos komennolla: sudo docker logout.
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elkhfad v Search by repository name Q, All Content v Create repository

elkhfad / project-frontend . 3 Bublic
Contains: Image | Last pushed: a day ago ﬁ Y - 5 @ Public
elkhfad / project-backend . 3 bublic
Contains: Image | Last pushed: a day ago w o x5 @ ublie
elkhfad / fedora_nmap 0 87 @ Public

Contains: Image | Last pushed: 2 days ago

Kuva 15. Kontit ovat varastoituneena docker hubissa.

Tein samat vaiheet useampaan kertaa, jotta kaikki maaritykset toimivat. Tama
vaihe oli tyolas, koska tein pienia muutoksia tiedostoihin ja sitten suoritin ylla
mainitut vaiheet uudestaan niin kauan, etta projekti pyorii ilman virheité ja jotta
varmistan, etta kaikki toimii (ks. Kuva 15).

4 Harjoitteluympariston kayttéonotto

Annan tassa luvussa ohjeita, miten ladataan ja kaytetaan vaiheittain ja mahdolli-

set virheet asennuksen aikana.

4.1 Dockerin asennus ja kaynnistys
Ladataan ja kdynnistetaan dockeria seuraavasti:
1. Ensiksi asentakaa Docker kahdella tavalla a tai b
a. Kappaleen 4.1 Dockerin asennus.

b. Kaytdssa jokin muu kuin Fedora kayttojarjestelma niin kehottaisin
katsomaan, miten asennetaan Docker osoitteesta

https://docs.docker.com/get-docker/ .

2. Varmista, ettd docker on paalla komennolla systemctl status docker.


https://docs.docker.com/get-docker/
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Kuva 16. Docker inactive eli ei ole paalla.

3. Jos on inactive niin laittakaa péaalle docker systemctl start docker
(ks.Kuva 16).

4. Tarkista onko Docker paalla komennolla docker systemctl status (ks.
Kuva 17).

ST; 9s ago

CGroup: em.slice/docker.service

Kuva 17, Docker on active eli on paalla.

4.2 Ladataan Linux palvelin

Ladataan ja kdynnistetaan Linux palvelin seuraavasti:

1. Hae tiedosto git hubista osoitteesta https://github.com/elkhfad/Metropo-
lia_nmap_project ja lataa.

2. Siirry lataamaasi tiedostoon Metropolia_nmap_project ja suorita komento
sudo docker-compose up.

3. Hetken kuluttua pitaisi nakya (ks. Kuva 18.).

4. Jatkossa riittaa, ettda menee siihen Metropolia_nmap_project tiedostoon
ja kirjoittaa sudo docker-compose up ja jos haluaa sammuttaa kirjoittaa
sudo docker-compose down tai ctrl + c.


https://github.com/elkhfad/Metropolia_nmap_project
https://github.com/elkhfad/Metropolia_nmap_project
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You can now view myproject in the browser.

Local:
On Your

the
a production build, use

webpack compiled

Kuva 18. Linux palvelin on kaynnistynyt.

Kuvassa 18 on ilmoitus, etta sovellus on kdynnissa paikallisesti osoitteessa
http://localhost:3000. Paina osoitteeseen niin pitaisi avata uusi selain (ks. Kuva
13).

4.3 Miten lataamme Linux tyopoydan

Ladataan ja kaynnistetaan Linux tydasema seuraavasti:

1. Kirjoittamalla terminaaliin sudo docker pull elkhfad/fedora_nmap.

2. Kirjoita seuraavaksi sudo docker images (ks. Kuva 19).

¢ sudo docker 1

U
i
[i¥]
[¥3)

CREATED
6 hours
6 hours
19 hours
18 days

=
[y

—
w
+

MM M M M
oW

+

elkhfad/proj

+

—
w

+
+

elkhfad/pr
elkhfad/fedora_nmap

mongo

—
w

+
+

—
w
+

Kuva 19. Dockerin kuvakkeet.

3. Kaynnistetaan kuvake komennolla:

sudo docker run -d elkhfad/fedora_nmap tail -f /dev/null, jotta pidetaan
kontti ajossa.


http://localhost:3000/
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4. Kirjoita komento: sudo docker ps, tAma komento nayttaa ajossa olevat

kontit ja jos haluaa nahda kaikki niin sudo docker ps -a.

PORTS  NAMES

dazzling wiles

Kuva 20. Kontin sisalla.

5. Terminaaliin komento sudo docker exec -it <containerin id> /bin/bash, ta-

man komennon perusteella paaset suoraan kontitn sisalle (ks. Kuva 20).
6. Kontin sammutetaan sudo docker stop <containerin id>

7. Vastaavasti kdynnistetaan sudo docker start <containerin id>, ja sen jal-
keen komento sudo docker exec -it <containerin id> /bin/bash. Jos ei
tieda, mika se id on katso kuvaa 20 ja siella on sarake Container ID
(01460729f6cf). Kuvassa 20 "image” sarakkeen kohdassa on kontin nimi
ja jos kontti on kdynnissa, lukee sarakkeen status kohdassa up ja aika ja

jos ei ole niin exited ja aika perassa.

8. Poistu kontista kirjoittamalla exit.

4.4 Miten voimme kayttda Nmappi

Tassa vaiheessa kerromme, miten voitte kayttaa Linux serveria (sovellus) ja Li-

nux kayttojarjestelman keskenaan.

1. Kaynnistd seuraavaksi sovellusta. Mene tiedostoon Metropo-

lia_nmap_projec ja kirjoita komento sudo docker-compose up (ks. Kuva

18).
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2. Avaa uusi terminaali ja kirjoita komento sudo docke ps -a ja etsi sielta
kontin elkhfad/fedora_nmap status. Jos status on up niin ei tarvitse tehda
mit&d&n, mutta jos status on exited niin kaynnista konttia komennolla sudo

docker start container id (ks. Kuva 20).

3. Jotta paastaan kayttamaan Linux tydpdoytaa niin kirjoita sudo docker exec
-it /bin/bash.

4. Linux tyOpoyta ja serveri pitaisi olla nyt k&ynnissa.

rootEbtT8a7etdZer /]# nmap 172.19.0.1
3-05-15 17:45 UTC

Host is up
Mot shown:

PORT
. ppp
remoteanything

Mmap done: 1 IP address (1 host up) scanned in ©.11 seconds

Kuva 21. Testataan toimiiko Nmap paikallisesti.

5. Kaytetdan Linux tyopoytaa komennolla nmap 172.19.01 (ks. Kuva 21).
Olemme liittdneet komennon "nmap -p0 -v -A -T4 172.19.01” tulokset (ks.
Liite 1 (2)).

Netti on tdynna eri komentoja, joita voi kayttaa, mutta jotkut niista loivat minulle
uuden kontin ja miné en halunnut sitd. Minun mielestani tuo mainitsemani ko-
mennot ovat hyva siksi, etta ne pitdd sen kontin kaynnissa, vaikka poistuisit

siita.
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5 Yhteenveto

Onnistuttiin toteuttamaan konttiratkaisun, jossa on yksi Linux pohjainen-palvelin
ja tybasema. Kaytanndssa toimii siten, etta opiskelija voisi tehdd Nmap-kurssin
harjoituksia. Lataamalla docker composen tiedoston git hubista ja sen kautta
asentaa itselleen Linux palvelimen. Linux aseman voi ladata suoraan docker
hubista. Harjoitteluymparistéssa on asennettu valmiiksi tarvittavat sovellukset ja

tyokalut.

Kehityssuunnat ovat laajat mista voisi lahted kehittamaan, mutta koko harjoitte-
luymparistén kaynnistaminen yhdella komennolla voisi olla ensisijainen tavoite.
Sen voisi toteuttaa monella eri tavalla, mutta helpoin sen voisi tehda tekemalla
skriptin, joka kdynnistdd molemmat Linux palvelin ja tydaseman samanaikai-
sesti. Seuraavassa versiossa voisi harkita, jos Zenmap on péivitetty niin voisi

tuoda sen téahan eristettyyn tydymparistoén mukaan.

Ty0 oli haastava, mutta mielenkiintoista, kun asiat sujuivat. Valitsin taman ai-
heen, koska minulla ei ole Nmapista tai konttiteknologioista aikaisempaa osaa-
mista. Tassa opinnaytetydssa paasin tutustumaan ja oppimaan paljon uutta.
Konttiteknologioista ja tietoturvallisuudesta. Ne ovat nykypaivaa ja tydoelaméssa
niiden osaamista tarvitaan jatkuvasti lisaa. Lisdksi uskon, etta naiden uusien

teknologioiden oppiminen lisda minulle mahdollisuus kehittya urallani.
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Tiedoston sisaltd

Tahan liitteeseen on laitettu koko Docker-compose.yml tiedoston sisallon, jotta

sita voisi tarkastella ja tutkia.

#docker compose versio on 3.8

version: "3.8"

# services: lista konteista
services:
# mongodb nimi
mymongodb :
image: "mongo"
container name: mymongodb
# Julkinen mongodb portti
ports:
- 27017:27017
# pitadd meidan data
volumes:
- /home/leebstores/mongodb/database:/data/db

backend:
build: "./backend"
image: "elkhfad/project-backend"
ports:
- 4000:4000

extra hosts:

- host.docker.internal:host-gateway
depends_on:

- mymongodb
environment:

_ SE_

CRET=0c63a75b845e4£7d01107d852e4c2485c51a50aaaa%4fc61995e71bbee983a2ac

3713831264adb47£fb6bdle058d5£004
- MONGODB_URI=mongodb://mymongodb:27017/leebstores
- PORT=4000

frontend:

build: "./frontend"
image: "elkhfad/project-frontend"
ports:

- 3000:3000
stdin_ open: true
volumes:

./frontend/src:/app/src

tty: true
extra hosts:

- host.docker.internal:host-gateway
depends_on:

- backend

volumes:
data:

Esimerkkikoodi 1. Docker compose tiedosto.



Liite 1
2(2)

Koko Nmap Quick Port Scanning tulokse

prints match this host to
: 1 hop




