Metropolia

Essi Huhtamo
Janet Vanaveski

Asiakkaan tunteminen pankki- ja
vakuutusalalla

Rahanpesun ja terrorismin rahoittamisen estaminen

Metropolia Ammattikorkeakoulu
Tradenomi

Liiketalouden tutkinto-ohjelma
Opinnaytetyo

Toukokuu 2023



Tiivistelma

Tekijat: Essi Huhtamo ja Janet Vanaveski

Otsikko: Asiakkaan tunteminen pankki- ja vakuutusalalla. Rahanpe-
sun ja terrorismin rahoittamisen estaminen

Sivumaara: 59 sivua + 1 liitetta

Aika: Toukokuu 2023

Tutkinto: Tradenomi

Tutkinto-ohjelma: Liiketalous

Suuntautumisvaihtoehto: Laskentatoimi ja rahoitus

Onhjaaja: Lehtori Timo Riikkila
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vakuutusalalla ja miksi se on tarkeda rahanpesun ja terrorismin rahoittamisen estami-
sen kannalta. Tarkoituksena oli myds selventdd, miksi pankissa ja vakuutusyhtiossa
kysytaan asiakkaan tuntemiseen liittyvia kysymyksia.

Opinnaytetydssa kaytettiin laadullista tutkimusmenetelmé&é. Opinnaytetyd toteutettiin
dokumenttianalyysimenetelmén ja haastattelujen avulla. Teoriaosuuden tukena kay-

tettiin tapaustutkimusta, jossa perehdyttiin kahteen oikeustapaukseen ja yhteen asi-

akkaan tuntemista koskevaan laiminlyontiin. Opinnaytetyon tietoperustana kaytettiin

ajankohtaista lainsaadantéd, ammattikirjallisuutta, lehtiartikkeleita, vuosikertomuksia,
raportteja, viranomaisten ohjeistuksia ja www-sivuja.

Tutkimuksessa selvitettiin, miksi asiakkaan tunteminen ja tunnistaminen on tarkeaa.
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ja mita riskien hallinta on.
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tunnistettava. Johtop&atoksena todettiin, ettd finanssiala on tiukasti sdanneltya ja val-
vottua.
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The purpose of this thesis was to find out why banks and insurance companies need
to know their customers and why it is important in terms of preventing money laun-
dering and countering the financing of terrorism. The purpose was also to clarify why
banks and insurance companies ask questions related to knowing their customers.

A qualitative research method was used in this thesis. The thesis was implemented
using the document analysis method and interviews. To support the theory part of the
thesis, a case study was used. The case study included two legal cases and one
case related to negligence regarding knowing the customer. Current legislation, liter-
ature, journal articles, annual reports, reports, the authorities' instructions, and web
pages were used as the database for the thesis.

The study examined why knowing the customer is necessary. In addition, it was clari-
fied how the prevention of money laundering and terrorist financing is supervised and
what is risk management.

The result of this thesis is a comprehensive information package on knowing the cus-
tomer in the banking and insurance industry. The thesis answers to the question why
the customer must be known and identified. In conclusion, it is stated that the finan-
cial sector is strictly regulated and supervised.
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1 Johdanto

Opinnaytetyo kasittelee asiakkaan tuntemista pankki- ja vakuutusalalla ja sita,
miten se heijastuu rahanpesun ja terrorismin rahoittamisen estamiseen. Pereh-
dymme eri lakeihin ja sdadoksiin ja siihen, kuinka ne vaikuttavat asiakkaan tun-
temiseen seka rahanpesun ja terrorismin rahoittamisen estamiseen finans-

sialalla.

1.1 Aihealueen tausta

Tyoskentelemme molemmat pankki- ja vakuutusalalla, jossa asiakkaan tuntemi-
nen on keskeinen osa ty6ta. Pankkien ja vakuutusyhtididen yhteisty6 on kasva-
nut viime vuosina. Useimmat pankit ja vakuutusyhtitt tekevat tiiviisti yhteistyota
toistensa kanssa. Danske Bank ja Fennia tarjoavat etuja toistensa palveluiden
kaytosta. S-Pankin ja Lahi-Tapiolan yhdistymisen myota Lahi-Tapiolan vakuu-
tuksista kertyy S-bonuksia. Suurin yhteistyd on kuitenkin samaan ryhmaan kuu-
luvilla Osuuspankeilla ja Pohjola Vakuutuksella. (Niemeléainen 2015.) Tallaista

yhteisty6ta tekevat myos POP Pankki ja POP Vakuutus (Pop Vakuutus).

Parhaimmillaan pankki voi esimerkiksi tarjota jonkin vakuutusyhtion palveluita
edullisemmin, jolloin keskittdmisesta hyotyvat kaikki osapuolet eli pankki, va-

kuutusyhtio seka asiakas. Tasta syystéa aihealueen taustaksi muodostui pank-
kien ja vakuutusyhtididen nakokulma asiakkaan tuntemiseen ja rahanpesun ja

terrorismin rahoittamisen torjumiseen.

Alalla tydskentelevalla henkil6lla on velvollisuus tuntea asiakas ja ehkaista talla
tavalla rahanpesua ja terrorismin rahoittamista. Tydskentely rahanpesun esta-
misen parissa kiinnostaa tulevaisuudessa, minka vuoksi aiheeseen tutustumi-
sesta on varmasti hyotya. Aihe on mielenkiintoinen, koska finanssiala on tiukasti
saadeltyad. Asiakkaalle voi tuntua hankalalta ymmartaa, miksi henkilotietoja pi-
taa luovuttaa asioidessa pankissa tai vakuutusyhtiéssa. Taman vuoksi halu-

amme perehtya aiheeseen ja lisata tietoisuutta aiheesta.



Lahdimme tutkimaan aihetta sen ajankohtaisuuden vuoksi. Kevaalla 2018 tieto-
suojalait muuttuivat. Uusi tietosuoja-asetus kasittelee henkilttietojen kasittelya,
mika otettiin kayttoon kaikissa EU-maissa kevaalla 2018. Uudistuksen tavoit-
teena on ollut parantaa henkilGiden tietosuojaa ja hallita niihin liittyvia oikeuksia.
(Tietosuojavaltuutetun toimisto.) Rahanpesun ja terrorismin rahoittamisen esta-
misesta annetusta laista ja finanssivalvonnasta annetusta laista, Suomen halli-
tus on antanut esityksen vuoden 2022 alussa. Muutoksien taustalla ovat puut-
teet EU-lainsdadannon taytantbonpanossa ja FATF:n suosituksien kanssa seké
kansalliset muutostarpeet. (Valtioneuvosto 2022.) Lisaksi pakotteisiin ja jaady-

tyksiin on tullut tarkennuksia ja lisayksia Ukrainan kriisin vuoksi.

1.2 Tutkimuskysymykset ja tavoite

SelvitAamme opinnaytety6ssa, miksi henkildasiakas pitdé tuntea ja miksi se on
rahanpesun ja terrorismin rahoittamisen estamisen kannalta tarkeda. Syven-
nymme asiakkaan tuntemiseen ja rahanpesun ja terrorismin rahoittamisen esta-
misen eri vaiheisiin. Olemme kayttaneet voimassa olevaa lainsaadantda seka
saadoksia, joten opinnaytetyon luotettavuus perustuu naihin. Opinnaytetydssa
selvitetddn, miksi pankki ja vakuutusyhtio kysyvét asiakastietoja asiakkailtaan.
Tasta muodostuu opinnaytety6n tutkimusongelma. Opinnaytetyon tarkoituksena
on laatia tietopaketti asiakkaan tuntemisesta pankin ja vakuutusyhtion nakokul-
masta. Haluamme tydssamme antaa vastauksen siihen kysymykseen, miksi
nailla aloilla on tarkeaa tuntea asiakas ja millaisilla keinoilla ja miten tata toteu-

tetaan.

Tarkoituksena opinnaytety6sséa on perehtya siihen, miten pankki- ja vakuutus-
alaa sdadellddn ja miksi on tarkeda tuntea ja tunnistaa asiakas. Opinnayte-
tydsséa syvennytaan myads siihen, mita rahanpesu ja terrorismi on ja miten ra-
hanpesun ja terrorismin rahoittamisen estaminen vaikuttaa asiakkaan tuntemi-

seen.

Opinnaytetyon kaksi padkysymysta ovat:

e Miksi pankin ja vakuutusyhtitn tulee tuntea ja tunnistaa asiakas?



e Miten asiakkaan tunteminen heijastuu rahanpesun ja terrorismin rahoitta-

misen estamiseen?

Naiden paakysymysten lisaksi tarkoituksena on 16ytaad vastaukset seuraaviin li-

sakysymyksiin:

e Miten lainsdadanto ja sdddokset vaikuttavat pankin ja vakuutusyhtion
velvoitteeseen tuntea ja tunnistaa asiakas?

e Miten lainsdadanto ja sdddokset vaikuttavat pankin ja vakuutusyhtion
velvoitteeseen estaa rahanpesua ja terrorismin rahoittamista?

e Millaisia rahapesuriskeja on ja kuinka niité arvioidaan?

e Miten pankeissa ja vakuutusyhtidissa valvotaan lainsdadannon ja saa-
doksien noudattamista?

e Miten pakotteet ja jaadytys liittyvat terrorismin rahoittamisen torjuntaan?

Opinnaytetyon tavoitteena on syventya lainsaadantéon, saadoksiin, rahanpe-
sudirektiiveihin seka valvontaviranomaisiin, mitk& yhdessa ohjaavat ilmoitusvel-
vollisten eli pankin ja vakuutusyhtion asiakkaan tuntemisvelvoitetta. Rahanpe-
sudirektiivit ja lainsdadanto ovat tiukentuneet viime vuosina, ja taman vuoksi il-
moitusvelvollisten velvollisuus tuntea asiakkaansa on tullut entista tarkedam-

maksi.

Opinnaytetydssa ilmoitusvelvollisella tarkoitetaan pankkia ja vakuutusyhti6ta.
Know you customer eli KYC on késite, joka tarkoittaa asiakkaan tuntemista. Se
on rahanpesulaissa asetettu velvoite, joka liittyy rahanpesun ja terrorismin esta-
mistoimenpiteisiin. Finanssialalla toimijoilla on velvollisuus tuntea ja tunnistaa

asiakas ja tamén toiminta. (Finnvera 2017.)

1.3 Aihealueen rajaus

Opinnaytetyossa selvitetaan, mitka ovat pankin ja vakuutusyhtion velvoitteet
tuntea asiakas. Ty0 rajataan koskemaan ainoastaan pankin ja vakuutusyhtion
henkildasiakkaiden tuntemisvelvoitteita rahanpesun ja terrorismin rahoittamisen

estamisen nakdkulmasta Suomessa.



Henkildasiakkaalla tarkoitetaan luonnollista henkil6a eli ihmistd, joka hoitaa
padasiassa omia pankki- ja/tai vakuutusasioita. Opinnaytetytssa tutkimme lakia
rahanpesun ja terrorismin rahoittamisen estamisesta, vakuutusyhtitlakia, va-
kuutussopimuslakia, tietosuojalakia ja lakia rahanpesun selvittelykeskuksesta.
Perehdymme myds Euroopan parlamentin ja neuvoston 4. ja 5. rahanpesudi-
rektiiviin sekd kahteen oikeustapaukseen ja yhteen asiakkaan tuntemista koske-
vaan laiminlyontiin. Keskeisimmat aiheet opinndytetydssdmme ovat asiakkaan
tunteminen, tuntemisvelvoite seka rahanpesun ja terrorismin rahoittamisen es-

taminen.

1.4 Tutkimusmenetelmat

Toteutamme tyon laadullisena eli kvalitatiivisena tutkimuksena. Meilla ei ole toi-
meksiantajaa opinnaytetytssa, joten analysoimme tydssé valmiita dokumentteja
eli kdaytamme dokumenttianalyysitekniikkaa. Dokumenttianalyysimenetelmassa
paatelma pyritddn muodostamaan kirjalliseen muotoon tietysta aineistosta. Tar-
kasteltavia dokumentteja voivat olla muun muassa lehtiartikkelit, www-sivut,
haastattelut, vuosikertomukset, raportit ja muut kirjalliset materiaalit. Dokument-
tianalyysin tavoitteena on analysoida loogisesti dokumentteja ja luoda selkea ja
sanallinen kuvaus asiasta, jota tutkitaan tai kehitetaan. (Ojasalo & Moilanen &
Ritalahti 2014, 136.) Dokumenttianalyysin tukena toimivat haastattelut. Haastat-
telemme pankeissa ja vakuutusyhtitisséa tydskentelevia toimihenkil6itd. Haastat-
telussa keskitymme asiakkaan tuntemisvelvollisuuteen seka vanhemman suku-

polven edustajien huomioon ottamiseen sahkdisessa asioinnissa.

Kaytamme myo0s tapaustutkimusta, jossa perehdymme kahteen oikeustapauk-
seen ja yhteen asiakkaan tuntemista koskevaan laiminlyontiin. Tapauksien
avulla saamme vastaukset tutkimuskysymyksiimme. Tavoitteena tapaustutki-
muksessa on tuottaa tietoa tutkitusta kohteesta. Tapaustutkimus on hyva kehit-
tamistyon lahestymistapa, kun halutaan ymmartaa syvallisesti jotakin organi-
saatiossa ilmentynyttéa ongelmaa. Puhtaassa tapaustutkimuksessa pyritaan luo-

maan kehitysideoita, mutta tarkoituksena ei ole vieda niita eteenpain. (Ojasalo



ym. 2014, 37.) Tapaustutkimuksen tarkoituksena on tuottaa syvallista ja yksi-
tyiskohtaista tietoa tapauksesta, jota tutkitaan. Tapaustutkimus on yleinen stra-

tegia, kun tutkitaan esimerkiksi liiketaloustieteita. (Ojasalo ym. 2014, 52.)

Tapaustutkimus sopii heikosti sisdistettyjen tilanteiden tai kayttaytymisen seka
epatavanomaisten prosessien ja epavirallisen kayttaytymisen tarkasteluun. Ta-
paustutkimuksessa kaytetaan tutkimuksen kohteita yleensa vahan, usein vain
yhta kohdetta. Tapaustutkimuksen kohteeksi voidaan valita jokin tyypillinen tyo-
elaméassa tapahtuva asia tai se voi olla ainutkertainen tai poikkeava asia tai ta-
pahtuma. (Ojasalo ym. 2014, 53.) Tyon tavoitteena on olla kompakti tiivistelméa
ja selventaa, miksi pankin ja vakuutusyhtion tulee tuntea asiakas rahanpesun ja

terrorismin rahoittamisen estamiseksi.

2 Lainsdadanto ja sdadokset

Finanssialalla toimivien toimijoiden toimintaa valvotaan monilla eri lainsaadan-
nailla sekd saadoksilla. Tassa luvussa kaydaan lapi muun muassa rahanpesun
ja terrorismin rahoittamisen estamisesta saadettya lakia ja siihen liittyvia saa-

doksia.
2.1 Laki rahanpesun ja terrorismin rahoittamisen estamisesta

Lain rahanpesun ja terrorismin rahoittamisen estamisesta tavoitteena on eh-
kaista terrorismin rahoittamista ja rahanpesua sekéa edesauttaa kyseisen toimin-
nan selvittdmistéa ja paljastamista. Lain tavoitteena on myds tehostaa rikoksesta
seuraavan hyodyn jaljittdAmista ja takaisinsaantia. (Laki rahanpesun ja terroris-
min rahoittamisen estamisesta 2017, 1 luku 1 8.) Kyseinen laki velvoittaa tietty-
jen alojen elinkeinonharjoittajat laatimaan riskiarvion toimintaan liittyvista vaarin-
kaytosriskeista. Riskiarviota on paivitettdva saannoéllisin valiajoin. Laki velvoittaa
myos asiakkaiden tunnistamiseen ja tuntemiseen. Toimijoiden tulee ehkaista ra-

hanpesua ja terrorismin rahoittamista omilla toimilla. (Rahanpesu.fi.)



Mikali ilmoitusvelvollinen havaitsee tavanomaisesta poikkeavaa toimintaa, on
taman selonottovelvollisuuden puitteissa ilmoitettava rahanpesun selvittelykes-
kukselle epailyttavasta liikketoimesta seka terrorismin rahoittamisen epailysta.
Epailyttavasta liiketoimesta tulee aina tehda ilmoitus riippumatta asiakassuh-
teen tilanteesta. limoitusvelvollisen tulee luovuttaa rahanpesun selvittelykeskuk-
selle kaikki epailyyn kohdistuvat valttaméattémat tiedot ja asiakirjat. (Laki rahan-

pesun ja terrorismin rahoittamisen estamisesta 2017, 4 luku 1 8.)

2.2 Rahanpesulain muutokset

Suomen hallitus on esittanyt vuoden 2022 alussa muutettavaksi rahanpesun ja
terrorismin rahoittamisen estamisesté annettua lakia sekéa Finanssivalvonnasta
annettua lakia. Esityksen taustalla olivat kansalliset muutostarpeet, puutteet
EU-lainsaadannon taytantdonpanossa seka saantelyn yhteensovittaminen ra-
hanpesun ja terrorismin rahoittamisen vastaisen toimintatyhman FATF:n (The

Financial Action Task Force) suositusten kanssa. (Valtioneuvosto 2022.)

Suomen hallituksen esityksen mukaan rahanpesulakiin lisattiin maaritelma epai-
lyttavalle liiketoimelle ja soveltamisalaan tehtiin selkeyttavia muutoksia, joiden
avulla rahanpesulakia sovelletaan. My6s asiakkaan tuntemiseen koskevia vel-
voitteita muutettiin joiltain osin. limoitusvelvollisen tulee jatkossa varmistaa riitta-
vin toimin, etta EU:n pakoteasetusten mukaisten tahojen tai keskusrikospoliisin
jadadyttamispaatoksessa mainittujen tahojen varat jaadytetdén ja ettei naille ta-
hoille luovuteta mitdan varoja. Lisaksi tuntemisvelvoitteisiin esitettiin poikkeusta,
joka koskee yleisen edunvalvojan henkilollisyyden todentamista ja tAmén tunte-

mistietojen sailyttamista. (Valtioneuvosto 2022.)

Muutoksia liséttiin myés PEP-henkildiden eli poliittisesti vaikutusvaltaisten hen-
kilbiden maaritelmé&an ja heihin kaytettdvaan tehostettuun tuntemisvelvollisuu-
teen. Rahanpesulain noudattamista valvovat viranomaiset saavat esityksen jal-

keen tarkastaa ilmoitusvelvollisen toimintaa tietoturvallisesti etayhteyksien



avulla. My0s valvojat saavat tarkastella ilmoitusvelvollisen asiakirjoja ja tietojar-
jestelmia etayhteyksin. Lait ovat astuneet voimaan 1.4.2022, ja joiltain osin
1.4.2023. (Valtioneuvosto 2022.)

Hallitus on antanut eduskunnalle esityksen taydennyksesta rahanpesun ja terro-
rismin rahoittamisen estamisesta annetun lain ja Finanssivalvonnasta annetun
lain 3 ja 20 b pykalien muuttamisesta. Hallituksen ehdotukset liittyvat asiakkaan
tuntemiseen ja hallinnollisia seuraamuksia koskeviin saadoksiin ja pakotteiden
seka jaadyttamispaatoksien noudattamiseen. Tavoitteena on luoda s&d&annoksia,
jotka ovat tarkkarajaisempia ja tasmallisempia ilmoitusvelvollisille sekéa naita
valvoville tahoille. Tavoitteena hallinnollisia seuraamuksia koskevien ehdotusten
nojalla on yhtenaistéé rahapesulakia ja Finanssivalvontalakia koskevia seuraa-
mussaannoksia seka korjata epajohdonmukaisuus, joka seuraamusmaksun
maaramaisoikeuden vanhentumisessa on ilmennyt. Lait ovat astuneet voimaan
1.3.2023, mutta joiltain osin ne astuvat voimaan 1.3.2024 mennessa. (HE
323/2022.)

2.3 Vakuutusyhtidlaki ja vakuutussopimuslaki

Vakuutusyhtidlakia sovelletaan Suomen lainsaadannoén mukaan rekisterdityyn
vakuutusosakeyhtioon ja keskinaiseen vakuutusyhtioon. Vakuutusyhtio voi olla
yksityinen tai julkinen vakuutusosakeyhtit taikka yksityinen tai julkinen keskinai-
nen vakuutusyhtio. (Vakuutusyhtidlaki 2008, 1 luku 1 8.) Osakeyhtitlakia sovel-

letaan vakuutusyhtion toimintaan (vakuutusyhtiolaki 2008 1 luku 2 §).

Vakuutussopimuslakia sovelletaan vakuutuksiin, jotka eivat ole lakisaateisia va-
kuutuksia. Lakia voidaan soveltaa kuitenkin liikennevakuutuslain, potilasvakuu-
tuslain ja ymparistdvahinkovakuutuksesta annettuun lain mukaisiin vakuutuk-
siin. (Vakuutussopimuslaki 1994, 1 luku 1 8.)



2.4 Tietosuojalaki

Tietosuojalaki saatelee henkilttietojen kasittelyyn liittyvia erityistapahtumia, ku-
ten henkil6tunnuksen ja muiden arkaluonteisten tietojen kasittelya. Laissa saa-
detdan myds muun muassa tietosuojaviranomaisten toimivallasta, hallinnollisten
seuraamusmaksujen maaraamista ja alaikaisille tarjottavien tietoyhteiskunnan
palveluiden ikarajoista seka henkilttietojen kasittelyyn liittyvista vaitiolovelvolli-
suuksista. (Lexia 2018.)

Lakia sovelletaan tietosuoja-asetuksen 2 artiklan soveltamisalan mukaan. Lakia
eika tietosuoja-asetuksen 2 artiklan 2 kohdan a ja b kohtaa sovelleta, jollei muu-
alla laissa toisin saadeta. Lakia ei myodskaéan sovelleta eduskunnan valtiopaiva-
toimintaan eika henkilotietojen kasittelyyn rikosasioissa tai kansallisen turvalli-
suuden yhteydessa. Suomen lainsdadantda sovelletaan henkilttietojen kasitte-
lyyn, mikali rekisterinpitaja tai henkilttietojen kasittelijan toimipaikka sijaitsee
Suomessa. (Tietosuojalaki 2018, 1 luku 2 8.)

2.5 Laki rahanpesun selvityskeskuksesta

Rahanpesun selvittelykeskuksesta annetussa laissa sdadetdén keskusrikospo-
liisiin sijoittuvasta rahanpesun selvittelykeskuksesta ja sen tehtavista. Selvittely-
keskuksen tehtaviin kuuluu rahanpesun ja terrorismin rahoittamisen estaminen,
paljastaminen, selvittdminen seka tutkintaan saattaminen. Selvittelykeskuk-
sessa vastaanotetaan ja selvitetaan ilmoitusvelvollisilta tulevia ilmoituksia epai-
lyttavista liiketoimista ja tarvittaessa kaynnistetddn naista esitutkinta. Rahanpe-
sun selvittelykeskus pitda rahanpesurekisteria, johon kootaan tietoja epailytta-

vista liiketoimista. (Rahanpesu.fi.)

Selvittelykeskuksella on oikeus saada, kayttaa ja luovuttaa salassa pidettavia
tietoja, mikali ne liittyvat rahanpesun ja terrorismin rahoittamisen estamiseen.
Epéilyttavista liiketoimista ja rikostutkinnosta on lain mukaan julkistettava myads
tilastotietoa. Rahanpesun selvittelykeskus on velvollinen tekemaan yhteistyota

ilmoitusvelvollisten ja valvontaviranomaisten kanssa. (Rahanpesu.fi.)



3 Euroopan parlamentin ja neuvoston direktiivit

Euroopan unioni pyrkii estimaan rahoitusjarjestelman hyvaksikaytén rahanpe-
sun ja terrorismin rahoittamiseen. Euroopan unionin saantelyn asettamat direk-
tiivit ja asetukset ovat kansallisen lainsaadannon taustalla. Direktiivit on asetettu
kansallisilla laeilla taytantdon ja asetuksia sovelletaan sellaisinaan. (Rahan-

pesu.fi.)

3.1 Neljas rahanpesudirektiivi

Neljannen rahanpesudirektiivin tavoitteina on torjua Euroopan unionin rahoitus-
jarjestelman vaarinkaytt6a rahanpesuun ja terrorismin rahoittamiseen seka tur-
vata rahoitusjarjestelman uskottavuutta ja vakautta. Rahanpesijoiden ja terroris-
min rahoittajien vuoksi on toteutettu laajoja toimia Euroopan unionin tasolla,
jotta nama eivat pysty hyddyntamaan Euroopan unionin sisamarkkinoiden paa-
omien rajatonta liikkuvuutta eiké rahoituspalveluiden vapaata tarjontaa. (Rahan-

pesu.fi.)

Neljannen rahanpesudirektiivin tavoitteena on myds luoda yrityksille saantely-
ymparisto, jossa nama voivat kasvattaa liiketoimintaansa ilman sé&éntelyn nou-
dattamisesta syntyvid kohtuuttoman suuria kustannuksia. Toimenpiteiden olisi
yhtendistyttava kansainvalisella tasolla, jotta jokainen Euroopan unioniin kuu-
luva maa toimisi samojen ja yhté tiukkojen toimintatapojen puitteissa. Rahanpe-
sun ja terrorismin rahoituksen torjunnan tehostamiseksi tulisi yndenmukaistaa
Euroopan unionin saadokset FATF:n helmikuussa 2012 hyvaksymien niiden
kansainvalisten suosituksien kanssa, jotka koskevat rahanpesun seka terroris-
min ja joukkotuhoaseiden levidmisen rahoituksen torjuntaa. (Euroopan unioni
2015.)

Neljannessa direktiivissa sdadetaan sellaisen luonnollisen henkilén tunnistami-
sesta, joka omistaa oikeushenkilon tai jonka maaraysvallassa oikeushenkil® on.

Direktiivin mukaan asiakkaat on arvioitava aina tapauskohtaisesti, joko kayttaen



10

yksinkertaistettuja toimenpiteita tai perusteellisia menettelyja asiakkaan tunte-
miseksi ja tunnistamiseksi. Tallaisia tunnistamiskeinoja tulee kayttaa erityisesti

poliittisesti vaikutusvaltaisiin henkildihin. (Euroopan unioni 2015.)

Direktiivissa saadetaan lisaksi muun muassa ilmoitusvelvollisuuksista, toiminta-
periaatteista EU:n ulkopuolisissa maissa, tietosuojan turvaamisesta, rahanpe-
sun selvittelykeskusten yhteistyon lisddmisesta seka toimivaltuuksien antami-
sesta Euroopan valvontaviranomaisille. Neljas rahanpesudirektiivi velvoittaa
luomaan riskiarviota rahanpesun ja terrorismin rahoittamisesta ja se kohdentuu
erityisesti riskialtteimpiin osa-alueisiin. Riskitekijat liittyvat usein muun muassa

asiakkaisiin, maihin tai maantieteellisiin alueisiin. (Rahanpesu.fi.)

lImoitusvelvollisilla tulee olla kaytéssdan omat toimintaperiaatteet, valvontatoi-
menpiteet ja menettelytavat, joiden avulla hallitaan ja tunnistetaan riskeja. Taméa
velvoite koskee Euroopan komissiota, jasenvaltioita, kansallisia valvontaviran-
omaisia, elinkeinonharjoittajia ja ilmoitusvelvollisia yhteisgja. Vuonna 2017 Suo-
messa saadettiin uusi rahanpesulaki, joka pohjautuu neljanteen rahanpesudi-
rektiiviin. Taman liséksi sdadettiin kokonaan uusi laki rahanpesun selvittelykes-

kusta. (Rahanpesu.fi.)

3.2 Viides rahanpesudirektiivi

Viidennen rahanpesudirektiivin merkittavat taustatekijat ovat Eurooppaan suun-
tautunteet terrori-iskut. Terrori-iskujen jalkeen on tunnistettu uusia tapoja, joiden
avulla eri terroristiryhmaét rahoittavat ja toteuttavat terroritekoja. Nykyaikaiseen
teknologiaan suuntautuneet rahoituspalvelut haluttiin tuoda osaksi Euroopan
unionin lainsd&dannon soveltamisalan piiria. Viides rahanpesudirektiivi velvoit-
taa jAsenvaltioita kayttamaan automatisoituja jarjestelmia, joiden avulla voidaan
toimittaa viranomaisille pankki- ja maksutilien haltijoita koskevia tietoja. (Rahan-

pesu.fi.)

Avoimuus on yksi tarkea keino estdé rahanpesua. Direktiivin tarkoituksena on-

kin luoda uusia tehokkaita keinoja, joiden avulla voidaan vaikeuttaa rahanpe-
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sua. Naiden keinojen avulla pyritdéan sailyttamaan Euroopan unionin rahoitusjar-
jestelman yhtenaisyys. Direktiivin tavoitteena on myos edistaa luottamusta ra-
hoitusmarkkinoita kohtaan. Rahanpesudirektiivissa tdsmennetaén suurriskisia
maita koskevia periaatteita, laajennetaan asiakkaan tuntemisvelvollisuutta ja
tarkennetaan tehostettua asiakkaan tuntemisvelvollisuutta. (Euroopan unioni
2018.)

4 Asiakkaan tunteminen

Tassa luvussa kaydaan lapi asiakkaan tuntemista koskevia velvoitteita. Asiak-
kaan tuntemista koskevat velvoitteet pohjautuvat Suomen lainsaadantoon seka
Euroopan unionin rahanpesusaantelyyn ja kansainvalisiin standardeihin (laki ra-

hanpesun ja terrorismin rahoittamisen estamisesta 2017, 1 luku 2 ja 4 8).

4.1 Asiakkaan tuntemisvelvoite

lImoitusvelvollisella on velvoite tuntea asiakas (laki rahanpesun ja terrorisimin
rahoittamisen estdmisesta 2017, 3 luku 1 8). limoitusvelvollisella tarkoitetaan
yhteisdja ja elinkeinoharjoittajia (laki rahanpesun ja terrorismin rahoittamisen
estamisestd 2017, 1 luku 4 8). Tarkastelemme henkildasiakkaan tuntemista
pankin ja vakuutusyhtion kannalta. Finanssialalla toimivan henkilén on tarkeda
kyeta perustelemaan asiakkaalle, mink& vuoksi asiakkaalta kysytaan rahan al-
kuperaan ja poliittiseen kytkdkseen liittyvia kysymyksia. Naiden kysymysten
avulla pystytddn muodostamaan kokonaiskuva asiakkaasta ja taman rahaliiken-
teesta. Nailla toimilla voidaan ennaltaehkaista ja estaa rahanpesua seka terro-

rismin rahoittamista.

Pankki ei saa perustaa asiakassuhdetta, jos asiakkaalta ei saada riittavia tunte-
mistietoja. Pankki ei saa myoskaan suorittaa maksutapahtumaa asiakkaan

maksutilin kautta, mikali asiakasta ei voida tunnistaa. Pankin tulee kayttaa riski-
perusteista arviointia, kun arvioidaan asiakkuuteen liittyvia rahanpesun ja terro-

rismin rahoittamisen riskeja. (Laki rahanpesun ja terrorisimin rahoittamisen es-
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tdmisestd 2017, 3 luku 1 8.) Vakuutusyhti6lla tulee olla riittavat riskienhallintajar-
jestelmat, joiden avulla voidaan arvioida asiakkaista vakuutusyhtion toiminnalle

aiheutuvia rahanpesun seka terrorismin rahoittamisen riskeja (vakuutusyhtiolaki
2008, 6 luku 13 8).

Rahanpesun ja terrorismin rahoittamisen riskeja arvioitaessa on kiinnitettava
huomiota jo olemassa oleviin ja uusiin asiakkaisiin, maihin tai maantieteellisiin
alueisiin, tuotteisiin, palveluihin ja liiketoimiin seka jakelukanaviin ja teknologioi-
hin (laki rahanpesun ja terrorisimin rahoittamisen estamisesta 2017, 3 luku 1 §).
lImoitusvelvollisen tulee pitaa kaikki asiakkaan tuntemiseen seka liiketoimiin liit-
tyvét asiakirjat ja tiedot olennaisina ja ajantasaisina. Tiedot tulee sailyttaa luotet-
tavasti vilden vuoden ajan vakituisen asiakassuhteen paattymisesta. (Laki ra-
hanpesun ja terrorisimin rahoittamisen estamisesta 2017, 3 luku 3 8.)

Asiakkaan tuntemista koskevia tietoja ovat koko nimi, syntymaaika, henkilétun-
nus, todennusasiakirjan nimi, asiakirjan numero, myontaja, varojen alkupera,
poliittinen vaikutusvalta, pankin tilinumero ja asiakkaan sahkoisestéa todentami-
sesta saadut tiedot. Mikali asiakas on ulkomaalainen ja talla ei ole suomalaista
henkil6tunnusta, tulee sailyttaa tiedot myds asiakkaan kansalaisuudesta seka
matkustusasiakirjasta. (Laki rahanpesun ja terrorisimin rahoittamisen estami-
sesta 2017, 3 luku 3 8.) limoitusvelvollisen on oltava ajan tasalla myos asiak-
kaan osoitetiedoista ja puhelinnumerosta.

Erityisesti pankissa oleellisia tietoja ovat lisdksi asiakkaan taloudellinen asema,
varojen kayttotarkoitus, arvio mahdollisista saanndllisesti saapuvista tai lahte-
vista maksuista, asiakkaan verovelvollisuus ja se, onko kyseessa asiakkaan
paaasiallinen pankki. Kun asiakas on verovelvollinen ulkomaille, tulee selvittda

taman verotunnus ja sen voimassaoloaika.

4.2 llmoitusvelvollisen tuntemisvelvollisuus

Henkildasiakas voidaan tunnistaa eri menettelyin. Menettelyt jaetaan normaali-

menettelyyn, yksinkertaistettuun menettelyyn ja tehostettuun menettelyyn. Nor-
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maalimenettelyssa ilmoitusvelvollinen on sitoutunut noudattamaan vahimmais-
tasoa asiakkaan tuntemisessa eli silla varmistetaan, etta asiakkaan paivittaiset

toimet tunnetaan. (Andersén 2020, 73.)

lImoitusvelvollinen saa noudattaa yksinkertaistettua tuntemismenettelya asiak-
kaan tuntemiseksi, mikali riskiarvion perusteella asiakassuhteeseen kohdistuu
riski vahaisesta rahanpesun ja terrorismin rahoittamisesta. Asiakassuhdetta on
kuitenkin jatkuvasti tarkasteltava, jotta voidaan havaita mahdollisesti normaa-
lista poikkeavaa tai epatavallista toimintaa. (Laki rahanpesun ja terrorisimin ra-
hoittamisen estéamisestéa 2017, 3 luku 8 8.) Suurin osa asiakkaista kuuluu yksin-
kertaistetun tuntemisvelvollisuuden alaisuuteen ja niiden toimintaa voidaan seu-
rata kevennetylla menettelytavalla (Andersén 2020, 97-98). Yksinkertaistettua
tuntemismenettelyd voidaan soveltaa ilmoitusvelvollisen oman riskiarvion perus-
teella. Tata voidaan kayttaa esimerkiksi tilanteissa, joihin liittyy vahainen rahan-
pesun tai terrorismin rahoittamisen riski. Tilanteita voivat olla erilaisten vakuu-

tustuotteiden myynti tai rahoitussopimusten laatiminen. (Andersén 2020, 99.)

Tehostettua tuntemisvelvollisuutta noudatetaan, mikéli havaitaan asiakassuh-
teeseen liittyva tavallista suurempi riski rahanpesun ja terrorismin rahoittami-
sesta. Tata voidaan kayttda myads, jos asiakkaalla on yhteys valtioon, joka kuu-
luu korkean rahanpesun ja terrorismin rahoittamisen piiriin ja jolla on merkittava
riski EU:n markkinoilla tai valtio ei tayta kansainvalisia velvoitteita. (Laki rahan-

pesun ja terrorisimin rahoittamisen estamisesta 2017, 3 luku 10 8.)

Mikali asiakas, asiakkaan perheenjasen tai yhtiokumppani on poliittisesti vaiku-

tusvaltainen, noudatetaan tehostettua tuntemisvelvollisuutta (laki rahanpesun ja
terrorismin rahoittamisen estamisesta 2017, 3 luku 13 8). Asiakasta ei luokitella

poliittisesti vaikutusvaltaiseksi henkiloksi, kun asiakas ei ole tydskennellyt vahin-
taan vuoteen merkittavassa julkisessa tehtavassa (Andersén 2020, 105). Poliit-

tisesti vaikutusvaltaisesta henkilosta kaytetddn usein myds lyhennetta PEP (po-
litically exposed person). PEP-henkiloksi voidaan luokitella Suomessa, ulko-

mailla tai kansainvalisessa yhteisdssa toimiva tai toiminut henkild.
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PEP-henkiloita ovat esimerkiksi

e valtionpaamies, hallituksen paamies, ministeri

e parlamentin jasen

¢ ylimpien oikeuselimien jasen

e keskuspankin johtokunnan jasen

e suurldhettilas

e kenraalikuntaan kuuluva upseeri

¢ valtion kokonaan omistaman yrityksen hallinto-, johto- ja valvontaelimen
jasen

kansainvalisen yhteison johtaja, varajohtaja ja hallituksen jasen.

PEP-henkilon tehtavat ovat méaaritelty tarkemmin valtioneuvoston asetuksessa.

(Laki rahanpesun ja terrorismin rahoittamisen estadmisesta 2017, 1 luku 4 §8.)

4.3 Tunteminen pankissa

Pankissa asiakkaalta kysytaan erilaisia henkilo- ja asiakastietoja asiakkaaksi tu-
lon yhteydessa, ja tietoja paivitetaan asioinnin yhteydessa esimerkiksi lainaa tai
luottokorttia hakiessa. Naita tietoja kysytaan koko asiakkuuden aikana, jotta asi-
akkaalle voidaan tarjota parasta palvelua elaméan eri tilanteisiin. N&in pankki
osaa myo0s arvioida tuotteen tai palvelun sopivuutta asiakkaalle ja samalla se
tayttdd rahanpesun seka terrorismin rahoittamisen estamisen lain asettamat

velvollisuudet. (OP a.)

Pankilla tulee olla riittavasti tietoa asiakkaan toiminnasta, toiminnan laajuu-
desta, taloudellisesta asemasta ja palveluiden kayttotarkoituksesta. Tiedot saily-
tetddn asianmukaisesti koko asiakkuuden ajan ja niité on paivitettava jatkuvasti.
Lisatietoja ja selvityksia pyytamalla pankki ymmartaa asiakkaan tavanomaisen

toiminnan seka erottaa siitd poikkeavaa toimintaa.

Kerattavia asiakastietoja ovat

e asiakkaan taloudellinen asema
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e pankkipalveluiden laatu ja laajuus

e varojen alkupera ja kayttotarkoitus

e arvio tililta l&htevista tai tilille tulevista kateis- ja ulkomaanmaksuista
e poliittinen vaikutusvalta

e verovelvollisuus. (OP a.)

Asiakastietojen hankkimiseen kaytetaan usein eri kanavia. Asiakastietoja voi-
daan pyytaa paivittamaan kirjeitse, puhelimitse ja verkko- tai mobiilipankin
kautta. (Nordea.)

4.4 Tunteminen vakuutusyhtiossa

Vakuutusyhtiossa kasitelladn asiakkaan henkilotietoja, kun henkil6lla tai yrityk-
sella on vakuutusyhtion kanssa asiakassuhde tai siihen rinnastettava suhde.
Vakuutusyhtion on joissain tilanteissa kasiteltava henkildtietoja, vaikka henki-
6114 ei itsellaan olisikaan sopimusta suoraan vakuutusyhtion kanssa. Téllainen
tilanne voi olla esimerkiksi, jos asiakkaan puolesta on otettu vakuutus, esimer-
kiksi henkivakuutus. Vakuutusyhtitéssa vakuutusten korvauskasittelyjen ja niiden
toimenpiteiden yhteydessa kasitelladn henkilttietoja esimerkiksi silloin, kun hen-
kilo hakee korvausta jostakin tai jollekin vahingosta karsineelle vakuutetulle va-

kuutuksen perusteella. (Fennia.)

Asiakkaan tuntemisen kannalta on huomioitavaa my6s vakuutusyhtion eri
kumppanuusyhtiot. Kumppaniyhti6t, kuten hinausyhtiot kasittelevat joidenkin va-
kuutusyhtididen tulevia vahinkoilmoituksia, joten on tarkeaa, ettd kumppanit

noudattavat myos rahanpesulaissa maariteltya velvoitetta tuntea asiakas.

Vakuutusalalla toimivilla vakuutusyhtidilla on kdytéssaan yhteinen vahinko- ja
vaarinkaytosrekisteri rikollisuuden estamiseksi. Vahinkorekisteriin on tarkoitus
kerata tietoja eri vahingoista ja ndin estad useammasta yhtiosta korvausten ha-

keminen vaarin perustein. Vaarinkaytosrekisteri toimii poytékirjana, johon tallen-
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netaan tietoja henkildista, jotka ovat olleet osallisena vakuutusyhtioon kohdistu-
neeseen rikokseen. Henkilttietoja keratadn vain sellaisiin kayttdtarkoituksiin,

jotka ovat ennalta méaaritelty ja jotka ovat tilanteen vuoksi tarpeellisia tietoja.

Kerattavia henkilotietoja ovat

e tunnistamis- ja yksilGintitiedot seka yhteystiedot

e asiakkuuteen liittyvat tiedot

e korvauskasittelyn tiedot

e puhelu- ja verkkoistuntotallenteet seka chat-viestit

e annetut luvat, suostumukset ja kiellot

e lainsdadanndsta johtuvien velvoitteiden kannalta tarvittavat tiedot

o verkkopalvelun ja verkkosivustojen kayttoa koskevat tiedot

e muut asiakkuuteen tai siihen rinnastettavaan suhteen hoitamisen kannalta

tarvittavat tiedot.

Henkildtietoja voidaan analysoida myds esimerkiksi asiakas- ja riskiluokituksien
tekemiseen, joita hyddynnetdan muun muassa vakuutusten hinnoittelun, mark-
kinoinnin ja tuotteiden soveltuvuuden kannalta seka asiakaspalvelun kehittami-
seen. Tietoja kasitelladn yksityisyydensuojan seka pankki- ja vakuutussalaisuu-
den toteuttamisen puitteissa. Vakuutusyhtiéssa varmistetaan asiakkaan henkil6-
tietojen kasittelya tarvittavin teknisten ja hallinnollisten suojatoimenpiteiden

avulla. (Fennia.)

Vakuutusyhtio saa henkilotietoja suoraan asiakkaalta seka pyytamalla niita an-
nettujen valtuuksien tai suostumusten perustein. Tietoja voidaan hankkia my6s
erilaisista yksityisista ja julkisista rekistereistd, kuten Kelalta, verottajalta ja luot-
totietorekisterista. Henkilotietoja luovutetaan ainoastaan lainsdddannon nojalla
tai asiakkaan antaman suostumuksen perusteella. Henkilétietoja voivat kasitella
vain henkildt, joilla on siihen oikeus. Tietoja kasittelevilla tyontekijoilla on laki-
saateinen salassapitovelvollisuus. Henkilotietoja koskeva sailytysaika méaaritel-

la&n kayttotarkoituksen ja tietojen luonteen mukaan. Tietoja sailytetdan koko
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asiakassuhteen ajan ja lakisaateisten velvoitteiden mukaan joissain tapauksissa

myos asiakassuhteen paattymisen jalkeen. (Fennia.)

Asiakkaan tuntemistietoja kaytetd&n rahanpesun ja terrorismin rahoittamisen
estamiseen siitd annetun lain nojalla. Asiakkaan henkilotietoja voidaan kayttaa
myo6s rahanpesun ja terrorismin rahoittamisen estamiseen ja tutkintaan. (Fen-

nia.)

5 Asiakkaan tunnistaminen

Tassa luvussa kaydaan lapi ilmoitusvelvollisen tuntemisvelvollisuutta ja sita, mi-
ten asiakas tunnistetaan. Teorian tueksi haastattelimme pankki- ja vakuutus-
alalla tyoskentelevia toimihenkil6ita. Koska asiakkaan tunnistamisesta ei ollut
saatavilla riittavasti tietoa yhtibkohtaisella tai alakohtaisella tasolla, toteutimme

haastattelun tasté aiheesta kysymysten avulla.

5.1 Tunnistaminen pankissa ja vakuutusyhtiossa

liImoitusvelvollisen on tunnistettava ja todennettava asiakkaan henkilollisyys,
kun perustetaan vakituista asiakassuhdetta. Asiakassuhde solmitaan, kun asi-
akkaalle avataan tili, uusi vakuutussopimus luodaan, rahasto-osuus merkitaan
tai arvopaperinvalityssopimus solmitaan. limoitusvelvollisella on oikeus kieltay-
tya solmimasta asiakassuhdetta, mikali asiakas ei anna tarvittavia tietoja itses-
tédan tai omasta toiminnastaan. Asiakas voidaan tunnistaa viranomaisen myon-
tdman todentamisasiakirjan avulla. N&ita ovat passi, henkilokortti ja ajokortti. Il-
moitusvelvollinen voi paattaa omien riskienhallintaperiaatteidensa mukaan, mita
asiakirjoja hyvaksytaan henkiléllisyyden todentamisessa. Verkkopalveluissa asi-
oidessa asiakas voi todistaa henkil6llisyyden esimerkiksi kayttamalla vahvaa
sahkoistd tunnistamista, kuten verkkopankkitunnuksia tai mobiilivarmennetta.

(Finanssivalvonta 2020.)

Pankissa asiakas voi antaa toiselle henkil6lle oikeudet hallinnoida taman tilia

esimerkiksi maksaa laskuja, nostaa rahaa tai suorittaa tilisiirtoja. Valtuutettu
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henkil6 tulee tunnistaa normaaliin tapaan. Asiakas ei kuitenkaan voi valtuuttaa
pelkalla valtakirjalla toista henkil6a hoitamaan taman muita pankkiasioita. Mikali
asiakkaalla kuitenkin on edustaja, kuten huoltaja, edunvalvoja tai kuolinpesan
osakas, taman asiakastietoja ei tarvitse kysya. Edustajan henkil6llisyys on tun-
nistettava ja todennettava ilmoitusvelvollisen toimesta. Taméan lisaksi on varmis-

tettava, ettéd edustajalla on oikeus toimia asiakkaan puolesta.

Vakuutusyhtiossa asiakas ei saa asioida toisen asiakkaan puolesta tai hoitaa
taman vakuutus- tai vahinkoasioita ilman suostumusta. Suostumus voi olla esi-
merkiksi valtakirja. Mikali valtakirjaa ei ole, on suostumus varmistettava esimer-

kiksi soittamalla vakuutuksenottajalle.

5.2 Haastattelu

Haastattelun tarkoituksena oli selvittaa, miten eri yhtidissa asiakas tunnistetaan
ja millaisia haasteita tunnistamisessa on. Lisaksi haastattelun aiheena oli, miten
vanhemman sukupolven edustajat otetaan huomioon sahkoisessa asioinnissa.
Haastateltavien valinta kohdistui toimihenkilGihin, jotka tyoskentelevat eri pan-
keissa ja vakuutusyhtidissé seka toimivat asiakkaan tunnistamisen parissa. Ai-

neistoa kerattiin neljalta eri toimihenkil6lta.

Haastattelimme seuraavia henkildita

e vastaaja A: mies, Head of Business Risk Management
e vastaaja B: mies, AML Compliance Officer
e vastaaja C: mies, Head of Sales Service

e vastaaja D: mies, Insurance Agent.

Tulosten esittelyssa viitataan vastaajiin kirjaimilla A, B, C, D. Vastaajat A ja B
toimivat pankkialalla ja vastaajat C ja D toimivat vakuutusalalla. Tarkoituksena
oli haastatella mahdollisimman monen eri yhtion toimihenkil6&, mutta emme kui-
tenkaan tavoittaneet kaikista yhtidistd haastateltavia. Haastattelut toteutettiin
ajankaytollisista syistd sahkopostitse. Olimme valmistelleet haastattelukysymyk-

set etukateen. Kysymykset pohjautuivat asiakkaan tunnistamiseen.
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5.2.1 Tunnistaminen konttorilla ja sdhkoisessa kanavassa

Vastaaja A:n mukaan yhtiosséa, jossa vastaaja toimii, asiakkaan tunnistamiseen
kaytettavat prosessit ovat pitkalti sdhkoisia. Sahkdiset prosessit koetaan asia-
kasystavallisemmiksi ja tehokkaammaksi tavaksi tunnistaa asiakas, silla sahkai-
sessa tunnistamisessa automaatioaste on suuri. Konttorien rooli on kokonaisuu-
dessaan pieni asiakkaan tuntemisen kannalta, koska asiakkaat asioivat yha
harvemmin konttoreilla. Asiakkaan tunnistamisen kannalta vaatimukset ovat pit-
kalti samoja molemmissa palvelukanavissa. Konttorilla asiakkaan tuntemistiedot
kaydaan lapi pankin edustajan kanssa ja sdhkdisesti asioidessa itsepalveluna.

(Head of Business Risk Management 2023.)

Vastaaja B:n mukaan asiakkaan tunteminen ei l[&ht6kohtaisesti eroa konttorilla
tai sdhkoisessa asioinnissa. Konttorilla asioidessa, asiakkaan tiedot paivitetaan
joka tapaamiskerralla. Sahkodisessa kanavassa asiakas paasee itse paivitta-
maan tietojaan, ja heitd ohjataan paivittamaan tietoja, tasaisin valiajoin. (AML
Compliance Officer 2023.)

Vastaaja C tyoskentelee yhtiossa, joka on rakennettu alusta alkaen taysin digi-
taaliseen muotoon, joten ndkdkulmaa fyysiseen palvelukonttoriin ei ole. Yhti-
0ssa asiakkaita palvellaan verkko- ja puhelinpalvelun kautta. Verkkopalveluissa
asiakkaan tunnistamisen apuna hyddynnetdan vahvaa sahkoiseen tunnistautu-
miseen erikoistunutta Signicat-palvelua. Paasaantoisesti sahkdinen tunnistami-
nen tapahtuu verkkopankkitunnuksilla Signicat-palvelun kautta. Puhelinpalvelun
kautta asiakas tunnistetaan kokonaisuuden pohjalta. Olennaista on, etta asia-
kas kykenee kertomaan omat henkilotietonsa kuten henkilétunnuksen, jotta voi-
daan varmistua luotettavasti asiakkaan henkilollisyydesta. Lisaksi kokonaisuu-
teen vaikuttavat kaikki muu asiakkaan kertoma. Mikali toimihenkil6lla her&a
epailys, ettd asiakkaan kertomassa on ristiriita asiakastietojen kanssa, ohjataan

asiakas tunnistautumaan verkkopalvelun kautta. (Head of Sales Service 2023.)

Vastaaja D:n mukaan konttorilla tunnistautumisen apuna kaytetaan henkilolli-

syystodistusta. Puhelinpalvelun kautta asiakas tunnistetaan henkil6tunnuksen
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avulla. Tunnistamiseen kaytettavat prosessit eivat poikkea palvelukanavasta
huolimatta, vaan tunnistautumisessa kaytetddn samaa jarjestelmaa. (Insurance
Agent 2023.)

5.2.2 lkaihmisten huomiointi sdhkodisessa tuntemisessa

Yhtiossa, jossa vastaaja A tydskentelee, ei ole ollut koskaan kattavaa konttori-
verkostoa Suomessa. Yhtiossa puhelinpalvelun kautta onnistuvat useimmat
pankkipalvelut, mutta ne edellyttavat sahkaoisia tunnistamisvalineité asiakkaan
puolelta. Tilastojen mukaan useimmilla vanhemmilla asiakkailla on valmiudet
asioida sahkoisesti ja pankit mielelladn auttavat ja opastavat séahkdisten kana-
vien kaytossa. Viime kadessé asiakas voi valtuuttaa toisen henkilén hanen puo-
lestaan asioimaan, mikali muut keinot eivat endé onnistu. (Head of Business
Risk Management 2023.)

Vastaaja B tydskentelee yhtitssd, jossa yksi arvoista on asiakaslaheisyys.
Tama arvo nakyy jokapaivaisessa toiminnassa siten, etta yhtiéssa pyritddn huo-
mioimaan jokaisen asiakkaan yksilolliset tarpeet. Asiakas voi paivittdd tuntemis-
tiedot myos kirjallisesti tai puhelimitse, mikali sdhkoisia valineitd ei ole kaytossa.
(AML Compliance Officer 2023.)

Vastaaja C ei koe séhkdista palvelukanavaa ongelmallisena, silla yhtiossa on
laaja asiakaskunta niin ian kuin asuinpaikankin puolesta. Vakuutusalalla palve-
lukonttorien kysynta on vahaista ja ollut laskusuuntaista jo pidemman aikaa.
Vastaaja C:n mukaan kaikki vakuutusasiat, jotka voidaan hoitaa konttorissa, on-
nistuvat myos sahkoisessa palvelukanavassa ongelmitta. (Head of Sales Ser-
vice 2023.)

Vastaaja D:n mukaan jarkevin tapa tunnistautua on puhelimitse, kun kyse on
vanhenevasta sukupolvesta. Vastaaja D:n kertoman mukaan tilanteissa saattaa
olla kuitenkin joitakin haasteita, kuten asiakkaan oma uskallus luovuttaa henki-

I6tietoja puhelimitse ja niin edelleen. (Insurance Agent 2023.)

5.2.3 Sahkoisen todennuksen haasteet
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Vastaaja A nédkee séhkdisen tunnistautumisen riskiperusteisesti katsoen seka
asiakkaalle etta pankillekin turvallisempana tapana kuin perinteisen tunnistautu-
mistavan asiakirjan avulla. Sahkodinen tunnistautuminen on myds molemmille ta-
hoille paikkariippumaton ja sujuvampi. Konttoria kayttaa suhteellisen rajallinen
asiakaskunta ja asiakkaat toivovat entista kayttajaystavallisempia ja monipuoli-

sempia mobiilipalveluita. (Head of Business Risk Management 2023.)

Vastaaja B:n mukaan sé&hkoisessa asioinnissa vaarinkaytonriski on aina ole-
massa, vaikka sahkaoiset palvelut ovatkin nykypéivana suhteellisen turvallisia.
Usein turvallisuuteen liittyvat sahkoisten palveluiden riskit syntyvét asiakkaiden
omasta huolimattomasta kayttaytymisesta digitaalisten laitteiden kanssa. Haas-
teita luovat myds nykypaivan rikolliset, jotka kalastelevat esimerkiksi asiakkai-
den pankkitunnuksia tai avaintunnuskortin tietoja erilaisten huijaussivustojen
avulla. Haasteita tuo lisaksi se, etta kaikki ihmiset eivat halua tai eivat pysty

kayttamaan sahkoisia palveluita. (AML Compliance Officer 2023.)

Vastaaja C ei koe yhtionsé eika asiakkaidensakaan nakokulmasta tuntemista-
pojen aiheuttavan normaalista poikkeavia haasteita tai ongelmia lukuun otta-
matta yksittaistapauksia (Head of Sales Service 2023). Vastaaja D:n mukaan
sahkoinen tunnistaminen luo haasteita asioitaessa vanhemman sukupolven
edustajan kanssa, mikali asiakas ei osaa tai halua kayttaa sahkoisia palveluita.
Taman tueksi on mahdollisuus saada tukea puhelinvastaanoton avulla. (Insu-
rance Agent 2023.)

5.2.4 Yhteenveto

Vastaajien antamien vastauksien perusteella voidaan todeta, etteivat asiakkai-
den tunnistamisprosessit juurikaan eroa toisistaan konttorilla ja sdhkoisessa asi-
oinnissa. Yha useammalla vanhemman sukupolven edustajalla on valmiudet
sahkdiseen asiointiin, mutta tunnistautuminen onnistuu my6s muilla tavoilla, ku-

ten puhelimitse.

Vastaajien A ja C mukaan sahkgdinen tunnistautuminen on molempien osapuol-

ten kannalta sujuvampaa ja vahariskisempaa kuin fyysinen tunnistautuminen,
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esimerkiksi konttorilla. Vastaaja B on sita mielta, ettd sahkodisessa tunnistautu-
misessa suurimmat haasteet johtuvat asiakkaan omasta huolimattomuudesta

seka lisaantyneesta rikollisuudesta. Vastaaja D puolestaan on sita mielta, etta
séahkdisessa tunnistautumisessa on olemassa haasteita, mikali asiakas ei

syysta tai toisesta halua tai osaa kayttaa sahkoisia palveluita.

6 Valvontaviranomaiset

Tassa luvussa kaydaan lapi eri valvontaelimida. Suomessa valvontaviranomaisia
ovat finanssivalvonta ja aluehallintovirasto. Nama tahot valvovat ilmoitusvelvol-
listen toimintaa finanssimarkkinoilla ja sita, etta lakeja noudatetaan. Rahanpe-
sun ja terrorismin rahoittamisen estamista valvovat liséaksi kansainvalinen toi-
mintaryhma FATF seka keskusrikospoliisin yhteydessa toimiva rahanpesun sel-

vittelykeskus.

6.1 Finanssivalvonta

Finanssivalvonta on rahoitus- ja vakuutusvalvontaviranomainen. Se valvoo
muun muassa pankkeja, vakuutus- ja elakeyhtidita, sijoituspalveluyhti6ita, rahoi-
tusyhtioita ja porssid. Hallinnollisesti Finanssivalvonta toimii Suomen Pankin yh-
teydessa, mutta silla on itsenainen paatantavalta. (Finanssivalvonta b.) Finans-
sivalvonta valvoo finanssimarkkinoilla toimivien toimijoiden toimintaa. Finanssi-
valvonta edistdd myds hyvien menettelytapojen noudattamista yleisesti finanssi-
markkinoilla ja luo yleisélle tietamysta finanssimarkkinoista. (Laki Finanssival-
vonnasta 2008, 1 luku 3 8.) Finanssivalvonta toteuttaa finanssimarkkinoiden
valvonnassa Finanssivalvonnasta annetun lain puitteissa saadettyja valvonta-

valtuuksia (Finanssivalvonta 2018).

Finanssivalvonta voi maarata rikemaksun, julkisen varoituksen tai seuraamus-
maksun Finanssivalvonnasta annetun lain luvun 4 nojalla. Finanssivalvonta voi
antaa myds hallinnollisen seuraamuksen rahanpesun ja terrorismin rahoittami-
sesta annetun lain rikkomisesta. Mikali Finanssivalvonta epailee rikosta, voi

tdma tehda poliisille tutkintapyynnon. (Finanssivalvonta 2022b.)
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6.2 Aluehallintovirasto

Aluehallintoviraston toimintaa ohjaavat lait sekéa kahdeksan ministeriota. Suo-
messa toimii seitseman aluehallintovirastoa, joista yksi kuuluu Ahvenanmaan
alueelle. (Aluehallintovirasto a.) Aluehallintavirastot valvovat Suomessa rahan-
pesunlain noudattamista. Aluehallintovirasto valvoo sellaisia yhteiséja, joiden
toiminnassa voidaan havaita riskeja rahanpesulle ja terrorismin rahoittamiselle.
Finanssialalla toimivat ovat keskeisesséd asemassa rahanpesun ja terrorismin

rahoittamisen estamisessa ja sen selvittdmisessa. (Aluehallintovirasto b.)

Aluehallintovirasto valvoo ja ohjeistaa, etta ilmoitusvelvolliset noudattavat ra-
hanpesulakia omassa toiminnassaan. Valvonnan tueksi aluehallintovirastot ja-
kavat tietoa ja ohjeita valvottavien toimialojen kayttoon. Aluehallintovirastot tar-
joavat my6s neuvontaa rahanpesun ja terrorismin rahoittamisen estamiseen.
Aluehallintovirasto tekee valvottavien liiketiloihin tarkastuksia seka tarkastaa
valvottavien asiakirjoja. Aluehallintovirastolla on laajat tiedonsaantioikeudet toi-
mijoiden toiminnasta seka valtuus maarata erilaisia sanktioita lain velvoitteiden

laiminly6nnista. (Aluehallintovirasto b.)

Aluehallintovirasto yllapitaa julkista rahanpesun valvontarekisteria. Valvottavien
toimijoiden on rekisterdidyttava jonkin elinkeinovalvonnan rekisteriin. Mikali il-
moitusvelvollinen huomaa poikkeavaa liiketoimea, on ilmoitusvelvollisen selvi-
tettava tarkemmin liiketoimen perusteita ja tarkoituksia seka tarvittaessa siihen
liittyvien varojen alkuperda. limoitusvelvollisen tulee ilmoittaa epailyttavasta lii-
ketoimesta rahanpesun selvityskeskukselle, mikéli selvitykset ovat puutteellisia
tai epdilyttavia. limoitusvelvollisen huolimattomuus, tahallinen laiminlyonti tai
lain rikkominen voi johtaa julkiseen varoitukseen, rikemaksuun tai seuraamus-

maksuun. (Aluehallintovirasto b.)

6.3 Rahanpesun selvittelykeskus

KRP:n eli keskusrikospoliisin yhteydessa toimiva rahanpesun selvittelykeskus
on perustettu vuonna 1998 (Keskusrikospoliisi 2021, 11). Selvittelykeskuksessa
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tydskentelee noin 40 henkil6a (Isoaho & Kaski 2021, 23). Rahanpesun selvitte-
lykeskuksen tehtévia on estaa, paljastaa, selvittda seka saattaa tutkintaan rikok-
sia ja terrorismin rahoittamista. Laki rahanpesun selvittelykeskuksesta saante-
lee selvittelykeskuksen toimintaa. KRP:n rahanpesun selvittelykeskus ottaa vas-
taan ilmoituksia epailyttavista liikketoiminnoista, joita ilmoitusvelvolliset talle 1a-
hettaa. Lisaksi selvittelykeskus kasittelee, analysoi ja luovuttaa oleellisia tietoja
muille viranomaisille. Rahanpesun selvittelykeskuksella on oikeus saada, kayt-

taa ja luovuttaa tietoja, joita tama on saanut. (Poliisi.)

Rahanpesun selvittelykeskus vastaanotti rahanpesuilmoituksia, avasi selvittely-
kokonaisuuksia ja teki liiketoimen keskeyttamismaarayksia vuonna 2019 enem-
man kuin kertaakaan aiemmin. Vuoden 2019 aikana rahanpesua koskevia il-
moituksia tehtiin 64 403 kappaletta, mik& on yli 60 prosenttia enemman kuin
vuonna 2018. Kun verrataan Ruotsissa vuonna 2019 tehtyihin rahanpesuilmoi-
tuksiin, niitd oli huomattavasti vahemman, hieman yli 20 000 kappaletta. (Isoaho
& Kaski 2021, 23.)

KRP:n rahanpesun selvityskeskuksen vuoden 2022 puolivuotiskatsauksesta on
kaynyt ilmi, etta vuoden 2022 ensimmaisen puoliskon aikana on kirjattu selvitys-
keskuksen rahanpesurekisteriin 80 291 epailyttavaa liiketoimea koskevaa ilmoi-
tusta ja kahdeksan terrorisimin rahoittamisen epailya. Selvittelykeskus on avan-
nut 628 epailyttavaa liiketoimea koskevaa selvittelytapausta ja 18 epailtya terro-
rismin rahoittamiseen liittyvaa tapausta saapuneiden ilmoitusten perusteella.
Saapuneiden ilmoitusten maara on kasvanut merkittavasti viime vuosiin verrat-
tuna. (Valtioneuvosto 2022.) Kuviossa 1 on esitetty pankeissa tehdyt rahanpe-

suilmoitusten maarat vuosina 2019-2021.
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Pankeissa ilmoitusmaarat 2019-2021
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Kuvio 1. Rahanpesuilmoitusten maarat pankeissa 2019-2021 (Keskusrikospo-
liisi 2021b, 15).

Kuviosta 1 ilmenee pankeista tulleiden ilmoitusten maarét, joita vuonna 2019
tuli 10 070 kappaletta. Vuonna 2020 ilmoituksia oli 12 888 kappaletta ja vuonna
2021 ilmoituksia kertyi jopa 13 877 kappaletta. lImoitusten maarissa on tapahtu-
nut selkeda kasvua viimeisen kolmen vuoden aikana. (Keskusrikospoliisi 2021b,
15.) Kuviossa 2 on esitetty vakuutusyhtidissa tehdyt rahanpesuilmoitusten maa-
rat vuosina 2019-2021.
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Vakuutusyhti6éssa ilmoitusmaarat 2019-2021
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Kuvio 2. Rahanpesuilmoitusten maarat vakuutusyhtidissa 2019-2021 (Keskusri-
kospoliisi 2021b, 15).

Kuviosta 2 ilmenee vakuutusyhti6ista tulleiden ilmoitusten maara, joita vuonna
2019 tuli 134 kappaletta. Vuonna 2020 ilmoituksia kertyi 138 kappaletta ja
vuonna 2021 ilmoituksia oli 127 kappaletta. llmoitusten maara on pysynyt suh-
teellisen samoissa lukemissa viimeisen kolmen vuoden aikana. (Keskusrikospo-
liisi 2021b, 15.)

Rahanpesun selvittelykeskus on laatinut listan erilaisista rahanpesuindikaatto-
reista, joita ilmoitusvelvollisen tulisi kayttda toiminnassaan hyoédyksi rahanpesun
estamisessa (Keskusrikospoliisi 2021a, 1). Seuraavaan listaan olemme koon-
neet indikaattorit, jotka pankin ja vakuutusyhtion olisi mielestamme hyva huomi-

oida henkilbasiakkaiden jokapaivaisessa toiminnassa:

e Useammalla henkil6lla on tiliin kayttdoikeudet, mutta henkildiden valilla ei
nayta olevan perhe- tai liikesuhdetta.

e Henkilbasiakkaan kayttotilia kaytetdan taloudellisiin liiketapahtumiin.

e Samalla henkilolla on useita eri tileja, joille tehdaan merkittavia maaria
pienié talletuksia.

e Henkilbasiakas omistaa useita eri kayttotileja tai ulkomaalaisia tileja il-

man verotuksellista perustetta.
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Henkildasiakkaan ilmoittama palkkatulo ei tasmaa tilitapahtumaan, esi-
merkiksi tilanteessa jossa, opiskelija tai tybton vastaanottaa tai tekee
suuren pankkisiirron.

Asiakas tekee suuria kateisnostoja tai talletuksia paivittain tai tilia kayte-
taan pelkastaan kateistalletusten tekemiseen.

Henkildasiakas, henkilbasiakkaan perheenjasenet tai edustajat omistavat
ulkomaisia pankkitileja ilman selkeaa selitysta.

Asiakas on osallisena liiketapahtumissa sellaisten henkildiden tai oikeus-
henkildiden kanssa, jotka kuuluvat kansainvalisille tai kansallisille pakote-
listoille ja/tai varojen jaadyttamislistoille.

Henkilolla on yhteyksia eri maihin tai alueisiin, joilla on maantieteellisia
riskeja.

Asiakas on erityisen kiinnostunut ilmoitusvelvollisen riskiperusteisen arvi-
oinnin prosessiin.

Asiakkaan suorittamat tilisiirrot korkean riskin huumemaahan vaikuttavat
liittyvan toisiinsa.

Useissa samana paivana tehdyissa liiketapahtumissa on yritetty kayttaa
saman rahoituslaitoksen eri pankkivirkailijoita.

Pankkitilille tulee suuri tuntematon tilisiirto ja se nostetaan heti kateisena.
Asiakas ei halua toimittaa pyydettyja dokumentteja tai asiakirjat ovat
puutteellisia tai huonokuntoisia, esimerkiksi rikkin&inen tai kulunut passi.
Asiakas yrittdd asioida vaarennetyilla asiakirjoilla. (Keskusrikospoliisi
2021a, 11-15))

Rahanpesun selvittelykeskus on asettanut indikaattoreita myos veroparatiiseja

ja muita sellaisia maita kohtaan, jotka eivat ole yhteistyohaluisia. lImoitusvelvol-

listen on kiinnitettava erityistd huomiota tallaisten maiden asiakassuhteisiin ja

liketapahtumiin. OECD:n mé&éritelm&n mukaisesti veroparatiisimaaksi voidaan

luetella valtio, jolla on matala verotus seka tiukka pankkisalaisuus. Veroparatiisi-

valtioilla ei mydskaan ole kansainvalisia sopimuksia verotustietojen luovuttami-

sesta tai lainsdadantoa lapindkyvasta omistajuudesta. Veroparatiiseja ovat Ba-

hamasaaret, Panama, Bermuda sekd Caymansaaret. (Keskusrikospoliisi
2021a, 32.)
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EU:n komissio on laatinut mustan listan alueista, jotka ovat yhteistyohaluttomia
EU:n verotusasioiden kanssa eivatka ole sitoutuneet OECD:n verovalttelyn vas-
taisiin toimiin. Maat, jotka ovat luvanneet muuttaa verotuspolitikkaansa, kuulu-
vat niin sanotulle “harmaalle listalle”. limoitusvelvollisen tulee kiinnittaa naihin
valtioihin liittyviin asiakkaisiin ja liiketoimiin erityistd huomiota. (Keskusrikospo-
liisi 2021a, 32.)

Vakuutusyhtiossa ja pankissa voi tormétéa bulvaanitapauksiin. Bulvaanilla tarkoi-
tetaan peitehenkil6a, joka toimii omaa nimea kayttaen valikatena toisen henki-
|6n eduksi. Bulvaaneja kaytetaan usein peiteltyind valikasind monissa oikeustoi-
missa. Bulvaaneja esiintyy muun muassa vakuutusyhtiossa haamuvakuuttajina
tai kiinteistbkaupassa haamuostajina. Todellinen edunsaaja pysyy anonyyminé
kolmansilta osapuolilta, kun bulvaani tekee oikeustoimia omiin nimiin toisen
henkilén eduksi. Usein bulvaaneja kaytetaan lainsaadannon kiertamiseen, vi-
ranomaistoimien valttamiseen tai todellisten omistussuhteiden piilottamiseen,
esimerkiksi poliittisista syista. Bulvaanien kayttoon liittyy usein kyseenalaisia
syita, joten varojen alkuperaan on syyta kiinnittaa erityistd huomiota. (Keskusri-
kospoliisi 2021a, 33.)

Mikali ilmoitusvelvollisella syntyy epailys bulvaanin kaytosta, on syytd mahdolli-
sesta oikeustoimesta kieltaytya. Haastavaa bulvaanien tunnistamisesta tekee
erityisesti se, etta asiointi tapahtuu usein sahkdisesti. (Keskusrikospoliisi 2021a,
33.) Seuraavaan luetteloon on listattu indikaattorit, jotka ilmoitusvelvollisen olisi

hyva huomioida toiminnassaan, kun heraa epailys bulvaanin kaytdsta

e suoritettava oikeus- tai liiketoimi ei tasmaa asiakkaan profiiliin tai silla ei
ole nahtavaa kytkdsta asiakkaan elamantilanteeseen

e asiakkaan liiketoimet vaikuttavat silta, etta ulkopuolinen henkil6 tai taho
kayttaa taman tilia

e suoritetaan kansainvalisia tilisiirtoja, kaytetaan tilinomistajana tai tilin val-

takirjan haltijana bulvaania. (Keskusrikospoliisi 2021a, 33-34.)
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Vakuutussopimuslain pykalan 22 mukaan vakuutuksenottajan ja vakuutetun on
annettava oikeat ja taydelliset vastaukset vakuutuksenantajan eli vakuutusyh-
tion esittdmiin kysymyeksiin, joilla saattaa olla merkitysta vakuutusyhtion vastuun
arvioimisen kannalta (vakuutussopimuslaki 1994, 4 luku, 22 8). Mikali vakuutuk-
senottaja menettelee vilpillisesti pykalan 23 mukaan, vakuutussopimus ei sido
vakuutusyhtiota. Vakuutuksenantajalla on taten oikeus pitéda vakuutuksesta
maksetut suoritukset, vaikka vakuutus mitatoityy. Jos vakuutuksenottaja on lai-
minlyonyt tahallaan tai huolimattomuudella tiedonantovelvollisuuttaan, jota ei
voida katsoa vahaisend, voidaan korvausta joko alentaa tai se voidaan evata
kokonaan. (Vakuutussopimuslaki 1994, 4 luku, 23 §.)

Liikennevakuutus on normaalisti voimassa, vaikka vakuutus olisikin otettu bul-
vaanin avulla eli tahallisen laiminlyénnin tai torkean huolimattomuuden vuoksi
vakuutussopimuslain pykalan 22 mukaan. Talléin voidaan mahdollisesti peria
takautuvasti likennevakuutusmaksua korotettuna takaisin, mikali todellisen
kayttajan tietojen mukaan vakuuttamisriski olisi ollut suurempi. (Liikennevakuu-
tuslaki 2016, 2 luku, 14 8.) My6s muut lakisdateiset vakuutukset ovat normaa-
listi voimassa bulvaanitapauksissa. Lakisaateisia vakuutuksia ovat liikenneva-
kuutuksen lisaksi potilasvakuutus, tytapaturma- ja ammattitautivakuutus seka
ymparistovahinkovakuutus. Naista kaikista on oma lakinsa, jotka velvoittavat ot-
tamaan vakuutuksen lain maarittelemissa tilanteissa. (Sosiaali- ja terveysminis-
terid.) Sen sijaan vapaaehtoiset vakuutukset eivét ole voimassa, mikali ne ovat

otettu bulvaanin avulla.

6.4 FATF

Tarkeadssa roolissa on OECD:n eli taloudellisen yhteistyon ja kehityksen jarjes-
ton yhteydessa toimiva, eri maiden hallitusten valinen rahanpesun ja terrorismin
rahoittamisen vastainen toimintaryhnma FATF eli The Financial Action Task
Force. FATF:n avulla pyritaan estamaan laitonta toimintaa ja siit aiheutuvaa
haittaa yhteiskunnalle. (FATF c.) FATF perustettiin Pariisissa vuonna 1989 G7-

huippukokuksessa. Alle vuotta myéhemmin huhtikuussa 1990 FATF julkaisi ra-



30

portin, joka sisélsi 40 suositusta. Suositusten tarkoituksena oli tarjota toiminta-
suunnitelma rahanpesun torjumiseksi. (FATF b.) Vuonna 2001 Yhdysvalloissa
sattuneiden WTC-iskujen jalkeen FATF:n tehtavia lisattiin koskemaan myags ra-
hanpesun ja terrorismin rahoituksen torjuntaa (Sas). FATF:n standardit paivitet-
tiin vuonna 2012 (FATF b).

FATF:iin kuuluu talla hetkella 37 maata ja kaksi alueellista organisaatiota, mitka
edustavat useita suuria rahoituskeskuksia maailmanlaajuisesti (FATF c). Jarjes-
ton tosiasiallinen vaikutusvalta on jasenvaltioiden lukumaaréa suurempi.
FATF:lla on niin suuri vaikutusvalta, etta se pystyy rajoittamaan myos sellaisten
valtioiden toimintaa kansainvalisilla finanssimarkkinoilla, jotka eivat kuulu
FATF:n jasenmaihin. Maiden, jotka eivat kuulu jarjest6on, on kaytannossa pyrit-
tava yhteensovittamaan rahanpesun vastaista lainsaadantédan FATF:n halua-
malla tavalla, mikéli ne haluavat kuulua osaksi maailmanlaajuista talousjarjes-
telmaa. (Hyttinen 2021, 38—-39.)

FATF:n tehtaviin kuuluu antaa ohjeistuksia jasenmailleen. Rahanpesun ja terro-
rismin rahoittamisen estaminen pohjautuu kansainvalisiin standardeihin. Yli 200
maata ja aluetta ovat sitoutuneita noudattamaan naitéa standardeja. FATF on ke-
hittanyt erilaisia suosituksia eli FATF-standardeja, joiden avulla pyritddn esta-
maan maailmanlaajuisesti toimivaa jarjestaytynytta rikollisuutta, korruptiota ja
terrorismia. FATF kehittdé jatkuvasti standardejaan, jotta ne sopeutuisivat uu-

sien riskien torjumiseen. (FATF c.)

FATF valvoo, kuinka eri valtiot onnistuvat rahanpesun vastaisissa toimissaan.
Ohjeellisesti merkittavimpina tydkaluina voidaan pitaééd FATF:n antamia yleissuo-
situksia (FATF Recommendations) sekd maakohtaisia suosituksia (Mutual Eva-
luations). 30 vuodessa FATF on vakiintunut niin vahvaksi toimijaksi kriminaali-
poliittisesti, etta eri valtioiden lainsdadantoa velvoittavat erittain vahvasti FATF:n
rahanpesua koskevat yleissuositukset ja maakohtaiset suositukset. (Hyttinen
2021, 39.)
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FATF:n on katsonut, etté itsepesu on kriminalisoitava eli rangaistava teko. Mo-
net eurooppalaiset maat, jotka eivat ole perinteisesti suhtautuneet itsepesun Kri-
minalisoimiseen, ovat joutuneet taipumaan FATF:n suositusten takia kriminali-
soimaan itsepesun entista laajemmin tai taysin uutena rangaistavana tekona.
Tama selittyy myds siten, etta Euroopan unioni on omissa direktiiveissdéan tu-
keutunut FATF:n kasityksiin toimivasta rahanpesulainsaadannosta. Euroopan
unionin rahanpesun vastainen lainsaadanto ei siis perustu pelkastaan sen itse-
naiseen harkintavaltaan. Tunnistamattomien ja tunnustamattomien maiden on
varauduttava kielteisiin seuraamuksiin, joka voi pahimmillaan tarkoittaa FATF:n
mustalle listalle paatymista. Mustalla listalla oleminen voi véahentaa valtiossa toi-
mivien yritysten mahdollisuuksia saada kansainvalista rahoitusta seka kansain-
valisten investointien maaraa. (Hyttinen 2021, 39—-40.)

6.5 FATF:n maakohtaiset suositukset Suomessa

Suomi on kuulunut FATF:n jasenmaihin jo vuodesta 1991 alkaen. Suomi rapor-
toi kaikista toimistaan FATF:lle, jotka koskevat rahanpesun estamista ja kyber-
turvallisuutta. (FATF a.) FATF ei ole pitanyt Suomessa rikosoikeudellista sdan-
telytilannetta ja rikosoikeudellisia kaytanteita tyydyttavina, minka vuoksi 2000- ja
2010-luvuilla on jouduttu tekemaan muutoksia Suomen rahanpesulain saante-
lyyn (Hyttinen 2021, 39).

Vuonna 2019 FATF arvioi uudelleen Suomen rahapesun ja terrorismin rahoitta-
misen vastaisten toimien tehokkuutta ja sita, ettd vastaavatko ne FATF:n yleis-
suosituksiin. FATF:n mukaan Suomella on hyvét edellytykset tulokselliseen ra-
hanpesun ja terrorismin rahoittamisen torjuntaan, mutta sen tehokkuudessa ja
valvonnassa on parannettavaa. Vuonna 2021 Suomi on noudattanut FATF:n
antamista yleissuosituksista yhdeksaa taysin, 24 yleissuositusta suurimmalta

0sin ja seitsemaa yleissuositusta vain osittain. (FATF a.)
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7 Rahanpesu jaterrorismi

Tassa osiossa kaydaan lapi, mitd rahanpesu tarkoittaa. Osiossa perehdytaan
muun muassa, kuinka rahanpesua ilmenee, miten terrorismia rahoitetaan seka
miten rahanpesua ja terrorismin rahoittamista estetddn. Lisaksi kaydaan lapi,
mit& jaadytys ja pakotteet ovat ja kuinka ne vaikuttavat ilmoitusvelvollisten pai-

vittdiseen toimintaan.

7.1 Rahanpesun keskeiset maaritelmat

Rikoslaissa rahanpesu on asetettu rangaistavaksi teoksi luvun 32 mukaan
(Aluehallintovirasto 2021). Rikoslain pykéalassa 6 on saadetty maaritelmé raha-
pesun mukaiselle toiminnalle. Rahanpesu tarkoittaa tilannetta, jossa rikollisen
toiminnan avulla tuotetut varat pyritaan kierrattamaan laillisen maksujarjestel-
man lapi varojen alkuperan, tosiasiallisen luonteen tai omistajien peittamiseksi.
Rahanpesu alkaa, kun tehdaan esirikos, joka tuottaa likaista rahaa ja néin talou-
dellista hyotya sen tekijalle. (Isoaho & Kaski 2021, 14.) Likainen raha, jota yrite-

téaan pesta voi olla peraisin mista tahansa rikoksesta (Aluehallintovirasto 2021).

Kuvio 3. Rahanpesuprosessin rakenne (Isoaho & Kaski 2021, 14).
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Kuviossa 3 esitetddn rahanpesuprosessi, joka koostuu kolmesta eri vaiheesta:
sijoittaminen, haivyttdminen ja palauttaminen. Ensimmaisessa vaiheessa rikok-
sen avulla hankitut varat sijoitetaan lailliseen rahoitusjarjestelmaan. Toisen vai-
heen tavoitteena on varojen alkuperan peittdminen tai haivyttaminen. Kolmas
vaihe pitaa sisallaan tavoitteen palauttaa kierratetty rikoshyoéty takaisin laillisille
markkinoille. Nama kolme vaihetta voivat esiintyd myds yhtaaikaisesti. (Isoaho
& Kaski 2021, 14.)

7.2 Rahanpesun historia

Voidaan olettaa, ettd rahanpesun kaltaista toimintaa on ollut rikollisten kiinnos-
tuksen kohteena niin kauan kuin olemassa on ollut myds rikoksia, jotka tuotta-
vat taloudellista hydtya. Vasta noin 100 vuotta sitten on alettu puhumaan rikok-
sella tuotettujen varojen pesemisesta. Kasitteena rahanpesun ilmié on suhteelli-
sen uusi. Kasite modernista rahanpesun synnysta sijoittuu 1920-luvun Yhdys-
valtoihin, jossa Al Capone pyrki haivyttamaan kieltolain aikana alkoholimyynnis-
taan ansaitsemansa rikoshyodyn alkuperan perustamalla vaatepesuloita, jotka
toimivat peiteyrityksina. Vaikka kasite syntyi 1920-luvulla, on rahanpesu ilmiona
vanhempi. (Hyttinen 2021, 24.)

Rahanpesukriminalisoinnin alkuperamaana pidetaan Yhdysvaltoja, vaikka vaite
onkin kiistanalainen. Dokumentoidusti rahanpesu-termié on alettu kayttdmaan

Yhdysvalloissa ensimmaisen kerran 1970-luvulla Watergate-skandaalin yhtey-

dessa. (Hyttinen 2021, 24.) Vuonna 1970 Yhdysvalloissa astui voimaan ensim-
mainen rahanpesun torjuntaa saateleva laki (Sas). Globaalisti rahanpesu kasit-
teena tuli tunnetuksi vasta 1980-luvulla, kun termia alettiin kayttdd yhdysvalta-

laisessa oikeuskaytanndssa (Hyttinen 2021, 24).

7.3 Rahanpesun ilmeneminen

Rahanpesua voi ilmeta monella eri tavalla. Yksi yleisimmista rahanpesun ta-
voista on kuitenkin kateinen, silla sen avulla rikoksen tekijan henkiléllisyys ja ra-

han alkupera pysyy helpommin salassa. Laittomia kateisvaroja talletetaan usein
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henkildiden henkilékohtaisille tileille tai naita varoja pyritdéan pesemaan joko lail-
lisen tai laittoman liiketoiminnan yhteydessa. Liiketoiminnassa runsaan kateisra-
han kaytto katsotaan olevan merkittava rahanpesun riski. Kaupan ala, ravintola-
ala, autokauppa, jalleenmyynti, autohuoltamot, rahapelipalvelut seka rakennus-
ala ovat muun muassa tallaisia toimialoja. Rahanpesurikolliset usein vaittavat
likaisen rahan olevan peradisin laillisesta elinkeinotoiminnasta saadusta tulosta.
(Keskusrikospoliisi 2021a, 11.) Suomessa suurin osa pestavasta rahasta tulee
omaisuusrikoksista, huumausainerikollisuudesta ja talousrikollisuudesta kuten

petoksista tai kirjanpitorikoksista (Aluehallintovirasto 2021, 9).

Kotimaisiin ja globaaleihin tilisiirtoihin seka maksunvalityspalveluihin kohdistuu
huomattava rahanpesuriski, silla palvelut ovat helppoja, nopeita ja varmoja ta-
poja valittaa varoja eteenpadin toiselle osapuolelle eika niiden kaytté vaadi suun-
nittelua tai perehtyneisyytta. Epailys voi syntya myoés ilman rahansiirtoa, esimer-
kiksi tilanteessa, jossa asiakas pyrkii avaamaan tilin vaarennetylla henkilolli-

syystodistuksella. (Keskusrikospoliisi 2021a, 11.)

7.4 ltsepesu ja kd&nteinen rahanpesu

Itsepesulla tarkoitetaan sita, etta esirikokseen syyllistynyt henkilé pesee henki-
|l6kohtaisesti saamansa rikoshyddyn puhtaaksi. Itsepesu on rikoslain mukaan
rangaistava teko useimmissa maissa, mutta sen rangaistavuus on vahaisempaa
kuin kolmansien osapuolien suorittama rahanpesu. ltsepesun esimerkkitapauk-
sena voisi olla tilanne, jossa huumekauppias henkildkohtaisesti ostaa auton
huumausaineiden myynnista saaduilla varoilla. Auton hankinnan jalkeen tama
voi myyda juuri ostetun auton eteenpain ja kdyda pankissa todentamassa kaup-
pakirjan avulla, etta talletettavat kateisvarat ovat peraisin auton myynnista. (Hyt-
tinen 2021, 30.)

Suomen rikoslaissa ei tunneta termia itsepesu. Ennen vuotta 2012 itsepesusta
ei ole tuomittu ketdan. Vuosien 2012-2020 aikana voimassa olleen itsepe-
susddnnotksen mukaan paarikoksesta eli esirikoksesta ei ole ensisijaisesti tuo-

mittu sek& esirikoksesta ettd rahanpesusta. Lukuun ottamatta tapauksia, joissa
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kyse on ollut térkeasta rahanpesusta, ja rikos itsessaan on muodostanut teko-
jen jatkuvuuteen ja suunnitelmallisuuteen moitittavimman ja olennaisimman

osan rikoskokonaisuudesta. (Keskusrikospoliisi 2018, 16.)

Vuosien 2012—-2020 aikana tehdyissa rahanpesurikoksissa pidetaan itsepesun
nakokulmasta merkittavana sita, kuinka torkeésta rikoksesta on kyse. Vuoden
2020 joulukuussa rikoslakiin tehdysta muutoksesta lahtien itsepesu on vielakin
paasaantoisesti rankaisematon teko. Itsepesun rangaistavuuden laajentuminen
tulee lisaamaéan rangaistusten maaraa noin 100-200 tuomiolla vuosittain. (Kes-
kusrikospoliisi 2018, 16-17.)

Kansainvalisessa kirjallisuudessa on kayty keskustelua viime vuosien aikana
termistéd money dirtying, joka tarkoittaa puhtaan rahan likaamista eli kdanteista
rahanpesua. Kaanteinen rahanpesu tarkoittaa tilannetta, jossa laillisesti hankit-
tua rahaa hyddynnetaan rikollisessa toiminnassa. Esimerkkina voisi olla tapaus,
jossa henkilot keraavat laillisin keinoin rahaa sota-avustuksia varten, mutta tosi-
asiassa rahat menevatkin terroristiseen varvaystoimintaan. Voidaan olettaa,
etta kdanteinen rahanpesu luo haasteita lisaa rahanpesun estadmiseen. (Hytti-
nen 2021, 31.)

7.5 Terrorismin rahoittaminen

Terrorismin rahoittaminen on laillista tai laitonta alkuperaa olevien varojen ke-
rddmista tai hankkimista tietoisesti suoraan tai valillisesti terroristiseen tarkoituk-
seen. Terrorismin rahoittamisesta saadetéan rikoslaissa. Terrorismia on terrori-
tekojen tai niiden valmistelun rahoittaminen ja muu terroristinen toiminta tai ter-
roristiryhman tukeminen taloudellisesti ja terroristisen toiminnan edistaminen.
Terrorismin rahoittamisen vaiheisiin kuuluvat varojen kerdaminen, siirtdminen ja
niiden kayttdminen. Padosin Suomessa terrorismin rahoittamista toteutetaan
laillisista lahteista saaduilla varoilla. Rahaliikenne tapahtuu paasaantoisesti tili-
siirron, kateisen tai rahanvalityspalveluiden avulla ja se tapahtuu lukuisten eri
maiden valilla. (Isoaho & Kaski 2021, 16-17.)
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Selvittelykeskuksen paallikko ja rikostarkastaja Pekka Vasaran mukaan terroris-
mia voidaan rahoittaa laillisin keinoin. Terrorismia voidaan rahoittaa esimerkiksi
lahjoitusten avulla tai hyddyntamalla laillisia etuuksia ja avustuksia. Kyse on
siita, tietddko henkild avustavansa terroritekoa. (Juutilainen, Pehkonen & Kurki
2019.)

7.6 Rahanpesun ja terrorismin rahoittamisen estaminen

lImoitusvelvollisella on velvollisuus seka tuntea asiakkaansa etta havaita ja sel-
vittdd mahdollisia epailyttavia toimia. Epailyttavista toimista on ilmoitettava ra-
hanpesun selvittelykeskukselle. (Finanssivalvonta a.) Valtiovarainministerié on
vastuussa rahanpesun ja terrorismin rahoittamisen estamista koskevan lain
saatamisestd, lain pohjalta annettavista sdadoksista, yllapidosta FATF:n kanssa
seka kansallisen rahanpesun riskiarvion asettamisesta. Rahanpesun selvittely-
keskuksesta annetun lain saatamisestd, lain pohjalta annettavista sdadoksista,
kansallisen terrorismin rahoittamisen riskiarvion asettamisesta vastaa sisaminis-
teri0. (Isoaho & Kaski 2021, 18.) Saantelyn avulla pyritddn noudattamaan yh-
denmukaisia asiakkaan tuntemista koskevia toimintatapoja kansainvalisilla fi-

nanssimarkkinoilla (Finanssivalvonta a).

liImoitusvelvollista tai ilmoitusvelvolliselle tydskentelevaa henkiloa vastaan voi-
daan asettaa rangaistus asiakkaan tuntemiseen ja rahanpesun ja/tai terrorismin
rahoittamisen estamista koskevien velvoitteiden laiminlydnnista. Tuottamukselli-
seen rahanpesuun ilmoitusvelvollinen voi syyllistya esimerkiksi tilanteessa,
jossa toimihenkild antaa neuvoja tai auttaa asiakastaan sijoitustoiminnassa, pei-
teyhtion luomisessa tai varojen siirrossa, huolimatta siita, ettd tama suhtautuu

liketoimeen epailevasti. (Finanssivalvonta a.)

7.7 Jaadytys ja pakotteet

Luonnolliseen henkil66n tai oikeushenkilddn voidaan kohdistaa varojen jaadytys
siitd annetun lain varojen jaadyttdminen terrorismin torjumiseksi mukaan. Terro-

rismin torjunnan ja terrorismin rahoittamisen estadmiseksi voidaan méaarata myos
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pakotteita, jotka rajoittavat tiettyihin nimettyihin tahoihin kohdistuvia taloudellisia
oikeuksia. (Isoaho & Kaski 2021, 17.)

Henkil6t ja yhteisot, joiden katsotaan olevan vastuussa tai tukevan toimintaa tai
politikkaa, mité vastustetaan pakotteilla, valitaan pakotteiden kohteeksi. Henki-
|6t, jotka rahoittavat téllaisten ryhmien toimintaa, voidaan asettaa pakotelistalle.
Pakoteluettelosta ilmenevien yhteisdjen ja henkildiden omaisuus tulee jaadyt-
taa, eikd heidan kanssaan tule suorittaa minkaan muotoista lilkketoimintaa. (Kes-
kusrikospoliisi 2021a, 9.) Pakotteet pyrkivat suojaamaan toimintoja, joista katso-
taan olevan turvallisuudelle uhkaa. Pakotteet voivat olla esimerkiksi finanssipa-

kotteita, joiden avulla varoja jaddytetaan. (Isoaho & Kaski 2021, 17.)

Vuonna 2013 Suomessa otettiin kayttoon kansallisen varojen jaadyttdmismeka-
nismi terrorismin estamiseksi. Laki varojen jdddyttamisesta terrorismin torju-
miseksi nojalla rahanpesun selvittelykeskus vastaa jaadyttamispaatdsten val-
mistelusta ja niiden edellytysten selvittdmisesta. (Keskusrikospoliisi 2021b, 24.)
Keskusrikospoliisi vastaa Suomessa varojen jaadyttamispaatoksista seka pitaéa
ylla julkista jaadyttamispéaatosluetteloa. Ulosottoviranomainen panee taytantoon
jaadyttamispaatokset. (Isoaho & Kaski 2021, 17.) Vuoden 2021 lopussa julkais-
tiin paivitetty luettelo hallinnollisista jaadytyksista. Paivitetyn luettelon mukaan
jaéddyttamispaatokset koskivat 39 luonnollista henkilda ja 22 oikeushenkil6a.
My6hemmin samana vuonna tehtiin pienid muutoksia luonnollisiin henkil6ihin

seka oikeushenkil6ihin koskeviin paatoksiin. (Keskusrikospoliisi 2021b, 25.)

Kansainvalisten finanssipakotteiden kayttd on lisaantynyt viime vuosina ja koh-
distunut etenkin Suomen l&hialueisiin. Vuonna 2014 Ven4jan suorittaman Kiri-
min niemenmaan miehityksen seurauksena lansimaat joutuivat asettamaan ta-
louspakotteita Vengjaa kohtaan. Taman takia myds Venaja asetti pakotteita |an-
simaita kohtaan. Suomessa pakotteet nakyivat merkittavasti eniten elintarvik-
keissa ja matkustamisessa Vendajan ja Suomen valilla. (Andersén 2020, 161.)
Vengja kaynnisti sodan Ukrainaa vastaan 24.2.2022, mik& oli seurausta vuoden
2021 sotilasjoukkojen laajamittaisesta keskittdmisestd Ukrainan raja-alueelle

(Eurooppa-neuvosto 2022).
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EU:n pakotteet ovat laajentuneet koskemaan monia satoja vendlaisia ja valko-
venalaisia henkil6ita seka useita kymmenia yrityksid. Myos venalaisiin pankkei-
hin on suoraan kohdistettu pakotteita. Pakotteita on kohdennettu myds tiettyjen
tahojen omaisuuteen. Tasta syysta ilmoitusvelvollisten on jatkossa kiinnitettava
huomiota tallaisiin jo olemassa oleviin asiakassuhteisiin. Kyseisten asiakkaiden
varat seka taloudelliset resurssit ovat jaadytettava. Pakotteiden kohteena ole-
vien tahojen saataville ei saa asettaa taloudellisia resursseja kuten rahavaroja.
(Finanssivalvonta 2022a.)

Maksuliikenne Venajaan tai Venajalta on estetty SWIFT:n liittyvien pakotteiden
my6ta. SWIFT on pankkien valinen maailmanlaajuinen tietoverkko, jonka kautta
kansainvaliset tilisiirrot kulkevat pankista toiseen. SWIFT-pakotteet eivat koske
muuta pankkiasiointia Suomessa, ellei asiakkaaseen itseensa kohdistu pakot-
teita. Pakotteet ulottuvat lisaksi tiettyihin palveluihin ja tuotteisiin ja niihin kohdis-
tuviin maksuihin. (Finanssiala 2022.) Pankilla on velvollisuus seurata asiakkaan
maksuliikennetté varmistuakseen, ettd maksujenvalitys menee lainsaadannon,

virnaomaisohjeistuksen ja riskienhallinnallisten linjausten mukaan (OP b).

7.8 Tulevaisuuden ndkymié rahanpesun estamisessa

Tulevaisuudessa rahanpesun valvontaan liittyvat toimenpiteet eivat tule vahene-
maan. Sen sijaan uskotaan, etta valvontatoimenpiteita tullaan lisddmaan tule-
vaisuudessa. Tama tulee johtamaan todennékoisesti myds viranomaisten li-
saantyvaan kiinnostukseen olla osana kehittamassa entista parempaa yhteis-
kunnallista toimintaa taloudessa seka maksuliikenteessa. (Andersén 2020,
171.)

Nyky-yhteiskunnassa fyysisté eli kateista rahaa on helpompi kayttaa rikolliseen
toimintaan sen anonyymisyden vuoksi. Etenkin lansimaissa on siirrytty kateisen
rahan kaytosta korttimaksuihin ja tilisiirtoihin eli niin sanotusti ndkymattoman ra-
han kayttoon. Nakyméattoman rahan kayton valvonta on osoittautunut tehok-

kaammaksi menetelmaksi torjua rikollisuutta ja muuta ei-toivottua toimintaa kuin
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fyysisen rahan valvonta. Rahan polusta jaa entista pidempi digitaalinen jalki ra-
hoitusjarjestelmien digitalisoitumisen takia. Digitaalinen jalki rahasta jaa silloin,

kun tilisiirrot rekisteroityvat pankkien jarjestelmiin. (Andersén 2020, 171.)

Tulevaisuudessa tekoaly avaa uusia mahdollisuuksia esimerkiksi rahanpesun
estamiseen ja siihen liittyvan varsinaisen rikoksen selvittdmiseen. Valvonnan
automatisoituessa, siirrytddn lahemmas tilannetta, jossa eri tietojarjestelmat pe-
riaatteessa varmistavat toistensa toiminnan. Tietojarjestelmat ovat nykypaivana
irrallisia toisistaan, jolloin ne linkitetddn yhteen esimerkiksi yhteisen tietovaras-
ton tai tiedonsiirtotiedoston avulla. Tulevaisuudessa eri tietojarjestelmat voisi
l6ytya yhden alustan alta, esimerkiksi sama jarjestelméa suorittaa maksuliiken-

teen seka valvoo sen toimintaa. (Andersén 2020, 171-172.)

Digitalisaation vuoksi rahoitusjarjestelma tulee muuttumaan monin tavoin. YKsi
suurimmista muutoksista tulee olemaan lohkoketjuteknologiaan perustuvan vir-
tuaalivaluutan esille tuominen. (Andersén 2020, 172.) Lohkoketjuteknologialla
tarkoitetaan teknologiaa, joka luo mahdollisuuden siihen, etta lohkoketjun eri toi-

mijat voivat luoda ja yllapitaa erilaisia tietokantoja hajautetusti (Northcrypto).

Virtuaalivaluutat ovat heréattdneet keskustelua niihin kohdistuvien voimakkaiden
arvonvaihteluiden ja huijaushankkeiden takia. Virtuaalivaluutat eivat ole perus-
ominaisuuksiltaan vield tarpeeksi vakaita ja luotettavia maksuvalineiksi. Virtuaa-
livaluuttoja on saatettu kayttdé rahanpesun valineena tilanteissa, joissa rahan-
pesurikoksen tekijoita ei ole tunnistettu. Lohkoketjuteknologia mahdollistaa vir-
tuaalivaluutan kayttajien tunnistamisen. Jokainen tilisiirto tallentuu lohkoketjuun,
josta muodostuu rikkoutumaton tapahtumaketju. Tilanteessa, jossa jokaisen
ketjun taho tunnistetaan, on helpompi estaa tehokkaasti rahanpesun ja terroris-
min rahoitusta. (Andersén 2020, 172.)
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8 Riskienhallinta ja riskiperusteinen arviointi

Riskien hallinta on laaja kokonaisuus, joka pitaa sisallaan riskien arvioinnin. Ris-
kien arviointiin kuuluvat riskien tunnistaminen, analysointi ja sen merkityksen ar-
viointi. Tarkeaa riskien tunnistamisessa on loytaa, havaita seka kuvata eri riskit.
(Finas 2019.) EU:ssa rahanpesun riskeja arvioidaan arvioraportin avulla. llmoi-
tusvelvolliset luovat jokaisesta asiakkaastaan omia riskiarvioita, joiden pohjalta
asiakkaiden toimia seurataan ja tarkastellaan. Sisaministerio toimii Suomessa
kansallisena tahona ja se sovittaa rahanpesun ja terrorismin rahoittamisen ris-
kiarvion laadintaa siten, etta se on yhtenéinen kansallisen riskiarvion kanssa.
Kansallisella riskiarviolla tahdataan yksildimaan rahanpesun tai terrorismin ra-
hoittamisen riskeja eri aloilla. Lisaksi riskiarvion tarkoituksena on tukea ja opti-
moida rahanpesun ja terrorismin rahoittamisen torjuntaa sekd edesauttaa yh-
denmukaisten toimintatapojen asettamista. (Andersén 2020, 63—-64.)

8.1 Illmoitusvelvollisen riskiarvio

lImoitusvelvollisella on rahanpesulain mukaisesti velvollisuus laatia riskiarvio ra-
hanpesun ja terrorismin rahoittamisen riskien tunnistamiseksi ja arvioimiseksi
(Finanssivalvonta 2023). Riskiarviota on pidettava ajan tasalla ja sitd on paivi-
tettava saanndllisin valiajoin. Riskiarvioon tehdyt muutokset tulee toimittaa val-
vontaviranomaiselle viipymatta. Riskiarviota laadittaessa ilmoitusvelvollisen tu-
lee huomioida toimintansa luonne, koko ja laajuus. Naiden liséksi ilmoitusvelvol-
lisella on oltava rahanpesun ja terrorismin rahoittamisen riskien vahentamiseksi
ja hallitsemiseksi tarpeeksi kattavat toimintaperiaatteet, menettelytavat ja val-
vontatoimet. Edella mainittujen tekijoiden taytyy sisaltéda seka sisaisten toiminta-
periaatteiden, menettelytapojen ja valvonnan kehittdmisen etté sisaisen tarkas-
tuksen, mikali toiminnan luonne ja koko sita vaatii. (Andersén 2020, 65.)

Riskiarvion tavoitteena on olla apuna ilmoitusvelvollisen rahanpesun ja terroris-
min rahoittamisen riskien tunnistamisessa ja ymmartamisessa omassa toimin-

nassaan. llmoitusvelvollisen on itse maariteltava oma riskinottohalukkuus eli



41

kuinka korkean riskitason ilmoitusvelvollinen on valmis hyvaksymaan. (Finanssi-
valvonta 2023.)

Kuvio 4. Riskiarvion paakohdat (Kiinteistonvalitysalan yleisohje rahanpesun ja
terrorismin rahoittamisen estamiseksi seké pakotteiden noudattamiseksi 2019,
4-5, teoksessa Andersén 2020, 66).

Kuviossa 4 esitetaén riskiarvion paakohdat, jotka pohjautuvat omaan toimintaan
liittyvien uhkatekijoiden, haavoittuvuuksien ja riskien tunnistamiseen, hallintakei-
nojen suunnitteluun ja toteutukseen seka jaanndsriskin arviointiin. Pohjaa ris-
kiarviolle ei ole maaritelty erikseen. limoitusvelvollinen on itse vastuussa tulkin-
nan tekemisesta siihen, mika on paras tapa valvoa asiakkaita. (Andersén 2020,
66.)

Pienimuotoisessa toiminnassa kevyemmat toimintatavat usein riittavat. Jos toi-
minta on puolestaan laajaa, on tarpeellista jarjestaa valvontatoimintaa syste-
maattisesti, esimerkiksi hyodyntamalla eri tietojarjestelmid. Jokaisen toimijan on
itse arvioitava toimintansa uhkatekijat, haavoittuvuudet ja riskit ja suunnitella
seka toteuttaa keinot riskien hallitsemiseksi. On otettava liséksi huomioon,
kuinka suuri rahanpesuriski jaa avoimeksi. Naista kaikista on laadittava oma ris-
kiarviodokumentti, joka tulee toimittaa saanndéllisin véliajoin viranomaisille. (An-
dersén 2020, 66-67.)
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Riskiarviodokumentissa on hyva huomioida seuraavat asiat:

e Kuka on vastuussa riskiarvion laatimisesta?

¢ Millaisia lahteitd hyddynnetaan riskiarvion laadinnassa ja miten?

e Kuinka usein ja milla tavoin riskiarviota paivitetadn?

e Millainen vaikutus riskiarviolla on asiakkaan tuntemista koskevien velvoit-
teiden noudattamiseen?

¢ Milla tavoin ilmoitusvelvollisen tarjoamia tuotteita ja palveluita voidaan
vaarinkayttad rahanpesuun ja/tai terrorismin rahoittamiseen?

e Miten tuotteiden ja palveluiden hyddyntamista rahanpesussa ja/tai terro-
rismin rahoittamisessa voidaan estaa?

e Millaisia haavoittuvuuksia hallintakeinoilla on ja miten haavoittuvuuksiin
voidaan puuttua?

e Miké& on ilmoitusvelvollisen jaannosriski?

e Mika on ilmoitusvelvollisen nakemys jaannosriskitason hyvaksyttavyy-

desta?

Riskiarvio ei saa olla ristiriidassa asiakkaan tuntemistoimenpiteiden kanssa,
koska riskiarvion tulokset ajavat asiakkaan tuntemiskeinoja. (Finanssivalvonta
2023.) Riskiarvion laatimisessa tarkeinta on sisaistaa se, etta riski rahanpesusta
on aina olemassa eika sitéa voida kokonaan poistaa. Riskia voidaan kuitenkin
hallita riittavalla ymmarryksella ja varautumisella rahanpesutilanteisiin. On téar-
ke&é ottaa huomioon myads, etta kaikkea ei voida kontrolloida ja jokainen toimija
voi olla altis rahanpesuriskille. Rahanpesusaantelyn mukaan riskit voidaan luo-
kitella muun muassa tuote-, palvelu-, asiakas-, paikka ja liiketoiminta-aluekoh-
taisesti. (Andersén 2020, 67.)

8.2 Riskityypit

Jokaiselle tunnistetulle riskille on hahmotettava riskityyppi. Jarjestelmallisesti
riskit voidaan jakaa neljaan luokkaan

1. tunnistetut/tiedossa olevat

2. tunnistetut/ei tiedossa olevat
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3. tunnistetut/ei tietoa vaikutuksesta

4. tunnistamattomat/ei tietoa.

Riskeista halyttavin on 4. luokkaan kuuluvat tunnistamattomat riskit, joita on py-
rittava kaikin keinoin vahentamaan. Riskeja voidaan analysoida myds toimin-
taan perustuvasta nakdkulmasta. Brandin eli tuotemerkin vaikutus nykyajan lii-
ketoiminnassa on kasvanut entistéd merkittavammaksi. Rahanpesurikkomuk-
sesta voi aiheutua huomattavaa vauriota toimijan maineelle ja se voi vaikuttaa
toiminnan kannattavuuteen. Pahimmassa tapauksessa rahanpesuepéilyksen
tutkinta voi paatya oikeuskasittelyyn, jolloin syntyy juridinen riski ja sen seurauk-
sena koko liiketoiminta voi vaarantua. Rahanpesusaantelyn tiukentumisen
vuoksi liiketoiminta voi vaarantua varsinkin pakotteiden kohteena oleville toimi-
joille. Monissa suurissa rahanpesutapauksissa esimerkiksi pankin henkilokun-
taan kuuluva toimihenkild on ollut osallisena rahanpesun estamisen laiminlyémi-

sessa tai osallistunut itse rikoksen tekoon aktiivisesti. (Andersén 2020, 68—70.)

Liiketoiminta- ja rahoitusriskit ovat johdonmukaisia riskiluokkia. Liiketoimintaan
kohdistuva riski syntyy liiketoimintaan tehtavien muutosten tai hyddykkeiden ja
palveluiden tuotantoon ja kysyntaan liittyvien muutosten takia. Rahoitusriski
syntyy, kun muutoksia ilmenee likviditeetissa eli yrityksen kyvyssa suoriutua ly-
hyistd maksuvelvoitteista, vakavaraisuudessa eli yrityksen kyvyssa selviytya lai-
noista pitkalla aikavalilla seka lisaksi muissa taloudellisissa tai rahoituksellisissa
muutoksissa. (Andersén 2020, 70.)

Riskiluokittelut luovat ndkdkulman sille, etta riskien luonne ja se, miten niita tar-
kastellaan, liittyvat merkittavasti ilmoitusvelvollisen omaan toimintaan. Riskien-
hallintamahdollisuudet ovat rajattomat, etenkin kun kyse on rahanpesuriskeista,
tilanteet muuttuvat jatkuvasti rikollisten I16ytdessa uusia toimintatapoja toteut-

taakseen rahanpesua. (Andersén 2020, 70.)
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8.3 Riskiperusteinen lAhestymistapa

Keskeisin lahtokohta riskiperusteisen arvion tekemisessa on henkilén tunnista-
minen. Riskiperusteisella lahestymistavalla tarkoitetaan asiakkaan tuntemisessa
sita, etta ilmoitusvelvollinen sovittaa asiakkaan tuntemista koskevat toimenpi-
teet huolimatta asiakkaan kayttdmien palveluiden laajuudesta seka siitd, kuinka
korkeaan riskiluokkaan asiakas kuuluu rahanpesun ja terrorismin rahoittamisen
nakokulmasta. (Andersén 2020, 73.)

Riskiperusteista arviointia on noudatettava asiakkaan tuntemista koskeviin toi-
miin koko asiakassuhteen ajan. limoitusvelvollisella tulee olla riittavat asiakkaan
tuntemista ja jatkuvaa seurantaa koskevat menetelmét rahanpesun ja terroris-
min rahoittamisen riskin kannalta. Kyseiset menetelméat on osoitettava valvonta-

viranomaisille kattavasti. (Andersén 2020, 73.)

9 Oikeustapaukset

Tassa luvussa kaymme lapi kahta oikeustapausta ja yhta asiakkaan tuntemi-

seen liittyvaa laiminlydntid. Tapaukset liittyvéat rahanpesun ja terrorismin rahoit-
tamisen estamiseen liittyvan saantelyn laiminlydntiin seka riskienhallintaa kos-
kevien vaatimusten laiminlydntiin pankissa ja vakuutusyhtiossa. Esimerkit ovat

oikeita tapauksia, joista on annettu paatokset.

9.1 Esimerkki 1: S-pankki Oy

Finanssivalvonta maarasi seuraamusmaksun S-Pankki Oy:lle ja antoi julkisen
varoituksen FIM Varainhoito Oy:lle asiakkaan tuntemiseen liittyvista laiminlyon-
neista 16.12.2019. Laiminlydnnit liittyivat useisiin rahanpesun ja terrorismin ra-
hoittamisen estamista ja selvittamista koskeviin velvoitteisiin. Kyseisista velvoit-
teista sdddetddn rahanpesulaissa. Finanssivalvonnan mukaan rahanpesun ja
terrorismin rahoittamisen riskeja arvioidessa ja seuratessa on oltava tarpeeksi
kattavia riskienhallintamenetelmia sek& ajantasaisia tuntemistietoja asiakkaista.

(Finanssivalvonta 2019.)
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Finanssivalvonta maarasi S-Pankki Oy:lle 980 000 euron sakon, joka perustui
S-pankin puutteellisiin toimintatapoihin. S-Pankin riskiperusteiset toimenpiteet
eivat olleet tarpeeksi kattavia rahanpesulain nojalla. Puutteita oli muun muassa
asiakkaalta hankituissa tuntemistiedoissa, tietojarjestelmissa seka proses-
seissa. FIM Varainhoito Oy sai julkisen varoituksen samaan aikaan, ja se liittyi
puutteellisiin asiakkaalta saatuihin tuntemistietoihin. Laiminlyonnit tulivat ilmi
vuosien 2017-2018 Finanssivalvonnan tekemassa tarkastuksessa. Finanssival-
vonta katsoi tarkastushavaintojen perusteella, ettei S-Pankki Oy tai FIM Varain-
hoito Oy ole syyllistynyt rikoslaissa tarkoitettuihin rahanpesurikoksiin. (Finanssi-
valvonta 2019.)

9.2 Esimerkki 2: Diaarinumero KK0:2020:98

Tapauksessa kasitelladn maksuvaikeuksissa ja mydhemmin konkurssiin ajautu-
neen yhtion X toimitusjohtajaa, joka on siirtanyt yhtiélle Y kalustoa, jonka hen-
kilo A omistaa. Henkild A oli ottanut omiin nimiinsa erédan toisen henkilén
kanssa ajoneuvoja yhtiolta Y. Henkild A siirsi ajoneuvot yhtion Z nimiin. Lopuksi
ajoneuvot luovutettiin yhtiosta Z henkilon C omistukseen. Korkeimman oikeuden
paatoksen mukaan henkilé A on vastaanottanut seka luovuttanut kalustoa
eteenpain saadakseen itselleen tai toiselle rahallista hyotya tai peittaakseen

omaisuuden laittoman alkuperan. (KKO:2020:98.)

Karajaoikeuden mukaan katsotaan, etta A:n olisi pitanyt olla tietoinen siita, etta
ajoneuvojen luovutus on vastikkeeton. Henkilon A olisi pitanyt tiedostaa se, etté
luovutuksen yhteydessa yhtié X ajautuu taloudellisiin vaikeuksiin. Karajaoikeus
katsoi, etta rikoksen avulla saatu omaisuus oli erittdin arvokas. Koska rikos ol
tehty lahella yhtion X konkurssia ja ajoneuvot olivat siirretty edelleen eteenpain,
mik& vaikutti omaisuuden takaisinsaantiin, teon kokonaisuutta oli pidettava tor-
keana. Karajaoikeus katsoi henkilon A:n syyllistyneen torkeaan rahanpesuun.
Toisen torkedn rahanpesusyytteen henkild A sai, kun tdma siirsi yhtidltéa Z puoli-
sonsa omistukseen ajoneuvokaluston. Henkild A valitti kar&jaoikeuden paatok-

sesta hovioikeuteen, mutta tuomiota ei muutettu. (KK0:2020:98.)
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Korkeimmassa oikeudessa tarkasteltiin, etta tayttaako tapaus rikoslain luvun 32
pykalan 11 tuntomerkit. Korkein oikeus katsoi A:n syyllistyneen avunantoon ve-
lallisen torke&sta eparehellisyydesta seké torkeasta rahanpesusta. Henkilo A
tuomittiin yhden vuoden ja kolmen kuukauden ehdolliseen vankeusrangaistuk-
seen seka 30 tunnin yhdyskuntapalveluun. Lisaksi hénet asetettiin neljan vuo-
den liikketoimintakieltoon. Hovioikeuden tuomiota ei muutettu muilta osin.
(KKO:2020:98.)

Korkeimman oikeuden paatoksessa ei kerrota, mikéa taho rahanpesuilmoituksen
oli tehnyt. Oletettavaa on, etta ilmoituksen on tehnyt jokin vakuutusyhtio tai lii-

kenteen turvallisuusvirasto Traficom.

9.3 Esimerkki 3: Diaarinumero R 18/2539/702

Tapauksen esirikokset olivat tapahtuneet ulkomailla tehdyista petosrikoksista,
jossa Suomi oli varojen kauttakulkumaana. Petosrikoksia suoritettiin internetin
valityksella tehdyilla huijauksilla, joissa huijauksen kohteena oli henkil6ita, jotka
olivat maksaneet hytdykkeista tai palveluista, joita he eivét olleet koskaan vas-
taanottaneet. Petoksen kohteena olevia hyddykkeita tai palveluita ei koskaan ol-
lut tarkoitus toimittaa. Petoksesta epaillyt vastaajat A ja B olivat vaarentaneet
asiakirjoja ja niiden avulla jarjestaneet kymmenelle haamuhenkildlle suomalai-
sen sosiaaliturvatunnuksen. Jokaisella haamuhenkildlla oli myds omat puhelin-
numerot. (Keskusrikospoliisi 2018, 48—49.)

Epaillyt A ja B olivat avanneet Suomessa 37 pankkitilia haamuhenkildiden nimin
turvin. Epéillyt A ja B katsottiin olevan syyllistyneita moniin eri rekisterimerkinta-
rikoksiin seka vaarennyksiin. Pankkitilit avattiin palkkatuloja varten, mika ei kui-
tenkaan pitanyt paikkaansa. Tileille suoritettiin 637 690,82 euron edestéa varoja
eri ulkomaalaisten pankkitilien kautta. Tileiltd suoritettiin maksutoimia ulkomaille

ja tehtiin kateisnostoja. (Keskusrikospoliisi 2018, 49.)

Toinen epaillyista oli siirtamassa 69 000 euroa kateista rahaa Romaniaan, kun

hanet pidatettiin. Haamuhenkildiden tileilté suoritettiin tilisiirtoja muun muassa
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Britanniassa aktiivisena olevan yrityksen tileille 256 682 euron edesté varoja. Ti-
lisiirrot olivat perusteltu kaupankaynnin kuluiksi. Karajaoikeuden saamien tieto-
jen perusteella katsottiin, ettei kaupankayntia todellisuudessa ollut. Epaillyt pal-
kattiin tekemaan kyseiset toimet. Syyttajan mukaan rahanpesun kohteena oli
varoja 637 690,82 euron edesta. Oikeus katsoi rahanpesun koskevan 257
825,94 euroa, silla riittavaa nayttoa esirikoksesta ei ollut kokonaisuudessaan
637 690,82 euromaaran kannalta. (Keskusrikospoliisi 2018, 49.)

Karajaoikeus katsoi tapauksen tayttavan torkean rahanpesurikoksen tunnus-
merkit. Térke&n rahanpesun tunnusmerkkeina olivat rahanpesun kohteena
oleva arvokas omaisuus, henkildiden motiivi tulla Suomeen suorittamaan rikok-
sia ja se, etté rikokset toteutettiin hyvin jarjestelmallisesti, laajamittaisesti ja
suunnitelmallisesti. (Keskusrikospoliisi 2018, 49.)

Epailtya A:ta syytettiin eraista petosrikoksista seka avunannoista petoksiin,
jotka olivat rahanpesun esirikoksia. Karajaoikeuden mukaan rikos toteutettiin ra-
hanpesulain luvun 32 pykalan 11 tarkoitetulla tavalla, johon A:n katsottiin syyllis-
tyneen. Epailtyjen moitittavimpana tekona pidettiin heidan osallisuuttansa torke-
aan rahanpesuun. Tassa otettiin huomioon se, ettéa rahanpesurikoksen oli jar-
jestanyt ulkopuolinen taho ja epaillyt olivat toimineet téaltd saatujen ohjeiden mu-
kaisesti. (Keskusrikospoliisi 2018, 49-50.)

Taloudellisen hyédyn suuruus otettiin myds huomioon. Molempien epéiltyjen
katsottiin syyllistyneen torkean rahanpesun lisaksi yhdeksaan vaarennykseen
seka 41 rekisterimerkintarikokseen. Karajaoikeuden mukaan ainoastaan térke-
asta rahanpesurikoksesta tuomioksi asetettaisiin yhden vuoden ja yhdeksan
kuukauden vankeusrangaistus. Epaillyt tuomittiin yhteensé kahden vuoden eh-
dottomaan vankeuteen. Ehdotonta vankeusrangaistusta tukivat aikaisemmat
tuomitut vankeusrangaistukset EU-maassa. Tuomio annettiin 18.12.2018 ja tuo-

miosta valitettiin myéhemmin hovioikeuteen. (Keskusrikospoliisi 2018, 50.)
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10 Paatanto

Tyon tarkoituksena oli selvittdd miksi henkildasiakas pitdé tuntea ja tunnistaa
pankki- ja vakuutusalalla. Tarkoituksena oli laatia tietopaketti asiakkaan tunte-
misesta pankin ja vakuutusyhtion nakokulmasta. Asiakkaan tunteminen on tar-
keda rahanpesun ja terrorismin rahoittamisen torjuntatydssa, ja sen vuoksi ka-
sittelimme rahanpesua seka terrorismin rahoittamisen estamista tyéssamme.
Tarkoituksena oli perehtya pankki- ja vakuutusalan lainsaadantoon ja saadok-
siin, mitka ohjaavat asiakkaan tuntemista ja rahanpesun ja terrorismin rahoitta-

misen estamista.

10.1 Yhteenveto

Lait ja sdadokset velvoittavat asiakkaiden tunnistamiseen ja tuntemiseen toimi-
joita, jotka toimivat finanssialalla. Rahanpesulain tavoitteena on estaa terroris-
min rahoittamista ja rahanpesua seka edesauttaa kyseisen toiminnan selvitta-
mista ja paljastamista. Rahanpesulaki velvoittaa finanssialalla toimivia laati-
maan riskiarvion toimintaansa liittyvista vaarinkaytosriskeista. Neljas ja viides
rahanpesudirektiivi sdatelevat rahanpesua ja terrorismin rahoittamisen esta-
mista. Neljannen rahanpesudirektiivin tavoitteena on turvata Euroopan unionin
rahoitusjarjestelméaa ja sen uskottavuutta ja vakautta. Viides rahanpesudirektiivi
pyrkii vaikeuttamaan rahanpesua seka edistiméaan luottamusta rahoitusmarkki-

noita kohtaan.

Vakuutusyhtidlaki ja vakuutussopimuslaki sadatelevat vakuutusyhtiditd koskevia
saannoksia. Tietosuojalaissa sdadetaan arkaluonteisten henkildtietojen kasitte-
lyyn liittyvia tapahtumia ja tietosuojaviranomaisten toimivaltaa. Laki rahanpesun
selvittelykeskuksesta saatelee keskusrikospoliisiin sijoittuvasta rahanpesun sel-
vittelykeskuksesta ja sen tehtavista. Selvittelykeskuksen tehtaviin kuuluvat ra-
hanpesun ja terrorismin rahoittamisen estaminen, paljastaminen, selvittdminen

ja tutkintaan saattaminen.

Finanssialalla toimivan henkilén on kyettava perustelemaan asiakkaalle, minka

vuoksi asiakkaalta kysytaan rahan alkuperaan ja poliittiseen kytkokseen liittyvia
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kysymyksia. Pankki ei saa perustaa asiakassuhdetta riittdmattomilla tuntemis-
tiedoilla. Pankilla ja vakuutusyhtiolla tulee olla riittavat riskienhallintajarjestelmat,
joiden avulla voidaan arvioida asiakkaista yhtion toiminnalle aiheutuvia rahan-
pesun seka terrorismin rahoittamisen riskeja. Rahanpesun ja terrorismin rahoit-
tamisen riskeja arvioitaessa on kiinnitettava huomiota jo olemassa oleviin ja uu-

siin asiakkaisiin.

Asiakkaan tuntemista koskevia tietoja ovat asiakkaan koko nimi, syntymaaika,
henkil6tunnus, todennusasiakirjan nimi, asiakirjan numero, myontaja, varojen
alkupera, poliittinen vaikutusvalta, pankin tilinumero seka asiakkaan sahkaoi-
sesta todentamisesta saadut tiedot. Iimoitusvelvollisen on oltava ajan tasalla
myos asiakkaan osoitetiedoista ja puhelinnumerosta. limoitusvelvollisen on pi-
dettava kaikki asiakkaan tuntemiseen seka lilkketoimiin liittyvat asiakirjat ja tiedot

ajantasaisina.

Henkildasiakas voidaan tunnistaa eri menettelytavoilla, joita ovat normaalime-
nettely, yksinkertaistettu menettely ja tehostettu menettely. Normaalimenette-
lyssa ilmoitusvelvollinen noudattaa asiakkaan tuntemisen vahimmaistason to-
teutumista eli asiakkaan paivittaiset toimet on tunnettava. limoitusvelvollinen
noudattaa yksinkertaistettua menettelya asiakkaan tuntemisessa, mikali riskiar-
vion perusteella asiakassuhteeseen kohdistuu vahainen riski rahanpesun ja ter-
rorismin rahoittamisesta. Tehostettua menettelya ilmoitusvelvollisen on nouda-
tettava, mikali asiakassuhteessa havaitaan tavallista suurempi riski rahanpesun
ja terrorismin rahoittamisesta tai asiakkaalla on yhteys valtioon, joka kuuluu kor-
kean rahanpesun ja terrorismin rahoittamisen piiriin. lIlmoitusvelvollisen on nou-
datettava tehostettua menettelyd myads, jos asiakas itse tai hdnen laheinen on

poliittisesti vaikutusvaltainen.

lImoitusvelvollisella on velvollisuus tunnistaa ja todentaa asiakkaan henkildlli-
syys. Pankissa ja vakuutusyhtiossa kasitellaan asiakastietoja asiakkaaksi tulon

yhteydessaé ja néita tietoja paivitetdaan koko asiakassuhteen aikana, jotta voi-
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daan tayttaa rahanpesulain asettamat velvollisuudet. Asiakassuhteella tarkoite-
taan esimerkiksi tilannetta, jossa asiakkaalle avataan tili tai luodaan uusi vakuu-

tussopimus.

HenkilGtietoja keratdan vain sellaisiin kayttotarkoituksiin, jotka ovat ennalta
maaritelty ja tilanteen kannalta tarpeellisia. lImoitusvelvollisella tulee olla riittavat
tiedot asiakkaan toiminnasta ja sen laajuudesta, taloudellisesta asemasta ja
palveluiden kayttotarkoituksesta. Vakuutusyhtion on joissain tilanteissa kasitel-
tava henkilotietoja, vaikka henkil6lla ei itsellaén olisikaan sopimusta suoraan va-
kuutusyhtion kanssa, esimerkiksi tilanteessa, jossa toiselle henkildlle otetaan
henkivakuutus. Vakuutusalalla toimivilla vakuutusyhtidilla on kaytéssaéan yhtei-
nen vahinko- ja vaarinkaytosrekisteri, rikollisuuden estamiseksi. Pankissa ja va-
kuutusyhtiossa asiakas voi valtuuttaa toisen henkilon hoitamaan omia pankki-
asioita. Valtuutettu henkil6 tulee tunnistaa normaaliin tapaan ja varmistaa, etta

edustajalla on oikeus toimia asiakkaan nimissa.

Haastattelimme neljaé pankissa ja vakuutusyhtiossa toimivaa henkil6a. Haas-
tattelu keskittyi kolmeen paakysymykseen, jotka koskivat asiakkaan tunnista-
mista, vanhemman sukupolven edustajien huomiointia ja sahkoéisen todentami-
sen tuomia haasteita. Vastausten perusteella todettiin, etta tuntemisprosessit ei-
vat juurikaan eroa riippumatta asiointikanavasta. Useimmalla vanhemman suku-
polven edustajalla on valmiudet séhkdiseen asiointiin. Suurimpia haasteita sah-
koisessa todentamisessa ovat asiakkaan oma osaamattomuus ja haluttomuus
kayttaa sahkadisia palveluita, huolimattomuus niiden kayttamisessa seka rikollis-

ten pankkitunnusten kalasteluyritykset.

Finanssivalvonta valvoo Suomessa finanssimarkkinoilla toimivia toimijoita ja nii-
den toimintaa. Finanssivalvonta voi antaa ilmoitusvelvolliselle rikemaksun, julki-
sen varoituksen tai seuraamusmaksun Finanssivalvonnasta annetun lain nojalla
ja hallinnollisen seuraamuksen rahanpesun ja terrorismin rahoittamisesta anne-
tun lain rikkomisesta. Aluehallintovirasto valvoo rahanpesulain noudattamista ja

ohjeistaa, etta ilmoitusvelvolliset noudattavat rahanpesulakia toiminnassaan.



51

Aluehallintovirasto yllapitaa liséksi julkista rahanpesun valvontarekisteria. Val-
vottavien toimijoiden on rekisterdidyttava johonkin elinkeinovalvonnan rekiste-

riin.

Rahanpesun selvittelykeskuksen tehtaviin kuuluvat rikoksien ja terrorismin ra-
hoittamisen estadminen, paljastaminen, selvittdminen seka tutkintaan saattami-
nen. Rahanpesun selvittelykeskuksen toimintaa saantelee laki rahanpesun sel-
vittelykeskuksesta. Keskusrikospoliisin rahanpesun selvittelykeskuksen tehta-
viin kuuluvat myds epailyttavien liiketoimien ilmoitusten vastaanottaminen, kasit-
tely, analysointi seka niiden luovuttamien muille viranomaisille. Rahanpesun
selvittelykeskus on laatinut listan erilaisista indikaattoreista, jotka koskevat ra-
hanpesua, bulvaanien kayttoa, veroparatiiseja ja muita sellaisia maita kohtaan,
jotka eivat ole yhteisty6haluisia. N&itd indikaattoreita ilmoitusvelvollisen tulisi

kayttaa omassa toiminnassaan hyddyksi rahanpesun estamisessa.

FATF on eri maiden hallitusten véalinen rahanpesun ja terrorismin rahoittamisen
vastainen toimintaryhma, jonka tehtavéné on antaa ohjeistuksia sen jasen-
maille. FATF:n ohjeistusten avulla pyritaan estamaan laitonta toimintaa ja siita
aiheutuvaa haittaa yhteiskunnalle. FATF-standardien avulla pyritdan myos estéa-
maan maailmanlaajuisesti toimivaa jarjestaytynytta rikollisuutta, korruptiota ja
terrorismia. FATF valvoo eri valtioiden onnistumista rahanpesun vastaisissa toi-

missa.

Rahanpesu on rikoslain mukaan rangaistava teko. Rahanpesu tarkoittaa sel-
laista toimintaa, jossa rikoksen avulla hankitut varat pyritdan kierrattamaan lailli-
sen maksujarjestelman lapi. Rahanpesu alkaa esirikoksesta, jonka avulla li-
kaista rahaa tuotetaan ja josta syntyy taloudellista hyétya sen tekijalle. Rahan-
pesu on kolmiosainen prosessi, johon kuuluvat: sijoittaminen, haivyttaminen ja
palauttaminen. Sijoittamisella tarkoitetaan rikollisen rahan sijoittamista lailliseen
rahoitusjarjestelmaan. Haivyttamisen tavoitteena on varojen alkuperan haivytta-
minen ja palauttamisvaiheessa kierratetty rikoshyo6ty palautetaan takaisin lailli-

sille markkinoille. Yleisin rahanpesun tavoista on pesté kateista rahaa, silla sita



52

kayttamalla anonyymisyys ja rahan alkupera sailyvat salassa helpommin. Lai-
tonta kateisrahaa talletetaan usein tekijoiden henkilokohtaisille tileille tai varoja

pyritdan pesemaan laittoman tai laillisen liiketoiminnan yhteydessa.

Terrorismia on kaikenlaisten terroritekojen valmistelu tai niiden rahoittaminen
seka terroristiryhmien tukeminen. Terrorismin rahoittaminen on laillista tai lai-
tonta alkuperaa olevien varojen keraamista tai hankkimista terroristiseen tarkoi-
tukseen. Terrorismin rahoittamisen vaiheita ovat varojen keraaminen, siirtami-
nen ja niiden kayttaminen. Terrorismia voidaan rahoittaa myds lahjoituksilla, lail-

lisilla etuuksilla tai avustuksilla.

Henkildlle tai yhteisdille voidaan kohdistaa varojen jaadytys siitd annetun lain
varojen jaadyttdminen terrorismin torjumiseksi mukaan. Terrorismin torjunnan ja
terrorismin rahoittamisen estamiseksi voidaan maarata myos pakotteita, jotka
rajoittavat taloudellisia oikeuksia. Henkil6t, jotka rahoittavat politikkaa, jossa
vastustetaan pakotteita, valitaan pakotteiden kohdelistalle. Naiden henkildiden
omaisuus tulee jaadyttaa, eika heidan kanssaan tule suorittaa liikketoimintaa.
Kansainvalisten finanssipakotteiden kayttd on lisdantynyt viime vuosina Vena-
jan suorittaman Krimin niemenmaan miehityksen seurauksena vuonna 2014

seka Venajan kaynnistettya sodan Ukrainaa vastaan 24.2.2022.

Uskotaan, ettd rahanpesun valvontaan liittyvid toimenpiteitd tullaan lisddmaan
entisestaan tulevaisuudessa, mika lisd& myos viranomaisten kiinnostusta yh-
teiskunnallisen toiminnan kehittamisesta. Tulevaisuudessa tekoalya voidaan
hyodyntaa rahanpesun estamisessa ja siihen liittyvan varsinaisen rikoksen sel-
vittdmisessa. Myos valvonnan automatisoitumisen kautta ollaan [ahempana ti-
lannetta, jossa eri tietojarjestelmat tukevat toisiaan ja varmistavat toistensa toi-

minnan.

lImoitusvelvollisen tulee luoda jokaisesta asiakkaasta omia riskiarvioita, joiden
pohjalta asiakkaiden toimia seurataan. Kansallisella riskilla tahdataan yksiloi-
maan rahanpesun ja terrorismin rahoittamisen riskeja. Riskiarvion laadinnassa

ilmoitusvelvollisen tulee huomioida toimintansa luonne, koko ja laajuus. Lisaksi
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on oltava rahanpesun ja terrorismin rahoittamisen riskien vahentamiseksi ja hal-
litsemiseksi tarpeeksi kattavat toimintaperiaatteet, menettelytavat seka valvon-
tatoimet. Riskiarvion tavoitteena on auttaa ilmoitusvelvollista rahanpesun ja ter-
rorismin rahoittamisen riskien tunnistamisessa ja ymmartamisessa omassa toi-
minnassaan. limoitusvelvollinen on vastuussa itse riskiarvioin maarittelemi-
sestd, mutta riskiarvio ei saa olla ristiriidassa asiakkaan tuntemistoimenpiteiden
kanssa. Riskityyppeja on nelja ja niiden mukaan voidaan analysoida riskin laa-
juus. Mita korkeampi riskityyppi on, sita halyttdvampana riskia on pidettava.

10.2 Opinnaytetydprosessi

Opinnaytetyoprosessi oli mielenkiintoinen ja opettavainen. Aiheesta kirjoittami-
nen oli innostavaa, silla aihe oli ajankohtainen ja mielenkiintoinen myoés tyouran
kannalta. Uskomme opinnaytetydmme olevan hyddyllinen ja vastaavan kysy-

mykseen, miksi asiakas pitaa tuntea pankki- ja vakuutusalalla.

Teoriaosuuden tueksi toteutimme haastattelun ja analysoimme kahta oikeusta-
pausta ja yhta asiakkaan tuntemista koskevaa velvoitteen laiminlyontia. Ta-
paukset liittyivat rahanpesun ja terrorismin rahoittamisen estamiseen liittyvan
saantelyn laiminlydémiseen seka riskienhallintaa koskevien vaatimusten laimin-
lydmiseen. Lahteina kaytimme paaosin lakeja, saadoksia, viranomaisten verk-
kosivuja, ammattikirjallisuutta, lehtiartikkeleita, pankkien ja vakuutusyhtididen

verkkosivuja, vuosikertomuksia ja raportteja.

10.3 Itsearviointi

Kokonaisuudessaan opinnaytetyd sujui mielestamme hyvin. Meilla oli riittavasti
aikaa laatia opinnaytetydta. Tydmme aihe oli mielenkiintoinen, jonka vuoksi mo-
tivaatio tehda tyota koko prosessin ajan pysyi ylla. Haasteena oli paattaa mista
kohdasta tyota lahdetaan kirjoittamaan, mutta alkuun paastya tyon kirjoittami-
nen alkoi sujua moitteitta ja pysyimme aikataulussa. Mielestamme pysyimme
hyvin alkuperaisessa suunnitelmassa, lukuun ottamatta pienia muutoksia seka

lisdyksia tyon edetessa.
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Haasteena oli tydn rajaaminen, silla aiheesta olisi saanut kirjoitettua laajemmin-
kin. Tyon aiheesta oli tairkeda saada luotua informatiivinen tietopaketti. Opin-
naytetyo rajattiin vastaamaan kahteen paakysymykseen ja viiteen lisdkysymyk-

seen, joihin onnistuimme mielestimme vastaamaan.
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Liite 1
1(1)

Haastattelukysymykset

Asiakkaan tunnistaminen

1. Miten yhti6ssénne toteutetaan asiakkaan tuntemista konttorilla ja miten
sahkdisesti? Eroavatko toimintatavat konkreettisesti toisistaan?

2. Miten vanhemman sukupolven edustajat otetaan huomioon sahkoisen
tuntemisen lisdannyttya? Esimerkiksi tilanteessa, jossa asiakkaalla ei ole
sahkoisia tyovalineita eiké konttoria kotipaikkakunnallaan.

3. Millaisia haasteita sahkoinen todentaminen tuo, kun asiakkaat ohjataan
verkkoon ja konttorit vahenevat?
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