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1 Johdanto 

Tämän opinnäytetyön tavoitteena on toimia johdatuksena penetraatiotestaukseen, sen 

menetelmiin, työkaluihin. Käytännön osuudessa simuloidaan hyökkäys kohdekoneeseen ja 

esitellään penetraatiotestauksen menetelmiä ja työkaluja käytännössä. Osuus sisältää myös 

yksinkertaisen web-applikaation penetraatiotestauksen. Opinnäytetyö soveltuu henkilöille, 

jotka haluavat oppia penetraatiotestauksesta, joilla on tietoa tai käytännön kokemusta 

tietoverkoista, web-applikaatioista ja Linux-komentorivin käytöstä. 

Yhteiskunnan digitalisaation myötä, tarve tietoturvan kehittämiselle on kasvanut suuresti 

viimeisten vuosien aikana. Penetraatiotestaus on olennainen osa tietoturvan arviointia ja 

kehitysprosessia. Se on prosessi, jossa pyritään tunnistamaan tietojärjestelmien tai 

sovellusten mahdolliset haavoittuvuudet hyökkääjän näkökulmasta. Tämä 

testausmenetelmä simuloi todellisia hyökkäyksiä järjestelmään ja auttaa tunnistamaan 

tietoturvariskit ennen kuin ne voivat aiheuttaa vahinkoa. 

2 Penetraatiotestaus 

Penetraatiotestauksessa on kyse simuloidusta kyberhyökkäyksessä, jonka tarkoituksena on 

tarkistaa ja paikantaa potentiaaliset haavoittuvuudet tietoturvassa, ennen kuin haitalliset 

toimijat kuten hakkerit kykenevät hyödyntämään niitä (Harrington, 2022). 

Penetraatiotestaaja tunnetaan usein myös nimikkeellä eettinen hakkeri, joka tulee heidän 

tehtävästään hakkeroida eli arvioida erilaisten järjestelmien, tietokoneiden, tietoverkkojen 

tietoturvaa etsimällä ja hyödyntämällä näistä löytyviä haavoittuvuuksia (Crowley & Wiley, 

2021, s. 1).  

Luvatta hakkerointi, on aina laitonta. Tämän vuoksi ennen penetraatiotestauksen 

aloittamista, on ehdottoman tärkeää saada kirjallinen suostumus sen suorittamiseen. On 

tärkeää luoda penetraatiotestauksen toimeksiannosta mahdollisimman tarkka sopimus, 

jossa määritellään penetraatiotestauksen laajuus ja sallitut toimenpiteet. (Crowley & Wiley, 

2021, s. 5) 
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2.1 Termit 

Useat termit viittaavat penetraatiotestaajiin sekä haitallisiin hakkereihin, tämän vuoksi 

hakkerit on selkeyden vuoksi jaettu kolmeen eri kategoriaan: 

1. Valkohattuhakkerit, näihin lukeutuu penetraatiotestaajat sekä eettiset hakkerit. 

Heillä on lupa ja laillinen oikeus suorittaa hakkerointia. 

2. Harmaahattuhakkerit, heidän tarkoitusperänsä eivät välttämättä ole haitalliset, 

esimerkiksi vaikka tarkoituksena on auttaa, mutta hakkerointi tehdään ilmaan lupaa. 

3. Mustahattuhakkerit, heidän toimintansa ja tarkoitusperät ovat laittomia. Rikolliset 

kuuluvat tähän kategoriaan.  

Mustahattuhakkereille on myös muita termejä, joista tietoturvassa kuullaan usein 

puhuttavan, kuten uhkatekijä, kyberrikollinen ja mustahattu eli mustahattuhakkeri. Näiden 

lisäksi on olemassa haktivistit, jotka käyttävät hakkerointitaitojaan, jonkin asian tai aatteen 

puolesta, kuten ihmisoikeuksien tai ympäristön puolesta. Nämä ovat myös 

kyberhyökkäyksiä, vaikkakin motivaation lähteenä olisi yhteisenhyvän puolesta hakkerointi. 

(Crowley & Wiley, 2021, s. 2) 

2.2 Penetraatiotestauksen tyypit 

Penetraatiotestausta suorittaessa, penetraatiotestaajille luovutetaan tietoa testattavista eli 

hakkeroitavista kohteista. Kohteesta saadun tiedon määrä riippuu hyvin paljon, minkä 

tyyppinen penetraatiotestaus toimeksianto on kyseessä. Nämä penetraatiotestaustyypit on 

jaettu kolmeen kategoriaan: 

1. Musta laatikko: Kohteesta saatu tieto on hyvin rajallista. Useimmiten 

penetraatiotestaajalle annetaan vain IP-osoite tai lista IP-osoitteista tai joissakin 

tapauksissa penetraatiotestaajalle annetaan vain yrityksen nimi. Näistä kolmesta 

metodista, tämä metodi jäljittelee parhaiten uhkatekijän tai mustahattu hakkerin 

toimintaa. 
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2. Valkoinen laatikko: Kohteesta saatu tieto on runsasta ja hyvin yksityiskohtaista. Tieto 

voi sisältää esimerkiksi käyttäjätunnuksia eri käyttöoikeustasoista. Tarkoituksena voi 

olla selvittää, että niin kutsuttu peruskäyttäjä ei kykene pääsemään ylläpitäjille 

tarkoitettuihin resursseihin. 

3. Harmaa laatikko: Yksi yleisimmistä penetraatiotestaus tyypeistä, joissa 

penetraatiotestaaja saa enemmän tietoa kuin mustan laatikon 

penetraatiotestauksessa mutta vähemmän kuin valkoisen laatikon 

penetraatiotestauksessa ja tiedon määrä voi vaihdella hyvin paljon. 

Penetraatiotestaus tyyppiä valittaessa, nousee käytettävissä oleva aika usein määrittäväksi 

tekijäksi. Valkoisen laatikon penetraatiotestaus vaatii yleensä vähemmän aikaa, kun 

kohteesta on jo valmiiksi hyvin paljon tietoa ja vastaavasti mustan laatikon 

penetraatiotestaus vaatii enemmän tiedustelua, joka on jo itsessään hyvin aikaa vaativaa. 

(Crowley & Wiley, 2021, ss. 6–8) 

2.3 Penetraatiotestauksen vaiheet 

The Penetration Testing Execution -standardi (PTES) sisältää seitsemän 

penetraatiotestauksen pääosiota, missä käydään läpi kaikki penetraatiotestauksessa 

vaadittavat vaiheet. Standardi sisältää seuraavat seitsemän osaa: Esiselvitys vaiheessa on 

toisin sanoen suunnitteluvaihe, jossa asiakkaan kanssa määritellään penetraatiotestauksen 

laajuus, hinta, aloitus ja lopetusaika sekä ajat, jolloin penetraatiotestausta saa suorittaa. 

Tässä vaiheessa on myös tärkeä käydä läpi penetraatiotestauksentavoitteita ja sopia 

testauksen periaatteet ja säännöt, eli miten penetraatiotestaus on luvallista suorittaa. 

(Crowley & Wiley, 2021, s. 7) 

Tiedonhakuvaiheessa kohteesta etsitään tietoa ja haavoittuvuuksia, joita voidaan hyödyntää 

hyökkäyksessä.  Hyödyllisiä tietoja määrittelemään onko kohde altis tietyille hyökkäyksille ja 

haavoittuvuuksille ovat esimerkiksi käyttöjärjestelmän versio- ja sovellus versiotiedot. 

Penetraatiotestaus tyypin mukaan voi etsittävä tieto olla myös yksittäisistä henkilöistä tai 

yrityksistä. (Crowley & Wiley, 2021, s. 7) 
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Uhkamallinnusvaiheessa on kyseessä prosessi, jossa mahdolliset uhat, kuten sovellus ja 

käyttöjärjestelmä haavoittuvuudet, voidaan tunnistaa, luetteloida ja priorisoida hyökkääjän 

näkökulmasta. Tämän tarkoituksena on luoda systemaattinen analyysi hyökkääjän profiilista, 

tunnistaa todennäköisimmät hyökkäysvektorit ja mielenkiintoisimmat kohteet hyökkääjän 

näkökulmasta. (Crowley & Wiley, 2021, s .7) 

Haavoittuvuusanalyysin tarkoituksena on löytää puutteet järjestelmistä ja sovelluksista, joita 

hyökkääjä kykenisi hyödyntämään. Työkaluja kuten portti- ja haavoittuvuus skannereita 

käytetään haavoittuvuuksien etsimisessä. Haavoittuvuuksien löydyttyä varmennetaan, että 

haavoittuvuudet ovat todellisia eivätkä vääriä positiivisia. Varmennuksen jälkeen ne 

analysoidaan ja selvitetään, onko niitä mahdollista hyödyntää. Kaikki haavoittuvuudet, eivät 

ole hyödynnettävissä, mutta ne täytyy myös raportoida ja haavoittuvuudet, jotka eivät 

penetraatiotestauksen aikana hyödynnettävissä, voivat olla myöhemmin hyödynnettävissä, 

mikäli hyökkäysmenetelmä kehitetään. (Crowley & Wiley, 2021, ss. 7–8) 

Hyökkäysvaihe keskittyy hakkeroimaan eli hyökkäämään järjestelmiin, joista löytyi 

haavoittuvuuksia penetraatiotestauksen haavoittuvuusanalyysivaiheessa. Se mitä 

penetraatiotestaaja voi tehdä tässä vaiheessa, riippuu pääasiassa siitä mitä asiakkaan kanssa 

on sovittu esiselvitysvaiheessa. Tämä vaihe voi sisältää haavoittuvuusskannerin käytön, 

hyökkäykset web-applikaatiota vasten, fyysistä penetraatiotestausta eli missä yritetään 

tunkeutua rakennuksiin, joihin ulkopuolisilla ei ole pääsyä tai sosiaalista manipulointia, missä 

pyritään harhauttamaan ihmisiä tavoitteen saavuttamiseksi tai muita hyökkäyksiä mitä 

kyberrikolliset voisivat yrittää. (Crowley & Wiley, 2021, s. 8) 

Jälkihyökkäysvaiheessa pääasiallinen tarkoitus on selvittää kohdejärjestelmän arvo ja 

säilyttää hallinta myöhempää käyttöä varten. Järjestelmän arvo voidaan määrittää 

järjestelmässä säilytettävän datan sensitiivisyyden ja hyödyllisyyden perusteella, kun 

jatketaan hyökkäyksiä muita järjestelmiä kohden. (Crowley & Wiley, 2021, s. 8) 

Raportointivaiheessa dokumentoidaan ja raportoidaan penetraatiotestauksen tulokset. 

Penetraatiotestaus raportin tulisi sisältää tiivistelmä, missä tulokset esitellään selkeästi ja 

tavalla, että myös ei-tekniset henkilöt ymmärtävät ne. Raportin tulisi sisältää 
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haavoittuvuudet, hyväksikäytetyt järjestelmät ja yksityiskohtaiset selitykset ja todisteet 

miten haavoittuvuuksia ja järjestelmiä on hyväksikäytetty. Todisteet voivat olla esimerkiksi 

kuvakaappauksia. (Crowley & Wiley, 2021, s. 8) 

3 Työkalut ja sovellukset 

Penetraatiotestaukseen on kehitetty useita satoja työkaluja ja sovelluksia, jotka sopivat eri 

käyttötarkoituksiin. Seuraavan osuuden tarkoituksena on tarjota tietoa opinnäytetyön 

käytännön osuudessa käytettävistä työkaluista ja sovelluksista. 

3.1 Virtualbox 

Oracle VM Virtualbox on järjestelmäriippumaton virtualisointi sovellus. Virtualisoinnin 

suurimpia hyötyjä on, että voit ajaa useita eri käyttöjärjestelmiä samaan aikaan. VirtualBox 

tekee myös erilaiset testaamiset ja kokeilut helpoksi, sillä sovelluksesta löytyy ominaisuus 

snapshot, mikä mahdollistaa käyttöjärjestelmän nykyisen tilan tallentamisen, mihin voit 

milloin tahansa käyttöjärjestelmäsi tilan palauttaa. (Oracle, 2022) 

3.2 Kali Linux 

Kali Linux, tunnettiin aiemmin nimellä BackTrack Linux, on maksuton avoimen lähdekoodin 

Debian-pohjainen Linux jakelupaketti, joka on suunnattu käytettäväksi 

penetraatiotestauksessa ja tietoturva-auditoinnissa. Se sisältää yli 600 työkalua, jotka on 

suunniteltu käytettäväksi erilaisissa tietoturvatehtävissä, kuten penetraatiotestauksessa, 

tietoturvatutkimuksessa, takaisinmallintamisessa, haavoittuvuuden hallinnassa ja 

digitaalisessa tutkinnassa. (Offsec Services Limited, 2022) 

3.3 Nmap 

Nmap (”Network Mapper”) on avoimen lähdekoodin työkalu verkkojen tutkimiseen ja 

tietoturvatarkastuksiin. Se on suunniteltu nopeasti skannaamaan suuria verkkoja, mutta se 

toimii myös hyvin yksittäisiä tietokoneita ja palvelimia vastaan. Nmap käyttää raakoja IP-
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paketteja määrittääkseen, mitkä tietokoneet ovat käytettävissä verkossa, mitä palveluita ne 

tarjoavat jopa sovellus ja versio tarkkuudella, mitä käyttöjärjestelmiä ja niiden versioita ne 

käyttävät, mitä pakettifilttereitä ja palomuureja on käytössä ja paljon muita tietoja ja 

yksityiskohtia. Nmap toimii kaikilla yleisimmillä käyttöjärjestelmillä ja se on käytettävissä 

komentorivillä sekä graafisen käyttöliittymän avulla. (Lyon, 2023, s. 1) 

Kuvassa 1 esitellään skannauksen tuloksia. Nmap tulostaa listan skannatuista kohteista sekä 

lisätiedoista, riippuen mitä hakuoptioita käyttäjä on valinnut käytettäväksi.  

Kuva 1. Nmap tulokset optioilla -O  -v. (Lyon, 2023)

 

Yleisimmin kiinnostavimpiin tietoihin kuuluu taulukko porteista ja niiden tilasta. Taulukko 1 

esittelee erilaiset optiot, joilla voidaan muokata työkalun toimintaa ja tuloksien tulostamista. 

Taulukosta voi nähdä portin numeron ja niiden tilan. Tilana voi olla joko open, filtered, 

closed tai unfiltered. Open eli avoin tarkoittaa kohteessa olevan sovelluksen kuuntelevan 

kyseisen portin yhteyksiä tai paketteja ja closed eli suljetussa ei ole sovellusta kuuntelemassa 

porttia. Filtered eli suodatettu, tarkoittaa joko palomuurin tai jonkin muun suodattimen tai 
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tietoverkossa olevan esteen blokkaavan kyseisen portin, jolloin Nmap ei kykene 

määrittämään portin tilaa. Unfiltered eli suodattamaton kertoo käyttäjälle, että portti reagoi 

Nmapin tiedusteluun, mutta Nmap ei pysty määrittämään portin tilaa. Tilana voi myös olla 

yhdistelmä, kuten open|filtered tai closed|filtered, jolloin Nmap ei kykene valitsemaan 

tilojen väliltä. (Lyon, 2008, 373) 

Taulukko 1. Nmap skannauksen optiot. (Lyon, 2008, 12,13,84) 

Valinta Selite 

-p 22 Skannaan yksittäinen portti, tässä 
tapauksessa portti 22. 

-p 22,25 Skannaa useampi portti, portit pilkulla 
eroteltuna. 

-p- Skannaa kaikki portit 

-sV Mahdollistaa palveluiden ja version 
tunnistamisen 

-A Kehittynyt ja aggressiivinen skannaus, 
mahdollistaa esimerkiksi käyttöjärjestelmä 

ja palveluiden skannauksen. 

-sC Skriptiskannaus 

-Pn Disabloi ping 
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-oA Tallenna tulokset normaalilla, XML ja 
grepable formaateilla 

-T4 Säädä skannauksen nopeutta ja ajoitusta. 

Erittäin hitaasta (-T0) Äärimmäisen 
aggressiiviseen (-T5). Esimerkissä 

aggressiivinen (-T4) 

 

3.4 Feroxbuster 

Feroxbuster on työkalu, joka on suunniteltu suorittamaan pakotettua selailua. Kyseessä on 

hyökkäys, jonka tarkoituksena on listata ja tuoda esille resursseja, jotka eivät normaalisti ole 

näkyvissä web-applikaatiossa, mutta ovat kuitenkin hyökkääjän saavutettavissa. Feroxbuster 

yhdistää väsytyshyökkäyksen ja sanalistojen käytön hakeakseen linkkaamattomia sisältöjä 

kohteen hakemistosta. Nämä resurssit voivat sisältää arkaluontoista sisältöä esimerkiksi 

web-applikaatiosta, käyttöjärjestelmätietoja, lähdekoodia ja kaikkea muuta, jota sivuston 

tekijä ei ole tarkoittanut jaettavaksi. Tämä hyökkäys tunnetaan englanniksi myös nimellä 

Forced browsing, predictable resource location, file enumeration, directory enumeration ja 

resource enumeration. Taulukko 2 esittelee erilaiset optiot, joilla voidaan muokata työkalun 

toimintaa ja kuinka tulokset tulostetaan. (Risher, 2023) 

Taulukko 2. Feroxbuster optiot (Risher, 2023). 

Valinta Selite 

-h, --help Tulosta apu informaatiota 
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-u, --url Kohde URL 

-w, --wordlist Polku sanalistaan. Jätettäessä pois, 
feroxbuster käyttää oletus sanalistaa.  

-v Antaa monisanaisemman kuvauksen 
tuloksista. 

-o, --output Määrittele polku tiedostolle, johon tulokset 
tallennetaan 

 

3.5 Sqlmap 

Sqlmap on avoimen lähdekoodin penetraatiotestaus työkalu, joka automatisoi SQL injektio 

haavoittuvuuksien havaitsemisen ja hyödyntämisen sekä tietokantapalvelimien haltuunoton. 

Se sisältää tehokkaan tunnistusmoottorin, monia erikoisominaisuuksia 

penetraatiotestaukseen ja laajan valikoiman kytkimiä tietokannan sormenjälkien 

ottamisesta, tietojen hakemisesta tietokannasta, pääsyyn taustalla olevaan 

tiedostojärjestelmään ja komentojen suorittamiseen käyttöjärjestelmässä kaistan 

ulkopuolisten yhteyksien kautta. Taulukossa 3 esitetään erilaisia optioita, joilla voidaan 

muokata työkalun toimintaa. (Damele & Stampar, n.d. -a) 

Taulukko 3. Sqlmap optiot (Damele & Stampar, n.d. -b). 

Valinta Selite 

-h, --help Näytä apuvalikon vaihtoehdot 
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-r <REQUESTFILE> Lataa http pyynnön tiedostosta 

-D <DB> Valitaan DMBS, joka halutaan luetteloida 

-T <TBL> 
Valitaan DBMS taulukko/taulukot, jotka 

halutaan luetteloida 

--dbs Luetteloi DBMS tietokannat 

 

3.6 Docker 

Docker on avoimen lähdekoodin ohjelmistoalusta, joka mahdollistaa sovellusten 

pakkaamisen ja toimittamisen konttien avulla. Kontit ovat kevyitä, itsenäisiä 

suoritusympäristöjä, jotka sisältävät kaiken tarvittavan sovelluksen suorittamiseen, kuten 

koodin, riippuvuudet ja asetukset. Dockerin avulla sovelluskehittäjän voivat eristää 

sovelluksen ympäristön ja riippuvuudet muusta järjestelmästä, mikä auttaa välttämään 

yhteensopivuusongelmia ja varmistamaan, että sovellus toimii samalla tavalla kaikilla 

ympäristöillä. Lisäksi Docker mahdollistaa sovellusten nopean ja helposti toistettavan 

toimittamisen, koska kontit ovat helposti siirrettäviä ja skaalattavia. Docker on yksi 

suosituimmista konttiteknologioista ja sitä käytetään laajasti nykyaikaisessa 

ohjelmistokehityksessä. (Docker Inc, n.d. -a) 

3.7 HackTheBox-sivusto 

Hack The Box lyhyesti HTB on verkossa toimiva alusta, joka tarjoaa käyttäjille 

mahdollisuuden harjoitella tietoturvaan liittyviä taitoja interaktiivisten haasteiden ja 
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virtuaalikoneiden kautta. Yksi HTB:n keskeisistä ominaisuuksista on retired machines 

suomeksi eläköityneet koneet, joka tarjoaa käyttäjille pääsyn aikaisemmin ratkaistavaksi 

annettuihin virtuaalikoneisiin. Eläköityneet koneet ovat simuloidun ympäristön 

virtuaalikoneita, jotka on suunniteltu jäljittelemään oikeiden järjestelmien 

tietoturvaongelmia. Näiden koneiden avulla käyttäjät voivat harjoitella ja kehittää 

tietoturvaan liittyviä taitojaan, kuten haavoittuvuuksien tunnistamista, hyödyntämistä ja 

järjestelmän kompromisointia. Käyttäjät voivat käyttää erilaisia työkaluja ja menetelmiä 

haasteiden ratkaisemiseksi ja edistyä taitojensa kehittämisessä. (Gordon, 2023) 

HTB tarjoaa monipuolisen valikoiman haasteita ja koneita, joita käyttäjät voivat käyttää 

harjoittelussa. Tämä sisältää erilaisia taitoja, kuten verkkojen tutkimista, kryptografian 

purkamista, hakkerointitekniikoita ja tietokantojen hyökkäyksiä. HTB:n avulla käyttäjät 

voivat kehittää ja testata taitojaan reaalimaailman skenaarioissa, edistää 

tietoturvatietämystään ja valmistautua vastaamaan todellisiin tietoturvahaasteisiin. 

(Gordon, 2023) 

4 Web-applikaation penetraatiotestaus 

Web-sovelluksen penetraatiotestaus on prosessi, jossa simuloidaan hyökkäyksiä 

tunnistamaan mahdolliset haavoittuvuudet web-sovelluksissa. Sen tarkoituksena on 

paljastaa ja lieventää tietoturvauhkia parantamalla sovelluksen yleistä tietoturvatasoa ennen 

kuin ne ovat todellisten hyökkääjien hyödynnettävissä. Web-sovelluksen penetraatiotestaus 

on olennainen osa web-sovelluksen tietoturvan arviointia. Tässä lista muutamista yleisistä 

tavoitteista mitä web-sovellusten penetraatiotestauksella voi olla: 

1. Tunnistaa tietoturva-aukot web-sovelluksissa. 

2. Varmistaa olemassa olevien tietoturvasääntöjen ja -kontrollien tehokkuus. 

3. Varmistaa standardien noudattaminen, kuten PCI DSS ja HIPAA. 

4. Tarkistaa julkisesti altistettujen komponenttien, kuten palomuurien, kokoonpano ja 

vahvuus. (Tagade, 2023) 
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Web-sovelluksen penetraatiotestauksen prosessi sisältää usein haavoittuvuus skannerin 

käytön, jolla tunnistetaan turvallisuusaukot, kuten virheelliset konfiguraatiot, 

päivittämättömät ohjelmistot, haavoittuvuuksia kuten cross-site scripting ja server-side 

template injektio. Sen jälkeen manuaaliset penetraatiotestaajat käyvät järjestelmässä 

vahvistaakseen skannerin löytämät haavoittuvuudet ja etsiäkseen monimutkaisempia 

haavoittuvuuksia, kuten liiketoimintalogiikan virheitä ja maksuportin virheitä. Kun testaus ja 

hyödyntäminen on suoritettu, penetraatiotestaajat laativat raportin, joka sisältää tiedot 

suoritetuista testeistä, löydetyistä haavoittuvuuksista, niiden vakavuustasosta ja 

mahdollisista ratkaisuista. Voit hyödyntää oman organisaatiosi tietoturvatyöryhmää tai etsiä 

web-sovelluksen penetraatiotestauspalveluja. Web-sovelluksen penetraatiotestauksessa 

käytettäviä työkaluja ovat muun muassa Astra Security Scan, Acunetix, HackerOne, Burp 

Suite, selaimen kehittäjätyökalut, NMap, Zenmap, ReconDog ja Nikto. (Tagade, 2023) 

5 Haavoittuvuudet  

Tässä luvussa esitellään käytännön osuudessa löydetyt haavoittuvuudet. 

5.1 Server-side template injektio (SSTI) 

Server-side template injektio eli SSTI on haavoittuvuus, joka liittyy web-sovellusten 

käyttämään lomaketekniikkaan. Lomaketekniikkaan käytetään usein sivujen dynaamiseen 

generointiin ja se mahdollistaa sivujen rakenteen ja ulkoasun erottamisen toisistaan. SSTI-

haavoittuvuus voi syntyä, kun web-sovellus hyväksyy käyttäjän syöttämän sisällön, joka 

sisältää lomakekoodia. Jos tätä sisältöä ei käsitellä asianmukaisesti, hyökkääjä voi injektoida 

omaa koodiaan sivun lomakkeeseen, joka ajetaan palvelimen puolella. Tämä voi 

mahdollistaa hyökkääjälle pääsyn palvelimen tietoihin tai mahdollisuuden suorittaa 

haitallisia toimintoja palvelimella. (Kettle, 2019) 

SSTI-haavoittuvuuksia on löydetty useissa ohjelmointikielissä, kuten Pythonissa, Rubyllä ja 

Javalla, ja niitä esiintyy usein käytetyissä web-sovelluskehyksissä, kuten Flask ja Django. 

Näiden haavoittuvuuksien hyväksikäyttö voi johtaa vakaviin tietoturvaongelmiin, kuten 

tietovuotoihin tai palvelimen kaatumisiin. SSTI-hyökkäysten torjumiseksi suositellaan 
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käytettäväksi tietoturvallisia kirjastoja ja käyttäjän syöttämän sisällön tarkistamista ja 

puhdistamista. Tärkeää on myös ymmärtää, miten lomakekoodi käsitellään palvelimella, 

jotta voidaan estää hyökkääjän injektoidun koodin suorittaminen. SSTI on yksi monista 

tietoturvaongelmista, joihin web-sovellukset voivat altistua. Siksi on tärkeää, että web-

sovellusten kehittäjät ymmärtävät haavoittuvuuksien syntyyn liittyvät tekijät ja toteuttavat 

asianmukaiset turvallisuustoimenpiteet niiden välttämiseksi. (Kettle, 2019) 

5.2 SQL injektio 

SQL-injektio on yksi yleisimmistä haavoittuvuuksista ja se on ollut listattuna OWASP Top 10 -

listalla jo useiden vuosien ajan, vuonna 2021 se oli sijalla 1. Kyseessä on hyökkäys, jossa 

hyökkääjä yrittää injektoida haitallista SQL-koodia tietokantakyselyyn, jolloin tietokanta 

suorittaa koodin ajamisen ja palauttaa mahdollisesti arkaluontoista tietoa hyökkääjälle. SQL-

injektio hyökkäyksen mahdollistaa usein sovelluksenheikko tietojen validointi ja 

suojaamaton käyttäjän syötteiden käyttö tietokantaoperaatioissa. Hyökkääjä voi käyttää 

erilaisia tekniikoita hyökkäyksen toteuttamiseksi, kuten lomakkeen kenttiin syöttämistä 

haitallista koodia tai URL-parametreihin syöttämistä. Kun tietokanta suorittaa SQL-kyselyn, 

se käyttää myös hyökkääjän syöttämiä arvoja, jolloin hyökkääjällä voi manipuloida 

tietokannan toimintaa ja saada sen suorittamaan haitallisia toimintoja. (OWASP, n.d) 

SQL-injektiohyökkäyksen vaikutukset voivat olla vakavia. Hyökkääjä voi esimerkiksi saada 

pääsyn tietokantaan ja varastaa arkaluontoista tietoa, muuttaa tai poistaa tietoja, suorittaa 

haittaohjelmia tietokannassa tai jopa saada hallinnollisen pääsyn sovellukseen. Siksi SQL-

injektion torjuminen on kriittisen tärkeää tietoturvan kannalta. Tämän hyökkäyksen 

estämiseksi kehittäjien tulisi validoida ja suojata käyttäjän syötteet, kuten lomakkeisiin ja 

URL-parametreihin syötetyt tiedot. Tämä voidaan toteuttaa käyttämällä parametrisoituja 

kyselyjä tallentamalla käyttäjän syötteet tietokantaan turvallisella tavalla ja käyttämällä 

asianmukaisia tietokantavalvontamekanismeja. (OWASP, n.d) 
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5.3 Container escape 

Container escape tarkoittaa hyökkäystä, jossa hyökkääjä onnistuu murtautumaan kontin 

ulkopuolelle, esimerkiksi Docker kontin, yleensä isäntäkoneelle. Tämän myötä hyökkääjä voi 

liikkua lateraalisesti toisiin kontteihin isäntäkoneelta, tai suorittaa muita toimintoja 

isäntäkoneessa itsessään, mikä voi aiheuttaa merkittävää vahinkoa. Tällä tavoin hyökkääjä 

kykenee laajentamaan hyökkäyspinta-alaansa ja auttaa hyökkääjää löytämään muita 

haavoittuvuuksia, mitä hyödyntämällä hyökkääjä voi lopulta nostaa oikeuksiaan Root-

käyttäjän tasolle. (Cybereason Team, 2022) 

6 Käytännön penetraatiotestaus 

Käytännönosuus sisältää käytännön esimerkit penetraatiotestauksen vaiheista, ilman 

teoriaosuudessa esiteltyjä esiselvitys ja raportointivaihetta. Käytännönosuudessa on 

tarkoitus havainnollistaa lukijalle penetraatiotestauksessa tehtävää ongelmanratkaisua 

erilaisten päätelmien, havaintojen ja kuvakaappauksien avulla. Lukijalla odotetaan olevan 

perustiedot Linux-käyttöjärjestelmästä, tietoverkoista ja web-applikaatioista, jonka vuoksi 

kaikkia eri vaiheissa käytäviä aiheita ei esitellä tai käydä läpi. Käytännön osuus päättyy 

käyttäjän saadessaan Root-käyttäjän oikeudet. Root-käyttäjällä on käytännössä rajaton 

pääsy kaikkiin järjestelmän tietoihin, ohjelmiin, tiedostoihin ja resursseihin (IBM corporation, 

24.3.2023).  

Kohteena on HBT-sivuston virtuaalikone nimeltä GoodGames. Kohteen on luonut käyttäjä 

nimeltä TheCyberGeek. Käyttäjäarvioiden mukaan kohde on vaikeustasoa helppo, joten se 

sisältää useita julkisia haavoittuvuuksia, joiden odotetaan olevan helposti paikannettavissa. 

6.1 Tiedonhaku 

Tällä hetkellä kohteesta on tiedossa ainoastaan IP-osoite, joten hyvä tapa aloittaa 

penetraatiotestaus on suorittaa porttiskannaus nmap-työkalulla. Kuvasta 2 on nähtävissä, 

kuinka tulokset osoittavat, että ainoastaan portti 80 (HTTP) on auki ja http-protokollan 

vastauksen otsikkokenttä viittaa Python-versioon 3.9.2. 
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Kuva 2. Kohteen porttiskannaus nmap työkalulla 

 

Avaamalla selaimen ja vierailemalla kyseisessä IP-osoitteessa ja avautuu videopeleihin 

keskittyvä sivusto nimeltä GoodGames, kuten kuvasta 3 voi nähdä. 

Kuva 3. Kohteen isännöivä web-sivusto 

 

Kuva 4 voi nähdä sivuston lähdekoodin, sitä tutkimalla löytyy alatunnisteet verkkotunniste 

GoodGames.HTB. 
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Kuva 4. Kuvakaappaus kohteen lähdekoodista

 

Lisäämällä verkkotunnuksen host tiedostoon, järjestelmä kykenee ratkaisemaan löydetyn 

verkkotunnuksen nimen ja ohjaamaan halutulle resurssille (Whang, 2019). Web-

sovelluksesta saadaan lisää tietoa käyttämällä Feroxbuster työkalua. Kuvassa 5 nähdään 

Feroxbusterin tulokset. Kuva 5 esittelee tulokset ja niistä on nähtävissä muutamia 

mielenkiintoisia polkuja mm. liittyen käyttäjätiliin ja sen luomiseen. 

Kuva 5. Feroxbuster työkalun tulokset

 

Osoitteesta goodgames.htb/signup ja aukeaa sivu, joka tarjoaa lomakkeen 

sisäänkirjautumiseen sekä uuden käyttäjän luomiseen. Web-sivuston lomake esitellään 

kuvassa 6. 



17 

 

Kuva 6. Web-sovelluksen kirjautumislomake

 

Hyödyntämällä hyvin tavanomaista SQL injektiota lomakkeen sähköposti kentässä, joka on 

nähtävissä kuvassa 7, voimme testata onko web-sivusto haavoittuva SQL injektiolle 

(Administrator, 2012). 

Kuva 7. SQL injektion testaaminen kirjautumislomaketta vasten

 

Kuvassa 8 nähdä kuinka sivusto tervehtii onnistuneen sisäänkirjautumisen jälkeen tekstillä 

”welcome admin”. Tästä voi päätellä sivuston olevan haavoittuva SQL injektiolle. 
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Kuva 8. Kuvakaappaus näkymästä onnistuneen SQL injektion jälkeen

 

Kirjautuminen ohjaa profiilisivulle. On tärkeää laittaa merkille kaikki mielenkiintoinen tieto, 

kuten käyttäjän sähköpostiosoite admin@goodgames.htb ja tutkia sivu perusteellisesti 

hyödyllisen tiedon varalta. Sivulta löytyy yläkulmasta rattaan kuva. Klikkaamalla sitä, ohjaa 

sivusto aliverkkotunnukselle nimeltä internal-administration.goodgames.htb. Lisäämällä 

myös tämä aliverkkotunnus host tiedostoon, varmistetaan että selain kykenee ohjaamaan 

meidät oikealle resurssille. Kuva 9 esittelee, mitä hosts tiedostoon on lisätty tähän 

mennessä. 

Kuva 9. Linux käyttöjärjestelmän /etc/hosts tiedoston sisältö

 

Sivulta paljastuu Flask Volt kirjautumisikkuna ja nopean tiedonhaun perusteella paljastuu, 

että web-sovellus on kirjoitettu Pythonilla (Themesberg, n.d). Kirjautumisikkuna on 
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nähtävissä kuvassa 10. Sivusto voi olla hyödyllinen myöhemmässä vaiheessa, jonka vuoksi se 

on myös tärkeä kirjata muistiin, myöhempää testausta varten.  

Kuva 10. Flask Volt kirjautumisikkuna

 

6.2 Burp Suite työkalun käyttäminen 

Tässä vaiheessa on tärkeää jatkaa SQL injektio haavoittuvuuden testaamista, sillä web-

sovelluksesta voi paljastua lisää tärkeää tietoa mikä auttaa penetraatiotestauksen 

suorittamisessa. Hyödyntämällä Burp Suite työkalua, on mahdollista kaapata web-pyyntö, 

joka sisältää löydetyn admin@goodgames.htb sähköpostiosoitteen. Tämä onnistuu 

avaamalla Burp Suite työkalussa välilehti Proxy ja valitsemalla ”intercept is on”, kuten 

kuvassa 11 näytetään. 
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Kuva 11. Burp suite työkalun proxy välilehti

 

Mikäli selainta ei ole määritetty yhteensopivaksi Burp Suite työkalun kanssa, on mahdollista 

käyttää työkalun omaa selainta, Klikkaamalla ”Open Browser”. Kun työkalu on määritelty 

kaappaamaan web-pyyntö, syöttämällä kirjautumislomakkeen käyttäjänimi kohtaan 

aiemmin mainitun SQL injektion ja salasanaksi mitä tahansa tekstiä ja kirjautumalla sisään, 

on web-pyyntö kaapattu onnistuneesti. Kuvassa 12 näytetään kaapattu web-pyyntö työkalun 

proxy välilehdellä.  

Kuva 12. Kaapattu web-pyyntö burp suite työkalussa

 

Kuten kuvassa 13 näytetään, tulee löydetty sähköpostiosoite liittää web-pyynnön email-

riville. Jotta web-pyyntö on hyödynnettävissä SQL injektiota varten, tulee se tallentaa 

tiedostoon klikkaamalla hiiren oikeaa ja valitsemalla ”save item”. 
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Kuva 13. Kuvakaappaus web-pyynnön muokatusta rivistä

 

6.3 SQL injektio 

Burp Suite työkalun avulla tallennettu web-pyyntö on tallennettu tiedostoon ja sen avulla on 

mahdollista tutkia tietokantaa sqlmap työkalulla. Sqlmap työkalua hyödyntäen tietokannan 

tutkimisessa, edetään tutkimisessa kerroksittain käyttäen työkalun erilaisia optioita. 

Tutkiminen aloitetaan tietokannan luetteloinnista, josta edetään tietokantojen 

havaitsemisesta, taulujen havaitsemiseen ja lopulta taulujen sisällön havaitsemiseen. 

Kuvassa 14 näkyy, kuinka työkalu on luetteloinut tietokannan. 

Kuva 14. Sqlmap työkalun tuloste

 

Luetteloimalla tietokantaa ja sen tauluja, on mahdollista löytää tietokantaan tallennettuja 

arkaluontoisia tietoja. Kuvassa 15 nähdään, kuinka työkalu havaitsi tietokannan nimeltä 

main. 
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Kuva 15. Sqlmap tietokanta havainnot

 

Mennään kerros alaspäin ja tutkitaan tietokannan ”main” tauluja, kuvassa 16 on nähtävissä 

havaitut taulut. Sqlmap löysi kaikkiaan 3 taulua, näistä silmämääräisesti arvioituna, taulu 

user vaikuttaa penetraatiotestauksen kannalta mielenkiintoisimmalta. 
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Kuva 16. Sqlmap tietokannan taulu havainnot

 

Hakemalla taulua user, paljastuu taulu, joka sisältää kentät id, name, email ja password, 

nämä ovat nähtävissä kuvasta 17 ja 18. 
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Kuva 17. Taulun taulun user havainnot

  

Kuva 18. Löydetty admin tunnus ja salasanan tiiviste 

 

Taulua tutkimalla voi todeta, että sähköpostiosoite vastaa aiemmin löydettyä 

sähköpostiosoitetta ja password kenttä sisältää salasanan tiivisteen. Tiiviste on mahdollista 

murtaa käyttämällä CrackStation työkalua.  Kuvasta 19 voi todeta kuinka syöttämällä 

tiivisteen työkaluun, paljastuu salasanaksi ”superadministrator”. Työkalu löytyy osoitteesta 

https://crackstation.net/. 
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Kuva 19.  Kuvakaappaus Crackstation työkalusta ja sen tuloksista

 

On mahdollista, että salasana toimii, jollekin löydetyistä sivustoista. Kokeilemalla löydettyä 

tunnusta ja salasanaa sivulle http://goodgames.htb/signup kirjautuminen onnistuu. Ei ole 

epätavallista, että samaa tunnusta ja salasanaa olisi käytetty muille sivuille, joten nämä 

tunnukset voivat toimia myös aiemmin löydetylle Flask Volt kirjautumissivulle. Tunnukset 

toimivat ja eteen avautuu uusi sivusto, joka on nähtävissä kuvassa 20. 
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Kuva 20. Flask Volt sivuston etusivu

 

6.4 Server-side template injection (SSTI) 

Uuden sivuston tutkittua, löytyy sivustolta asetusvalikko, mikä antaa käyttäjälle 

mahdollisuuden muokata käyttäjätietojaan. Käyttäjäasetukset muokkaamiseen tarkoitettu 

lomake on nähtävissä kuvassa 21. 
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Kuva 21. Web-sovelluksen käyttäjäasetukset

 

Sivuston ollessa Python applikaatio, on mahdollista, että lomake on haavoittuva SSTI:lle. 

Helpoin tapa testata tätä, on syöttää Full Name kenttään kuvassa 22 näkyvä kertotaulu. 

Mikäli lomake on haavoittuva, tulisi nimeksi vaihtua 25 (Hacktricks, n.d).  

Kuva 22. SSTI testi

 

Kuvasta 23 nähdään kuinka syöttämällä tiedot, käyttäjänimeksi vaihtuu numero 25. 
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Kuva 23. SSTI haavoittuvuus vahvistui nimikentän mahdollistaessa koodin syöttämisen

 

Lomake on siis haavoittuva SSTI:lle, joten käytännössä lomakkeen kenttien kautta on 

mahdollista syöttää payload, joka käynnistää etäkomentotulkin. Kuvassa 24 nähdään, kuinka 

ensin täytyy syötettävä payload muuttaa base64 koodille.  

Kuva 24. Payloadin muuntaminen base64 koodille

 

Etäkomentotulkkia varten täytyy myös käynnistää paikallisesti kuuntelija porttiin 4444, 

minne etäyhteys muodostuu, tämä on nähtävissä kuvassa 25. 

Kuva 25. Netcat työkalulla kuuntelijan käynnistäminen portissa 4444

Luomalla yksinkertaisen SSTI-payloadin hyödyntäen käyttäjän Swissky Github-sivustolta 

saatavilla olevia injektioita ja on mahdollista toimittaa se lomakkeen name kentän kautta 

(Swissky, 2023).  Luotu SSTI-payload on nähtävissä kuvassa 26. 
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Kuva 26. SSTI-payload, joka syötetään lomakkeen nimikentän kautta

 

Onnistuneen etäyhteyden muodostuminen on nähtävissä kuvassa 27.  

Kuva 27. Kuuntelija portissa 4444 vastaanottaa yhteyden onnistuneesti

 

6.5 Oikeuksien korottaminen & docker escape 

Etäyhteyden avulla on mahdollista tutkia kohdejärjestelmää ja jälleen etsiä hyödyllistä 

tietoa. Useat vihjeet viittaavat käyttäjän olevan Docker kontin sisällä. Kohteesta löytyy 

käyttäjä augustus ja hänen kotihakemistonsa. Kuten kuvassa 28 nähdään, käyttäjän 

kotihakemiston luetteloitua, on tiedostoissa nähtävissä UID 1000  nimen augustus sijaan.  
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Kuva 28. Korostettuna tiedoston omistajuudet

 

Kuvassa 29 nähdään, kuinka listaamalla juurihakemiston löytyy .dockerenv tiedosto mikä 

viittaa myös Docker-alustaan. 
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Kuva 29. Listattu juurihakemisto

 

Kuvasta 30 on nähtävissä kuinka, ajamalla mount komennon selviää, että käyttäjän 

hakemisto on liitetty read/write oikeuksilla. 
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Kuva 30.Korostettuna käyttäjän augustus kotihakemiston oikeudet

 

Kuvassa 31 nähdään, miten komento ”ip a” paljastaa IP-osoitteen 172.19.0.2. Yleensä Docker 

määrittää ensimmäisen IP-osoitteen isännälle oletus konfiguraatioissa, joten 172.19.0.2 voi 

olla sisäinen Docker IP-osoite (Docker, n.d. -b). 

Kuva 31. Komennon ip a tuloste 

 

Skannaamalla IP-osoitteen 172.19.0.1, on tärkeä saada tietää avoinna olevat portit sillä ne 

voivat mahdollistaa lateraalin liikkumisen kohteessa. Vaikka kohteessa ei ole nmap 

asennettuna, on mahdollista luoda porttiskannaus bash-skripti hyödyntäen verkosta 

saatavilla olevia esimerkkejä (Catonmat, n.d). Luotu porttiskannaus bash-skripti nähdään 

kuvassa 32. 

Kuva 32. Porttiskannaus bash-skripti 

 

Paikallisesti luodun porttiskannaus skriptin voi ajaa kohdekoneella hyödyntämällä paikallista 

Python HTTP serveriä ja kohdekoneen curl-työkalua. Käynnistämällä Python HTTP serverin 

paikallisesti, voidaan kohdekoneelta suorittaa curl-komento, joka hakee porttiskannaus 

bash-skriptin ja putken avulla ohjaa sen suoritettavaksi bash-komentotulkissa.  Python http 

serverin käynnistäminen on nähtävissä kuvassa 33 ja curl-työkalun käyttö kuvassa 34. 
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Kuva 33. Python HTTP serverin käynnistäminen lokaalisti

 

Kuva 34. Porttiskannaus bash-skriptin ajaminen kohdekoneella curl-työkalun avulla 

 

Porttiskannaus paljastaa portin 22 (SSH) olevan auki. Hyödyntämällä aiemmin löydettyä 

salasanaa käyttäjälle augustus, on mahdollista testata SSH-yhteyden muodostamista 

kohteeseen. Kuvassa 35 nähdään, kuinka yhteyden muodostuminen ja kirjautuminen 

käyttäjällä augustus onnistui. 
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Kuva 35. SSH-yhteyden muodostaminen kohdekoneelle

 

Käyttäjän hakemiston ollessa mountattuna docker konttiin, mahdollistaa se tiedostojen 

kirjoittamisen isäntäkoneella ja oikeuksien muuttamisen Root-käyttäjän tasolle kontin 

sisältä. Tämän myötä muutokset heijastuvat myös isäntäkoneelle. (Vsupalov.com, n.d) 

Kuvassa 36 esitellään kuinka käyttäjän ollessa augustus, on mahdollista heijastaa muutokset 

isäntäkoneelle kontin ulkopuolelle, kopioimalla bash-tiedosto käyttäjän home hakemistoon. 

Tämän jälkeen tulee kirjautua ulos. 

Kuva 36. Bash-tiedoston kopiointi käyttäjällä augustus

 

Palattua takaisin kontin sisälle Root-käyttäjäksi, tulee bash-tiedoston oikeudet muuttaa 

Root-käyttäjän omistukseen ja root käyttäjäryhmälle. Kuvassa 37 nähdään, kuinka 

muutokset tehdään kontin sisältä ja tiedostolle annetaan myös SUID oikeudet.  
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Kuva 37. Bash-tiedoston oikeuksien muuttaminen

 

 Tämän jälkeen tulee kohdekoneelle muodostaa SSH-yhteys käyttäjällä augustus ja tarkistaa 

bash-tiedoston oikeudet. Kuvasta 38 voi todeta, kuinka kopioidulla bash-tiedostolla on SUID 

oikeudet.  

Kuva 38. Kopioidun bash-tiedoston oikeudet

 

Bash-tiedostolla on SUID oikeudet, joten suorittamalla kuvassa 39 näkyvän komennon, 

saadaan käyttäjälle augustus Root-käyttäjän oikeudet.  

Kuva 39. Shell käynnistäminen Root-käyttäjän oikeuksilla 

 

6.6 Yhteenveto 

Tämä käytännön osuus lopetettiin vaiheeseen, jossa testaaja oli saanut Root-käyttäjän 

oikeudet. Oikeassa penetraatiotestauksen toimeksiannossa, testaamista jatkettaisiin vielä 

pidempään ja pyrittäisiin etsimään kaikki mahdolliset haavoittuvuudet. Penetraatiotestaus 

sisältäisi myös kappaleessa 2, luvussa 3 esitellyn jälkihyökkäysvaiheen, missä 

penetraatiotestaaja vakiinnuttaisi asemaansa palvelimella luomalla itselleen 

käyttäjätunnuksia ja rakentamalla esimerkiksi takaportin, jonka avulla hyökkääjä voi palata 

palvelimelle ilman autentikointia. Penetraatiotestaus sisältäisi myös kappaleessa 2, luvussa 3 



36 

 

esitellyn raportointivaiheen, missä penetraatiotestaaja kirjoittaisi kaikista löydöksistään 

selkeän raportin, joka esitettäisiin toimeksiantotaholle. 

Penetraatiotestin kohde sisälsi useita vakavia haavoittuvuuksia, eikä kaikki haavoittuvuudet 

tulleet edes esille tässä käytännön osuudessa. Näin haavoittuvat palvelimet, ovat onneksi 

nykyään yhä harvemmassa ja todellisuudessa web-applikaation penetraatiotestausta 

suorittaessa saa tehdä huomattavasti paljon enemmän tutkimista ja testaamista, jotta 

hyödynnettävissä olevia haavoittuvuuksia löytyy. 

7 Pohdinta 

Opinnäytetyön aihe on hyvin laaja, mutta lopputulos onnistui kuitenkin hyvin ja 

opinnäytetyö esittelee penetraatiotestauksen keskeisimmät elementit tiiviissä muodossa. 

Teoriaosuus esitteli penetraatiotestauksen menetelmiä, työkaluja ja käytännön osuuden 

haavoittuvuudet. Käytännön osuus simuloi hyökkäystä järjestelmään ja web-applikaation 

penetraatiotestausta, jonka avulla lukijan oli mahdollisuus nähdä penetraatiotestauksen 

menetelmät käytännössä ja kuinka penetraatiotestauksen työkaluja voidaan hyödyntää. 

Työkokemukseni tietoturva-alalta ja oma harrastuneisuuteni helpotti opinnäytetyön 

kirjoittamista. Aiheen laajuus toi omia haasteita aiheen rajaamiseen. Aiheen rajaamisessa 

auttoi tieto, että penetraatiotestaus vaatii myös teknistä osaamista ja eri aihealueiden 

hallintaa ja kaikkea tätä ei ole mahdollista käydä läpi AMK-tasoisessa opinnäytetyössä läpi. 

Tämän vuoksi koin paremmaksi rajata opinnäytetyön heille, joilla on jo entuudestaan IT-alan 

taitoja kuten kokemusta tietoverkoista, Linux-käyttöjärjestelmästä. Opinnäytetyön 

kirjoittaminen itsessään onnistui suhteellisen vaivattomasti. Tunsin entuudestaan alan 

kirjallisuutta ja penetraatiotestaamisen menetelmiä ja työkaluja, jonka vuoksi tiedonhaku 

sujui nopeasti. Suurin haaste kirjoittamisessa, oli käytännön osuuden dokumentointi ja 

kirjoittaminen. 

Opinnäytetyön tavoitteena oli antaa lukijalle perusteet penetraatiotestauksesta ja toivon 

mukaan tämä lyhyt opas herättää mielenkiintoa tietoturvaan ja inspiroisi yhä useampaa 
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hakemaan penetraatiotestauksen ja kyberturvallisuuden pariin joko ammatillisessa tai 

harrastemielessä.  
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