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Riskiperusteisuus on tarkea ja keskeinen aihe pankeissa. Se sisaltyy asiakkaan tuntemisen pro-
sesseihin ja toimintoihin. Riskiperusteisuus on yksi asiakkaan tuntemisen keskeisimmista asi-
oista. Tassa yhteydessa riskiperusteisuus tarkoittaa rahanpesun ja terrorismin rahoittamisen ris-
kien arviointia kunkin asiakkaan kohdalla erikseen, minka pohjalta tehdaan seurantaa ja tarvitta-
via toimenpiteita. Tassa opinnaytetydssa kasiteltiin riskiperusteisuuden vaikutusta asiakkaan
tuntemiseen. Tyon tarkoitus oli selvittaa, mitka asiat vaikuttavat asiakkaan tuntemiseen, ja miten
ne nakyvat pankissa. Taman lisdksi selvitettiin, millaisia toimenpiteitd pankeissa on kaytdssa ta-
han liittyen.

Tyodn viitekehyksessa kasitellaan peruskasitteita, vaikuttavia tekijoita ja toimijoita asiakkaan tun-
temisen ja riskiperusteisuuden taustalla. Ensiksi kasiteltiin rahanpesua ja terrorismin rahoitta-
mista, seka niiden estamisen keinoja pankeissa. Taman jalkeen syvennyttiin keskeiseen saan-
telyyn ja toimijoihin. S&antelyyn kuuluu seka EU-tasoinen saantely, kuten myds kansallisella ta-
solla lait ja standardit. Keskeisiin toimijoihin ja viranomaisiin puolestaan kuuluvat esimerkiksi Fi-
nancial Action Task Force, EU, Finanssivalvonta, sekd Rahanpesun selvittelykeskus. Taman
jalkeen keskityttiin riskiperusteisuuteen ja pankeissa tehtavaan riskiarvioon, jossa kasiteltiin
muun muassa sita, millaisia toimia kohonneen rahanpesuriskin asiakkaat esimerkiksi vaativat
pankissa.

Opinnaytteen tutkimus toteutettiin kvalitatiivisen tutkimusmenetelman avulla. Tutkimuksessa
kaytettiin teemahaastatteluja face-to-face-menetelmalla. Teemoja haastatteluissa oli yhteensa
viisi kappaletta. Nama teemat olivat rahanpesun ja terrorismin rahoittamisen tausta, saantely ja
toimijat, riskiperusteisuuden vaikutus, asiakkaan riskitekijat ja riskiluokittelu, seka riskiperustei-
suuden haasteet. Kyseisista teemoista kaytiin haastattelut kolmen eri haastateltavan kanssa,
joilla on kokemusta pankeissa tydskentelysta erilaisista asiakkaan tuntemisen tehtavista, seka
yhdella haastateltavalla kokemusta on karttunut myds viranomaistydskentelysta.

Tutkimuksen tulos oli oletetusti sellainen, etta riskiperusteisuus on haastava kasite jopa pan-
keissa. Tutkimuksesta myo6s selvisi, ettd pankit panostavat riskiperusteisuuden ja asiakkaan
tuntemisen prosesseihin paljon. Esimerkiksi koulutuksien tarkeytta painotettiin yhtena tekijana
riskiperusteisuuden vaikutuksista. Riskiperusteisuus vaikuttaa asiakkaan tuntemiseen monilla
tavoin, ja riskiperusteisuutta ei ajatella tyhjentavana listana asioista, joita voi tehda tai tehdaan,
vaan pikemminkin kokonaisuutena taustalla, jota peilataan jatkuvasti asiakkaiden toimintaan yk-
silollisesti. Haastateltavien vastaukset olivat melko yhtenaisia tahan liittyen.
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Riskiperusteisuus, asiakkaan tunteminen, rahanpesu, terrorismin rahoittaminen, riskiarvio
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1 Johdanto

Pankeissa tarkea osa koko asiakassuhdetta on asiakkaan tunteminen ja riskien arviointi. Lain mu-
kaan pankeissa asiakkaat on tunnettava ja niiden riskit arvioitava. Asiakkaat tunnetaan saannollisin
valiajoin ja riskiperusteisesti tehdaan tietoihin liittyvia valintoja, esimerkiksi, millaisia tietoja asiak-
kailta kysytaan. Asiakkaille tehdaan tuntemiseen liittyvia toimenpiteitd koko asiakassuhteen ajan.
Riskiarvion tulee olla kirjallinen ja dokumentoituna niin, etta sita voi tarkastella jalkikateen ja sen
VOi esittaa tarvittaessa valvovalle viranomaiselle. Pankkien prosesseja asiakkaan tuntemiseen liit-
tyvissa asioissa ohjaa eri lait ja viranomaiset. Laissa puhutaan riskiperusteisuudesta ja riskien arvi-

oinnista.
1.1 Tutkimuskysymykset, rakenne ja rajaukset

Tassa opinnaytetydssa tutkitaan riskiperusteisen lahestymistavan vaikutusta asiakkaan tuntemi-

seen pankin nakokulmasta.

Tutkimuksessa paakysymys on valikoitunut seuraavasti:

- Miten riskiperusteisuus vaikuttaa asiakkaan tuntemiseen?

Aihetta syvennettiin muun muassa seuraavien alatutkimuskysymysten avulla:
- Mitka tekijat vaikuttavat siihen, mita tietoja asiakkaalta kysytaan?
- Mitka tekijat nostavat asiakkaan riskeja riskiperusteisen arvioinnin perusteella?

- Millaisia toimenpiteitd asiakkaan kohonnut riski aiheuttaa?

Ty06ssa esitellaan viitekehyksena teoriaosuus, seka itse tutkimus. Taman jalkeen tarkastellaan tut-
kimuksen tulokset ja johtopaatdkset. Lopuksi analysoidaan omaa oppimista tutkimuksen ajalta.

Teoriaosuuden tarkoituksena on syventaa lukijan ymmarrystd muun muassa rahanpesusta, asiak-
kaan tuntemisesta, alan keskeisista toimijoista, sekd voimassa olevasta lainsdadanndsta, jotta itse

tutkimus voidaan esitella.

Tyo toteutettiin kvalitatiivisen tutkimuksen avulla. Lisaksi tyon tukena kaytettiin asiantuntijahaastat-
teluita, joissa haastateltiin aiheen asiantuntijoita. Haastattelut toteutettiin teemahaastatteluina. Asi-

antuntijat halusivat pysya nimettomana tyossa.

Tutkimuksessa asiantuntijahaastattelusta saatuja tietoja on kasitelty 1api omassa kappaleessa. En-
simmaisessa asiantuntijahaastatteluissa on kuitenkin kayty teoriaosuutta syvemmin lapi kaytan-
nonlaheisesti, jotta kokonaiskuvaa ymmarrettaisi paremmin. Koska useat riskiperusteiseen arvioin-
tiin liittyvat tiedot ovat liikesalaisuuden alaisia, niin tyossa ei perehdyta yksittaiseen yritykseen,

vaan aihetta kasitellaan yleisella tasolla. Tydssa kaytetddn avoimia lahteita, mutta avoimien



lahteiden kautta saatavilla oleva tieto on rajallista. Tama siksi, ettad valvova viranomainen ei julkista
yksityiskohtia KYC-prosessista kovin tarkasti. Mydskaan pankit eivat anna tarkkaa ja taytta selos-
tusta prosesseistaan estadakseen vaarinkaytoksen mahdollisuudet prosesseihin liittyen. Tydssa on
rajattu tarkastelu pankin nakokulmasta yritysasiakkaisiin. Jos tyohon olisi otettu liséksi muita fi-

nanssilaitoksia tai esimerkiksi henkildasiakkaita, olisi tyo sisalloltadan ollut liian laaja.
1.2 Aineiston keruumenetelma

Tutkimuksen havaintoaineiston hankintaa voidaan tehda empiirisessa tutkimuksessa kahdella ta-
valla: valmiista aineistoista ja itse keraamalla aineistoja. Valmiit aineistot ovat esimerkiksi tilastoja,
arkistoja, aikaisempien tutkimusten materiaaleja, tai muita dokumenttiaineistoja. Itse hankittavissa
havaintoainestoissa tutkija kerdad oman aineistonsa. Perusmenetelmia ovat kysely, haastattelu, ha-
vainnointi ja dokumentit. (Tuomi 2007, 136—138.). Tassa tutkimuksessa sovelletaan haastatteluja.
Kyseessa on nimenomaan teemahaastattelu, joka on yksi haastattelun muoto. Aiheen taustalla
vaikuttavat valmiit aineistot, kuten lait, seka erilaiset tietokannat, kuten Finanssivalvonnan verkko-
sivut ja julkaisemat dokumentit ja standardit. Tutkimuksen materiaali koostuu siis haastatteluista,
jotka ovat toteutettu face to face- menetelmalla teemahaastatteluina. Teemahaastattelu valikoitui
siita syysta, etta teemojen ymparilla on helppo keskustella haastateltavien kanssa, ja haastatelta-
vat voivat nostaa tarkeita asioita esille koko haastattelun ajan. Lisaksi tdma mahdollisti jatkokysy-
mykset ja avoimen keskustelun. Toinen vaihtoehto olisi ollut esimerkiksi kysely, mutta siina ei esi-
merkiksi jatkokysymyksille ja avoimille vastauksille olisi ollut tilaa. Tassa tutkimuksessa teema-

haastattelu oli paras mahdollinen vaihtoehto. Teemahaastattelusta lisaa tyon kappaleessa 6.



2 Rahanpesu ja terrorismin rahoittaminen

Rahanpesu on rikollista toimintaa, mikd on maailmassa suuri ongelma. Se usein yhdistetdan myds
terrorismin rahoittamiseen ja organisoituun rikollisuuteen. Rahanpesussa rikolliset pyrkivat piilotta-
maan rahojensa alkuperan ja nain ollen havittdmaan todistusaineiston tapahtuneesta. Terrorismin
rahoittaminen puolestaan on tekoa, jossa pyritdan havittdmaan rahan alkuperan sijaan loppu-
kohde. Nailla on siis yhteista se, etta jollain tasolla rahan kulkua pyritdan piilottamaan ja saada se
vaikuttamaan lailliselta. Usein taustalla molemmissa on laillista liiketoimintaa, joka vaikeuttaisi ra-
hanpesun ja terrorismin rahoittamisen jalkien etsimistd. Rahanpesua ja terrorismin rahoittamista
pyritdan etsimaan ja estdmaan mahdollisuuksien mukaan. Tahan liittyy myds paljon sdantelya,
joka velvoittaa eri toimijoita tekemaan tiettyja toimenpiteitd rahanpesun ja terrorismin rahoittamisen

havaitsemiseksi. (Egmont Group s.a.)

21 Rahanpesu

Rahanpesulla tarkoitetaan toimia, joilla pyritdan tehda rikoksella hankitusta omaisuudesta (yleensa
rahasta) laillisen nakdista. Rahanpesu on osa talousrikollisuutta, joka yhdistetdan myos terrorismin
rahoittamiseen. Toiminta ylittda usein kansainvalisia rajoja, jonka takia sen valvominen ja saantely

on tarkeda. Rahanpesu ja terrorismin rahoittaminen on tietoista ja rangaistavaa. (Poliisi s.a.)

Ympari maailman, rahaa pestaan erilaisten arvioiden mukaan noin 2-5% maailman BKT:sta. Ku-
kaan ei tieda tarkkaa summaa, jonka takia arviot ovat ainoa vertauskohde. Rahanpesuun liitetaan
usein myds muuta rikollista toimintaa, kuten ihmis-, huume-, ja asekauppaa, petoksia, lahjontaa ja
korruptiota. (SAS s.a.) Rahanpesu on maaritelty Rikoslain 32 luvun 6 §:ssd seuraavasti:
Joka 1) ottaa vastaan, kayttda, muuntaa, luovuttaa, siirtaa, valittaa, tai pitaa hallussaan rikok-
sella hankittua omaisuutta, rikoksen tuottamaa hyotya tai naiden tilalle tullutta omaisuutta
hankkiakseen itselleen tai toiselle hydtya tai peittddkseen tai haivyttddkseen hyodyn tai omai-
suuden laittoman alkuperan tai avustaakseen rikoksentekijaa valttdmaan rikoksen oikeudelli-
set seuraamukset taikka 2) peittda tai haivyttaa rikoksella hankitun omaisuuden, rikoksen tuot-
taman hyddyn taikka naiden tilalle tulleen omaisuuden todellisen luonteen, alkuperan, sijain-
nin tai siihen kohdistuvat maaraamistoimet tai oikeudet taikka avustaa toista tallaisessa peitta-

misessa tai haivyttamisessaon tuomittava rahanpesusta sakkoon tai vankeuteen enintaan
kahdeksi vuodeksi. Yritys on rangaistava.

Rahanpesun toimintaperiaatteet on ymmarrettava, jotta sitd voidaan tehokkaasti tunnistaa, eh-
kaista ja vahentaa. Kaytannossa rahanpesu voidaan jakaa vaiheisiin: sijoitus, harhautus, ja palau-

tus. Vaiheiden tarkoituksena on monimutkaistaa prosessia ja vaikeuttaa kiinnijaamista.

Sijoitusvaihe on nimensa mukaisesti laittomien varojen sijoittamista. Tyypillisia esimerkkeja tassa
vaiheessa ovat esimerkiksi maksetut vaarennetyt laskut, kateisella maksaminen, pienten summien
sumpliminen eri tileille, varojen rahastoiminen, seka ulkomaisten tilien kayttd. Harhautusvaiheen
tarkoitus on peittda varojen alkuperaa ja omistusosuuksia. Siina tehdaan useita transaktioita, joilla

pyritdan harhauttamaan pankkeja ja viranomaisia varojen alkuperan piilottamiseksi. Kun



transaktioita on paljon, niiden jaljittdminen ja todentaminen hankaloituu. Palautusvaiheessa puoles-
taan laittomat varat palautetaan markkinoille laillisilta vaikuttavilla keinoilla. Pestyilla rahoilla esi-
merkiksi tehdaan hankintoja yrityksilta tai yksityishenkil6ilta, jolloin tekijat saavat omaisuutta itsel-

leen ja liiketoiminta vaikuttaa lailliselta. (SAS s.a.)
2.2 Terrorismin rahoittaminen

Terroristi on henkild, joka tekee vakivaltaista ja rikollista toimintaa. Terroristi voi olla yksittainen te-
kija tai se voi toimia osana terroristijarjestoa. Yksittaiset henkilot voivat myos olla terroristijarjesto-
jen kanssa yhteistydssa olematta osa sit, jolloin hanet voidaan katsoa terroristiksi. Yksittaisten
henkildiden uhkaa voi olla vaikeampi tunnistaa, silld paatdkset voivat olla nopeita ja teot eskaloitua
nopeasti. Henkilét voivat olla ulkoisten tekijdiden vaikutuksen alaisena esimerkiksi sosiaalisen me-

dian ja muun internetin kautta. Tai vastaavasti henkilon motiivit voivat olla omia. (FBI s.a.)

Suojelupoliisin mukaan Suomessa kansallinen terrorismin uhkataso on pysynyt viimevuosina sa-
malla tasolla. Taso on kaksi, eli kohonnut. Kuolonuhreihin joutaneet terrori-iskut ovat vahentyneet
2010-luvun puolivalista tdhan paivaan, mutta silti yksittaiset tekijat muodostavat huomattavan uhan
terrorismiuhkalle myds Suomessa. Supon mukaan toistaiseksi iskuja on tapahtunut etenkin Yh-
dysvalloissa, Ruotsissa ja Norjassa. Vastaavanlainen uhka on olemassa myds Suomessa, ja Supo
on jopa tunnistanut henkiléita, joilla on motivaatio ja kyky tehda iskuja. Suomessa uhkan muodos-

taa 1&hinna radikaali-islamistiset ja aarioikeistolaiset terroristit. (Suojelupoliisi s.a.)

Terrorismin rahoittamisessa kerataan varoja terroristiseen toimintaan, esimerkiksi terrori-iskuun tai
terroristiselle yhteisdlle. Se voi tapahtua suoraan tai valillisesti esimerkiksi eri yritysten kautta. Se
voi tapahtua seka laittomien, esimerkiksi huume-, tai laittoman asekaupan rahoituksella. Terroris-
min rahoittaminen voi tapahtua myos laillisten varojen kautta, usein lahjoitusten tai yritysten mak-
sujen valityksella. Terroristit tyypillisesti kayttavat samankaltaisia toimintatapoja kuin rahanpesijat
valttddkseen viranomaisten huomion. Tallaisilla tavoilla pyritaan myos piilottamaan rahoittajien ja
sponsorien identiteetti ja tosiasiallinen edunsaaja. Terrorismin rahoittamiseen liittyvat transaktiot
voivat olla myo0s liitoksissa rahanpesuun, jolloin rahanpesulla hankitut varat sijoitetaan suoraan tai
valillisesti terroristiseen toimintaan. Nama eivat kuitenkaan aina kulje kasi kadessa. Tyypillisesti
terrorismin rahoittaminen tapahtuu pienemmilld summilla kuin rahanpesu. Lisaksi, kun terrorismin
rahoittamista tehdaan laillisten varojen kautta, naiden varojen jaljittaminen hankaloituu. Terroristit
kayttavat pankkimaksujen sijaan myos historiasta tuttuja metodeja. Tallaisia ovat muun muassa
kullan ja muun arvotavaran salakuljetus. Eli rahoittaja ostaa kultaa tai esimerkiksi merkkilaukkuja ja
I&hettaa, tai kuljettaa niita vastaanottajalle. Myds perinteisen kateisen kuljettaminen ei ole poissul-
jettua. Viime vuosina saantelyn ja viranomaisten aktiivisen terrorismin torjumisen vuoksi, toimijat

ovat enemman tilastollisesti yksittaisia tekijoita kuin jarjestaytyneita organisaatioita. Tama on



johtanut siihen, etta terrorismiteot ovat yksinkertaisempia ilman laajan organisaationverkoston tu-

kea. (Guernsey Financial Intelligence Unit s.a.)

2.3 Rahanpesun ja terrorismin rahoittamisen estaminen

Rahanpesun ja terrorismin rahoittamisen historia ulottuu Yhdysvaltain historiaan, kun laki Bank
Secretary Act tuli voimaan 1970. Sen voidaan katsoa olevan ensimmaisia yrityksia vahentaa ra-
hanpesua. Siita lahtien lakeja on kehitetty pyrkia vastaamaan rahanpesun tehokasta estamista.
Terrorismin rahoittamisen estaminen puolestaan on tullut hieman myéhemmin mukaan, kun Finan-
cial Action Task Force perustettiin. FATF:n tehtavia laajennettiin perustamisen jalkeen noin 12
vuotta myohemmin Yhdysvaltain kuuluisan World Trade Center -terroriteon jalkeen. Kyseinen teko
heratti kansainvalisesti huomiota, jolloin tiedettiin, ettd uhkaan on reagoitava vakavasti seka Yh-

dysvaltain sisalla, ettd myos muualla maailmassa. (FBI s.a.)

Rahanpesun ja terrorismin rahoittamisen estadmisen tarkoitus on lopettaa finanssijarjestelman hy-
vaksikayttd. Taman takia AML (anti-money laundering) ja CFT (counter-terrorist financing) toimet
on otettu kayttddn. Rahanpesun ja terrorismin estdmisen toimenpiteet ovat hyddyllisia vain, jos
koko maan AML/CFT-toimet ovat kattavia ja linjassa keskenaan. (AVI 2021). Kaytdanndssa pankin
rooli rahanpesun ja terroristisen toiminnan estadmisessa on tunnistaa esimerkiksi liiketoimien seu-
raamisen kautta indikaatioita mahdollisista rahanpesutapauksista tai terroristi-iskuista. Pankkien
rahanpesun ja terrorismin estamista ohjaa monet lait ja viranomaiset. Lakien tarkoituksena on te-
hostaa pankkien toimintaa talousrikollisuuden torjuntaa vastaan. Yksi tallaisista lakisaateisista vel-
vollisuuksista on esimerkiksi asiakkaan tunteminen, jossa asiakkaiden tietoja keratadan saannolli-
sesti, ja asiakkaan toimintaa seurataan koko asiakassuhteen ajan. Pankkien tulee prosessien yh-
teydessa myds tehda asiakkaistaan yksilokohtainen rahanpesun ja terrorismin rahoittamisen ris-

kien arviointi. (Suomen Asianajajaliitto 2017.)



3 Saantely ja keskeiset toimijat

Pankkeja saantelee monet lait ja toimijat seka kansainvalisesti, ettd kansallisesti. Tallaisia ovat esi-
merkiksi kansainvalisella tasolla Euroopan Unioni ja Financial Action Task Force, eli FATF. Kansal-
lisella tasolla tasta saatelee rahanpesulaki. Lakien ja maaraysten seuraamista pankeissa valvoo
Finanssivalvonta. Saantelyn noudattaminen on tarkea osa koko maailman rahanpesun ja terroris-
min estamisen kannalta. Voimassa olevaa saantelya ja suosituksia paivitetdan trendien ja tarpei-
den mukaan jatkuvasti, jotta koko finanssisektori ei karsisi vaarinkaytoksista. Esimerkiksi FATF an-
taa suosituksia paljon, joihin tulee reagoida EU-tasolla, josta se valuu myds kansalliseen lainsaa-

dantéon. (Rahanpesu s.a.a.)
3.1 Financial Action Task Force (FATF)

Financial Action Task Force, eli FATF, on rahanpesun ja terrorismin rahoittamisen vastainen toi-
mintaryhma. Se toimii Taloudellisen yhteistydn ja kehityksen jarjeston (OECD) alaisuudessa. FATF
koostuu 37:sta jasenvaltiosta, jotka sen toimintaa ohjaavat ja rahoittavat. FATF:n tehtavana on ke-
hittaa ja suositella erilaisia toimenpiteitd jasenmaissa. Organisaation tehtava on myos seurata sita,
kuinka jasenmaissa seurataan FATF:n tekemia linjauksia. FATF:n jdsenmaa on suoraan sitoutunut
noudattamaan naita suosituksia, minka lisaksi velvollisuus koskee myds sdanndllisia maatarkas-

tuksia. (Finanssivalvonta s.a.a.)

FATF:n nadkyvimpana tyéna pidetaan listauksia valtioista, joihin se kehottaa jdsenmaitaan teke-
maan erilaisia toimenpiteitd. Taman toimenpiteen tarkoitus on herattaa listalla oleva maa toimiin,
jotka auttavat rahanpesun ja terrorismin vastaisessa toiminnassa maailmanlaajuisesti. Naita lis-
tauksia kutsutaan nimilla esimerkiksi grey list, seka blacklist. "Mustalla listalla” olevien valtioiden
katsotaan olevan rahanpesun ja terrorismin rahoittamisen “turvasatamia”, mika voi johtua esimer-
kiksi paikallisista lainsdadanndista tai valvonnan puutteellisuuksista. "Harmaalla listalla” puoles-
taan katsotaan olevan valtioita, joiden rahanpesuun liittyvat sdadokset eivat ole tarpeeksi vahvalla

tasolla, mutta niita pyritdén edistdmaan paremmiksi. (FATF s.a.)

Kaytanndssa FATF:n rooli rahanpesulain byrokratiassa on erittédin merkittdva. FATF antaa suosi-
tuksia, joihin EU:n on reagoitava. FATF:lla ei ole valtuuksia antaa kuin suosituksia. Tama tarkoittaa
sita, etta periaatteessa kyseisia suosituksia ei ole pakko noudattaa, vaikka kaytannon tasolla nain
onkin. Kaytannossa niitd noudatetaan kansallisesti, ettei jouduta FATF:n harmaalle tai mustalle lis-
talle. FATF:n suositukset implementoidaan direktiiviin (ja tulevaisuudessa myds asetukseen), josta

ne valuvat jasenmaiden kansalliseen lainsdadantdéon. (Rahanpesu s.a.a.)



3.2 EU

Euroopan Unioni on loogisesti myds vahvasti mukana rahanpesun ja terrorismin rahoittamisen es-
tamisessa. EU-yllapitaa rahanpesudirektiivia, ja tulevaisuudessa myos rahanpesuasetusta. Direktii-
vin tarkoitus on suojata EU-valtioita ja ndiden rahoitusjarjestelmia, seka ennaltaehkaista terrorismin
rahoittamista, ja itse terrorismia EU-alueella ja sen ulkopuolella. Direktiivi muun muassa velvoittaa
ilmoitusvelvollisia laatimaan riskiarvioita asiakkaistaan, jotta riskisemmat osa-alueet tunnistettaisiin
ja niita valvottaisiin aktiivisemmin kohdentamalla resurssit oikein. Direktiivit pannaan taytantéon
kansallisella tasolla, esimerkiksi Suomessa on neljannen rahanpesudirektiivin pohjalta laadittu Ra-

hanpesulaki. (Rahanpesu s.a.b.)

EU:n komissiolla on myds suuri rooli rahanpesun estadmisessa. EU-komissio yllapitaa listaa valti-
oista, joiden AML/CTF, seka KYC-prosesseissa on puutteita. Nama valtiot ovat EU:n ulkopuolisia.
Pankkien velvoitetaan seuraamaan tata kyseista listaa, ja tehda tehostetun tuntemisen toimenpi-
teitd, kun asiakkaalla on toimintaa, esimerkiksi maksuja, kyseisiin valtioihin. Komissio on katsonut,
ettd kyseisissd maissa on suuret riskit rahanpesun ja terrorismin rahoittamisen osalta, mika on

myos syyna sille, etta niita tulee seurata tarkemmin. (European Comission s.a.)

EU on myds tulevaisuudessa implementoimassa rahanpesuasetusta. Tama tarkoittaisi sita, etta
direktiivin ohelle tulisi asetus, joka sitoisi kaikkia jasenmaita noudattamaan samoja sdadoksia tar-
kemmin. Talla hetkelld direktiivi on suositus, joka voi nékya kansallisella tasolla muun muassa pie-
nina eroina KYC-prosessissa. Tama olisi tarkoitus yhdenmukaistaa, jotta KYC-prosessit olisivat
joustavammat rajat ylittdessa. Se mahdollistaisi esimerkiksi valmiit KYC-paketit, joita yhtidt voisivat

kayttda huolehtimatta siita, etta eri maissa on pienia eroja KYC:n osalta. (Finanssivalvonta 2021a.)
3.3 Rahanpesulaki

Suomessa paikallisesti rahanpesun estamistad ohjaa Rahanpesulaki (laki rahanpesun ja terrorismin
rahoittamisen estamisesta 28.6.2017/444). Rahanpesulaki maarittelee hyvin paljon, miten ilmoitus-
velvollisten tulee huolehtia omista AML-, seka KYC-prosesseista, ja mita niiden vahintaan tulee pi-
taa sisallaan. Sen tarkoituksena on lakia lainaten “estaa rahanpesua ja terrorismin rahoittamista,
edistaa tallaisen toiminnan paljastamista ja selvittamista seka tehostaa rikoksen tuottaman hyodyn
jaljittamista ja takaisinsaantia” (ResL 1:1§). Rahanpesulaki toimii perustana ilmoitusvelvollisten
KYC-prosesseissa. Se maarittdd myos paljon siitd, mita tietoja esimerkiksi pankin pitaa kysya asi-
akkaasta. Esimerkiksi rahanpesulain 3 luvun 3§:ssa on muun muassa luettelo tiedoista, jotka tayty-
vat asiakkaasta sailyttaa luotettavasti viiden vuoden ajan sen jalkeen, kun asiakassuhde on paatty-

nyt.



Rahanpesulakia tulkitaan hyvin tarkasti ja laajalti pankeissa. Ohjeistuksia ja menettelytapoja muu-
tetaan tarvittavin keinoin lain mukaisesti. Rahanpesulaki on erittain laaja kokonaisuus, johon sisal-
tyy paljon asioita, jotka tulee ottaa huomioon pankin jokapaivaisessa tekemisessa, mutta myos
prosessien kehittdmismielessa. Rahanpesulain mukaan pankkien tulee myos asiakkaan tuntemi-
sen lisaksi laatia asiakkaistaan riskiperusteinen riskiarvio, jossa asiakkaiden riskitekijoita punnitaan
ja vertaillaan rahanpesun ja terrorismin rahoittamisen riskeihin. Tata kyseista riskiarviota tulee pai-
vittda saanndllisesti, mika puolestaan taas aiheuttaa sen, ettd pankkien pitda seurata asiak-
kaidensa toimintaa jatkuvasti, jotta esimerkiksi mahdolliset rikokset voitaisiin tunnistaa ja paljastaa,

seka sen avulla saatu hy6ty saada takaisin. (Rahanpesu s.a.a.)
3.4 Finanssivalvonta

Finanssivalvonta (tunnetaan myds nimella Fiva) on keskeinen viranomainen pankkialalla. Finanssi-
valvonnan toiminnasta on sdadetty laissa. Sen tehtavana on valvoa pankkien toimintaa, minka li-
saksi myOs vakuutus- ja elakeyhtiéita, sijoituspalveluyrityksia, rahastoja ja niiden hallinnollisia yhti-
Oita, poOrssia, seka arvopaperikeskusta. Fivan tarkoituksena on taata turvaa, seka luottamusta fi-
nanssisektorilla. (Valtiovarainministerio s.a.). Hallinnollisesti Fiva toimii Suomen Pankin alaisuu-
dessa, mutta paatoksissaan se on itsenainen. Fiva saa rahoituksestaan noin 95% valvottaviltaan,

ja loput noin 5% tulevat Suomen Pankilta. (Finanssivalvonta 2021b.)

Fivan tehtavat ovat sdadetty Laki Finanssivalvonnasta 1 luvun 3§:n mukaisesti. Kyseisia tehtavia
on lukumaaraltaan 21. Naihin sisaltyy muun muassa finanssimarkkinoilla toimiville toimijoille toimi-
lupien myodntamista ja rekisterdimistd. Lisaksi se valvoo, etta finanssimarkkinoilla toimivat toimijat
noudattavat saannoksia. Aiheeseen liittyen kuitenkin tarkeimpana tehtavana Fiva valvoo Rahanpe-
sulain noudattamista, seka sen nojalla annettuja sdannoksia ja maarayksia. Fivalla on oikeus an-
taa valvottavilleen rangaistukseksi hallinnollisia sakkoja ja seuraamusmaksuja. Kyseiset rangais-
tukset johtuvat erilaisista asioista. Kyseiset sakot ja seuraamusmaksut eivat riipu siita, onko teko
tai tekematta jattaminen tahallista, laiminlydmista vai huolimattomuutta. Maksut voidaan myo6s
osoittaa seka yksityiselle henkildlle, etta yritykselle. (Finanssivalvonta 2018.). Fivan maaraamat
maksut ovat julkista tietoa ja ne julkaistaan Fivan sivuilla. Esimerkiksi 28.2.2023 Fiva on maarannyt
Alandsbanken Abp:lle rikemaksun “laiminlyénneisté johdannaissopimuksia koskevassa raportoin-
nissa”. (Finanssivalvonta 2023). Kéytanndssa Fiva siis valvoo esimerkiksi pankkeja ja niiden toi-
mintaa aktiivisesti. Fiva tekee pankkeihin tarkastuksia, jotka voivat kestaa hyvinkin pitkaan. Esi-
merkiksi tapaus, jossa Fiva on tehnyt tarkastuksia Nordeaan ja Danske Bankiin. Kummankin pan-
kin osalta huomattiin mittavia puutteita Venajan rahanpesun estamisessa, mutta Fivan tarkastus
venyi niin pitkaksi, etta tutkinnat ehtivat vanhentua. Nordeaa saatettiin kayttaa jopa massiivisessa

Venajan rahanpesuoperaatiossa vuosina 2012-2017. (Pietildainen 2023.)



3.5 Rahanpesun selvittelykeskus

Rahanpesun selvittelykeskus on Keskusrikospoliisin alaisuudessa toimiva taho, joka hoitaa rahan-
pesun torjuntaan ja selvittdmiseen liittyvia tehtavia. Rahanpesun selvittelykeskus ottaa vastaan
pankeilta ilmoituksia epailyttavista liiketoimista ja asiakkaista, jonka jalkeen he tutkivat kyseiset ta-

paukset omia metodeita ja prosesseitaan kayttaen. (Poliisi s.a.)

Rahanpesun selvittelykeskusta koskee laki rahanpesun selvittelykeskuksesta 445/2017. Lain mu-
kaan sen vastuulle kuuluvat laajasti erilaiset tehtavat, kuten esimerkiksi ilmoitusten vastaanotto,
yhteistyd viranomaisten, ilmoitusvelvollisten ja kansainvalisten jarjestdjen kanssa, operatiivisten ja
strategisten analyysien tekeminen, seka varojen jdddyttaminen. Rahanpesun selvittelykeskus pitaa
my0Os rahanpesurekisterid, joka on tarkoitettu rahanpesun ja terrorismin estdmiseen, paljastami-
seen ja selvittdmiseen. Kyseessa on automaattisen tiedonkasittelyn henkildrekisteri. Kyseisessa
laissa on myds oma pykald Rahanpesun selvittelykeskuksen oikeuteen saada, kayttaa ja luovuttaa

tietoja eri tahoilta rahanpesun ja terrorismin rahoittamisen estamista varten.

Pankkien on pakko tehda ilmoitus Rahanpesun selvittelykeskukselle, kun epailyttavia liiketoimia tai
asiakkaita havaitaan. limoitus on tehtava viipymatta. Kyseinen ilmoitus ei ole rikosilmoitus, eika
naitd kahta tule sekoittaa keskendan. Kyseinen ilmoitus Rahanpesun selvittelykeskukseen ei
myoskaan edellyta ilmoituksen tekijaa tunnistamaan rikollisen toiminnan tunnusmerkkeja, vaan
kuka vaan voi ilmoituksen tehda. limoitukseen tulee sisaltaa pankin keradmat tuntemistiedot asiak-
kaasta, jonka lisaksi ilmoitus vaatii kir@aamaan tietoja liiketoiminnan laajuudesta ja laadusta, omai-
suuden maaran ja valuuttojen tiedoista, varojen alkuperasta ja kohteesta, seka syysta, jonka takia

pankin nakemyksen mukaan kyseessa oli epailyttava liiketoimi. (Finanssivalvonta s.a.b.)



10

4 Asiakkaan tunteminen

Asiakkaan tunteminen, eli KYC (Know Your Customer) on lakisaateinen vaatimus, joka velvoittaa
ilmoitusvelvollista toimijaa keraamaan ja kasittelemaan asianmukaisia asiakkaan tuntemistietoja,
eli KYC-tietoja. Tama koskee muun muassa pankkeja, vakuutusyhtidita, sijoituspalvelua tarjoavia
yhtidita, rahastoyhtidita, maksulaitoksia, seka virtuaalivaluutan tarjoajia. KYC-tietoja pyydetaan

asiakassuhteeseen laajuuteen perustuen. (Finanssivalvonta s.a.c.)
Perustana talle pidetaan rahanpesulain 3 luvun 4§, jonka mukaan:

Imoitusvelvollisen on hankittava tietoja asiakkaansa ja taman tosiasiallisen edunsaajan toimin-
nasta, liketoiminnan laadusta ja laajuudesta seka perusteista palvelun tai tuotteen kayttami-
selle. limoitusvelvollinen saa hyddyntaa asiakkaasta tai taman tosiasiallisesta edunsaajasta
eri tietolahteista saatavilla olevia tietoja asiakasta koskevan riskiarvion laatimiseksi ja yllapita-
miseksi, rahanpesun ja terrorismin rahoittamisen estamiseksi seka tassa laissa tarkoitetun
ilmoitusvelvollisuuden ja selonottovelvollisuuden tayttamiseksi. llmoitusvelvollisen on kiinnitet-
tava erityistd huomiota tietolahteen uskottavuuteen ja luotettavuuteen.

KYC on tarkeé osa toimivaa liiketoimintaa. KYC-prosessilla turvataan seka asiakkaan, etta palve-
lua tarjoavan tahon asemaa, seka varmistetaan, etta liikketoimintaa harjoitetaan lainsaadannon puit-
teissa. Tama pitaa sisallaan riittavan tietotason asiakkaiden lilkketoiminnan laadusta, laajuudesta,
markkina-asemasta, seka perusteista sille, miksi asiakas kyseisia tuotteita tai palveluita tarvitsee.
Tuntemistietojen tulee olla ajan tasalla koko asiakkuussuhteen ajan. (OP Ryhma s.a.a.). Asiakkaan
tuntemisen toimenpiteisiin on kuuluttava asiakkaan tunnistaminen ja henkil6llisyyden todentami-
nen, edustajan tunnistaminen ja todentaminen, tosiasiallisen edunsaajan tunnistaminen, poliittisesti
vaikutusvaltaisen henkilén tunnistaminen, likesuhteen tarkoitus, seka asiakassuhteen jatkuva seu-

ranta. (Suomen Asianajajaliitto s.a.)

Kaytannodssa esimerkiksi pankeissa tama tarkoittaa sitd, etta asiakkailta pyydetaan lain nojalla
saannollisesti asiakkaiden tuntemistiedot, jotka sailétdan asianmukaisesti. Lahtdékohtaisesti pankki
pyytaa kyseiset tiedot, jotta se pystyy tunnistamaan epatavallisen toiminnan ja poikkeavuudet,
seka reagoimaan niihin asianmukaisilla toimenpiteilld. (OP Ryhma s.a.a.). Pankkeja kiinnostaa la-
kisdateisen velvollisuuden takia asiakkaan tuotteiden ja palveluiden kayttotarkoitus, jotta normaa-
lista poikkeavaa kaytosta olisi helpompi huomata. KYC-tietojen kerdamiselld mahdollistetaan laki-
saateisten vaatimusten lisaksi myOs asiakkaan yksilOllisten tarpeiden huomioiminen. Taman lisaksi

asiakkaiden henkildllisyystiedot tulee todentaa. (Danske Bank s.a.a.)
4.1 Yritysasiakkaan tunteminen ja tuntemistiedot pankissa

Yritysasiakkailta, kuten henkiloasiakkailtakin, pyydetaan tuntemistiedot, joita pidetaan ajan tasalla
koko asiakassuhteen ajan. Tama johtuu eri syista. Pankin on ensinnakin taytettava lainsdadannon

vaatimat velvollisuutensa asiakkaan tuntemisesta rahanpesun ja terrorismin rahoittamisen
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estamisesta. Taman lisdksi, pankin on oman liiketoiminnan kannalta ymmarrettava asiakasta ja
sen liiketoimia esimerkiksi kannattavuuden ja riskien takia. Tuoreet asiakastiedot turvaavat ilmoi-
tusvelvollisen lisaksi myds asiakasta rikoksiin liittyvilta syiltd, joita voivat olla esimerkiksi erilaiset

huijaukset, kalasteluyritykset, seka identiteettivarkaudet (Nordea Finance s.a.)

Esimerkiksi Osuuspankki kysyy verkkosivujensa mukaan yrityksen omistajat ja tosiasialliset edun-
saajat, edunsaajan ja hanen lahipiirinsd merkittavat julkiset tehtavat, yrityksen liiketoimintaan ja ta-
loudellisiin tunnuslukuihin (liikevaihto, tase, henkiléston lukuméaara), ja pankkipalveluiden tarkoituk-
seen liittyvia kysymyksia. Yrityksilta voidaan kysya myos likekumppaneiden tietoja, seka kohde-
markkinamaita. (OP s.a.b.). Taman lisaksi pankki voi kysya esimerkiksi arvioitua maksuliikennetta
pankissa, verotustietoja, seka yrityksen edustamiseen oikeutettujen henkildiden tietoja. (Aktia s.a.).
Danske Bankin sivujen mukaan yritysasiakkailta kysytaan tuotteiden kaytosta, liiketoiminnan laa-
juudesta, ja taloudelliseen asemaan liittyvista asioista. Heidan sivuillaan mainitaan myds, etta pan-
kin tulee tietaa, kenen varoilla toimintaa tehdaan. Taman lisaksi pankki voi kysya lisakysymyksia,
jos sellaisia heraa. Pankin tulee myds tunnistaa ja todentaa yhtion edustajat ja tosiasialliset edun-

saajat. (Danske Bank s.a.b.)
4.1.1 Yrityksen tosiasiallinen edunsaaja

Tosiasiallisen edunsaajan tunnistaminen on tarkeaa esimerkiksi verotuksellisen lapinékyvyyden,
korruption, seka talousrikollisuuden torjunnan kannalta. liman tosiasiallisen edunsaajan selvitysta
teoreettisesti olisi mahdollista kiertaa veroja tai pestd rahaa muun muassa vaikeiden omistusraken-
teiden tai osakassopimusten kautta. Jos esimerkiksi omistaa eri maissa eri osuuksia lopullisesta
yhtidsta, niin ilman edunsaajan roolia kukaan ei tunnistaisi valttdamatta henkilon edunsaajaroolia,
jolloin han ei sen puolesta jaisi kiinni veroviranomaisille. Tosiasiallisen edunsaajan rooli siis maa-

raytyy sen mukaan, kuka saa lopullisen hyédyn. (OECD 2021.)

Lahtokohtaisesti jokaisella yrityksella on yksi tai useampi tosiasiallinen edunsaaja, joka on aina ih-
minen. Talldin esimerkiksi kuolinpesaa tai yritysta ei voi pitdaa edunsaajana. Poikkeuksia toki on,
esimerkiksi porssiyhtio, jolla ei ole edunsaajaa ollenkaan. Edunsaajaksi katsotaan henkiloa, joka
omistaa yhtiosta suoraan tai valillisesti toisen yhtion kautta yli 25% yhtién osakkeista, omistaa suo-
raan tai valillisesti toisen yhtion kautta yli 25% yhtion aanivallasta, tai muutoin kayttaa tosiasiallista
maaraysvaltaa yrityksessa esimerkiksi osakassopimuksen tai roolinsa kautta. (Patentti- ja rekisteri-
hallitus 2020.). Yrityksen tosiasiallinen edunsaaja tulee ilmoittaa Patentti- ja rekisterihallitukselle,
joka tekee merkinnan rekisteriin. Jos mikdan mainituista tosiasiallisen edunsaajan maaritelmista ei
yhtidssa tayty, talldin rahanpesulain mukaan edunsaajana pidetdan yhtion hallitusta tai vastuun-

alaisia yhtiomiehia, toimitusjohtajaa tai muuta vastaavassa asemassa olevaa henkil6a. (ResL

1:58).



12

4.1.2 Poliittisesti vaikutusvaltainen henkilo

Yrityksen tosiasiallinen edunsaaja (henkilo itse tai hanen lahipiirissaan oleva henkild) voi olla PEP-,

eli poliittisesti vaikutusvaltainen henkilé. Rahanpesulain 3 luvun 13§:n mukaan:

Jos asiakas tai asiakkaan tosiasiallinen edunsaaja on tai on ollut poliittisesti vaikutusvaltainen
henkild, tallaisen henkilén perheenjasen tai henkild, jonka tiedetaan olevan tallaisen henkildn
yhtiokumppani: (26.4.2019/573)

1) ilmoitusvelvollisen ylemman johdon on hyvaksyttava asiakassuhteen aloittaminen tallaisen
henkilén kanssa;

2) ilmoitusvelvollisen on toteutettava asianmukaiset toimenpiteet saadakseen selvityksen sel-
laisen varallisuuden ja varojen alkuperasta, jotka liittyvat kyseiseen asiakassuhteeseen tai lii-
ketoimeen; ja

3) ilmoitusvelvollisen on jarjestettava tehostettu jatkuva asiakassuhteen seuranta.

Henkil6a ei enaa pideta poliittisesti vaikutusvaltaisena henkildna, kun han ei ole toiminut mer-
kittdvassa julkisessa tehtdvassa vahintaan vuoteen

Kaytannossa tama tarkoittaa sita, etta jos asiakas tai asiakasyrityksen tosiasiallinen edunsaaja on

PEP, taytyy tata seurata tehostetusti.
4.2 Yksinkertaistettu ja tehostettu tuntemisvelvollisuus

Rahanpesulain 3 luvun 4§ kasittaa yksinkertaistetun asiakkaan tuntemisvelvollisuuden. Kyseisen
lain mukaan riskiarvion perusteella, jos ilmoitusvelvollinen katsoo, etta asiakkaaseen tai yksittai-
seen liiketoimeen kohdistuu vahainen riski, voidaan soveltaa yksinkertaistettua tuntemisvelvolli-
suutta. Tata ei kuitenkaan saa noudattaa, jos kyseisessa asiakkaassa havaitaan epatavallisia tai
epailyttavia liiketoimia. Yksinkertaistettu tuntemisvelvollisuus ei kuitenkaan vapauta velvollisuu-
desta tehda tuntemisen toimenpiteita. Kaytdnndssa tdma tarkoittaa sita, ettad asiakkaalta voidaan
kysya riskiperusteisesti vahemman tietoja. Finanssivalvonta antaa listauksen tilanteista, joissa asi-
akkaan kohdalla voidaan noudattaa yksinkertaistettua tuntemismenetelmaa. Tallaisia asiakkaita
ovat muun muassa kotimaiset viranomaiset, tai siihen rinnastettavat tahot, kuten kunnat, Kela, tai
Suomen Pankki. Lisaksi esimerkiksi kotimaiset porssiyhtiot ovat tallaisia yhtidita, joiden osalta voi-
daan noudattaa yksinkertaistettua tuntemisvelvollisuutta. Yksittaisista tuotteista, joiden osalta voi-
daan noudattaa yksinkertaistettua tuntemista, ovat muun muassa lakisaateiset tyoelakevakuutuk-

set, seka elake-etuutena tarjottavaa elakejarjestelya. (Finanssivalvonta 2013.)

Rahanpesulaissa on saadetty asiakkaan tehostetusta tuntemisesta 3 luvun 10§:n mukaisesti. Asi-
akkaan tuntemisen prosessit taytyy suorittaa tehostetusti, kaytannossa erityisen tarkasti, kun asi-
akkaaseen, sen palveluun, tuotteeseen tai toimintaan liittyy kohonnut rahanpesun tai terrorismin
rahoittamisen riski. Tehostetun tuntemisvelvollisuuden aiheuttaa myds asiakkaan liittymakohta val-

tioon, jossa rahanpesun ja terrorismin rahoittamisen toimet eivat ole kansainvalisten suositusten
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mukaiset. Tehostetun tuntemisen toimenpiteet siis edellyttavat enemman selvittelya asiakkaan toi-
mintaan liittyen. Tallaiset asiakkaat pitdvat myds pysya jatkuvassa seurannassa. (Finanssival-
vonta, 2013.)

Rahanpesulain mukaan esimerkkeja tapauksista, jossa tehostetun tuntemisen toimenpiteet ovat
pakollisia ovat muun muassa asiakassuhteen solmiminen ilman henkildkohtaista tapaamista, asi-

akkaana toimii poliittisesti vaikutusvaltainen henkilo, hanen perheenjasenensa tai laheinen yhtio-

kumppani, ETA-rajat ylittdva kirjeenvaihtajapankkisuhde tai vastaava liikesuhde, seka ilmoitusvel
vollisen oman riskiarvion perusteella arvioitu asiakas. Kaytanndssa kuitenkin tehostetun tuntemi-
sen tarkoituksena on pitda tarkempaa seurantaa asiakkaille, joilla on korkeampi riski. Téma siksi,
ettd mahdolliset rikolliset olisivat nopeammin ja helpommin tunnistettavissa. Tehostetun tuntemi-
sen prosessiin voi sisaltya esimerkiksi henkilotietojen vahvistamista passikopion avulla, rahan alku-
peraisyyden selvittdmista tarkemmin, seka liiketoimien tarkoituksen tai liikesuhteiden luonteiden

tarkempaa valvontaa. (Comply Advantage 2023.)
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5 Riskiarvio ja riskiperusteisuus

Rahanpesulain mukaan pankkien tulee laatia asiakkaistaan riskiarvio. Laki vaatii asiakassuhteiden
riskiperusteista arviointia ja asiakkaan tuntemisvelvollisuuksien riskiperusteista noudattamista koko
asiakassuhteen ajan. Taman tarkoituksena on, ettad pankit ymmartaisivat arvioidensa kautta, miten
eri tuotteita ja palveluita voisi kayttaa hyvaksi rahanpesuun tai terrorismin rahoittamiseen. Toinen
tavoite talla on myos pyrkia tunnistamaan tilanteet ja ehkaista itse pankkia joutumasta valikadeksi
rahanpesuun tai terrorismin rahoittamiseen. Pankin kannalta tallaisten tilanteiden tunnistaminen on
tarkeaa, jotta pankin on mahdollista suorittaa tarvittavat toimenpiteet riskien minimoimiseksi esi-
merkiksi tunnistamalla omiin tuotteisiin ja yleisiin trendeihin liittyvat riskit. Talld on myos yhteiskun-
nallinen vaikutus, silld pankit ovat hyvinkin keskeisessa roolissa rahanpesun ja terrorismin rahoitta-

misen estamisessa kansainvalisesti. (AVI 2021.)

Riskiperusteisuus myds auttaa pankkeja resurssoinnissa. Asiakkaisiin, joihin kohdistuu suurempi
riski, voidaan kohdistaa enemman resursseja. Riskiperusteisuudella pyritddn muuttamaan kaavaa,
jolla kaikilta asiakkailta pyydettaisi aina samat tiedot. Tama siksi, ettd asiakkaat ovat erilaisia ja nii-
den kayttaytyminen on liiketoimiensa puolesta hyvinkin erilaista. Yhtio voi olla esimerkiksi pelkas-
taan kotimaisilla markkinoilla, kun toinen voi olla maailmanlaajuinen. Liséksi yhtiomuodoissa on
myos paljon eroja keskendan. On loogista, ettd esimerkiksi asunto-osakeyhtion kayttaytyminen ja
liketoimet ovat hyvin erilaisia kuin osakeyhtion. Riskiperusteisuus siis helpottaa pankkeja usealla
eri tavalla. Keskittdmalla enemman resursseja kohonneiden riskien omaaviin asiakkaisiin voidaan
ennaltaehkaista rikollista toimintaa, jonka lisédksi myds tayttaa lain vaatimat maaraykset helpommin
kuormittamatta omaa liiketoimintaa. Kun asiakkaat ovat erilaisia keskenaan ja kaikille tulee tehda
riskiperusteinen arvio, nakyy se tyontekijalle myés monipuolisuutena. Tyontekija ei valttamatta koe
tekevansa pelkastaan samanlaista tyota jatkuvasti, vaan pikemminkin monipuolisempaa vaihtu-
vuutta. Tama puolestaan vaikuttaa tyontekijan motivaatioon tehda samaa ty6ta pidempaan. Tyon-
tekijallda on myds melko suuri vastuu riskeja arvioidessa. Vaikka pankeissa on hyvat ohjeet ja kou-
lutukset tyontekijoille, jaavat kuitenkin lopulliset arviot ja valinnat tyontekijoille itselleen. Riskiperus-
teisuus toisaalta myds auttaa siina suhteessa, etta resurssointia voi suunnata pankissa paremmin,
ja aikaa kayttaa niihin asioihin, jotka sita vaativat. Tama loogisesti on myos kustannustehokkaam-
paa. (Veriff 2022.)

Riskiperusteisen arvion muoto tai tapa, jolla se on tehty, ei ole sdadetty tarkasti. Sen kuitenkin tu-
lee olla kirjallisesti tehty, jotta rahanpesulain mukaiset toimet voidaan todistetusti osoittaa suorite-
tuksi esimerkiksi valvovalle viranomaiselle. Riskiarvio ei myoskaan voi olla sama useille eri asiak-
kaille, vaan jokaisen kohdalla tulee tapauskohtaisesti arvioida omat riskinsa. Valmiita malleja voi

kuitenkin kayttaa erilaisina pohjina.
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Riskiarvion laajuus maaraytyy riskiperusteisesti ja tapauskohtaisesti kunkin asiakkaan kohdalla.
Siina tulee huomioida muun muassa toiminnan luonne, laajuus, seka arvioida tuotteet ja palvelut,
seka muut mahdolliset riskitekijat. Naiden perusteella asiakkaan voi luokitella esimerkiksi eri riski-
luokkiin, jossa pienen riskin omaavan asiakkaan kohdalla voidaan noudattaa yksinkertaista tunte-
misvelvollisuutta (ResL 3:88.), kun taas suuremman riskin asiakkaan omaavan kohdalla tulee nou-

dattaa tehostetun tuntemisen toimenpiteita (ResL 3:10§.)
5.1 Asiakkaan riskeihin vaikuttavat tekijat

Asiakkaan riskeihin vaikuttavat monet eri tekijat. Ei ole olemassa yhta tekijaa, joka automaattisesti
tekee asiakkaasta enemman tai vahemman riskisen, vaan kokonaiskuva vaikuttaa eniten. Kuiten-

kin on olemassa tiettyja tekijoita, jotka voivat indikoida korkeampaa tai alhaisempaa riskia.

Finanssivalvonta on listannut esimerkkitilanteita ja tapauksia tilanteista, joita voi ottaa huomioon
riskikartoituksessa. Nama on jaettu kolmeen osaan. Asiakkaaseen liittyvat piirteet, maa- ja vasta-
puoliriskit, seka ulkoistetut toiminnot. Asiakkaisiin liittyviin piirteisiin Fiva on listannut muun muassa
PEP-henkilén kanssa aloitetun toiminnan, jossa tulee noudattaa tehostettua tuntemista. Viranomai-
sista mainitaan listassa, ettd niiden osalta voidaan puolestaan noudattaa yksinkertaistettua tunte-
mismenettelya. Listalla mainitaan myds, etta jos asiakkaan omistusrakenne on monimutkainen, tu-
lee asiakkaan tuntemiseksi hankkia tarpeeksi tietoa tosiasiallisesta edunsaajasta, omistusketjun
muista yhtidista, seka se vaatii tiivistd seurantaa. Listalla on myds mainittu toimialat. Toimialojen
osalta tulee olla erityisen tarkka, jos asiakas toimii toimialueella, tai valikatena toimialueelle, jossa
on tavattu poikkeuksellisen paljon harmaan talouden merkkeja. Maa- ja vastapuoliriskit ovat myds
keskeisessa roolissa. Etenkin ulkomaanmaksut, jotka suoritetaan valtioihin, jotka ovat pakotteiden
kohteena, vaativat paljon seurantaa, ja saattavat vaatia jopa ylemman tason hyvaksyntaa. Asiak-
kaiden liiketoiminta (esimerkiksi maksut) myos valtioihin, joissa on puutteelliset rahanpesun ja ter-
rorismin estamisen tavat ja standardit, ovat myos erityisen valvonnan kohteena. Tallaiset asiakkaat
vaativat tehostettua tuntemista. Viimeisena Fivan standardin listalla ovat ulkoistetut toiminnot. Ta-
man kohdalla todetaan, ettd ulkoistetut tahot, jotka tekevat pankeille asiakkaan tuntemiseen liittyvia
toimenpiteita, ovat kuitenkin pankin vastuulla. Lisaksi kaikki ulkoistukseen liittyvat maarittelyt ja ra-
jaukset tulevat nakya ulkoistussopimuksessa, seka molempien osapuolten ohjeissa. Riskeihin vai-
kuttavat tekijat voivat olla myds muutoksia asiakkaan tavanomaisessa toiminnassa. Tallaisia voivat
olla esimerkiksi uudet tuotteet, jarjestelmamuutokset, seka uudet omistusrakenteet. (Finanssival-
vonta 2013.)
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5.2 Toimenpiteet kohonneen riskin asiakkaiden osalta

Lakien ja Finanssivalvonnan ohjeistuksen perusteella voidaan sanoa, etta jos pankissa todetaan
syysta tai toisesta, ettd asiakkaalla on kohonnut rahanpesun ja terrorismin rahoittamisen riski, tulee
talléin noudattaa kussakin toimijassa tehtyja ohjeistuksia. Kuten aiemmin mainittu, kohonneen ris-
kin omaavista asiakkaista tulee tehda rahanpesulain mukaisesti tehostettu tunteminen. Siihen si-
saltyy normaalia enemman pyydettya tietoa asiakkaalta, seka jatkuvaa seurantaa ja tietojen paivit-
tamista. Tilanteesta riippuen asiakkaalta voidaan kysy erilaisia lisdkysymyksia. Kaytanndssa tama
tarkoittaa sita, etta riskeja arvioidaan pankeissa hyvinkin paljon. Rahanpesun ja terrorismin rahoit-
tamisen estaminen ei ole nopeatempoista toimintaa, silla aikaa vie myds pankissa ennen ilmoitusta
tehtavat lisatietopyynndt ja muut tarvittavat lisdselvitykset. Tasta indikoi Fivan verkkosivuilla 16yty-
vat ohjeet rahanpesuilmoituksesta. Taman lisdksi aikaa menee oletettavasti huomattavan paljon
myo6s Rahanpesun selvittelykeskuksessa, jossa voidaan konsultoida myds kansainvalisia rajoja
ylittavia tahoja, kuten muiden maiden viranomaisia. Taman jalkeen vasta paastaan harkintaan, etta
onko oikeasti jotain laitonta asiakkaan toiminnassa tapahtunut, vai onko kyseessa normaalia liike-

toimintaa. (Finanssivalvonta s.a.b.).

gy

Riskiarvio Riskiluokittelu

r~

Seuranta oimenpiteet

e Esim. Liiketoimien seuranta,
‘ jarjestelmat,

Kuva 1 Riskiperusteinen arviointi (Finanssivalvonta 2013 mukaillen)

Ylla olevassa kuviossa on havainnollistettu prosessi asiakkaan tuntemiseen, riskiperusteisuuteen,
ja seurantaan liittyen. Kyseinen kuvio esittda esimerkinomaisesti, miten kyseiset toimet vaikuttavat

pankin toimintaan. Kuvio havainnollistaa helppolukuisesti prosessien kulun esimerkkitapauksessa.
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6 Asiantuntijahaastattelu

Tutkimus toteutettiin asiantuntijahaastatteluina, jotka toteutettiin teemahaastatteluina. Asiantuntija-
haastattelussa haastateltiin kolmea henkilda. Laadullisessa tutkimuksessa ei tarvitse olla lukumaa-
raltdan useita haastatteluita, vaan haastatteluihin pyritdan luomaan sisallén nakékulmasta syvalli-

sempaa dataa.
6.1 Haastattelu aineistonkeruumenetelmana ja teemahaastattelu

Haastattelu on erinomainen aineistonkeruumenetelma, joka sopii hyvinkin erityylisiin tilanteisiin ja
tutkimuksiin. Yksi suurimmista hyoddyista haastattelussa on mahdollisuus ohjata tilannetta ja tutki-
musta suuntaa, johon itse haluaa. Haastateltavalta voi kysya jatkokysymyksia ja vastausten taus-
toilta I6ytyvia syita ja selityksia vastauksille, jotka eivat valttamatta esimerkiksi kirjallisista kyselyista

[6ytyisi. (Hirsjarvi & Hurme 2022.)

Haastattelu on myos hyvin joustava menetelma. Haastateltava voi aina korjata vaarinkasitykset ja
tarpeen mukaan selittaa asiat yksinkertaisemmin keskustelun yhteydessa. Kysymykset voidaan
esittaa siina jarjestyksessa, kun luonnollisimmalta tuntuu, ja niitd voi muovata omien preferenssien
mukaisesti tilanteen mukaan. Haastattelua ei mydskaan koeta tietokilpailuksi, vaan ideana on
saada mahdollisimman paljon tietoa halutun aiheen ympariltd. Tama on myds osasyy sille, miksi
teemahaastattelussa haastateltava on saanut aiheet tai kysymykset etukateen, jotta niihin voi tu-
tustua ennen haastattelua. Tama helpottaa myds koko haastattelutilannetta, kun molemmat osa-
puolet tietdvat valmiiksi, mista on kyse. Haastattelun hyétyna on mainittava myés ehdottomasti se,
ettd haastattelun aikana muistiin voidaan myos kirjoittaa itse asian lisaksi se, miten asiat on il-
maistu. Naihin kuuluvat muun muassa painotukset ja tavat, kuinka asiat on tuotu esille. Tama li-
saksi haastateltavien valinnan etu on siina, ettad haastateltaviksi voidaan valita henkilét, joilla on
tiettavasti tietoa ja kokemusta aihepiirin ymparilta. Verrattuna esimerkiksi kyselyihin tdma on myods
huomattava etu, silld vastausprosentti voi jaada melko pieneksi, eika kyselyilla valttamatta saa lisa-

arvoa tutkimukseen, kuten haastattelun avulla. (Tuomi & Sarajarvi 2018.)

Tyo6ssa valikoiduttiin kayttamaan teemahaastattelua. Teemahaastattelu ei ota kantaa haastattelun
laajuuteen tai siihen, kuinka tarkasti asioita tarkastellaan tutkittavasta aiheesta. Teemahaastattelun
periaate on, etta edetaan tiettyjen teemojen mukaan, eika kiinnitd haastattelua liikaa tiettyjen kysy-
mysten yksityiskohtiin. Teemahaastattelun etuna on se, ettad haastateltava saa tuoda omat nake-
myksensa vapaasti esiin sen sijaan, etta haastattelijan tulisi osata kysya tarkasti oikeat kysymyk-
set. Se siis asettaa haastateltavan henkilon asemaan, jossa voi vapaasti tuoda asioita esiin siita
nakokulmasta, jotka itse katsovat olevan oleellisimpia ja tarkeimpia. Haastattelu siis etenee teemo-

jen ymparilla vapaamuotoisemmin. (Hirsjarvi & Hurme 2022.)



18

6.2 Haastateltavat ja teemat

Tutkimuksessa haastateltiin kolmea henkil6a, jotka on nimetty kirjaimin A, B ja C. Haastateltava A
on toiminut lakimiehena rahanpesun torjuntatehtavissa viranomaisessa, seka pankissa. Haastatel-
tava B on toiminut eri pankeissa KYC:iin liittyvissa tehtavissa, jotka sisaltdvat myos kehittamista
prosesseihin liittyen. Haastateltava C on pankissa KYC-toimihenkilona. Haastateltavat ovat siis va-
littu tarkkaan aiheen ympariltd. Haastateltava A on syventanyt teoriaosuuden viitekehysta, jotka
esitelldan alkuun syventdmaan taustalla vaikuttavia aiheita. Haastattelut julkaistaan nimettdomana

haastateltavien pyynnosta.

Kyseiset haastateltavat valikoitui siitd syysta, etta heilld on vahva tietotaito ja kaytdnndén kokemus
aiheesta. He osaavat kertoa, mita riskiperusteisuus on, ja miten se nakyy kaytannon tasolla. He
ovat pankissa toissa, mika myos auttaa pankin nakokulman tarkastelua. Liséksi heiltéd saa nake-
myksia eri pankeista, joka voi auttaa myds hahmottamaan laajemmalla skaalalla riskiperustei-
suutta. Substanssiosaaminen ja prosessien parissa tydskentely on arkipaivaa kyseisille henkildille,

jonka takia haastateltavat on valittu.
6.3 Tutkimus

Tutkimuksessa on 5 eri teemaa. Teemojen haastattelukysymykset [6ytyvat liitteesta 1 tydn lopusta.
Tutkimus koostuu siis viidesta eri teemasta, joista on keskusteltu haastateltavien kanssa. Haastat-
telut etenevat teemoittain jarjestyksessa. Teemat ovat seuraavat:

1. Rahanpesun ja terrorismin rahoittamisen estadmisen taustaa
Saantely ja toimijat
Riskiperusteisuuden vaikutus

Asiakkaan riskitekijat ja riskiluokittelu

o b~ w0 b

Riskiperusteisuuden haasteet

Tutkimus alkaa ensimmaisella teemaosuudella. Ensimmainen teema on rahanpesun ja terrorismin
rahoittamisen tausta. Kyseinen teemaosuus on kokonaan haastateltava A:n antama, silla hanella
on oletettavasti vahvin osaaminen ja kokemus alan taustoista. Talla teemalla pyritdan syventa-

maan myo0s teoriaosuutta ja ymmarrysta tyon taustoista.

Haastateltavan mukaan rahanpesua ja terrorismin rahoittamista tehdaan maailmanlaajuisesta
BKT:sta 5-6%, eli valtava maara. Hanen mukaansa on mahdoton arvioida, kuinka paljon kussakin

ilmoitusvelvollisessa sita tehdaan, mutta valitettavasti kaikissa ilmoitusvelvollisessa rahanpesu ja
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terrorismin rahoittaminen ovat Iasna. Esimerkiksi tilid hyddynnetdan usein rahanpesussa ja se on

siten erittain haavoittuvainen tuote rahanpesun torjuntaa ajatellen.

Rahanpesun ja terrorismin rahoittamisen estdmiseen asiantuntijan mukaan ilmoitusvelvolliset eivat
ole ainoita, jotka valvovat tarkasti asiakkaiden kayttaytymista. Naiden liséksi viranomaiset tekevat
omalla tekemisellaan valvontaty6ta, eli siind vaiheessa, kun on tehty esirikos, josta joku on saanut
rikoshyotya, on tapahtunut, niin viranomaisetkin lahtevat rahaa jaljittamaan omilla keinoillaan. Nain
toimii muun muassa verottaja, esitutkintaviranomaiset, tulli, seka poliisi. Tietysti ilmoitusvelvollisten
iso joukko pyrkii rahanpesulain mukaisin keinoin ja toimivaltuuksin kerdadmaan sellaistakin tietoa,
mita ei valttamatta asiakassuhteessa, ainakaan kaikissa, olisi valttamatonta keratd. Rahanpesulaki
antaa oikeuden, seka velvollisuuden kerata tiedot, joiden avulla pyritddn rahanpesua torjumaan. Eli
rahanpesun ja terrorismin estamisen paaasiallisia keinoja asiantuntijan mukaan ovat datan kerays,
monitorointi, erilaiset transaktioiden monitorointiin liittyvat tutkinnat ja selvittdminen. Lisaksi toki il-
moittaminen Rahanpesun selvittelykeskukselle epailyttavista liiketoimista. Heidan tehtavanansa on
tutkia, etta onko kyseisen asiakkaan kohdalla tarve jatkotutkinnoille. Rahanpesun selvittelykeskuk-
sen esitutkinnan jalkeen asia siirtyy syyteharkintaan. Muita hallintakeinoja ovat esimerkiksi asiak-
kaan tunteminen ja tehostettu tunteminen, asiakkaan tilanteen seuraaminen useammin, tai tiettyjen
tuotteiden tai palveluiden rajaaminen kokonaan pois asiakkaan kaytosta. Viimeisena toki myos irti-

sanominen, mutta se ei ole ensimmaisena vaihtoehtona.

Tosiasiallinen edunsaaja on tarkea osa asiakkaan tuntemista. LahtOkohtaisesti edunsaajalla on
merkittdva omistusosuus, eli yli 25%, jonka on katsottu olevan riittdvan paljon siihen, etta voi yrityk-
sessa paatoksia tehda, tai niistd hyotya. Haastatellun mukaan tosiasiallisen edunsaajan tunnista-
minen ei ole tarkeaa kuitenkaan ainoastaan siita syysta, etta selvitetaan, kuka saa taloudellista
hyotya rahanpesun tai terrorismin rahoittamisen kautta yhtiossa. Tosiasiallisen edunsaajan selvitta-
minen on tarkeda myos siitd syysta, etta yrityksen tosiasiallinen edunsaaja on todennakdisesti tie-

toinen, jos kyseisen yhtion kautta pestaan rahaa.

Toinen teema on saantely ja toimijat. Tdman teeman tarkoituksena on kasitella sdantelya ja toimi-
joita alalla kaytannon tasolla niin, ettd ne ovat helposti ymmarrettavissa suuren kokonaisuuden

keskella. Tasta teemasta keskusteltiin haastateltavien A ja C kanssa.

Haastateltava A avaa saantelybyrokratiaa ja FATF:n osuutta. Hyvin usein kaikki lahtee liikkeelle
siita, ettda FATF antaa suosituksen, kyseessa on siis suositus, sita ei ole sinallaan pakko noudat-
taa, koska FATF on OECD:n alla toimiva hallitusten valinen toimielin, ja FATF:lla ei ole mandaattia
antaa kuin suosituksia. Kaytanndssa kuitenkin FATF:n suosituksia noudatetaan, koska sitten kun
FATF tekee jasenmailleen ja ei-jasen mailleen tarkastuksia, ja siina kay ilmi, ettd joku maa ei nou-

data FATF:n antamia suosituksia, niin he saattavat joutua harmaalle tai jopa mustalle listalle.
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Kaytannossa siis FATF antaa suosituksen EU:lle, jossa noudatetaan omia toimintamalleja, josta se
valuu direktiiviin ja ehka tulevaisuudessa myos asetukseen. Sielta se sitten valuu kansalliseen lain-
sdadantoon, josta kansallisen lain mukaan ilmoitusvelvolliset alkavat sitd noudattamaan. Toki,
EU:lla on ollut my6s omiakin aloitteita, eli EU:n puitteissa on myds mahdollista, ettd paatetaan tiu-
kentaa jotain kohtia. Mutta yleensa perusta lahtee FATF:n suosituksista. Ja kdytannossa niita suo-

situksia noudatetaan.

Saantelyn osalta haastateltavat avaavat kansallisia eroja. Esimerkiksi Suomessa rahanpesulaissa
on listattuna erikseen vahinkovakuutus, joka ei ole direktiivissa tai FATF-suosituksissa. Eli vahinko-
vakuutustoimijat ovat ilmoitusvelvollisia, joka on Suomen kansallista lainsdadantéamme. Sen li-
saksi meilld on monissa maissa eroja, esimerkiksi joissain ei tarvitse tosiasialliselta edunsaajalta
henkilétunnusta, tai passikopiota, joissain maissa passikopion luovuttaminen on jopa kiellettya.
Tallaisia pikku eroavaisuuksia meilla on. Ja monissa muissakin maissa on kansallisia eroavaisuuk-
sia. Tama sitten aiheuttaa haasteita isoille toimijoille, jotka toimivat globaalisti, kun eri maiden lait
kohtaavat. Sen takia asiantuntija haluaisi rahanpesuasetuksen, jota tulisi noudattaa kaikissa
maissa sellaisenaan. Se poistaisi tallaiset erilaisuuden kirjot jAsenmaissa. Vaihtuvia nyansseja on
muitakin. Esimerkiksi haastatteluhetkellakin on vireilla viimeisin rahanpesulaki, joka on mennyt
eduskunnassa lapi, jossa korjataan muutamia asioita, jotka Suomessa on direktiiviin verrattuna
poikkeavia. Esimerkiksi Suomessa on ollut niin, ettd PEP on ollut valtion kokonaan omistaman yh-
tién toimiva johto. Tama tullaan muuttamaan niin, etta valtion enemmistdomisteisen yhtion johto
tulee PEP-roolin omaaviksi, jolloin se vastaa direktiivia. Kyseisessa rahanpesulain uudistuksessa
oli muitakin pienia eroavaisuuksia, mitka on ollut eri tavoin direktiivissa, mutta nyt ihan pian ne tule-
vat olemaan yhtenevat meilla direktiivin kanssa. Kyseinen laki ei ole viela allekirjoitettu presidentin

toimesta. Taman tyyppisia asioita viilataan.

Tassa vaiheessa haastattelua siirrytdan kolmanteen teemaan, eli riskiperusteisuuden vaikutukseen
liittyviin kysymyksiin. Tahan liittyen ensimmaisena haluttiin selvittaa, mita kaikkea konkreettisesti
tulee ottaa huomioon riskiperusteisuudessa ja miten se nakyy tyontekijalle. Tata kysyttiin kaikilta
haastateltavilta A, B ja C. Haastateltava A:n mukaan riskiperusteisuudessa pitaa ottaa hyvin mo-
nenlaisia asioita huomioon. Tydntekijan ndkokulmasta niita ei tule ajatelleeksi vaiheittain, vaan pi-
kemmin riskiperusteisuutta kaytetdan prosessin kaikissa vaiheissa niin sanotusti rinnakkain. Riski-
perusteisuudessa on useita erilaisia elementteja, jotka pitda ottaa huomioon. Tallaisia asioita ovat
asiakkaaseen liittyvat tekijat. Tekijoita ovat liiketoiminta, toimiala, asiakkaan omistajat, PEP-roolit,
likekumppanit, toimialueet (eli onko yhtié esimerkiksi pelkastaan kotimarkkinayritys vai liikkkuuko
kansainvalisesti etenkin riskialueilla), seka tuotteet ja palvelut. Tuotteista ja palveluista asiantuntija
antaa esimerkin: "Onko asiakkaalla kdytdssa sellaisia tuotteita, joita voidaan hypoteettisesti hyo-

dyntaa rahanpesussa, tai joiden voidaan katsoa olevan haavoittuvaisia rahanpesun osalta? Tai
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onko asiakkaalla vain sellaisia tuotteita, joiden hyddyntaminen rahanpesussa on vaikeaa, tai miltei
mahdotonta?”. Haastateltava A myds huomauttaa, etta laki edellyttaa selvittdmaan onko asiakkaan
kaytossa palveluita tai uutta teknologiaa, jota ei tunneta viela kovin hyvin. Esimerkkina han antaa
virtuaalivaluutat, joiden toiminnasta, kayttotarkoituksesta tai kayttaytymisesta ei tiedetty juuri mi-
taan, kun ne saapuivat markkinoille. Tall6in asiakkaaseen luonnollisesti liittyy suurempi riski. Riski-
perusteisuus on siis selvasti koko ajan taustalla pyoriva ajatus, joka vaikuttaa tyontekijan toimin-
taan koko KYC-prosessin ajan, ei niinkaan yksittaiset asiat, joita luettelomaisesti voisi kayda lapi ja

todeta, ettd jossain asiakastyypissa on aina riski, tai ei ole riskia ikina.

Haastateltava B mainitsee, ettd Rahanpesulain mukaan pankin tulee laatia riskiarvio rahanpesun ja
terrorismin rahoittamisen riskien havainnoimiseksi, seka arvioimiseksi. Tama on riskiperusteisuu-
den kulmakivi, josta kumpuaa toimintatavat tuntea asiakas. Voidaan siten kiteyttaa, etta riskiperus-
teisuus kaytannon tasolla tarkoittaa niita toimenpiteita ja toimintatapoja, joilla pankki tunnistaa ja
arvioi siihen kohdistuvia rahanpesun ja terrorismin rahoittamisen riskeja. Tunnistamalla nama riskit,

pankki kykenee mitoittamaan oikein toimintatapansa torjua naita oikeassa laajuudessa.

Haastateltava C on hyvin samoilla linjoilla A:n kanssa. Hanen mukaansa laki ja ohjeet maarittelevat
hyvin pitkalti asioita, joita tulee ottaa huomioon. Han myds mainitsee esimerkkina PEP-roolit ja mo-
nimutkaiset omistusrakenteet, jotka tulevat ottaa huomioon riskeja arvioidessa. Haastateltava C
mainitsee myos liikketoimintaan liittyvat asiat, kuten toimialan, kohdemarkkinat, seka kaytetyt tuot-
teet ja palvelut. Tallaisia asioita esimerkiksi hanen mukaansa tulee ottaa riskiperusteisuudessa
huomioon kaytannon tasolla. Han myos alleviivaa samoja asioita, joita haastateltava A on kertonut
liittyen toimintatapaan, etta riskeja ei ajatella yksitellen, vaan kokonaisuuteen peilaten koko proses-
sin ajan. Haastateltava C huomauttaa, etta kaikki asiakkaat ovat erilaisia ja vaativat omanlaisia toi-
menpiteita ja tarkastelutapoja riskeihin liittyen. Riskiperusteisuus auttaa myos pankkia suuntaa-
maan resursseja KYC:n osalta sinne, missa niitd enemman tarvitaan. Esimerkiksi kohonneiden ris-

kien asiakkaiden osalta kdytetddn enemman aikaa, kun matalamman riskin asiakkaiden osalta.

Samaan teemaan liittyen jatkettiin muun muassa seuraavanlaisilla asioilla. Riskiperusteisuudesta
voisi akkia ajatella, etta syntyy ristiriitoja ja laadullisia eroja eri tyontekijoiden valilla. Toinen tyonte-
kija voisi ajatella, etta joku tietty asia on riski, kun toinen voisi ajatella, ettd sama asia ei ole niin
suuri riski. Tata selvitettiin haastateltavilta A ja C. Haastateltavan A mukaan tallaisia tilanteita pyri-
tadan hallitsemaan kussakin ilmoitusvelvollisessa eri hallintakeinoin. Hallintakeinoja ovat muun mu-
assa selkeat roolit, prosessit ja vastuut. Naiden tulee olla hyvin kuvattuina, jotta kukin tyontekija
tietda selvasti, mita ja miten, on riskiperusteista arviota tekemassa. Hyvalla ohjeistuksella pyritdan
valttdmaan laadullisia eroja. Ohjeistusta tukevat muun muassa koulutukset ja prosessit, joiden

avulla pyritddan mahdollisimman laadukkaaseen ja tasalaatuiseen lopputulokseen. Inhimillisten
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virheiden riski on aina olemassa. Tama riski on tunnistettu ja monissa toimijoissa jarjestetaankin
esimerkiksi seurantaa riskin minimoimiseksi. Tallaista seurantaa voi olla esimerkiksi laadunval-

vonta ja esihenkildvalvonta.

Haastateltava C on samaa mieltd A:n kanssa. Han aloittaa vastauksensa mainitsemalla, etta oli tyo
mika vaan, niin ihmisille voi kdyda, ja kay virheita, etenkin tarkkaa tyota tehdessa. Tata varten pan-
kin tulee tunnistaa mahdolliset prosessitavat, jotka minimoivat taman kaltaisia riskeja. Kaikki ihmi-
set ovat erilaisia ja toimivat tydelamassa omalla tavallaan, mutta yhteiset koulutukset, ohjeistukset,
seka prosessit auttavat yksittaisid henkilditd mahdollisimman hyvaan lopputulokseen. Tarkoituk-
senmukainen lopputulos saavutetaan parhaiten ennalta maariteltyjen ohjeiden ja kaytantéjen mu-

kaan.

Tassa vaiheessa siirryttiin neljanteen teemaan, eli asiakkaiden riskitekijoihin ja riskiluokitteluun. Ta-
han liittyen haluttiin selvittaa niita tekijoita tarkemmin, jotka kohottavat asiakkaan riskeja pankissa.
Tata kysyttiin kaikilta haastateltavilta A, B ja C. Haastateltava A listaa riskid kohottaviksi tekijoiksi
esimerkiksi tuotteet ja palvelut, joiden kautta voidaan pesta rahaa, kuten tili. Jos asiakkaalla puo-
lestaan on kaytdssaan pelkastaan tuotteita tai palveluita, joita on vaikea kayttaa, tai joita ei kannata
kayttaa rahanpesussa, on se talloin riskia madaltava tekija. On kuitenkin muistettava, etta tuotteen
kayttd maarittaa lopullisen riskin. Toiseksi esimerkiksi, jos ajatellaan maantieteellisia alueita, milla
asiakas toimii, niin vaikuttavia tekijoita voivat olla: toimiiko asiakas kotimarkkinoilla, Pohjoismaissa,
EU-markkinoilla, toimiiko se jossain riskimaissa tai muissa maissa, joista ei tiedeta, miten siella toi-
mitaan tai millaisia riskeja niihin maihin liittyy. Kaikki nama tekijat voivat olla nostavia tai laskevia
tekijoita. Riskit koostuvat siten kaikkien tekijoiden summasta. Joku asia voi nostaa riskia ja toinen

laskea, ja lopputulos voi olla, etta ilmoitusvelvollinen harkitsee riskin olevan hallittavissa.

Haastateltava B:n mukaan pankin tulee omien riskienhallintakeinojensa avulla arvioida, mitka teki-
jat kohottavat asiakkaissaan riskia. Mikali asiakkaan riski on kohonnut, tulee pankin noudattaa te-
hostettua tuntemista asiakkaansa tuntemiseksi. Yleisesti hanen mukaansa voidaan sanoa, etta
maariski, tuoteriski, seka asiakkaaseen itseensa liittyvat riskit ovat sellaisia, joiden pohjalta asiakas
tulee tuntea. Mikali naissa tapahtuu poikkeavaa kaytdsta asiakkaan puolelta, kohoaa talloin riskit ja

aiheuttaa normaalia laajempaa tuntemista.

Haastateltava C on jalleen A:n kanssa samoailla linjoilla. Hdnen mukaansa tili on helpoin esimerkki
antaa. Tilin kautta voi pesta rahaa melko helposti. Taman takia esimerkiksi liiketoimien seuranta on
tarkea osa koko prosessia, joka myds tukee tydntekijaa suuresti. Haastateltava C mainitsee myoés,

ettd kaikki nama tekijat voivat joko nostaa, pitdd samana tai laskea riskia.
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Seuraavaksi jatkaen samaan teemaan haluttiin selvittda, mitka tekijat vaikuttavat siihen, mita tie-
toja asiakkailta kysytaan. Haastateltava A antoi selkedn vastauksen. Nama samat aiemmassa kap-
paleessa mainitut asiat vaikuttavat siihen, mita tietoja asiakkailta kysytaan. Esimerkiksi rahoituslai-
toksia sitovia ohjeita antaa Finanssivalvonta ja EBA (European Banking Association). EBA:n oh-
jeissa sanotaan, ettd asiakkaan riskeja on arvioitava monipuolisesti erilaisia riskitekij6ita painottaen
kayttaen eri Iahteitd mahdollisuuksien mukaan. Lahteiden pitda olla monimuotoisia ja luotettavia.
Riskiperusteisesti pitdd myos arvioida lahteiden maaraa ja mitka niista ovat luotettavia. Ensisijai-
sesti asiakkuuksia ja niihin liittyvia riskeja arvioidaan eri tekijoita punniten, jonka jalkeen mietitaan,
onko niihin hallintakeinoja. Viimeiseksi, jos ajatellaan, etta asiakkaaseen liittyy riski, jota ei voida

hallita, niin tulee harkita, onko tama sellainen asiakas, joka pystytdan pitamaan.

Asiakkaan riski voi siis olla kohonnut. Laki vaatii pankeilta toimenpiteitd kohonneiden riskien asiak-
kaiden osalta. Tasta aiheesta keskusteltiin haastateltavien A ja B kanssa. Haastateltava A:n mu-
kaan kohonneiden riskien osalta ensimmaisena pitaa miettia, ettd mika on kunkin toimijan "risk ap-
petite”, eli millaisia riskeja se haluaa ylipaataan asiakkaissaan ottaa. Sen kukin ilmoitusvelvollinen
maarittelee osin jo rahanpesulain 2. luvun mukaisessa riskiarviossaan, jossa arvioidaan riskeja ja
miten niitd halutaan kantaa. Kun riskit on arvioitu ja todetaan, etta asiakkuuteen liittyy korkea riski,
tulee miettia, mita hallintakeinoja asiaan on. Finanssivalvonnan ja EBA:n ohjeiden mukaan ensim-
mainen hallintakeino ei saa olla se, ettd asiakas sanotaan irti, vaan ensisijaisesti pitaa miettia, mil-
laisia muita keinoja voi olla. Tallaisia keinoja ovat esimerkiksi asiakkaan ja asiakkaan liiketoimien
arviointi normaalia useammin, arvioinnissa kaytetdan useampia tietolahteita, ja asiakkaasta kera-
tddn enemman tietoa. Tietoja arvioidessa voidaan havaita, ettd asiakkaaseen liittyy riskeja ja paa-
tya siihen, etta asiakkaalle ei myyda jotain tiettya tuotetta tai palvelua. Nain erityisesti, jos katso-
taan, etta sen jalkeen riski kohoaa sellaiseksi, etta riskia ei haluta enaa kantaa. Toinen vaihtoehto
voi olla esimerkiksi, etta ilmoitusvelvollinen on rakentanut hallintakeinot riskia varten, kuten jarjes-
telmat, joiden kautta riskia voi hallita. Yksi mahdollinen tapa riskien hallintaan voi olla, etta asiak-
kaan tilannetta tarkastellaan useammin. Riski voi vaihdella asiakasryhman sisalla riippuen asiak-

kaan kayttamista tuotteista ja palveluista. Se pitéisi yksilollisesti miettia.

Haastateltava B toteaa, etta riskiarvioiden perusteella pankin tulee mitoittaa tarvittavat menettelyt
asiakkaansa tuntemiseksi. Pankin tulee tuntea tehostetusti sellaiset asiakkaansa, joiden osalta ris-
kit ovat kohonneet. Pankin tulee siten suhteuttaa asiakkaan tunteminen kaytanndssa siina laajuu-

dessa kuin on tarpeen.

Haastateltava A kuvasi myos oikeudellisen prosessin, mita tapahtuu, kun pankki huomaa epailytta-
van liikketoimen. Kun pankki huomaa epailyttavan liiketoimen, tulee siitad tehda ilmoitus. Kaytan-

ndssa koko prosessi asiantuntijan mukaan lahtee asiakkaan tuntemisesta, seka asiakkaan
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liketoimien peilaamisesta naita tietoja vasten, mikali tapahtuma ei vastaa asiakkaalta aiemmin
saatuja tietoja, asiakkaalta tulee kysya tarkemmin liiketoimen syista. Mikali liiketoimi on viela lisa-
selvityksenkin jalkeen epailyttava, asiakkaasta tulee tehda ilmoitus Rahanpesun selvittelykeskuk-

selle, joka tutkii, onko syyta kdynnistaa esitutkinta. Esitutkinnan jalkeen asia siirtyy syyttajalle syy-

teharkintaan, jonka yhteydessa paatetaan, viedaanko asia eteenpain oikeuteen. Tapaukset mene
vat ensin karajaoikeuteen ja mahdollisesti hovioikeuteen ja edelleen mahdollisesti Korkeimpaan
oikeuteen. Kyseessa on kuitenkin usein pitka prosessi kokonaisuudessaan, joka voi vieda useita

vuosia.

Haastateltavat A ja C kertoivat, ettd pankeissakaan ei voida olettaa, ettd matalan riskin asiakas ei
esimerkiksi pesisi koskaan rahaa, tai, ettd korkean riskin asiakas pesisi useammin rahaa. Missa
tahansa riskiluokassa tai toimialan piirissa on mahdollista harjoittaa rahanpesua. On siten mahdol-
lista, ettd jokaisessa riskiluokassa tapauksia 16ytyy, joissa asiakkaat ovat harjoittaneet rahanpesua
tai terrorismin rahoittamista. Tarkeinta on kuitenkin omien prosessien ja kontrollien kautta I6ytaa

nama tapaukset mahdollisimman tehokkaasti.

Lopuksi viimeinen, eli viides teema, joka on riskiperusteisuuden haasteet. Tasta keskusteltiin haas-
tateltavien A ja B kanssa. Haastateltava A kertoi suurimmaksi haasteeksi havaita ja ymmartaa
kaikki riskiin vaikuttavat tekijat, silla riskiarviossa taytyy ottaa huomioon niin monenlaisia eri asioita.
Pankkien on otettava huomioon asiakassuhteeseen liittyvia rahanpesun ja terrorismin rahoittami-
sen riskeja arvioidessaan seka uusien, etta olemassa olevien asiakkaiden osalta maihin, maantie-
teellisiin alueisiin, seka uusiin, kehitettaviin ja jo olemassa oleviin palveluihin ja liiketoimiin, seka
jakelukanaviin ja teknologioihin liittyvat riskit. Tata juuri kutsutaan riskiperusteiseksi arvioinniksi.
Pankin esimerkiksi taytyy ymmartaa ja tuntea asiakas ja tdman liiketoiminta, asiakkaan kayttamat

tuotteet ja palvelut, asiakkaan toiminta-alueet. Tama aiheuttaa haasteita.

Haastateltava B kertoi A:n vastauksen lisaksi haasteeksi kultaisen keskitien [6ytamisen. Talla han
tarkoittaa sita, etta asiakas tulee tuntea siina laajuudessa kuin on tarpeen. Tulee ymmartaa asiak-
kaan aiheuttama riski pankille ja osattava kohdentaa tarvittavat toimet. "Tarvittavat toimet” ovat ris-
kiperusteisuuden ydin, joten sen ymmartaminen, mika on kunkin asiakkaan kohdalla tarvittavaa,

aiheuttaa omat haasteensa.
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7 Johtopaatokset tutkimuksesta

Haastatteluissa vastaukset olivat melko yndenmukaisia, ja niissa viitattiin useaan otteeseen sa-
mankaltaisiin yksityiskohtiin ja esimerkkeihin. Haastattelut tukivat paljon myés sita, etta riskiperus-
teisuuteen liittyvat asiat ovat hyvinkin saanneltyja, seka sita, etta pankeilla itselldaan on vastuu riski-
perusteisten menetelmien ja prosessien tekemiseen. Vastauksista voidaan todeta, ettd KYC on ai-
heena kasvava, seka siihen on kaytetty paljon resursseja. Jatkuva saantelyn seuraaminen ja uu-
sien lakien jalkauttaminen vaatii pankeilta jatkossakin resursointia KYC:iin liittyvien tehtavien
osalta. Asiakkaan tuntemiseen liittyvat tehtavat tutkimuksen perusteella ovat myds osittain automa-
tisoituja. Tutkimuksessa mainitaan useamman kerran esimerkiksi liiketoimien seuraaminen, joka

on selvasti suuressa roolissa prosessissa.

Tutkimuksessa oli padkysymyksena

- Miten riskiperusteisuus vaikuttaa asiakkaan tuntemiseen?

Alakysymykset olivat:
- Mitka tekijat vaikuttavat siihen, mita tietoja asiakkaalta kysytaan?
- Mitka tekijat nostavat asiakkaan riskeja riskiperusteisen arvioinnin perusteella?

- Millaisia toimenpiteitd asiakkaan kohonnut riski aiheuttaa?

Naihin kysymyksiin tutkimusaineiston avulla voidaan vastata. Paakysymykseen voidaan sanoa
vastaukseksi, ettd monellakin eri tavalla. Laki ja viranomaiset saatelevat paljon, ja toimintaa valvo-
taan aktiivisesti. Esimerkiksi FATF antaa suosituksia paljon, joita tulee seurata. Mutta paaasialli-
sesti riskiperusteisuus vaikuttaa asiakkaan tuntemiseen silla, etta kunkin yksittaisen asiakkaan
osalta riskeja arvioidaan erikseen, eikd niinkaan asiakastyypeittain. Riskeja arvioidaan paljon koko
asiakkaan tuntemisen prosessin ajan, ja riskitekijoita ei ajatella yksi kerrallaan, vaan pikemminkin
rinnakkain kokonaisuutena. Ei siis ole tyhjentavaa listaa asioista, joita pitda ottaa huomioon, tai
joita pitaa asiakkailta kysya. Suurimmat vaikuttajat tutkimuksen perusteella olivat asiakkaan tuot-
teet ja palvelut, PEP-roolit, monimutkaiset omistusrakenteet, seka maariskit. Monimutkaisten omis-
tusrakenteiden osalta voidaan sanoa, etta naita esimerkiksi Venaja kayttaa kiertddkseen pakotteita
(Kaskela 2022). Tutkimuksesta kavi ilmi myds, ettd haastateltavat painottivat, etta riskit voivat ko-
hoamisen lisaksi myo6s laskea. Tama on myds loogista, silla jos kokonaisuus vaikuttaa yksittaisia
tekijéitd enemman, niin voisi olettaa, ettd usein vastaan tulee tilanne, etta tyéntekija, joka riskeja
analysoi, ajattelee, onko tassa nyt juuri mitdan riskia. Hyvana pointtina tutkimuksessa tuli ilmi myds
uudet teknologiat, kuten virtuaalivaluutat aikanaan, joiden kanssa pitaa olla erityisen tarkkana. On
varmaa, ettd uudet teknologiat aiheuttavat paljon kysymyksia, kun ei edes tiedeta, mita kaikkea

niilld voi tehda. Tallin loogisesti on mahdollisuus, etta niillad voidaan esimerkiksi pesta rahaa tai
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rahoittaa terrorismia. Pankeilla on my6s mahdollisuus paattaa, millaisia riskeja se haluaa asiak-
kaissaan ottaa. Aina on vaihtoehtona, etta jos tietty esimerkiksi jokin tietty tuote tai palvelu nostaa
asiakkaan riskin sellaiseksi, ettd pankki katsoo sen hallitsemattomaksi, voidaan kyseisen tuotteen

tai palvelun myontamista asiakkaalle rajoittaa.

Asiakkailta kysytaan yksildllisesti riskeihin vaikuttavien tekijoiden perusteella eri laajuisesti tietoja.
Kuten kappaleessa 4.1 mainitaan, tutkimus vahvistaa tietoja, joita pankit asiakkailtaan voivat pyy-
taa ja mihin pankit esimerkiksi kiinnittdvat huomiota asiakkaissaan riskien osalta. Kohonneet riskit
asiakkaissa aiheuttavat esimerkiksi tiivimpaa seurantaa, laajempaa kyselya, seka tehostettua tun-
temista, kuten kappaleessa 4.3 mainitaan. Naihin voi liittyd esimerkiksi kappaleen 4.1.2 mainitse-

mia PEP-rooleja, monimutkaisia omistuskaavioita, ja riskimaiden maksuja.

Hallintakeinot eivat kuitenkaan takaa sita, etteikdé rahanpesua tai terrorismin rahoittamista pankkien
kautta tapahtuisi. Mahdollisuus on kaikkialla, joka on Iaht6kohtaisesti syy sille, etta hallintakeinoja
on monenlaisia. Eivatka ne ole vahentymassa, vaan painvastoin. Sitd mukaa, kun lakeihin ja oh-

jeistuksiin tulee muutoksia, ne tulee implementoida pankkien kaytantdihin.

Tutkimuksessa tuli my6s ilmi riskien madaltuminen. Samat tekijat, jotka nostavat asiakkaiden ris-
kia, voivat myos madaltaa niitd. Tasta riskiperusteisuudessa onkin kyse. Esimerkiksi asiakas, jossa
nahdaan matala riski, oletettavasti voidaan soveltaa kappaleen 4.2 mainitsemaa yksinkertaistetun
tuntemisen menettelytapaa. Tama puolestaan pitaa sisallaan vahemman tiedonkeruuta riskiperus-

teisesti.

Riskien hallintakeinoja on tutkimuksen mukaan monenlaisia, kuten asiakkaan tunteminen ja asiak-
kaan liiketoimien seuranta, mutta ne eivat takaa varmuutta siita, etteikd pankkien kautta harjoitet-
taisi rikollista toimintaa. Kuitenkin maailmanlaajuisesti rahaa pestaan arviolta lahteista riippuen
noin 2-7% maailman BKT:sta, eli hallintakeinot eivat ole taydellisia. Tydssa on mainittu useita kei-
noja, joilla riskeja voidaan hallita. Kuitenkin riskit ovat aina olemassa. Riskiperusteisuus auttaa
myOs pankin resurssoinnissa, kuten kappaleessa 5.1 on mainittu. Tutkimus vahvisti kdytannon ta-
solla taman. Pankit voivat kayttaa siis vahemman aikaa vahemman riskisten asiakkaiden osalta, ja
panostaa ajallisesti riskisempiin asiakkaisiin. Tama on positiivinen asia, johon vaikuttaa myos se,
etta kaikilta asiakkailta ei pyydeta yhta laajoja KYC-tietoja. Tutkimuksessa nousi esille myos use-
aan otteeseen, etta pankeissa panostetaan myos henkiloston koulutuksiin ohjeisiin suuresti. Tama

vaikuttaa positiivisesti pankin toimintaan koko alalla.

Riskiperusteisuus tuottaa myds haasteita. Esimerkiksi tarvittavat toimenpiteet mainittiin haastatte-
luiden yhteydessa, jossa mainittiin, etta kultaisen keskitien 10ytaminen voi olla vaikeaa. Kun ole-

massa ei ole tyhjentavaa listaa, milta asiakkaalta pyydetaan mitakin tietoja, niin taytyy ajatella
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riskiperusteisesti. Tassa ilmeisesti viitattiinkin siihen, ettad usein tulee haasteita liittyen siihen, etta
kuinka laajasti tietyiltd asiakkailta pitéa pyytaa tietoja. Tama on juuri yksi syista, miksi kyseisen ai-

heen valitsin.

Voidaan todeta, etta riskiperusteisuus on haastava kasite. Se vaatii paljon erilaisia asioita, mita pi-
taa ottaa huomioon seka pankin toimintatavoissa ja prosesseissa, etta yksittaisen tyontekijan pai-
vittdisessa tekemisessa. Kyseessa on laaja kokonaisuus, johon ei ole yhta selitysta tai toimintata-
paa. Riskeja arvioidaan ja peilataan jatkuvasti. Koulutuksilla ja erilaisilla tarkastuksilla pyritdan
mahdollisimman tasalaatuiseen lopputulokseen. Valvova viranomainen, eli Finanssivalvonta valvoo

riskiperusteisuutta ja sen toteutumista pankeissa.
7.1 Tutkimuksen luotettavuus

Tutkimuksen luotettavuus karsii siita, ettd pankit eivat halua avata riskiperusteisten arvioidensa si-
séaltdéjaan ja prosessejaan aiheeseen liittyen. Tdman perusteella tutkimus on toteutettu kolmen
haastattelun avulla. Toisaalta, koska haastattelujen asiantuntijat ovat erittin osaavia, haastattelut
olivat erittdin merkittavia. Voisin itse kuvitella, ettd ndma haastattelut ovat tdhan aiheeseen liittyen
paras tapa saada mitaan kaytannon dataa lakien ja viranomaisohjeiden oheen. Koska ala on hyvin
saannelty, ja koko tutkimuksen tietopohja perustuu hyvin pitkalti lakiin, on kuitenkin kaikkien pank-
kien tietoperusta aiheelle sama. Varmasti pankeilla jarjestelmat ja menetelmat eroavat toisistaan,

mutta lopulta kuitenkin samoja asioita ne ajavat takaa.

Vaikka haastateltavat henkilGt ovat erittain osaavia ja kokeneita alalla, luotettavamman tydsta olisi
saanut, jos olisi esimerkiksi haastatellut viela valvovan viranomaisen nakdékulmaa, esimerkiksi Fi-

nanssivalvonnan valvojia.

Luotettavuutta tutkimuksessa vahentaa myos lakien ja sdantelyn maara. Kukaan ihminen ei voi
muistaa kaikkia lakipykalia ja viranomaisohjeita ulkomuistista. Lisaksi esimerkiksi jokaisen Rahan-
pesulain luvun ja pykalan analysointi tai edes mainitseminen veisi jarkyttavan paljon aikaa. Nain ei
syvennytty tiettyihin lakipykaliin, vaan puolestaan pintapuolisesti kasiteltiin keskeista osaa niista,
jotta lukijalle saisi mahdollisimman laajan kuvauksen alan toimijoista, taustoista ja saantelysta.
Taustalla kuitenkin vaikuttaa niin moni asia, etta niita olisi mahdoton listata taman kokoisessa tutki-

muksessa.

Toisaalta laaja tutkimusaineisto myos helpottaa tutkimuksen tekemista. Pelkat asiantuntijahaastat-
telut eivat olisi olleet riittavia tydn tutkimuksen taustoittamiseen. Pankkien KY C-tekemista ohjaa
Rahanpesulaki, joka on kaikkien julkisesti luettavissa. Toki nakemyksia laista voi tehda erilaisia,
mutta sama laki on kuitenkin taustalla ohjaavana tekijana. Taman lisaksi esimerkiksi Finanssival-

vonnalla on erittdin kattavat verkkosivut, jossa on luettavissa aiheeseen liittyvaa asiaa paljon.
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Haastateltujen vastaukset olivat myds melko yhtenaisia, joten voidaan olettaa, ettd tydssa saatiin

melko tarkka kuvaus aiheesta.
7.2 Jatkotutkimuksia

Aihetta pystyisi syventamaan esimerkiksi syventymalla vain tiettyihin lakipykaliin tai yksittaiseen
toimijaan. Tahan kyseiseen tutkimukseen jatkotutkimuksena voisi olla esimerkiksi, kuinka PEP-roo-
lia voi vaarinkayttaa, tai millaisia riskeja se aiheuttaa. PEP-rooli mainitaan tassa tutkimuksessa
lainmukaisena riskitekijana. Tahan liittyen voisi tutkia taustoja ja syita, ja esimerkiksi pyrkia etsi-
maan, onko olemassa dataa, jonka perusteella voitaisiin sanoa, kuinka paljon PEP-henkilét vaarin-
kayttavat asemaansa rahanpesuun ja terrorismin rahoittamiseen liittyen. Jos tallaista dataa ei ole
olemassa, niin esimerkiksi teemahaastatteluiden avulla voisi selvittda, miten olisi mahdollista hy-
vaksikayttaa kyseistd PEP-asemaa, ja selvittdmaan, kuinka riskit on otettu huomioon esimerkiksi

Suomessa tai Euroopan tasolla.

Aihetta voitaisiin lahestya myos toisesta nakokulmasta, kuten esimerkiksi henkildasiakkaista. Hen-
kilbasiakkailla ei ole esimerkiksi omistusrakennetta, joka nyt useaan otteeseen tutkimuksessa mai-
nittiin. Henkildasiakkailla varmasti onkin hieman erilaisia riskitekijoita, vaikka uskon, etta lahesty-

mistapa on hyvin samankaltainen.

Lisaksi, jos |0ytaa oikeat haastateltavat, voisi olla mielenkiintoista myds pyrkia tutkimaan, minka
takia riskiperusteisuuteen on paadytty lainsdadanndn tasolla. Laki antaa velvollisuuden pankeille
arvioimaan yksildkohtaisesti asiakkaidensa riskeja. Tutkimuksessa voitaisiin esimerkiksi selvittda
talle taustoja, ettd mista tdama johtuu. Tallaiseen haastatteluun voisi olla hyddyksi haastatella henki-
16it4, jotka ovat olleet mukana kehittdmassa lakeja, tai sitten esimerkiksi valvovan viranomaisen

henkil6stda. Tama siksi, ettd saisi heidan nakokulmiaan aiheen hyviin ja huonoihin puoliin.

Viimeisena jatkotutkimuksena, aihetta voisi tarkastella myos EU-ndkdkulmasta. Paras ajankohta
talle olisi mahdollisesti muutaman vuoden kuluttua, silla EU:lta on tulossa oletettavasti lahivuosien
aikana rahanpesuasetus, joka, toisin kuin direktiivi, on pakottavaa oikeutta. Tassa tutkimuksessa
voisi tutkia, miten riskiperusteisuus on kyseisessa asetuksessa huomioitu. Taman lisaksi, tai vaih-
toehtoisena, onko riskiperusteisuus asetukseen tulossa niin kuin talla hetkella esimerkiksi rahanpe-

sulaissa on, vai muuttuuko siihen liittyvat sdadokset.
7.3 Oma oppiminen

Aihe oli itseani 1ahella, silla tydskentelen asiakkaan tuntemiseen liittyvien tehtavien parissa. Sub-
stanssiosaamista aiheeseen liittyen melko hyvin itsellani jo on, mutta aina voi oppia lisaa ja laajen-

taa osaamisalueitaan esimerkiksi taustoihin ja niiden vaikutuksiin koko alaan. Vaikka
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substanssiosaamista jo entuudestaan on, tutkimusprosessin aikana opin kuitenkin myds paljon
uutta. Esimerkiksi teoriaosuudessa itselleni tarkentui paljon asioita, jotka vaikuttavat koko asiak-
kaan tuntemisen ja riskiperusteisuuden taustalla. Opin esimerkiksi viranomaisista ja alan saantelyn
byrokratian kaytannon toiminnasta. Esimerkiksi FATF:n suositusten merkityksen ja sen, miten ne
meille valuvat kansallisella tasolla. Taman lisdksi opin myds tutkimukseen liittyvia asioita. Tallaisia

asioita olivat esimerkiksi teemahaastattelun merkitys tutkimuksen toteutuksessa.

Mielestani haastavaa tydssa oli koko tutkimusosuuden rakenteen suunnittelu tdhan aiheeseen liit-
tyen. Tama siita syysta, etta tiedan pankkien pitavan paljon asioita omana tietonaan KYC-proses-
seistaan ja niiden sisalldistaan. Jos tekisin toisen opinnaytetydn, valitsisin aiheen toisin. Tassa ky-
seisessa tydssa halusin haastaa itseani ja kehittaa itseani ja osaamistani omalla alalla. Kuitenkin
itselle henkilokohtaisesti tarkeampaa on tehda itselle kiinnostavasta ja laheisesta aiheesta, kuin
jostain ehka helpommasta aiheesta, joka ei ole yhtd mieleinen. Tydskentely opinnaytetydssa kysei-
sen aiheen parissa myds varmasti auttaa tydelamassa jatkoa ajatellen. Osaamista ei voi koskaan
olla liikaa, eika kertaamisestakaan ole mitaan haittaa. Pain vastoin, kertaaminen on oiva tapa ylla-
pitda omaa osaamista. Kuten tydssakin on mainittu, kukaan ei voi muistaa kaikkea lakeihin ja maa-

rayksiin liittyen, niin varmasti eri henkil6illa on erityyppista osaamista, ja kaikki yhta arvokasta.

Ty6ssa opin myds tutkimusmenetelmista, kuten teemahaastattelusta. Vaikka haastattelut ovat it-
selle hyvinkin tuttuja eri muodoissa, teemahaastattelu termina ei ollut tuttu. Haastattelut olivat tee-
mahaastatteluina helpompi toteuttaa, kun oli taustalla selvasti yksi teema, jonka ymparillda haastat-
telut kerrallaan pyorivat. Taman lisaksi haastattelut itsessdan tuovat mielestani paljon lisaa tyodlle,
silla haastateltavat voivat avoimesti kommentoida asioita, jotka kokevat itse tarkeiksi ja merkitta-

viksi.
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Liitteet

Liite 1. Teemahaastattelu ja asiantuntijahaastattelukysymykset

Teema 1. Rahanpesun ja terrorismin rahoittamisen taustaa

Pankki pyrkii torjumaan rahanpesua ja terrorismin rahoittamista. Onko mitaan arviota siita, kuinka

paljon sita tehdaan siitd huolimatta pankkien kautta?

Onko muita asioita, joita pankki voi tehda tdman estamiseksi kuin noudattaa rahanpesulakia ja ke-

rata dataa ja tehda riskien arviointi?

Rahanpesulain mukaan yritysasiakkaiden kohdalla taytyy selvittaa tosiasiallinen edunsaaja. Minka-

takia se on tarkeaa?
Teema 2. Saantely ja toimijat

Miten kaytannossa nakyy, miten rahanpesulakiin tulee muutoksia? Toimiiko prosessi esimerkiksi
niin, ettd FATF sanoo EU:lle, miten tehdaan, jota kautta se valuu? Onko FATF:n suositukset pakot-

tavaa? Miten tdma koko prosessi menee kaytannén tasolla?

Onko rahanpesulaissa jotain kohtia, jotka on EU:n rahanpesudirektiivissa eri tavoin ilmaistu etta

niitd on hieman muutettu tai tulkittu ehka vaaralla tavalla? Jatkona onko jotain mitéa muuttaisit?
Teema 3. Riskiperusteisuuden vaikutus

Mita riskiperusteisuus kaytannossa tarkoittaa ja miten riskiperusteinen ajattelutapa vaikuttaa/nakyy

asiakkaan tuntemiseen tyontekijalle pankissa?

Tarkoittaako sita, etta laadullisia eroja tulee paljon? (Riskiperusteisuus: toisen mielesta voi olla riski

ja toisen ei, miten tdma nakyy kaytannossa?)
Teema 4. Asiakkaan riskitekijat ja riskiluokittelu

Kun riskeja arvioidaan, niin millaisia asioita esimerkiksi on olemassa, jotka asiakkaan riskia voi

nostaa?

Ovatko nama samat tekijat myos niitd, mitka vaikuttavat siihen, mita tietoja asiakkailta kysytaan ja

missa laajuudessa?

Jos todetaan etta jollain asiakkaalla on kohonnut riski, niin millaisia toimenpiteita se sitten aiheut-

taa?
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Nakisitkd, etta ylipaataan riskiluokittelu toimii hyvin suomessa? Ei varmaan 16ydy statistiikkaa siita
ettd kuinka moni rahanpesutapaus on ollut jo valmiiksi korkeassa riskissa finanssialan eri yhtidissa

mutta onhan se kaytannon tasolla mahdollista, ettd matalariskinen asiakaskin pesee rahaa.

Kuvaile koko prosessia siita, kun pankki havaitsee jotain epailyttdvaa asiakkaan toiminnassa ja te-
kee ilmoituksen rahanpesun selvittelykeskukseen siihen ettd asiakas mahdollisesti tuomitaan? eli

mita tapahtuu ja kauan kestaa?
Teema 5. Riskiperusteisuuden haasteet

Millaisia haasteita riskiperusteisuus aiheuttaa? Onko naille mitaan tehtavissa?



Liite 2. Lyhenneluettelo

AML = Anti Money Laundering (rahanpesun estaminen)

CFT = Combating the Financing of Terrorism (terrorismin rahoittamisen estaminen)
EBA = European Banking Association

FATF = Financial Action Task Force

Fiva = Finanssivalvonta

KYC = Know Your Customer (asiakkaan tunteminen)

KYC-tiedot = asiakkaan tuntemisen prosessissa asiakkaalta pyydettavat tuntemistiedot
PEP = Poliittisesti vaikutusvaltainen henkil®

Rahanpesulaki/ResL = laki rahanpesun ja terrorismin rahoittamisen estadmisesta
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