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Lohkoketjuteknologian uskotaan olevan yksi tulevaisuuden megatrendeista. Lohkoketjuja voi-
daan kayttaa lisaamaan toimitusketjujen lapinakyvyytta, mika puolestaan parantaa toimitusket-
jun vastuullisuutta. Yrityksien vastuullisuus paineet ovat kasvaneet erityisesti EU-lainsdadannon
seurauksena. Aikaisempi tyokokemus toimitusketjujen parista auttoi kirjoittajaa ymmartamaan
lohkoketjujen ja toimitusketjujen yhteytta. Opinnaytetydn tavoitteena oli selvittda lohkoketjujen
toimintaperiaatteita ja lohkoketjujen tarjoamia hyotyja toimitusketjuille. Tyota rajasi keskittymi-
nen toimitusketjuille tarkoitettuihin toteutuksiin.

Tietoperustassa selvitettiin ensin lohkoketjujen toimintaa. Mikroskoopin alla olivat yksittaisten
lohkojen sisalto, lohkoketjun rakenne ja alysopimukset. Edella mainittujen selvittdminen antoi
kirjoittajalle pohjan ymmartaa syita lohkoketjujen tarjoamille hyodyille. Tietoperusta jatkui lohko-
ketjujen jalkeen toimitusketjuihin, joista selvitettin SCOR-mallia, lohkoketjujen ja toimitusketju-
jen rajapintana toimivia teknologioita, seka tapoja toteuttaa lohkoketjuratkaisu. SCOR-mallia
kaytettiin kuvailemaan mansikan toimitusketjua, jonka avulla esitetyt esimerkki tilanteet auttoivat
littAmaan hyoétyja kaytantoon.

Tyo toteutettiin kvalitatiivisena tutkimuksena, jonka menetelmana toimi kuvaileva kirjallisuuskat-
saus. Tietoperustan lohkoketju osuutta varten perehdyttiin lohkoketjujen esitteisiin ja niista kirjoi-
tettuihin artikkeleihin. Toimitusketjuihin tutustuttiin kirjallisuuden avulla ja lohkoketjuratkaisuja
tutkittiin kayttaen esitteita, artikkeleja ja palveluratkaisuiden markkinointimateriaaleja. Tyo toteu-
tettiin vuosien 2022 marraskuun ja 2023 toukokuun valisena aikana.

Tuloksena syntyi kokonaisuus, jossa ensin avattiin lohkoketjujen toimitusketjuille tarjoamia hyo-
tyja ja perusteltiin niita lohkoketjun toimintaperiaatteiden avulla. Hy6tyja esiteltiin mansikan ku-

vitteellisessa toimitusketjussa. Lohkoketjuratkaisuista esiteltiin oma lohkoketju, lohkoketjualusta
ja BaaS-ratkaisu, joita lopuksi vertailtiin keskenaan. Kirjoittaja oli paatynyt lopputulokseen, etta

lahes jokaisen toimitusketjun olisi mahdollista hy6tya lohkoketjusta jollakin tapaa. Oli myds ha-

vaittu BaaS-ratkaisujen tekevan lohkoketjuista helppokayttdisempia yrityksille.
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1 Johdanto

Sanasta lohkoketju tulee monelle mieleen vain Bitcoin, mutta sitd voidaan kayttaa myds tuotteiden
toimitusketjuissa. Monet yritykset ovat ottaneet lohkoketjun kayttdon vastatakseen vastuullisuus
kysymyksiin. Lohkoketjuteknologian kayttdaste tulee luultavasti tulevaisuudessa kasvamaan enti-
sestaan (Keresztes ym., 2022). Erityisesti EU-alueella toimivien yrityksien taytyy jatkossa panostaa
entistd enemman vastuullisuuteen, mika johtuu kiristyvasta EU lainsaadanndsta. CSRD direktiivi
velvoittaa yha useampia yrityksia raportoimaan tarkemmin vastuullisuuteen liittyvia seikkoja toimin-
nastaan. (European Commission, 2021) Lisdantyvat vastuullisuus paineet tekevat lohkoketjuista
entistd ajankohtaisempia, koska niiden avulla voidaan saada vastauksia naihin vastuullisuus kysy-
myksiin. Lohkoketjuista on myds muita hyotyja toimitusketjuille, mutta mita ne ovat? Myds naita
hy6tyja aion tutkia tédssa tyossa. Henkilokohtaisesti tutustuin lohkoketjuihin ensimmaista kertaa
vuonna 2017, kun Bitcoinin hinta kasvoi rdjahdysmaisesti. Jo tuolloin kuulin toimitusketjujen pa-
rissa toimivista ratkaisuista. Vuosien mittaan yleinen kiinnostus juuri naita toimitusketjuratkaisuja
kohtaan vaikuttaa kasvaneen rajusti. Tman seurauksena haluan selvittda lohkoketjujen hyotyja
toimitusketjuille ja niiden syita. Aiheen valikoitumiseen vaikutti taman lisaksi myds aikaisempi tyo-
kokemus toimitusketjujen parista. Toimiessani kaupan osastovastaavana sain asiakkailta usein ky-
symyksia tuotteiden alkuperasta. Varsinkin hedelmien ja vihannesten osalta alkuperan selvittami-
nen oli usein haastavaa, silla jokainen ananaslaatikkoa koskettanut toimitusketjun yritys oli leiman-
nut omat tarransa ja viivakoodinsa laatikkoon. Jokaisessa tarrassa on mainittuna toimijan oma
paikkakunta. Taman seurauksena osastovastaavan tai asiakkaan on lahes mahdotonta selvittaa
niiden perusteella alkuperaista tuottajaa tai edes tarrojen jarjestysta. Vastuullisuus jaa talloin jokai-
sen toimijan omille harteille ja seuraavan toimijan taytyy sokeasti luottaa edellisten toimijoiden vas-
tuullisuuden olevan kunnossa. Taman kaltaisiin ongelmiin lohkoketjusta saadaan erittain toimiva
ratkaisu. Suurin osa aikaisemmin lohkoketjuista lukemastani materiaalista on keskittynyt kryptova-
luuttoihin, mutta tassa tydssa lahden tutkimaan lohkoketjujen toimintaa erityisesti toimitusketjuihin

sovellettuna.

Tutkimuksen tavoitteena on rakentaa kokonaisuus, joka vastaa tutkimuskysymykseen: Miten loh-
koketjuteknologiaa kaytetaan tuotteiden toimitusketjuissa? Vastauksia lahdetdan hakemaan tar-

kentavien tutkimuskysymyksien avulla:
- Mita hyodtya lohkoketjusta on toimitusketjuille?
- Miten lohkoketjuratkaisun voi toteuttaa?

Opinnaytetyon tutkimusote on laadullinen eli kvalitatiivinen. Tutkimuskysymyksiin vastataan kaytta-

malla menetelmana kuvailevaa kirjallisuuskatsausta. Lohkoketjun tarjoamia hyotyja selvitan



tutustumalla lohkoketjujen esitteisiin, seka lohkoketjujen toiminnasta kirjoitettuihin artikkeleihin.
Lohkoketjuratkaisun toteutusmuotoja selvitetaan tutustumalla aiheesta 16ytyviin tutkimuksiin ja ole-
massa oleviin lohkoketjuratkaisuihin. Edelld mainittujen perusteella tuloksissa vertaillaan toteutus-

muotoja.

Opinnaytetyon tavoitteena on tutkia lohkoketjujen toimintaa tuotteiden toimitusketjuissa ja perus-

tella sen hydtyja pohjateknologioiden avulla. Tutkimuksen tavoitteena on tuottaa ymmarrettava ko-
konaisuus, joka auttaa lukijaa ymmartamaan lohkoketjujen toimintaa ja kayttétapoja toimitusketju-
jen parissa. Tutkimuksen tavoitteena on myos esitella erilaisia kayttdonotto muotoja ja niilla toteu-

tettuja olemassa olevia ratkaisuja.

Tutkimusta rajaa keskittyminen lohkoketjujen kayttoon toimitusketjujen tukena eli kryptovaluutta
puolta ei kasitella tutkimuksessa paitsi lohkoketjun toimintaperiaatteiden selityksen apuvalineena.
Tutkimus esittelee lohkoketjun tapoja tukea toimitusketjujen toimintaa yksinkertaisesti ja esimer-
kiksi koodaamiseen ei perehdyta tietoperustassa, eika tutkimustuloksissa. Yksittaisiin toimitusket-
jun toimintoihin ei perehdyta yksinkertaisia mainintoja syvallisemmin eli esimerkiksi kirjanpidosta,
hankinnasta tai logistiikasta ei tule omia kappaleitaan tietoperustaan. Tutkimusta rajaa myds kes-

kittyminen suosituimpiin toimitusketjujen ratkaisuihin ja kaytdssa oleviin toteutuksiin.

Taulukko 1. Peittomatriisi

Tutkimuskysymys Tietoperusta (luku) Tulokset (luku)
1. Mita hyotya lohkoket-
. _ 21,22,23,3.1,3.2 5.1
justa on toimitusket-
juille?
2. Miten lohkoketjuratkai-
3.2,33 5.2

sun voi toteuttaa?

Henkilokohtainen tavoitteeni on oppia tutkimusta tehdessa liséda lohkoketjuista ja oppia tiivistdmaan
monimutkaisia asioita helpommin ymmarrettaviksi. Lisaksi henkilokohtaisena tavoitteena on saada

tutkimuksesta aikaan kokonaisuus, johon olen tyytyvéinen ja sita kautta saavuttaa hyva arvosana.



2 Lohkoketju

Lohkoketju on yksinkertaisesti ilmaistuna jono tapahtumista tehtyja tietopaketteja. Tietopaketteihin
lisdtaan varmennus, joka estda muun muassa yksittaisen paketin moninkertaisen lahettamisen.

Paketin tiedot salataan vahvasti. Salaus ei tassa tapauksessa tee tiedoista nakymattomia, vaan

salauksella tarkoitetaan sita, etta paketin tietoja ei paasta muuntelemaan helposti. Tama estaa yk-
sittaisten toimijoiden vaarinkaytokset. Jokainen paketti sisaltaa kutistetun version edellisen paketin
tiedoista. Yksittaisen paketin viimeinen osa on aikaleima. Nain ollen pakettijono eli lohkoketju ker-
too tapahtumien jarjestyksen ja jonoa seuraamalla pystytaan tarkastelemaan yksittaisten tapahtu-

mien tietoja.

e 4

Kuva 1. Pakettijono, jonka yksittdiseen pakettiin salaus, varmennus ja aikaleima liittyvat nuolina

Aloitetaan pikasukelluksella lohkoketjujen historiaan, jonka jalkeen alaluvuissa avataan lohkoketjun
toimintaperiaatteita. Avataan aluksi yksittaisen lohkon sisaltda, kuten tietojen paketointia eli tiivis-
tysta ja varmennustapoja. Naiden avulla perustellaan tuloksissa lohkoketjun tarjoamia hyotyja.
Lohkoketjun rakenne luvussa kasitellaan erilaisia lohkoketjujen rakenteita, jotka auttavat ymmarta-
maan eri toteutusmuotojen vahvuuksia ja heikkouksia. Lopuksi luvussa 2.3 esitellaan alysopimuk-
sia. Alysopimukset ovat eréanlaisia lohkoketjuun liitettavia toimintoja, joiden kaytté on edellytys
osalle lohkoketjujen tarjoamista hyddyista. Liitteista 16ytyy sanakirja tekstissa kaytetyista termeista,

josta voi tarpeen vaatiessa tarkistaa sanojen merkityksen ja kdannokset.



Termi lohkoketju on yleistynyt Bitcoin kryptovaluutan suosion seurauksena. Bitcoinin on kehittanyt
Satoshi Nakamoto nimella esiintynyt henkil6 tai rynma henkil6ita. Nakamoton raportissa lohkoketju
sana (blockchain) oli kirjoitettu erikseen (block chain), mutta nykyaan se hyvaksytaan laajasti yh-
dyssanana. (Nakamoto, 2008)

Ensimmainen lohkoketjujen pohjalla oleva teknologia on kryptografialla suojattu tietokanta. Naita
tietokantoja on alun perin esitelty Ralph C. Merklen raportissa Protocols for Public Key Cryptosys-
tems (Merkle, 1980). Toinen nykypaivan lohkoketjujen pohjateknologia on hashcash. Hashcash on
roskapostia ja palvelunestohyokkayksia vastaan kehitetty teknologia, jonka ideana on tyo6ta teke-
malla erottaa oikeat viestit roskapostista (Back, 2002). Naita teknologioita yhdistelemalld Satoshi
Nakamoto tuotti lohkoketjun. Ketju muodostuu, kun edellisen lohkon tiivisteeseen liitetdan aika-
leima, tiedot tapahtuneista tapahtumista ja varmennustapa eli konsensusalgoritmi. (Nakamoto,
2008)

2.1 Lohkon sisélto

Lohkoketjussa yksittédinen lohko sisaltaa useita asioita, joista tarkeimpana pitaisin siihen tallennet-
tua tietoa. Tiedot salataan kryptografialla. Merklen raportin (Protocols for Public Key Cryptosys-
tems) lopussa on kuvio, jota kutsutaan nimella Merkle Tree, mika auttaa selventamaan yksittaisen

lohkon sisaltamaa tapahtumien tiivistetta. Alla oleva kuvio on esimerkki Merkle Tree:sta.
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Kuva 2. Kuva puun tiivisteen rakenteesta ja sen sisaltamista pienemmista tiivisteista ja niiden alku-

perasta lehtisolmun tallentamana datana (Merkle, 1980)

Puretaan Merkle Tree vaihe kerrallaan aloittaen alhaalta puun lehdista, joita tietojenkasittelyssa
kutsutaan nimellad solmu, mika kaytannossa tarkoittaa palvelinta tai verkkoon liitettya laitetta. Jokai-
nen solmu kuvaa eri tietoa. Lahettgja ja vastaanottaja ovat esimerkkeja tallaisista tiedoista. Lehti-
solmuihin tallennetuista tiedoista tehdaan tiiviste. Liittdamalla tiivisteet saadaan tapahtumalle oma
tiilviste. Tapahtumien tiivisteet littamalla yhteen syntyy puun tiiviste. Talloin puun tiivisteesta on 16y-
dettavissa kaikki lohkon aikana tapahtuneet tapahtumat. (Merkle, 1980) Yksittdinen solmu voi toi-
mitusketjujen tapauksessa olla esimerkiksi yrityksen matkapuhelin tai vastaava laite, kuten kau-

panalalla ja varastoissa kaytettavat skannaajat.

Tiiviste on uniikki merkkijono, jonka tietokone muodostaa halutusta tiedosta. Se on ikdan kuin digi-
taalinen sormenjalki (Blockchain Hash Functions - Javatpoint, n.d.). TallGin tiivisteet toimivat ikdan
kuin avaimena rakenteen alemmille tasoille. Ylempien tasojen avaimet sisaltavat aina avaimen
alemmalle tasolle, mika tekee lehtisolmuihin tallennetun tiedon muuttamisesta hyvin hankalaa.
Tama johtuu lehtisolmun tiedon tiivisteen muodon muutoksesta, jonka seurauksena myos kaikkia

ylempien tasojen tiivisteita taytyisi muuttaa. (Laurie, Langley & Kasper, 2013)

Lohkoketjujen lohkoille toinen tarkea osa on varmennustapa eli konsensusalgoritmi. Konsensusal-
goritmi on kaytanndssa tapa todistaa lohkon aitous ja samalla varmentaa lohkossa tapahtuneet ta-
pahtumat. Suosituimmat varmennustavat ovat Proof-of-Work (PoW) ja Proof-of-Stake (PoS) (Hyp-
panen, 2022).

Proof-of-Work konsensusalgoritmi on kaytdssa esimerkiksi Bitcoinilla. PoW juuret tulevat
hashcash-teknologiasta ja sen ideana on nimensa mukaisesti ty6ta tekemalla todistaa lohkon ai-
tous. (Nakamoto, 2008) Konsensusalgoritmin ratkaisija saa palkkion tekemastaan tydsta lohkon
tapahtumien varmentajana. Bitcoinin tapauksessa algoritmin ratkaisijoina toimivat louhijat. Louhijat
kayvat kaytannossa kilpajuoksua toisiaan vastaan siita, kuka saa algoritmin ensimmaisena ratkais-
tua. (Hyppanen, 2022) PoW vaatii suurissa lohkoketjuissa valtavat maarat energiaa toimiakseen ja
esimerkiksi Bitcoinin vuosittainen energiakulutus on yli 94 terawattia, mika on enemman kuin koko
Kazakstanin vuosittain kuluttama sahko (Cambridge Bitcoin Electricity Consumption Index
(CBECI), n.d.). Louhijoiden ratkaistua lohkon uuden lohkon ratkaisu alkaa heti. Lohkon ratkeami-
seen kestavaa aikaa kutsutaan lohkoajaksi (block time) ja se voi vaihdella suuresti riippuen louhi-
joiden tuurista, silla prosessi on kaytanndssa lottorivin arvaamista (Hyppanen, 2022). Seuratessani
kirjoittaessa Bitcoinin lohkoaikaa huomasin osan lohkoista ratkeavan alle minuutissa, mutta pisim-
milldan lohkoaika oli jopa yli 50 minuuttia (Blockchain Explorer - Search the Blockchain | BTC |

ETH | BCH, n.d.). Mitd enemman lohkoketjuun tallennetaan tietoa, sitd suuremmaksi lohkon koko



kasvaa. Esimerkiksi Bitcoinin lohkoketjun koko on kasvanut jo yli 400 gigatavuun (Bitcoin
blockchain size 2009-2022 | Statista, 2022). Vaaditun tydmaaraan suuruus ja valtava energianku-
lutus ovatkin tehneet PoW varmennuksesta hieman vanhentunutta teknologiaa, minka seurauk-
sena noin 90 % uusista lohkoketju projekteista kayttdd PoS konsensusalgoritmia (Hyppanen,
2022)

Proof-of-Stake on eniten kaytetty lohkoketjun konsensusalgoritmi ja sita kayttaa esimerkiksi
toiseksi suurin kryptovaluutta Ethereum (Proof-of-stake (PoS) | ethereum.org, n.d.). PoW varmen-
nuksessa suurimman prosessointitehon omaavalla louhijalla on suurin mahdollisuus varmentaa

lohko, mika johtaa siihen, etta louhijoilla on kaytdssa valtavia supertietokoneita (Hyppanen, 2022).

PoS varmennuksessa sen sijaan varmentajat osallistuvat varmentamiseen laittamalla osan valuut-
taansa pantiksi, jota vastaan he saavat pienen maaran lisda valuuttaa varmentaessaan lohkoja.
Jokaisen lohkon varmentaja valikoituu kaikkien pantillisten henkildiden joukosta arpaa heittamalla.
Muista pantillisista valikoituu myds erdanlainen raati, joka arvioi varmentajan paatdksen oikeelli-
suuden. Varmentaja menettda osan tai pahimmillaan kaikki panttinaan kayttdamasta valuutasta, mi-
kali raati havaitsee jonkinlaista vilppia tai virheitd. Varmentaminen onnistuu PoS varmennuksessa
huomattavasti energiatehokkaammin, silla sen voi hoitaa lapparilla. Myoskaan kilpailu louhintate-
hosta ei ole tarpeellista, koska varmentaja valikoituu pantillisten joukosta arvalla PoW tyylisen kil-

pajuoksun sijaan. (Proof-of-stake (PoS) | ethereum.org, n.d.)

Toimitusketjujen parissa on noussut suosioon Hyperledger Fabric, joka antaa kayttajan valita itsel-
leen sopivimman varmennustavan. Toimitusketjujen varmentamisessa voidaan tall6in kayttaa en-
nalta sovittua tapahtumajarjestysta eli, kun toimitusketju ja sen prosessit ovat yrityksille hyvin sel-
villa voidaan koko ketjusta tehda prosessikaavio, jonka eri tapahtumavaiheissa tehdaan kirjaus loh-
koketjulle. Tasta seuraa se, etta sovittu jarjestys estda vaarinkaytokset, jos ketjulle yritetaan lisata

sen ulkopuolisia tuotteita. (Introduction — hyperledger-fabricdocs main documentation, n.d.)

Yksittaisen lohkon viimeinen osa on aikaleima, jonka avulla yksittaiset lohkojen jarjestykseen lisa-

tddn myds niiden toteutumisen ajankohta. (Nakamoto, 2008)
2.2 Lohkoketjun rakenne

Lohkoketjun jokainen lohko sisaltaa lohkon tiedot eli sen aikana tapahtuneet tapahtumat, jotka on
tallennettu puun tiivisteeseen. Sen lisaksi jokaiseen lohkoon liitetdan konsensusalgoritmi ja aika-
leima. Lohkoketjun ensimmaisessa lohkossa ei ole sen lisdksi muuta. Jotta saadaan aikaan ketju-
mainen rakenne, edellisestd lohkosta otetaan viela oma tiivisteensa, joka lisataan aina seuraavaan
lohkoon. (Nakamoto, 2008)



Lohkoketjusta muodostuu siis erdanlainen kirjanpito, jossa edelliset tapahtumat on aina mahdol-
lista tarkistaa tutkimalla lohkossa olevia tiivisteita (Hyppanen, 2022). Tama on johtaa salauksen
paranemiseen entisestaan, silla yksittdisen tapahtuman lisdksi pitdisi muuttaa myoés kaikkien aikai-
sempien lohkojen tapahtumia, jos toimija haluaisi manipuloida tietoja oman etunsa mukaisiksi. Lu-
vun 2 alussa oleva kuvio antoi karkean esimerkin lohkoketjun toiminnasta. Alla olevassa kuviossa

on edellisista luvuista oppimamme perusteella avattu lohkoketjua tarkemmin.

Lohkoketju

Lohko 1 tiiviste Lohko 2 tiiviste Lohko 3 tiiviste

* Puun tiiviste * Lohko 1 tiiviste » Lohko 2 tiiviste
* Aikaleima * Puun tiiviste * Puun tiiviste
* Konsensusalgoritmi » Aikaleima * Aikaleima
¢ Konsensusalgoritmi * Konsensusalgoritmi

Kuva 3. Lohkoketjun sisaltd (Nakamoto, 2008)

Kertauksena ylhaalla olevan kuvan mukaisesti. Jokainen lohko sisaltdd oman puunsa, jossa tapah-
tuvat lohkon omat tapahtumat. Yksittéisen lohkon tiiviste muodostuu siis oman puun tiivisteen li-
saksi aikaleimasta, varmennustavasta ja tarkeimmasta eli edellisen lohkon tiivisteesta. Edellisen
lohkon tiiviste sisaltaa siis aina omien tietojensa lisaksi aikaisemman lohkon tietojen tiivisteen, joka
siséltaa aikaisemman lohkon tiivisteen ja niin edelleen. Nain ollen halutessaan voi tiivistetta avaa-

malla nahda kaikki aikaisemmat tapahtumat koko ketjusta.

Lohkoketjuteknologiasta kaytetaan myds nimitysta Distributed Ledger Technology (DLT) eli hajau-
tettu kirjanpito teknologia (Hyppanen, 2022). Juuri tdma hajautettu kirjanpito on lohkoketjujen
my6ta kehittynyt luotettavammaksi, silla tallennettuja tapahtuma tietoja on vaikea muuttaa (Laurie,
Langley & Kasper, 2013). Hajautettua kirjanpitoa voisikin oikeastaan pitaa sina suurena kehitys as-
keleena, joka toimitusketjujen parissa tullaan tulevaisuudessa tekemaan. (Gaur & Gaiha, 2020)
Hajautettu kirjanpito syntyy, koska yksinkertaisimmillaan jokaisessa solmussa eli laitteessa on



lohkoketjun edellisten tapahtumien tiedot. Edella mainittu on esimerkki jaetusta lohkoketjusta, josta

kerrotaan hieman lisda alempana.

Solmut eli lohkoketjuun liitetyt laitteet voidaan jakaa kahteen eri tyyppiin. Varmentaja solmu ja ja-
sen solmu. Jasen solmut voivat tallentaa tapahtumia tai muuta tietoa, mutta ne eivat osallistu var-
mennusprosessiin. Varmentaja solmut pystyvat jasen solmun ominaisuuksien lisdksi osallistumaan
myds varmennukseen ja sita kautta ne toimivat lohkoketjun yllapitajina. (Lastovetska, 2021) Merkle
Treen lehtisolmuina voivat siis toimia molemmat eri solmutyypit, mutta jakamalla ne rooliensa mu-

kaisiin nimityksiin saadaan parempi kuva niiden tehtavista lohkoketju rakenteessa.

Termistd on vahintdankin epaselvaa englanniksi ja suomennokset viela sitdkin epavarmempia, jo-

ten tulen kayttdmaan lohkoketju sanaa synonyymina hajautetun kirjanpidon kanssa.

Lohkoketjut voidaan jakaa muutamaan eri tyyppiin, joita ovat esimerkiksi suljetut ja avoimet lohko-

ketjut, seka keskitetyt ja jaetut lohkoketjut (Lastovetska, 2021).

Taulukko 2. Lohkoketju rakenteiden eroja kuvattuna liittymisen, varmennuksen ja kayttétarkoituk-

sien osalta (Lastovetska, 2021)

Lohkoketjun rakenne Avoin jaettu Avoin keskitetty Suljettu jaettu Suljettu keskitetty
lohkoketju lohkoketju lohkoketju lohkoketju

Liittyminen Vapaa liittyminen Vapaa liittyminen Liittyminen kutsusta Liittyminen kutsusta

Varmennus Kaikki voivat osallistua Yksi varmentaja Kaikki voivat osallistua Yksi varmentaja
varmennukseen varmennukseen
Kayttotarkoitus Kryptovaluutat Merkkituotteet, joilla Toimitusketjut Toimitusketjut
isot second hand-
markkinat

Avoimissa lohkoketjuissa, kuka vain voi liittya jasensolmuksi. Useimmissa avoimissa lohkoket-
juissa jasenet ovat anonyymeja. Tasta esimerkki on Bitcoin, jossa kuka vain voi alkaa louhimaan
omalla kotikoneellaan uusia lohkoja. (Baker, 2022) Avoimissa lohkoketjuissa lapinakyvyytta pide-
taan tarkeana. Verkosta loytyva blockchain explorer tarjoaa kenelle vain mahdollisuuden kayda

seuraamassa tapahtumia. (Bitcoin - BTC Price, Live Chart, and News | Blockchain.com, n.d.)

Suljetuissa lohkoketjuissa jasenet ovat ennalta tiedossa ja uusille toimijoille tehdaan jonkinlainen
tarkistus ennen oikeuksien antamista. Englanniksi tasta kaytetdan nimea Consortium eli liitto, mika
tarkoittaa usea eri yrityksen liittyman kayttavan yhteista ketjua (Lastovetska, 2021). Erityisesti toi-

mitusketjujen tapauksessa tallaiset lohkoketjut tarjoavat huomattavia etuja, silla vain tunnetut



toimijat pystyvat lisddmaan tapahtumia ja muuta tietoa lohkoketjulle. (Gaur & Gaiha, 2020) Tallai-
sesta lohkoketjusta esimerkkina on konttilikenteen seuranta lohkoketju (GSBN), jossa on mukana
pankkeja, satamia ja muita konttilikenteen sidosyrityksia (GSBN Builds Global Trade Operating
Platform with Hyperledger Fabric as the Foundation — Hyperledger Foundation, n.d.). Suljettujen
lohkoketjujen kayttdmisen hydtyja on alettu huomata vasta aivan viime vuosina, minka huomaa hy-
vin tutkiessaan jo olemassa olevia toimitusketjujen implementointeja. Hyperledger Foundationin
sivuilta 16ytyy GSBN useita muita vastaavia kayttotarkoituksia ja erityisesti Hyperledger Fabric -
alustan julkaisu vaikuttaisi lisanneen taman tyylisten ketjujen suosiota huomattavasti. (Case Stu-

dies — Hyperledger Foundation, n.d.)

Lohkoketjut toteutetaan useimmiten jaetusti, mika tarkoittaa, etta yhta palvelinta ei ole vaan lohko-
ketjun jasenet toteuttavat palvelimen toimintoja yhdessa (Lastovetska, 2021). Bitcoinin tapauk-
sessa louhijat ovat ikdan kuin palvelimen yllapitdjid, jotka varmentavat tapahtumia ja lohkoja (Ba-
ker, 2022) eli he toimivat Bitcoinin varmentajasolmuina. Myos suljettu lohkoketju voi toimia jaetusti
eli ilman yksittaista palvelinta. Tallaisissa tapauksissa varmennusprosessi voi tapahtua esimerkiksi
tapahtumien yhteydessa eli tapahtumien osapuolet toimivat varmentajasolmuina (Goldgrabe,
2019).

On my6s mahdollista, ettéd varmentajana toimii yksi entiteetti. Tassa tapauksessa on kyse keskite-
tysta lohkoketjusta. Keskitetyissa lohkoketjuissa on vaarana, etta varmentaja muuttaa lohkoketjua
mielensd mukaan. Suuret kansainvaliset yritykset, joiden toimitusketjut ovat pitkia, voisivat nahda
my0s tallaisessa ratkaisussa arvoa, varsinkin tapahtumien maaran ja vaaditun prosessointi tehon

kasvaessa suuriksi. (Lastovetska, 2021)

Kaytettavan lohkoketjutyypin valinta on tarkeaa kayttoonoton yhteydessa, koska samalla paatetaan
varmentajasolmut ja jasensolmut eli laitteet, joilla on valtuudet lisata tapahtumia tai muuta tietoa
lohkoketjulle ja varmentaa niitd. Solmujen valintaa ei suoraan mainita kayttéénoton ohjeissa, tutki-
muspapereissa tai markkinointimateriaaleissa. Ymmartamalla solmujen eli laitteiden toiminnan loh-
koketjussa saa mielestani parhaiten kasityksen eri lohkoketjutyyppien ja palveluntarjoajien hyvista

ja huonoista puolista.

Suomen mittakaavassa esimerkiksi K-, ja S-ryhman kaltaiset toimijat voivat 16ytaa vastuullisuus ja
lapinakyvyys hyotyja, jos lohkoketjuteknologiaa liitetdan ruoan toimitusketjuihin (IBM Supply Chain
Intelligence Suite - Food Trust | IBM, n.d.). Kun lohkoketju on toteutettu keskitetysti, niin se muis-
tuttaa hyvin vahvasti normaaleja tietokantoja, joita suurimmalla osalla yrityksista on jo olemassa.
Tallaisissa tilanteissa lohkoketjun kayttdonotosta ei aina ole suurta hydtya, jos toimitusketjut ovat

lyhyita tai osallistujat toisilleen hyvin tuttuja. (Hyppanen, 2022)



2.3 Alysopimukset

Lohkoketjun toimintaperiaatteista taytyy mainita myés alysopimukset. Alysopimukset eivat ole loh-
kon sisainen osa, vaan ne liitetdan lohkoketjun paalle. Alysopimukset ovat ohjelmia tai koodin péat-
kia, jotka on tehty reagoimaan lohkoketjulle lisattadvaan tietoon. Alysopimukset toimivat Excelin IF-
funktioiden kanssa samalla periaatteella. Alysopimuksen maaraama asia tapahtuu, kun sen vaa-

tima ehto toteutuu. Lohkoketjulle varmennettujen tietojen taytyy siis vastata alysopimuksen ehtoa.

(What are smart contracts on blockchain? | IBM, n.d.)

e e
111

Puun Puun Puun

tiiviste tiiviste tiiviste
1 pi 3

Kuva 4. Alysopimus kuvattuna nuolena, joka alkaa puun tiivisteesta ja liittyy ERP-systeemiin, MRP-

systeemiin tai tietojen kannalta olennaiseen sidosryhmaan

Lohkoketjulla olevan tiedon luotettavuus johtaa siihen, ettd kaikki osapuolet voivat luottaa kirjattui-
hin tapahtumiin, joka mahdollistaa monenlaisia tapoja kayttaa alysopimuksia. (What are smart
contracts on blockchain? | IBM, n.d.) Kaytanndssa siis uuden tapahtuman tapahtuessa alysopimus
mahdollistaa esimerkiksi laskun maksun, uuden tilauksen tai kirjanpitomerkinnan automaattisen
tuottamisen. Nain ollen esimerkiksi pankit, jotka muuten joutuisivat pureutumaan jokaiseen tapah-
tumaan tarkemmin, voivat luottaa tietoihin ja lainoittaa tapahtumia entisté sujuvammin. Alysopi-
mukset eivat luultavasti tule korvaamaan tavanomaisempia ERP-systeemeja, koska alysopimuk-
silla yli kyllastetyt lohkoketjut muuttuvat raskaammiksi pyorittaa. Nain ollen alysopimuksia tullaan
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kayttamaan ERP:n kanssa yhdessa, jolloin koko tilauksesta tai maksusta ei tarvitse kirjoittaa alyso-
pimukseen selostusta, vaan alysopimus kertoo ERP:lle X ja ERP reagoi tietoon Y. (Gaur & Gaiha,
2020)

IBM listaa alysopimuksien hyodyiksi seuraavaa. Parempi nopeus, tehokkuus ja tarkkuus, koska ta-
pahtumat tapahtuvat heti automaattisesti pohjatietojen perusteella, eika paperisia dokumentteja
tarvitse, kun tiedot I0ytyvat digitaalisena lohkoketjulta. Luotettavuus ja lapinakyvyys, koska kolman-
sia osapuolia ei ole ja tiedot on vahvasti salattu, ei tarvitse miettia tietojen oikeellisuutta tai muiden
osapuolien tietojen muuntelua oman edun havittelemiseksi. Turvallisuus toteutuu edella mainitun
vahvan salauksen ansiosta, joka estaa yksittaisten toimijoiden ketjun muuttamisen, koska kaikkia
lohkoja pitaisi muuttaa. Viimeisend mainitaan saastoét. Saastoja syntyy, koska valikasia ei tarvita ja
varsinkin paperi raskaiden alojen aikasaastot voivat olla huomattavia. (What are smart contracts on
blockchain? | IBM, n.d.) IBM tarjoaa ylitse vuotavan maaran markkinointimateriaalia kaikkeen loh-
koketjuun liittyvaan. Materiaaleista saa usein hyvin positiivisen kuvan lohkoketjuista, vaikka ratkai-
sut eivat aina olisi kannattavia tai tarpeellisia, mika aiheuttaa pahennusta lohkoketju piireissa. (Po-
pejoy, 2019)

Alysopimuksien avulla lohkoketjut pystyvét siis parantamaan toimitusketjujen tehokkuutta ja nain
ollen lohkoketjuista on saatavilla yrityksille myos taloudellista hy6tya. Yleinen mielipide vaikuttaisi
olevan, etta tulevaisuudessa tullaan keksimaan parempia ja nokkelampia tapoja kayttaa alysopi-

muksia, jos tahan mennessa toteutunut kehitystahti jatkuu.
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3 Toimitusketju

Yritykset pyrkivat kehittamaan omia prosessejaan saavuttaakseen kilpailuetua. Ostotoiminnan ke-
hittdmisen kautta ymmarrettiin aluksi varsinkin toimittajien kanssa tehtavan yhteistydn merkitys.
Yrityksen sisaisten toimintojen lisaksi alettiin miettia ja optimoida tavarantoimittajien ja asiakkaiden
toimintoja tarkemmin. Tama laajeni myohemmin koko toimitusketjun kattavaksi yhteistyoksi. Toimi-
tusketju on siis kaikkien tuotteen tai palvelun tuottamiseen ja mahdolliseen kierrattamiseen osallis-
tuvien toimijoiden muodostama kokonaisuus. (van Weele, 2014) Kuluttaja voi tassa tapauksessa
|6ytaa myds itsensa osana toimitusketjua, jos tuotetta valmistava yritys tarjoaa tuotteelle kierratys

mahdollisuutta.

Suurilla yrityksilla toimitusketjut voivat olla kokonaan sisdan rakennettuja. Talldin puhutaan omista
integroiduista toimitusketjuista. IKEA on yksi esimerkki yrityksesta, joka on saavuttanut vahvaa kil-
pailuetua oman integroidun toimitusketjun avulla. Omista integroiduista toimitusketjuista voidaan

puhua myos, jos yksittaisella toimijalla on suuri vaikutusvalta muiden yrityksien toimintaan. (Tikka,

2017) Esimerkkina tasta voisi toimia K-ryhman Pirkka tuotteet.

Omia integroituja toimitusketjuja lukuun ottamatta nykypaivan toimitusketjut ovat pitkia ja monet
toimijoista voivat olla toisilleen tuntemattomia. Jokaisella toimijalla on omat yrityksen sisaiset toi-
mintonsa, joka tekee toimitusketjuista monimutkaisia ja vaikeita hallita. Seuraava kuva on kuvitteel-
linen esimerkki kannettavan tietokoneen toimitusketjusta. Toimijoilla on kaikilla kaytéssa omat
ERP-systeeminsa, joiden tietoja harva yritys haluaa jakaa muiden toimijoiden tai asiakkaiden
kanssa. Esimerkiksi loppukayttaja ja nappaimistdn toimittaja eivat ole suoraan minkaanlaisissa te-
kemisissa toistensa kanssa. Kommunikaation ja tiedonjakamisen vahyys kasvattaa epaluottamusta

toimitusketjussa. (van Weele, 2014)
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Kuva 5. Kannettavan tietokoneen toimitusketju, jossa kuvattuna tuotteen valivaiheita ja niihin osal-
listuvia toimijoita (Wieland & Wallenburg, 2011)

Sosiaalisen median ja big datan kasvu on viimeisen 15 vuoden aikana paljastanut paljon vaarin-
kaytdksia toimitusketjujen parissa. Tulevaisuuden toimitusketjut hakevat vastauksia naihin luotta-
muksen ja lapinakyvyyden puutteisiin. Ratkaisuina naihin ongelmiin voivat toimia esimerkiksi loT eli
Internet of Things ja blockchain eli lohkoketju. (A Short History of Supply Chain Management —
Logmore Blog, 2022)

3.1 SCOR-malli

SCOR-malli on Association of Supply Chain Management (ASCM) tuottama digitaalinen malli toi-
mitusketjujen kehittdmiseen. ASCM on kansainvalinen jarjestod, jolla on kumppaneita yli 100 eri
maassa ja se on toiminut alalla 60 vuotta(About ASCM | ASCM, n.d.). SCOR-malli pyrkii kuvaile-
maan kaikkia toimitusketjuun sisaltyvia prosesseja, jotka jaetaan tasoille nolla, yksi, kaksi ja kolme.
Prosessin taso kuvaa kuinka syvalle kyseinen prosessi pureutuu toimitusketjun rakenteeseen.
(SCOR Model, n.d.)
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Orchestrate

Kuva 6. SCOR-malli kuvattuna ympyrana, jonka sisalla tason nolla prosessi ja kehalla tason yksi
prosessit (SCOR Model, n.d.)

Mallin alin taso on nolla, josta I6ytyy vain prosessi Orchestrate eli suomeksi vaannettyna kapelli-
mestari taso. Tama kuvaa niin sanottua strategista tasoa, jossa paatetaan yleisesti toimitusketjun
suunnasta, eika niinkdan pureuduta yksittdiseen osaan toimitusketjusta. Strategisella tasolla mieti-
tddn muun muassa vastuullisuuskysymyksia, yrityksen saantoja, henkildstohallintaa, ja niin edes-
pain. (SCOR Model, n.d.)

Taso yksi kuvaa toimitusketjun kaytannon toteutuksen eri vaiheita. Ensimmaisena tasolla yksi tulee
vastaan Plan eli suunnittelu. Suunnittelu prosessi kuvaa kaikkien seuraavien tason yksi prosessien
toimintaan tarvittavien resurssien suunnittelua ja tarpeen mukaista tasoittamista. (SCOR Model,
n.d.)

Omien kokemuksien perusteella pienissa yrittdja vetoisissa yrityksissa strateginen taso voi pitkalti

tapahtua yrittajan paassa.

Loput ensimmaisen tason prosessit ovat Order, Source, Transform, Fulfill ja Return. Order eli tilaus
kuvaa asiakkaan yritykselle tekemaa tilausta ja siihen sisaltyvat esimerkiksi maksutavat, osto-
paikka ja hinnoittelu, joiden lisdksi tilaus prosessi seuraa myos yksittaisten tilausten etenemista toi-
mitusketjussa. Source kuvaa hankintaa, yrityksen tilauksia, seka niiden toimituksia ja kuitteja.
Transform kuvaa yrityksen tuottamisprosessia eli palveluiden tai tuotteiden jalostusta ja kehitta-

mista lopputuotteeksi yrityksen sisalla. Fulfill alueelle kuuluvat tuotteiden keraily, pakkaus, toimitus,
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seka laskutukset ja mahdolliset asennukset. Return kuvailee taas palautus prosessia, johon sisal-
tyvat esimerkiksi tuotteen kunnon arviointi, korjaus, purku tai muu mahdollinen kierratys. (SCOR
Model, n.d.)

SCOR-malli kehittyy jatkuvasti. Esimerkiksi vuonna 2016 tehdyssa logistiikan kirjassa ylimman ta-
son prosesseja mainitaan olevan viisi, mutta joukosta puuttuu kuitenkin Order ja Orchestrate, joista

Orchestrate on mallissa kaytanndssa ylin taso. (Tikka, 2016)

Tason yksi prosessien alle mainitut alaprosessit ovat kaikki tason kaksi prosesseja. Kaikki tason
kaksi prosessit on mahdollista purkaa tason kolme prosesseihin. Esimerkkeja tason kolme proses-
sista ovat kerailylistan lukeminen, oikean hyllyvalin etsinta ja tuotteen keradminen hyllysta, jotka
ovat mallissa toisen tason prosessin keraily alle jaavia. Keraily on ensimmaisen tason Fulfill pro-
sessin alla. (SCOR Model, n.d.)

SCOR-malli auttaa tunnistamaan oman yrityksen prosesseja ja tekemaan prosessi kuvauksia,

seka tunnistamaan yritykseltd mahdollisesti puuttuvia palasia. (White, 2021)
3.2 Rajapinta

Seuraavassa alaluvussa tutustutaan lohkoketjuteknologian ja toimitusketjun rajapintaan eli tapoi-

hin, joilla yksittaisen tuotteen voi liittda lohkoketjulle.

Kayttoliittyma on yksi tapa toteuttaa teknologian ja toimitusketjun valinen rajapinta. Kukin toimitus-
ketjun toimija saa tuotteen saapuessa oikeudet tuotteen muokkaamiseen kayttoliittymassa. Tuot-
teen edellinen haltija kuittaa tuotteen toimitetuksi ja uusi haltija vastaanotetuksi. Kayttoliittymissa
taytyy olla valmiina maaritelty tuotteelle muokattavat ominaisuudet, joista esimerkkeja voivat olla
sertifikaatit, paino ja mitat. Yksittdinen toimija muokkaa ominaisuuksia siis esimerkiksi tietokoneen,
puhelimen tai vastaavan laitteen avulla. Lohkoketjulta pystytaan talldin seuraamaan tuotteen mat-
kaa toimitusketjussa ja nakemaan yksittaisten toimijoiden tekemat muutokset tuotteeseen. (Mate-

rial traceability for increased circularity in the Chemical Industry, 2022)

Viivakoodeja on ollut ruokakauppojen kaytdssa jo vuodesta 1974 ja ne ovat yha toimiva ja kehit-
tyva ratkaisu (Croptracker - Barcode to Blockchain: Emerging Technology in Traceability, n.d.). Ny-
kyisia viivakoodeja lisensoi GS1, joka mydntaa yrityksille oman yritystunnisteen, josta yrityksen
tuotteille rakentuu omat Global Trade Item Number eli GTIN-koodit (Viivakoodit | GS1, n.d.). Nain
ollen nykyisista viivakoodi numeroista saa suoraan selville tuotteen valmistajan ja tuotteen lajin.
Talla hetkelld myénnetyt GTIN-koodit toimivat hyvin tuotteiden seurantaan, koska niista on helppo
varmistaa valmistaja ja tuote. GTIN-koodin lisddminen lohkoketjulle parantaa luotettavuutta, silla

sen avulla toimitusketjun jokaista askelta pystytdan seuraamaan ja nain ollen esimerkiksi pitkdan
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varastossa lojuneet tuotteen on helppo havaita. (Croptracker - Barcode to Blockchain: Emerging

Technology in Traceability, n.d.)

QR-koodit ovat viivakoodin nuorempi ja kehittyneempi veli. QR-koodiin voi tallentaa esimerkiksi ku-
via tai internet osoitteita, mika ei viivakoodeilta onnistu. QR-koodi on keksitty vuonna 1994, mika
antaa laajemmin kayttoonotetulle viivakoodille yli 40 vuotta etumatkaa. Viivakoodin lukeminen vaa-
tii padsyn yrityksen tietokantaan, mutta QR-koodia pystyy kayttdmaan myos esimerkiksi asiakas.
Pelkan yrityksen tuoteseurannan ndkékulmasta koodeilla ei siis ole juurikaan eroa. Viivakoodin rin-
nalle taytyy kuitenkin lisatd QR-koodi, jos tuotteesta halutaan kommunikoida tietoa asiakkaalle.
(Difference Between Barcode and QR Code, 2022)

Sensoreille 16ytyy paljon kayttdtarkoituksia lohkoketjujen kanssa yhdessa kayttaessa. Niiden tarjo-
amia etuja onkin jo alettu hyddyntaa laaketeollisuuden parissa esimerkiksi biologisten l1aakkeiden
kylmaketjun seuraamisessa. Kylmaketjun katketessa lohkoketjulta ndhdaan, kenen vastuulla |1&ake
oli katkeamishetkella, mikd mahdollistaa Iadkkeen helpomman palautuksen. (Blockchain for supply
chain in the pharmaceutical industry | IBM, n.d.) Kylmaketjun seuraamisesta ei ole markkinointima-
teriaaleissa annettu kdytannon esimerkkia, mutta vaikka alysopimusta hyédyntamalla lohkoketjulle
voidaan tehda merkinta, kun sensori havaitsee lampdtilan nousseen liian korkealle. Mielestani loh-
koketjujen tulevaisuuden kayttotarkoituksissa tullaan kayttamaan entistda enemman esimerkiksi
sensoreita, kun halutaan tarkempaa ja tuotekohtaisempaa tietoa, jota mahdollisesti jaetaan myds

asiakkaille.

VaarennoOksista karsivien tuotteiden parissa sirut voivat olla hyva valinta lohkoketjun toteutuksessa.
Tasta esimerkkina toimii muotituotteiden parissa tapahtuvat second-hand markkinat, jossa lohko-
ketjun avulla ostaja voisi varmentua tuotteen aitoudesta. Prototyypeissa on kaytetty NFC-siruja,
joihin sinansa voi viela liittyd vaarenndksen mahdollisuus, mutta kayttdon on mahdollista ottaa
PUF-ominaisuuden sisaltdva NFC-siru, joka on erittdin turvallinen nykypaivan vaarennos yrityksia
vastaan. (Goldgrabe, 2019) PUF eli physically unclonable function tarkoittaa sirujen valmistuk-
sessa tapahtuvien pienten fyysisten erojen kayttéa sirujen yksildimisessa. Eroja ei pystyta valmis-
tusprosessin aikana kontrolloimaan, mika johtaa siihen, etta kaikki sirut ovat uniikkeja yksiloita
(Physical Unclonable Function - Intrinsic ID | Home of PUF Technology, n.d.). Tall6in jokainen siru

on erotettavissa toisistaan, mika estaa vaarenndksia entista paremmin.

Maalaisjarjelld mietittyna voi huomata, etta vain kayttéliittymaa hyddyntavassa systeemissa luotet-
tavuus ei ole samalla tasolla, kuin esimerkiksi alysopimuksella lohkoketjulle liitetty sensori, joka
paivittaa lohkoketjua ilman valikatena toimivaa ihmista. Mielestani tama korostaa yrityksen tarvetta
tiedostaa omat tarpeensa ja hankkia niihin sopivin ratkaisu, johon mielellddn on mahdollista liittaa

tulevaisuudessa uusia ratkaisuja ilman suuria muutoksia koko lohkoketjun toimintaan.
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Kayttoliittymaan perustuvaa ratkaisua voisi pitaa riittdvana, kun yritys haluaa vain todentaa myy-
miensa tuotteiden alkuperan. Mielestani kannattaa alkaa tutustumaan enemman automaatiota hyo-
dyntaviin ratkaisuihin, kun maarien mittaus tai vastaavat toiminnot ovat keskeisia osia toimitusket-

jun eri vaiheissa.

Kayttoliittyma on vaikuttaa tutkimieni materiaalien perusteella eniten kaytdssa olevalta ratkaisulta
ja esimerkiksi NFC tai PUF siruilla toimivista ratkaisuista ei 16ytynyt pienen skaalan pilotteja parem-
pia tapauksia. Pidan sirujen, QR-koodien ja sensoreiden mainitsemista kuitenkin tarkeana, silla ne

auttavat ymmartamaan teknologian tulevaisuuden potentiaalia.
3.3 Lohkoketjuratkaisut

Luvussa esitelldan tapoja, joilla lohkoketju voidaan lisata yrityksen omaan toimitusketjuun. Luku
esittelee kolme eri toteutustapaa, jotka ovat lohkoketjualustat, BaaS palvelut ja oma lohkoketju. Lu-
kujen alussa esitellaan toteutustapaa ja tuloksissa kasitellaan niiden hyddyt ja haitat verrattuna
muihin toteutusmuotoihin. Lukujen lopussa esitelldan kyseista toteutustapaa kayttanyt lohkoketju-

ratkaisu. Keskitytdan eniten kaytettyihin lohkoketjualustoihin ja suurimpiin BaaS palveluntarjoajiin.
3.3.1 Lohkoketjualusta

Yritykset voivat kayttaa lohkoketjualustaa toteuttaakseen oman lohkoketjuratkaisunsa. Suosituim-
mat lohkoketjut, joita yritykset kayttavat alustoinaan ovat Ethereum ja Hyperledger Fabric (Keresz-
tes ym., 2022, s. 9). Vuonna 2021 tehdysta tutkimuksesta sanotaan, ettd myds Oracle Blockchain
omaa suuren markkinaosuuden (Vadgama & Tasca, 2021), mutta pienelld tutkimuksella selvida
Oracle Blockchainin olevan Hyperledger Fabricin paalle rakennettu BaaS-ratkaisu, joista otetaan
selvaa vasta seuraavassa luvussa (Interconnect and Automate Your Organization’s Ecosystem
OCI Blockchain Platform, 2022).

Hyperledger on avoin liiketoiminnan lohkoketjujen kehitysohjelma, jonka on perustanut Linux Foun-
dation vuonna 2016. Perustamisen jalkeen Hyperledger on julkaissut kuusi valmista lilketoiminnan
lohkoketjuteknologiaa ja hautomisvaiheessa on talla hetkelld kymmenen. Osa Hyperledger lohko-
ketjuteknologioista on rakennettu aikaisempien lohkoketjujen paalle, mista esimerkki on Hyperled-
ger BESU, joka kayttaa pohjanaan Ethereum lohkoketjua. Suosituin alustoista on Hyperledger

Fabric. (Hyperledger — Open Source Blockchain Technologies, n.d.)

Hyperledger Fabric on modulaarinen alusta, jonka tarjoamista vaihtoehdoista yrityksilla on mahdol-
lista rakentaa itselleen paras ja toimivin kokonaisuus. Tavallisien ominaisuuksien, kuten alysopi-
muksien lisdksi on mahdollista muuttaa esimerkiksi varmennustapaa. (Introduction — hyperledger-

fabricdocs main documentation, n.d.) Hyperledger Fabric muodostaa verkoston, jonka sisalle on
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mahdollista muodostaa pienempia verkostoja ja kanavia. Verkostossa kaikki toimivat yhdess3,
mutta verkoston sisalla on mahdollista kayttaa yksittaisille tapahtumille omia kanavia tai huoneita,
joihin on kutsuttu vain tapahtumaan osallistuvat toimijat. Téama mahdollistaa tietojen jakamisen vain
niita tarvitsevien kanssa esimerkiksi, jos yksittdinen toimija ostaa useammalta yritykseltd samaa
tuotetta ja haluaa pitda ostojen tiedot muilta myyjilta piilossa. Tarkeimmiksi ominaisuuksiksi lista-
taan muun muassa suljettu arkkitehtuuri, modulaarisuus, vaihdeltava varmennustapa ja avoin aly-
sopimus malli. Hyperledger Fabric hajautettua kirjanpitopalvelua on mahdollista ostaa kaikilta suu-
rimmilta pilvipalveluntarjoaijilta, kuten AWS, Azure, IBM, Google ja Oracle, mika kuvaa hyvin sen
johtavaa markkina asemaa liiketoiminnan lohkoketju ratkaisuna. Markkinointi materiaalista selviaa
my0s, etta Hyperledger Fabric pitaa alan ainoana varteen otettavana kilpailijana Ethereumia. (Fab-
ric, n.d.) Hyperledger Fabricille on esitetty myos kritiikkia liittyen sen turvallisuuteen ja tehokkuu-
teen, jopa sen kutsumista lohkoketjuksi on kyseenalaistettu (Popejoy, 2019). Vuoden 2020 tammi-
kuussa Hyperledger Fabric kuitenkin julkaisi version 2.0, minka avulla se ratkaisee osan kritiikissa
esitetyista ongelmista. Kehitystahti on jatkunut 2.0 paivityksen jalkeen kovana ja uusin paivitys
2.4.7 on julkaistu 25 paiva lokakuuta 2022. (What's new in Hyperledger Fabric v2.x — hyperledger-

fabricdocs main documentation, n.d.)

Ethereum saattaa olla lukijalle tuttu toiseksi suurimpana kryptovaluuttana, mutta sen paalle on
mahdollista rakentaa myos liiketoiminnan tarkoitukseen sopivia lohkoketjuteknologioita. (The Best
Blockchain for Your Business in 2020: Enterprise Ethereum | ConsenSys, n.d.) Ethereum toimii pa-
remmin rahavirtojen seuraamiseen, kuin esimerkiksi toimitusketjujen tavaravirtoihin. Alysopimuk-
sien avulla Ethereum lohkoketju voi olla hyva valinta pankin kanssa toteutettavien toimintojen
avuksi. Ethereumin viehatysta lisda sen suuri kayttdjakunta ja vakiintunut markkina-asema lohko-
ketjujen maailmassa. (What Is Ethereum? | AWS Blockchain, n.d.) Hyperledger Fabricille anne-
tussa kritiikissa Ethereum esitellddn normaalina ja luotettavampana vaihtoehtona, mika kuvaa hy-
vin Ethereumin vakiintunutta asemaa (Popejoy, 2019). Tata luottamusta kuvaa myds Googlen uusi
Blockchain Node Engine, jonka ensimmaiseksi lohkoketju valinnaksi on otettu Ethereum (Introdu-
cing Blockchain Node Engine | Google Cloud Blog, n.d.). Omien alysopimuksien kehittamiseen Et-
hereum lohkoketjun paalle voi kayttaa helppokayttdisyytta parantavia kayttoliittymia, kuten Hyper-

ledger BESU (Hyperledger Besu Ethereum client - Hyperledger Besu, n.d.).

Alhaalla olevaan taulukkoon on edellisten kappaleiden perusteella listattu helposti nakyville keskei-

sia eroja Hyperledger Fabricin ja Ethereumin valilla.
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Taulukko 3. Hyperledger Fabricin ja Ethereumin eroja kayttdjien, tapahtumien ja varmennuksen

osalta
Kayttdjat Suljettu lohkoketju vain Avoin kaikille
kutsutut jasenet
Tapahtumat Tapahtumat vain Tapahtumat kaikkien
osallistujien nahtavissa nahtavissa
Varmennustapa Kayttaja voi valita Proof of Stake
haluamansa

Taulukossa listatuista eroista huomaa hyvin Hyperledger Fabricin keskittymisen juuri toimitusket-
juille tarkoitettuihin ratkaisuihin. Toimitusketjuissa yritykset voivat esimerkiksi tilata samaa tuotetta
monelta eri toimittajalta, jolloin tavarantoimittajat ovat keskenaan kilpailutilanteessa. Hyperledger
Fabricin tapahtumien ndkyminen vain osallistujille on tehty vastaamaan tdman kaltaisiin tarpeisiin.
Kutsutut jasenet taas takaavat vain rekisteroityjen toimijoiden mahdollisuuden osallistua toimitus-
ketjun toimintoihin, jolloin esimerkiksi vain sertifioiduilta tuottajilta tai jalostajilta voidaan tilata tava-

roita.

GSBN on kayttoliittyma pohjainen lohkoketjuratkaisu, jonka alustana toimii Hyperledger Fabric.
GSBN on tuotettu yhteistyéssa Oraclen, Microsoftin, AntChainin ja Alibaba Cloudin kanssa. GSBN
tavoitteena on edistaa kansainvalistd kauppaa satamaliikenteen osalta. GSBN avulla on tahan
mennessa saatu lyhennettya konttien vapautumisaikaa paivista tunteihin, mika on onnistunut loh-
koketjulta 16ytyvien tietojen ja sen my6ta vahentyneiden paperisten asiakirjojen maaralla. GSBN on
myoOs saanut nopeutettua konttien kiertoaikaa eli tyhjat kontit seisovat satamissa vahemman aikaa.
Seuraavana askeleena talla lohkoketjuratkaisulla on parantaa yhteisty6ta pankkien ja rahtaajien
valilla, mikd mahdollistaa tehokkaampaa rahoitusta kansainvalissa kaupassa. Tasta GSBN on teh-
nyt pilotin vuoden 2022 syyskuussa, jonka tuloksena tuotteelle saatiin kuormalle rahoitus alle 20
minuutissa. (Case Study GSBN simplifies global trade with Hyperledger Fabric, n.d.) Lohkoketjun
ja toimitusketjun rajapinnan toteutuksesta ei ole mainittu, mutta lukemani perusteella paattelen,
etta yksittaiset kontit on merkitty viivakoodeilla tai vastaavalle menetelmalla. Paperiset dokumentit
ovat luultavasti luettavissa jonkinlaisesta kayttoliittymasta.

3.3.2 BaaSsS

BaaS eli Blockchain as a Service on kayttdonotto ratkaisu, jossa pilvipalvelun tyylisesti ulkoistetaan

palvelun tarjoajalle lohkoketjun infrastruktuuri ja sen yllapito. Ulkoinen palveluntarjoaja tekee
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yrityksen tarpeisiin sopivan kayttoliittyman ja yllapitaa sita. (Blockchain-as-a-Service (BaaS) Mea-
ning and Major Players, 2021) BaaS palveluiden yhteydessa varmentaja solmut ovat siis usein pal-
veluntarjoajan. Yritys, joka kayttdd BaaS palvelua lisda lohkoketjulle tietoa omilla jasen solmuil-
lansa, kayttamalla palveluntarjoajan kayttoliittymaa. Suurin osa pilvipalvelutaloista tarjoaa jonkin-
laista BaaS-palvelua. Kayn lapi suurimpia BaaS-palveluntarjoajia ja korostan niiden samankaltai-

suutta.

IBM kayttaa tarjoamiensa lohkoketju ratkaisujen alustana on Hyperledger Fabric. IBM mainitsee
lohkoketjujen tarjoavan toimitusketjuille luotettavuutta, l&pinakyvyytta ja yhteisymmarrysta kaikkien
osallistujien valille. Esimerkkina kaytetdan autoteollisuuden kayttéon suunniteltua BaaS-ratkaisua
nimeltdan Vinturas. Tama ratkaisu on suunniteltu materiaalin perusteella erityisesti Iapinakyvyyden

parantamiseen. (IBM Blockchain Services for Supply Chain Solution Brief, n.d.)

Oracle tarjoaa yrityksille Oracle Blockchain Platformia, jonka alustana toimii Hyperledger Fabric.
Oracle esittelee lohkoketjun tarjoamia etuja eri aloille. Kaupan osalta mainitaan luksustuotteiden
alkuperan varmennus, muotituotteiden eettisen hankinnan varmennus, seurattava kierratys muo-
vista valmistettujen tuotteiden alkupera ja muita. Varsinkin kaupanalan osalta keskitytaan jalleen
vahvasti lapinakyvyys elementtiin. (Interconnect and Automate Your Organization’s Ecosystem
OCI Blockchain Platform, 2022)

Microsoft Azuren lohkoketju ratkaisuissa alusta vaihtoehtoina ovat Ethereum ja Quorum (Web3 —
Developer Solutions | Microsoft Azure, n.d.). Microsoftin Standalone Ethereum Studio mahdollistaa
oman toimitusketju ratkaisun kehittdmisen kayttden alustana Ethereumia. (Standalone Ethereum
Studio - Code Samples | Microsoft Learn, n.d.). Quorum ei ole markkinaosuudeltaan tutkimuksen
kannalta tarpeeksi suuri, joten en kay lapi siihen liittyvia ratkaisuja. Microsoft ei vaikuta tarjoavan
samanlaista kadesta pitamista, mita esimerkiksi IBM tapauksessa on tarjolla. Luultavasti tdman

seurauksena myos etujen markkinointi jaa vahemmalle.

Suurin osa Baa$S palveluista markkinoi hyvin samankaltaisia toimintoja ja hyétyja. Tehokkuus, 1a-
pinakyvyys ja salauksen tuoma luotettavuus ovat kaikissa keskiossa. Aikaisemmista luvuista meille
on selvinnyt, etta edella mainitut ovat lohkoketjuteknologiasta saatavia hyotyja, joten ne pysyvat
samana palveluntarjoajasta riippumatta. BaaS palveluita kannattaa siis hankinnan yhteydessa mie-
lestani mieluummin Kilpailuttaa esimerkiksi palveluntarjoajan vastaus nopeuden ja yleisen jousta-

vuuden perusteella.

IBM Food Trust on Hyperledger Fabricin avulla toteutettu BaaS-palvelu, jonka rajapintana toimivat
viivakoodit. Yrityksien on mahdollista hankkia GTIN-koodeilla varustetuille tuotteilleen paikka IBM

Food Trustilta (Onboarding - IBM Documentation, n.d.). Food Trust on kasvattajien, jalostajien,
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tukkukauppiaiden, valittjien, tuottajien ja vahittistavarakauppojen verkosto, jonka tavoitteena on
kasvattaa ruoan toimitusketjun lapinakyvyytta ja vastuullisuutta. Lohkoketjulla jaetaan tietoja ruoan
alkuperasta, teollisuudesta ja liiketoimista. IBM esittelee palvelun tarjoamiksi eduiksi pienemman

havikin, paremman turvallisuuden, petoksen estamisen, paremman vastuullisuuden ja brandi luot-

tamuksen. (IBM Supply Chain Intelligence Suite - Food Trust | IBM, n.d.)
3.3.3 Oma lohkoketju

Lohkoketjuratkaisun voi toteuttaa myds perustamalla oman lohkoketjun. Oma lohkoketju on luon-
nollisesti vaihtoehdoista joustavin, koska yrityksen on mahdollista itse valita kaikki toimintaperiaat-
teet itselleen sopiviksi. Ainakin talla hetkelld oman lohkoketjun toteuttaminen vaikuttaa eparealisti-
selta, silla alalla myds suuret palveluntarjoajat, kuten AWS ja Oracle tuottavat palveluratkaisunsa
mieluummin kayttden alustana Hyperledger Fabricia, kuin tekevat oman lohkoketjun jokaiselle asi-
akkaalle (Fabric, n.d.). Yhdenkdan BaaS-palveluntarjoajan sivulta ei [0ytynyt tietoa taysin oman
lohkoketjun tuottamisesta yhteistydssa palveluntarjoajan kanssa. Oletan tdman perusteella, etta se
ei ole mahdollista. Voi toki olla, etta tulevaisuudessa jokaisella yritykselld on oma lohkoketju, mutta

talld hetkella tdma ajatus menee viela villien spekulaatioiden joukkoon.

Suurista palvelutaloista SAP on tuottanut oman lohkoketjunsa, jonka nimi on SAP Green Token.
On kuitenkin huomattavaa, ettd Green Tokenia myydaan BaaS-ratkaisuna kayttaja yrityksille eli se-
kaan ei ole yrityksen omaan tarpeeseen tuotettu ratkaisu. Kaytan siitd huolimatta Green Tokenia
esimerkkina omasta lohkoketjusta, silla siita l10ytyy hyvin materiaalia ja se on suunniteltu palmudl-
jyn hyédykemarkkinoille, mika on muihin BaaS-ratkaisuihin verrattuna erittain tarkkaan maaritelty
kayttotarkoitus. (GreenToken by SAP, n.d.)

Green Token on SAPin oma lohkoketju, jota he myyvat BaaS-ratkaisuna. Toteutuksen lohkoketjun
ja toimitusketjun valisena rajapintana toimii kayttéliittyma. Green Token on luotu erityisesti palmudl-
jymarkkinoiden vastuullisuuden parantamiseen, mutta myds muille hyédykkeille. Green Token toi-
mii karkeasti kuvailtuna seuraavalla tavalla. Tuottaja tuottaa palmudljya, jonka jalkeen han luo
Green Tokenin kayttoliittyman avulla. Green Tokeniin merkitaan tuottajan omat sertifikaatit ja tuot-
teen fyysisia ominaisuuksia. Kayttoliittymaa kaytetaan lehtisolmun eli yksittaisen tietokoneen, pu-
helimen tai muun vastaavan laitteen avulla. Tokenin luomisen jalkeen tuottaja lahettaa palmudljyn
toimitusketjun seuraavalle toimijalle ja luovuttaa tokenin oikeudet toimitusketjun seuraavalle jase-
nelle. Toimitusketjun seuraavalla jasen tekee vuorostaan omia toimintojansa, kuten jalostusta kos-
kevat lisdykset tokeniin. Prosessi jatkuu alaspain toimitusketjua, kunnes se paatyy kuluttajalle,
jonka on mahdollista nahda tokenista kaikki toimitusketjun osayrityksien tekemat lisdykset ja muu-

tokset tuotteeseen. (Material traceability for increased circularity in the Chemical Industry, 2022)
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4 Tutkimuksen toteutus

Tassa luvussa esitellaan ja perustellaan tarkemmin tutkimuksen tavoitteita ja rajauksia, valittuja tut-

kimusmenetelmia ja tutkimuksen lapivientia.

Tutkimuksen tavoitteena on tutkia lohkoketjujen toimintaa toimitusketjuissa. Tavoitteena on 16ytaa
lohkoketjun tarjoamia hyotyja toimitusketjuille ja ymmartaa hyoétyjen pohjalla toimivat teknologiat.
Hydtyjen toimintaa toimitusketjulla on tavoitteena esitella esimerkkien avulla. Esimerkkien on ta-
voitteena herattaa ideoita myds muille toimitusketjuille olemassa olevista esimerkeista. Lisaksi ta-
voitteena on tutkia, lohkoketjun eri toteutusmuotoja ja niiden avulla tuotettuja ratkaisuja. Tuloksien
tavoitteena on esitella ja perustella hyotyja, seka vertailla toteutusmuotojen valisia eroja. Naiden
avulla pyrin rakentamaan kokonaisuuden, joka vastaa kysymykseen: Miten lohkoketjuteknologiaa

kaytetaan tuotteiden toimitusketjuissa?

Tutkimuksen kohteena on hyddyt toimitusketjuille, joka rajaa tutkimusongelmat keskittymaan juuri
toimitusketjuille tarkoitettuihin ratkaisuihin. Lohkoketjuteknologia kehittyy jatkuvasta ja uusia ratkai-
suja tulee jatkuvasti lisaa. Tassa tutkimuksessa keskitytaan vain suosituimpiin toimitusketjujen kay-
tossa oleviin ratkaisuihin. Hyotyjen kuvaamiseen kaytettavat esimerkit rajataan keskittymaan yh-
den tuotteen toimitusketjuun. Tutkimus esittelee yksinkertaisesti lohkoketjun tapoja tukea toimitus-
ketjujen toimintaa ja esimerkiksi koodaamiseen ei perehdyta tietoperustassa, eika tutkimustulok-
sissa. Yksittaisiin toimitusketjun toimintoihin ei perehdyta yksinkertaisia mainintoja syvallisemmin
eli esimerkiksi kirjanpidosta, hankinnasta tai logistiikasta ei tule omaa kappaletta tietoperustaan.
Hydtyjen esittelya rajaa edellda mainittujen lisdksi esimerkkina kaytettdva mansikan toimitusketju,

joka on toimitusketjujen maailmassa yksinkertaisemmasta paasta.

Opinnaytetydn tutkimusmenetelmana kaytetaan laadullista eli kvalitatiivista tutkimusta. Kvalitatii-
vista tutkimusta voidaan kayttaa, kun halutaan tuottaa kattava kuvaus paaongelmaan (Trockim &
Donelly, 2008). Valitsin kvalitatiivisen tutkimusotteen, koska sen avulla saadaan aikaan tarkempaa
tietoa lohkoketjujen toiminnasta ja yksittaisista lohkoketjuista. Tutkimuskysymyksiin rakennetaan
vastaus kayttden menetelmana kuvailevaa kirjallisuuskatsausta. Kuvailevan kirjallisuuskatsauksen
tavoitteena on tuottaa nimensa mukaisesti kuvaus vastaamaan tutkimusongelman esittamaan ky-
symykseen. Kirjallisuuskatsaus koostuu karkeasti kahdesta vaiheesta, joista ensimmaisessa tutkija
kirjoittaa aiheesta ymmartaakseen tutkimusmateriaalin sisallon. Kirjallisuuskatsauksen toisessa
vaiheessa tutkijan tavoitteena on selittaa 16ytamansa tieto lukijalle ymmarrettavasti. (Machi &
McEvoy, 2022) Nama kaksi vaihetta kuvailevat tutkimuksen tietoperustan rakentamista ja tutkimus-
tuloksien esittamista. Kaytan tietoperustaa rakentaessa oppimaani tuottamaan vastauksia tutki-

musongelmiin.
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Ensimmaiseen alaongelmaan haetaan vastausta tutustumalla lohkoketjujen esitteisiin ja lohkoket-
jujen toiminnasta kirjoitettuihin artikkeleihin. Tietoperustaan rakentuu naiden perusteella koko-
naisuus, joka auttaa ymmartamaan lohkoketjujen toimintaa. Tuloksissa esitelldan ja perustellaan
tietoperustaa apuna kayttaen lohkoketjujen tarjoamia hyotyja toimitusketjuille. Hyotyja esitellaan
tuotteen toimitusketjussa esimerkki tilanteiden avulla. Toimitusketjun prosessien kuvaamiseen kay-
tetddn SCOR-mallia. Esimerkki tilanteiden tuotteena kaytetdan mansikkaa, jonka kuvitteellista toi-
mitusketjua esittelen kaupanalalta hankkimani tydkokemuksen perusteella. Alla esittelen tata kuvit-
teellista mansikan toimitusketjua keskittyen erityisesti kaupan sisalla tapahtuviin toimitusketjun

SCOR-mallin mukaisiin toimintoihin.

Mansikan toimitusketju

Valittaja Kauppa

Kuva 7. Mansikan toimitusketju kuvattuna nuolena, jonka varrella yksittaisia toimijoita

Orchestrate tason toiminnoista esimerkkina tassa tapauksessa on paatds ostaa mansikat Keskon
sijaan ulkoiselta valittajalta. Paatds maarittelee mansikan toimitusketjun toimijat eli vaikuttaa suo-
raan toimitusketjun suuntaan ja henkildstoon. Motivaatio ulkoiselta valittajalta tilaamiseen tuli tassa
tapauksessa Plan tasolta, kun kauppias halusi sdastaa resursseja eli rahaa tilaamalla mansikat
Keskon ulkopuolelta. Resurssien tarve kaupan muissa vaiheissa kuitenkin lisdantyi paatoksen seu-
rauksena, kun Keskon automaattisen tilausjarjestelman sijaan Source tason toiminnot muuttuivat
kaupan osalta puhelimessa puhumiseksi ja valmiiksi pakattujen mansikoiden sijaan kaupalle syntyi
uusi prosessi eli mansikoiden pakkaaminen. Plan tasolla resursseja eli erityisesti osastovastaavan
aikaa keskitettiin aikaisempaa enemman mansikoihin. Pakkaaminen mainitaan SCOR-mallissa
Fulfill tason toimintona, mutta tassa tapauksessa se kuuluu mielestani paremmin kaupan nakékul-
masta tasolle Transform, koska kuljetuksesta saapuneet marjat pakataan eli muutetaan myytavaan
muotoon. Fulfill tasolle kuuluvat mielestani paremmin tuotteen esillepano ja myynti. Asiakkaat alka-
vat usein kyselld kaupoissa mansikoiden peraan, mika ei suoranaisesti ole tuotteen tilaus, mutta

toimii tassa tapauksessa esimerkkina Order tason toiminnosta. Order taso tulee kaupan
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tapauksessa vahvemmin esille, kun katsotaan verkkokaupassa asioivia asiakkaita. Asiakkaat siis
iimaisevat tassa tapauksessa halua ostaa mansikoita kaupasta, joka toimii kaupalle motivaattorina
tilata mansikoita. Return tason toimintona kaupan kohdalla toimii mansikoiden kompostointi niiden
muuttuessa myynti kelvottomiksi. Mansikan kaltaisien tuotteiden tapauksessa asiakkaat usein var-
mistavat jo oston yhteydessa tuotteen laadun, jolloin myynnin jalkeisia palautuksia tapahtuu har-

voin.

Mansikan toimitusketju

Order Order Order
o EEr
_— _—
Source Source

Vilittaja

Transform Fulfill Orchestrate

Fulfill Return Plan
Transform
Fulfill
Return

Kuva 8. Mansikan toimitusketju kuvattuna nuolena, jonka varrella yksittaisia toimijoita ja niiden alla,

seka valilla esitetty toimijoille kuuluvia SCOR-mallin prosesseja

Kyseisessa esimerkissa kaupalta 16ytyy jokainen SCOR-mallin prosessi jossain muodossa. Taman
lisaksi toimitusketjun muilla toimijoilla on omat prosessinsa. Kuvassa nakyvat kaupan nakdkul-
masta olennaisia muiden toimijoiden prosesseja. Tuottajalta 16ytyvat vahintdan prosessit Order,
Transform ja Fulfill. Order kasittelee siis valittdjan tekemia tilauksia. Transform tédssa tapauksessa
tarkoittaa mansikoiden keraamista pelloilta. Fulfill kuvailee valittajalle toimitettavien mansikoiden
valitsemista ja mahdollista toimittamista, seka laskutusta. Valittdjan prosesseja ovat ainakin Order,
Source, Fulfill ja Return. Order kuvaa kaupalta tulevaa tilausta. Source kuvaa mansikkatiloilta han-
kittavia mansikoita. Fulfill kuvaa kaupalle menevien mansikoiden valintaa varastosta ja toimitusta.
Return kuvaa valittdjan valintoja esimerkiksi tilanteessa, jossa valitut mansikat eivat laadultaan
vastaa kaupan vaatimuksia. Kaupan osastovastaavana minulle ei kommunikoitu l&hes mitaan mar-
jojen kerayksen ajankohdasta tai edes alkuperasta ja erityisesti loppukayttajalle eli kaupan asiak-

kaalle jaetaan toimitusketjussa vain vahan tietoa.
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Tutkimuksen toista alaongelmaa varten kaytetdan ensimmaista alaongelmaa selvittaessa opittuja
asioita, seka tutustutaan lohkoketjun eri toteutusmuotoihin artikkelien ja palvelutarjoajien esitteiden
avulla. Tuloksissa esitelldan lohkoketjun toteutusmuodot ja lopuksi tehdaan vertailua niiden vali-
sista eroista. Vertailtaviksi ominaisuuksiksi valitsen kustomoinnin, vaaditun osaamisen ja turvalli-

suuden, koska ne korostavat ratkaisumuotojen valisia eroja.
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5 Tutkimuksen tulokset

5.1 Lohkoketjun hyodyt

Lohkoketjujen hydtyja toimitusketuille ovat luotettavuus, lapinakyvyys ja tehokkuus. Kayn hyddyt
lapi yksi kerrallaan esitellen niiden perustana olevat teknologiat, jonka jalkeen sovelletaan niita

mansikan toimitusketjuun kuvitteellisten tilanteiden avulla.
5.1.1 Luotettavuus

Luotettavuus on ensimmainen alue, jota lohkoketjua kayttamalla voidaan parantaa toimitusket-
juissa. Luotettavuus muodostuu kolmesta osasta, jotka ovat vahva salaus, varmennustapa ja loh-

koketjun rakenne. Luotettavuus toimii pohjana Iapinakyvyyden ja tehokkuuden kehittamiselle.

Lohkoketjussa tiedot ovat vahvasti salattuja. Tiivisteista muodostuva rakenne johtaa siihen, etta
yksittaisen tiedon muuttaminen lohkoketjun rakenteessa aiheuttaa muutoksia myoés kaikkiin sita
seuraaviin tietoihin, mika on perustana salaukselle (Laurie, Langley & Kasper, 2013). Vahva salaus
johtaa siihen, etta tiedot ovat ikdan kuin kiveen hakattuja, eika seuraavien tapahtumien toteuttaja
voi kayda jalkikateen helposti muuttamassa tapahtumien tietoja. Yksittaisten lohkojen salaus siis

estaa tietojen vaarentamista tai manipulointia yksittaisen toimitusketjun tahon toimesta.

Varmennustapa varmistaa lohkon kuulumisen aikaisempien lohkojen jatkoksi, seka samalla sinetoi
lohkon tiedot edella mainittuun kiveen hakattuun muotoon. Varmennustapa voi olla esimerkiksi
Bitcoinin proof of work, joka perustuu tietokoneiden tekemaan tyéhén (Nakamoto, 2008). Toinen
esimerkki on laajasti kdytdssa oleva proof of stake, jossa ketjuun osallistujat voivat ilmoittautua
varmentajiksi ja heidan joukostaan arvotaan yksi varmentaja jokaiselle lohkolle (Proof-of-stake
(PoS) | ethereum.org, n.d.). Toimitusketjujen tapauksessa ei ole tarpeellista kayttda nain monimut-
kaisia varmennustapoja, mika johtuu toimitusketjuille suosituista lohkoketjun rakenne valinnoista.
Varmennustapa lisaa salauksen paalle uuden tason luotettavuutta, koska se varmistaa lohkon kuu-

lumisen aikaisempien lohkojen jatkoksi ja varmentaa lohkon tapahtumat aidoiksi.

Lohkoketjun rakenne maarittda perusteet ketjun varmentajien ja jasenten valinnalle. Toimitusketju-
jen keskuudessa suosituimmat lohkoketjut ovat Ethereum ja Hyperledger Fabric (Keresztes ym.,
2022). Ethereum on avoin jaettu lohkoketju, jonka varmennustapana toimii proof of stake (Proof-of-
stake (PoS) | ethereum.org, n.d.). Lohkoketjun avoimuus tarkoittaa sita, ettd kuka vain voi liittya
ketjun jaseneksi. Jaettu lohkoketju kuvaa varmennusprosessiin osallistuvien henkildiden valintaa
eli jaetun tapauksessa kaikki jasenet voivat ilmoittautua varmentajiksi. (Lastovetska, 2021) Yksit-
taisten toimijoiden luotettavuus voi olla avoimissa ketjuissa kyseenalaista, koska kuka vain voi

osallistua. Taman perusteella huomataan, ettd avoimissa ketjuissa rakenne ei lisaa luotettavuutta
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toimitusketjuja ajatellen. Hyperledger Fabric on lahtenyt hakemaan tahan ratkaisua nimenomaan
toimitusketjuja ajatellen. Hyperledger Fabric on suljettu lohkoketju, jossa toimitusketjut voivat paat-
tda varmennustavan mieleisekseen. Taman lisdksi Fabricissa on mahdollista toteuttaa yksittaisia
toimitusketjun toimintoja vain toimintoon osallistuvien toimijoiden kanssa jakamatta toimintoon liitty-
via yksityiskohtaisia tietoja koko ketjulle eli ikdan kuin omassa huoneessaan (Introduction — hyper-
ledger-fabricdocs main documentation, n.d.). Suljetussa lohkoketjun rakenteessa vain kutsutuilla
toimijoilla on paasy lohkoketjuun (Lastovetska, 2021). Tama toimii perustana tassa tapauksessa
luotettavuuden lisdantymiselle, koska vain toimitusketjulle valmiiksi varmennetuilla toimijoilla on

paasy lohkoketjulle.
Mansikan toimitusketju

Order Order Order

Valittaja Kauppa

Transform Fulfill Orchestrate

Fulfill Return Plan
Transform
Fulfill
Return

Kuva 9. Mansikan toimitusketju kuvattuna nuolena, jonka varrella yksittaisia toimijoita ja niiden alla,

seka valilla esitetty toimijoille kuuluvia SCOR-mallin prosesseja

Mansikan toimitusketju on hyvin yksinkertainen, joten sen avulla on hankala kuvata lohkoketjun
luotettavuus hyotya salauksen nakdkulmasta. Mansikan tapauksessa toimitusketju on lyhyt ja toi-

mijat toisilleen suhteellisen tuttuja, jolloin tilanteiden selvittdminen ei luultavasti olisi hankalaa.

Ensimmaisessa tilanteessa kauppa ilmoittaa valittajalle, ettéd he eivat ole saaneet mansikoita,
vaikka valittdja on toimittanut ne. Tilanne on sana sanaa vastaan ja kauppa on tuhonnut tapahtu-
man paperiset tositteet. Toimitusketjun ollessa lohkoketjulla edellinen tuotteen haltija on helppo to-
dentaa ja taman kaltaiset tilanteet pystytaan valttamaan. Tilanteessa valittaja voisi kirjata lohkoket-
julle aloittaneensa Fulfill prosessin, joka on voitu jakaa kerailyyn ja toimitukseen. TallGin siis alkaisi
kuvitteellisesti uuden lohkon tietojen kasaaminen. Kerailyssa esimerkiksi viivakoodilla voitaisiin lu-

kea toimitukseen kuuluvat mansikkalaatikot, jonka jalkeen ne pakataan kuljetukseen. Taman
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jalkeen kerailija luovuttaa lohkoketjun oikeudet kuljetuksesta vastuussa olevalle henkildlle, joka
voisi jalleen lukea laatikoiden viivakoodit varmentaen nain Fulfill prosessin ensimmaisen osuuden.
Lohkoketjulla nékyy nyt toimitukseen valitut laatikot ja niiden siirtyminen toimitusketjun seuraavalle
toimijalle eli kuljettajalle. Taman jalkeen kuljettaja toimittaa laatikot kaupalle ja luovuttaa ne kaupan
henkildlle, joka vuorostaan lukee laatikkojen viivakoodit omalla laitteellaan. Fulfill prosessi olisi tal-
I6in saatettu lohkoketjulla varmennetusti paatdkseen, mikali laatikoiden viivakoodit siis yha tasmaa-
vat keradilijan alun perin varastosta valitsemien laatikoiden viivakoodeihin. Vaarennetty tieto oli kau-
pan tuhoama paperinen dokumentti mansikoiden saapumisesta. Mansikat vastaanottaessaan kau-
pan henkild varmentaa lohkoketjun, jolloin edellisen lohkon eli Fulfill prosessin lohkon tietojen
muuttaminen muuttaisi kaikkia lohkon sisalla olevia tiivisteita. Tassa tapauksessa kaytdssa olisi
luultavasti varmennustapa, jossa vaaditaan molemmat osallistuvat toimijat tietojen muuttamiseksi
eli kauppa ei voi ilman valittajaa uudelleen varmentaa lohkoa ketjulle. Salauksen ja varmennusta-
van yhteisvaikutus johtaa luotettavuuden paranemiseen. Toisin sanoen toimitusketjun yrityksien tai
toimijoiden ei tarvitse luottaa toisiinsa, kun he voivat luottaa lohkoketjuun, sen tietoihin ja niiden jar-

jestykseen.

Fulfill-

prosessin
tiiviste

Kerailyn Toimituksen

tiiviste tiiviste

Data tiiviste Data tiiviste Data tiiviste Data tiiviste

Kaupalle
luovutuksen
aika (data)

J

Laatikoiden
viivakoodi
(data)

Toimitukseen
luovutuksen

aika (data)
J

Laatikoiden
viivakoodi
(data)

Kuva 10. Valittajan Fulfill-prosessi Merkle Tree tietokantamallissa

Toisessa tilanteessa valittaja vaittdaa hankkivansa mansikat suomalaisilta tuottajilta, vaikka todelli-

suudessa toimiikin maahantuojana. Valittaja on tayttanyt loytamansa ketjulla toimivan tuottajan
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laatikoita ulkomaalaisilla mansikoilla. Ulkomaalaiset toimijat eivat ole lohkoketjulla tuottajina, jos
heitd ei ole etukateen rekisterdity toimijoiksi lohkoketjulle. TAma kaytanndssa nayttaisi lohkoketjua
tarkasteltaessa siltd, ettd lohkoketjun muodostama tarina tuotteen matkasta alkaisi valittajan varas-
tosta Fulfill prosessista, minka seurauksena valittdjan toimet paljastuisivat muillekin toimitusketjun
toimijoille. Valittajalla ei valttamatta ole edes mahdollisuutta perustaa uutta mansikkalaatikkoa, jos
rakenteen valinnassa on Hyperledger tyylisesti paatetty kayttaa yksittaisille toiminnoille omia huo-
neitaan. Talldin vain tuottajiksi varmistetuilla toimijoilla olisi mahdollisuus merkita tuottajan Trans-
form ja Fulfill prosesseihin askeleita. Tilanteessa tulee esille suljetun lohkoketjun tarjoama raken-

teellinen luottamus.

VEIETEDR
lohkon tiiviste

Kaupan
lohkon tiiviste

Tuottajan
lohkon tiiviste

« Aikaleima » Tuottajan « Valittajan

lohkon tiiviste
« Aikaleima
+ Varmennus

lohkon tiiviste
» Aikaleima
* Varmennus

+ Varmennus

Kaupan
prosessien
tiiviste

Tuottajan
prosessien
tiiviste

Valittajan
prosessien
tiiviste

[ ]
Kerailyn Toimituksen
tiiviste tiiviste

l Data tiiviste l Data tiiviste l Data tiiviste l Data tiiviste

Laatikoiden Toimitukseen Laatikoiden Kaupalle
viivakoodi luovutuksen viivakoodi luovutuksen
(data) aika (data) (data) aika (data)

Kuva 11. Tuotteen toimitusketju lohkoketjulla, jossa valittajan prosessit kuvattuna tarkemmin
Merkle Tree rakenteessa

YIhaalla olevassa kuvassa on karkea esimerkki toimitusketjusta lohkoketju rakenteessa. Valittgjan
lohko muodostuu prosessien tiivisteista, aikaleimasta, tuottajan lohkon tiivisteesta ja toimittajan ja
kaupan varmennuksesta. Kaupan ja tuottajan lohkon muodostuvat vastaavalla tavalla. Edellisen
esimerkin tilanteessa lohkoketju ei olisi ehja, vaan tuottajan lohkon tiiviste puuttuu tai tuotetta ei yk-
sinkertaisesti ole lohkoketjussa.
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5.1.2 Lapinakyvyys

Toinen lohkoketjun tarjoama hyoty on l1apindkyvyys. Luottavuuden salaus, varmennus ja rakenne
tarjoavat myds lapinakyvyys hyotya. Naiden lisaksi aikaleimat ja ketjumainen rakenne lisdavat |1a-
pinakyvyytta. Ensimmaiset lohkoketjut olivat taysin Iapinakyvia, mutta toimitusketjujen tapauksessa
osa tiedoista halutaan pitda salassa, minka seurauksena Hyperledger Fabric on yleistynyt toimitus-

ketjujen kaytdssa.

Salaus, aikaleima ja varmenne muodostavat yhdessa lohkoketjun ketjumaista rakennetta. Lohko-
ketjun ketjumainen rakenne toimii kirjanpitona, jossa salauksessa tiivistetyt yksittaiset tapahtumat
on aikaleimattu ja varmennuksen avulla liitetty seuraavaan lohkoon. Talléin yksittdisen tapahtuman
tietoja on mahdollista tarkastella seuraamalla lohkoketjua taaksepain. (Laurie, Langley & Kasper,
2013) Salaus ja varmennus takaavat siis luotettavuuden, joka on pohjana lapinékyvyys hyodylle.
Aikaleima ajoittaa yksittaiset lohkot lohkoketjun muodostamalle ketjumaiselle kirjanpidolle. Lohko-

ketjulta voidaan kaytdanndssa seurata yksittaisen tuotteen matkaa tuottajalta asiakkaalle.

Rakenteesta aiheutuvaa lapinakyvyytta tarjoavat erityisesti avoimet lohkoketjut, mutta suljetuissa-
kin lohkoketjuissa on parempi lapindkyvyys verrattuna yleisemmin kaytéssa oleviin systeemeihin.
Avoimessa lohkoketjussa kuka vain voi kdyda tarkastelemassa tapahtumien jarjestysta ja esimer-
kiksi tuotteiden maaria. Suljetuissa ketjuissa vain toimitusketjuun osallistuvilla on mahdollisuus
nahda kaikki ketjun tapahtumat. (Lastovetska, 2021) Hyperledger Fabricilla toteutetuissa omissa
huoneissaan tapahtuvat tapahtumat nakyvat ketjulla vain osallistujien ja tuotteiden nimina, mutta
esimerkiksi tuotteiden maarat ja hinnat ovat huoneen sisalla liikkuvia tietoja. Tama rajoittaa 1a-
pindkyvyytta, mutta tarjoaa mahdollisuuden jakaa suuremman maaran tietoa yksittaisen prosessin

toimijoiden valilla.

Ensimmaisessa tilanteessa mansikka on mansikkatilalta X, mutta kauppa markkinoi sitd mansikka-
tilan Y mansikkana. Mansikan asiakkaan on vaikea varmistaa tuotteen alkupera ja han joutuu luot-
tamaan sokeasti kaupan antamiin tietoihin tuotteesta. Asiakas voi varmistaa lohkoketjulta tuotteen
alkuperan, kun toimitusketju on toteutettu lohkoketjulla. Lohkoketjun tapauksessa tietojen luotetta-
vuus estaa yrityksia muokkaamasta tuotteiden alkuperasta annettuja tietoja. Ketjumainen rakenne
muodostaa kirjanpidon, josta on mahdollista varmistaa tuotteen alkupera. On mahdollista, ettd osa
toimijoista yrittaa I0ytaa keinoja kiertaa lohkoketju systeemia, mutta se johtaa ketjun rikkoutumi-

seen, joka paljastaa vilpin muille toimijoille. Kaytannossa ketjulta puutuisi lohkoja tai aikaleimattu

jarjestys olisi vaara.

Toisessa tilanteessa valittjalla ja kaupalla on sovittu 14 paivan maksuaika yhteisen pankin kautta.

Jokainen toimija eli kauppa, valittaja ja pankki kayttaa tuotteen ja tapahtumien seurannassa omaa
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systeemiaan. Laskujen lahetykset ja maksut hoidetaan my®s omien systeemien kautta. Normaali
tilanteessa ulkopuolisille toimijoille ei haluta antaa paasya omiin systeemeihin, mika vahentaa toi-
mijoiden valista lapinakyvyytta. Lohkoketju mahdollistaa yksittaisten tuotteiden seuraamisen, eika
paasya yksittaisien toimijoiden systeemeihin vaadita. Yksittainen toimija voi hankkia samaa tuo-
tetta usealta eri toimittajalta, jolloin yksittaisiin tapahtumiin liittyvia tietoja ei valttamatta haluta loh-
koketjulle. Hyperledger Fabricin huoneiden avulla tapahtuman osallistujat pystyvat toimimaan kes-
kenaan lapinakyvammin ja jakamaan tietoja, joita ei haluta koko ketjun nahtaviksi. Kauppa, valittaja
ja pankki voivat jakaa mansikkalaatikkojen vaihtoon liittyvia tietoja keskenaan, jolloin kaupan kate

ei ndy tapahtuman ulkopuoleisille toimijoille.

Pankki

Valittaja

Prosessin
huone

Fulfill-

prosessin
tiiviste

[
Kerailyn
tiiviste

]
Toimituksen
tiiviste

[
l Data tiviste

Laatikoiden
viivakoodi

(data)

l Data tiviste

Toimitukseen
luovutuksen
aika (data)

|
l Data tiviste

Laatikoiden
viivakoodi
(data)

l Data tiviste

Kaupalle
luovutuksen
aika (data)

Kuva 12. Prosessikohtaisen huoneen toiminta, jossa sidosryhmat valittaja, pankki ja kauppa toteut-

tavat arkaluontoisempia prosessejaan

Esimerkki kuvituksissa ei ole esitelty arkoja tietoja, jotka haluttaisiin pitdd tapahtuman sisaisina. On
kuitenkin mahdollista, etta varsinkin Source- ja Order-prosesseissa lohkoketjulla tallennettaisiin
hintoja tai muuta vastaavaa, jolloin sidosryhmat haluaisivat pitaa tiedot poissa koko ketjun nahta-
vista. Tallaisissa tapauksissa huoneen sisalle jaisivat maksutapahtumiin ja yksikkdhintoihin liittyvat
tiedot. Lohkoketjulla voidaan seurata myds jokaista tuotetta yksittain. Mansikan tapauksessa yksit-

taisten mansikoiden seuraaminen on ylitse ampuvaa, mutta pidemman elinkaareen omaavien
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tuotteiden tapauksessa esimerkiksi sirujen avulla voidaan kuitenkin seurata jokaista tuotetta erik-
seen. Nain tarkkaa seurantaa voitaisiin kayttda esimerkiksi laadukkaiden muotituotteiden tapauk-

sessa. Lohkoketjun tarjoama lapindkyvyys hyoty olisi maksimoitu tallaisessa tapauksessa.
5.1.3 Tehokkuus

Tehokkuutta lohkoketjulla voidaan parantaa erityisesti alysopimuksien avulla. Alysopimukset toimi-
vat lohkoketjun paalla Excelin IF-funktioiden tavoin eli alysopimuksen ehtojen tayttyessa se toteut-
taa funktion. Alysopimukset vaativat toimiakseen lohkoketjujen tarjoamaa luotettavuutta ja 14-
pinakyvyytta. Alysopimuksien avulla voidaan automatisoida monia prosesseja, kun lohkoketjulta
I6ytyviin tietoihin voidaan luottaa. Toimitusketjujen tapauksessa erityisesti Order ja Source proses-
sien laskutusta ja maksamista voidaan yksinkertaistaa. Hyperledger Fabricin prosessikohtaiset
huoneet parantavat myos tehokkuutta. Huoneiden avulla voidaan jakaa tietoja prosessiin osallistu-
vien toimijoiden kanssa, joita ei haluta kaikkien nahtaviksi. Myds lohkoketjujen tarjoamaa yleista

l&pinakyvyytta voidaan kayttaa prosessien tehostamiseksi.

Ensimmaisessa tilanteessa edellisessa luvussa mainittu valittajan ja kaupan valinen 14 paivan
maksuaika voidaan toteuttaa tehokkaammin alysopimuksien avulla. Lohkoketjulla toteutettuna Ful-
fill prosessin loppuminen merkitdan lohkoketjulle, jolloin alysopimus voi lukea tiedon ketjulta ja las-
kuttaa asiakasta eli kauppaa automaattisesti ketjulle merkityn maaran verran. Kaupan alysopimus
voi lukea tuotteen maaran ja lahettajan, minka jalkeen se voi kommunikoida yrityksen verkkopank-
kiin hyvaksynnan sovitun maaran maksamisesta. Pankki voi olla huoneessa yhtena toimijana. Pan-
kin lohkoketjulle lisddma alysopimus voi lukea laskussa mainitun maaran ja verrata sita ketjulla to-
teutuneeseen Fulfill prosessin maaraan, jonka jalkeen lasku voi siirtyd automaattisesti maksuun.
Kaikki edellda mainitut voidaan yhdistaa yhdeksi prosessiksi, jos valittu ratkaisumuoto sallii sen.
Tama esimerkki korostaa alysopimuksien ja huoneiden tehokkuutta, koska ilman huoneita toimijat
eivat luultavasti haluaisi jakaa ketjulle tuotteiden hintoja. Alysopimukset taas poistavat vaadittua

ihmistyota.

Toisessa tilanteessa valittajan toimitukseen valikoitui vahingossa vanhentunut mansikkalaatikko.
Oletetaan esimerkkia parantaaksemme, ettéd vanhentuneet mansikat nayttavat samalta. Tilan-
teessa kaupan olisi mahdotonta erottaa vanhentunutta laatikkoa lahetyksen muiden laatikoiden
joukosta, jolloin koko lahetys taytyisi palauttaa valittajalle. Lohkoketjulla toteutettuna jokainen laa-
tikko on merkitty viivakoodilla, sirulla tai muulla vastaavalla. Talldin vanhentunut laatikko on mah-
dollista erottaa pois toimituksesta, joka saastaa loput toimituksen laatikoista. Esimerkissa SCOR-

mallin Return prosessi tehostuu lohkoketjun tarjoaman yleisen lapindkyvyyden seurauksena.
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5.2 Lohkoketjuratkaisut

Lohkoketjuratkaisun voi toteuttaa kolmella eri tapaa, jotka ovat oma lohkoketju, lohkoketjualusta ja
BaaS. Luvussa esitellaan ratkaisumuodot yksitellen ja annetaan esimerkki ratkaisua kayttaneesta
toteutuksesta. Jokainen ratkaisumuoto johtaa lopulta samaan lopputulokseen eli lohkoketjun kayt-
toonottoon. Kayttdonottamisessa ratkaisumuotojen valilla on tarkeita eroja, joita vertaillaan luvun
lopussa kustomoinnin, vaaditun osaamisen ja turvallisuuden kannalta. Alla olevassa taulukossa
esitelldan ratkaisumuotojen valisia eroja kayttoonottavan yrityksen tai kokonaisen toimitusketjun

nakokulmasta.

Taulukko 4. Eri ratkaisumuotojen eroja taulukoituna kustomoinnin, vaaditun osaamisen ja turvalli-

suuden kannalta

Ratkaisumuoto Oma lohkoketju Lohkoketjualusta BaaS

Kustomointi Taysin kustomoitavissa | Kayttoliittyma ja muut Palveluntarjoajien maa-

rajapinnat taysin kusto- rittdmat vaihtoehdot

moitavissa
Vaadittu osaaminen Suuri Keskinkertainen Erittain pieni
Turvallisuus Toteuttajan vastuulla Sisdan rakennettu Sisdan rakennettu pal-

veluntarjoaja valikatena

Oman lohkoketjun tuottaminen antaa mahdollisuuden tayteen kustomointiin. Toteutusmuodossa
yritys luo oman lohkoketjun, johon yritys saa itse valita kaikki kaytettavat teknologiat ja rakenteet.
Oman lohkoketjun toteuttaminen vaatii paljon teknistd osaamista. Eniten kaytdssa olevat ketjut
ovat olleet kehityksessa vuosia ja esimerkiksi Hyperledger Fabric saa yha jatkuvasti paivityksia.
llman vaadittua osaamista ja suurta resurssien investoimista lohkoketjun uhkana voivat olla esi-

merkiksi hakkerit.

Green Token on lohkoketju, jonka on tuottanut palvelutalo SAP. Green Token on suunniteltu pa-
rantamaan hyddykemarkkinoiden lapinakyvyytta. Toteutuksessa tuottajat luovat ketjulle tokeneita,
joihin he voivat merkita kayttéliittymasta omat sertifikaattinsa. Lohkoketjun avulla asiakkaat ja toi-
mitusketjun toimijat ndkevat hyddykkeiden tulevan esimerkiksi eettiseksi sertifioiduilta tuottajilta.
Tuottajien luomat tokenit ovat tapauksessa esimerkkina teknologian kustomoinnista. SAP on kayt-
toliittymien lisaksi tuottanut myds alla olevan lohkoketjun itse eli kayttdliittymien suunnittelun ja to-

teutuksen lisdksi osaamista on tarvittu myos lohkoketjujen parista.
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Lohkoketjuteknologian kayttéon ottamiseksi ei ole tarpeellista perustaa yritykselle tdysin omaa loh-
koketjua, silla osalla taman hetken lohkoketjuista on mahdollisuus toimia kayttdonoton alustana
(Learn How To Create A Blockchain - 101 Blockchains, 2020). Lohkoketjualustaa kaytettdessa val-
miin lohkoketjun paalle rakennetaan oma toteutus, jonka kayttéliittymia ja rajapintoja yrityksen on
mahdollista muokata itselleen sopiviksi. Lohkoketjun pohjalla toimivat teknologiat maarittyvat vali-
tun alustan perusteella. Kayttoonottamiseksi yrityksella taytyy olla vahvaa osaamista kayttoliitty-
mien suunnitteluun ja koodaamiseen, mita voisi verrata ERP-systeemin vaihtoon taysin talon sisai-
sesti. Lohkoketjualustan kayttd varmistaa pohjalla olevien teknologioiden toimivuuden. Hyperledger
Fabricin ja Ethereumin kaltaisten markkinajohtajien vuosia jatkunut kehittdaminen varmistaa, etta
turvallisuus on korkealla tasolla. Lisaksi pitkdaikainen toimiminen markkinoilla toimii todisteena loh-

koketjun toimivuudesta, joka lisaa luottamusta varsinkin kayttdonottavan yrityksen nakokulmasta.

GSBN eli Global Shipping Blockchain Network on Hyperledger Fabricia lohkoketjualustana kayt-
tava lohkoketjuratkaisu. GSBN tavoitteena on parantaa satamissa tapahtuvan konttiliikenteen te-
hokkuutta. Sen avulla on tdhan mennessa onnistuttu vahentamaan konttien viettdmaa aikaa sata-
missa, seka nopeuttamaan lasteille hankittavan rahoituksen saamista. Tapauksessa on havaittu
lohkoketjualustan omaavan kaikki vaadittavat teknologiset ominaisuudet ja sen paalle on lahdetty
rakentamaan satamaliikenteelle sopivaa ratkaisua. GSBN on suunnitellut yhteistydkumppaneiden
kanssa kayttoliittymat ja rajapinnat. Rajapinnoista ei mainita esitteissa, mutta voisin kuvitella rahti-

kontin kylkeen esimerkiksi viivakoodin.

BaaS on palveluratkaisu, jossa lohkoketju, kayttoliittymat ja rajapinnan toteutukset hankitaan ulkoi-
selta toimijalta. Suurimmalla osalla johtavista pilvipalvelu taloista on olemassa jonkinlaisia BaaS-
ratkaisuja. Palvelujen ideana on tehda lohkoketjun kayttoonottamisesta mahdollisimman helppoa
yrityksille. Useimmissa BaaS-ratkaisuissa kustomointia on pienta, silla kayttoliittymat ja teknologia
on toteutettu mahdollisimman pitkalle saman kaavan mukaan asiakasyrityksesta riippumatta. Kayt-
toéonottaja yritykselta ei yleensa vaadita paljoa osaamista, koska toteutukset on suunniteltu vastaa-
maan tarkkaan tarpeeseen. BaaS-ratkaisut on toteutettu useimmiten kayttaen lohkoketjualustaa,
mika varmistaa teknologian turvallisuuden. Valikatena toimii kuitenkin palveluntarjoaja, jonka omat

turvallisuus riskit voivat aiheuttaa riskia myos asiakasyritykselle.

IBM Food Trust on Hyperledger Fabricin avulla toteutettu BaaS-ratkaisu. Palvelua ostavien yrityk-
sien tuotteilla taytyy olla kaytdssa GS1 mydntamat GTIN-viivakoodit. Food Trust on lahtenyt vas-
taamaan tuotteiden takaisin vetamisessa tapahtuviin vaikeuksiin. Esimerkkina he antavat tilanteen,
joissa yksittainen era tuotetta on pilaantunut. Nykytilanteessa talloin taytyisi vetaa kaikki tuotteet
takaisin, joka johtaa pahoissa tapauksissa isoihin tappioihin. Food Trustin avulla pilaantunutta eraa

pystytdan seuraamaan tarkemmin, minka seurauksena sen sijainti saadaan selvilla ja vain
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pilaantuneet tuotteet voidaan vetaa takaisin. Hyoty oli kaytanndssa kiteytetty SCOR-mallin Return-
prosessin tehostuksena, mutta selityksesta huomataan, etta l1apinakyvyys hyoty on tassa vahvasti
keskiossa. Kustomointi on palvelussa minimissaan, silla rajapinta vaihtoehtoina on vain GTIN-vii-
vakoodit. Teknologia ja kayttoliittymat ovat valmiina. Tuottajalta vaadittu osaaminen on matala,
koska palveluntarjoaja liittda viivakoodeilla varustetun tuotteen valmiiseen lohkoketjuun. Alustana
kaytetty markkinajohtaja Hyperledger Fabric takaa turvallisuuden lohkoketjun osalta, mutta palve-

luntarjoajana toimiva IBM on tassa tapauksessa valikatena.

Kustomoinnissa eniten tyota vaativa ratkaisu on oma lohkoketju. Etuna omalla lohkoketjulla on kui-
tenkin mahdollisuus suunnitella se taysin yrityksen tarpeisiin vastaavaksi. Lohkoketjualustan ta-
pauksessa tydn maara vahenee lohkoketjun osalta ja suunniteltavaksi jaavat vain kayttéliittymat ja
rajapinnat. BaaS-ratkaisuissa myoés kayttéliittymat ja rajapinnat ovat usein valmiiksi suunniteltuja.
Yritykselle jaavan tydon maara on BaaS-ratkaisuissa selvasti pienin, mutta taysin valmis ratkaisu ei

usein vastaa taysin yrityksen tarpeita.

Vaadittu osaaminen ja kustomoinnin valilla on taysi riippuvuus. Mitd enemman ratkaisua on mah-
dollista kustomoida, sitd enemman osaamista se vaatii. Helpoin ratkaisu on siis BaaS, jonka jal-

keen lohkoketjualusta ja vaikeimpana oma lohkoketju.

Turvallisuus vaihtelee myos ratkaisumuotojen valilla. Turvallisimpana voisi pitda lohkoketjualustaa,
silla ratkaisussa ei ole valikasia ja alustoina kaytettavat lohkoketjut ovat usein paljon kaytéssa ole-
via ja toimivaksi todettuja. Oman lohkoketjun tapauksessa on mahdollista rakentaa aikaisempia to-
teutuksia turvallisempi ratkaisu omiin tarpeisiin, mutta osaamista ja aikaa tarvitaan talldin erittain

paljon. BaaS-ratkaisut ovat turvallisuudeltaan lahella lohkoketjualustoja, silld usein BaaS-ratkaisut
on toteutettu lohkoketjualustaa kayttamalla. Asiakasyrityksen ja lohkoketjun valiin jaa kuitenkin pal-

veluntarjoaja, joka saattaa aiheuttaa turvallisuusriskeja.
5.3 Pohdinta

Tutkimuksen tavoitteena oli selvittaa lohkoketjujen kayttoa toimitusketjuissa ja esitella, seka ver-
tailla sen toteutusmuotoja. Tietoperustan osalta oli tavoitteena tutustua toimitusketjujen toimintaan
perehtymatta koodaamiseen. Tavoitteena oli perustella lohkoketjun hyo6tyja pohjalla olevalla tekno-
logialla ja antaa esimerkkeja tilanteissa, jossa hyodyt ovat nakyvissa. Mielestani tutkimuksen ta-

voitteisiin paastiin.

Lohkoketjua voidaan kayttaa tuotteiden toimitusketjuissa parantamaan toimitusketjun luotetta-
vuutta, lapinakyvyytta ja tehokkuutta. Toimitusketjujen luotettavuus paranee lohkoketjujen tietojen

ollessa muuntelemattomissa ja varmennettuja. Lohkoketjulla voidaan seurata yksittaisen tuotteen
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matkaa koko toimitusketjun ajan, mika parantaa lapinakyvyytta. Tehokkuus kasvaa luotettavuuden,

lapinakyvyyden ja alysopimuksilla tapahtuvan automatisoinnin avulla.

Lohkoketju voidaan toteuttaa kolmella eri tapaa, jotka ovat oma lohkoketju, lohkoketjualusta ja
BaaS-palvelu. Oma lohkoketju on vaihtoehdoista joustavin, mutta vaatii kayttoonottavalta toimitus-
ketjulta eniten panostusta. Lohkoketjualustan kayttd tarjoaa toimivaksi todetun teknologisen pohjan
toimitusketjuratkaisulle ja sen kayttdonotto vaatii kayttdonottajalta osaamista kayttoliittymien ja ra-
japintojen suunnittelun ja toteutuksen osalta. BaaS-palvelut ovat ulkoistettuja lohkoketjuratkaisuja.
Palveluntarjoaja kayttdd omaa lohkoketjua tai lohkoketjualustaa ja suunnittelee toimitusketjun

kanssa yhteistydssa tarpeeseen sopivan ratkaisun.

Lohkoketjuista on mahdollista saada hyotya lahes jokaisessa toimitusketjussa, mika johtuu sen
avulla saatavasta tehokkuuden parannuksesta. Toimitusketjun osien automatisoinnin lisaksi la-
pinakyvyydesta voi olla hydtyd monille toimitusketjuille, kun tuotteen osia ja niiden raaka-aineita
voidaan seurata toimitusketjun alusta lopputuotteeksi. Lohkoketjun hyddyista esitetyistd esimer-
keista voi saada oman toimitusketjun toimintaan liittyville ratkaisuille ideoita. Kaytannon toteuttami-
nen voi olla suurelle osalle toimitusketjuista viela liian kallista tai aikaa vievaa, jos ne toteutetaan
omana lohkoketjuna tai lohkoketjualustan avulla. BaaS-ratkaisut sen sijaan tarjoavat yha useam-
mille yrityksille ja toimitusketjuille mahdollisuuden hydtya lohkoketjujen tarjoamista eduista. Kaytan-
ndssa ainakin Suomen suurimmilla kaupanalan toimijoilla Keskolla ja S-ryhmalla olisi luultavasti
resursseja ottaa lohkoketjua kayttoon jo nyt. Pienen kyldkaupan budjetilla mansikan toimitusketjun
toteuttaminen lohkoketjulla on luultavasti viela fantasiaa, koska harvalla kylakauppiaalla on resurs-
seja maksaa lohkoketjusta joka kuukausi tai kokemusta kayttoliittymasuunnittelusta. Isompien toi-
mijoiden lahtiessa lohkoketjulle he saattavat pakottaa myos pienempia toimijoita liittymaan osaksi

ketjua, koska ketjusta pitda saada aikaiseksi alusta loppuun asti ehja.

Tutkimuksen luotettavuus on lohkoketjuun liittyvien teknologioiden osalta hyva. Naita varten tutus-
tuin alkuperaisteoksiin, joiden pohjalta myohemmat lohkoketjut on toteutettu. Lahteina toimineiden
artikkelien kirjoittajat olivat alan osaajia, joten pitaisin heita luotettavina. Terminologia vaihteli var-
sinkin artikkeleissa paljon, mika vahentaa termien luotettavuutta yleisesti. Lohkoketjuratkaisujen
osalta alustat ja oma lohkoketju perustuivat jalleen alkuperaisteoksiin ja alustojen omiin esitteisiin.
BaaS-ratkaisuista oli kuitenkin enimmakseen tarjolla vain markkinointimateriaalia ja kritiikkia ei vai-
kuttanut 16ytyvan, vaikka tarkoituksellisesti etsin sita. Mielestani tama laskee tutkimuksen luotetta-

vuutta BaaS-ratkaisuiden osalta.

Suurimpia ongelmia tydssa aiheutti aiheen laajuus ja vaikean asian selittdminen yksinkertaisesti.
Lohkoketju aihepiiri aiheutti ongelmia erityisesti tydn laajuuden suhteen ja ratkaisuksi paadyin teke-

maan teknologioihin vain pienta pintaraapaisua. Taydellisen pohjateknologioiden ymmarryksen
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sijaan paadyin opettelemaan aiheesta tarpeeksi, jotta pystyin ymmartamaan sen yhteytta lohko-
ketju kokonaisuuteen. Tuosta sitten paadyttiin suoraan seuraavaan ongelmaan, joka oli asian
avaaminen tietoperustassa henkildlle, joka ei ole lukenut mitdan aiheesta. Jaa lukijan paatettavaksi
onnistuinko tuossa tehtavassa, mutta vanhenin kylla prosessin aikana vahintdan kymmenen
vuotta. Tuloksien osalta ongelmia aiheutti erityisesti valittu esimerkki toimitusketju. Mielestani oli
oikea valinta valita hyvin yksinkertainen toimitusketju, mutta osaa hyodyista oli vaikeampi kuvailla
taman toimitusketjun avulla, kuin esimerkiksi toimitusketju luvussa mainitun kannettavan tietoko-
neen toimitusketjulla olisi ollut. Onnistuin kuitenkin mielestani kuvailemaan hyétyja tarpeeksi hyvin,
vaikka lopputulos tuntuikin ajoittain kankealta. Tyon toteutuksen ja aikataulun kannalta ongelmia
aiheutti ohjaajan vaihtuminen kesken tyon ja epamotivoiva tydymparistd. Tutkimuksen kirjoittami-
nen oli kotona vaikeaa, silla hairidtekijoita oli likaa. Paadyin vanhempieni asuntoon lopulta teke-
maan tyo6ta, joka ratkaisi ongelman tydympariston aiheuttamat ongelmat. Opinnaytetydn ohjaaja
vaihtui, kun edellinen ohjaaja jai elakkeelle. Taman seurauksena opinnaytetydlla ei ollut ohjaajaa
noin kuukauteen, mika johti tyon taydelliseen pysahtymiseen. Sain uuden ohjaajan vuoden alusta,

mutta tauon jalkeen tyon jatkaminen oli vaikeaa.

Omaa oppimista tapahtui erityisesti lohkoketjuista. Onnistuin mielestani ymmartamaan lohkoketjuja
ja niiden teknologioita hyvin, vaikka varsinkin niista kirjoittaessani karsin pahasti huijarisyndroo-
masta. Jatkon kannalta opinnaytetyon aihe todistaa ainakin itselleni, etta pystyn tarvittaessa oppi-
maan mita vain. Aikataulutuksen osalta osaan jatkossa suhtautua tavoitteiden asettamiseen pessi-
mistisemmin, koska varaudun paremmin kirjoitusprosessissa tapahtuviin taukoihin ja muihin hidas-
teisiin. Tutkimuksen lohkoketjujen ja toimitusketjujen yhdistaminen kehitti paljon taitoa tunnistaa

yksittaisia toimitusketjun prosesseja, seka niiden purkamista kaytannon toimiin.

Jatkona tutkimukselle voi alkaa toteuttamaan toiminnallista ty6ta, jossa toimeksiantajan kanssa
viedaan tuotetta lohkoketjulle kayttden BaaS-palvelua. Tassa paasisi paremmin osaksi kayttdonot-
toprosessia ja saisi selville kdytanndn toteuttamiseen liittyvia asioita. Erityisesti Hyperledger Fabric
toteutuksia kohtaan jai viela paljon kiinnostusta tdman tutkimuksen tekemisen jalkeen. Jatkotutki-
muksena voi myds lahtea selvittdmaan yksittaisen toteutuksen toimintaa tarkemmin, jos I6ytaa

haastateltavaksi aikaisempia toteutuksia tehneen henkildn tai henkilsita.
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Liitteet

Liite 1. Lohkoketju luvun kddnnokset ja selitykset

Kryptovaluutta eli Cryptocurrency

Lohkoketjun "token” versio, jota kayttajat voivat vaihtaa keskenaan

Lohko eli Block

Tietosailo, joka sisaltaa useita eri osia

Solmu eli Node

Tietotekniikan termi, joka tarkoittaa tietorakenteessa olevaa laitetta tai tietoa
Lehtisolmu eli Leaf node

Tietotekniikan termi, joka tarkoittaa tietorakenteessa alimman tason tietoa tai laitetta
Tiiviste eli Hash

Matemaattisella algoritmilla tuotettu merkkijono

Lohkoaika eli Blocktime

Yhden lohkon varmentamiseen kuluva aika

Loubhija eli Miner

Lohkon varmentaja Proof of Work lohkoketjussa

Lohkoketju eli Blockchain

Sateenvarjo termi

Hajautettu kirjanpito eli Distributed Ledger Technology

Kuvaavampi nimitys lohkoketjulle
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