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Tama opinnaytetyo tarkoituksena on kartoittaa virtuaalijarjestelman tietototurvaa, erityisesti
Citrix-jarjestelman osalta.

Yritysten liiketoiminta-alueet ovat kasvaneet viimeisen vuosikymmenen aikana ja liiketoimin-
taa tehdaan nykyisin osaksi tai jopa kokonaan verkossa. Asiakaspalvelu, tavaroiden tilaaminen
ja maksaminen tapahtuu verkon valityksella. Tama on johtanut tilanteeseen jossa tietojarjes-
telmien kasvu on asettanut uudenlaisia haasteita tietotekniikan kehitykselle. Lisaksi palvelin-
jarjestelmien kasvu toi uudenlaisia haasteita yhtioiden liiketoimintaan. Virtuaalisointi ja sen
tuomat edut yrityselamassa on huomattu ja tietototekniikassa virtuaalisointia pidetaan taman
paivan johtavana trendina.

Taman opinnaytetyon tavoitteena on tutkia, mita tietoturva tarkoittaa Citrix-jarjestelmassa
ja millaisia parhaita tietoturvakaytanteita kaytetaan parantamaan jarjestelman tietoturvalli-
suuden ominaisuuksia.

Opinnaytetyon tutkimuksellinen osuus toteutettiin kvalitatiivisella eli laadullisella tutkimus-
menetelmalla valitsemalla tutkimusmenetelmaksi kirjallisuustutkimus. Kirjallisuustutkimuk-
sessa tutkittiin alan kirjallisuutta ja artikkeleita virtuaalisoinnista kuin Citrixista seka tieto-
turvasta.

Tutkimuksessa selvisi, etta Citrix-jarjestelma on turvallinen jarjestelma kayttaa, kun jarjes-

telma toimii suojatun verkon sisalla ja suojausmenetelmat ovat asianmukaisesti kaytossa ja
ajan tasalla.

Asiasanat Citrix, tietoturva, virtuaalisointi
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The purpose of this bachelor's thesis was to investigate the Citrix system, its functionality and
information security. The thesis focuses on what information security means in the Citrix sys-
tem and what has to be taken into consideration in the operation of the system when infor-
mation security is maintained. In the thesis information security is surveyed at a general lev-
el: what it means today's working life and what it means to the company.

Companies’ business areas have increased during the last decade and nowadays business is
conducted partly or totally in the network. The customer service, ordering of goods and pay-
ing take place through the network. This has led to the situation in which the growth of in-
formation processing systems has set new challenges for the development of the information
technology. Furthermore, the growth of server systems brought new challenges to the busi-
ness of companies. Virtualization and the advantages that it brought for the companies have
been noticed and in information technology virtualization is considered to be today's leading
trend.

The objective of this thesis is to study what information security means in the Citrix system
and which best practices are used to improve the information security of the system.

The research method of this thesis was the qualitative method and the research study was
literature study. Articles and books on virtualization, Citrix and the information security have
been used as literary sources.

In the study it became clear that the Citrix system is a safe system to use, when the system

functions inside the protected network and when the protection methods are in use and up-
dated duly.

Keywords Citrix, information security, virtualization
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1 Johdanto

Tietotekniikan kehitys alkoi kun matemaatikko Alan Turing vuonna 1936 kehitti teoreettisen
mallin, kuinka tietokone toimii. Turingin konetta pidetaan alkusykayksena tietojenkasittely-
tieteelle ja siita syntyi myohemmin matemaattisen logiikan haara, joka on myohemmin sulau-
tunut tietojenkasittelytieteeseen. Ensimmaiset varsinaiset tietokoneet toi markkinoille 1950-
luvulla International Business Machines (IBM), joka aikaisemmin oli valmistanut mekaanisia
reikakorttikoneita. Suomeen ensimmainen tietokone tuli vuonna 1958, joka oli IBM 650. Alku-
aikoina tietokoneet olivat jattikokoisia ja niiden varastoimiseen tarvittiin isoja tiloja. Vain
harvalla yrityksella oli tietotekniikan alkuaikoina varaa lahtea kehitykseen mukaan. Tietotek-
niikan kehitys kuitenkin valtasi yrityksissa enemman alaa 1980 luvun lopussa, kun Microsoft toi
Windows kayttojarjestelman markkinoille. Windowsin saatua markkinat lahes taysin haltuun-
sa, alkoi henkilokohtaisten tietokoneiden (pc) aikakausi. Suurtietokoneet aikakausi alkoi
kaantya laskuun, kun jarjestelmia alettiin korvata Microsoftin toimittamalla Windows kaytto-
jarjestelmalla. Taman seurauksena yritysten katseet kohdistuivat Microsoftin palvelinjarjes-
telmiin, koska yhtioissa alkoi olla Microsoft Windows kayttojarjestelmalla toimivia pc-koneita.
Microsoftin palvelinjarjestelmat tulivat varteen otettavaksi vaihtoehdoksi korvata suurtieto-
koneet, koska niiden toiminta alkoi kayda yhteensopivuusongelmien takia vaikeaksi. Microsof-
tin palvelimet olivat seuraava askel yritysten jarjestelmien kehityksessa, koska talloin pc-
laitteiden kayttojarjestelma ja palvelinjarjestelma olivat samalta toimittajalta. Microsoftin
palvelimet toimivat hyvin siihen asti, kun yksi jarjestelma kaytti yhta palvelinta. Jarjestel-
masta alettiin kayttaa nimitysta yksi palvelin - yksi ohjelma. Kun toinen jarjestelma alkoi
kayttaa samaa palvelinta, saattoi jarjestelma hidastua tai jopa kaatua. Tama johti kiertee-
seen, jossa yhtiot alkoivat kasvattaa palvelinjarjestelmiaan. Jarjestelmien kasvu alkoi tuoda
muunlaisia ongelmia yhtididen toiminnalle. Tilantarve palvelimille kasvoi valtavaksi, minka
lisaksi sahkonkaytto, niin palvelimissa kuin palvelintilojen ilmastoinnin jarjestamiseksi kasvoi.
Syntyi palvelinkeskuksia, joiden kasvava palvelinkapasiteetin hallinnointi vaati myos lisaa
henkilostoa, mutta tasta huolimatta palvelinten hallinnointi alkoi kayda vaikeaksi (Portnoy.
M. 2012, 3-6.)

Sahkoinen liiketoiminta alkoi tehda tuloaan 1990 luvun lopussa yritysten liiketoimintaan In-
ternetin kayton yleistymisen myota. Yhtididen liiketoiminnan kasvu tapahtui verkossa, jossa
tavaroiden myynti, rahansiirrot ja asiakaspalvelu yleistyivat, minka johdosta edelleen palve-
linjarjestelmien koko kasvoi. Oli valttamatonta keksia uusia tapoja laajentuvan palvelinkapa-
siteetin hoitamiseksi ja yksi palvelin - yksi ohjelma kasite alkoi olla rasite yhtididen liiketoi-
minnalle. Ratkaisuksi alettiin kehittaa palvelinjarjestelmien virtuaalisointia, joka oli jo kehi-

tetty 1960 - luvulla. Virtuaalisoinnin avulla pystyttiin yhdessa fyysisessa laitteessa ajamaan



useita kayttojarjestelmia ja sovelluksia, minka johdosta suuria palvelinkapasiteetteja ei enaa
tarvittu. Virtuaalijarjestelman kayttoonotto toi myos yrityksille saastoa tilantarpeen vahene-
misella, energian kulutuksessa, yllapidettavyydessa ja hallinnossa. Virtuaalisointi on taman
paivan ehdottomia kuumia trendeja tietotekniikan alalla, mutta virtuaalisointi tuo myos uusia

haasteita jarjestelmien hallittavuuteen, vakauteen ja tietoturvallisuuteen.

Tietojarjestelmien kaytto taman paivan liike-elamassa on tarkeassa roolissa yhtioiden liike-
toiminnassa. Tietojarjestelmien avulla liiketoiminta on tehostunut, nopeutunut ja joissain
tapauksissa se on jopa tehnyt liiketoiminnan mahdolliseksi. Liiketoiminnan raaka-aineena kay-
tetaan dataa, joka on liiketoiminnan perusta. Yhtion prosesseissa data on jalostettu hyodylli-
seksi ja mielekkaaksi muodoksi, jonka jalkeen sita kutsutaan tiedoksi. Kun tietojarjestelma
kasittelee dataa joka on saatu kayttokelpoiseen muotoon, tulee siita hyodynnettava omaisuus
yhtion liiketoiminnan tarpeisiin (Sargadharan, M. ym. 2010, 9). Tietojarjestelma voidaan maa-
ritella toisistaan riippuvaisiksi komponenteiksi, jotka toimivat yhdessa yhteisen paamaaran
saavuttamiseksi, hyvaksymalla syotteet ja tuottamalla tuotoksia organisoidussa muunnospro-

sessissa (Sargadharan, M. ym. 2010, 19).

Tietojarjestelmia kaytetaan yleisesti yhtion sisaisissa prosesseissa, sisaverkon valityksella,
mutta myos julkisen verkon valityksella salatulla yhteydella. Taman paivan tyokulttuurissa
vaatimukset ovat kasvaneet ja tyonteon funktio on laajentunut niin, etta tyontekijat kaytta-
vat tietojarjestelmia niin kotoaan kuin asiakkaidensa luona. Vaatimukset tyon tekemiselle on
muuttunut aikojen saatossa ja teknisen kehityksen myota tietojarjestelmien kaytto on moni-

puolistunut. Kehitys myos mahdollistaa nykyisin erimuotoisen tyon tekemisen.

Globaalissa yhteiskunnassa yhtioiden toiminta voi ylittaa valtioiden rajat jolloin lilketoiminta
pitkalti maarittaa millaisia tietojarjestelmia yhtion on parasta kayttaa. Kun yhtion liiketoi-
minta eri maissa tai toimipaikoissa perustuu samaan tietojarjestelmaan, voidaan samaa jaet-
tua jarjestelmaa kayttaa julkisen verkon valityksella salatusti. Tallainen jaetun teknologian
kaytto antaa synergiaa ohjelmistokehitykselle, testaukselle kuin myos itse jarjestelman kay-
tolle, kun tietojarjestelmaa ja siina kaytettavia ohjelmia ei tarvitse asentaa kuin yhdelle pal-
velinjarjestelmalle. Kaytetyimpia jaetun teknologian ohjelmistoja ovat Symantecin pcAnyw-
here ja Citrix Systemsin Citrix-jarjestelma, joista tassa opinnaytetyossa keskityn Citrix-
jarjestelmaan. Julkisen verkon kaytto tallaisissa jarjestelmissa asettaa vaatimuksia kayttojar-

jestelmien tietoturvallisuudelle, sen toiminnalle kuin myos kaytettavyydelle.

2  Tavoitteet, tutkimusongelma, rajaus ja rakenne

Opinnaytetyo kartoittaa Citrix-jarjestelman tietoturvan tasoa, mita tietoturva tarkoittaa vir-

tuaalijarjestelmassa, millaisin yllapitajan ja myos kayttajan toimenpiteita ja kaytanteita tar-



vitaan, joilla tietoturvaa jarjestelmassa parannetaan. Tyossani kayn lapi niin ohjelmallisia
kuin myos parhaita kaytantoja tietoturvan nakokulmasta, etta jarjestelmasta voidaan saada

paras mahdollinen tietoturvan taso kayttoon.

Opinnaytetyo jakautuu tietoturvan teoreettisesta viitekehyksesta, tietoturvapolitiikasta, vir-
tuaalijarjestelmasta ja sen toiminnasta, Citrix-jarjestelmasta, sen toiminnallisesta ymparis-
tosta ja siihen liittyvista tietoturvallisuus asioista. Verkkoon liittyvat tietoturvauhat, jarjes-

telman konfiguraatioon liittyvat uhat seka jarjestelman tietoturvaan liittyvat riskit.

3  Tietoturva

Kun tietojarjestelmia kayttavan yhtion liiketoiminta usein perustuu sen omaisuutena olevaan
tietoon, nousee jarjestelmien turvaamisen merkitys tarkeaan osaan. Siksi jarjestelmien tieto-
turvallisuuden takaaminen on yhtion menestymisen ja usein myos toiminnan jatkuvuuden
edellytys. Tietoturva pitaa sisallaan kaiken sahkoisesti tuotettavan ja kasiteltavan tiedon tur-
vaamista, sisaltaen kaiken mita liittyy yksittaiseen tietoon, sahkoiseen jarjestelmaan, palve-
luun tai tietojen siirtamisesta tietoliikenteen avulla. Lisaksi se myos kattaa kaiken muun yhti-
on liikketoimintaan liittyvan toiminnan, kuten tietojarjestelman kayttajien toimet. Tietoturva
pitaa sisallaan myos sen, etta tietojarjestelmassa olevaan tietoon ei paase kasiksi sellaiset

tahot jotka eivat ole siihen oikeutettuja.

3.1 Tietoturvan perus- ja laajennettu maaritelma

Tietojarjestelmissa olevaa tietoa kasitellaan ja sailytetaan digitaalisesti tietovarastoissa, jot-
ka ovat palvelusta tai jarjestelmasta riippuen joko sisaverkon ja/tai julkisen verkon kaytetta-
vissa. Naita jarjestelmia tulee kayttaa oikein ja turvallisesti, taaten tiedon oikeellisuus ja
luottamuksellisuus. Kun yhtion tietojarjestelmissa olevan tiedon maara kasvaa ja ne ovat si-
ten riippuvaisia sahkoisesti tallennetun tiedon arvosta, tulee jarjestelman tietoturvaan kiin-
nittaa erityista huomiota. Kaikki hairiot tai virheet jarjestelman toiminnassa voidaan jaotella

luokkiin, joilla maaritellaan vahinko yhtion lilkketoiminnan nakokulmista. Tallaisia luokkia ovat

e kaytettavyyden menetys
e luottamuksellisuuden menetys

e eheyden menettaminen.

Kaytettavyyden menettamisella tarkoitetaan sita, etta yhtion tietoliikennejarjestelmaan tu-
lee katkos joka aiheuttaa toiminnassa pysahdyksen. Tallaiset ovat esimerkiksi asiakastapah-
tumiin liittyvat pysahdykset, kuten ostojen kirjaukset, rahansiirrot, pankkitapahtumien kirja-

ukset tai muut tuotantoprosessien katkokset. Kaytettavyyden maaritelma pitaa myos sisallaan



sen, etta tietoliikennelaitteiden ja - jarjestelmien tehokkuus ovat riittavalla tasolla seka jar-
jestelmissa olevat ohjelmat soveltuvat hyvin jarjestelmissa olevien tietojen kasittelyyn. Pyr-
kimyksena on lisaksi automatisoida tiedon jalostus mahdollisimman pitkalle, jolloin kayttajien
tulisi saada haluamansa tiedot jarjestelmasta itselleen sopivassa muodossa, kuten valmiina

raportteina tai yhteenvetoina (Hakala, M. ym. 2006, 4).

Luottamuksellisuus on tiedon saatavuutta ja nakymista niille kayttajille, joilla on tietoon oi-
keutus. Tama tarkoittaa sita, etta tietojarjestelmiin paasy on kayttajatunnuksien ja salasano-
jen takana. Luottamuksellisuuden menetys yhtion liiketoiminnassa voi johtaa vakaviin mene-
tyksiin. Jos luottamuksellisuus menetetaan, on asiakasluottamuksen takaisin saaminen hyvin

vaikeaa, usein myos mahdotonta.

Eheyden menetys on yhtion tietojarjestelmissa oleva tiedon korruptoitumista tai vaaraa tie-
toa, mista voi aiheutua yhtion tuotantoprosessissa virheita ja vaaraa informaatiota. Eheyteen
pyritaan paaasiassa ohjelmointiteknisin ratkaisuin. Sovelluksiin ohjelmoidaan erilaisia syotto-
rajoitteita tai syotteen tarkistuksia, tallennus- ja tiedonsiirto-operaatioihin varmistussummia
tai tiivisteita. Laitteistolla pyritaan estamaan virheet kayttamalla esim. virheenkorjaavia
muisteja tai vaylia. Tietoliikenneratkaisuissa suositetaan virheen tunnistus- ja korjausmeka-

nismeilla varustettuja protokollia ja laitteita (Hakala, M. ym., 2006, 5).

Nykyisin edella mainittu kolmen kohdan tietoturva maaritelma on usein koettu riittamatto-
mana, minka johdosta tietoturvamaaritelmaa on laajennettu nykyaikaisen yritysten tarpeita
vastaaviksi. Tasta syysta tietoturvallisuuden kokonaisuus pilkotaan usein pienempiin, hel-
pommin kasiteltaviin alueisiin, joista perinteinen tapa on jakaa tietoturva kahdeksaan aluee-

seen

¢ hallinnollinen turvallisuus
o fyysinen turvallisuus

¢ henkilostoturvallisuus

e tietoaineistoturvallisuus

¢ ohjelmistoturvallisuus

¢ laitteistoturvallisuus

e tietoliikenneturvallisuus

e kayttoturvallisuus

Hallinnollisella tietoturvallisuudella, Kansallisen Turvallisuusauditointikriteeriston (myohem-
min KATAKRI) mukaan, tarkoitetaan turvallisuuden johtamista. Kokonaisuuden perusteena
kasitellaan turvallisuuden johtamisjarjestelmaa ja sen osa-alueiden vaadittavaa suojaus-

tasoja. Hallinnollinen turvallisuus on myos tietoturvallisuustoiminnan jarjestelyjen, organi-
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soinnin ja yllapidon muodostama kokonaisuus, jonka tulos on kuvaus tietoturvallisuustoimin-
nan periaatteista, tietoturvatyon jarjestelyista, organisoinnista, arvioinnista, yllapidosta ja
kehittamisjarjestelmasta seka kunkin tyohon osallistuvan tieto omista vastuistaan ja tietotur-
vatehtavistaan. Hallinnollisen turvallisuuden prosesseissa kuvataan toimintalinjat, vastuut ja
tehtavat, jarjestelyt, resurssit seka tietoturvatyolle yleensa etta tietoturvan ohjeistukselle,
koulutukselle, valvonnalle ja raportoinnille. Se on siten organisaatiossa tietoturvallisuuden

perusta.

Organisaation tietoturvapolitiikka maarittaa tietoturvallisuuden paaperiaatteet ja miten teh-
tavat jakautuvat eri vastuuhenkiloiden kesken. Tietoturvasta vastuussa olevien tehtavana on
tietoturvasta tiedottaminen, seuraaminen ja tietoturvan puutteista ja laiminlyonneista huo-
mauttaminen. Tietoturvallisuuden koulutus on jatkuvaa ja koko organisaation kattavaa. Tieto-
turvallisuudesta vastaaville annetaan korkean luokan turvallisuus- ja valmiuskoulutusta seka
henkilostolle perustason koulutusta tietoturvallisuuden yllapitamiseksi. Usein vahingot synty-
vat tyontekijoiden huolimattomuudesta, perusturvallisuuden laiminlyonneista. Perusturvalli-
suuteen liittyvat asiat on organisaatiossa suunniteltava, maariteltava, toteutettava ja testat-
tava. Joissain tapauksissa ylimitoitetut ja epakaytannolliset tietoturvaratkaisut saattavat joh-
taa tietoturvan alenemiseen, koska tyontekijat eivat jaksa kayda lapi tietoturvaratkaisuja, jos
ne ovat liian vaikeita hahmottaa tai sisaistaa. Perustason kayttajien koulutus tulee olla yksin-

kertaista ja selkeasti hahmotettavaa, ei liian yksityiskohtaista tai liian teknista.

Tietoturvan hallintajarjestelman kehittamisessa suositellaan PDCA - mallia, jonka suomenkie-
linen vastine on Suunnittele-Toteuta-Arvioi-Toimi. PDCA - mallissa aluksi suunnitellaan, minka
jalkeen toimitaan. Tekemisen jalkeen tarkistetaan ja tehdaan tarvittavat korjaukset, minka
jalkeen palataan alkuun, eli suunnitteluun. Jokaisen kierroksen jalkeen tavoite on lahempa-

na, minka lisaksi toimintatapa ja tiedot karttuvat kierrosten aikana.

Check | Act

Arvioi | Toimi
Do Plan
Toteuta Suunnittele

Kuva 1: PDCA -malli (www.tietojesiturvaksi.fi)
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KATAKRIn mukaan fyysisessa turvallisuudessa keskitytaan toimitilaturvallisuuteen, mutta siina
huomioidaan my0s muunlaisia fyysisen turvallisuuden elementteja. Perusajatuksena on suoja-
ta sensitiivisen tai suojattavan tiedon salassa pysyminen kuiriajatteluun pohjautuen siten,
etta paasy edella mainittuihin tietoihin estetaan mahdollisimman varhaisessa vaiheessa ja
tiukennetaan suojaamisvaatimuksia sita mukaa, mita lahemmas fyysisesti tietoon paastaan.
Tarkeimpia suojattavia kohteita ovat usein tietojarjestelmien kriittisia osia sisaltavat laiteti-
lat (KATAKRI. 2011, 60). Fyysisen tietoturva kasittaa tietojen hallittua kayttoymparistoa, jos-
sa tiedon kasittely ja siina tarvittava tekniikka on suojattu fyysisten rakenteiden ja niiden
vikojen aiheuttamilta tuhoilta ja vahingoilta. Fyysiseen tietoturvallisuuteen liittyy siten laite-
tilojen ja kiinteistojen suunnitteluun ja valvontaan seka kulunvalvontaan liittyvat kasitteet,
jolloin estetaan asiattoman paasy tiloihin, joissa tietoa kasitellaan. Fyysinen turvallisuus on
hyvin laaja-alainen kasite ja hyvin vaikeasti hallittava kokonaisuus. Turvallisuuden perusta
tulisikin jo lahtea rakennuksen rakentamisen suunnittelusta liikkeelle. Fyysisen turvallisuuden
perusteet luovat perustan tietoturvalle ja ilman niita hallinnolliset ja tekniset tietoturvarat-

kaisut ovat tehottomia.

Henkilostoturvallisuus on KATAKRI:n mukaan henkiloston toimista aiheutuvien ja heihin koh-
distuvien tietoturvauhkien hallintaa. Henkiloston, joka joutuu kasittelemaan salassa pidetta-
via tietoja tai sensitiivista tietoa, jonka turvallisuusmaaraysten vastainen kaytto voisi aiheut-
taa vakavaa vahinkoa tyonantajalle (KATAKRI. 2011,47). Henkilostoturvallisuuden perusta
luodaan luotettavalla rekrytoinnilla, jossa maaritetaan ennen henkilon palkkaamista, tuleva
toimenkuva ja toimialuevaltuudet. Rekrytoitavan henkilon tulee olla luotettava ja tehtaviinsa
soveltuva, joka tuntee itselleen asetetut tietoturvavaatimukset omaan toimenkuvaansa ja
rooliinsa liittyen. Organisaatiolle tuottavan henkiloston tulee tuntea tiedonsaantioikeutensa,
kayttooikeutensa, sijaisuus- tai muihin tyota koskeviin jarjestelyihin liittyvat toimet, oma tie-
tosuojansa seka velvollisuutensa ja oikeutensa tyosuhteen alkaessa ja paattyessa.

Henkiloston tehtavakuvauksia yllapidetaan siten, etta tehtavista on johdettavissa tehtavien
edellyttamat henkilokohtaiset tietojarjestelmien kayttooikeudet. Tietojarjestelmien kaytta-
jista pidetaan ajantasaista rekisteria, josta ilmenee kayttajan yksilointitietojen lisaksi kaytta-
jarooli. Organisaation tietojarjestelmia kasittelevista henkiloilta edellytetaan vastaavien teh-

tavakuvauksien yllapitoa kayttajarekisteria varten.

Valtiohallinnon tietoturvakasitteiston (VAHTI-ohjeet) mukaan tietoaineistoturvallisuus on tie-
toaineistojen, kuten asiakirjojen, tietueiden ja tiedostojen luottamuksellisuuden hallintaa
seka estaa tietojen tuhoutuminen tai tahaton muuttuminen. Tallenteet tulee sailyttaa ja suo-
jata oikeassa muodossa ja muuttumattomana seka tietojen jatkuva varmistaminen ja oikean-
lainen havittaminen. Tietoaineistoturvallisuuteen liittyy myos tiedon jakaminen turvaluokkiin,
sen tarkeyden perusteella. Aineisto voi olla taysin julkinen, luottamuksellinen tieto, salattu

tieto tai erittain salainen. Kayttajat, jotka ovat oikeutettuja kayttamaan salattua tietoa,
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kayttavat aina henkilokohtaisia kayttajatunnuksia tai muita varmennettuja menetelmia kir-

jautuessaan jarjestelmaan. Tietoaineistoturvallisuus on myos tiedon hallintaa siten, etta saa-
dosten mukaisesti taltioidut tiedot sailyvat ja ovat saatavissa kayttotilanteen edellyttamassa
ajassa, tarkoituksenmukaisessa muodossa ja jarjestyksessa seka havitetaan saadosten mukai-

sesti (Tietoaineistoturvallisuus, 2009).

Ohjelmistoturvallisuus on VAHTI -ohjeen mukaan kaikkien ohjelmistojen, kuten kayttojarjes-
telmat, tulee valita siten etta niiden kayttotarkoitus ja sopivuus huomioidaan organisaation
osaamisen ja kokemuksen perusteella. Lisaksi ohjelmistoja valittaessa tulee ottaa huomioon
kaytettavyys, saatavuus ja toimivuus seka se, etta kaytossa olevat ohjelmistot suojaavat sisal-

tamansa tiedon asetettujen vaatimusten mukaisesti (Ohjelmistoturvallisuus, 2009).

Laitteistoturvallisuus on paatelaitteiden, palvelimien ja muiden tiedon kasittelyssa kaytetta-
vien laitteistojen suojausta, asennusta yllapitoa ja poistoa seka niihin liittyvaa hallinnointia,
jossa maaritellaan laitteiden omistaja ja turvaluokka, seka laitteiden valvonta ja niiden kapa-
siteettien suunnittelua. Laitteistoturvallisuudella turvataan laitteistojen tarkoituksenmukai-
suus, kaytettavyys ja saatavuus seka toiminnan tarpeita tyydyttava toiminta. Ylipaataan lait-
teistoturvallisuudella turvataan laitteiston elinkaarta, johon myos kuuluvat asennuksen, ta-
kuun ja yllapidon lisaksi erilaiset tukipalvelut ja -sopimukset seka laitteiston turvallinen pois-

to elinkaaren lopussa (Laitteistoturvallisuus, 2009).

Laitteiston elinkaareen liittyvat palvelusopimuksien palvelun tasoa maarittelevien rajojen ja
tietoturvapoikkeamiin reagointiin. Palvelusopimusten vasteaikoihin tukeutumalla voidaan va-
hentaa varastoitavaa varalaitteistoa, mutta toisaalta riippuvuus toimittajan kyvysta toimia
vasteaikojen puitteissa kasvaa. Erityisen tarkeaa on maaritella sopimuksilla tilanteissa, joissa
joko koko palvelu sijaitsee palvelun tarjoajalla tai osa organisaation laitteista sijaitsee siella,
jolloin joudutaan kiinnittamaan huomiota yksittaisen laitteen fyysisen turvallisuuden jarjes-
tamiseen toisen osapuolen tiloissa ja tilojen paasynhallintaan poikkeamatilanteissa. Naissa
tapauksissa palvelusopimukset ulotetaan koko jarjestelmaan ja vaaditaan riittavan tarkat sel-
vitykset verkkoyhteyksista ja fyysisesta paasysta jarjestelmaan tyoajan ulkopuolella, mikali
palvelun taytyy olla jatkuvasti asiakkaiden kaytettavissa. Laitteiston yllapidossa huolehditaan,
etta kaikki tiedot laitteista voidaan milloin tahansa palauttaa, kun toivutaan poikkeamasta.
Tama tarkoittaa, etta laitteiston kayttojarjestelmista, ohjelmistoista ja niiden asetuksista on
olemassa varmuuskopiot. Samaa edellytetaan tietenkin niiden sisaltamasta operatiivisesta
tiedosta. Kaikkia jarjestelman laitteita on kyettava jatkuvasti valvomaan ohjelmien avulla ja
niiden kayttoasteiden kehittymista seuraamaan saannollisesti. Jarjestelmien tietoturvapaivi-

tyksia varten tarvitaan selkeat ohjeet ja ne testataan ennen tuotantojarjestelman asennusta.
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Paivitysten peruminen tulee olla mahdollista, mikali paivityksessa havaitaan ongelmia (Lait-

teistoturvallisuus, 2009).

Tietoliikenneturvallisuus on taata turvatut tiedonsiirtoyhteydet. Siihen tahtaavia keinoja ovat
laitteistojen ja siirtoyhteyksien yllapito ja niiden kokoonpanojen hallinta, verkonhallinta,
paasynvalvonta, tietoliikenteen kayton valvonta ja tarkkailu, ongelmatilanteiden kirjaaminen
ja selvittaminen viestinnan salaus ja varmistaminen seka tietoliikenneohjelmien testaus ja
hyvaksyminen (Tietoliikenneturvallisuus, 2009.) Tietoliikenneturvallisuus kattaa tietoliikenne-
verkon ja sen laitteiden kokoonpanon, yllapidon ja muutosten hallinnan seka tietoliikennever-
kon tapahtumien maarallisen ja laadullisen hallinnan. Tietoliikenneturvallisuus lahtee liik-
keelle jo tietoverkon suunnittelusta, koska myohemmin tehtavat turvallisuuteen liittyvat kor-
jaukset eivat usein pysty korjaamaan verkon rakentamisessa tehtyja virheita ja lisaksi ne ovat
jalkeenpain tehtyna hyvin kalliita toteuttaa. Suunnitteluvaiheessa tehty dokumentaatio tieto-
verkon rakenteesta ja toiminnasta auttaa myohemmassa vaiheessa turvallisuuskorjausten te-
kemista. Dokumentaatiota tule myos yllapitaa saannollisesti, kun verkon toiminnassa tapah-
tuu muutoksia. Tietoverkon tietoturvan tarkeana osana ovat palomuurit. Niiden tehtavana on
erottaa eri verkkosegmentit toisistaan ja kontrolloida niiden valista liikennetta palomuureihin
asennettujen saantokantojen mukaisesti. Palomuurit voivat olla ohjelmisto, joka toimii tieto-

konelaitteistossa tai erillinen laite, joka toimii erillisena laitteena tietoliikenneverkossa.

Kayttoturvallisuus on yhtiossa paivittaisten tehtavien ja toimintojen turvaamista, joka sisaltaa
kaikki manuaalisen ja automaattisen tietojenkasittelyn suojaukset, kuten salasanojen hallin-
nointi ja jarjestelman valvonta. Kayttoturvallisuuteen liittyvat siten kayttooikeuksien hallinta
ja tunnistus- seka todennusmenetelmat, joilla pyritaan jarjestelman ja palveluiden tehokkaa-
seen ja tarkoituksenmukaiseen seka turvalliseen kayttoon. Kayttoturvallisuutta edistetaan
koulutuksella. Tahattomia tietoturvaloukkauksia pystytaan estamaan, kun jarjestelmaan on
luotu kayttajaryhmia, joilla oikeudet kayttaa tietokantaa. Kayttajien tunnistamisella on myos
tarkoituksensa tietoturvauhkien ehkaisyssa. Lokitiedostoja yllapitamalla ja niita tutkimalla

voidaan selvittaa myos tietoturvauhkia.

3.2 Tietoturvapolitiikka

Tietoturvapolitiikka maarittaa yhtion tietoturvan tason, vastuut ja keinot, milla tietoturvaa
yllapidetaan. Yhtion ylin johto maarittaa tietoturvanpolitiikan perusteet ja se toimii saannos-
tona, selkeine ohjeineen ja periaatteineen henkilostolle siita mita tietoturvapolitiikka pitaa
sisallaan. Sen tarkoituksena on taata yhtion toiminnan laatu, taso seka jatkuvuus. Yhtion ta-
voitteena on turvata riittavalla ja tarkoituksenmukaisella tavalla lilketoiminnalleen tarkeita
tietoja, tietojarjestelmien, palveluiden ja tietoverkkojen toiminta, estaa niiden valtuudeton

kaytto seka tahaton tai tahallinen tiedon tuhoutuminen ja vaaristyminen. Maarittelyssa ote-
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taan huomioon tietoturvan yleinen taso ja siihen liittyvat vaatimukset seka kuinka tietoturvan
tasoa hallitaan seka jaetaan tietoturvasta vastaajien vastuualueet. Tietoturvapolitiikan tulee
myos koskea yhtion sidosryhmia ja sen tulee olla lyhyt ja helposti omaksuttava. Riskienhallin-
ta toimittaa olennaista osaa tehokkaassa turvallisuus-strategiassa taaten sen etta tietoturval-
lisuus toimenpiteet ovat yhdessa linjassa yhtion liiketoiminnan tarpeiden kanssa. Yhtion tieto-
turvapolitiikassaan maarittamat tasot ja niiden valvonta ovat elintarkeita varmistamaan sen,
etta tietoturvallisuus-strategiaa toteutetaan tehokkaasti ja siina korostuu oleellisesti riskien-
hallinnan prioriteetit. Erityisesti yhtion tarkoitusperia varten raataloity turvallisuus sisaltaa
kayttajahallinnan kriteerit, mihin ryhmaan kayttaja kuuluu Active Directoryssa ja tietotur-
vauhkien auditointi saannollisesti ja jarjestelmallisesti. Haavoittuvuuksien ja niiden korjaus
muutostiedostojen avulla on tietojarjestelman turvallisuuden edellytys. Tietototurvapolitiikka
maarittaa tietoturvavaatimusten maarittamisen ja millaisilla resursseilla sita yllapidetaan.
Tietoturvallisuuteen liittyvista puutteista tai tietoturvaohjeiden vastaisesta toiminnasta maa-
ritellaan toimintatavat, kuinka niita kasitellaan seka sanktiot rikkeista. Tietoturvasta vastuus-
sa olevat henkilot maarittavat liiketoiminnan jatkuvuuden kannalta kriittisille prosesseille
laaditaan jatkuvuussuunnitelmat, jota tulee testata ja saannollisesti paivittaa. Tietoturvasta
vastuussa olevat tulee toteuttamaan yhtion tietoturvaa ajanmukaisin ja kaytettavyydeltaan

kayttajaystavallisin ratkaisuin.

Tarkeana korostettavana asiana tietoturvapolitiikassa on henkilokohtaisten kayttajatunnusten
kayttoa koskeva saannot. Jokaisella tulee olla henkilokohtaiset kayttajatunnukset, kun kasi-
tellaan luottamuksellisia tai salaisia tietoja. Kun kayttajatunnukset ovat henkilon omassa kay-
tossa, voidaan todentaa jalkeenpain kuka tietoja on kayttanyt tai hakenut. Yrityksen jarjes-
telmiin tulee paasta vain todennetut henkilot, jossa kayttajatunnus ja siihen kuuluva salasana
ovat paasyn edellytyksena. Tietojarjestelman kaytosta on jokainen kayttaja vastuussa ja kayt-
toon kuuluu aina tyotehtavaan kuuluva kayttooikeus jarjestelmaan. Kayttajatunnusta ja sa-
lasanaa ei siten voida luovuttaa toisen henkilon kayttoon. Salasanojen vaihtaminen taytyy
tapahtua saannollisesti ja salasanan luontiin on tietoturvapolitiikassa annettava ohjeet, niin
etta salasana tulee olla tarpeeksi vaikeasti murrettavissa. Yleisesti ohjeena on etta salasana

on vahintaan 8 merkkia pitka ja sisaltaa isoja kirjaimia seka numeroita.

4 Jaettu teknologia

Jaettu teknologia voidaan kasittaa teknologiana, jossa jarjestelmassa ja sen tarjoamissa oh-
jelmistoissa ja resursseissa on useita kayttajia samanaikaisesti. Kayttajat voivat samanaikai-
sesti kayttaa jarjestelman tarjoamia resursseja, ilman etta toinen kayttaja voi nahda mita
resurssia toinen kayttaa. Ohjelmistojen ja resurssien jakaminen tapahtuu palvelimella, missa
jarjestelman yllapitaja (administrator) jakaa kayttooikeudet ohjelmistojen ja resurssien kayt-

toon. Ohjelmat ajetaan siten palvelimella, mista etapaatteen kayttaja lahettaa komentoja ja
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nakee tapahtumat naytollaan. Tallainen toiminta mahdollistaa sen, etta kayttajat voivat
kayttaa jaettuja resursseja verkon yli millaisella paatelaitteella tahansa, kunhan verkkoyhteys
on salattu ja turvattu. Jaettu teknologia kasitetaan nykypaivana hyvin pitkalle myos pilvipal-
veluiksi, joissa Internetin valityksella kaytetaan jarjestelma- ja ohjelmapalveluita. Pilvipalve-
luille tyypillisia ominaisuuksia ovat koko tietohallintopalveluiden siirto toisen yhtion hoidetta-
vaksi, joko osittain tai kokonaan seka Web-hosting. Pilvipalveluissa maksetaan laitteiden ja
resurssien kaytosta, ei laitteiden ostosta. Pilvipalveluiden oston hyotyina yritykselle on esi-
merkiksi se etta laitetilat voidaan muuttaa liiketiloiksi, koska tietojarjestelman vaatimat lait-

teet ovat vuokraajan hallussa.

4.1  Virtuaalisointi

Virtuaalisointi on saanut viime vuosina hyvin laajalti huomiota, mm. pilvipalveluiden tarjon-
nan ja kayton myota. Virtuaalisointi tuo organisaatioille uusia tapoja tuottaa ja tarjota sovel-
luksia ja jarjestelmia seka tuoda ne suuremmalle kayttajaryhmalle. Silla pystytaan tuomaan
jarjestelmat kayttoon hyvin nopealla aikataululla, jopa minuuteissa, kun aikaisemmin niihin
saattoi menna viikkoja. Virtuaalisointi on siten talla hetkella yksi kuumimmista trendeista IT
teknologian alueella ja se on tuonut ja tuo edelleen mahdollisuuksia laajentaa tyon tekemisen
kasitetta. Tyota voidaan tehda pois toimistolta, asiakkaiden luona tai kotona, ilman etta jar-

jestelman toiminnallisuudesta joudutaan karsimaan.

Virtuaalisointi on tehokas teknologia, joka voi yksinkertaistaa kaytettavat tietokoneet, mutta
tuo mukanaan lisakapasiteetin tallennukseen, muistinkayttoon ja prosessoritehoon. Se tuo
yhtiolle etua fyysisten laitteiden kayttoasteen muodossa, nopeuttaa toipumista ongelmatilan-
teista ja laskee virrankulutusta. Se tuo mukanaan mahdollisuuden suorittaa ohjelmia, kaytto-
jarjestelmia tai muita resursseja erillaan ymparistosta, joissa ne tavallisesti ovat olleet kay-
tettavissa, yksittaisessa fyysisessa tietokoneessa. Palvelimien virtuaalisoinnissa voidaan yh-
dessa fyysisessa laitteessa ajaa monia virtuaalipalvelimia, kun yhdessa fyysisessa laitteessa
pystytaan ajamaan vain yhta palvelinta. Viimeisten viiden vuosikymmenen aikana tietototek-
nitkan keskeiset suuntaukset loivat perustavanlaatuiset muutokset sille, miten tietotekniikan
palveluja tarjotaan. Suurtietokoneet tulivat kayttoon 60- ja 70-luvuilla, mikrotietokoneet ja
palvelinjarjestelmat 80- ja 90-luvulla. Internetin kaytto ja sita seurannut digitaalisen viestin-
nan kasvu on jatkanut laajentuvaa tietoteknista kehitysta naihin paiviin asti. Virtuaalisointia
voidaan pitaa hairitsevana teknologiana, joka sarkee sen kasityksen miten olemme viime vuo-
sikymmenten aikana tietokoneet ymmartaneet. Virtuaalisoinnilla on ja tulee olemaan syvalli-
sia vaikutuksia nykyiseen tietojenkasittely-ymparistoon ja sen merkitys tulee viela muuttu-
maan. Sita mukaa, mita tietojenkasittelyn maare on laajentunut etenkin Internetin ja alypu-
helimien kayton kanssa, palvelujen tarjonta ja saatavuus on lisaantynyt merkittavasti. Kasvu

tulee edelleen jatkumaan.
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Virtuaalisointi tietojenkasittelyssa viittaa jonkin fyysisen osan abstraktion loogiseen osaan ja

virtuaalisoimalla objektin voidaan saada hyoty jonkin suuremman mitan resursseista, jota ob-
jekti kasittaa. Esimerkkina voidaan kayttaa virtuaaliverkkoja (VLAN), jotka tarjoavat parem-

paa suorituskykya kuin fyysiset verkot, mutta myos parempaa verkon hallinnointia kun verkko
on erotettu fyysisesta jarjestelmasta (Portnoy, M. 2012, 1-2).

File Print Email Database Web
Servers Servers Servers Servers Servers

Hoe

Virtualization Host

Kuva 2: Jarjestelman virtuaalisointi (Portnoy, M. 2012. 10)

Virtuaalisointiratkaisujen tullessa markkinoille vuosituhannen alussa, VMwaren toimesta
vuonna 2011, jarjestelma alkoivat muodostua nykyiseen muotoonsa. Avoimen lahdekoodin
virtuaalisointijarjestelma Xen tuli markkinoille v. 2003, jossa jarjestelma kaytti hypervisor
ohjelmistoa fyysisen laitteiston ja virtuaalijarjestelman valissa tai suoraan asennettuna fyysi-

seen laitteeseen.

Richard McDougall & muut kirjoittavat tutkimuksessaan Virtualization Performance, Perspec-
tives and Challenges Adead virtuaalijarjestelmien tulevaisuudennakymasta. Tama voi olla tu-
levaisuudessa yksi virtuaalijarjestelmien elinehdoista. Koska jarjestelmien yksi keskeisia ele-
mentteja on sen suorituskyky, on jarjestelman yksi mittareista tehokkuus ja toimintakyky.
Kun yritysten jarjestelmien toiminnalle annetaan virtuaalisoinnilla lupaus siita, etta jarjes-

telma yksinkertaistaa tietotekniikan hallinnoinnin ja yllapidon, mutta myos tarjoaa loistavan
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suorituskyvyn. Virtuaalijarjestelmien suorituskykyyn liittyy kuitenkin useita eri ulottuvuuksia.
Sovellukset, jotka virtuaalijarjestelmassa toimivat, oletetaan myos toimivan samalla tehok-
kuudella kuin se toimisi omassa fyysisessa laitteessa. Virtuaalijarjestelman perustavoitteena
on ollut, etta jarjestelma kykenee suorittamaan monia tehtavia samanaikaisesti. Tehtavista
taytyy suoriutua kayttajan maarittelemassa ajassa, yleensa sita verrataan fyysisen laitteen
suoritusaikaan. Useat virtuaalijarjestelmat toimivat samassa palvelimessa, taytyy jarjestel-
man skaalata ja jakaa resurssit optimaalisesti. Onneksi sovellusten toimittajatahot ovat otta-
neet virtuaalisointialustat oletusarvoisesti mandaatiksi uusien sovellusten kehittelyssa, minka
lisaksi laitteiden teknologiat ovat kehittyneet niin, etta lilkakuormitukselta jarjestelmassa on

pystytty viela hoitamaan.

4.2  Hypervisor

Hypervisor on valvontaohjelmisto, joka kontrolloi isantakoneen resursseja ja jakaa niita virtu-
aalijarjestelmille. Aikaisemmin sita kutsuttiin Virtual Machine Monitor (VMM), mutta termi on
jaanyt pois hypervisor nimityksen tielta, mutta sita nakee viela kaytettavan. Hypervisor mah-
dollistaa monen virtuaalijarjestelman toiminnan samalla isantakoneella niin, etta virtuaaliko-
neet eivat nae toisiaan. Ilman hypervisoria kayttojarjestelmat keskustelisivat suoraan fyysisen
koneen kanssa. Levyjarjestelmat kommunikoivat levyjarjestelman kanssa ja alijarjestelmat ja
muistitoiminta noudetaan suoraan fyysisesta muistista. Samassa fyysisessa laitteessa Illman

hypervisoria toimivat useammat kayttojarjestelmat haluavat kontrolloida laitteistoa, joka

johtaa kaaokseen. Hypervisor hoitaa vuorovaikutuksen kunkin virtuaalikoneen ja fyysisen lait-

teiston valilla, jonka ne jakavat.

Virtual
Machine

Kuva 3: Hypervisor virtuaalijarjestelmassa (Portnoy, M. 2012, 20)

On olemassa kahdenlaisia hypervisoreita, Type 1 ja Type 2. Ainoa ero naiden valilla on, miten

ne ovat otettu kayttoon. Type 1 hypervisor on suorassa yhteydessa laitteeseen, ilman kaytto-
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jarjestelmaa. Koska valissa ei ole kerrosta hypervisorin ja fyysisen jarjestelman valissa sita on
kutsuttu bare-metal toteutukseksi. Koska Type 1 kommunikoi suoraan jarjestelman raudan
kanssa, on se tehokkaampi kuin Type 2 hypervisor. Type 1 hypervisor on myos todettu turval-
lisemmaksi kayttaa (Portnoy, M. 22). Type 1 hypervisor tarjoaa myos parempaa suorituskykya

ja sita pidetaan toiminnaltaan varmempana kuin Type 2 hypervisoreita.

Virtual
Machine

Guesl OS

Physical Server

Kuva 4: Type 1 Hypervisor (Portnoy, M. 2012. 22)

Type 2 hypervisor on sovellus, joka toimii perinteisen kayttojarjestelman, kuten Windows,
Linux tai OS/2 paalla. Perinteinen kayttojarjestelma kasittelee laitteistoon liittyvia resursseja
ja Type 2 hypervisor kayttaa sita hyvakseen. Etuna tassa on, etta Type 2 voi hyodyntaa lait-
teiston kapasiteettia paremmin omina resursseina. Type 2 hypervisorit ovat helppo asentaa ja
ottaa kayttoon, koska paaosa laiteasetuksista, kuten verkkoliikenne ja muistinkaytto ovat jo
oletuksena kaytossa perinteisen kayttojarjestelman toimesta. Type 2 hypervisorit jaavat jal-
keen Type 1 tehoissa, koska kayttojarjestelman tuoma ylimaarainen kerros hypervisorin ja
laitteiston valilla tuo hitautta. Joka kerta, kun virtuaalijarjestelma kayttaa levyjarjestelmaa
tai verkkoa, se antaa komennon hypervisorille joka antaa sen kayttojarjestelmalle. Kayttojar-
jestelma kasittelee sen jalkeen pyynnon, jonka jalkeen se palauttaa tiedon takaisin hyper-
visorille (Portnoy, M. 2012, 23).
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Virtual
Machine

Guesl OS

Server Operating System

Physical Server

Kuva 5: Type 2 Hypervisor (Portnoy, M. 2012. 23)

5  Citrix-jarjestelma

Citrix Systems on perustettu 1989 ja yhtio julkaisi ensimmaisen menestyneen tuotteen nimel-
taan WinView, vuonna 1993. Sen toiminta-ajatuksena oli DOS ja Windows 3.1 ohjelmistojen
etakaytto, jossa useat kayttajat pystyivat kayttamaan sovelluksia. Vuonna 1995 Citrix julkaisi
monikaytto ohjelmiston Windows NT:n kayttoon, joka sai nimeksi WinFrame, joka perustui
MultiWin ohjelmistoon. Tama mahdollisti monen kayttajan kirjautua ja ajaa ohjelmia Win-

Frame palvelimella.

Citrix esitteli XenApp 6.0 maaliskuussa 2010, jolloin yhtio oli kirjoittanut jarjestelman toimi-
maan Windows 64-bittisessa jarjestelmassa, pohjana Windows Server 2008 R2. Tama mahdol-
listi jarjestelman tehokkaamman toiminnan ja laajennettavuutta eri alustoille. Uusi versio,
XenApp 6.5 julkaistiin elokuussa 2011 jolloin jarjestelmaan tuli lisaa uusia ominaisuuksia ja
parannuksia tehokkuuteen seka nopeutuneen sovellusten kaynnistamisen (Musumeci, G. 2012,
7-8).

Citrix on palvelinohjelmisto, joka sisaltaa monia ratkaisuja virtuaalisointiin. Citrix Delivery
Center on paasta paahan virtuaalisointijarjestelma, johon kuuluvat XenDesktop, XenApp,
XenServer ja Netscaler - ohjelmat. Nailla ohjelmilla pystytaan virtuaalisoimaan palvelinympa-
risto, tyopoyta, tyoasemat ja sovellukset. Citrix toimii ns. terminaalipalveluna, jolloin milla
tahansa paatelaitteella, joka voi olla tietokone, alypuhelin, kammentietokone, tai muu vas-
taava laite paasee kayttamaan jarjestelmaa. Paatelaitteelle ladataan Citrix Receiver -
ohjelma, joka tunnettiin aikaisemmin nimella ICA (Independent Computing Architecture). Oh-
jelma toimii tietoliikenneyhteyden protokollana palvelimen ja paatelaitteen valilla. Citrix
Reciver - ohjelmisto soveltuu kaytettavaksi kaikilla kayttojarjestelmilla kuten Windows, Mac,

i0S2, Android, Windows 8/RT, Linux, Windows CE seka Java, BlackBerry ja Unix jarjestelmil-
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la. Kun kayttaja on muodostanut yhteyden, hanella on kaytossaan yhtion jarjestelma ja kayt-
tajatunnukselle varatut resurssit. Koska ohjelmien ja sovelluksien suoritus tapahtuu palveli-
mella, tietoliikennekuormitusta ei tapahdu. Vain ohjelmien kuvat, hiiren klikkaukset ja nap-
paimiston painallukset kulkevat salattuna tietoverkkoja pitkin. Ohjelmia voidaan kayttaa hy-
vin vaatimattomilla paatelaitteilla, jossa on vain tarvittavat ohjelmistot asennettuna ja muis-

tikapasiteetin ei tarvitse olla iso. Tallaisia laitteita kutsutaan thin client’eiksi.

5.1 Citrix Xen hypervisor

Xen hypervisor projekti alkoi 1990 - luvun lopulla Cambridgen yliopistolla. Projektin tarkoituk-
sena oli kehittaa tehokas alusta jakaa tietoteknisia resursseja. Vuonna 2002 ohjelmisto val-
mistui avoimen lahdekoodin periaatteella, jossa jokainen pystyi osallistumaan ja antamaan
panoksensa kehitystyohon. XenSource perustettiin 2004 tuomaan Xen hypervisor markkinoille
ja tama projekti on edelleen avoin kaikille ohjelmistokehittajille. Red Hat, Novell ja Sun lisa-
sivat tuotevalikoimiinsa v. 2005 Xen hypervisorin, jolloin se paasi kunnolla markkinoille.
Vuonna 2007 Citrix Systems hankki jarjestelman taydentaakseen sovellusratkaisujaan (Port-
noy, M. 29).
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Kuva 6: Xen hypervisor arkkitehtuuri (Portnoy, M. 30)

Xen arkkitehtuuri on Type 1 hypervisorin mukainen, suoraan laitteeseen yhteydessa oleva jar-
jestelma. Xen jarjestelmassa on asetettu kayttaja Domain O (kuvassa DomQ), joka toimii eri-
tyisena ohjausyksikkona suoraan laitteeseen. Silla on taydet hallintaoikeudet jarjestelmaan,
toisin kuin muilla jarjestelman kayttajilla. Se hallinnoi jarjestelman muiden kayttajien syot-
teita ja niiden vastauksia seka laitteessa olevia ajureita. Kun toinen kayttaja tekee pyynnon
kayttaa laitteen resursseja, menevat pyynnot hypervisorin kautta ensin DomO:lle, joka lahet-

taa pyynnon eteenpain. Pyynto palautuu samaa reittia myos takaisinpain kayttajalle.
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5.2  XenServer

Xen hypervisorin hoitaessa kommunikoinnin laitteiston kanssa, XenServer toimii kayttojarjes-
telmana. Se kayttaa paravirtualisoinnin ja laitteistopohjaisen virtuaalisoinnin yhdistelmaa.
Paravirtualisointi on tehokas ja kevyt virtuaalisointitekniikka, jossa ei tarvita kaikkia virtuaa-
lisoinnin tekniikoita otettavaksi kayttoon hyodyntaakseen isantakoneen resursseja. Paravirtu-
alisoinnissa virtuaalikone ja kayttojarjestelma toimivat paremmin yhdessa laitteiston resurs-
seja kayttaakseen. XenServerissa paravirtualisointia kaytetaan myos jakamaan laitteiston
suorituskykya virtuaalikoneiden valilla, jos siihen on tarvetta. Tama voi toisaalta aiheuttaa
virtuaalijarjestelmassa hitautta. Citrix XenServerin kayton hyotyina on etta toimivat virtuaali-

koneet voidaan siirtaa uudelle palvelimelle ilman palvelun keskeytysta (Gohar, A. 9).

5.3  XenApp

Citrix XenApp, joka tunnettiin aikaisemmin nimella Citrix Presentation Server, on markkinoita
johtava ohjelmisto ohjelmistojen virtuaalisointiin ja sovellusten toimitukseen. Se mahdollis-
taa kayttajien ottaa yhteytta palvelimeen, jolla sovellukset ovat ja kayttaa niita. Kayttaja saa
palvelimelta kayttoon sen resurssit, kuten muistin ja prosessorit. Sovellukset toimivat samalla
tavoin, kuin ne olisivat asennettuna paatelaitteelle. Yksi Citrix XenAppin ominaisuuksista on,
etta yhteys voidaan muodostaa milta tahansa paatelaitteelta, kayttojarjestelmasta riippu-
matta. Paatelaitteessa tulee vain olla Citrix Receiver asennettuna. XenAppin avulla maarite-
taan kayttajaoikeudet jarjestelmaan ja mita ohjelmia kayttajat voivat kayttaa.

Kun ohjelmistojen varsinaista virtuaalisointia ei viela ollut kaytossa, oli kaytossa sovellusten
hostaus. Tama tarkoitti palvelun hallinnoinnin siirtamista toiselle, palveluntarjoajan hallin-

taan kuten palveluntarjoajan sivustolle.

5.4  Citrix XenDesktop

Tyopoytavirtuaalisointi, josta kaytetaan nimea Virtual Desktop Infrastructure (VDI), on laaja
kasite joka sisaltaa paljon erilaisia virtuaalisointi teknologioita. Tyopoytavirtuaalisoinnilla
toteutetaan ja hallitaan kayttajien tyopoytaymparistoa. VDI on ollut kaytossa 2000- luvun al-
limelta kasin, ei kayttajan koneelta kasin. Perusidean on kehittanyt Hewlett-Packard v. 2005,
jossa ensimmaisessa versiossa oli ideana ottaa telineellinen Blade tietokoneita ja asentaa ku-
hunkin Windows XP -kayttojarjestelma. Taman jalkeen kayttajat pystyivat kayttamaan kaytto-
jarjestelmaa normaalia Microsoft RDP -protokollaa (Remote Desktop Protocol) kayttaen. Kon-
septina jarjestelman toiminta taytti vaativammatkin standardit, mutta tyopoytavirtuaalisointi
on vasta myohemmin tullut jokapaivaista. Nykyaan pystytaan kasittelemaan yli 30 tyopoytaa

yhdella palvelimella. Citrix on julkaissut testituloksen, jolla pystytaan kasittelemaan 130 tyo-
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poytavirtuaalisointia yhdessa 72 GB Dual Socket, quad-core Intel Xeon x5570 tietokoneessa.
Testissa pystyttiin jakamaan yhdelle tyopoydan kayttajalle 512 MB muistia (James G.R., 1.)

Alla yksinkertainen esimerkki tyopoytavirtuaalisoinnista (kuva 3).

Hypervisor

=

Client

Kuva 7: Tyopoytavirtuaalisointi (James, G. 2010, 2)

5.5 Citrix Netscaler

Citrix Netscaler toimii jarjestelmassa tietoturvallisuuden ja verkon kuormituksen tasaajana.
Sen ominaisuuksia on toimia palomuurina jarjestelman ja avoimen verkon valilla seka hallin-
noida SSL (Secure Sockets Layer) ja VPN yhteyksia. Citrix Netscaler - jarjestelma voidaan
asentaa joko Demilitarisoidulle (myohemmin DMZ) alueelle tai sisaverkon jarjestelman osaksi.
Sisaverkossa kaytettyna Netscaler tukee jarjestelman sisaisia kayttajia ja toimii suojavyohyk-

keena Internetin ja suojatun verkon valilla.

6  Citrix XenApp ja XenDesktop turvallisuusstandardit

Yhtioiden liiketoimintaymparistot vaativat luotettavan, joustavan ja sita turvaavat toimenpi-
teet tietojen valittamiseen julkisessa ja luotettavassa verkossa eri sidosryhmille. Tietoturva
asettaa haasteita jarjestelmien kaytolle, kuin myos kayttajille. Yhtididen liiketoiminnan peri-
aatteisiin kuuluu, etta henkilokunta paasee yhtion tietojarjestelmiin useammista paikoista ja
useammilla tavoilla kuin ennen. Jarjestelmien etakaytto ovat tulleet kuvaan mukaan paivit-
taisten tyosuoritusten tekemiseen. Citrix tuotteet tarjoavat kayttajille valikoiman erilaisia
turvallisuusominaisuuksia, joita Citrix-jarjestelman kayttoonoton yhteydessa tulee ottaa kayt-
toon. Kun jarjestelmaa suunnitellaan, yhtiossa tulee tehda tarkat suunnitelmat, kuinka jarjes-
telma toteutetaan, esimerkiksi kuinka toteutetaan kayttajien ja Citrix-jarjestelman valinen
tietoliikenneyhteys. Citrix kayttaa turvallisuusstandardina Amerikan Yhdysvaltojen hallituksen
maarittamaa FIPS 140 - standardia (Federal Information Processing Standards). FIPS 140 maa-
rittaa vaatimukset salaustekniikalle jotka kasittavat niin laitteiston kuin myos ohjelmistot
(FIPS PUB 140-2.)
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6.1  Citrix-jarjestelma kaytettaessa SSL salausta

SSL salaus (Secure Sockets Layer) tai nykyisin TLS (Transport Layer Security) on salattu yhte-
ys, jolla suojataan tietoliikenneyhteys Internet-sovellusten valilla IP verkkojen yli. Nykyisin
tama tapa on tavallisimpia tapoja suojata tietoliikenneyhteys ja se mahdollistaa yhteyden
vahvan salaamisen palvelimen ja paatelaitteen valilla. Citrix kayttaa salausta XenServerin ja
kayttajan laitteessa olevan Citrix Receiverin valilla. SSL salaus toimii valittajana yhteydenpi-
dossa asiakaslaitteiden ja XML-palvelun valilla kullakin palvelimella. Kukin asiakaslaite toden-
taa SSL:n valityksen vertaamalla SSL:n valityksen palvelinsertifikaattia luotettavien varmen-
teiden luetteloon. Taman todentamisen jalkeen, asiakaslaitteen ja SSL:n valitys neuvottelee
pyyntoja salatussa muodossa. SSL:n valitys avaa pyynnot ja siirtaa ne XenAppin palvelimiin.
Kaikki tieto, joka on lahetetty palvelimista asiakaslaitteeseen, menee SSL salauksen lavitse,
joka salaa tiedot ja lahettaa sen eteenpain asiakaslaitteeseen, missa tieto avataan. Talla ta-

voin varmistetaan tiedon eheys ja koskemattomuus (Citrix).

User Devices XenApp
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with Citrix Receiver

Public Network Internal Network
(Internet)

Kuva 8: Citrix-jarjestelma kaytettaessa SSL salausta (Citrix)
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6.2  Citrix ja Secure Gateway (Single-Hop)

Secure Gatewayn kayttoonotto riippuu useista tekijoista, kuten mitka komponentit Citrix-
jarjestelmasta on verkossa kaytossa. Secure Gateway on suunniteltu toimimaan yhdessa Citrix
XenAppin kanssa. Secure Gateway toimii yhdessa web rajapinnan kanssa kayttajan todennuk-
sen, kayttovaltuutuksen ja ohjaimena Citrix XenApp - palvelimen resursseihin. Citrix suositte-
lee DMZ asentamista kahden palomuurin valille jolloin voidaan taata tietojenvalityksen taysi
turvallisuus. Secure Gateway kayttaa SSL/TLS salausta, jolloin salattu tietoliikenne selaimen

ja palvelimen valilla on HTTPS yhteys. Lisaksi ICA liikenne voidaan myos salata kayttamalla
IPSec salausta (Citrix).
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Kuva 9: Citrix ja Secure Gateway (Single-Hop) (Citrix)
6.3  Citrix ja Secure Gateway (Double-Hop)

Tassa kokoonpanossa kaytetaan Secure Gateway - suojausta niin, etta DMZ on jaettu kahteen
erilliseen segmenttiin, jolloin Secure Gateway - palvelin on ensimmaisen DMZ vyohykkeen
segmentissa. Palomuurilla suojatun DMZ vyohykkeen ja Internetin valilla portti 443 on avoi-
mena. Web-rajapinta ja Secure Gateway valityspalvelin asennetaan erillisille palvelimille
DMZ:ssa, jolloin palvelinfarmi on turvatussa verkossa. Palomuuri, ensimmaisen ja toisen DMZ
valissa on portit 80 ja 443 avoimena.

Secure Gateway, jota on kaytetty ensimmaisessa DMZ segmentissa, on vastuussa kaikesta si-

saan tulevan tietoliikenteen sieppaamisesta. Web-rajapinta vastaa kayttajatunnistuksesta ja
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kayttovaltuuksista. Kayttajan todentamisen jalkeen Secure Gateway valityspalvelin on vas-
tuussa kaiken datan valittamisesta, jota on vaihdettu Secure Gateway ja palvelimien valilla,
jolloin valitys tapahtuu turvatussa verkossa. Palomuuri toisen DMZ - segmentin valilla ja tur-
vatun verkon portit 80, 443, ja 1494 ovat avoimena (Citrix).

Secure Gateway tassa kokoonpanossa tarjoaa lisasuojausta, koska mahdollinen hyokkaaja tay-

tyy tunkeutua useisiin erillisiin turvallisuusvyohykkeisiin tavoittaakseen palvelimet turvatussa
verkossa.
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Kuva 10: Citrix ja Secure Gateway (Double_hop) (Citrix)

6.4  Citrix kayttaen SSL salausta ja Web rajapintaa

Tassa kokoonpanossa SSL salaus toimii valittajana asiakaslaitteiden, web-rajapinnan ja XML-
palveluiden valilla. Kukin asiakaslaite todentaa SSL:n valityksen vertaamalla SSL:n palvelin-
sertifikaattia luotettavien varmenteiden luetteloon, jolloin hyvaksytyn todennuksen jalkeen
asiakaslaite ja SSL neuvottelee pyyntoja salatussa muodossa. SSL avaa pyynnot ja siirtaa ne
XenApp palvelimille. Kaikki se tieto mita jarjestelma lahettaa, menee SSL salauksen lavitse

palvelimista asiakaslaitteeseen, missa tieto avataan. Talla menettelylla varmistetaan tiedon
eheys ja koskemattomuus (Citrix).
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Kuva 11: Citrix SSL salaus ja Web rajapinta (Citrix)

7  Virtuaaliverkon tietoturva

Virtuaaliverkot ovat keskeinen elementti suunniteltaessa turvallista virtuaalijarjestelmaa.
Kaikilla hypervisor alustoilla on virtuaaliverkon komponentteja, joiden maarittely verkon osi-
na nayttelee merkittavaa osaa kuinka verkko toimii ja kuinka turvallinen verkko on. On otet-
tava huomioon virtuaalijarjestelmaa suunniteltaessa, kuinka yhdistaminen virtuaaliverkon ja
fyysisen verkon kanssa toteutetaan, kun jokaisella komponenteilla on omat kapasiteetit ja
rajoitteet (Shackleford, D. 2012, 93).

Virtuaaliverkon komponentteihin lukeutuu fyysiset verkkosovittimet (NIC), joiden kayttoon-

otossa on otettava tarkkaan huomioon se, minka laajuista verkkoliikennetta virtuaaliymparis-
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tossa tulee olemaan. Fyysisten verkkosovittimien vastaparina virtuaalijarjestelmassa ovat vir-

tuaaliset verkkosovittimet (Virtual NIC). Ne ovat ohjelmistopohjaisia virtuaalikomponentteja,

joka siirtaa tietoliikennetta fyysisen verkkosovittimen ja virtuaaliymparistojen valilla. Virtu-

aaliset verkkosovittimet ovat jarjestelmassa keskeinen komponentti, jotka yhdistavat virtuaa-

liympariston komponentit toisiinsa niin virtuaalikoneet, fyysisen laitteiston, tietovaraston ym.

Verkkoturvallisuuskomponentteihin lukeutuu fyysisen verkon palomuuri ja tunkeutumisen ha-
vaitsemisjarjestelma (IDS). Useissa tapauksissa tallaisia jarjestelmia voidaan myos kayttaa

virtuaalijarjestelman osana, eli niiden toiminta ulottuu myos virtuaalijarjestelmaan (Shackle-
ford, D. 2012, 93-94.)



27

Kun kaytetaan virtuaalijarjestelmassa ei-virtuaalisen verkon turvajarjestelmia, voivat ne osal-

taan aiheuttaa hitautta virtuaaliverkossa (Ahlm, E.).
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Kuva 12: Virtuaaliverkon komponentit (Shackleford, D. 2012, 94)

Virtuaaliverkon hallinta tulee tapahtua oman hallintaverkon kautta, joka on eristetty virtuaa-
liverkosta tai jarjestelmanvalvojan tyoasemien kautta. Talla tavoin estetaan komentojen tu-
lemasta suoritetuksi suoraan virtuaalijarjestelmassa tai mahdollisen hyokkaajan paasemisesta
tuotantoverkkoon. Hallintayhteyden salaaminen SSL:lla tai TLS:lla estaa ulkopuolisen hyok-
kaajan kuuntelemasta tietoliikenneyhteytta, jolloin hallintaverkon ja virtuaaliverkon valinen

tietoliikenne pysyy salattuna (Shackleford, D. 2012, 99).

8  Virtuaalijarjestelman uhat

Yrityksen lahiverkko on lahes aina yhteydessa julkiseen verkkoon ja alttiina kaikenlaisille tie-
toverkkohyokkayksille. Lahiverkon turvaaminen on erittain tarkea toimenpide kun kyseessa on
yrityksen liiketoiminnallisesti tarkeista jarjestelmista ja laitteista. Lahiverkon turvaamiseksi

kaytetaan yleisesti palomuurijarjestelmia. Palomuurijarjestelmat suojaavat sisaverkkoa hyok-
kayksilta, mutta nykyisin suositaan viela rakennettavaksi DMZ -vyohyke, joka sijaitsee sisaver-

kon ja julkisen verkon valissa.

Virtuaalisointi parantaa palvelinymparistojen hallittavuutta, joka on myos siten hyodyksi sen
tietoturvallisuuden kannalta. Virtuaalijarjestelmissa usein tallennuskapasiteetti on erillaan
itse sovelluksesta, joten jos haittaohjelma paasee jarjestelmaan, on se helppo eristaa. Pelkka
virtuaalisointi ei kuitenkaan uhkia poista ja kaikki tietotekniikkaymparistot kohtaavat uhkia,
oli kyse yksittaisesta laitteesta tai kokonaisesta tietotekniikkajarjestelmasta. Kaikki fyysisiin
kuin virtuaalisiin jarjestelmiin kohdistuvat ulkopuoliset hyokkaykset, tyontekijoiden inhimilli-

syyteen perustuva virheellinen toiminta jarjestelmassa tai tietojen varastamiseen liittyva
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toiminta ovat uhkana jarjestelmien toiminnalle. Virtuaalijarjestelman uhat ovat samanlaiset

kuin kaikissa muissakin tietojarjestelmissa.

Virtuaalijarjestelman turvallisuutta koskevia asioita on useita, joihin jarjestelman hallinnolli-
sin keinoin tulee kiinnittaa huomiota. Paakohtina ovat hyokkaykset sisalta ja ulkoa virtuaali-
jarjestelmaa kohtaan, sen kayttojarjestelmia ja sovelluksia. Jarjestelma tulee aina paivittaa
viimeisimpaan ohjelmistoversioon, jolla taataan jarjestelman turvallisuus. Muutostiedostojen
ja ohjelmistopaivitysten ajaminen virtuaalijarjestelmaan on haastavampaa kuin fyysiseen.
Usein yllapidettavia virtuaalijarjestelmia on usein enemman kuin fyysisia jarjestelmia. Erityi-
sesti isantakoneen haavoittuvuus koko jarjestelman tietoturvalle on merkitseva. Haittaohjel-
man saastuttama isantakone on suurempi uhka tietoturvan kannalta, kuin yksittaisen virtuaa-
likoneen. Virtuaalijarjestelman koneet, vaikka samassa isantakoneessa toimivat, harvoin
kommunikoivat keskenaan. Jos niin tapahtuu, on se tietoturvan kannalta uhkatekija. Haitta-
ohjelmat saattavat nain paasta leviamaan koko virtuaalijarjestelmaan. Virtuaalijarjestelman
palvelinymparisto on verkkotopologialtaan erilainen verrattuna fyysisen jarjestelmaan, etta
ne kommunikoivat virtuaalisten verkkosovittimien kautta. Naiden verkkosovittimien virheelli-
nen asennus tai ohjelmointivirhe voi avata aukkoja jarjestelmaan paasylle. Turvallisempi rat-
kaisu, joskin tehottomampi on ohjata kaikki verkkoliikenne aina fyysisen verkon kautta. Tal-
l6in voidaan paasynvalvonta ja verkkoliikenteen kontrollit hoitaa tutuilla toimenpiteilla, ku-

ten palomuureilla.

Yhden merkittavan uhan virtuaalijarjestelmalle Pék G ja muut esittelee tutkimuksessaan. Se
koskee hylattyja virtuaalijarjestelmia, jotka ovat jaaneet unohduksiin tai hylatty kokonaan.
Tallaiset jarjestelmat ovat uhka samassa fyysisessa jarjestelmassa toimiville toisille jarjes-
telmille. Uhka muodostuu siita, etta jarjestelma on haavoittuvainen muutostiedostojen puut-
tumisen tai paasynvalvonnan vuoksi. Lisaksi tallaisissa jarjestelmissa voi olla jaljella salattuja

tietoja, joita mahdollinen hyokkaaja voi kayttaa hyvakseen murtautuessa toisiin jarjestelmiin.

Toisenlaisen nakokulman antaa virtuaalijarjestelmien uhkista suojautumiselle Jeramiah Bow-
ling artikkelissaan Virtual Security: Combating Actual Threats. Han kehottaa jarjestelmaa ra-
kennettaessa rakentamaan tuotantojarjestelman kahtena. Kun jarjestelmassa on varalaitteet
valmiina, kuten virtalahteet ja levyjarjestelmat, pystytaan jarjestelma saamaan toimivaksi
nopeasti. Aina kannattaa olla varmuuskopio jarjestelmasta, mista sen voi nopeasti palauttaa
toimintaan. On monia tapoja varmuuskopioida jarjestelmia. Datatasolla virtuaalijarjestelman
kayttajien jarjestelmatiedot ja levytila on helppo ja yksinkertaista kopioida toiseen paikkaan.
kuten fyysisen jarjestelman levylle. Huonompi puoli asiassa kuitenkin on, etta kayttaja taytyy
sulkea jarjestelmasta ulos. Tahan on ratkaisuna kehitetty sovelluksia, joilla voidaan ottaa ti-
lannevedos (snapshot) jarjestelmasta, ilman etta jarjestelmaa tarvitsee sulkea. Tallainen oh-

jelma on XenServerissa Quorum Systemsin Alike.
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8.1  Virtuaalikoneen kaappaus

Yksi uhkatekija on virtuaalikoneen kaappaus. Virtuaalijarjestelmat ovat kokoelma tiedostoja
ja ohjelmia, joihin kayttajilla on paasy. Kayttaja, jolla on paasyoikeus jarjestelmaan tai ulko-
puolinen, joka on paassyt sisaan jarjestelmaan, pystyy kopioimaan tai tuhoamaan tietoa jar-
jestelmasta. Virtuaalijarjestelma kayttaa samoja fyysisia resursseja isantakoneen kanssa,

mutta kuitenkin yleensa sailyttaa itsenadisen asemansa omana jarjestelmanaan.

Virtuaalijarjestelmat ovat suunniteltu niin, etta yhdessa jarjestelmassa suoritusta tekeva oh-
jelma ei pysty tarkkailemaan, mita toisessa virtuaalijarjestelmassa tai isantakoneessa tapah-
tuu tai kommunikoimaan niiden kanssa. Todellisuudessa virtuaalijarjestelmaa kayttavat orga-
nisaatiot kayttavat joustavaa eristaytymista jarjestelmien valilla, joka tarkoittaa sita etta
jarjestelmat pystyvat kayttamaan resursseja paremmin. Tallainen tilanne mahdollistaa sen,
etta hyokkays yhteen jarjestelmaan altistaa muutkin, niin isantakoneen kuin toiset virtuaali-
jarjestelmat vaaraan. Tallaista hyokkaysta kutsutaan virtuaalijarjestelman paoksi (VM Escape)
(J. Reuben, 2007).

8.2  Palvelunestohyokkays

Virtuaalikonearkkitehtuurissa virtuaalijarjestelma ja isantakone jakavat kaytettavissa olevia
fyysisia resursseja, kuten prosessori seka muisti- ja verkkoresurssit. Siksi on mahdollista etta
jarjestelmaan paaseva ulkopuolinen hyokkaaja maarittaa palvelunestohyokkayksen (Denial of
Service, DOS) kayttajille, jotka ovat sisalla samassa jarjestelmassa. Palvelunestohyokkays
kaynnistetaan yleisesti yhdesta tai useammasta jarjestelmasta, jotka tunkeutuja on saanut
haltuunsa. Palvelunestohyokkays virtuaalijarjestelmassa voidaan kuvailla hyokkaykseksi, jossa
hyokkaaja ottaa jarjestelman resurssit omaan kayttoon. Tasta johtuen jarjestelma torjuu
kaikki muut kayttajat, jotka tekevat pyynnon kayttaa tarvittavia resursseja. Paras tapa estaa
kayttajia varaamasta virtuaalijarjestelman kaikkia resursseja on rajoittaa kayttajille varattuja
resursseja. Citrix-jarjestelma tarjoavat mekanismeja rajoittaa resurssien kayttoa, joilla voi-
daan rajata resurssien kayton tiettyyn rajaan asti. Talla estetaan jarjestelman kohdistuvat

palvelunestohyokkaykset (Reuben, J. 2007).

Yksi tunnettu ohjelmisto jota on kaytetty palvelunestohyokkayksiin, on trin00. Siina hyokkaa-
jat lisasivat kaytettavien resurssien syvyytta saavuttaakseen korkeamman tason vahinkoa ja
vaistamaan suojaavia mekanismeja. Kun jarjestelmien kapasiteetit nousivat tasolle, joka va-
hentaa yksinkertaisten DoS hyokkaysten tehoa, hyokkaajat loysivat keinon lisata hyokkayksen
voimaa lisaamalla kapasiteettia. Nama keinot tulivat kahdesta keinosta. Joko jarjestelma,
jossa oli suuri kaistanleveys ja suuri laskuteho tai monta pienta tietokonetta toimimaan yh-

dessa tukkimaan palvelun verkkokapasiteetin. Tallaisen hyokkayksen estaminen vaatii massii-
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visen suojausjarjestelman. Vaikka suojaus onnistuisi, se kuitenkin jattaisi kuitenkin merkkinsa

jarjestelman toimivuuteen.

intruder

1

port 27665/tcp

master master

port 31335/udp  port 27444/udp port 27444/udp port 27444/udp port 31335/udp

random udp port

master

|
!
¥

a
B

Kuva 13: Trin00 yleinen DoS kaava (Ottenheimer, D. ym, 112)

Hajautettu palvelunestohyokkays (Distributed Denial of Service, DDoS) on hyokkays jarjestel-
maa kohtaan useista eri tietokoneista yhta jarjestelmaa kohtaan. Usein tallaiset hyokkaykset
tulevat bottiverkoista (Botnet), jotka ovat kytkeytyneet toisiinsa Internetin valityksella. Usein
hyokkaykseen osallistuvat tietokoneet ovat saastuneet viruksella, joka kaynnistaa hyokkayk-
sen (Five Ways to Protect Against DDoS Attacks). DDoS hyokkays perustuu raakaan voimaan,

jossa pyritaan useista eri IP-osoitteista tukkimaan palvelu.

9  Virtuaalijarjestelman turvaaminen

Pitamalla virtuaalipalvelimensa sisaverkossa yritys suojaa jarjestelmansa, mutta tallaisella
menettelylla on myos yleishyodyllisia vaikutuksia. Mita vahemman virtuaalipalvelimia nakyy
suoraan Internetiin, sita vahemman ne houkuttelevat hakkereita ja sita epatodennakoisempaa
on epidemioiden ryostaytyminen kasista. Perinteisia tietoturvaohjelmistoja ei ole suunniteltu
suoraan virtualisoitujen ymparistdjen turvaamiseen ja tietoturvayhtiot kehittavatkin virtuaa-
lipalvelimiin sovitettua ennalta ehkaisevaa tietoturvaa virtuaalisointiohjelmien tekijoiden

avustuksella.
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Kuitenkin virtuaalijarjestelman turvallisuuteen patevat samat saannot, kuin yksittaisen tieto-
koneen kayttojarjestelman tietoturvallisuuteen. Virtuaalijarjestelman turvallisuuden takaa-
miseksi tulee jarjestelma pitaa mahdollisimman ajantasaisena, ohjelmistopaivitysten ja muu-
tostiedostojen (Patch) avulla. Myos hypervisorin ja virtuaalijarjestelman suojaaminen paivi-

tystiedostojen avulla on tarkeaa.

Pearce M. ja muut kirjoittavat tutkimuksessaan Virtualization: Issues, security threats, and
solutions virtuaalijarjestelman parannellusta luottamuksellisuudesta ja kaytettavyydesta, kun
kayttojarjestelma asennetaan suoraan virtuaalijarjestelmaan, ei valissa ole kayttojarjestel-
maa joka operoi fyysisen laitteiston kanssa. Nain saadaan paremmin eristettya samassa fyysi-
sessa koneessa operoivat virtuaalijarjestelmat toisistaan, joka siten parantaa koko jarjestel-
man luottamuksellisuutta. Taman lisaksi virtuaalijarjestelman kaytettavyys paranee normaa-
liin jarjestelmaan verrattuna merkittavasti, kun kaytossa on jarjestelman varmuuskopiointi ja
jarjestelman palautustoiminto. Nain on mahdollista ottaa koko virtuaalijarjestelmasta kopio
muistista, kovalevysta, kuin myos muista jarjestelmaan asennetuista laitteista. Jarjestelman
palautus voidaan suorittaa hyvin nopeasti ja jopa niin, etta jarjestelma on kaynnissa (Pearce,
M. 2013).

Virtuaalijarjestelman turvallisuudesta kirjoittavat myos Pék G. ja muut tutkimuksessaan A
Survey of Security Issues in Hardware Virtualization, etta kayttojarjestelmalla on aina enem-
man oikeuksia kuin siithen asennettuun virtuaalijarjestelmalla on. Kayttojarjestelma pystyy
ohjaamaan laitteiston resursseja joko suoraan tai hypervisorin kautta. Tasta syysta Citrix-
jarjestelmassa kaytettava Xen hypervisorin kanssa ei suositella kaytettavaksi erillista kaytto-
jarjestelmaa, koska se sekoittaa virtuaalijarjestelman oikeuksien kasittelyn joka osaltaan joh-

taa myos tietoturvan heikkenemiseen (Pék G. ja muut. 2013).

Paras turva virtuaalijarjestelman tietoturvallisuuden, tehokkuuden, resurssien hallinnan ja
synkronisen toiminnan kannalta on se, etta jarjestelmassa on kaytossa Type 1 - hypervisor,
jossa ei ole kayttojarjestelmaa fyysisen koneen ja virtuaalijarjestelman valissa. Lisaksi virtu-
aalijarjestelma tulee olla nakymattomissa. Tama virtuaalijarjestelman nakymattomyys toisille
jarjestelmille ja ohjelmille on ehdoton turvallisuuden tae. Fyysisessa laitteessa toimivat use-
ammat virtuaalijarjestelmat tulee olla tasavertaisia seka nakymattomia myos toistensa kans-
sa. Koska hypervisor pitaa ylla jarjestelman taytta valvontaa se valvoo myos resurssien kayt-
toa se voi myos muuttaa jarjestelman asetuksia jos se havaitsee jarjestelmassa uhkia. Jois-
sain tapauksissa on mahdollista, etta virtuaalijarjestelmaan ohjelmistoja kehittavat ohjelmoi-
jat suunnittelevat ohjelmat niin, etta uskovat jarjestelman jossa ohjelmat toimivat olevan jo

hyvin turvattu ja jattavat tietoturvatarkistukset vahemmalle kuin normaalisti.
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10 Citrix tietoturvan parhaat kaytannot

Tietoturvallisuudesta puhuttaessa on otettava huomioon, etta verkkoymparisto ei ole koskaan
taysin suojattu. Paaasiassa tarkoitus on tehda ulkopuoliselle tunkeutujalle mahdollisimman
hankalaksi ja aikaa vievaksi paasy jarjestelman sisalle. Kun turvallisuutta suunnitellaan, on
tehtava tasapaino suojatun verkon ja verkossa tyota tekevien henkiloiden paasy verkkoon te-
kemaan toita. Hyva turvallisuussuunnitelma ottaa huomioon yhtion kyvyn suojata jarjestelma
ja siihen kaytettavissa olevan teknologian. Yhtion on maaritettava minimitaso tietoturvalle,
jolloin pystytaan valitsemaan keinot ja teknologia vahintaan sen tason yllapitamiseksi. Lisaksi

on tunnistettava ne riskit, joita jarjestelmaa uhkaa (Azad, T. 2008, 354.)

Citrix XenApp palvelinjarjestelman suojaaminen on tarkea tehtava jarjestelman yllapitajalle.
Aluksi on selvitettava, millaisia uhkia jarjestelma saattaa kohdata. Citrix Systems suosittelee
seuraavanlaisia parhaita kaytanteita XenApp palvelinjarjestelman suojaamiseksi. File Asso-
ciation ominaisuus on pois kytkettyna asiakaslaitteesta palvelimeen uudelleenohjauksessa.
Julkaistujen sovellusten komentokehotteessa on aina huomioitava, etta yleismerkit (kuten %
ja *) eivat ole kaytossa ohjelmistojen poluissa. Jarjestelmassa olevien sovellusten nimeamis-
kaytannot ovat tehtava vaikeasti ymmarrettaviksi tai hahmotettaviksi, etta hyokkaaja ei pysty
arvaamaan niita. XenApp ohjelmistoja ei voida kayttaa suojatusta verkosta, vaan ainoastaan
turvatun verkon kautta. Lisaksi on paasynvalvonta toteutettava niin, etta kayttajilla on vain

ne resurssit kaytossaan, mita he tarvitsevat (Azad, T, 355).

Citrix Systems antamat ohjeet parhaiksi kaytantoihin Citrix XenDesktopin jarjestelman osalta
on, etta jarjestelma on aina pidettava ajantasaisena muutostiedostojen (Patch) avulla. Kaikki
jarjestelman laitteet on suojattava laitekohtaisilla antivirusohjelmistoilla ja kaikki jarjestel-
man laitteet ovat asetettu palomuurien sisalla, sisaverkossa. Erityisesti ohjeistus korostaa
palomuurien asettelua niin, etta kaikki jarjestelman laitteet tulevat suojatuiksi palomuurien
avulla. Lisaksi kaikki tietoliikenneyhteydet tulee olla salattuja jarjestelman sisalla, Windows

laitteiden valilla kaytetaan IPSec salausta (Citrix Security Best Practices).

11 Yhteenveto ja pohdinta

Yhtioiden tietojarjestelmien kaytto on kasvanut merkittavasti viimeisten vuosikymmenten
kuluessa. Liiketoimintaa tehdaan verkossa, tavaroiden myynti, asiakaspalvelu, rahansiirrot
ovat taman paivan yrityksissa arkipaivaa. Tietojarjestelmien kehitys on tapahtunut yhdessa
tietotekniikan kehityksen kanssa, yhdessa kulttuurillisissa ja ymparistollisissa raameissa. Vir-
tuaalijarjestelmat ovat tuoneet ratkaisun moneen ongelmaan, kun palvelinjarjestelmien koko

alkoi saada suureelliset mittasuhteet.
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Virtuaalijarjestelmat ovat tietoturvallisia, kun ne pidetaan suojassa sisaverkossa, joita suojaa
palomuurit ja muut fyysiset suojausjarjestelmat. Mutta jos tietoturvallisuuden tasosta lahde-
taan joiltain osin tinkimaan, tuo se uhkia jarjestelmaan. Virtuaalijarjestelman uhat ovat hyvin
toisenlaisia, kuin fyysisten jarjestelman uhat. Virtuaalijarjestelmassa on laajemmalti haavoit-
tuvaa pinta-alaa, kuten virtuaaliset verkon komponentit, hypervisor, sovellukset minka lisaksi
fyysisen jarjestelman osat, kayttojarjestelma, fyysinen verkko ja laite, jossa jarjestelma toi-
mii. Tama johtaa monimutkaisiin suojaustoimenpiteisiin, kun kaytetaan virtuaalijarjestelman
ja fyysisen jarjestelman suojaustoimenpiteita yhdessa. Virtuaalijarjestelmat muuttavat myos
tietoturvallisuuden kasitteita. Normaalit fyysisen verkon komponentit, aliverkot ja DMZ -
vyohykkeet seka palomuurit ovat normaalia suojausta fyysisissa verkoissa, mutta virtuaalijar-

jestelmissa tarvitaan uusia ohjelmia ja ratkaisuja samanlaisen verkkojarjestelman luomisessa.

Virtuaalijarjestelmia hallinnoidaan jarjestelman yllapitajan tyoasemalta, jolloin kyseisen ko-
neen suojauksen murtaminen on hyokkaajalle kuin paavoitto. Tyoasemalla usein on jarjestel-
man tietoturvan kannalta tarkeat tiedot, kuten verkon tiedot, salasanat ja IP-osoitteet. Jos

jarjestelmaan murtautuja viela asettaa botti - tai nappailyn tallennus (key loggers) ohjelman
tyoasemalle, voi han saada kayttoonsa huomattavan maaran tietoa joilla horjutetaan jarjes-

telman vakautta.

Citrix virtuaalijarjestelman kayton etuina on tietoturvallisuus, jos jarjestelman suunnittelussa
ja toimintaan saattamisessa tietoturvallisuuteen panostetaan. Etuina ovat myos siita saatavat
synergiaedut. Samaa jarjestelmaa voidaan kayttaa eri toimipaikoissa, milla laitteella tahansa,
maasta tai sijainnista riippumatta, minka yhteyden kautta halutaan. Tietoliikenneyhteyden
nopeudella ei ole varsinaista merkitysta, koska Citrix Desktop - sovellus tuo loppukayttajan
paatteelle kuvan ohjelmasta, ei kokonaista raskasta sovellusta. Etakayttoohjelman tietolii-
kenneyhteys palvelimelle on salattu joko VPN yhteydella tai SSL/TSL salauksella. Jarjestelmi-
en kehitys, testaus ja tuotantoon otto voidaan tehda keskitetysti ja se on heti tuotantoon

oton jalkeen kaikkien kayttajien saatavilla.

Virtuaalijarjestelmissa kuten kaikissa muissakin jarjestelmissa on riskinsa. Joskus tulee eteen
myos sellaisia riskeja, joita ei voi ennalta ottaa huomioon. Yksi mahdollinen riskitekija on
henkilokuntaan kuuluvat henkilot ja henkilot, jotka ovat irtisanottu tehtavistaan. Tallaisesta
tapauksesta Michael Davis kirjoittaa Virtualization Security Checklist - artikkelissa. Vuonna
2011 helmikuussa IT toimihenkilo irtisanottiin tehtavista laakealan yrityksesta. Henkilolta ei
ollut poistettu kayttajatunnuksia jarjestelmaan, jolloin kyseinen henkilo paasi kirjautumaan
jarjestelmaan tunnuksilla, jotka olivat viela voimassa. Han pystyi poistamaan kaytossa olevan
palvelimen, jolla oli yhtion liiketoiminnan kannalta tarkeita sovelluksia, mukaan lukien sah-

koposti-, talousjarjestelmat ja tilausten hallinta. Tutkivan viraston (FBI) mukaan yhtion kar-
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simat tappiot liikkuivat 800.000 dollarin luokassa. Ja tama tapahtui vain muutamalla nappai-

men painalluksella (Davis, M.).
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