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KASITTEIDEN MAARITTELY

A-MPDU
Aggregoidut MAC-protokolladatayksikot (A-MPDU:t) yhdistavét useita kehyksid yhdeksi léhe-

tykseksi, jota seuraavat lohkokuittaukset.

A-MSDU
Aggregated MAC Service Data Unit (A-MSDU) kokoaa useita MSDU:ita yhdeksi kehysléhetykseksi.

BIOS
BIOS (lyhenne sanoista Basic Input-Output System) on tietokoneohjelma, joka etsii ja lataa kéyttdjér-

jestelmén padmuistiin ja kdynnistdd sen, kun tietokone kdynnistyy.

DFS
Tietojenkésittelytieteessd deep-first search (DFS) on graafialgoritmi, joka etsii kaikkia muita solmuja,

jotka ovat tavoitettavissa tietyn solmun kautta.

DNS-palvelin
DNS, Domain Name System, on Internetin nimipalvelujirjestelma, joka tarjoaa tietokoneille IP-osoit-

teet, joista ne voivat 10ytdé verkkosivustoja.

DSSS
Suorasekventointi (engl. Direct Sequence Spread Spectrum). FHSS:n liséksi suorasekvenssihajaspektri

on toinen tekniikka, jota kiytetdin CDMA:n toteuttamiseen.

ESS
ESS (Extended Service Set) on useiden tukiasemien luoma langaton verkko, joka nayttdd kéyttdjélle
yhtend, saumattomana verkkona, kuten koti- tai toimistoverkkona, joka on liian suuri tarjoamaan luo-

tettavaa peittoa yhdesté tukiasemasta.

FHSS
Frequency Hopping Spread Spectrum on toinen tekniikka, jota kdytetddan CDMA:n toteuttamiseen

DSSS:n lisdksi.



HT-tila

HT-tila médrittdd tuetun tiedonsiirtonopeuden tai suoritustehotilan.

IEEE 802.11
IEEE 802.11 on IEEE-standardi langattomille WLAN-paikallisverkoille.

IP-osoite
[P-osoite ("Internet Protocol address" tai "Internet Protocol address") on numerosarja, jota kdytetdén
IP-verkkoon kytketyn laitteen tunnistamiseen. MAC-osoitteita kiytetddn tunnistamaan verkkosovitti-

met verkon alemmalla tasolla.

ISA100-standardi
ISA100 on loppukéyttijildhtdinen, teollisuusstandardeihin perustuva, verkkosuojattu, vankka langaton
protokolla laitteiden, kuten lampdtilaldhettimien, yhdistdmiseen prosessinvalvonta- ja ohjausjérjestel-

mien ohjausjérjestelmiin.

ISM-alue
ISM Radio (ISM < Engl. industrial, science and medical) on joukko radiotaajuusalueita, jotka on va-

rattu muiden elektronisten laitteiden (ISM-laitteiden) kuin todellisten radiolaitteiden kéyttoon.

Kali-kiyttojarjestelma
Kali Linux on Debian-pohjainen Linux-jakelu, joka on suunniteltu digitaaliseen rikostekniseen tutki-

mukseen ja penetraatiotestaukseen. Sitd ylldpitdd ja rahoittaa Offensive Security.

MGWS-standardi
Multi-Gigabit Wireless System (MGWS) on Euroopan televiestintdinstituutin (ETSI) aloite miéritella
jérjestelmd langattomille lahiverkoille (WLAN) ja langattomille henkildkohtaisille verkoille (WPAN),

joilla on erittdin korkea tiedonsiirtonopeus. gigabittid sekunnissa.

MIMO
MIMO-tekniikka (Multiple-Input and Multiple-Output) viittaa viestintatekniikkaan, joka kdyttda useita

antenneja ldhetykseen ja vastaanottoon samanaikaisesti.



MU-MIMO
Multi-User MIMO (MU-MIMO) on joukko usean tulon monildhtétekniikoita (MIMO) monitie-langat-
tomaan viestintiin, jossa useat kdyttdjat tai paatelaitteet, joista kukin ldhettda radiota yhden tai useam-

man antennin kautta, kommunikoivat keskendin.

OFDMA
OFDMA (Orthogonal Frequency Division Multiple Access) on Wi-Fi 6:n tekniikka, joka parantaa lan-
gattoman verkon suorituskykya luomalla itsendisesti moduloituja alikantoaaltoja taajuuksille. Tadma

ldhestymistapa mahdollistaa samanaikaiset siirrot useille asiakkaille ja useilta asiakkailta.

PDA-laitteet
PDA-laite tai lyhyesti Personal Digital Assistant on kddessé pidettdava elektroninen laite (mobiililaite),

jota kiytetdin tietojen tallentamiseen ja jirjestdmiseen.

RC4
Salaustekniikassa RC4 (Rivest Cipher 4, joka tunnetaan my0ds nimelld ARC4 tai ARCFOUR, eli ns.
RC4, katso alla) on stream-salaus. Vaikka se tunnetaan ohjelmiston yksinkertaisuudestaan ja no-

peudestaan, RC4:sté 10ydettiin useita virheitd, jotka tekivit siitd epdvarman.

RS-232
RS-232 (Recommended Standard 232) on vakiotietoliikennevayld, jota kdytetddn kahden tietokonelait-

teen viliseen tietoliikenteeseen.

SSID
SSID on lyhenne sanoista service set identifier, joka tarkoittaa langattoman l&hiverkon toimialueen ni-
med. Sen avulla voidaan eristdd samalla alueella olevat WLAN-verkot toisistaan ja liittdd ne haluttuun

verkkoon.

TKIP
TKIP (Temporal Key Integrity Protocol) on langattoman 1&hiverkon suojausprotokolla, joka vanhentui

Wi-Fi 802.11 -standardissa vuonna 2012.



TPC
Transmit Power Control eli ldhetystehon ohjaus on tekninen mekanismi, jota kdytetédn joissakin verk-
kolaitteissa estiméén liialliset tarpeettomat hdiriot eri langattomien verkkojen, kuten omistajaverkon ja

naapuriverkon, valilla.

URL-osoite
URL-osoite on yksilollinen osoite Internetissa oleville tiedoille, kuten verkkosivustolle tai verkkokau-
palle. URL-osoite on johdettu sanasta Uniform Resource Identifier, mika tarkoittaa, ettd se on yhtendi-

nen, konkreettinen merkkijono, joka kertoo tiedon sijainnin.

WEP
WEP (Wired Equivalent Privacy) on ensimméiinen IEEE 802.11 -standardin salausmenetelmaé, joka

suojaa tydasemien ja tukiasemien viélistd langatonta viestintéa.

Wi-Fi
Wi-Fi tarkoittaa langatonta paikallisverkkoa, joka kdyttdd IEEE 802.11 -standardin mukaista tekniik-

kaa.

WiGig
WiGig, joka tunnetaan myods nimelld 60 GHz Wi-Fi, viittaa joukkoon 60 GHz:n langattomia verkko-
protokollia. Se sisdltdd nykyisen IEEE 802.11ad -standardin ja myos IEEE 802.11ay -standardin.

WLAN
WLAN (lyhenne sanoista wireless local area network), eli langaton 1dhiverkko, on paikallinen viestin-
taverkko, jossa Internetiin yhdistetty reititin toimii tukiasemana, eli luo mikroaaltokentén langattoman

Internet-yhteyden aikaansaamiseksi.

WPA
WPA tai Wi-Fi Protected Access on WLAN-verkoissa kdytetty salausprotokolla.

WPA2
WPAZ2 on uusin tietoturvastandardi langattomille 802.11-verkoille, jotka on suunniteltu vastaamaan

tietoturvaongelmiin



WPA3
WPA3, joka tunnetaan myos nimelld Wi-Fi Protected Access 3, on kolmas versio Wi-Fi Alliancen ke-
hittdmastd suojaussertifiointiohjelmasta. WPA3 on WPA2:n viimeisin pdivitetty toteutus, ja se on ollut

kiytossd vuodesta 2004. Wi-Fi Alliance aloitti WPA3-sertifioitujen tuotteiden sertifioinnin vuonna

2018.

WSN
Langattomalla anturiverkolla tarkoitetaan alueellisesti hajallaan olevien erillisten antureiden verkkoa,
jotka valvovat ja tallentavat ympériston fyysisid olosuhteita ja vilittavat kerétyt tiedot keskitettyyn

paikkaan.
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1 JOHDANTO

Tietoliikenne ei ole turvallista, ja sen takia on kehitetty tietoturvalaitteita ja ohjelmistoja seuraamaan
tietoliikennettd. Niihin lukeutuu Riverbed AirPcap Nx-laitteisto/ohjelmisto. Tietoliikennettd voidaan
seurata nykytekniikalla esimerkiksi eri viranomaisten, mutta myos rikollisten hyddyksi. Internetissa ja
matkapuhelinverkoissa ldhetettyjen viestien seurannalla on mahdollista tarkastaa paitsi niiden sisélto,
myos niin sanotut metatiedot eli kuka ldhetti viestin kenelle, minne viesti meni ja kenen kanssa olit.

(Ervasti 2015.)

Taman opinndytetydn tavoitteena oli tutkia Riverbed Aircap Nx-laitteistostoa ja ohjelmistoa, joilla voi-
daan seurata langattoman verkon liikennetté. Tietoliikenteeseen liittyva aihe oli mielesséni alusta asti
ja tietoliikenteen seuranta Riverbedilld vaikutti hyvin mielenkiintoiselta. Téssd tyOssid kisitellddn ai-
heita langattoman verkon rakenteista, 802.11-standardista, suojatusta ja suojattomasta tietoliikenteestd,
tietolitkenteen seurannan lainsdddénnisté ja Riverbed AirPcap Nx-laitteesta. Opinndytetyohon kuuluu
my0s kdytdnnon testauksia ja niistd syntyvistd johtopaatoksistd. Lisdksi tyo kisittelee Aircrack-ng:n
asentamisesta ja kdyttoonottoa. Aircrack-ng on ohjelmistopaketti Wi-Fi-verkkojen analysointiin ja
murtamiseen. Aircrack-ng on esiasennettu Kali-kdyttojarjestelméén, jota kdytdn myds tidssd opinndyte-

tyOssd.



2 LANGATTOMAT VERKOT

Langallisten yhteyksien lisdksi on kehitetty laaja valikoima langattomia viestintdratkaisuja, ja langatto-
mat vaihtoehdot kilpailevat jo monilla alueilla kiinteiden verkkojen kanssa. Tdhdn on monia syita.
Langaton yhteys on osoittautunut hyodylliseksi, kun nopeat laajakaistayhteydet tuodaan harvaan asu-
tuille alueille. Langattomat 1dhiverkot yleistyvit tyopaikalla ja kotona, koska langattomat laitteet tar-
joavat eri vapausasteita laitteiden sijoittamisessa kuin perinteiset kierretyt parikaapelit. Langattomat
verkot julkisilla paikoilla tarjoavat kannettavien tietokoneiden kéyttdjille viestintiyhteyden ilman, ettd

kayttdjan tarvitsee tietdd verkkoarkkitehtuurista tai tukiasemien sijainnista. (Granlund 2007, 65.)

Wi-Fi on suosittu langaton verkkotekniikka. Wi-Fi tulee sanoista "Wireless Fidelity". NCR Corporati-
on/AT&T keksi Wi-Fi:n vuonna 1991 Alankomaissa. Tamén tekniikan avulla tietoja voidaan vaihtaa
kahden tai useamman laitteen vililld ilman kiintedd verkkoyhteyttd. Wi-Fi kehitettiin mobiililaitteisiin,
vaikka kannettaviin tietokoneisiin ja nykyéén kéytetdén laajalti my6s mobiilisovelluksissa ja elektro-
niikassa, vaikka DVD-soittimissa, digitaalikameroissa ja televisioissa. Wi-Fi-yhteyden kanssa viesti-
miseen on kaksi vaihtoehtoa, joko asiakasyhteyden kautta tukiasemaan tai asiakas-asiakasyhteyden

kautta. (Elprocus 2020.)

KUVA 1. Wi.Fi-tekniikka (Elprocus 2020)

Wi-Fi on IEEE 802.11 -standardisarjaan perustuva langattomien verkkoprotokollien perhe, jota kdyte-
tddn yleisesti laitteiden 1dhiverkko- ja Internet-yhteyksissd. Niiden avulla 1dhelld olevat digitaaliset lait-

teet voivat vaihtaa tietoja radioaaltojen avulla. Ndmi ovat maailman laajimmin kaytetyt tietokonever-



kot, joita kdytetddn maailmanlaajuisesti koti- ja pientoimistoverkoissa, pdytatietokoneiden ja kannetta-
vien tietokoneiden, tablettien, dlypuhelimien, édlytelevisioiden, tulostimien ja dlykaiuttimien yhdistdmi-
seen sekd langattomien reitittimien kautta. julkisissa paikoissa, kuten internetkahviloissa, hotelleissa,
kirjastoissa ja lentokentill4, jotta vierailijoille voidaan tarjota Internet-yhteys mobiililaitteilla. (Garber

2014.)

Wi-Fi on Wi-Fi Alliancen tavaramerkki, joka rajoittaa termin "Wi-Fi Certified" kdyton tuotteisiin,
jotka ovat ldpdisseet yhteen toimivuuden sertifiointitestin. Vuodesta 2017 Idhtien toiminut Wi-Fi Alli-
ance koostuu yli 800 yrityksestd maailmanlaajuisesti. Vuonna 2019 Wi-Fi-verkoissa toimi yli kolme

miljardia laitetta. (Research and Markets 2020.)
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KUVA 2. Wi-Fi laitteiden kasvu (ResearchGate)

Wi-Fi toteuttaa osan IEEE 802 -protokollaperheestd, joten se on suunniteltu toimimaan saumattomasti
langallisen Ethernetin kanssa. Yhteensopivat laitteet voivat muodostaa yhteyden Internetiin langatto-
man tukiaseman kautta sekéd verkkoon langallisten laitteiden ja Internetin kautta. Erilaiset IEEE 802.11
-protokollastandardit méérittelevét eri versiot Wi-Fi:sti ja eri radiotekniikat méaarittelevit radiotaajuu-
den, maksimialueen ja saavutettavan nopeuden. Wi-Fi kéyttdd yleisimmin 2,4 GHz (120 mm) UHF- ja
5 GHz (60 mm) SHF-radiokaistaa; ndma kaistat on jaettu useisiin kanaviin. Kanavat voidaan jakaa

verkkojen vililld, mutta vain yksi ldhetin voi ldhettdad kanavalla kerrallaan tietylld alueella. (Adi 2020.)

Wi-Fi-radiotaajuuksilla on suhteellisen korkea absorptionopeus, ja ne toimivat parhaiten nékdyhteys-
yhteyksissd. Monille verkoille esteet, kuten seinét, pilarit, laitteet jne., voivat vihentdd merkittévasti
kantamaa, mutta esteet voivat auttaa myos minimoimaan eri verkkojen vilisid héiridita ruuhkaisissa

ympéristoissd. Tukiaseman kantama on noin 20 metrid (66 jalkaa) rakennuksien sisélli ja taas jotkut



véittidvit kantaman jopa 150 metriin (490 jalkaa) ulkona. Hotspot-peittoalue voi olla pieni kuin huo-
neen seinit estivit radioaaltojen etenemisen tai jopa useita neliokilometrejd, kun kiytetddn useita paél-
lekkéisid tukiasemia ja sallitaan verkkovierailu niiden valilld. Ajan my6td Wi-Fin nopeus ja spektrinen
tehokkuus on parantunut. Jotkin Wi-Fi-versiot voivat saavuttaa jopa 9,6 Gbit/s (gigabittid sekunnissa)

nopeuden ldhietdisyydelld oikealla laitteistolla. (Adi 2020.)

2.1 Langattoman verkon rakenne

Langattomat verkot kdyttdvit samanlaisia komponentteja kuin langalliset verkot, mutta langattomien
verkkojen on muutettava tietosignaalit muotoon, joka soveltuu ldhetettdvéksi ilmateitse. Vaikka langa-
ton verkko on suoraan osa yleistd verkkoinfrastruktuuria, on kiinnitettiva huomiota kaikkiin verkon

toimintoihin, jotta véltetddn langattoman median aiheuttamat hairit. (Cisco Press 2004.)

Tietoverkon topologia, olipa se sitten langallinen tai langaton, kuvaa yleisesti tietoliikennelaitteiston
rakennetta tai asettelua. Yksityiskohtaisesti se voi kuvata fyysisté ja loogista kartoitusta siitd, miten eri
dlylaitteet (jota kutsutaan usein solmuiksi) sijoitetaan ja kommunikoivat keskendén. Kiinteissa ver-
koissa topologia riippuu osittain solmujen sijainnista ja kaytetyistd verkkokomponenteista. Langatto-
man verkon tapauksessa topologia voi olla useiden tekijéiden funktio, mukaan lukien langaton modu-
laatiotekniikka, verkkokomponenttien looginen luonne, maantieteellinen topologia ja solmujen vélinen

etdisyys sekd langattomien laitteiden tukemat protokollat. (McCurdy 2009.)

Langattoman teknologian varhainen kayttoonotto teollisissa sovelluksissa oli yksinkertaisia valvonta-
sovelluksia, joissa johdot korvattiin langattomilla linkeilld. Naihin sovelluksiin liittyy usein riittdvan
suuri etdisyys reitittimesti, joten johdotus oli epakdytdnnollisti tai ei ainakaan kustannustehokasta.
Sitd voidaan kayttdd tarjoamaan suoria linkkejd sekd lyhyen ettd pitkédn matkan yhteyksille, joissa né-
koyhteys on kéytettivissd, ja vilittdimadn dataa fyysisid kuituoptisia linjoja vastaavilla nopeuksilla.
Voidaan ajatella timén langallisena vastineena 4-20 mA:n asetukseksi tai RS-232-liitdntéksi. Tédssa
esimerkissd kommunikoidaan yksittdisen kiintedn kenttilaitteen, kuten virtaus- tai tasoldhettimen, ja
ohjaus- tai valvontapaikan vélilld. Tdmé& on yksinkertainen langaton toteutus, joka voidaan ottaa kdyt-
tOOn erittdin nopeasti ja helposti teollisuusymparistdssé ja joka voi tarjota merkittdvid kustannussiés-
t0jd, kun otetaan huomioon kallis johdotus ja johdotuskustannukset joissakin teollisuusymparistoissa.

(McCurdy 2009.)



Edistyneempien sovellusten, kuten SCADA:n helpottamiseksi kéytetdén usein langattomia point-to-
multipoint- tai tdhtikokoonpanoja. Tdméan konfiguraation tyypillinen toteutus on tdhtiklusteri, jossa
langaton "tukiasema" tai "isdntd" on topologian keskelld ja litkenne ohjataan siihen etilaitteidein kyse-
lyjen perusteella. Monet perinteiset SCADA-asennukset, jotka kayttavit langatonta tekniikkaa telemet-
riana kommunikoidakseen etdsivustojen kanssa, kdyttavét tatd "isdnté/orja"-kokoonpanoa. Tété toteu-
tusta voidaan myds verrata RS-485-véylidverkon langalliseen asennukseen. Nykyaikaisemmat langatto-
mat Ethernet-verkot, kuten teollisuusstandardi IEEE 802.11a/b/g, kdyttivit myos tyypillisesti tdhtito-
pologiaa, jossa "master"-verkkoa kutsutaan usein liityntdpisteeksi ja orjalaitteita kutsutaan asiakkaiksi.

(McCurdy 2009.)

Toistimet siséllytetdén usein langattomiin verkkoihin verkon peittoalueen laajentamiseksi alueille, joi-
hin langattomat tekniikat eivit padse yhdelld hypylla tai joissa RF-polut voivat olla maantieteellisen

topologian tai muiden fyysisten kohteiden tukkimia. (McCurdy 2009.)

Viimeisin topologia, josta usein keskustellaan teollisilla langattomilla markkinoilla, on mesh-verkko.
Mesh-verkon realistisimmassa toteutuksessa jokainen solmu toimii sekd padtelaitteena ettd verkon
edelleen ldhetyslaitteena. Se mahdollistaa itsensd korjaamisen, jatkuvan liitettdvyyden ja uudelleen-
konfiguroinnin katkenneiden tai estettyjen polkujen ymparilld hyppaédmilld solmusta solmuun, kunnes
tiedot saavuttavat madratyn méadranpéénsa. Jos solmu katoaa teollista WLAN-tekniikkaa kéyttdvassa
802.11-verkossa, verkko "parantaa" itsensd uudelleenohjaamalla tietovirran katkenneilta poluilta sulje-

tuille poluille. Kaikilla WLAN-tekniikoilla ei ole titd mesh-ominaisuutta. (McCurdy 2009.)



2.2 802.11-standardi

Kaikki Wi-Fi-standardit kuuluvat IEEE 802 -sateenvarjon piiriin ldhiverkoille ja suurkaupun-
kialueverkkoille LAN/MAN. Wi-Fi-standardit kuuluvat IEEE 802.11 -perheeseen. Kun ensimmainen
Wi-Fi-standardi julkaistiin vuonna 1997, siihen ei lisétty paatettd. Kuitenkin kun uusia muunnelmia
julkaistiin, padte lisdttiin osoittamaan todellista varianttia. Kirjain on pieni. Erilaiset IEEE 802.11 -sa-
teenvarjostandardit kattavat kaiken siirtotiestd yhteen toimivuuden edellyttdmiin jarjestelméielementtei-
hin, kuten tietoturvaan, hotspoteihin, palvelun laatuun, verkkovierailuihin ja muihin. (Electronics No-

tes 2023.)

IEEE 802.11 -standardi siséltdd useita teknologisia edistysaskeleita, joita on kehitetty useiden vuosien
aikana. Jokainen uusi edistys mééritelldin standardin muutoksella, joka tunnistetaan yksi- tai kaksikir-
jaimalla jalkiliitteelld "802.11". Alkuperdinen 802.11-standardi salli vain 2 Mbps:n nopeudet 2,4
GHz:n kaistalla. 802.11b lisdd uusia koodausmenetelmid nostaakseen suorituskyvyn 6 Mbps:iin.
802.11a lisdé tuen 5 GHz:n kaistalle ja Orthogonal Frequency Division Multiplexing (OFDM) -koo-
dausmallille, mika nostaa suorituskyvyn 54 Mbps:iin. 802.11 g tuo OFDM:n 802.11a:sta 2,4 GHz:n
taajuusalueelle. 802.11n lisdi sarjan tehokkaita parannuksia, jotka lisddvét suorituskykyé noin 10-ker-
taisesti mahdollistaen 450 Mbps:n signalointinopeuden huippuluokan yritystukiasemille. (Pearson

2009.)

802.11 jakaa jokaisen taajuuskaistan eri tavalla kanaviin. Esimerkiksi taajuusalue 2,4000-2,4835 GHz
on jaettu 13 kanavaan, jotka sijaitsevat 5 MHz:n vélein. Kanavat 1, 6 ja 11 olivat alun perin ainoat ei-
padllekkaiset kanavat, mutta uudemmassa 802.11g-standardissa on nyt nelja ei-paillekkéistd kanavaa -
1,5, 9 ja 13. Lisensoimattomaan kéyttoon kiytettdvissd olevan taajuuden maird vaihtelee maittain, se
on paljon suurempi 5 GHz:n kaistalla ja tukee tyypillisesti paljon enemmén kanavia kuin 2,4 GHz:n

taajuus. (Pearson 2009.)

Kanavien saatavuus vaihtelee maittain ja voi muuttua. Japani sallii 14 kanavaa 2,4 GHz:n kaistalla,
kun taas muut maat, kuten Espanja, sallivat aluksi vain kanavat 10 ja 11. Kanavat 1-13 ovat nyt sallit-
tuja Euroopassa ja Aasiassa. Pohjois-Amerikassa ja joissakin Keski- ja Eteld-Amerikan maissa salli-

taan vain kanavat 1-11. (Electronics Notes 2023.)



Langattomat 802.11-standardit voivat vaihdella nopeuden, 1dhetysalueen ja kéytetyn taajuuden suh-
teen, mutta todellisen toteutuksen kannalta ne ovat samanlaisia. Kaikki standardit voivat kiyttia joko

infrastruktuuria tai ad hoc -verkkosuunnittelua, ja jokainen voi kdyttdd samoja suojausprotokollia.

e [IEEE 802.11: Alkuperiiselld langattomalla 802.11-standardilla on itse asiassa kaksi muunnel-
maa. Molemmat tarjoavat 1 tai 2 Mbps siirtonopeudet ja saman RF 2,4 GHz. Ero nédiden kah-
den vililld on se, kuinka tiedot 1dhetetdédn RF-median kautta. Toinen kéyttdd FHSS:44 ja toinen
DSSS:d4. Alkuperdinen 802.11-standardi oli liian hidas nykyaikaisiin verkkovaatimuksiin, eiké
sitd endd kéyteta.

e IEEE 802.11a: Nopeudessa 802.11a-standardi on paljon alkuperdistd 802.11-standardia edella.
802.11a maérittad nopeudet 54 Mbps asti 5 GHz:n kaistalla, mutta yleisimmét tiedonsiirtono-
peudet ovat 6 Mbps, 12 Mbps tai 24 Mbps. 802.11a ei ole yhteensopiva langattomien 802.11b-
ja 802.11g-standardien kanssa

e [EEE 802.11b: 802.11b-standardin suurin tiedonsiirtonopeus on 11 Mbps. Nama laitteet on kui-
tenkin suunniteltu taaksepéin yhteensopiviksi aikaisemman 802.11-standardin kanssa, joka tar-
josi nopeudet 1, 2 ja 5,5 Mbps. 802.11b kayttda 2,4 GHz:n radiotaajuuskaistaa ja on yhteenso-
piva 802.11g:n kanssa.

e [IEEE 802.11e: Yksi avainalueista tiedon lahettdmisessd minkéd tahansa vilineen kautta on pal-
velun laatu tai QoS ja tiedon priorisointi. IEEE 802.11e késittelee tatd aihetta, joten voidaan
valita médritetty menetelma.

o [EEE 802.11f: IEEE 802.11f on ehdotus, joka kuvaa valinnaisia IEEE 802.11 -laajennuksia,
jotka mahdollistavat langattoman tukiasemaviestinndn useiden valmistajien jérjestelmien va-
lilla. IEEE 802.11F:114 oli ongelmia sen kdytdssd, mutta sitd ei otettu kayttoon kaikkialla alalla,
joten se poistettiin vuonna 2006.

e [EEE 802.11g: 802.11g on nykyéddn suosituin langaton standardi. 802.11g tarjoaa langattoman
tiedonsiirtoetdisyyden 150 jalkaa ja nopeudet jopa 54 Mbps, kun 802.11b:n 11 Mbps. Kuten
802.11b, 802.11g toimii 2,4 GHz:n kaistalla ja on siksi yhteensopiva sen kanssa.

e [EEE 802.11h: IEEE 802.11h-2003 -spesifikaatio méérittelee Wi-Fi-yhteyden edellyttimin te-
honsdddon. Se ohjaa spektrin ja ldhetystehon hallinnan levidmi ja késittelee ongelmia, mukaan
lukien mahdolliset héiridt satelliiteille ja tutkaille, jotka myds kayttavat 5 GHz ISM-kaistaa.
Standardi sisdlsi alun perin Dynamic Frequency Selection (DFS) ja Transmit Power Control

(TPC) 802.11a PHY:lle, mutta se on myds integroitu yleiseen IEEE 802.11-2007 -standardiin.



IEEE 802.11i: Tietoturva on suuri huolenaihe Wi-Fi:lle, ja koska monet Wi-Fi-hotspotit sijait-
sevat julkisilla alueilla, hakkerit voivat saada ei-toivotun padsyn hotspotteja kdyttdvien ihmis-
ten laitteisiin. IEEE 802.111 -standardia kdytetadn mahdollistamaan turvallinen pédéstd pdéhén -
viestintd langattomissa l&hiverkoissa. IEEE 802111 -standardi parantaa langattoman todennuk-
sen, salauksen, avaintenhallinnan ja yksityiskohtaisen suojauksen mekanismeja.

IEEE 802.11j: IEEE 802.11j-2004 on perusstandardin muunnos, joka laajentaa langattoman
viestinndn ja signaloinnin japanilaisille 4,9 GHz:n ja 5 GHz:n taajuuskaistoille.

IEEE 802.11k: IEEE 802.11 -standardi laajentaa RRM (Radio Resource Measurement) -meka-
nismin langattomiin l&hiverkkoihin. Siind on joitain ehdotuksia WLAN-suorituskyvyn optimoi-
miseksi.

IEEE 802.11n: Uusin Network+ Objectives -kohdassa lueteltu langaton standardi on 802.11n.
802.11n-standardin tavoitteena on parantaa merkittavésti suorituskykyi 2,4 GHz ja 5 GHz taa-
juusalueella. Standardin perustavoitteena on saavuttaa 100 Mbps:n nopeus, mutta oikeissa olo-
suhteissa 802.11n:n arvioidaan pystyvin jopa huikeisiin 600 Mbps:n nopeuksiin. Todellisuu-
dessa 802.11n on paljon hitaampi.

IEEE 802.11s: Tamé IEEE 802.11 -standardin muutos késittelee mesh-verkkojen aihetta. Siind
kerrotaan, kuinka Wi-Fi-laitteet muodostavat yhteyden toisiinsa WLAN-verkkojen luomiseksi,
joita voidaan kdyttdd suhteellisen kiinteissé - ei-mobiilitopologioissa ja langattomissa ad hoc -
verkoissa.

IEEE 802.11u: IEEE 802.11u-2011 on muutos IEEE 802.11-2007 -standardiin. Se lisdd toimin-
toja yhteistyohon ulkoisten verkkojen kanssa. Sitd kiytetddn verkkovierailuihin ja my0s
Hotspot2.0-suunnitelmaan.

IEEE 802.11ac: IEEE 802.11ac oli suuri harppaus suorituskyvyssé, kun se esiteltiin. Standardi
julkaistiin vuonna 2013, ja vaikka monilla yrityksillé oli visio standardin julkaisun jédlkeen,
kesti jonkin aikaa, ennen kuin tuotteet néhtiin ja niitd kaytettiin laajasti sen julkaisun jdlkeen.
Standardi méérittelee Wi-Fi:n "langattoman verkon siirtotien", joka toimii alle 6 GHz:n taa-
juuksilla ja tarjoaa véhintddan 1 Gbps:n tiedonsiirtonopeuden moniasemakdytossé ja vahintdin
500 Mbps yhden linkin kautta. Ominaisuuksiensa ja suorituskyvyn vuoksi Wi-Fi Alliance on
antanut standardille nimen Wi-Fi 5.

IEEE 802.11ad: 802.11ad, joka tunnetaan myds nimelld WiGi tai Gigabit Wi-Fi, on suunniteltu
tarjoamaan erittdin korkea tiedonsiirtonopeus ja kdyttdd niin valtavan kaistanleveyden milli-
metriaaltokaistoja. Se méaritelladn Multi-Gigabit Wireless System (MGWS) -standardiksi, joka

toimii jopa 60 GHz:n taajuuksilla - WiGig-verkkojen verkkostandardina. Erittdin korkeiden



taajuuksien kdyton vuoksi etdisyys on hyvin rajallinen - tyypillisesti vain muutaman metrin, ja
esineet, kuten seindt, vaimentavat sitd voimakkaasti, jolloin matalataajuiset signaalit padsevit
lapi.

e [EEE 802.11af: Alueilla, joilla TV-ldhettimet tarvitsevat puskurivyohykkeen, on usein paljon
ns. valkoista tilaa, jotta samaa taajuutta kédyttidvit lahettimet eivat hiiritse toisiaan. Néilld alu-
eilla, joilla on vapaata tilaa, pienitehoisia signaaleja voidaan kayttdd moniin muihin palvelui-
hin, koska niiden tehotasot tarkoittavat, ettd ne eivit kulje kovin kauas eivitki aiheuta hairioita
ensisijaisille kdyttéjille. Yksi timén tyhjén tilan kdyttotarkoitus on Wi-Fi, ja IEEE 802.11af on
madritetty toimimaan niilld alueilla. Sitd kutsutaan usein valkoiseksi, koska sitd kéytetdédn ja
kuinka usein sitd kdytetdan.

e [IEEE 802.11ah: Vaikka 2,4 ja 5 GHz:n taajuuksia kdytetdan yleisimmin Wi-Fi-yhteyksiin, on
my0s joitain alle I GHz:n ISM-varauksia. IEEE 802.11ah on suunniteltu kiyttdméin alle 1
GHz:n lisensoimattomia taajuuksia. Yksi etu on se, ettd se voi tarjota pitkéin matkan viestintia
ja siten tukea kaikkea Internetissd. Nédiden taajuuskaistojen haittapuoli on, etti ne ovat suhteel-
lisen kapeita, mika voi rajoittaa tiedonsiirtonopeuksia.

e [EEE 802.11ax: 802.11ax:a pidetddn 802.11ac:n tulevana seuraajana. Kéyttdmalla tekniikoita,
kuten OFDMA, MU-MIMO jne., se pyrkii lisidmain spektritehokkuutta ja siten parantamaan
yleistd kdytettavyytta.

Edella mainittujen standardien lisdksi IEEE ja sen tyoryhmat tydskentelevit kovasti kehittddkseen uu-
sia Wi-Fi-standardeja. Ndméa varmistavat, ettd tekniikka kehittyy alan vaatimusten mukaisesti ja var-
mistaa, ettd IEEE 802.11 Wi-Fi vastaa tuleviin tarpeisiin. Vaikka verkkoliikennestandardit, kuten
IEEE 802.11 g, 802.11n ja IEEE 802.11ac, ovat ehké tunnetuimpia, ne kaikki sisdltdvat 802.11:n taus-
talla olevan yhteisen teknologian. Kuten yll4 olevasta luettelosta ndhddin, on olemassa useita 802.11-
standardeja, jotka késittelevit yleisid teemoja kaikille Wi-Fi-jarjestelmille. Turvallisuus, palvelun
laatu, todennus jne. ovat kaikki térkeitd ja vaativat vankan ympériston Wi-Fi-tekniikan kehittdmiselle

ja kaytolle. (Electronics Notes 2023.)

802.11n lupaa saada aikaan seuraavan suuren kehityksen langattomassa verkkotoiminnassa, lupaa-
malla pidemmaén kantaman ja rdjahtédvan nopeita nopeuksia. 802.11n ottaa 802.11-standardin parhaat
puolet ja siséltdd uusia ominaisuuksia, jotka vievit langattoman verkon uudelle tasolle. Ensimmé&inen

ndistd uusista teknologioista on MIMO-antennitekniikka. (Pearson 2009.)
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MIMO on luultavasti avain suurimpaan 802.1 In-kehitykseen ja uusiin nopeuksiin. Pohjimmiltaan
MIMO kayttdd multipleksointia lisdidméadn langattomien verkkojen kantamaa ja nopeutta. Multiplek-
sointi on tekniikka, jossa yhdistetddn useita signaaleja ldhetettdviksi yhden johdon tai vdlineen kautta.
MIMO voi ldhettdd samanaikaisesti useita datavirtoja, jotka ldhetetdédn eri antenneilla samalla kana-
valla. Vastaanotin rekonstruoi virran myds useilla antenneilla. Useita polkuja kayttdmalla MIMO lisaa
merkittidvisti kapasiteettia sekd luotettavampaa tiedonsiirtoa perinteisiin yksiantennisiin jérjestelmiin

verrattuna. (Pearson 2009.)
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3 TIETOLIIKENNE LANGATTOMISSA VERKOISSA

Langaton viestintd on ollut osa ihmisten eldmii esihistoriallisista ajoista 1dhtien savumerkkien, lippu-
jen ja vilkkuvien peilien avulla, ja se kehittyy edelleen. Nykyaikainen langaton viestintd, joka kayttda
viestimiseen sdhkdisid signaaleja ja radioaaltoja, on ollut kdytossd yli 100 vuotta. Vuonna 1897 Gug-
lielmo Marconi esitteli menestyksekkaésti langatonta lennétystd 1dhettdmalla sihkdmagneettisia aaltoja
lyhyelle, 100 metrin etdisyydelle. Tdma johdanto tasoitti tietd radioviestinndille, jonka sana on joh-

dettu siteilyenergiasta. (Teja 2021.)

1900-luvun alkuun mennessi transatlanttinen radioldhetys oli perustettu, ja Marconi kaytti Morse-koo-
dia viestien valittamiseen. Sen jdlkeen langattomaan viestintddn ja langattomiin jérjestelmiin liittyvit
teknologiat ovat kehittyneet nopeasti, mikd on mahdollistanut edullisen pitkdn matkan ldhetyksen hal-
vemmilla laitteilla. Toinen skenaario, jossa langaton viestintd korvataan langallisella viestinndll, on
televisioldhetys. Alkuaikoina televisiosignaalit 1dhetettiin radioldhettimien avulla. Tdma asetus on kor-
vattu kaapelitelevisiolla. Ndma kaksi esimerkkid osoittavat, ettd tekniikan kehittyessd meidén on aina
valittava parhaiten sopiva tilanne, eli joillain alueilla on kaytettdvé langallista viestintdé, kun taas toi-

silla alueilla siirtyminen langattomaan palveluun voi olla parempi valinta. (Teja 2021.)

Miksi tarvitaan langatonta viestintdd, kun langallinen viestintd voi tehdd suurimman osan siité, mité
langaton viestintd voi? Langattoman viestinnén tarkein ja tirkeé etu on liitkkuvuus. Liikkuvuuden li-
séksi langaton viestinti tarjoaa joustavuutta ja helppokayttoisyyttd, mika tekee siitd yhé suositumpaa.
Kuten matkapuhelinviestinté, langaton viestintd voidaan tehdd milloin tahansa, missé tahansa ja erit-

tdin korkealla suorituskyvylld. (Teja 2021.)

Toinen tarked asia on infrastruktuuri. Kiinteédn tietoliikennejarjestelméan infrastruktuurin asentaminen
ja asentaminen on kallista ja aikaa vievéi tyotd. Langaton viestintdinfrastruktuuri voidaan asentaa hel-
posti ja edullisesti. Langaton tiedonsiirto on varteenotettava vaihtoehto hatdtilanteissa ja syrjdisissd

paikoissa, joissa langallisen tiedonsiirron kdyttdonotto on vaikeaa. (Teja 2021.)



12

3.1 Suojattu liikenne

Tietokoneet ja monet muut laitteet, mukaan lukien dlypuhelimet ja PDA-laitteet, voivat muodostaa yh-
teyden Internetiin langattomasti Wi-Fi-yhteyden avulla. Suojaamaton Wi-Fi-yhteys helpottaa hakkerei-
den pidsya yksityisiin tiedostoihin ja tietoihin, ja muukalaiset voivat padstd kayttdmaén henkilon Inter-

net-yhteyttd (ICO 2023.)

Langaton tietoturva on tdrked osa turvassa pysymistd verkossa. Internet-yhteyden muodostaminen suo-
jaamattoman linkin tai verkon kautta on turvallisuusriski, joka voi johtaa tietojen katoamiseen, tilitieto-
jen vaarantumiseen ja haittaohjelmien asentumiseen verkkoosi. Oikeiden Wi-Fi-suojaustoimenpiteiden
kdyttiminen on tdrkedd, mutta sitd tehdessd on my0s tirkedd ymmartdd erot eri langattomien sa-

lausstandardien, mukaan lukien WEP, WPA, WPA?2 ja WPA3, vilill4. (Kaspersky 2021.)

Wi-Fi Protected Access (WPA) on tietoturvastandardi tietokoneille, joissa on langaton Internet-yhteys.
Sen on kehittdnyt Wi-Fi Alliance tarjoamaan parempi tietojen salaus ja kdyttdjan todennus kuin Wired
Equivalent Privacy (WEP), alkuperdinen Wi-Fi-suojausstandardi. 1990-luvun lopulta ldhtien Wi-Fi-
suojaustyyppejd on kehitetty useita parannuksia varten. (Kaspersky 2021.)

Koska langattomat verkot ldhettdvit dataa radioaaltojen kautta, tiedot voidaan siepata helposti, ellei
turvatoimiin ryhdytd. Wired Equivalent Privacy (WEP), joka esiteltiin vuonna 1997, oli ensimmaéinen
yritys langattomaan suojaukseen. Tavoitteena on lisdtd langattomien verkkojen turvallisuutta salaa-
malla tietoja. Jos langatonta dataa siepataan, sieppaaja ei tunnista sitd, koska se on salattu. Verkon val-
tuutetut jarjestelmaét voivat kuitenkin tunnistaa tiedot ja purkaa sen salauksen. Tdmaén takia verkossasi

olevat laitteet kiyttdvit samaa salausalgoritmia. (Kaspersky 2021.)

WEP salaa liikenteen 64- tai 128-bittiselld heksadesimaaliavaimella. Tdéma on staattinen avain, joka

osoittaa kaiken liikenteen laitteesta riippumatta salataan yhdelld avaimella. WEP-avaimen avulla ver-
kossa olevat tietokoneet voivat vaihtaa koodattuja viestejd samalla kun ne piilottavat viestien sisdllon
tunkeilijoilta. Tatd avainta kdytetdan yhteyden muodostamiseen langattoman suojauksen yhteenso-pi-

vaan verkkoon. (Kaspersky 2021.)
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Yksi WEP:n péitavoitteista oli estdd Man-in-the-Middle-hyokkéykset, mitd se teki jonkin aikaa. Proto-
kollan tarkistuksista ja avaimen kasvamisesta huolimatta WEP-standardissa havaittiin ajan mittaan eri-
laisia tietoturvapuutteita. Kun laskentateho kasvoi, rikollisten oli helpompi hyddyntda nditd puutteita.
Haavoittuvuuksiensa vuoksi Wi-Fi Alliance lopetti virallisesti WEP:n vuonna 2004. Nykydin WEP-
suojausta pidetddn vanhentuneena, vaikka se on edelleen joskus kdytdssd — joko siksi, ettd verkonval-
vojat eivit ole muuttaneet langattomien reitittimien oletussuojausta tai koska laitteet ovat liian vanhoja

tukemaan uusia salausmenetelmid, kuten WPA. (Kaspersky 2021.)

Seuraavaksi on WPA tai Wi-Fi Protected Access. Tamé protokolla otettiin kidyttd6n vuonna 2003, ja se
korvasi Wi-Fi Alliancen WEP:n. Samanlainen kuin WEP, mutta parannettu suojausavainten kisittely
ja kayttdjan todennus. WEP tarjoaa saman avaimen jokaiselle valtuutetulle jarjestelmille, kun taas
WPA kiyttdd Temporal Key Integrity Protocol (TKIP) -protokollaa muuttaakseen dynaamisesti jérjes-
telmén kdyttdméa avainta. Tdma estdé tunkeilijoita luomasta omia salausavaimiaan, jotka vastaavat
suojatun verkon kdyttdmid salausavaimia. TKIP-salausstandardi korvattiin myShemmin Advanced

Encryption Standardilla (AES). (Kaspersky 2021.)

Kodin Wi-Fi-verkot luodaan ja niihin paéstién yleensé fyysisen laitteen kautta, jota kutsutaan laaja-
kaistareitittimeksi, joka tunnetaan myds keskittimend tai langattomana reitittimend. On muodostettava
yhteys reitittimeen tarkistettava sen suojausasetukset, joita on useita. Tarkeimmat ndistd asetuksista

ovat jirjestelminvalvojan salasana, langaton suojausavain ja salausmenetelma. (ICO 2023.)

Helpoin tapa tarkistaa suojaus on, kun muodostetaan yhteys langattomaan verkkoon mista tahansa lait-
teesta ensimmaisté kertaa, pyydetddn antamaan langaton suojausavain. Jos ei ole vaihdettu sitid aiem-
min, 16ydat sen yleenséa jostain langattomasta reitittimestd, kuten alustasta. Jos henkiloltd ei kysytd sa-
lasanaa, kun yhdistetéén laitteen ensimmadisen kerran, langaton verkko ei ole suojattu. Jos henkilén on
syOtettdva salasana, laitteen ja langattoman reitittimen vélinen viestintd salataan. Langaton reititin ei

kuitenkaan vélttdmattd kiyta vahvinta saatavilla olevaa salausmenetelméa. (ICO 2023.)

Edistyneempi menetelmai edellyttii, ettd tiedetddn langattoman reitittimen IP-osoitteen sek jarjestel-
ménvalvojan kdyttdjinimen ja salasanan. Avaa selain ja kirjoita reitittimen IP-osoite (kuten
192.168.1.10 tai 192.168.1.251) osoitepalkkiin. Saatetaan joutua katsomaan lisdtietoja omistajan kisi-
kirjasta. Voidaan kayttda reitittimesi asetuksia selvittiméksi, onko yhteys jo suojattu, ja valita turvalli-

semman salasanan. Voidaan my0s vaihtaa jarjestelmédnvalvojan salasanan. (ICO 2023.)
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Service Set Identifier (SSID) on nimi, jota kdytetddn verkon tunnistamiseen. Pitdd vaihtaa verkon nimi
reitittimesi oletusarvosta. Tdma voi vaikeuttaa reitittimen valmistajan tunnistamista ja sen oletus-
asetusten arvaamista. Yksityisyyssyistd saatetaan haluta my0s vilttdd nimid, jotka tunnistavat ihmiset
tai heidin talonsa (kuten sukunimi tai taloon liittyva nimi) — kdytetdin sen sijaan jotain satunnaisem-
paa. Useimpien nykyaikaisten laitteiden avulla voit piilottaa SSID-tunnus satunnaisilta tarkkailijoilta,
mutta titd ei pidd pitdé turvatoimena, koska monet vapaasti saatavilla olevat tydkalut voivat silti 16ytda

talld tavalla piilotettuja verkkoja. (ICO 2023.)

Salaus salaa langattoman verkon kautta ldhetetyt viestit, jotta niitd ei voi lukea helposti. Jos verkko ei
ole salattu, otetaan salaus kdyttdon langattoman reitittimen langattoman verkon suojausasetusten si-
vulla. Salausta on monessa muodossa, mutta suositellaan Wi-Fi Protected Access Il:ta (WPA2), koska
vanhemmissa muodoissa, kuten WEP ja WPA ovat tunnettuja puutteita eivétka ne tarjoa riittdvaa suo-
jaa. Tdma on parempi vaihtoehto, jos henkil6lld on langaton tukiasema, joka voi hyodyntdd WPA3:a,
mutta se on tdlld hetkelld hyvin uusi protokolla, joten laitetuki on rajoitettu. Joissakin laitteissa kay-
tossd oleva salausmenetelmé nikyy langattoman verkon nimen vieressd, kun yritetiin muodostaa yh-

teyden. (ICO 2023.)
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3.2 Suojaamaton liikenne

Henkildkohtaisten tietojen varastamisen riski on suurempi, jos kdytetdén avointa ja suojaamatonta lan-
gatonta verkkoa. Kun henkil6kohtaisia tietoja siirretddn tietokoneeseen ja suojaamattoman langatto-
man reitittimen vélilld, teknisid perustaitoja omaava henkild voi helposti siepata ne. Nama tiedot voi-
vat olla yhtd vaarattomia kuin vierailtujen verkkosivustojen historia ja tirkedmpié tietoja, kuten kaytté-
jénimet ja salasanat. Suojaamaton langaton verkko helpottaa myds muiden padsyé sahkdpostiin, luotta-

muksellisiin tyotiedostoihin tai muualle tietokoneelle. (Spam Laws 2023.)

Joskus kyberhyokkééjét padsevit suojaamattomien langattomien Internet-verkkojen reitittimiin arvaa-
malla oletusasetukset. Kun hyokkadjilla on ndmai asetukset, hén voi esiintyd DNS-palvelimena ja oh-
jata uhrin, verkkosivustoille, jotka ndyttdvét samanlaisilta kuin ne, joilla henkil6 vierailee usein. Syote-
tadn kayttdjatunnukset ja salasana, ja hyokkadjalla on vélittomasti tiedot, joita he tarvitsevat padstak-
seen pankki, PayPaliin tai online-sdhkopostiosoitteeseen. Hén kiyttda nditd tietoja varastaakseen hen-
kiloltd rahaa tai ldhettddkseen viestejd hdnen perheellensi ja ystéiville pyytadkseen rahaa tai muuta so-

pimatonta tietoa. (Spam Laws 2023.)

Suojaamattomia verkkoja on helpompi kayttda, mika tarkoittaa, ettd henkil on kaikkien armoilla,
jotka haluavat kdyttad niitd laittomaan tai rikolliseen toimintaan. Jos verkkohyokkadjit kayttavit verk-
koa héiritdkseen ithmisid, varastaakseen heiddn tietojaan tai jopa murtautuakseen turvaluokiteltuihin
valtion asiakirjoihin, verkon omistajana voidaan haastaa oikeuteen, vaikka henkild ei tietiisi, ettd ha-

nen verkkoansa kéytetdén ndistd syistd. (Spam Laws 2023.)

Tietojenkalastelupakettien avulla hakkerit voivat luoda kopioita laillisista kirjautumissivuista ja huijata
antamaan hakkereille kdyttdjatunnukset ja salasanat ja joskus jopa luottokorttitiedot. Ndiden sovellus-
ten avulla l&helld istuva hakkeri voi huijata henkilon luulemaan, ettd hdn on kirjautumassa lailliselle
sivustolle (esimerkiksi hotspotille tai suosittuun online-sdhkdpostiin, sosiaaliseen mediaan, ostoksille

tai syotd kayttdjatunnuksesi ja salasanasi uudelleen vadrennettyyn portaaliin. (Cogipas 2019.)

Hakkerit ja nuuskijat kdyttavit muita tyokaluja, joita kutsutaan haistajiksi, tietojen kerddmiseen suo-
jaamattomien verkkojen kautta. Kun kéytetdén suojaamatonta Wi-Fi-yhteyttd, ndmé huijarit voivat
kaapata kaiken yhteyden kautta ldhettdméin liikkenteen, mukaan lukien sdhkdpostin ja salasanan seka

kaikki muut ldhettdmét tiedot, kuten luottokorttitiedot. Tdma on yksi syistd, miksi henkiln ei pitdisi
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koskaan kdyda pankissa, tehdé ostoksia verkossa tai kiyda verkkosivustoilla, jotka edellyttdvit hinen

kayttdjanimenséd/salasanan suojaamattoman julkisen Wi-Fin kautta. (Cogipas 2019.)

Suojaamattomat Wi-Fi-verkot ovat nimensd mukaisesti Wi-Fi-verkkoja, joihin voidaan muodostaa yh-
teys ja joista puuttuu suojaus. Toisaalta suojatut verkot vaativat kayttdjid kirjautumaan sisdin sahko-
postilla, hyvdksymaén lailliset ehdot, antamaan salasanan tai rekisterdiméén tilin palveluntarjoajalle.
Yritykset kdyttdvét usein erilaisia tietoturvatekniikoita ja -tekniikoita suojatakseen Wi-Fi-verkkojaan.
Naéitd ovat palomuureilla varustetut reitittimet, mukaan lukien esiohjelmoidut suojausominaisuudet,
virustorjuntaohjelmistot seka julkiset ja yksityiset kulunvalvontamenetelmét. On syytd huomata, etté
yhteyden muodostaminen suojaamattomaan Wi-Fi-verkkoon on kdtevampad. Kayttéjien tulee kuiten-

kin olla tietoisia siitd, ettd osa tiedoista saattaa paljastua nditd verkkoja kéytettdessé. (Dr. Chaos 2022.)

Kun Wi-Fi-verkko ei ole suojattu, se voi johtaa useisiin haavoittuvuuksiin, joita hakkerit voivat hyo-

dyntaa.

Alla on joitain yleisimmisté riskeistd ja haavoittuvuuksista, jotka liittyvit sellaisten Wi-Fi-verkkojen

kayttoon, joista puuttuu perusturvaominaisuudet:

Piggybacking: Kun hakkeri voi kdyttdd internetyhteyttdsi, vaikka he olisivat jopa 150-300 met-

rin padssd. Tdma voi avata verkkosi tahattomille kéyttdjille.

e Pahat kaksoishyokkaykset: Haitalliset toimijat luovat toisen verkon, jonka tarkoitus on esiintya
verkkonasi, ja kun ihmiset muodostavat yhteyden tdhdn vairaén verkkoon, he voivat varastaa

kayttdjatietoja.

e Luvaton kéytto: Hakkerit voivat pdésté késiksi tiedostoihin, jotka olet vahingossa asettanut

verkkoosi yhdistdvien saataville.

e Wardriving: Erityinen toimintamalli, jossa hakkerit ajavat kaupunkien ldpi Wi-Fi-yhteensopi-

valla laitteella etsidkseen suojaamattomia verkkoja.

e Langaton haistelu: Hakkerit kdyttidvét haistelutyokaluja arkaluontoisten tietojen, kuten kaytta-

janimien, salasanojen ja luottokorttien numeroiden, paikantamiseen.



17

e “Olkapédiden” nuuskiminen: Tdmai on yksinkertainen mutta vaarallinen ongelma — hakkerit va-

koilevat olkapédsi yli julkisilla alueilla varastaakseen henkildkohtaisia tai tunnistettavia tietoja.

Kaikki niméa mahdolliset ongelmat, kuten kyberhyokkéykset tai tietoturvaloukkaukset, ovat joitakin

riskejd, joihin voit avata itsesi, jos et suojaa langatonta verkkoasi. (Dr. Chaos 2022.)



18

4 VERKKOLIIKENTEEN SEURANTA

Verkkoliikenteen valvonta on tietoverkon toimintojen seurantaa ja analysointia. Valvonta kertoo kuor-

man, ja analytiikka pyrkii saamaan tarkempaa tietoa liikenteen laadusta. (Noction, 2018.)

Koko verkkoliikenteen seurantaan on useita patevié syitd. Verkkoliikenteen seurantatydkalujen tuotta-
maa tietoa voidaan kéyttdd lukuisissa IT- ja tietoturvakayttotapauksissa. Esimerkiksi tutkitaan tietotur-
valoukkauksia ja tehdddn verkkoon liittyvien ongelmien vianmédritys ja analysoidaan uusien sovellus-
ten vaikutusta koko verkkoon. Tarked huomautus tdssd suhteessa on, ettd kaikki verkkoliikenteen seu-
rantatyokalut eivit ole samanarvoisia. Yleensd ne voidaan jakaa kahteen laajaan luokkaan, syvipaket-
tien tarkistustydkalut ja virtauspohjaiset tydkalut. Kahden tyypin joukosta voit valita tyokaluja, jotka
eivdt vaadi ohjelmistoagentteja, tydkaluja. Lisdksi niiden tulisi my0s tallentaa historiallisia tietoja ja
tyokaluja tunkeutumisen havaitsemisjdrjestelmille, jotka valvovat verkkoliikennettd verkon sisdlla ja

verkon reunalla. (Gupta 2022.)

4.1 Lainsaadanti

Telealan ammattilaisten ja kdyttdjien on hyva tietdd, mitd verkossa voi tehdd ja mitd ei. Suomen laki
asettaa selkedt rajat suomalaisille toimijoille. Voit aina tarkistaa voimassa olevan kotimaan lainsédédan-
non finlex.fi-palvelusta. Toimialalla on myos TIVIA:n laatima ja julkaisema eettinen sddnndsto, jota
kaikkien alan ammattilaisten on noudatettava. Namé ohjeet ovat hyvin lyhyitd, ja kaikkien tulee lukea

ja ymmartdd ne. (MOOC 2021.)

Televiestintddn liittyviéd lakeja on useita, mutta ehké tarkein niistd on suhteellisen uusi laki sdhkdisisté
viestintdpalveluista. Se kulkee erilaisten sdhkdisten palveluntarjoajien oikeuksien ja velvollisuuksien
kautta. Esimerkiksi entisen Viestintdviraston (nykyinen TrafiCom) oikeus hallita .fi- ja .ax-osoitteita

perustuu tdhan lakiin. (MOOC 2021.)

On olemassa useita erilaisia analyysiohjelmia, joilla voidaan valvoa viestintéé ja niiden protokollien
toimintaa. Niitd voidaan kdyttda datapakettien ja niiden sisdllon seuraamiseen niiden liikkuessa tietolii-
kenneverkoissa. Tdméntyyppinen verkkoliikenteen seuranta ei ole laillista kaikissa tapauksissa, joten

ei kannata kokeilla sitd kaikkialla. Rikosvastuu ja -vastuu on aina litkennettd seuraavilla, joten pitda
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ymmaértdd verkon kdyton sddnnot ennen liikkenteen seurantaa. Esimerkiksi liikenteen seuranta tehddén
tallentamalla verkkoliikenne my6hempidi analysointia varten. Tétd varten kdytetddn usein termid pa-
kettien sieppaus. Seké hyvit ettd pahat tekevit téllaista toimintaa. Se, mihin ryhmééan liitkenneanalyy-
tikko kulloinkin kuuluu, riippuu ndkdkulmasta. Verkon yllapitéjilla on oikeus valvoa verkkoliiken-

nettd, jos kdyttosddnnot sen sallivat. (MOOC 2021.)

Laki méérittelee my0s menetelmait, joita tutkinnassa voidaan kayttiaa. Siviilitiedustelua voi Suomessa
tehda ainoastaan suojelupoliisi. Suojelupoliisin térkein tehtdva on tiedustelu. Toisin kuin muut poliisit,
rikosten ehkédisemiseen tarkoitettujen tietojen saanti ei ole poliisin suojelemisen prioriteetti. Vakavien

rikosten esitutkinnasta vastaa Keskusrikospoliisi yhteistydssd Suojelupoliisin kanssa. (SUPO)

1. terrorismi

2. ulkomainen tiedustelutoiminta

3. joukkotuhoaseiden suunnittelu, valmistaminen, levittiminen ja kéytto

4. kaksikdyttotuotteiden suunnittelu, valmistaminen, levittdminen ja kaytto

5. kansanvaltaista yhteiskuntajérjestystd vakavasti uhkaava toiminta

6. suuren ihmismééran henked tai terveytt taikka yhteiskunnan elintédrkeiti toimintoja uhkaava

toiminta

7. vieraan valtion toiminta, joka voi aiheuttaa vahinkoa Suomen kansainvilisille suhteille tai ta-
loudellisille tai muille térkeille eduille

8. kansainvilistd rauhaa ja turvallisuutta uhkaava kriisi

9. kansainvilisten kriisinhallintaoperaatioiden turvallisuutta uhkaava toiminta

10. Suomen kansainvélisen avun antamisen ja muun kansainvilisen toiminnan turvallisuutta vaka-
vasti uhkaava toiminta

11. kansanvaltaista yhteiskuntajérjestystd uhkaava kansainvilinen jérjestdytynyt rikollisuus

(SUPO)

Tiedustelulaki tuli voimaan kesdkuussa 2019. Sen avulla Valtion turvallisuuspoliisilla on oikeus saada
tietoa tietoverkoissa tapahtuvasta tietoliikenteestd Suomen rajan yli. Se tarkoittaa teknisti tiedonke-
ruuta, joka perustuu tietoliikenteen automaattiseen erottamiseen ja hankittujen tietojen kisittelyyn. Oi-

keus péatti kayttia tietoliikennetiedustelua. (SUPO)
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Suojelupoliisilla on myds oikeus saada tietoa ulkomailta. Ulkomaisen tiedustelupalvelun tarkoituksena
on hankkia varhaista tietoa Suomea kohtaavista uhista, jotka ovat jo Suomen ulkopuolella. Suomen tie-
dustelupalvelun ainoa tavoite on suojella maata ja Suomessa asuvia ihmisii. Kansainvilinen jarjestdy-

tynyt rikollisuus, joka uhkaa demokraattisten yhteiskuntien jérjestystid. (SUPO)

Traficomin Kyberturvakeskus valvoo viestintdvilittdjien verkko- ja viestintdpalvelujen turvallista to-
teutusta varmistaakseen, ettd viestinnin luottamuksellisuutta ei vaarannettu. Lisdksi keskusoppaat val-
vovat viestinndn vélittdjid noudattamaan lain mukaisia oikeuksiaan ja velvollisuuksiaan luottamuksel-
lisen viestinnin kasittelyssa. Tietosuojavaltuutettu puolestaan valvoo viestintddn liittyvien henkildtie-
tojen ja sijaintitietojen eli viestintdverkoista ja pdételaitteista saatujen sijaintitietojen kisittelyd, jotka

osoittavat péételaitteen yhteyden tai maantieteellisen sijainnin. (Traficom 2021.)

Lain mukaan kommunikoivat osapuolet voivat kisitelld omia sédhkoisii tietojaan ja niihin liittyvid siir-
totietoja, ellei laissa toisin sdddetd. Lisdksi sdhkoisid viestejd ja siirrettyjd tietoja voidaan késitelld
kommunikoivan osapuolen suostumuksella tai lain edellyttdmaélla tavalla. Henkild, joka on saanut tai
muutoin saanut tietoa sihkodisestd viestistd, radioviestinnistd tai vilitetystd viestistd, joka ei ole suun-
nattu hénelle, ei saa ilmaista tai kayttda tillaista viestid, vilitettyd viestid tai téllaisen viestin olemassa-

oloa ilman vélittdvan tiedon suostumusta, ellei toisin vaadita. lain mukaan. (Traficom 2021.)

Mutta laittaen eri tavalla viestinndn l&hettéja ja aiottu vastaanottaja voivat periaatteessa hoitaa keski-
ndisen viestinndn, mutta kukaan kolmas osapuoli ei voi késitelld viestintdd. Koska suojelupoliisilla ei
talld hetkelld ole erityisid valtuuksia saada tietoa kansalliseen turvallisuuteen liittyvistéd uhista, siviili-
tiedustelumaardysten tarkoituksena on parantaa suojelupoliisin mahdollisuuksia saada tietoa poliisiteh-
taviin liittyvistd vakavista kansainvalisistd uhista. Ndma valtuudet liittyisivdt ulkomaiseen henkilosto-
tiedustukseen, tietojirjestelmien tiedusteluun ja tietoliikennetiedusteluihin. Salaisen tiedonhankintakei-
noja ovat salakuuntelu, tiedonhankinta salakuuntelun sijasta, etivalvonta, etdvalvonta puhelinosoitteen
tai telepditelaitteen omistajan suostumuksella, tukiasematietojen hankkiminen, suunniteltu salakuun-
telu, salainen tiedonhankinta, tekninen salakuuntelu, tekninen katselu, tekninen valvonta, teknisten
laitteiden valvonta, telepéételaitteiden puhelinosoitteiden tai identiteettitietojen hankinta, salaiset toi-
minnot, vairdt ostot, tietoldhteiden manipulointi ja tietoldhteiden valvottu kéyttd sekd valvontatarkas-

tukset. (Minilex 2020.)
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Suojelupoliisilla on poliisilain viidennen luvun kolmannen §:n mukaan valtuudet rikostentorjunnan li-
saksi kdyttda salaisia tiedonhankintamenetelmid seuraavien rikosten paljastamiseksi vaarantaa Suomen

itsemaaraamisoikeuden:

yllyttdminen sotaan;

maanpetos, maanpetos;

vakoilu, vakava vakoilu;
turvallisuussalaisuuksien paljastaminen;

luvaton tiedustelutoiminta;

AN o

Rikoslain 1 §:n 1 §:n 2—7 §:ssd tai 2 §:n 2 §:ssé tarkoitetut terroristisessa tarkoituksessa tehdyt
rikokset;

7. terroristitarkoituksessa tehdyn rikoksen valmistelu;

8. johtaa terroristijarjestod,

9. Helpotetaan terroristijdrjestdjen toimintaa;

10. Tarjoaa koulutusta terrorismirikosten tekemista varten;

11. Koulutus terroristirikosten varalta, jos teon vakavuus oikeuttaa vankeusrangaistuksen;

12. henkil6iden varvdaminen terrorismirikoksiin;

13. terrorismin rahoitus;

14. terroristijdrjeston rahoittaminen, jos teon vakavuus oikeuttaa vankeusrangaistuksen;

15. Matkustaminen terroristirikoksen tekemisesti, jos teon vakavuus oikeuttaa vankeusrangaistuk-

sen.

Tiedustelutiedon késittelyn toistuvana tilanteena on, ettd silld on hankittava kansallista turvallisuutta
vakavasti uhkaavasta tietoliikennetiedustelukohteiden toiminnasta tarkeita tietoja, joita ei voida saada
muilla tiedusteluvilineilld. Mikali tietolitkennetiedustelulla hakukriteerit viittaavat vain valtion toimi-
joiden tai sen rinnakkaisten yksikoiden tietoliikenteeseen, tietoliikennetiedustelun avulla on hankittava
tietoa tietoliikennetiedustelun kohteena olevasta toiminnasta, joka uhkaa vakavasti kansallista turvalli-

suutta. (Laki tietoliikennetiedustelusta siviilitiedustelussa 26.4.2019/582, § 4.)



22

Tietoliikennetiedustelua koskevien vaatimusten ja paitdsten on koskettava:

1) tietolitkennetiedustelun kohteena oleva 3 §:ssé tarkoitettu toiminta;

2) 1 kohdassa tarkoitettua toimintaa koskevat tosiseikat;

3) tosiseikat, joihin tietolitkennetiedustelun kdyton edellytykset ja tehokkuus perustuvat;

4) tietoliikennetiedustelussa kéytettavit hakuehdot tai hakuehtojen luokat seké perustelut niille;

5) rajan ylittdvén viestintdverkon osa, jossa litkkuvaan tietoliikenteeseen hakuehtoja kiytetian,

seka perustelut viestintdverkon osan valinnalle;

6) tietoliikennetiedustelua koskevan luvan voimassaoloaika kellonajan tarkkuudella;

7) tietoliikennetiedustelun suorittamista johtava ja valvova tehtaviin madritty tiedustelumenetel-

mien kayttoon perehtynyt suojelupoliisin pdéllystoon kuuluva poliisimies;

8) mahdolliset tietoliikennetiedustelun rajoitukset ja ehdot.

Jos teletiedustelun tarkoitus on tdytetty tai sen edellytyksié ei endd ole, teletiedustelu on lopetettava
ennen luvassa mainitun midrdajan padttymista. (Laki tietoliitkennetiedustelusta siviilitiedustelussa
26.4.2019/582,§ 7.)

Jos tietoliikennettd koskevia asioita ei voida viivyttdd, turvallisuuspoliisin paéllikko voi pdéttaa tietolii-
kennetiedustelusta, kunnes tuomioistuin ratkaisee luvan myontdmisvaatimuksen. Tama p#étds on teh-
tava kirjallisesti. Asia on saatettava tuomioistuimen ratkaistavaksi mahdollisimman pian, kuitenkin vii-
meistddn 24 tunnin kuluessa teletutkinnan alkamisesta. (Laki tietolitkennetiedustelusta siviilitieduste-

lussa 26.4.2019/582, § 9.)

Jos tuomioistuin toteaa, ettd 4 artiklan mukaiset tietoliikennetiedon edellytykset eivit tdyty, sen on véa-
littdmadsti lopetettava tietoliikennetiedustelun kdytto ja valittomadsti tuhottava sen kautta saatu aineisto

ja sen kautta saatuja tietoja koskevat muistiinpanot. Jos tuomioistuin toteaa, ettd 1 momentissa tarkoi-
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tettu paédtds on muilta osin virheellinen, tietolitkennetiedon kéyttd on vilittdmasti lopetettava tuomiois-
tuimen tuomion edellyttiméssa laajuudessa seké tietoliikennetiedustelun kautta saatu aineisto ja asiaa
koskevat huomautukset tiedoista. saatu. Néiti tietoja voidaan kuitenkin tallentaa poliisilain henkil6tie-
tojen késittelystd annetussa laissa tarkoitettuihin rekistereihin poliisilain 46 §:n 1 momentissa sadde-

tyin edellytyksin. (Laki tietoliikennetiedustelusta siviilitiedustelussa 26.4.2019/582, § 9.)

Suojelupoliisi voi valtuuttaa Puolustusvoimien tiedustelupalvelun késitteleméén sotilastiedustelulain
66 §:ssi tarkoitettuja teknisid tietoja. Puolustusvoimien tiedustelupalvelu hakee turvallisuuspoliisin
puolesta sotilastiedustelulain 67 §:n mukaista lupaa teknisten tietojen késittelyyn ja toimittaa 66 §:ssé
tarkoitetun tilastollisen analyysin tulokset. Sen jidlkeen toimittaa valtion turvallisuuspoliisille edella
mainitun lain 2 §:n sdédnndkset. 7 tai 9 §:ssd sdddetty Suojelupoliisin tarkoitetut padtokset toimitetaan
Puolustusvoimien tiedustelupalvelulle, joka toteuttaa 5 §:n mukaiset toimenpiteet suojelupoliisin puo-

lesta. (Laki tietoliikennetiedustelusta siviilitiedustelussa 26.4.2019/582, § 10.)

Tiedustelutiedon kdyton aikana kertyneita tietueita voi tarkastaa vain tuomioistuin tai turvallisuuspolii-
sin henkildst6on kuuluva poliisi tai tiedusteluvalvontakomissaari tai hinen mairddménsa virkamies.
Tallenteen voi tarkastaa myods muu virkailija, asiantuntija tai muu tiedonhankinnan toteuttamisessa
avustava henkild, poliisia suojaavan virkailijan tai tuomioistuimen maarayksesté. (Laki tietoliikenne-

tiedustelusta siviilitiedustelussa 26.4.2019/582, § 14.)

Tietoliikennetiedon kautta saadut tiedot on tuhottava vélittomasti, jos:

1) molemmat viestinndn osapuolet olivat Suomessa yhteydenottohetkell;

2) léhettd;élla tai vastaanottajalla tai tallentajalla on velvollisuus tai oikeus kieltdytyé todistamasta

12 artiklassa mainituista asiaankuuluvista tiedoista;

3) Tietoja ei tarvita kansallisen turvallisuuden suojelemiseksi. (Laki tietoliikennetiedustelusta si-

viilitiedustelussa 26.4.2019/582, § 15.)

Edelld 1 momentin 3 momentissa tarkoitettuja tietoja voidaan kuitenkin poliisilain 44 §:n 5 a luvussa
sdddetyin edellytyksin luovuttaa rikosten ehkdisemiseksi seké tallentaa ja tallettaa késittelylaissa tar-

koitettuun rekisteriin. henkilotietojen kisittely poliisitoiminnassa tapahtuu poliisilain 5a luvun 45 §:n 1
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§:ssd sdddettyjen edellytysten mukaisesti. (Laki tietoliikennetiedustelusta siviilitiedustelussa

26.4.2019/582, § 15.)

Tietojen tuhoamisesta vastaa tietolitkennetiedustelun tekninen toteuttaja, tai jos silld on aikaa toimittaa
tiedot asiakkaalle, asiakkaan vastuulla. (Laki tietoliikennetiedustelusta siviilitiedustelussa

26.4.2019/582, § 15.)

Salassapitosddanndsten estimaéttd Suojelupoliisi voi luovuttaa tietoliikennetiedon avulla saamiaan tie-
toja haitallisista tietokoneohjelmista tai médrdyksistd viranomaisille, yrityksille tai yhteiséille, jos luo-
vuttaminen on valttiméatonta kansallisen turvallisuuden tai vastaanottajien etujen suojelemiseksi. Yri-
tyksen tai yhteison tyontekijoiden salassapitovelvollisuuteen sovelletaan, mitd virkatoiminnan julkista-
misesta annetun lain (621/1999) 23 §:n 2 momentissa sdddetdan. (Laki tietoliikennetiedustelusta siviili-

tiedustelussa 26.4.2019/582, § 16.)
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4.2 AirPcap Nx laitteen kuvas

Riverbed AirPcap -sovitin tarjoaa helpon tavan siepata ja analysoida langatonta 802.11-liikennetta ja

sisdltdd tdyden integraation suosittuun Wireshark- ja Riverbed Cascade Pilot -verkkoanalyysiin

tyokaluun.

AirPcap Nx on kaksikaistainen ratkaisu, joka tukee 802.11n-pakettien sieppausta ja injektiota,

802.11a/b/g vanha tila ja 4,9 GHz Yhdysvaltain yleinen turvakanava. Siind on 2 x 2 MIMO, kaksi si-

sdistd antennia ja kaksi integroitua MC-korttiliitintd valinnaisille ulkoisille antenneille ja

antennit, jotka parantavat suorituskykyé vaativimmissakin ympéristoissd. (Riverbed AirPcap)

AirPcap Nx tarjoaa langattoman verkon seurantatekniikkaa ja lisiominaisuuksia, kuten:

Téysin integroitu Wiresharkin ja Cascade Pilotin kanssa tiydelliseen WLAN-liikenteen analy-
sointiin, visualisointiin, poraukseen ja raportointiin

802.11n litkenteen sieppaus 20 MHz ja 40 MHz kanavilla

802.11a, b, g pakettien sieppaus 20 MHz kanavalla

802.11a/b/g/n-pakettiruiskutus kaikilla nopeuksilla

Ohjaus-, hallinta- ja datakehysten yksityiskohtainen dekoodaus

Wireshark siséltdd A-MSDU-, A-MPDU- ja HT-tiedot

Pakettikohtaiset radiotiedot

Mikrosekunnin aikaleiman tarkkuus

Kaksi sisdistd antennia ja kaksi integroitua MC-korttiliitinta

Valinnaiselle ulkoiselle antennille

Tukee 2x2 MIMOa

Tukee samanaikaista monikanavahankintaa yhdistettyna yhdeksi

Yhdistetyt jéljitystiedostot kayttimalld useita AirPcap Nx -sovittimia ja ainutlaatuisia moni-
kanavayhdistelmid teknologiaa

Tarjoaa AirPcap- ja WinPcap-sovellusliittymid omien laboratoriotydkalujesi luomiseen tai laa-

jentamiseen (Riverbed AirPcap)
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er-b-éd Airlsa-laitteistégk (Ebay 2022)

KUVA 3. Riv
Sen valmistaja Riverbed lopetti AirPcap Nx:n valmistuksen loppuvuodesta 2017. Koska tdmi on Eye

PA:n ensisijainen pakettien sieppauslaite, he tiesivit ettd heidén oli investoitava uusiin laitteisiin.

AirPcap Nx:44 ei endd myyda, mutta Eye PA tukee sité aina tulevaisuudessa. (Rich 2018.)

AirPcap Nx:n tunnettu ongelma on, ettd se voi aiheuttaa Blue Screen of Death (BSoD) -ndyton, kun se
liitetddn USB 3.0 -porttiin koneessa, jossa on Windows 7 ja Intel-piirisarja. Ongelma johtuu yhteenso-
pimattomuudesta Windows 7:n (jolla ei koskaan ollut virallista USB 3 -tukea), Intel USB 3.0 -piirisar-
jojen ja AirPcap Nx:n vililld. Joissakin kannettavissa tietokoneissa on sekd USB 2.0- ettd 3.0-portit,
joten voidaan liittdd AirPcap Nx:n USB 2.0 -porttiin tdiméin ongelman ratkaisemiseksi. Joissakin kan-
nettavissa tietokoneissa on mahdollisuus poistaa USB 3.0 kdytostd BIOSissa ja palauttaa kaikki portit
USB 2:ksi. Voidaan kokeilla kayttda koneen BIOSia nihddksemme, onko tdma vaihtoehto kaytettd-
vissd. Tiedetddn, ettd tdma vaihtoehto ei ole kaikkien saatavilla, mutta Windows 10 tukee alkuperéi-

sesti USB 3:a ja toimii AirPcap Nx:n kanssa, vaikka se olisi kytketty USB 3 -porttiin. (Rich 2017.)
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S TESTAUKSET

Testausta varten, pitdd asentaa jokin Linux-pohjainen virtuaalikone, koska Riverbed AirPcap Nx ei
toimi oman tietokoneeni Windows 10-kayttdjarjestelmilld. AirPcap NX alkaa olla vanha laitteisto/oh-
jelmisto se ei toimi uudemmalla Windows 10-kéyttojarjestelmalld. Suositeltavia kayttdjarjestelmid Ri-
verbed AirPcap Nx paketin mukaan ovat Windows 2007/XP/Vista/7, Windows Server 2003/2008 ja
Windows Server 2008 R2. Mutta kumminkin valitsin Linux-pohjaisen Kali-kéyttdjéarjestelmén, joka on
varta vasten suunniteltu tietoliikenteen tarkkailuun. Kali-kdyttojérjestelmé tarjoaa valmiiksi asennetun

Aircrack-ng-verkkoseuranta tyokalun.

Aircrack on pakettien haistaja, WEP- ja WPA/WPA2-murtotydkalu, analyysitydkalu ja hash-sieppaus-
tyokalu yhdessa tyokalussa. Se on tyokalu Wi-Fi-hakkerointiin. Se auttaa kaappaamaan paketteja ja
lukemaan niisté tiivisteitd ja jopa rikkomaan ne erilaisilla hyokkayksillad. Se tukee 1dhes kaikkia uusim-

pia langattomia yhteyksia.

Aircrack keskittyy pddasiassa neljddan nakokohtaan:

e Valvonta: sieppaa , paketteja tai hash-tiedostoja.
e Hyokkéykset: Suorita todennus tai luo vddrennettyja tukiasemia
e Testi: Tarkista Wi-Fi-kortin tai ohjaimen toiminta

e Crack: Useita suojausstandardeja, kuten WEP tai WPA PSK.
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5.1 Kali-virtuaalikoneen asennus

Ensimmadiseksi pitdd luoda virtuaalikone Kali-kdyttdjirjestelmaille. Mind loin sen Oracle VM Virtual-
box-ohjelmalla. Oracle VM Virtualbox oli minulle aikaisimmilta kursseilta tuttu tyokalu ja oli val-

miiksi asennettuna koneella, joten kiytin siti.

Virtualbox:ssa valitsen ja klikkaan New, joka luo uuden virtuaalikoneen. Seuraavaksi tulee ikkuna
”Nimed ja kdyttojarjestelma” jossa nimetddn virtuaalikone ja mika tyyppi ja sen versio. Tatd nimed
kaytetddn myos kaikissa tiedostonimissé (kuten kokoonpano, kiintolevyasemat ja tilannekuvat -ei ole
muutettu télla hetkelld). "Tyyppi" -sovellukselle asetin sen Linuxiksi. "Versiossa" kdytin X64 -tyopdy-
tad, joten valitsin Debianin (64-bittinen). "Muistin koko" on seuraava osa, voimme méérittdd kiytetyn
RAM-muistin mééran. Samoin mitd suurempi RAM-muisti, sitd enemmaén voit avata sovelluksen ja
sitd parempi sen suorituskyky. Eri tyokalut Carlissa voivat vaatia resursseja. Kun tein yleisen VM: n,

valitsin 4096 Mt (4 Gt) RAM-muistia.

Kohdassa ”Kiintolevy” luodaan virtuaalinen kiintolevy ja sen jialkeen kohdassa “’Kiintolevyn tiedosto-
tyyppi”, joka on téssd tapauksessa nyt VDI (VirtualBox Disk Image). ”Tallentaminen fyysiselle kiinto-
levylle” ikkunassa valitaan ” Dynamically allocated”, se tarkoittaa, ettd on nopeampi luoda ja kasvaa
suurempiin kokoihin. Kiintedn kokoiset levyt voivat olla nopeampia kéyttds, mutta ne eivit voi kasvaa
suurempia, kun ne tayttyvét. "Tiedoston sijainti ja koko", voin nyt maérittdd kuinka suuri virtuaalinen

kiintolevy on. Laitoin sen kooksi 25 Gt. Néiden jdlkeen virtuaalikoneen asennus oli valmis.

|9

| nAw P 423 <
| hﬂd Tools w -
New Add  Settings ard  Start

[ General =) preview

Name: KaliLinux

Operating System: Debian (64-bit)

(=] system

Base Memory: 4096 MB

Processors: 4

Boot Order:  Floppy, Optical, Hard Disk

Acceleration:  VT-x/AMD-V, Nested Paging,
KVM Paravirtualization

[N KaliLinux =
(8] © roneredor g_

KaliLinux

(M) pisplay

Video Memory: 54MB

Graphics Controller: VMSVGA
Remote Desktop Server:  Disabled
Recording: Disabled

&) storage
Controler: IDE

IDE Secondary Device 0:  [Optical Drive] Empty
Controller: SATA

SATA Port 0: KaliLinux.vdi (Normal, 25,00 GB)
({p Audio
Host Driver: Default
Controller:  ICH AC97

KUVA 4. Kali-virtuaalikone Oracle VM Virtualbox:ssa
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Uusi ponnahdusikkuna avautuu, "Optisen levyn valitsin". Painetaan nyt "Lisdd" ja siirrytddn sitten

ISO-sijaintiin. Kun on painettu "Avaa", tulee nékyviin, ettd se on lisétty, joten varmistan, ettd se on va-

littu ja paina "Valitse".

1.

A S

10.
11.

12.

Aloitetaan asennus kdynnistimalld valitulla asennusvilineelld. Kali Linuxin kdynnistysndyttd
tulee tervetulleeksi. Valitaab joko Graafinen asennus tai Asenna (tekstitila). Tassa tilanteessa
graafisen asennuksen.

Valitaan haluama kieli. Tétéd kdytetddn sekéd asennusprosessissa ettd kun kaytit Kali Linuxia.
Maiéritetddb maantieteellinen sijaintisi.

Valitaan néppdimistdasettelu.

Asennus tutkii nyt verkkoliittymén, etsiit DHCP-palvelun ja pyytéé sitten syottdimaan
jéarjestelman isdntdnimen.

Voidaan valinnaisesti antaa tille jérjestelmélle oletustoimialueen nimen (arvot voidaan hakea
DHCP:sti tai jos olemassa on jo olemassa oleva kéyttojarjestelma).

Luodaan seuraavaksi kdyttdjatili jarjestelmédédn (koko nimi, kdyttdjatunnus ja vahva salasana).
Asetetaan seuraavaksi aikavyohyke.

Asennusohjelma tutkii nyt levyn ja tarjoaa erilaisia vaihtoehtoja asetuksista riippuen. Valitaan
ohjatun - koko levyn, koska tdimé on Kali Linuxin kertakdynnistysasennus, joten ei haluta
muita kéyttojarjestelmid asennettavaksi, joten pyyhitiin levy. Jos levylld on jo olemassa olevaa
dataa, on olemassa yliméérdinen vaihtoehto (Opastettu - kiytd suurinta jatkuvaa vapaata tilaa).
Tama ohjeistaisi asennusta olemaan muuttamatta olemassa olevia tietoja, miki on tiydellinen
kaksoiskdynnistykseen toiseen kdyttojarjestelmiin. Koska néin ei ole tdssé esimerkissd, se ei
ole nékyvissd. Jos halutaan salata Kali Linuxin, voidaan ottaa kayttoon Full Disk Encryption
(FDE) -toiminnon valitsemalla Ohjattu - kéytetty koko levy ja asennetaan salattu LVM. Kun
tdma on valittuna, pyydetddn myohemmin asetuksissa antamaan salasana (kahdesti). On
syOtettdva tima salasana joka kerta, kun kdynnistetddn Kali Linuxin.

Valitaan osioitava levy.

Tarpeista riippuen voidaan valita, halutaanko sdilyttdd kaikki tiedostosi yhdessd osiossa - oletus
- tai erilliset osiot yhdelle tai useammalle ylimmaén tason hakemistolle. Jos ei olla varmoja, mitd
halutaan, valitaan"Kaikki tiedostot yhdessé osiossa".

Seuraavaksi on viimeinen mahdollisuus tarkistaa levykokoonpano ennen kuin asennusohjelma
tekee peruuttamattomia muutoksia. Kun klikataan Jatka, asennusohjelma alkaa toimia ja

asennus on melkein valmis.
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13. Kali Linux kéyttaa keskusvarastoa sovellusten jakeluun. On sydtettdva tarvittavat
vélityspalvelimen tiedot.

14. Seuraavaksi voidaan valita mitkd metapaketit halutaan asentaa. Oletusvalinnat asentavat
tavallisen Kali Linux -jirjestelmén, eiké tarvitse muuttaa tdalla mitdén.

15. Vahvistetaan seuraavaksi GRUB-kdynnistyslataimen asentaminen.

16. Valitaan kiintolevy, johon halutaan asentaa GRUB-kéynnistyslataimen (se ei oletuksena valitse
mitddn asemaa).

17. Napsauta lopuksi Jatka kdynnistiddksesi uudelleen uuteen Kali Linux -asennukseen.

@ General Storage
System Storage Devices Attributes

e : [
| Controller: IDE Name: |IDE
L!J Display @ Controller @i [

@© Empty Type: PIIX4 v
BBz | | & Controller: SATA [ Use Host 1/0 Cache
'3{) Audio KaliLinux. vdi
L—j] Network
@ Serial Ports
£ s
D Shared Folders
E} User Interface
SR
OK Cancel Help

KUVA 5. Kali-kdyttojarjestelméd asennettuna Oracle VM Virtualbox:ssa
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5.2 Testaaminen

Ensimméinen askel saada aircrack-ng toimimaan kunnolla Linux-jdrjestelméssé on korjata ja asentaa
langattomaan korttiin oikeat ajurit. Monet kortit toimivat useiden ohjainten kanssa, joista osa tarjoaa
aircrack-ng:n kayttoon tarvittavat toiminnot ja osa ei. Sanomattakin on selvéa, etté tarvitaan aircrack-
ng-yhteensopivan langattoman kortin. Tdémé on tdysin yhteensopiva laitteisto, joka voi lisétd paketteja.
Yhteensopivan langattoman verkkokortin avulla langaton tukiasema voidaan murtaa alle tunnissa. Kat-
sotaan laitteiston yhteensopivuussivulta, mihin luokkaan korttisi kuuluu. Pitd4d muistaa: Onko langaton

korttini yhteensopiva?

Té&mai on lyhyt johdatus hallittuihin verkkoihin, joissa kéytetdédn tukipisteitd. Jokainen tukiasema ldhet-

tdd noin 10 ns. majakkakehystd sekunnissa. Ndmé paketit sisdltdvit seuraavat tiedot:

e Verkon nimi (ESSID)

e Jos salausta kdytetddn (ja mitd salausta kdytetddn; huomataan, ettd vain koska tukiasema mai-
nostaa, se ei vilttdmattd aina ole totta)

e Mitd Mbit-tiedonsiirtonopeuksia tuetaan

e mitd kanavaa verkko kéiyttaa

Néama tiedot ndytetdén sitten tdhdn verkkoon yhdistetyissd tydkaluissa. Se tulee ndkyviin, kun annetaan

kortin etsid verkkoa iwlistissa<interface> - skannaus ja suoritettaessa airodump-ng.

Jokaisella tukiasemalla on yksilollinen MAC-osoite (48 bittid, 6 paria heksadesimaalilukuja). Naytot
00:01:23:4A:BC:DE. Jokaisella verkkolaitteella on téllainen osoite, ja verkkolaitteet kdyttavat tata
MAC-osoitetta viestiessddn keskenddn. Joten se on periaatteessa kuin ainutlaatuinen nimi. MAC-

osoitteet ovat ainutlaatuisia, kahdella verkkolaitteella maailmassa ei ole samaa MAC-osoitetta.

Jos halutaan muodostaa yhteys langattomaan verkkoon, on olemassa useita mahdollisuuksia. Useim-

missa tapauksissa kdytetdén avoimen jirjestelmin todennusta.
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Avoimen jérjestelmén sertifiointi:

e Access point vaaditaan todentamiseen.
e Access point:n vastaus: OK, olet todennettu.
e Ota yhteyttd Acess point:hen

e Access point:n vastaus: OK, olet nyt yhteydessa.

Té&mai on helpoin tapaus, mutta ongelmia voi ilmeti, jos yhdistdt laittomasti verkkoon:

e WPA/WPA2 on kiytossi, tarvitset EAPOL-todennuksen. Access point kieltdd sinut vaiheessa
2.

e Tukiasemalla on luettelo sallituista asiakkaista (MAC-osoitteet), eikd se salli kenenk&dédn muun
muodostaa yhteyttd. Tatd kutsutaan MAC-suodatukseksi.

e Tukiasemat kdyttdvit jactun avaimen todennusta, ja on syotettdvad oikea WEP-avain muodos-

taaksesi yhteyden.

Laitan Kalin monitorointitilaan seuraavasti:

1. Menen sudo su-komennolla root:iin
Tarkistan iwconfig-komennolla verkkoadapterit.
Suoritan airmon-ng listataksesi kaikki verkkoyhteydet.

Suoritan arimon-ng check kill lopettaaksesi héiritsevét verkkoprosessit.

A S

Suoritan airmon-ng start wlan0 kéynnistadksesi verkkoliittymén monitoritilassa

Kun monitoritila on kdytdssd, voin suorittaa airodump-ng:n sen langattoman liitinnén nimell4, jota ha-

luan kéyttad, esimerkiksi airodump-ng wlan0.

Airodump-ng wlan0O:n suorittaminen ndyttdd taulukon, jossa on tietoja langattoman sovittimen kanta-

man sisdlld olevista langattomista tukipisteista.

Airodump-ng:n suorittaminen voi tarjota paljon tietoa kaikista kantaman sisélld olevista langattomista

laitteista. Voidaan kuitenkin suodattaa skannaukset keskittyéksesi tiettyihin verkkoihin tai laitteisiin.
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Téssé on joitain hyddyllisid parametreja, joita voidaan kéyttdd airodump-ng:n kanssa lahdon suodatta-

miseen:

e --bssid Suodatetaan tietyn tukiaseman MAC-osoitteen mukaan.
e -—channel Suodateaan tietyt kanavat. Tamai estdd rowadump-ngid ohittamasta monia kaistaa.

e --band Suodatetaan tietyt Wi-Fi-kaistat. Kirjoitin téstd liséé alla.

Komentoa --manufacturer voidaan kayttdd laitteen valmistajan ndyttimiseen, vaikka kaikki laitteet ei-

vat ndyta téité tietoa.

Skannauksen aikana voidaan suodattaa ndytettdvaa painamalla joitain interaktiivisia ndppdimia:

e Painetaan "A"-nédppdintd vaihtaaksesi tukiaseman (kuten reitittimen) ja aseman (kuten kannet-
tavan tietokoneen tai puhelimen) vélilld. Tdima on hyodyllistd, jos haluat ndhdd, mihin verk-
koon laite on yhdistetty.

e Voidaan valita tukiaseman painamalla "TAB" ja sitten nuolindppdimilld muita laitteita.

e Kun valitaan laite, voidaan painaa M-nédppéintd korostaaksesi sen virillisend. Vaihdetaan vi-
rien vélilld pitdimallda M-néppiintd painettuna. Tdma korostaa myds tukiasemaan kytketyt lait-

teet samalla varilla.

root@kali: /home/saku

File Actions Edit View Help
8 ][ Elapsed: 4 mins ][ 2023-04-22 19:20
BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH

=57 115 0 30 WPA2 CCMP PSK
30

9 1
=31 321 285 ) 9 13 WPA2 CCMP PSK

STATION WR Rate Lost Frames Notes

8

105

KUVA 6. Aircrack-ng ohjelma seuraa Riverbed AirPcap Nx:n avulla langatonta verkkoliikennetta
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Ylempi tietolohko ndyttdd yleensé seuraavat 16ydetyt tukiasemat:

TAULUKKO 1. Ylemman tietolohkon ndyttimét tiedot

BSSID | AP:n MAC-osoite
RXQ | Signaalin laatu lukittuna kanavalle
PWR | Signaalin voimakkuus. Jotkut kuljettajat eivét ilmoita siitd
Vastaanotettujen majakkakehysten méara. Jos sinulla ei ole signaalin voimakkuutta, voit
Beacons | arvioida sen majakoiden lukuméérilla: mitd enemmén majakoita, sitd parempi signaalin
laatu
#Data | Vastaanotettujen datakehysten maara
#/s Pakettien miédrd sekunnissa mitataan viimeisen 10 sekunnin ajalta.
CH Kanava, jolla AP toimii
MB Nopeus tai AP-tila. 11 on puhdas 802.11b, 54 puhdas 802.11g. Vilissd olevat arvot ovat
sekoitus
ENC Salaus: OPN: ei salausta, WEP: WEP-salaus, WPA: WPA- tai WPA2-salaus, WEP?:
WEP tai WPA (en tiedd vield)
CIPHER | Salaus havaittu. Jokin seuraavista: CCMP, WRAP, TKIP, WEP, WEP40 tai WEP104.
Ei, mutta TKIP:td kdytetddn yleensd WPA:n kanssa ja CCMP:td kdytetddn yleensd
WPA2:n kanssa. WEP40 néytetdén, kun avainindeksi on suurempi kuin 0. Standardin
mukaan indeksi voi olla 0-3 40 bitille ja 0 104 bitille.
AUTH | Kéytettdva todennusprotokolla. Yksi seuraavista: MGT (WPA/WPA2, erillistd todennus-
palvelinta kéyttden), SKA (jaettu WEP-avain), PSK (esijacttu WPA/WPA2-avain) tai
OPN (WEP Open).
ESSID | Verkon nimi. Joskus piilossa
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Alempi tietolohko néyttdé yleensd seuraavat 10ydetyt asiakkaat:

TAULUKKO 2. Alemman tietolohkon ndyttdmét tiedot.

BSSID Sen tukiaseman MAC, johon tdma asiakas on liitetty

STATION Itse asiakkaan MAC

PWR Signaalin voimakkuus. Jotkut kuljettajat eivit ilmoita siitd

Rate Aseman vastaanottonopeus ja sitten ldhetysnopeus. Jos QoS on kdytdssa ver-
kossa, "e" nikyy jokaisen nopeuden jdlkeen.

Lost Viimeisten 10 sekunnin aikana kadonneiden pakettien miéré jérjestysnumeron
perusteella. Katso tarkempi selitys alla olevista huomautuksista.

Frames/Packets | Vastaanotettujen datakehysten maira

Notes Lisdtietoja asiakkaasta, kuten kaapattu EAPOL tai PMKID.

Probes Verkkonimet (ESSID), jotka tdma asiakas on tutkinut

Versiosta r1648 ldahtien airodump-ng voi vastaanottaa ja tulkita ndppéinpainalluksia kdynnissé olles-

saan. Seuraavassa luettelossa kuvataan télld hetkelld méaéritetyt ndppédimet ja oletetut toiminnot:

e [a]: Valitse aktiiviset alueet selaamalla seuraavia ndyttovaihtoehtoja: AP+STA;

AP+STA+ACK; vain AP; Vain STA

e [d]: Palauta lajittelu oletusasetuksiin (virta)

e [i]: Kéénteinen lajittelualgoritmi

e [m]: Merkitse valittu AP tai selaa eri vérejd, jos valittu AP on jo merkitty

e [r]: (De-)Ota kdyttoon reaaliaikainen lajittelu - kéyttda lajittelualgoritmia aina, kun néytto piir-

retddn uudelleen

e [s]: Muuta saraketta lajittelemaan, joka tdlla hetkelld sisdltdd: Ensimmaisté kertaa nihty;

BSSID; PWR-taso; Majakat; Datapaketit; pakettinopeus; kanava; Max. datanopeus; Salaus;

Vahvin Ciphersuite; Vahvin todennus; ESSID

e [Vililyonti]: Keskeytd ndyton piirtiminen / jatka uudelleenpiirtdmista

e [TAB]: Ota kdyttoon/poista kdytostéd tukiasemaluettelon selaaminen

e [YLOS]: Jos kiiytettivissd, valitse niytdssi olevasta luettelosta tilld hetkelld merkittyi tukiase-

maa edeltdva tukiasema

e [ALAS]: Valitse tukiasema tilld hetkelld merkityn AP:n jélkeen (jos saatavilla)
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Aircrack-ng on kattava tyokalusarja, joka on suunniteltu Wi-Fi-verkkojen auditointiin ja turvaamiseen.
Sen paatarkoituksena on auttaa eettisid hakkereita ja tietoturvaasiantuntijoita testaamaan langattomien
verkkojen turvallisuutta murtamalla WEP- ja WPA-avaimia, luomalla védrennettyji tukiasemia, siep-
paamalla ja analysoimalla verkkoliikennettd sekd suorittamalla erilaisia muita verkkopohjaisia hyok-

kayksia.

Aircrack-ng-ohjelmiston avulla voi arvioida langattoman verkon suojausasennon, tunnistaa haavoittu-
vuudet ja testata verkon salauksen vahvuutta. Liséksi Aircrack-ng-voidaan tunnistaa rikollisia tukiase-

mia, simuloida erilaisia hyokkdysskenaarioita ja suorittaa tunkeutumistestauksia.

Airgraph-ng voi luoda graafisen esityksen verkkoliikenteestd kaapatuista tiedoista ja tarjoaa visuaali-

sen esityksen verkon toiminnasta.

3E:D4
OUI: Unknown
Device Type: Unknown
First Time Seen: 2023-03-29 14:02:51
Last Time Seen: 2023-03-29 14:04:34

B2:46 H'x [0 bmem

OUI: Unknown
Device Type: Unknown

First Time Seen: 2023-03-29 14:02:51

Last Time Seen: 2023-03-29 14:02:53

Generated by Airgraph-ng
1 Access Points and
2 Clients shown

KUVA 7. Esimerkki Airgraph-Ng ohjelmasta (Cloudy Journey 2023.)
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6 JOHTOPAATOKSET

Rivebed AirPcap Nx:n kdyttoonotto oli aluksi mutkikas vaihe. Koska minulla on kiytossd Windows
10- kdyttojarjestelmé, Riverbed AirPcap ei toiminut Wireshark-ohjelmalla. Useamman yrityksen jl-
keen en saanut Riverbed:a toimimaan Wireshark:ssa. Asensin Wireshark:n useampaan kertaan ja tar-
vittavat USB-ajurit. Mutta lopulta tulin sithen tulokseen, ettei Riverbed toimi oman koneeni Wi-
reshark:ssa joten pdddyin kdyttdiméan virtuaalikoneeseen asennettua Kali-kéyttojarjestelmad. Kali
osoittautui myos hieman mutkikkaaksi. Asennettuani virtuaalikoneen ja Kalin, en heti saanut Aircrack-
ng ohjelmaa toimimaan mydskéédn. Virtuaalikoneeni ei heti tunnistanut Riverbed AirPcap Nx:d4 verk-
koadapteriksi eika siis 16ytdnyt langatonta verkkoliitdntdd. Mutta se pitikin vain manuaalisesti klikata

USB-laitteista.

Riverbed AirPcap mahdollistaa Aircrack-ng ohjelmalla seurata eri laitteita ja access point:ja. Mutta se

el voinut seurata itse IP-pakettilitkennetta.

Haasteina oli muuan muassa aikaisemmin selitetty mutkikas Riverbed:n kéyttoonotto. Riverbed muu-
ten toimi moitteettomasti. Kun olin sitten mydhemmin tutustunut Kali-kdyttojarjestelmén ohjeisiin, oli
my0s sen hallinta aika helppoa. Mutta oli myds alussa haasteena oppia kdyttdméédn ihan uutta kaytto-

jarjestelmai ja sen komentokehotteen komentojen oppiminen.

Rivebed AirPcap Nx voi jo omasta mielestéini kutsua “menneen talven lumeksi”. Se ei ole endé tuettu
uusimmissa Windows-kéyttdjarjestelmissd ja muissa verkkoliikenteen seuraamisohjelmistoissa. Ja sen
valmistaja Riverbed lopetti AirPcap Nx:n valmistuksen loppuvuodesta 2017. AirPcap Nx:44 ei endd
siis myyda. Solarwind ja ManageEngine OpManager ovat esimerkiksi suositumpia langattoman ver-

kon seuranta ohjelmia nykypéivina.
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