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Tietoturvan merkitys on kasvanut valtavasti viimeisten vuosien aikana ja var-
sinkin parin viimeisen vuoden aikana etätyöskentelyn myötä. Organisaatiot 
ovat joutuneet muuttamaan tietoturvastrategioitaan uudesta näkökulmasta 
hyökkäysten minimoimiseksi. Tämä opinnäytetyö käsittelee maailmaa muutta-
vaa Zero Trust tietoturvamallia, jonka jokaisen organisaation pitää ottaa käyt-
töönsä.   
 
Opinnäytetyössä selvitetään ensimmäisenä tietoturvan tärkeyttä, jonka jäl-
keen työ perehtyy paremmin käsitteeseen Zero Trust, esitellen erilaisia Zero 
Trust tietoturvamalliin pohjautuvia strategioita. Lopuksi päästään itse aihee-
seen, Zero Trust tietoturvamallin toteuttaminen IoT-laitteissa ja -palveluissa.  
 
Opinnäytetyö antaa kattavan tietopaketin Zero Trust tietoturvamallista teoreet-
tisesti, mutta toiminnallisesti loistavan pohjan luoda oma Zero Trust lähesty-
mistapa oman organisaation IoT-laitteiden ja -palveluiden tietoturvan ratkaise-
miseksi.  
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The importance of information security has grown enormously over the last 
few years, and especially in the last couple of years with the advent of tele-
working. Organizations have had to change their security strategies from a 
new perspective to minimize attacks. This thesis is about the world changing 
Zero Trust security model that every organization needs to adopt.   
 
The thesis first explains the importance of security, then it takes a closer look 
at the concept of Zero Trust, presenting different strategies based on the Zero 
Trust security model. Finally, it gets to the topic itself, the implementation of 
the Zero Trust security model in IoT devices and services.  
 
The thesis provides a comprehensive information package on the Zero Trust 
security model theoretically, but functionally a great basis to create your own 
Zero Trust approach to solve the security of your organization's IoT devices 
and services. 
 
Keywords: Zero Trust, security model, IoT devices, OT network, Microsoft De-
fender for IoT 
 



 

SISÄLLYS 

1 JOHDANTO ................................................................................................ 6 

2 YLEISTÄ TIETOTURVALLISUUDESTA ..................................................... 7 

2.1 Tietoturvan osa-alueet .......................................................................... 7 

2.1.1 Hallinnollinen turvallisuus ............................................................ 8 

2.1.2 Henkilöstöturvallisuus .................................................................. 8 

2.1.3 Fyysinen turvallisuus ................................................................... 8 

2.1.4 Tietoliikenneturvallisuus ............................................................... 9 

2.1.5 Laitteistoturvallisuus .................................................................... 9 

2.1.6 Tietoaineistoturvallisuus ............................................................ 10 

2.1.7 Ohjelmistoturvallisuus ................................................................ 10 

2.1.8 Käyttöturvallisuus ....................................................................... 10 

3 ZERO TRUST YLEISESTI ........................................................................ 11 

3.1 Historiaa ............................................................................................. 11 

3.2 Haasteet ............................................................................................. 12 

4 ZERO TRUST -STRATEGIAT .................................................................. 12 

4.1 Zero Trust -arkkitehtuuri (ZTA) ........................................................... 12 

4.2 Forresterin eXtended-malli (ZTX) ....................................................... 13 

4.3 Gartnerin Zero Trust -strategia (CARTA) ............................................ 14 

4.4 Zero Trust Network Access (ZTNA) ................................................... 16 

4.4.1 Todennus ja pääsy .................................................................... 17 

4.4.2 Kokonaisvaltainen ohjaus ja näkyvyys ....................................... 17 

4.5 NIST 800-207 ..................................................................................... 17 

5 ZERO TRUSTIN FILOSOFIA .................................................................... 18 

5.1 Zero Trust -filosofian perusteiden tarkastelu ...................................... 18 

5.1.1 Kaksisuuntainen todennus ......................................................... 19 

5.1.2 Päätepisteiden laitehallinta ........................................................ 19 

5.1.3 End-to-End-salaus ..................................................................... 19 

5.1.4 Käytäntöihin perustuva pääsy .................................................... 20 

5.1.5 Vastuullisuus.............................................................................. 20 

5.1.6 Pienin etuoikeus ........................................................................ 20 

5.1.7 Verkkoon pääsyn valvonta (NAC) .............................................. 20 

5.1.8 Pilvipalvelun tietoturvatilanteen hallinnan riskien automatisointi 21 

 

 

 



 

6 ZERO TRUSTIN TOTEUTUMINEN IOT-LAITTEISSA .............................. 22 

6.1 Zero Trust ja IoT ................................................................................. 23 

6.2 Vahva identiteetti ................................................................................ 23 

6.3 Vähiten etuoikeutettu pääsy ............................................................... 25 

6.4 Laitteen terveys .................................................................................. 25 

6.5 Jatkuvat päivitykset ............................................................................ 27 

6.6 Turvallisuuden seuranta ja reagointi ................................................... 27 

7 OT-VERKON VALVONTA MICROSOFT DEFENDER FOR IOT:LLÄ ZERO 
TRUST-PERIAATTEIDEN AVULLA ........................................................ 29 

7.1 Varoituksien etsiminen aliverkon rajat ylittävästä liikenteestä ............ 29 

7.2 Hälytykset tuntemattomista laitteista .................................................. 30 

7.3 Luvattomien laitteiden etsiminen ........................................................ 32 

7.4 Haavoittuvat järjestelmät .................................................................... 32 

7.5 Haitallisen liikenteen simulointi verkon testaamiseksi ........................ 32 

7.6 Tulos ................................................................................................... 33 

8 JOHTOPÄÄTÖKSET ................................................................................ 34 

LÄHTEET ..................................................................................................... 35 

 

 



6 
 

1 JOHDANTO 

Organisaatioiden tietoturvan tarve ja tietoturvan haasteet kasvavat IT-ympä-

ristöjen kehittyessä moninaisemmiksi kokonaisuuksiksi, sisältäen fyysisien 

laitteiden lisäksi esimerkiksi erilaisia pilviteknologioita. Mikäli organisaatio ha-

luaa pysyä mukana digitaalisessa muutoksessa, on niiden sopeuduttava jat-

kuvasti muuttuvaan tietoturvamaisemaan.  

 

Perinteisesti organisaation tietoturva on rakennettu suojaamaan hyökkäyspin-

taa, joka on organisaation haavoittuvuuksien, väylien tai menetelmien summa, 

joita hakkerit voivat käyttää päästäkseen luvatta verkkoon tai arkaluonteisiin 

tietoihin tai toteuttaakseen verkkohyökkäyksen (IBM, n.d.).  Zero Trust kuiten-

kin kääntää käsitteen päälaelleen siirtämällä painopisteen hyökkäyspinnasta 

suojauspintaan, joka koostuu suojattavista tiedoista, sovelluksista, resurs-

seista, palveluista ja infrastruktuurista. Suojauspinta on pienempi kuin hyök-

käyspinta ja näin paljon helpompi määrittää (Palo Alto, 2022).  

 

Opinnäytetyön tarkoituksena on käsitellä Zero Trust tietoturvamallin toteutusta 

IoT-laitteiden ja -palvelujen tietoturvaan, sillä IoT-laitteiden ja -palvelujen tieto-

turvaaminen voi olla hankalaa. Työn aikana käydään teoreettisesti läpi mitä 

tietoturva on ja miksi se on tärkeää organisaatioissa ja tutustutaan Zero Trus-

tiin käsitteenä. Toiminnallisessa osuudessa käydään läpi miten Zero Trust tie-

toturvamallia voidaan toteuttaa IoT-laitteissa ja -palveluissa käyttäen apuna 

Microsoftin Defender for IoT -portaalia. 
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2 YLEISTÄ TIETOTURVALLISUUDESTA 

Joka päivä turvataan tavaroita ja koteja lukitsemalla ulko-ovet ulkopuolisilta. 

Turvallisuutta tarvitaan laitteissa ja internetissä samalla tavalla. Pidetään ulko-

puoliset poissa tiedoista ja verkoista, kuten pidetään ulkopuoliset poissa hen-

kilökohtaisista tavaroista. 

 

Tietoturvan peruskäsitteiden ymmärtäminen on välttämätöntä, ennen kuin voi-

daan aloittaa ympäristön suojaus. On tärkeää ymmärtää mitä on suojattava, 

miksi suojataan ja miltä suojataan. Tietoturvan keskeiset tavoitteet ovat luotta-

muksellisuus, eheys ja saatavuus. (Panek, 2020, luku 1.) 

2.1 Tietoturvan osa-alueet 

Tietoturvallisuuden hallinta yrityksessä voidaan havainnollistaa perinteisellä 

tavalla, jossa tietoturva koostuu kahdeksasta erillisestä osa-alueesta (Kuvio 

1). Hallinnolliset toimenpiteet ja fyysiset suojamekanismit ovat perusta muille 

osa-alueille. Tärkeimpänä osa-alueista pidetään henkilöstöä, koska henkilöstö 

on vastuussa ohjelmistojen, laitteistojen ja tietoliikenneverkkojen turvallisesta 

käytöstä. (Tietojesiturvaksi.fi, n.d.) 

 

 

Kuvio 1. Tietoturvan osa-alueet kuviona. (Tietojesiturvaksi.fi, n.d.) 
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2.1.1 Hallinnollinen turvallisuus 

Hallinnollisen tietoturvallisuuden tarkoitus on varmistaa organisaation liiketoi-

minnan jatkuvuus johtamalla tietoturvallisuutta. Hallinnollisella tietoturvallisuu-

della suunnitellaan ja asetetaan tavoitteet sekä vaatimukset organisaation tie-

toturvallisuudelle huomioiden kaikki tietoturvan eri osa-alueet. (Seclion, 2020.) 

 

Hallinnollinen tietoturva on tietoturvallisuuden perusta, jonka tavoitteena on 

varmistaa kaikkien tietoturvan osa-alueiden riittävän hyvä taso.  Hallinnolli-

sessa tietoturvassa määritellään jokaisen tietoturvan osa-alueen tavoitteet, 

suuntaviivat ja toimintatavat. (Seclion, 2020.) 

 

2.1.2 Henkilöstöturvallisuus 

Henkilöstöturvallisuudella tarkoitetaan tietojärjestelmien suojaamista käyttä-

jien aiheuttamilta uhilta. Miten ihminen käyttäytyy ja toimii eri prosesseissa, 

vaikuttaa paljon tietoturvallisuuden tasoon. Toimenpiteillä, jotka henkilöstötur-

vallisuuteen kuuluu, pyritään estämään sidosryhmistä ja työntekijöistä johtuvat 

tietoturvariskit. (Tietojesiturvaksi.fi, n.d.) 

Erillisiä tietoturvakoulutuksia pitämällä voidaan ohjeistaa työntekijät kohti pa-

rempaa tietoturvatietämystä sekä suunnitellulla ohjeistuksella tukea henkilös-

töä tietoturvatilanteissa. (Tietojesiturvaksi.fi, n.d.) 

2.1.3 Fyysinen turvallisuus 

Fyysisellä turvallisuudella tarkoitetaan henkilöstön, laitteistojen, ohjelmien, 

verkkojen ja tietojen suojaamista fyysisiltä tilanteilta ja tapahtumilta, jotka voi-

vat aiheuttaa vakavia menetyksiä tai vahinkoa yritykselle, virastoille tai organi-

saatioille. Tämä sisältää turvallisuuden tulipalolta, luonnonkatastrofeilta, ryös-

töltä, varkauksilta, tuhoutumiselta ja terrorismilta. (Tutorialspoint, 2022.) 

 

 



9 
 

Fyysiseen turvallisuuteen kuuluu useita osatekijöitä sisältäen 

- Vaihtoehtoiset fyysisen turvallisuuden strategiat 

- Varautuminen tulipalotilanteisiin 

- Ilmastoinnin ylläpitäminen suojatuissa tiloissa 

- Tarpeettomien materiaalien minimoiminen 

- Luottamuksellisten jätteiden huolellinen hävittäminen 

- Luottamuksellisten tietojen asianmukainen merkitseminen 

- Kriittisten järjestelmien pitäminen erillään yleisistä järjestelmistä 

- Laitteiden säilytys ikkunattomissa tiloissa 

- Kaapelien, pistokkeiden ja johtojen suojaus 

- Laitteiden ja oheislaitteiden turvallinen varastoiminen 

- Laitteiston päivitys ja kunnostettavuus 

- Arkaluonteisten tietojen salaus 

- Laitteiston huolto vuosittain 

- Varmuuskopiointi 

(Tutorialspoint, 2022.) 

2.1.4 Tietoliikenneturvallisuus 

Laitteet ja keinot, joiden tarkoituksena on pyrkiä suojaamaan dataverkoissa 

liikkuvan tiedon eheys, saatavuus ja luottamuksellisuus, ovat nimeltään tieto-

liikenneturvallisuus. Kaikki tiedonsiirtokanavat, joita yritys käyttää sähköisen 

informaation liikkumiseen paikasta toiseen, lasketaan dataverkoiksi. Tietolii-

kenneturvallisuutta suojataan erilaisilla fyysisillä sekä teknisillä keinoilla, esi-

merkiksi laitteisiin ei voi liittää mitään ylimääräistä ilman ylläpitäjän lupaa tai 

rajoitetaan liikkuvaa dataa. (Tietojesiturvaksi.fi, n.d.) 

2.1.5 Laitteistoturvallisuus 

Yrityksen teknisten laitteiden suojaamista kutsutaan laitteistoturvallisuudeksi. 

Yrityksen tulisi olla tietoinen kaikista laitteistaan, mitkä niistä ovat käytössä 

sekä millaisia suojauksia käytettävät ja käyttämättömät laitteet vaativat. Lait-

teistoturvallisuus dokumentoidaan ja dokumenttia tulee päivittää. Laitteiden 
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sijainti kannattaa huomioida. Laitteisto täytyy myös huoltaa, jotta ne pysyvät 

toimintakuntoisina. (Tietojesiturvaksi.fi, n.d.) 

2.1.6 Tietoaineistoturvallisuus 

Tietoaineistoturvallisuus tarkoittaa digitaalisen tiedon suojaamista luvatto-

malta käytöltä, varastamiselta tai turmeltumiselta koko digitaalisen tiedon elin-

kaaren ajan. Tietoaineistoturvallisuus käsite kattaa kaikki tietoturvan osa-alu-

eet laitteistojen ja tallennuslaitteiden fyysisestä turvallisuudesta hallinnollisiin, 

pääsynvalvontaan sekä ohjelmistosovellusten loogiseen turvallisuuteen. Oi-

kein toteutettuna tietoaineistoturvallisuudella suojataan organisaation tietova-

rannot tietoverkkorikollisilta toimilta sekä sisäpiirin uhilta ja inhimillisiltä vir-

heiltä. (IBM, n.d.) 

2.1.7 Ohjelmistoturvallisuus 

Ohjelmistoturvallisuus on käsite, joka käsittelee perustana olevan ohjelmiston 

ohjelmalogiikan turvaamista. Ohjelmistoturvallisuudessa keskitytään ohjelmis-

tojen elinkaaren alkuvaiheisiin ja tietyn sovelluksen taustalla olevaan koodiin. 

Epävarma, huonosti suunniteltu koodi voi johtaa tietoturvaongelmiin. Jos vi-

koja ei käsitellä, ne voivat muuttua sovellusten haavoittuvuuksiksi. Asianmu-

kaiset työkalut ja prosessit ohjelmistovikojen tunnistamiseen ja korjaamiseen 

ovat avainasemassa. (Snyk, n.d.) 

2.1.8 Käyttöturvallisuus 

Käyttöturvallisuudella tarkoitetaan sitä, että yrityksen päivittäiset toiminnat ja 

rutiinit ovat turvattu. Käyttöturvallisuus sisältää automaattiset ja manuaaliset 

tietojenkäsittelyn ja tietotekniikan suojatoimenpiteet. Käyttöturvallisuuteen liit-

tyy vahvasti riskien arviointi. (Tietoturvariskienarviointi.fi, n.d.)  
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3 ZERO TRUST YLEISESTI 

Tietoturva-alalla Zero Trust -arkkitehtuuri on merkittävä ja tunnettu trendi, jolla 

on todellista arvoa ja sisältöä, vaikka siitä on tullut myös markkinointilause. 

Zero Trustin tavoitteena on muuttaa radikaalisesti vanhoja käsitteitä yrityksen 

tietoturvassa siirtymällä kohti dynaamista ja identiteettikeskeistä lähestymista-

paa. (Andravous, 2022, luku 1.) 

 

Ensisijainen filosofia Zero Trustin taustalla on, että kyberturvallisuussuojaus-

ten tulisi siirtyä reunaturvallisuudesta itse resursseihin (Coombs, 2022, luku 

8). Perusajatuksena Zero Trustissa on, että ihmiset sekä koneet muodostavat 

yhteyden verkkoresursseihin työn suorittamiseen vaaditulla vähimmäissuo-

jaustasolla sekä valtuutukset tarkistetaan joka vaiheessa. (Coombs, 2022, 

luku 15.) 

3.1 Historiaa 

Kehäpohjainen lähestymistapa oli ollut oletusarvoinen suojaustapa vuosikym-

meniä, kunnes pilvitekniikan käyttöönotto yrityksissä alkoi yleistyä. Tämä siir-

tymä vaati yritysten tietoturvatiimien harkitsemaan uudelleen tietoturvamene-

telmiä. Zero Trustin käsitteet olivat jo olemassa 1900-luvulla, mutta ne todella 

tuotiin esille vuonna 2004 Jericho Forumin ideoissa. Jericho Forumin jäsenet 

näkivät kehäpohjaisen lähestymisen ongelmat ja kehittivät uudenlaisen turval-

lisuuskonseptin, jota he kutsuivat desperimetrisaatioksi. Konsepti sisälsi useita 

suojaustasoja, mukaan lukien salauksen ja tietotason todennuksen. Termi 

Zero Trust syntyi vuonna 2010, kun analyytikko John Kindervag esitti ajatuk-

sensa organisaation tietoturvaan, jossa ei pitäisi laajentaa luottamusta mihin-

kään sen rajojen sisä- tai ulkopuolella.  (Pratt, 2022.) 
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3.2 Haasteet 

Zero Trust on monivuotinen hanke, koska ei ole olemassa yhtä oikeaa tapaa 

toteuttaa Zero Trust -arkkitehtuuria. Haasteina Zero Trustissa on muutoksien 

väistämättömyys, täysi näkyvyys, täydellisten ratkaisujen puute, yritysyhteys-

työn puute, ketteryysvaatimukset, vanhojen järjestelmien integrointi, useat 

Zero Trust -standartit ja vastuu oikeanlaisen tiimin rakentamisesta. Zero Trus-

tin toteuttamiseksi on oltava joustava vastatakseen jatkuviin ja muuttuviin vaa-

timuksiin. Zero Trustin isoin haaste on päättää, milloin ollaan toteutettu tar-

peeksi hyvää Zero Trust -mallia. (Coombs, 2022, luku 8.) 

4 ZERO TRUST -STRATEGIAT 

Perinteinen kehäpohjainen lähestymistapa ei pysty takaamaan yrityksen orga-

nisaatiolle tarvittavaa tietoturvaratkaisua pilvipalveluiden yleistyessä organi-

saatioissa. Zero Trust -tietoturvamallin käyttäminen organisaation pohjana tie-

toturvaa suunnitellessa takaa paremman toteutuksen tietoturvauhkia vastaan.  

 

Zero Trustista on olemassa erilaisia strategioita, joita organisaatiot voivat käyt-

tää pohjana oman tietoturvansa rakentamiseen Zero Trust -ajattelutavan 

kautta. Jokaisen strategian pohjana on perussanoma: never trust, always ve-

rify (Älä koskaan luota, varmista aina) (Drenova, 2021). 

4.1 Zero Trust -arkkitehtuuri (ZTA) 

ZTA (kuva 1) viittaa yrityksen kyberturvallisuusinfrastruktuuriin, joka perustuu 

Zero Trust -komponentteihin ja periaatteisiin, jotka on suunniteltu estämään 

tieto- ja verkkoloukkaukset ja rajoittamaan sisäistä sivuttaisliikettä. ZTA vah-

vistaa organisaation kyberturvallisuutta, pitäen luvattomat käyttäjät poissa sen 

yksityisestä verkosta ja suojaten verkon ominaisuutta uhilta. (Veritas, n.d.) 

 



13 
 

ZTA mahdollistaa verkon käyttäjien pääsyn vain siihen, mitä he tarvitsevat 

työnsä suorittamiseen. ZTA tunnistaa mahdollisesti haitalliset tai poikkeavat 

toiminnot, mahdollistaen vaikutusalaan kuuluvien segmenttien asettamisen 

karanteeniin, jotta kyberhyökkäyksen leviäminen verkon yli saadaan estettyä. 

(Veritas, n.d.) 

 

Kuva 1. Zero Trust -arkkitehtuuri (Drenova, 2021) 

4.2 Forresterin eXtended-malli (ZTX) 

Forrester julkaisi mallinsa Zero Trustista vuonna 2010, jonka jälkeen se on 

päivitetty ja nimetty uudelleen nimellä Zero Trust eXtended (ZTX). ZTX (kuva 

2) tarjoaa enemmän materiaalia ja monipuolisen mallin, joka priorisoi tiedot. 

(Andravous, 2022, luku 2.) 

 

ZTX-mallissa tiedot ovat ytimessä ja se sisältää tietojen luokituksen ja suo-

jauksen tarpeiden ytimessä. Data Loss Prevention -toiminnon (DPL) tulisi olla 

osa Zero Trust -arkkitehtuuria ja DLP tulisi liittää käytäntömalliin niin, että DLP 

voi soveltaa kontekstuaalisia käyttöoikeuksia aina kuin mahdollista.  

 

ZTX-mallin verkkopilari liittyy suurelta osin verkon segmentointiin sekä käyttä-

jän että palvelimen näkökulmasta, jotta voidaan tarjota vahvempi tietoturva 

identiteettikeskeisten ominaisuuksien perusteella. (Andravous, 2022, luku 2.) 
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ZTX-mallin henkilöpilariin on sisällytettävä useita identiteetin ja pääsynhallin-

nan osia. Roolipohjainen kulunvalvonta (RBAC) ja attribuuttipohjainen kulun-

valvonta (ABAC) ovat identiteetin ja pääsynhallinnan lähestymistapoja, joista 

Zero Trust tekee laajempia ja tehokkaampia soveltumaan koko yrityksen inf-

rastruktuuriin. Henkilöpilariin on sisällytettävä myös Multi.Factor Authentica-

tion (MFA), jota tarvitaan Zero Trust -tukeen. Keskeinen osa hekilöpilaria on 

myös Single Sign On (SSO), joka käyttää nykyisiä avoimia standardeja, kuten 

Open Authorization (OAuth) ja Security Assertion Markup Language (SAML). 

Identiteetin tulisi olla minkä tahansa Zero Trust -ekosysteemin ytimessä. (And-

ravous, 2022, luku 2.) 

 

ZTX-mallin työmäärän pilariin sisältyvät kontit, sovellukset, infrastruktuuri, pro-

sessit ja muut komponentit, jotka muodostavat loogiset toiminnot ja jotka oh-

jaavat liiketoimintaa sekä asiakas- että taustajärjestelmissä. Metatietoihin pe-

rustuvat työkuorman käyttörajoitukset on sovellettava johdonmukaisesti hybri-

diympäristössä Zero Trustin saavuttamiseksi. (Andravous, 2022, luku 2.) 

 

 

Kuva 2. Zero Trust eXtended -malli (CTG Consulting, n.d.) 

4.3 Gartnerin Zero Trust -strategia (CARTA) 

Gartnerin strategiassa on käytetty Continuous Adaptive Risk an Trust Assess-

ment -lähestymistapaa (CARTA) nollaluottamuksen saavuttamiseksi. CARTA 

(kuva 3) perustuu Gartnerin adaptiiviseen tietoturva-arkkitehtuuriin, joka siirtää 



15 
 

turvallisuus- ja riskienhallintaprosessit pois yksittäisestä sallimisesta tai kiel-

losta ketterämpiin, kontekstitietoisempiin ja mukautuvampiin menetelmiin. (Fo-

rescout, 2019.) 

 

CARTAn strateginen lähestymistapa edellyttää jatkuvaa etsimistä, seurantaa, 

arvointia ja riskien priorisointia. CARTA sisältää pääsysuojan sekä mukautu-

van hyökkäyksen. (Forescout, 2019.) 

 

CARTA edellyttää, että tehokas riskien ja kyberturvallisuuden hallinta sisältää 

 

- 100% laitteen näkyvyyttä ja automaattista ohjausta 

- kyber- ja operatiivisien riskien jatkuvaa seurantaa, arviointia ja paranta-

mista 

- mikrosegmentointia rikkomusten estämiseksi ja sivuttaisliikkeen sekä 

vaurioiden rajoittamiseksi 

- teknologiaa ja tuotteita useilta toimittajilta 

- uusia tasoja prosessien ja vastausten automatisoinnissa 

- fyysisten ja virtuaalisten laitteiden, pilvi-infrastruktuurin ja työkuormien 

arvioinnin, etsinnän, korjaamisen sekä hallinnan 

- Agentittomien IoT-laitteiden (Internet of Things) ja kyberfyysisten OT-

järjestelmien (Operational Technology) tehokkaan turvallisuuden hallin-

nan. 

(Forescout, 2019.) 

 

Kuva 3. CARTA-strategia. (Forescout, 2019) 
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4.4 Zero Trust Network Access (ZTNA) 

ZTNA (kuva 4) on tietoturvaratkaisu, joka tarjoaa turvallisen etäkäytön organi-

saation sovelluksiin, tietoihin ja palveluihin selkeästi määriteltyjen kulunvalvon-

takäytäntöjen perusteella. ZTNA eroaa virtuaalisista yksityisverkoista siinä, 

että ne antavat pääsyn vain tiettyihin palveluihin tai sovelluksiin. ZTNA-ratkai-

sut voivat auttaa poistamaan aukkoja muista suojatuista etäkäyttötekniikoista 

ja -menetelmistä, kun yhä useammat käyttäjät käyttävät resursseja kotoa tai 

muualta. (Vmware, n.d.) 

 

Käyttäjä täytyy todentaa ZTNA-palveluun, jotta käyttäjällä on pääsy tiettyihin 

sovelluksiin ja resursseihin. Todennettu ZTNA antaa käyttäjälle pääsyn tiettyyn 

sovellukseen käyttämällä suojattua, salattua tunnelia, joka tarjoaa ylimääräi-

sen suojakerroksen suojaamalla sovelluksia ja palveluita IP-osoitteilta, jotka 

muuten olisivat näkyvissä. (Vmware, n.d.) 

 

ZTNA:t toimivat hyvin paljon samalla lailla kuin ohjelmiston määrittämät kehyk-

set ja luottavat samaan ”tummaan pilveen” estääkseen käyttäjiä näkemästä 

muita sovelluksia ja palveluita, joihin heillä ei ole lupaa. ZTNA tarjoaa suojan 

sivuttaishyökkäyksiltä, mikäli hyökkääjä pääsisi käsiksi, hyökkääjä ei kuiten-

kaan pystyisi skannaamaan löytääkseen muita palveluita. (Vmware, n.d.) 

 

 

Kuva 4. ZTNA-malli kuvattuna. (BlackBerry, n.d.) 
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4.4.1 Todennus ja pääsy 

ZTNA:n ensisijainen käyttötarkoitus on tarjota erittäin tarkka pääsymekanismi, 

mikä perustuu käyttäjän identiteettiin. ZTNA voi tarjota enemmän suojausta-

soja sijainti- tai laitekohtaisilla kulunvalvontakäytännöillä, jotka voivat estää ei-

toivottuja tai vaarantuneita laitteita pääsemästä organisaation resursseihin. 

(Vmware, n.d.) 

4.4.2 Kokonaisvaltainen ohjaus ja näkyvyys 

ZTNA ei tarkasta käyttäjäliikennettä todennuksen jälkeen, joten ongelmia voi 

syntyä, kun pahantahtoinen työntekijä käyttää käyttöoikeuttaan ilkeisiin tarkoi-

tuksiin. Ongelmia ilmenee myös jos käyttäjän tunnistetiedot katoavat tai tun-

nistetiedot varastetaan. Sisällyttämällä ZTNA:n turvallisen etäyhteyden reu-

napalveluratkaisuun organisaatio voi hyötyä tietoturvasta, skaalautuvuudesta 

ja verkko-ominaisuuksista, joita tarvitaan turvalliseen etäyhteyteen, sekä yh-

teyden muodostamisen jälkeisestä seurannasta, jolla estetään tietojen katoa-

minen, ilkivaltaiset toimet tai käyttäjien tunnistetietojen vaarantuminen. 

(Vmware, n.d.) 

4.5 NIST 800-207 

NIST-800-207 (kuva 5) on Zero Trust standardi. NIST on toimittajaneutraalein 

ja kattavin standardi kaikille organisaatioille. NIST sisältää myös elementtejä 

Forresterin ZTX:sta ja Gartnerin CARTAsta. NIST-standardi takaa yhteenso-

pivuuden ja suojan nykyaikaisia hyökkäyksiä vastaan pilvipalveluja käyttä-

vässä, kaikkialla toimivassa mallissa, johon useimpien yritysten on päästävä. 

NISTiin perustuvia keskeisiä periaatteita ovat jatkuva todentaminen, rajoitta-

minen ja kontekstin automatisointi keräämiseen ja reagoimiseen. Jatkuva to-

dentaminen tarkistaa aina ja koko ajan kaikkien resurssien käyttöoikeutta. Ra-

joittamisella halutaan minimoida vaikutukset, jos ulkoinen tai sisäpiirin sisäinen 

tietoturvaloukkaus tapahtuu. Automatisointiin sisällytetään käyttäytymistiedot 
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ja hankitaan koko konteksti IT-pinosta, tarkimman mahdollisen vastauksen 

saamiseksi. (Kapil, 2022.) 

 

 

Kuva 5. NIST 800-207 -standardi kuvattuna. (Kapil, 2022) 

5 ZERO TRUSTIN FILOSOFIA 

Zero Trust -järjestelmien laajuus ja syvyys ovat käytännössä loputtomia, joten 

on tärkeää olla selkeä käsitys siitä, mitä pitäisi ja mitä ei pitäisi sisällyttää ja 

mikä on tarkoituksenmukaista sisällyttää käytäntömalliin. (Andravous, 2022, 

luku 17.)  

5.1 Zero Trust -filosofian perusteiden tarkastelu 

Zero Trustin filosofia on, että kyberturvallisuuden suojauksen pitäisi siirtyä ke-

hän suojauksesta itse resursseihin. Tällaisen turvallisuuden toteuttamiseksi on 

varmistettava, että käytössä on vähintään viisi ominaisuutta. (Coombs, 2022, 

luku 8.) 
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5.1.1 Kaksisuuntainen todennus 

Useamman kuin yhden keinon käyttäminen jonkun todennukseen lisää toden-

näköisyyttä, että toisessa päässä oleva henkilö on se, joka hän sanoo ole-

vansa. Useamman kuin yhden todennusmenetelmän käyttäminen tunnetaan 

monitekijätodennuksena. Monitekijätodennuksen toteuttaminen edellyttää, 

että käytetään vähintään kahta erillistä todentamismenetelmää. Monitekijäto-

dennus voi lisätä turvallisuutta ja tarjota enemmän vaihtoehtoja todennukseen 

eri tilanteissa. Todentamisen on kuitenkin tapahduttava kahden kommunikoi-

van yksikön välillä. (Coombs, 2022, luku 8.) 

 

Todentamismenetelmiä perinteisen käyttäjätunnuksen ja salasanan lisäksi 

löytyy paljon: biometriset tunnisteet, kuten sormenjäljet, kasvojentunnistus, 

äänitunnistus ja verkkokalvon skannaus; Puhelinyhteys, kuten tekstiviesti tai 

puhelinsoitto sekä erilaiset Authenticator -sovellukset, joiden avulla saa käyt-

töönsä kertakäyttöisen avaimen käytettäväkseen tunnistautumiseen.  

5.1.2 Päätepisteiden laitehallinta 

Päätepisteiden laitehallinta perustuu kunkin laitteen todennettavissa olevaan 

laitteistoon, johon voi luottaa. Noudatetaan Zero Trust -periaatetta, jonka mu-

kaan tietoturva on päätepisteessä eikä verkossa tai sen ulkopuolella. Jokainen 

laite tarkistaa jatkuvasti terveydentilansa lataamalla lokitiedostoja keskitettyyn 

valvontajärjestelmään. Tällöin valvontajärjestelmästä tulee kunkin päätelait-

teen luottamuksen lähde. (Coombs, 2022, luku 8.) 

5.1.3 End-to-End-salaus 

End-to-End-salaus on viestintämenetelmä, jossa tieto koodataan siten, että 

vain viestinnän kummallakin puolella olevat käyttäjät voivat purkaa sen. End-

to-End-salaukseen sisältyy julkisen ja yksityisen avaimen salaus. (Coombs, 

2022, luku 8.) 
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5.1.4 Käytäntöihin perustuva pääsy 

Luodaan sääntöjä, joista tulee käytäntöjä. Kun kyse on sääntöjen laatimisesta, 

kuka voi ja kuka ei voi käyttää pilviresursseja, käytäntöpohjaista pääsyä pide-

tään joustavimpana pääsynvalvontajärjestelmänä. Käytäntöihin perustuva 

pääsy on joustava, skaalautuva, vaatimustenmukaisuusystävällinen ja tekee 

hajautetun työvoiman tyytyväiseksi. (Coombs, 2022, luku 8.) 

5.1.5 Vastuullisuus 

Zero Trustin peruslähtökohta tarkoittaa, että kun pahoja asioita tapahtuu, joku 

on syyllinen tai joutuu vastuuseen. Laitteisiin ja ihmisiin on luotettava, ja siksi 

niitä voidaan pitää vastuullisina. Vastuullisuus määritellään valvontasovelluk-

silla, jotka eivät ehkä havainneet tietoturvaloukkausta ennen tapahtumista, 

mutta keräävät jälkikäteen tietoa kuka teki mitä kenellekin. (Coombs, 2022, 

luku 8.) 

5.1.6 Pienin etuoikeus 

Zero Trustin perusta on vähemmän etuoikeuksia. Pienin etuoikeus tarkoittaa, 

että myönnetään etuoikeuksia vain silloin, kun joku tarvitsee niitä ehdottomasti 

jonkin tehtävän suorittamiseen ja on myös ansainnut kyseisen etuoikeuden, 

koska hänellä on profiili, johon on myönnetty pääsy ja profiili vastaa annettuja 

tietoja ja resursseja. Pienin etuoikeus koskee myös sovelluksia, prosesseja, 

tiedostoja ja järjestelmiä. (Coombs, 2022, luku 8.) 

5.1.7 Verkkoon pääsyn valvonta (NAC) 

Verkkoon pääsyn valvonta on joukko protokollia, jotka valvovat verkkoon pää-

syä toteuttamalla käytäntöjä, jotka rajoittavat mihin käyttäjä voi muodostaa yh-

teyden ja kerran yhdistettynä, mihin käyttäjät voivat olla yhteydessä. Tietoko-

neen, joka yrittää muodostaa yhteyden, pitää sisältää konfiguraatioasetukset, 
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virustorjunnan tason sekä ohjelmistojen päivitys- ja versiotasot. (Coombs, 

2022, luku 8.) 

 

Verkkoon pääsyn valvonta voi olla agenttipohjainen tai agentiton. Agenttipoh-

jaisessa ratkaisussa paikallisesti asennettu ohjelmistoagentti tarkistaa, täyt-

tääkö tietokone vaaditut käytännöt. Jos asetetut vaatimukset eivät täyty, 

agentti sallii tietokoneen muodostaa yhteyden resursseihin, jotka auttavat tie-

tokonetta täyttämään vaatimukset. Kun määritelty käytäntö on täytetty, agentti 

sallii tietokoneen muodostaa yhteyden verkkoon tai resursseihin verkon si-

sällä. Agentittomassa järjestelmässä muuten samalla tavalla, mutta järjes-

telmä ei luottaisi esiasennettuun agenttiin, joka raportoi, täyttääkö päätelaite 

käytännöt, vaan agentiton luottaa muihin skannaus- ja verkkotieto-ohjelmistoi-

hin tietojen keräämiseksi. (Coombs, 2022, luku 8.) 

 

Verkkoon pääsyn valvontaa ei ole suunniteltu suojaamaan pilviresursseja. Sitä 

varten täytyy käyttää pilvipalvelun suojauskäsittelijää, joka voidaan toteuttaa 

pilvipalvelun isännöimänä ratkaisuna, asentaa paikallisesti ohjelmistona tai 

laitteistona. Näin verkkoon pääsyn valvontaa voidaan laajentaa sopimaan pil-

vipalveluihin. (Coombs, 2022, luku 8.) 

5.1.8 Pilvipalvelun tietoturvatilanteen hallinnan riskien automatisointi 

Pilvipalvelun tietoturvatilanteen hallinta on automatisoitu järjestelmä pilvipoh-

jaisten tietoturvauhkien tunnistamiseen ja käsittelyyn. Pilvipalvelun tietoturva-

tilanteen hallinnan tavoitteena on estää tietoturvaloukkaukset, havaita tieto-

turva-aukot, reagoida tällaisiin tapahtumiin sekä selvittää, missä tällaiset ta-

pahtumat voivat tapahtua seuraavaksi. Pilvipalvelun tietoturvatilanteen hallinta 

käsittelee uhkia kaikissa tärkeimmissä pilviympäristöissä tarjoten palveluina 

häiriötilanteisiin vastaamista, vaatimustenmukaisuuden valvontaa ja DevOps-

integraatiota. (Coombs, 2022, luku 8.) 
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6 ZERO TRUSTIN TOTEUTUMINEN IOT-LAITTEISSA 

Vuonna 2020 IoT-laitteiden yleistyminen ja rooli kasvoi merkittävästi, koska 

IoT-laitteet ovat mahdollistaneet uudet etä- ja hybridityömallit, sekä ottaneet 

käyttöön uutta teknologiaa toimintojen optimoimiseksi. Organisaatioiden hyök-

käyspinta-ala on IoT-laitteiden myötä laajentunut ja organisaatiot ovat joutu-

neet kohtaamaan uusia tietoturvahaasteita. IoT-laitteita käytetään erilaisissa 

ympäristöissä ja ovat alttiita hyökkäyksille ainutlaatuisilla tavoilla, tarjoten ar-

vokkaita kohteita hyökkääjille. (Arjmand, 2021.) 

 

IoT-ratkaisut (kuva 6) on suojattava päästä päähän, laitteesta pilvipalveluun 

tai hybridipalveluun, jossa tietoja käsitellään. IoT-laitteiden suojaaminen on 

kuitenkin monimutkaista, koska IoT-laitteiden suunnittelu, laitteisto, käyttöjär-

jestelmät, käyttöönottopaikat ja muut tekijät ovat hyvin erilaisia. Monet IoT-rat-

kaisut on otettu käyttöön infrastruktuurilla ja laitteilla, joita ei ole alun perin 

suunniteltu verkottunutta maailmaa varten tai IoT-laitteiden ominaisuudet ja lii-

tettävyys ovat rajalliset, joka tekee suojaamisesta haastavaa. (Arjmand, 2021.) 

 

 

Kuva 6. IoT-laitteiden tekniset ominaisuudet ja niiden haasteet. (Arjmand, 

2021.) 
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6.1 Zero Trust ja IoT 

Organisaatioille on tärkeää soveltaa Zero Trust -mallia IoT-ratkaisuihin, koska 

IoT:n vaarantuminen voi aiheuttaa todellisia liiketoimintahaittoja. IoT:n ainut-

laatuiset ominaisuudet tekevät Zero Trust -suojauksen soveltamisesta erilaista 

verrattuna Zero Trustin yleiseen soveltamiseen. IoT:n tietoturvan vaarantumi-

sella voi olla merkittäviä vaikutuksia organisaation tulokseen. Tietoturvan vaa-

rantumisella on vaikutus toimintaan, tuloihin, asiakkaaseen, todelliseen maail-

maan, sääntelyyn ja kustannuksiin. (Azure, 2021.) 

 

Ensimmäinen ja tärkein vastuu IoT:n suojaamisessa ei ole IoT-kohtainen. Zero 

Trust periaatteet on otettava käyttöön ensimmäisenä niillä alueilla, joilla on 

suurin tai laajin riski joutua hyökkäyksen kohteeksi. Näitä alueita ovat organi-

saation identiteetinhallinta, sovellukset, laitteet, data, verkko ja infrastruktuuri. 

(Azure, 2021.) 

6.2 Vahva identiteetti 

Vahva identiteetti on Zero Trustin ensimmäinen pilari IoT-laitteissa. Vahva lai-

tetunnistus saadaan aikaan IoT-laitteiden ja -palvelujen tiiviisti integroiduilla 

ominaisuuksilla, kuten laitteiston Root of Trust, salasanaton todennus, uusitta-

vat valtakirjat ja organisaation IoT-laiterekisteri. (Azure, 2021.) 

 

Laitteiston RoT määrittelee laitteiston luottamuksen perustan ensimmäiseksi 

tietoturvaominaisuudeksi. Tämä tarkoittaa, että IoT-laitteiden vahva identiteetti 

alkaa itse laitteistolaitteistosta ja prosessista, jolla laitteet valmistetaan. Lait-

teet, joilla on vahva identiteetti, valmistetaan kryptografisesti suojatulla identi-

teetillä, joka on erottamaton osa laitteen laitteistoa. Valtakirjat, jotka todistavat 

laitteen identiteetin, on suojattava väärentämisen kestävässä laitteistossa, 

jossa valtakirjoja voidaan luoda, tallentaa sekä käsitellä. Erityislaitteisto mah-

dollistaa näiden identiteettisalauksien eristämisen, mikä auttaa suojautumaan 

luvattomalta käytöltä. Laitteen käyttöönottotunnuksia on käytettävä vain laittei-

den käyttöönottoon IoT-ratkaisuihin, jonka jälkeen luodaan uusiutuvat laitetun-

nukset. (Azure, 2021.) 
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Tunnistus ilman salasanaa tapahtuu standardoituja X.509-varmenteita käyt-

täen, joka on vahva mekanisti laitteen identiteetin todentamiseen. Varmentei-

den vahvuus perustuu siihen, että yksityistä avainta käytetään kryptografiseen 

allekirjoittamiseen/kryptaamiseen ja sitten erillistä julkista avainta tarkistami-

seen/purkamiseen. Tämä mahdollistaa salaisen yksityisen avaimen eristämi-

sen laitteistoon, eikä avainta voida koskaan jakaa, mutta kuitenkin mahdollis-

tetaan tunnetun julkisen avaimen jakaminen IoT-laitteiden ja -palveluiden 

kanssa. IoT-ratkaisuun alun perin käyttöön otettu todennus mahdollistaa IoT-

laitteiden säännöllisen käytön käyttöönotetuille ja uusiutuville tunnistetiedoille 

käyttöoikeuksiin. (Azure, 2021.) 

 

Laitteen rekisteröidyttyä IoT-ratkaisuun sisäänkirjautumistunnuksilla, on lait-

teelle annettava säännöllisesti uusittavat tunnukset jatkuvan ja turvallisen toi-

minnan varmistamiseksi. Laitteen uusittavissa olevat valtakirjat tukevat laitteet 

operatiivista identiteettiä. Laitteelle myönnettävä käyttöoikeus olisi myönnet-

tävä laitteen toiminnallisen identiteetin perusteella sekä tunnusten peruutta-

mista on tuettava, jotta laitteen käyttöoikeus voidaan poistaa välittömästi. 

(Azure, 2021.) 

 

Organisaation IoT-laitteille on oltava rekisteri, jonka avulla voidaan hallita lait-

teiden elinkaarta ja tarkastaa laitteiden käyttöoikeudet Zero Trusti -tietoturvan 

saavuttamiseksi. IoT-ratkaisujen mittakaavan, hallinnan ja turvallisuuden hal-

linnan identiteettirekisteriksi suositellaan pilvipohjaista ratkaisua. IoT-laitere-

kisterin tietoja käytetään laitteiden liittämiseen IoT-ratkaisuun varmistamalla, 

että laitteen identiteetti ja tunnistetiedot ovat tiedossa ja laite on valtuutettu 

liittymään organisaatioon. Laiterekisteri sisältää käyttöönotettujen laitteiden 

keskeiset ominaisuudet, mukaan lukien laitteiden operatiivisen identiteetin ja 

tunnistetiedot jokapäiväiseen todennukseen käytössä. IoT-laiterekisteritietoja 

voidaan käyttää IoT-laitteiden inventaarion tarkasteluun sekä laitteiden kyse-

lyyn ja ryhmittelyyn skaalattua käyttöä, hallintaa, työmäärän käyttöönottoa ja 

pääsynvalvontaa varten. (Azure, 2021.) 
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6.3 Vähiten etuoikeutettu pääsy 

Yhdessä integroitujen laitteiden ja palvelujen tarjoaman vahvan identiteetin 

kanssa Zero Trust edellyttää vähiten etuoikeutettujen käyttöoikeuksien hallin-

taa, jotta voidaan rajoittaa sellaisten todennettujen identiteettien mahdollisia 

räjähdyssäteitä, jotka ovat saattaneet vaarantua tai jotka suorittavat hyväksy-

mättömiä työtehtäviä. IoT -skenaariossa tämä tarkoittaa pääsyn myöntämistä 

laitteisiin ja niiden työtehtäviin. (Azure, 2021.) 

 

Laitteen käyttöoikeuden myöntäminen riittää pienemmissä, vain yhteen tarkoi-

tukseen tarkoitetuissa IoT-laitteissa, jotta laitteessa suoritettavien työtehtävien 

käytönvalvontaa voidaan toteuttaa. Laitteissa, joissa suoritetaan useiden osa-

puolten työtehtäviä, on oltava erilliset ”sovellus”-identiteetit, jotta pääsynval-

vonta ja auditointi olisi mahdollista, kun yhdistetään laitteen identiteettiin. Pää-

synhallinta ja auditointi voidaan tehdä laitteittain, sovelluksittain tai näiden yh-

distelmänä. (Azure, 2021.) 

 

Laitteille ja niiden työmäärille myönnetyn valtuutuksen lisäksi on tärkeää tar-

kistaa myös kutsujan kontekstin toimintaedellytykset ”dynaamisina” pääsysig-

naaleina. Hyödyllisiä laitesignaaleja voivat olla sijainti, ainutlaatuisuus ja kel-

lonaika. Palvelut voivat käyttää laitesignaaleja työkuormien ehdolliseen käyt-

töönottoon. (Azure, 2021.) 

 

IoT-laitteiden vähiten etuoikeutettu pääsyn varmistamiseksi verkon segmen-

tointia voidaan käyttää IoT-laitteiden ryhmittelyyn, mikä lieventää mahdollisen 

vaaratilanteen mahdollista räjähdyssädettä. Yleinen lähestymistapa on liittää 

IoT-laitteet omaan verkkoon, joka on erillään muista organisaation resurs-

seista, joihin yrityksen työntekijöillä on pääsy. (Azure, 2021.) 

6.4 Laitteen terveys 

Zero Trust -periaatteen ”luota, mutta tarkista” mukaisesti laitteen terveyttä olisi 

käytettävä keskeisenä tekijänä määrittäessä laitteen riskiprofiilia. Riskiprofiilia 

voidaan käyttää pääsyporttina sen varmistamiseksi, että vain terveet laitteet 
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voivat käyttää IoT-sovelluksia ja -palveluja, tai kyseenalaisten terveydentilan 

omaavien laitteiden tunnistamiseksi korjaavia toimia varten. Laiteterveyden 

saavuttamiseksi Zero Trust IoT:n pääsyporttina ja tavoitetilana, laitteiden on 

oltava käytettäessä integroidulla tavalla, jonka avulla organisaatiotiimit ja nii-

den erilaiset työtehtävät voivat suorittaa annetut tehtävät. (Azure, 2021.) 

 

Laiteterveyttä voidaan käyttää estämään epäterveelliseksi merkittyjen IoT-lait-

teiden pääsy IoT-ratkaisuihin. Epäterveet laitteet voidaan eristää, tutkia ja lie-

ventää, jotta ne saadaan taas terveiksi. Tapauksissa, joissa IoT-laitteet ovat 

osa elintärkeitä liiketoimintoja ja kriittistä infrastruktuuria, ei ole IoT-laitteiden 

poistaminen käytöstä tai pääsyn estäminen toteuttamiskelpoinen vaihtoehto. 

Tällaisessa tapauksessa laitteet voidaan merkitä lieventämistä varten, jotta 

voidaan varmistaa toimenpiteisiin ryhtyminen, jotta ne saadaan jälleen tervee-

seen tilaan ja pysyvät verkossa jatkuvaa toimintaa varten. (Azure, 2021.) 

 

Selvittääkseen yksittäisen näkemyksen laitteen kunnosta tarvitaan lähestymis-

tapaa laitteen kunnon arviointiin alan standardien ja haavoittuvuusarviointituot-

teen avulla. Standardit, jotka arvioivat laitteen kuntoa, tarjoavat useita ydin-

ominaisuuksia, jotka ovat suoraan sovellettavissa organisaation IoT-ratkaisui-

hin. Ydinominaisuudet tarjoavat tietoturvakokoonpanon arviointia, haavoittu-

vuusarviointia, epävarmojen valtuutuksien arviointia, aktiivisia uhkia ja uhka-

hälytyksiä sekä poikkeavia käyttäytymishälytyksiä. (Azure, 2021.) 

 

Kaikki edellä mainitut elementit tulee yhdistää laitteen terveystilanteeksi, jota 

riskinarviointijärjestelmä käyttää ajoaikaisia päätöksiä varten. Osa elemen-

teistä voidaan kerätä todentamisjärjestelmän avulla, mutta meidän on luotet-

tava myös signaaleihin, joita ei ole todistettu. Signaaleja yhdessä voidaan 

käyttää laitteen terveyteen. (Azure, 2021.) 
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6.5 Jatkuvat päivitykset 

Laitteiden käyttöoikeuksien valvonta kunnon perusteella on tarpeellista tuotan-

tolaitteiden ylläpidolle ennakoivasti toimivassa, terveessä tavoitetilassa. Ter-

veiden laitteiden ennakoivaan tukemiseen tarvittavia ominaisuuksia ovat kes-

kitetty kokoonpanon ja vaatimustenmukaisuuden hallinta sekä päivitysten 

käyttöönotto. (Azure, 2021.) 

 

Laitteiden ylläpitäjät tarvitsevat suoraviivaisen lähestymistavan laitteiden saat-

tamiseksi terveeseen tietoturvatilaan ja sellaisten käytäntöjen soveltamiseksi, 

joiden avulla voidaan täyttää toimialakohtaiset vaatimustenmukaisuustarpeet. 

Asetusten hallinnan lisäksi keskitetyssä konfiguroinnissa on käsiteltävä myös 

IoT-laitteiden käyttämien varmenteiden turvallista jakelua ja päivittämistä. 

(Azure, 2021.) 

 

Kyky pitää laitteet ajan tasalla on kriittinen osa laitteiden suojauksen ylläpitä-

mistä. Asiakkaiden on voitava päivittää laitteiden kaikki ohjelmistot, laiteohjel-

mistot, ajurit, peruskäyttöjärjestelmä ja isäntäsovellukset sekä pilvipalveluun 

sijoitetut työmäärät. Päivitysmekanismissa on oltava etäasennusominaisuudet 

sekä päivitysten käyttöönoton todentaminen, ja päivitysmekanismi olisi integ-

roitava läpäisevään tietoturvavalvontaan, jotta automaattiset tietoturvapäivi-

tykset olisivat mahdollisia. (Azure, 2021.) 

6.6 Turvallisuuden seuranta ja reagointi 

Vahvan identiteetin, vähimpien oikeuksien, terveiden laitteiden ja jatkuvien päi-

vitysten pohjalta tarvitaan myös tietoturvaseurantaa, jotta luvattomat tai vaa-

rantuneet laitteet voidaan tunnistaa nopeasti. Seuranta tuo lisäsuojan hallitta-

viin laitteisiin ja tarjoaa samalla kompensoivan valvontakeinon vanhoille, ei 

hallituille laitteille, jotka eivät tue agentteja ja joita ei voi helposti korjata tai 

konfiguroida etäyhteydellä. (Azure, 2021.) 
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CISA:n suositusten mukaan tähän kuuluvat 

- ”as-is” -tilannekartoitus sekä verkkokartta kaikista IoT/OT-laitteista 

- Kaikkien IoT/OT-verkoissa käytettävien viestintäprotokollien tunnista-

minen 

- Luettelo kaikista ulkoisista yhteyksistä IoT/OT-verkkoihin ja IoT/OT-ver-

koista 

- IoT/OT-laitteiden haavoittuvuuksien tunnistaminen ja riskiperusteiden 

lähestymistavan käyttäminen niiden vähentämiseksi 

- Toteutetaan valpas valvontaohjelma, jossa havaitaan poikkeavuudet, 

jotta voidaan havaita IoT/OT-järjestelmissä esiintyvät pahantahtoiset 

kybertaktiikat. 

(Azure, 2021.) 

 

Useimmat IoT-hyökkäykset noudattavat tuttua ”tappoketjumallia”, jossa hyök-

kääjät luovat aluksi jalansijaa, nostavat omia etuoikeuksiaan ja liikkuvat sivu-

suunnassa verkon läpi. Usein hyökkääjät käyttävät etuoikeutettuja tunnistetie-

toja ohittaakseen esteet, kuten palomuurit, jotka on perustettu varmistamaan 

verkon segmentointi aliverkkojen välillä. Monivaiheisen hyökkäyksen nopea 

havaitseminen ja reagoiminen edellyttää lintuperspektiivinäkymää IT-, IoT- ja 

OT-verkoista yhdistettynä automaatioon, koneoppimiseen ja uhkatieduste-

luun. Keräämällä signaaleja koko ympäristöstä ja analysoimalla niitä keskite-

tyissä SIEM ja XDR alustoissa tietoturvakeskuksen (SOC) analyytikot voivat 

etsiä ja paljastaa aiemmin tuntemattomia uhkia. (Azure, 2021.) 

 

SOAR -alustat ovat välttämättömiä, jotta vaaratilanteisiin voidaan reagoida no-

peasti ja hyökkäyksiä voidaan lieventää ennen kuin niillä on merkittävää vai-

kutusta organisaatioon. Tämä voidaan toteuttaa määrittelemällä toimintakäsi-

kirjoja, jotka suoritetaan automaattisesti havaitessa tiettyjä vaaratilanteita, esi-

merkiksi voidaan automaattisesti estää tai eristää karanteeniin vaarantuneet 

laitteet, jotta vaarantuneet laitteet eivät voi tartuttaa muita järjestelmiä. (Azure, 

2021.) 
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7 OT-VERKON VALVONTA MICROSOFT DEFENDER FOR 
IOT:LLÄ ZERO TRUST-PERIAATTEIDEN AVULLA  

Microsoft Defender for IoT on yhtenäinen tietoturvaratkaisu, joka on kehitetty 

erityisesti IoT- ja OT-laitteiden haavoittuvuuksien ja uhkien tunnistamiseen. 

Defender for IoT:n avulla voi suojata koko IoT/OT-ympäristön, mukaan kukien 

olemassa olevat laitteet, joissa ei ehkä ole sisäänrakennettuja suojausagent-

teja. Defender for IoT tarjoaa agentittoman, verkkokerroksen valvonnan ja in-

tegroituu sekä teollisuuslaitteisiin että turvallisuusoperaatiokeskuksen (SOC) 

työkaluihin. Agentittoman valvonnan Defender for IoT tarjoaa näkyvyyttä ja tur-

vallisuutta koko verkossa ja tunnistaa erikoistuneet protokollat, laitteet tai ko-

neiden väliset käyttäytymismallit. Defender for IoT:n keskitetyn käyttökoke-

muksen Azure-portaalin ansiosta, tietoturva- ja OT-valvontatiimit voivat visu-

alisoida ja turvata kaikki IT-, IoT- ja OT-laitteet riippumatta siitä, missä laitteet 

sijaitsevat. (Microsoft, 2023.) 

7.1 Varoituksien etsiminen aliverkon rajat ylittävästä liikenteestä 

Aliverkkojen välinen liikenne on liikennettä, joka liikkuu sivustojen ja vyöhyk-

keiden välillä. Aliverkkojen välinen liikenne voi olla laillista, esimerkiksi kun si-

säinen järjestelmä lähettää ilmoitusviestejä muihin järjestelmiin. Jos sisäinen 

järjestelmä lähettää kuitenkin viestejä ulkoisille palvelimille, halutaan varmis-

taa, että kaikki viestintä on laillista sekä viestien sisältö. (Microsoft, 2023.) 

 

Verkko on jaettu sivustoihin ja vyöhykkeisiin, pitämään jokainen osajärjestelmä 

erillään ja turvallisena, jolloin oletetaan suurimman osan tietyn sivuston tai vyö-

hykkeen liikenteestä pysyvän sisäisenä. Aliverkon rajat ylittävä liikenne voi olla 

merkki siitä, että verkko on vaarassa. (Microsoft, 2023.) 
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Defender for IoT:n (kuva 7) avulla on helppo hahmottaa aliverkkojen välinen 

liikenne, sekä laitteiden väliset yhteydet. Defender for IoT:n avulla voidaan 

suodattaa tarkasteluun vain tietyt laitteet, joita halutaan tutkia tarkemmin. Lait-

teiden tiedoista on saatavilla esimerkiksi toimintaraportti, josta saadaan lisä-

tietoja tietyistä liikennemalleista. (Microsoft, 2023.) 

 

 

Kuva 7. Kuva laitekartasta. Oranssit pallurat kertovat laitteet, joissa on huo-

mattu poikkeavuutta. (Soseman, 2022.) 

7.2 Hälytykset tuntemattomista laitteista 

Defender for IoT laukaisee hälytyksiä kaikista uusista, tuntemattomista lait-

teista, jotka havaitaan OT-aliverkoissa, jotta laitteet voidaan tunnistaa sekä 

voidaan varmistaa laitteen että verkon turvallisuus. Tuntemattomiin laitteisiin 

voi kuulua siirtyviä laitteita, jotka liikkuvat verkkojen välillä. Siirtyviä laitteita voi-

vat olla esimerkiksi teknikon kannettava tietokone, joka liitetään verkkoon pal-

velimien ylläpitämiseksi tai vierailijan älypuhelin, joka muodostaa yhteyden vie-

rasverkkoon. (Microsoft, 2023.) 
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Defender for IoT:ssä on oma portaali hälytyksille (kuva 8), jossa voi tarkastella 

kaikkien pilveen liitettyjen anturien käynnistämiä hälytyksiä. Suodattamalla hä-

lytyksiä, voidaan hakea tuntemattomia laitteita. Hälytykset tuntemattomista 

laitteista ryhmitellään hälytykset sivuston mukaan, jotta nähdään aiheuttaako 

jokin tietty sivusto paljon hälytyksiä tuntemattomista laitteista sekä vyöhykkeen 

mukaan, jotta hälytykset voidaan rajata tiettyihin vyöhykkeisiin. (Microsoft, 

2023.) 

 

 

Kuva 8. Hälytykset -välilehti, jossa voi tarkastella hälytyksiä. (Soseman, 2022.) 

 

Tietyt sivustot tai vyöhykkeet, jotka tuottavat paljon hälytyksiä tuntemattomista 

laitteista, ovat vaarassa. Suojauskäytäntöjä päivittämällä estetään monen tun-

temattoman laitteen yhteyden muodostaminen verkkoon. Tiettyä tuntematonta 

laitetta koskevaa hälytystä voidaan tutkia tarkemmin lisätietoja kohdasta. Lail-

lisuuden varmistamiseksi, asiaa on hyvä tutkia OT-verkkotunnistimisessa. Hä-

lytyksen laukaisseeseen OT-verkkoanturiin kirjaudutaan, etsitään hälytys ja 

avataan hälytyksen tietosivu. Karttanäkymä- ja tapahtuma-aikajana kertovat, 

missä kohtaa verkkoa laite havaittiin sekä kaikki muut siihen liittyvät tapahtu-

mat. Riskiä voidaan tarpeen mukaan vähentää määrittämällä verkolle laitteen 

laillisuus tai sen laittomuus. (Microsoft, 2023.) 
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7.3 Luvattomien laitteiden etsiminen 

Defender for IoT:llä voidaan tarkkailla ennakoivasti uusia, luvattomia laitteita, 

joita verkossa havaitaan. Säännöllinen luvattomien laitteiden tarkastaminen 

voi auttaa estämään verkkoon tunkeutuvien huijareiden tai mahdollisesti hai-

tallisten laitteiden aiheuttamat uhat. Portaalissa voidaan tarkistaa luvattomat 

laitteet ja tarkastella epäterveitä laitteita. Kyseiset laitteet saattavat olla riski 

verkollesi ja laitteet ovat luvattomassa tilassa. Tällaisten laitteiden kohdalla on 

noudatettava korjausvaiheita, kuten laitteen merkitseminen valtuutetuksi, mi-

käli laite tiedetään tai irrotetaan laite verkosta, mikäli laite on tutkimuksien jäl-

keen edelleen tuntematon. (Microsoft, 2023.) 

7.4 Haavoittuvat järjestelmät 

Verkossa voi olla laitteita, joiden ohjelmisto tai laiteohjelmisto on vanhentunut 

ja ovat tällöin alttiita hyökkäyksille. Erityisen haavoittuvia ovat laitteet, joiden 

käyttöikä on päättynyt ja joihin ei ole enää saatavilla tietoturvapäivityksiä. De-

fender for IoT:ssä haavoittuvuuksia voidaan tutkia työkirjan avulla. Työkirjaan 

täyttyy tietoja koko verkosta, joten työkirjan avulla on helppo huomata haavoit-

tuvat laitteet ja haavoittuvat komponentit luettelona. Näin haavoittuville laitteille 

ja komponenteille voidaan tehdä vaadittavat toimenpiteet, kuten päivittää lai-

teohjelmisto tai vaihtaa se, jos päivityksiä ei ole enää saatavilla. Tiedot voidaan 

suodattaa myös sivuston mukaan, joka helpottaa tunnistamaan tietyissä sivus-

toissa esiintyvät ongelmat, jotka voivat vaatia koko sivuston laajuisia päivityk-

siä tai laitteiden vaihtoa. (Microsoft, 2023.) 

7.5 Haitallisen liikenteen simulointi verkon testaamiseksi 

Tietyn laitteen tietoturvatason tarkastamiseksi Defender for IoT:llä voidaan 

suorittaa hyökkäysvektoriraportti simuloidakseen kyseiseen laitteeseen koh-

distuvaa liikennettä. Simuloitua liikennettä (kuva 9) käytetään haavoittuvuuk-

sien paikantamiseen ja lieventämiseen, ennen kuin niitä käytetään hyväksi. 

Hyökkäysvektoriraportti voidaan suorittaa kirjautumalla OT-verkkosensoriin, 
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jota halutaan tutkia, hyökkäämällä vektoriin. Lisätään simulaatio, jolle anne-

taan tarvittavat tiedot. Simulaatiolla etsitään erityisesti internetille alttiita lait-

teita, avoimen portin omaavia laitteita sekä aliverkkojen ylittävien laitteiden vä-

lisiä yhteyksiä, jotta löydetään edellä mainittujen laitteiden haavoittuvuuksia. 

(Microsoft, 2023.) 

 

 

Kuva 9. Simulaatio suoritettu ja saatuja tuloksia voidaan tarkastella. (Microsoft, 

2023.) 

7.6 Tulos 

IoT-laitteet eivät ole helppoja suojattavia, kuten edellä tuli ilmi, mutta myös IoT-

laitteet on suojattava verkkohyökkäyksiltä kuten muutkin laitteet. Tästä huoli-

matta, Microsoft on onnistunut luomaan portaalin, jonka avulla on helppo läh-

teä luomaan IoT-laitteilleen tietoturvaa Zero Trust -tietoturvamallia hyödyn-

täen. 

 

Microsoftin kattavan Zero Trust tietopaketin IoT-laitteille ja Microsoft Defender 

for IoT tutoriaalin avulla onnistuu Zero Trust tietoturvamallin toteutus ja ylläpito  

organisaatiossa, luoden yhdessä parhaan ratkaisun verkkohyökkäyksiä vas-

taan ja ehkäisemään mahdollisia haavoittuvuuksia IoT-laitteiden tietoturvassa.  
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8 JOHTOPÄÄTÖKSET 

Opinnäytetyö voidaan todeta onnistuneeksi, sillä teoriaosa paneutuu tietotur-

van tärkeyteen jatkuen kattavaan tietopakettiin Zero Trustin tärkeydestä nyky-

päivän tietoturvamallina jatkuen IoT-laitteiden tietoturvan tärkeyteen ja Zero 

Trustin toteuttamiseen IoT-laitteissa. Teoriaosa auttaa syventämään Zero 

Trust tietoisuutta antaen uutta näkökulmaa organisaation tietoturvaan ja tieto-

turvan tärkeyteen osana menestyvää organisaatiota huomioiden tietoturvan 

haasteet IoT-laitteiden ja -palvelujen osalta. Toiminnallinen osuus auttaa hah-

mottamaan, miten Zero Trust tietoturvamallia voidaan hyödyntää IoT-laitteiden 

tietoturvaan ja tietoturvan ylläpitoon.  

 

Opinnäytetyön teoriaosion avulla pystytään muodostamaan yleiskuva Zero 

Trust tietoturvamallista ja Zero Trustin toimintaperiaatteista, sekä saamaan tie-

toa erilaisista Zero Trust -pohjaisista malleista, joita voidaan hyödyntää orga-

nisaatioiden tietoturvastrategioissa. Toiminnallinen osuus antaa hyvän pohjan 

organisaatioille IoT-laitteiden tietoturvan hallintaan ja ylläpitoon portaalin 

kautta.  
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