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The purpose of this work was to explore the new opportunities and challenges that
the development of technology has provided for industry and companies. Companies
and industrial processes are more dependent on digital technology and services,
which brings new challenges for information security especially for automation net-
works, but vertical integration other networks in industry have also come into ques-
tion.

In this thesis, the development of industry up to the present day and the role, signifi-
cance, and features of the OPC UA standard, as well as its built-in security features
are reviewed. Information security is also examined from the attacker’s point of view
and the different stages, course and objectives of an attack are discussed, as well as
countermeasures against these attacks.

The result is a review of vectors of attack against companies and systems, and the
measures companies can deploy to counter or mitigate the effect of these attacks.
Recommendations and good practices for proper implementation of information se-
curity for companies are also proposed.
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Lyhenteet

OPC UA:

DMZ:

loT:

lloT:

ERP:

SCADA:

COM:

DCOM:

SOA:

Open Platform Communications Unified Architecture. Avoimen lah-
dekoodin IEC62541-standardi tiedonsiirtoon teollisuuden anturei-

den, laitteiden ja pilvisovellusten valiseen kommunikaatioon.

Demilitarisoitu alue. Tietoturvassa tarkoittaa fyysista tai loogista ali-

verkkoa, joka erottaa lahiverkon muista ei-luotettavista verkoista.

Internet of Things. Esineiden internet, fyysisten laitteiden valiset da-

tayhteydet.

Industrial Internet of Things. Teollinen esineiden internet, sama kuin

loT mutta teollisessa valmistuksessa.

Enterprise Resource Planning. "Liiketoimintaprosessin hallintatydka-
luja, joita voidaan kayttaa hallitsemaan informaatiota koko organi-

saation laajuudella”.

Supervisory Control and Data Acquisition. Tietokoneella toteutettu

graafinen valvomo-ohjelmisto.

Component Object Model. Microsoftin binaarilitantastandardi ohjel-
mistokomponenteille. Mahdollistaa prosessien valisten viestintaob-

jektien luomisen useilla ohjelmointikielilla.

Distributed Component Object Model. COM-standardin laajennus
verkkoon kytkettyjen tietokoneiden ohjelmistokomponenttien vali-

seen viestintaan.

Service-oriented Architecture. Ohjelmistotekniikan suunnittelutapa,

jossa eri prosessit ja toiminnot toimivat itsenaisina palveluina.



SaaS: Software as a Service. Ohjelmiston jakelumalli, jossa ohjelmistoa yI-

lapidetaan pilvipalveluna.

XML: Extensible Markup Language. XML on merkintakielien standardi,

joka maarittaa tietojen merkintdmuodon loogisella rakenteella.

OSINT: Open-Source Intelligence. Tiedustelu avoimista lahteista.



1 Johdanto

Tama tyo kasittelee teollisuuden viimeisinta vallankumousta, sen keskidssa ole-
vaa OPC UA -tiedonsiirtostandardia ja teollisuuden tietoturvallisuuden merki-
tysta siirryttdessa yha enemman verkostoituneeseen toimintaymparistoon, jossa
[loT -ratkaisujen avulla saatavien massiivisten datamaarien analysoimiseen tar-
vitaan pilvipalveluiden tarjoamaa kapasiteettia. Tama avaa uusia haasteita ky-
berturvallisuuden saralta, koska aiemmin teollisuus on toiminut Iahinna sulje-
tuilla sisaverkoilla, jotka on suojattu suorasta kontaktista yritysverkosta ja ylei-
sesti internetista DMZ-vyohykkeen avulla. Nyt teollisuuden siirtyessa yha enem-
man verkkoon tarvitaan myos uudenlaista nakokulmaa tietoturvallisuusratkaisui-
hin. [1.]

2 Teollisuus 4.0

2.1 Teollisuuden kehitys

Teollistuminen alkoi 1700- ja 1800-lukujen vaihteessa Isossa-Britanniassal2].
Merkittavana uutena ajatuksena oli fossiilisen energian kaytto, jonka avulla en-
simmaiset hoyrytoimiset koneet korvasivat kasityon ensisijaisena tuotannon me-
netelmana. Hyddykkeita pystyttiin valmistamaan suuria maaria kerralla. Tama

aiheutti suuren yhteiskunnallisen ja taloudellisen muutoksen. [3.]

Toinen teollinen vallankumous alkoi 1800-luvun loppupuolella. Merkittavimpia
kehityksia tassa aallossa olivat teraksen massatuotanto, kemianteollisuus, polt-
tomoottorit ja sahkodntuotanto. Autoteollisuus liittyi mukaan 1900-luvun jalkeen
mika tuo mukanaan tuotantolinjan. Tiede oli ensimmaista kertaa tarkeana osana

teollisuuden kehitysta. [3.]

Kolmas vallankumous tapahtui 1900-luvun lopulla, mika laajensi teollisuuden
toimintaa Aasiaan lahinna elektroniikan kehityksen myéta. Tarkeimpana inno-

vaationa voidaan pitdad mikroelektroniikkaa ja tietokoneita. Valmistajat alkoivat



siirtymaan analogisesta ja mekaanisesta teknologiasta digitaaliseen. Kolman-
nesta vallankumouksesta kaytetaan myos nimea digitaalinen vallankumous. [4;
5]

2.2 Neljas teollinen vallankumous

Viime vuosikymmenien aikana syntynytta neljatta teollisuuden vallankumousta
kutsutaan nykyaan nimella Teollisuus 4.0. Siina missa kolmannessa vallanku-
mouksessa keskiossa olivat tietokoneet, niin neljannessa tarkeimmassa ase-
massa on Internet. loT:n ja lloT:n kehitys mahdollistaa digitalisaation viemisen
uudelle tasolle avaten paljon uusia mahdollisuuksia datan hydédyntamiseen jo-
kaisessa tehtaan toiminnossa. Digitaalisen ja fyysisen maailman yhdistaminen
tuo ihmiset, datan ja koneet yhteen, mikd mahdollistaa tiivimman yhteistyon eri
osastojen, kumppanien ja tuotteiden valilla. Tamanlaisia jarjestelmia kutsutaan
kyberfyysisiksi jarjestelmiksi ja niiden kayttdéymparistda alytehtaassa kyberval-
mistukseksi, jossa reaaliaikainen tietojenkerays, -kasittely ja -analysointi tarjoa-

vat lapinakyvyytta koko valmistustoiminnan alueelta. [5; 6.]

Suurena osana teollisuuden kehitysta ovat myos pilvipalvelut, joissa alykkaan
tehtaan tuottamaa massadataa voidaan analysoida eri tarkoitusperia varten.
Tata analytiikkaa voidaan kayttaa monella eri tavalla hyodyntamaan yrityksen
toimintaa ennakoimalla tulevaa mahdollistaen proaktiivisen toiminnan reaktiivi-
sen sijaan, kuten kuvasta 1 voidaan nahda. Teollisuus 4.0 -ratkaisujen ohjaama
ERP auttaa optimoimaan tuotantoa ja pitaa yrityksen ajan tasalla koko toimitus-
ketjusta. [5; 6.]
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Kuva 1. Ennakoivan analytiikan arvo yritykselle.[7]

3 Open Platform Communications

3.1 OPC Classic

OPC on standardi, joka kehitettiin yhteistydssa teollisuudenalan toimijoiden
kanssa tarjoamaan spesifikaatiot luotettavaan ja turvalliseen tiedonvaihtoon te-
ollisuuden eri aloilla. Standardi julkaistiin ensimmaisen kerran vuonna 1996 ja
sen tarkoituksena oli abstraktoida PLC-spesifiset protokollat standardoiduksi ra-
japinnaksi, johon SCADA-jarjestelmat saadaan liitettya valittajan kautta, jossa
laitekohtaiset pyynnoét voidaan muuttaa yleisiksi OPC-pyynnoiksi ja painvastoin.
Tuloksena syntyi suuri tuotekirjo, josta loppukayttaja voi valita itselleen parhai-

ten soveltuvat tuotteet, jotka toimivat saumattomasti keskenaan OPC:n kautta.

Tahan aikaan standardi oli viela rajoitettu vain Microsoftin Windows-kayttojar-
jestelmaan ja toimi Windowsin COM/DCOM-mallilla. Tama alkuperainen versio
tunnetaan nykyaan nimelld OPC Classic. Classic -versioon sisaltyy kolme eri
spesifikaatiota: OPC Data Access, OPC Alarms & Events ja OPC Historical



Data Access. [8; 9.] OPC Classicin menestysta voidaan pitaa lahtélaukaisuna

teollisuuden neljannelle vallankumoukselle.

3.2 OPCUA

OPC Classicin menestyksen pohjalta kehitettiin toiminnallisesti vastaava OPC
UA, joka julkaistiin vuonna 2008. UA on suunniteltu sisaltamaan Classicin toi-
minnallisuudet ja ominaisuuksiltaan paremmin vastaamaan teollisuuden kehi-
tyksen tuomiin haasteisiin tiedon maarassa ja sen mallintamisessa. Tahan suu-
rena syyna oli Microsoftin siirtyminen pois COM/DCOM -malleista kohti mo-
nialustaista SOA-mallia (Service-Oriented Architecture). Toisin kuin Classic, UA
on alustariippumaton ja tarjoaa yhteensopivan infrastruktuurin aina mikro-ohjai-
mista pilvipalveluihin saakka. UA on suunniteltu skaalautuvaksi ja laajennetta-
vaksi. Uusia tiedonsiirtoprotokollia, sovelluspalveluita ja suojausalgoritmeja voi-
daan lisata ilman yhteensopivuuden rikkomista. Taman hetken UA-tuotteet toi-

mivat my0s tulevaisuuden tuotteiden kanssa. [10.]

UA:n informaationmallinnuskehys on sen vahvimpia ominaisuuksia, silla dataa
voi muuttaa kayttokelpoiseksi informaatioksi ja sen taydet olio-ominaisuudet
mahdollistavat monitasoisten ja monimutkaisten rakenteiden mallintamisen ja
laajentamisen. Kuvassa 2 nakyy, miten OPC UA:n monitasoinen informaatioke-

hys muodostuu. [10.]



Vendor Specific Extensions

Companion Information Models
(e.g. Robots, CNC Machines, Wind Power, P&ID exchange)

Core Information Models
(e.g. Analog Data, Alarms, State Machines, File Transfer)

Information Model Access

Browse and Access Data and Semantics Data and Event
Execute Methods, Configure Notifications

Client-Server Pub-Sub

Use Case specific Protocol Mappings

Kuva 2. OPC UA:n tietokehys.[10]

Rajoittavana tekijana OPC UA:n kehityksessa olivat laajat asiakas-palvelinjar-
jestelmat, joissa jokainen laite 1ahettaa kyselyja palvelimille kuvan 3 mukaisesti.
Tama aiheuttaa paljon turhan datan liikkumista, hidastaa tiedonsiirtoa ja rasittaa
datayhteyksia huomattavasti ja siksi soveltuu huonosti jarjestelmiin, joissa vaa-
ditaan nopeita vasteaikoja, tai suuriin jarjestelmakokonaisuuksiin. Taman mallin
heikkouksiin OPC-saati6 vastasi vuonna 2016 julkaistulla julkaisija-tilaaja-laa-
jennuksella (Publish/Subscribe, PubSub), jossa UA-palvelin lahettaa tiedot vali-
tysohjelmistolle (esim. pilvipalvelu) ilman tietoa siita, mitka asiakasohjelmat ky-
seista tietoa haluavat. Tama selkeyttaa jarjestelmaa huomattavasti vahenta-
malla tarvittavia yhteyksia, kuten kuvasta 4 voidaan huomata. Liikutettavan da-
tan maara vahenee huomattavasti ja saastyneita resursseja voidaan kayttaa
muihin toimintoihin esimerkiksi SaaS-ratkaisuiden integroinnin toimintaan OPC

UA:n toimiessa tiedonvalityskaytavana. [11.]



OPC server = =~  OPC client

(response) (request)

OPC server _ W74 ~ OPC client
(response) (request)
OPC server OPC client
(response) ~  (request)

Kuva 3. OPC UA:n asiakas-palvelinjarjestelma.[12]
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Kuva 4. OPC UA:n julkaisija/tilaaja-malli.[12]



4 Tietoturva

Nykyaan yritykset ovat enemman ja enemman riippuvaisia digitaalisista palve-
luista ja jarjestelmista. Perinteisesti teollisuuden jarjestelmat ovat toimineet sul-
jetuissa verkoissa, jonka takia tietoturvallisuus ei ole ollut erityisen suuressa
asemassa. Teknologian kehitys on siirtanyt toimintaa pois kokonaan suljetuista
ymparistoista avoimempiin ymparistoihin, ja samalla yrityksiin kohdistuvat kybe-
ruhat ovat lisaantyneet huomattavasti. Vertikaalisen integraation vuoksi teolli-
suuden automaatioverkko on yhteydessa koko yrityksen verkkoon. Tietoturvaan
laiminlyonti milla tahansa yrityksen verkon tasolla asettaa koko verkon haavoit-
tuvaiseksi. Teollisuus 4.0 kehityksen tuoma reaaliaikainen yhteys kentalta pilvi-
palveluihin kasvattaa tietoturvariskeja entisestaan. Huolellisesti suunniteltu ja oi-
kein toteutettu tietoturva auttaa estamaan tai vahentamaan tietoturvauhkien

muodostamia ongelmia.

4.1 Tietoturvan maarittely

Tietoturva on laaja kasite, johon sisaltyy useita eri osa-alueita, joiden maarittele-
miseen kaytetdan kansainvalisia standardeja ja yleiseksi muodostuneita kaytan-
toja. Keskeisimmat osa-alueet ovat luottamuksellisuus, eheys ja saatavuus.
Naista kolmesta kaytetaan yleisesti lyhennetta CIA Triad (Confidentiality, Integ-
rity, Availability). Luottamuksellisuuden tavoitteena on taata tiedon saatavuus
vain oikeutetuille kayttajille ja estaa tietojen paatyminen vaariin kasiin. Tarkein
luottamuksellisuuden edistamisen tyokalu on salaus. Eheyden tavoite on tiedon
luotettavuuden, oikeuden ja muuttumattomuuden sailyttaminen; tieto ei saa
muuttua tai tuhoutua tietomurron tai laitteisto- ja ohjelmistovikojen seurauksena.
Eheytta voidaan seurata erilaisilla tarkistussummilla, -koodeilla ja digitaalisilla
allekirjoituksilla. Saatavuudella tarkoitetaan tiedon ja jarjestelmien palveluvar-
muutta; tietojen ja jarjestelmien tulee olla oikeutettujen kayttajien kaytettavissa
tietyn ajan sisalla. [13, s.11, 27-28.]

CIA Triadia tdydennetaan kaytonhallinnan AAA-periaatteella (Authentication,

Authorization, Accountability). Siihen sisaltyvat tunnistus, todennus ja



kiistamattomyys. Tunnistus tarkoittaa jarjestelmaa kayttavan henkildn liittdmista
kayttajatiliin. Todennuksella varmistetaan kayttajan valtuutukset lukea, kirjoittaa
ja selata jarjestelman tietoja tai paasya jarjestelman eri osiin. Kiistamattomyys

vaatii kaikkien tapahtumien kirjaamista muistiin, jotta tapahtumat ja niiden tekijat

ovat paikkaansa pitavia eika niita voida kiistaa. [13, s.11, 87; 14.]

Tietoturvan toimivuuden kannalta on myos tarkeaa muistaa johtajien, henkilos-
ton, asiantuntijoiden ja jarjestelman kayttajien kouluttaminen. Henkiloston tulee
ymmartaa tietoturvan ja tietoturvariskien merkitys seka huolehtia etta vaaditut
toimenpiteet suoritetaan. Kouluttamaton henkilosto tai heikko tietoturvakulttuuri
yrityksessa ovat vakavia riskeja, vaikka yrityksen jarjestelmat olisi suunniteltu
tietoturvaperiaatteiden mukaisesti. Mikaan jarjestelma ei ole turvallinen, jos sita
kaytetaan vaarin tai tietoturvaa laiminlyddaan muualla yrityksessa. Myos ulkoi-
sia palveluita kaytettaessa on tarkeaa ymmartaa, kenelle tietoa antaa ja milla

tasolla palveluntarjoajan oma tietoturva on. [13, s. 64-87; 14.]

4.2 Teollisuusverkon tietoturvallisuus

Teollisuusverkkojen suurimpana tietoturvaongelmana voidaan pitaa toimintaan
kaytettavien palveluiden integraatio verkkoon, joka on avannut perinteisesti sul-
jettuja ja vain yrityksen hallussa olleita verkkoja avoimemmiksi. Datan pitaa pys-
tya kulkemaan monen kerroksen lapi aina sensoreista pilvipalveluihin saakka.
Tasta johtuen tietoturvallisuuden ja varsinkin kyberturvallisuuden merkitys on
kasvanut huomattavasti, silla teollisuuden automaatio- ja tietojarjestelmat ovat
haluttuja hyokkayksen kohteita. Yrityksen sisaverkot tulisi segmentoida ja suo-
jata palomuureilla, mika jattaa mahdollisimman vahan segmenttien ja kerroksien
valisia yhdyskaytavia. Tata mallia kutsutaan syvyyssuuntaiseksi suojaukseksi.
Nykyaikaisilta teollisuusautomaatiojarjestelmilta vaadittava korkea kaytettavyys

ja reaaliaikainen prosessienohjaus tuovat omat lisdvaatimuksensa



tietoturvallisuudelle. Taydellista tietoturvaa on mahdotonta saavuttaa, joten sita
tulisi lahestya riskienhallinnan nakokulmasta ja pyrkia minimoimaan uhkien to-
teutuminen ja niiden toteutuessa pyrkid minimoimaan seka rajaamaan vahingot

mahdollisimman pienelle alueelle. [13, s. 51-66, 67-88.]

4.2.1 Toimistoverkon tietoturvallisuus

Toimistoverkot ovat aina olleet haavoittuvaisia tietoturvauhille, silla ne toimivat
lahempana avointa internetia. Toimistoverkon vaatimukset kaytettavyyden sa-
ralta ovat matalammat, mika mahdollistaa yleisten salaus- ja autentikointimeto-
dien kayton ilman huolta kayttoviiveista. MyoOs perinteisia virustorjuntaohjelmis-
toja tulisi kayttaa ja huolehtia kaytossa olevien ohjelmistojen ja laitteiden paivit-
tamisesta jatkuvasti. Tydasemat ja palvelimet tulisi myos koventaa, eli poistaa
kaikki turhat ominaisuudet tai osat kaytosta. Nailla askelilla pyritdan minimoi-
maan verkon laitteiden ja jarjestelmien nakyvyys hyokkaajille. Kaytonhallinnan
ja tilaturvallisuuden tulee myds olla kunnossa, jotta kukaan sivullinen ei paase
fyysisesti kasiksi tydbasemiin ja sita kautta sisaan jarjestelmaan. Henkildston
koulutukseen on myds syyta panostaa, silla yleisimpia tapoja, joilla hyokkaajat
pyrkivat paasemaan jarjestelmaan, ovat tietojenkalastelusahkopostit tai muilla

haittaohjelmilla saastutetut sahkopostit. [13, s. 51-66.]

4.2.2 Automaatioverkon tietoturvallisuus

Automaatioverkkojen tietoturvassa suurin muutos on IP-pohjaisten verkkotekno-
logioiden yleistyminen. Nama teknologiat tuovat mukanaan tarpeen paremmalle
tietoturvalle, silla IP-protokollien heikko puoli on nakyvyys kenttavaylien ulko-
puolelle. Automaatiojarjestelmien lisdantynyt tarve reaaliaikaiselle datansiirrolle
tuo omat haasteensa turvallisuuden kannalta, silla monet yleiset salaus- ja var-
mennustekniikat ovat resurssienkayton puolesta raskaita aiheuttaen viivetta tie-
don tulkitsemisessa. Viiveen minimointiin kaytettavat nopeammin toimivat lait-
teet ovat heikommin suojattuja kuin normaalimmat ratkaisut. Tama lisaa jarjes-
telman muiden tasojen tietoturvan painoarvoa. Tasta syysta automaatioverkko-

jen tietoturvassa tarkeimpia asioita ovat segmentoinnin ja liikkenteen
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rajoittamisen lisaksi verkon topologian ja laiteryhmien huolellinen suunnittelu.
Verkkojen tulisi myos olla redundantteja ja palautua virhetilanteista nopeasti.
[13,s.42, 44 ]

4.3 OPC UA:n tietoturvallisuusuhat

OPC UA toimii jokaisella teollisuusverkon tasolla aina antureista pilvipalveluihin
saakka, mika tekee siita alttiin julkisissa verkoissa liikkkuville haittaohjelmille ja
houkuttelevan kohteen teollisuusvakoilulle tai sabotaasille. Tama otettiin huomi-
oon jo suunnitteluvaiheessa painottamalla tietoturvan merkitysta ja integroimalla
se osaksi jarjestelmaa. Tietoturvamekanismeja on suunniteltu jokaiselle CIA
Triadin ja AAA-periaatteen maarittamalle osa-alueelle tunnistamalla jarjestel-
maan kohdistuvat uhat ja maarittamalla uhille vastatoimia, jotka pyrkivat torju-
maan uhkista koituvia vahinkoja. [15.] Kuvassa 5 on maaritelty yleisimmat uhat

ja se, mita tietoturvallisuuden osa-aluetta ne koskevat.
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Kuva 5. Yleisimmat tietoturvauhat ja niiden vaikutus tietoturvan osa-aluei-
siin.[16]

4.4 Turvallisuusuhat

4.4.1 Palvelunestohyokkaykset

Palvelunestohytkkaykset (Denial of Service) ovat nykymaailmassa yleisia, silla
ne eivat vaadi hyokkagjalta merkittavaa teknologista osaamista. Ne voidaan ja-
kaa kolmeen kategoriaan: kuormitushyokkayksiin, resurssien kuluttamiseen ja
sovelluksen kaatamiseen. Hyokkaaja voi kayttda apunaan saastunutta botti-
verkkoa lahettdakseen kohteeseen suuren maaran viestija, kyselyita tai useita
pyyntoja sisaltavia viesteja. Tarkoituksena on kuluttaa kohteen resursseja ja

tukkia verkkoliikennetta. Palvelunestohyokkaykseen ei valttamatta tarvita
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viestien tulvaa, jos hydkkaaja on onnistunut tiedustelemaan esimerkiksi kohde-
palvelimen kayttaman kayttojarjestelman version, jossa on tietoturva-aukko. Yk-
sikin viesti tietylla rakenteella voi riittaa jumittamaan tai kaatamaan palvelimen.
[15.]

4.4.2 Salakuuntelu

Salaamaton verkkoliikenne mahdollistaa liikkenteen salakuuntelun (Eavesdrop-

ping). Viestien ja yhteyden salaamattomuus liitettyna heikkoon tunnistettavuu-

teen altistavat valiintulohyokkayksille (Man-in-the-Middle, MitM). Hydkkaaja voi
kayttaa salakuuntelua paastakseen sisalle jarjestelmaan varastamalla kayttaja-
tunnuksia tai muuta arkaluontoista informaatiota. Jos hyokkaaja on onnistunut

murtautumaan sisalle jarjestelmaan, kaikki salaamaton informaatio jarjestel-

massa on hyodkkaajan saatavilla. [15.]

4.4.3 Viestihuijaus

Hyokkaaja voi kayttaa luomaansa viestia tai aiemmin kaappaamaansa muutet-
tua viestia vaarentadkseen identiteettinsa (Message spoofing, message altera-
tion). Viestissa pyritdan nayttdamaan sen olevan peraisin joltain luotettavalta toi-
mijalta tai sovellukselta. Huijauksen onnistuessa hyokkaajan on mahdollista
saada lisda informaatiota kohteesta tai pahimmassa tapauksessa suorittaa lu-
vattomia toimintoja ja saada paasy suojattuun informaatioon. Vaarennettyja

viesteja voi myos kayttaa luvattoman toiminnan jalkien peittamiseen. [15.]

4.4.4 Viestin toisto

Tassa hyokkayksessa kaapattua viestia ei muuteta vaan se lahetetaan myo-
hemmin uudelleen (Message replay). Tama voi antaa jarjestelmien kayttajille
vaaran kuvan tilanteesta ja sekoittaa jarjestelmaa. Hydkkaaja voi myds yrittaa
kayttaa viestia paastakseen sisalle jarjestelmaan tallennettujen istuntojen
kautta. [15.]
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4.4.5 Epamuodostunut viesti

Hydkkaaja voi luoda virheellisesti muodostettuja viesteja (Malformed message),
joissa voi olla vaaria binaariarvoja, parametreja, data-arvoja tai vaarin muotoil-
tua XML-koodia. Voi aiheuttaa kohteen suorittamaan luvattomia toimintoja tai
kasittelemaan turhia tietoja. Hyokkays voi pahimmassa tapauksessa aiheuttaa

sovellusten kaatumisen ja mahdollistaa hyokkaajan paasyn jarjestelmaan. [15.]

4.4.6 Palvelimen profilointi

Hyokkaaja pyrkii tiedustelemaan palvelimen tyyppia (Server profiling), ohjelmis-
toversioita, internetprotokollia tai valmistajaa saadakseen tietoa kohteen mah-
dollista tietoturva-aukoista ja muista haavoittuvuuksista kohteen vastausten pe-
rusteella. Hyokkays on helppo toteuttaa, silla internetista I10ytyy useita hakuko-
neita, joilla profilointia on mahdollista suorittaa. Profilointi ei valttamatta rajoitu
vain palvelimiin, vaan kaikki verkossa olevat laitteet on mahdollista profiloida ja
niiden haavoittuvaisuuksia voidaan kayttaa muiden hyokkayksien suorittami-

seen. [15.]

4.4.7 Istunnon kaappaus

Hydkkaaja pyrkii kaappaamaan istunnon (Session hijacking) valtuutetulta kayt-
tajalta kayttamalla kaappaamiaan, muilla hyokkayksilla saamillaan tai arvaamil-
laan tiedoilla. Istunnon kaapattuaan hydkkaaja voi esiintya kayttajana ja paasta
luvattomasti kasiksi tietoihin tai toimintoihin. Tallaisen hyokkayksen jaljittaminen
ja tunnistaminen voi olla haastavaa, koska hyokkaaja toimii jarjestelman omana

kayttajana. [15.]

4.4.8 Vaarennetty palvelin

Hydkkaaja rakentaa oman palvelimensa (Rogue server), joka pyrkii esiintymaan
aitona jarjestelman palvelimena tai nayttaytyy jarjestelmalle uutena palveli-
mena. OPC UA -jarjestelmissa hyokkaaja voi myos esiintya UA:n
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julkaisijapalvelimena (Rogue publisher). Onnistuessaan hydkkays on valtava
tietoturvariski, koska hyokkaajalla on taysi paasy kaikkeen palvelimelle tulevaan
likenteeseen ja vaarennettya palvelinta voidaan kayttaa laukaisualustana ag-

gressiivisemmille tietoturvahyokkayksille. [15.]

4.4.9 Kayttajatietojen kaappaaminen

Hyokkaaja kayttaa muilla hyokkayksillaan hankkimiaan kayttajatunnuksia ja sa-
lasanoja paastakseen kasiksi jarjestelmaan (Compromising user credentials).
Salasanoja ei valttamatta tarvitse hankkia, vaan ne voidaan myds murtaa ar-
vaamalla tai kayttamalla salasanojen murtamiseen suunniteltuja ohjelmia. Tieto-
teknisten ratkaisujen lisaksi hyokkaaja voi saada kayttajatietoja haltuunsa va-

rastamalla dokumentteja tai muuten paasemalla yrityksen tiloihin fyysisesti. [15.]

4410 Kieltaminen

Kieltamisessa (Repudiation) ei ole suoranaisesti kysymys hyokkayksesta, koska
kyseessa ei ole kommunikaatio tai informaatio vaan viestintaa seuraava luotta-
mus. Molemmat osapuolet pystyvat normaalisti vahvistamaan mita viesteja on
lahetetty ja vastaanotettu. Jarjestelmissa, joissa kieltdminen on mahdollista
tama ei toteudu. Tama johtaa luottamusongelmiin Iahettajien tai vastaanottajien
kanssa. Hyokkaajat voivat kayttaa kieltamista viestien kaappaamiseen tai luvat-

tomien toimiensa jalkien peittelyyn. [15.]

4.5 Tietoturvahyokkayksen vaiheet

4.5.1 Tiedustelu

Yleisimmat tietoturvahyokkaykset ovat avoimessa internetissa kulkevia haitta-
ohjelmia ja viruksia, jotka voivat lymyillé verkkosivuilla saastuneissa elemen-
teissa tai linkeissa. Tavallisimpia naista ovat kiristysohjelmat, jotka salaavat
kohteen tietoja omalla salausavaimellaan ja vaativat maksua salauksen purka-

miseksi rikollisorganisaatiolle tai yksittaiselle toimijalle.
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Tiedonkalastelusahkopostit ovat myds todella yleisia ja hyvin toteutettuna voivat
olla todella vakuuttavia ja onnistua huijaamaan ihmisia. Nama aiheuttavat huo-
lenaihetta yritykselle, mutta ovat suhteellisen helppoja estaa perinteisilla tieto-
turvaohjelmilla ja henkildston kouluttamisella. Huomattavasti suuremman riskin

aiheuttavat harvinaisemmat kohdennetut hyokkaykset. [17.]

Kohdennetun hydkkayksen voi jakaa kahteen vaiheeseen. Vaiheessa yksi hyok-
kaaja pyrkii tiedustelemaan kohteesta mahdollisimmat paljon informaatiota koh-
dejarjestelmasta. Tiedustelua yleensa suoritetaan internetissa avoimesti |0ydet-
tavista lahteista (OSINT, Open-Source Intelligence), joista saatavista tiedonmu-
rusista pyritdan saamaan kasattua kohdejarjestelmasta tilannekuva, jonka poh-
jalta hyokkaysta lahdetaan suorittamaan. Yrityksen hyokkayspinta-ala voi olla
yllattavan suuri silla pienetkin asiat voivat antaa hyokkaajalle kriittista tietoa
hyokkayksen kannalta. Yrityksen lehdistotiedotteista voidaan saada jarjestelma-
toimittajien nimia tai kuvista voidaan mahdollisesti nahda valvomonayttoja ja
muuta arkaluontoista informaatiota, jos yritys ei ole huolellisesti naita sensuroi-
nut. Myos yritykselle tehdyissa opinnaytetdissa voidaan paljastaa osia yrityksen

jarjestelman toiminnasta esimerkiksi verkon rakennetta ja osoiteavaruutta. [17.]

Myos internetin hakukoneilla voidaan saada tietoja yrityksen sisaankirjautumis-
sivustoista, verkkoon liitetyistd haavoittuvaisista laitteista ja automaatiolaitteisto-
jen hallintaan kaytettavista web-palvelimista. loT-laitteiden yleistyminen on tuo-
nut huomattavasti lisaa haasteita tietoturvallisuudelle juuri niiden verkkoon lii-
tannan takia. Vain yksi laite haavoittuvalla paivitysversiolla voi riittdaa hyokkaa-
jalle. Lahes kaikki internetiin kytketyt laitteet kayttavat myos sertifikaatteja iden-
titeetin varmistamiseen ja, naista voidaan myos saada tietoja yritysten aliver-

koista ja sisaisista jarjestelmista. [17.]

4.5.2 Hyokkays ja sen tavoitteet

Paastyaan sisalle jarjestelmaan hyokkaaja pyrkii varmistamaan, etta yhteys jar-
jestelmaan on pysyva ja se voidaan mahdollisesti ottaa uudestaan asentamalla

jonkinlaisia takaportteja jarjestelmaan. Taman vaiheen jalkeen tavoitteena on
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saada mahdollisimman suuri osa jarjestelmasta hyokkaajan haltuun keraamalla
kayttajatunnuksia tai muita haavoittuvaisuuksia kayttamalla. Kun hyokkaaja on
saavuttanut tarpeeksi laajan paasyn kohdejarjestelmaan, voidaan aloittaa hyok-

kayksen toinen vaihe. [17.]

Toisessa vaiheessa hyokkaaja on saanut paasyn yrityksen syvimpiin verkkoihin
esimerkiksi automaatioverkkoon. Tassa kohtaa hyokkaajan eteneminen riippuu
siitd, mika hyokkayksen tavoitteena on. Tavoitteena voi olla maksimaalinen tuho
nopeasti levittdamalla haittaohjelmia tuhoamaan yrityksen tietoverkon jarjestel-
mia kuten tuotannonohjausjarjestelmiin. Tuhoava hyokkays ei vaadi hyokkaa-
jalta suurta tietotaitoa tai resursseja. Kohdennetumpi hyokkays johonkin auto-
maatiojarjestelman prosessiin vaatii hyokkaajalta paljon enemman tietoa kay-
tossa olevista laitteista ja jarjestelmista seka ymmarrysta kyseisen alan proses-
sitekniikasta. Hyokkaajan tavoitteena ei myoskaan valttamatta tarvitse olla jar-
jestelman tuhoaminen vaan hyodkkaaja voi myos pyrkia olla mahdollisimman
huomaamattomasti jarjestelmassa ja vakoilla yrityksen toimintoja. Hyokkaajaa,
joka on onnistunut laajalti saastuttamaan jarjestelman, on lahes mahdotonta

saada ulos jarjestelmasta ilman koko jarjestelman ja laitteiston resetointia. [17.]

4.5.3 Vastatoimet

Yritysten tulisi kartoittaa omaa julkista hyokkayspinta-alaansa samoilla avoimien
lahteiden metodeilla kuin hydkkaajatkin. Internetin hakukoneilla on hyva tehda
hakuja omasta yrityksesta ja katsoa, minkalaista informaatiota on avoimesti
saatavilla. Kaikki yrityksen omat dokumentit ja yritykselle tehdyt opinnayte- tai
muut tyot tulisi tarkastaa arkaluontoisen informaation poistamiseksi. Yrityksen
sisaverkkojen ja testiymparistdjen nakyvyytta verkkoon tulisi rajoittaa tai mah-
dollisuuksien mukaan estaa kokonaan. Shodan-hakukone on hyva tydkalu yri-
tyksen julkiselle internetille avoimien porttien tarkastamiseen. MyGs kaikki tar-
peettomat fyysiset liitdnnat laitteisiin tulisi poistaa kaytosta. Kaikkia vastatoimia
ei valttamatta kannata tehda itse, silla monet tietoturvallisuuteen erikoistuneet
yritykset tarjoavat palveluja yrityksen tietoturvan parantamiseen ja validointiin.
Tietoturvallisuuden hallinnan standardi ISO/IEC 27001 tarjoaa hyvia
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vaatimuksia, jotka yritysten tulisi tayttaa. Erilaisia fyysisia ja tietoteknisia penet-
raatiotesteja olisi hyva suorittaa, jotta mahdolliset haavoittuvaisuudet jarjestel-

missa ja kaytannodissa loydetaan. [17.]

4.6 OPC UA:n tietoturvallisuus

OPC UA on suunniteltu tietoturva huomioon ottaen ja, siita 16ytyvatkin kattavat
integroidut tietoturvaominaisuudet. Jarjestelmaan on maaritetty useita tietotur-
vapolitiikoita ja profiileja, joiden avulla turvallinen kommunikaatio palvelimien ja
asiakkaiden valilla voidaan jarjestaa. OPC UA -palvelimeen maariteltava tieto-
turvapolitiikka vaatii asiakasohjelmilta maaritysta vastaavaa tietoturvamoodia.
UA:n SecurityMode kattaa kolme vaihtoehtoa, jotka ovat None, Sign ja SignAn-
dEncrypt. Nimensa mukaan None-tila ei tarjoa minkaanlaista suojaa ja sita tulisi
kayttaa vain kommunikaatioon, jossa ei vaihdeta mitaan tarkeaa tai arkaluon-
toista informaatiota. Sign-tilassa kaikki viestinta allekirjoitetaan digitaalisesti tun-
nistusta ja eheyden tarkistusta varten. Tama lisaa turvallisuutta huomattavasti,
silla se estda useimmat yleisimmat hydkkaykset, silla allekirjoituksesta voidaan
nahda, onko viestin sisaltd muuttunut matkan varrella. Pelkka allekirjoittaminen
ei valttamatta ole riittdvaa kaikissa tilanteissa. SignAndEncrypt-tilassa viesti al-
lekirjoittamisen lisaksi my0s salataan symmetrisesti tai asymmetrisesti riippuen
tilanteesta. Tama estaa salakuuntelun ja muut hyokkaykset tehokkaasti silla sa-
lauksien murtamiseen vaaditaan kryptografisia menetelmia ja resursseja, joita
tahan vaaditaan, ei |I0ydy kaikilta. Kuvassa 6 on Saksan liittovaltion tietoturvavi-
raston tekeman analyysin tulokset liittyen UA:n kolmeen SecurityMode-tilaan.
[15.]



5 Analysis of the protection mechanism at the parameter level

Table 9 Effectiveness of the OPC UA measure

18

Security-| Layeror | Denial of Rogue | Cc Repud]
Mode Service Service fling Hijacking
low
prot.
UACP 8
None restricted restricted
prot.
Secure- 10 0 0 0 16 1 0 15 0 0 0
Channel
Session 14 0 2 0 26 3 4 23 0 2 2
Discovery | 20 0 4 4 35 9 8 30 6 0 6
Sign restricted - effective | effective | effective effective | restric- | effective | effective | effective effective
ted
Secure- 10 8 10 10 21 11 15 26 7 10 12
Channel
Session 14 0 12 8 31 12 14 28 6 4 18
Discovery | 21 0 5 5 36 9 20 31 7 1 10
Sig- restricted effective | effective | effective | effective effective | re- effective | effective | effective effective
nAndEn- stricted
crypt
Secure- 10 14 10 10 21 11 15 29 7 14 12
Channel
Session 14 18 12 8 31 12 14 46 6 22 18
Discovery | 21 13 5 5 36 9 20 43 7 13 10

Restricted protection (prot.) - the possibilities of an attacker are restricted, but this type of attack is not prevented.
Effective protection - attacks of this type require cryptographic attacks.

Kuva 6. Saksan liittovaltion tietoturvaviraston teettaman tietoturva-analyysin tu-
lokset. [18, s. 24.]

OPC UA:n asiakaspalvelinkommunikaatiossa sovellukset muodostavat aina is-

tunnon, ja SecureChannel-toiminolla avataan luotettava yhteys. Yhteyden avaa-

misen jalkeen palvelin tarkastaa asiakkaan oikeudet, jonka jalkeen toimintoja

voidaan suorittaa. Kaikki tama tapahtuu useassa kerroksessa samaan aikaan

kuvan 6 mukaisella tavalla. Valitystason paalle on kasattu kommunikaatiotaso,

jossa taytetaan tietoturvallisuuden vaatimuksia luottamuksellisuuden ja eheyden

osalta seka varmistetaan sovelluksen oikeus. Sovellustasolla varmistetaan kayt-

tajien valtuutus ja todennus.
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OPC UA Client OPC UA Server
Application Layer Application Layer
+ User Authorization Session « UUser Authorization
+ User Authentication o ———— * User Authenfication
Communication Layer -+ # Communication Layer
+ Confidentiality Secure Channel + Confidentiality
* Integrity * Integrity
* App Authentication * App Authentication
Transport Layer

Kuva 7. OPC UA:n asiakaspalvelin tietoturva-arkkitehtuuri. [15, 4.5]

Julkaisija-tilaajamallissa voidaan toimia joko ilman valittajaa tai valittajan
kanssa. Valittajattomassa versiossa sovellukset kayttavat Secure Key Server -
palvelimen (SKS) jakamia symmetrisia salausavaimia tiedonsiirron turvaami-
seen. SKS toimii asiakaspalvelinmallin mukaisilla menetelmilla turvallisuudessa.
Julkaisija-tilaajamallissa julkaisijat ja tilaajat voidaan jakaa SecurityGroup-ryh-
miin, joissa sovellukset voivat jakaa informaatiota. Tama malli perustuu sovel-
lusten valiseen luottamukseen, silla kaikilla sovelluksilla on samat oikeudet. So-
vellusten valilla tapahtuu vahemman toimintoja, kuten kuvasta 7 on havaitta-
vissa, mika parantaa mallin suorituskykya ja soveltuvuutta tiettyihin prosessei-
hin teollisuudessa, joissa tarvitaan nopeaa tiedonvalitysta. Tasta syysta Securi-
tyGroup-ryhmia tulisi luoda useita ja erotella ne muista, jotta yksi kaapattu laite

ei voi vaikuttaa koko jarjestelman toimintaan. [15.]
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OPC UA Publis her OPC UA Subscriber
A -
Communication Layer Communication Layer
» Confidentiality Secure Mess age « Confidentiality

* Integrity s Integrity

Trans port Layer

Kuva 8. OPC UA:n julkaisija-tilaaja tietoturva-arkkitehtuuri. [15, 4.5]

5 Yhteenveto

Teknologian kehitys on tuonut lisda mahdollisuuksia teollisuuden kehittamiseen,
mutta samalla my®és tietoturvallisuuden rooli on kasvanut merkittavasti. Samaan
aikaan resurssivaatimukset hyokkayksen suorittamiseen ovat heikentyneet.
Varsinkin tiedusteluun kaytettavia sovelluksia on internetissa vapaasti kaytetta-
vissa. Tama aiheuttaa uusia haasteita yrityksille ja yrityskulttuurille niiden so-
peutuessa yha enemman vertikaalisesti ja horisontaalisesti integroituvaan ym-
paristoon. Hyvin toteutettu tietoturva on ja tulee olemaan kriittinen osa yritysten

toiminnassa ja sita tulisi lahestya enemman myos hyokkaajan silmin.

OPC UA on tarkea osa tulevaisuuden teollisuutta ja on siksi myos houkutteleva
kohde hydkkaajille. Sen sisaltamat tietoturvatoiminnot ovat tehokkaita mutta
vain oikein maariteltyina ja yhteisty0ssa yleisen tietoturvan kanssa, silla jokai-
nen jarjestelma on yhta vahva kuin sen heikoin osa. Varsinkin nykyaikaisten re-
aaliaikaista tiedonvalitysta vaativien prosessien tietoturva on haastavaa, koska
yleisimpia tietoturvan menetelmia ei ole mahdollista kayttaa. Tama vaatii tar-
kempaa otetta jarjestelmien rakentamiseen ja suunnitteluun, jotta riittava turva

saadaan muodostettua muilla tavoin naille prosesseille. Myés OPC UA:n laaja-
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alaisuus aiheuttaa huolta, silla esimerkiksi ohjelmointivirheen takia iimenevalla
haavoittuvuudella voi olla katastrofaalisia seurauksia toiminnan kannalta, jos
sitd ei huomata ja korjata riittdvan nopeasti. Kaikki tietoturvan huolet eivat
myoskaan ole vain teknisia vaan henkildston koulutukseen, yrityksen sisaiseen
tietoturvakulttuuriin ja penetraatiotestaukseen tulisi myos kiinnittaa enemman

huomiota kuin ennen.
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