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1 JOHDANTO

Taman opinnaytetydn Iahtokohtana on Kinnulan kunnan perusturvatoimialan
tietoturvakaytantojen puutteellinen dokumentointi. Tutkimuksen paaongelma on,
etta tietoturvariskeja ei ole perusturvatoimialalla kartoitettu lainkaan, eika
tietoturvasuunnitelmaa ole riittavassa laajuudessa laadittu. Taman
opinnaytetyon tarkoituksena on kartoittaa Kinnulan kunnan perusturvatoimialan

tietoturvariskeja seka laatia toimialalle tietoturvasuunnitelma.

Tutkimuksessa syvahaastatellaan kunnan sosiaalijohtajaa, ylilaakaria, johtavaa
hoitajaa, tietosuojavastaavaa, kunnanrakennusmestaria seka IT-
palveluntuottajaa. Haastatteluiden perusteella tehdaan riskianalyysi, joka toimii

lahtokohtana perusturvatoimialan tietoturvasuunnitelmalle.

Taman tyon seuraavassa luvussa esitellaan yleisesti tietoturvasuunnitelman
osa-alueet seka tyon teoreettinen viitekehys. Teoriaosuudessa on esitelty
kahdeksan tietoturvallisuuden luokkaa: hallinnollinen turvallisuus,
henkilostoturvallisuus, fyysinen turvallisuus, tietoliikenneturvallisuus,
laitteistoturvallisuus, kayttoturvallisuus, ohjelmistoturvallisuus ja

tietoaineistoturvallisuus.

Luvussa kolme esitellaan tyon tuloksena Kinnulan kunnan perusturvatoimialan
tietoturvasuunnitelma, jossa maaritellaan hallinnolliseen tietoturvallisuuteen,
fyysiseen tietoturvallisuuteen, henkilostoturvallisuuteen, laitteistoturvallisuuteen
ja tietoliikenneturvallisuuteen liittyvat tietoturvakaytannaot.
Tietoturvasuunnitelman tarkoituksena on jatkossa minimoida tietoturvariskeja ja
estaa vakavien ongelmien syntymista. Suunnitelma sisaltaa ne vastuualueet,
joista kukin viranhaltija huolehtii ja antaa menettelyohjeita ongelmatilainteisiin.
Tietoturvasuunnitelman tarkoituksena on toimia apuvalineena johtavien
viranhaltijoiden tyossa. Tuloksissa on esitelty myds ne riskit, joita
haastatteluissa tuli ilmi. Riskit on jaoteltu osa-alueittain hallinnolliseen
tietoturvallisuuteen, henkildstoéturvallisuuteen, fyysiseen turvallisuuteen,

laitteistoturvallisuuteen ja tietoaineistoturvallisuuteen liittyviin riskeihin.



2 TIETOTURVASUUNNITELMA

Valtioneuvosto on tehnyt periaatepaatdksen (7/2009, 1. luku 4. mom)
tietoturvallisuudesta: "Jokaisen viranomaisen tulee huolehtia siita, etta riittavan
hyva tietoturvallisuus ja henkilGtietojen suoja toteutuvat omassa organisaatiossa
ja yhteistydssa sidosryhmiensa kanssa seka hankittaessa palveluita
organisaation ulkopuolelta. Kansalaisille ja yhteisdille tarjottavien hallinnon
palveluiden ja muun julkisen vallan kayton tulee tapahtua niin, etta voidaan
turvata riittavalla tavalla kaytossa olevien tietojen, tuotettujen palveluiden ja

jarjestelmien tietoturvallisuus.” (Valtiovarainministerié 2009e, 8)

Tietoturvasuunnitelma koostuu kahdeksasta tietoturvallisuuden luokasta:
hallinnollinen turvallisuus, henkilostéturvallisuus, fyysinen turvallisuus,
tietoliikkenneturvallisuus, laitteistoturvallisuus, kayttoturvallisuus,
ohjelmistoturvallisuus ja tietoaineistoturvallisuus. Joissakin kirjallisuudessa
kayttoturvallisuuteen liittyvat asiat — kuten esimerkiksi salasanakaytannét - on
sisallytetty muihin osa-alueisiin, eika kayttéturvallisuutta ole esitetty omana
alakohtanaan. Tassa opinnaytetyossa kayttoturvallisuus esitellaan kuitenkin

lyhyesti omana osa-alueenaan.

KUVIO 1. Teoreettinen viitekehys. (mukaillen Paavilaista 1998, 108)



2.1 Hallinnollinen tietoturvallisuus

Hallinnollinen tietoturvallisuus on tietoturvatoiminnan Iahtdkohta. Se koostuu
toimenpiteista, joissa paatetaan tietoturvatoiminnan suuntaviivat ja turvallisuutta
parantavat toimenpiteet. Hallinnollisen tietoturvallisuuden tarkoituksena on
luoda organisaatioon toimintatapa, jossa pystytaan valttamaan ja estamaan
tietoturvaan liittyvat riskit. (Paavilainen 1998, 48-49)

Tietoturvan kohottaminen aloitetaan yleensa kartoittamalla tietoriskit. Tietoriski
on tilanne, jolloin tieto tai tietojarjestelma ei ole kaytettavissa, tieto on muuttunut
jonkin tapahtuman kautta tai paatynyt ulkopuolisten haltuun. Tietoriskit ovat
vahinkoriskeja, joiden toteutumiseen liittyy aina menetyksia, niin taloudellisia
kuin imagoon liittyvia. Kartoituksen avulla olemassa olevat uhat saadaan
paikallistettua mahdollisimman hyvin. Riskianalyysin perusteella luodaan
tarvittava ohjeistus ja toimintaohjeet. (Paavilainen 1998, 48-49;

Valtiovarainministerio 2003, 5)

2.1.1 Riskienhallinta johtamisen tukena

Riskienhallinta on jatkuva prosessi, jolla organisaatio ja sen johto pyrkivat
tunnistamaan ja hallitsemaan riskeja ennakoivasti. Riski on epavarmuus
tulevasta tapahtumasta, jolla voi olla vaikutusta organisaation tai sen osan
tavoitteiden saavuttamiseen. Ennakointi tarkoittaa siis sita, etta tunnistamalla
riski etukateen sen tapahtumisen todennakoisyytta voidaan pienentaa tai sen
vaikutuksia voidaan lieventaa. Riskienhallinnan tulee nykyaikaisen ajattelutavan
mukaan kattaa organisaation kaikki keskeiset prosessit ja tasot, eika
identifioitua yksittaisen henkilén toimintaan ja tehtaviin. On myds olennaista,
etta koko organisaatiolla on yhtenainen nakemys tunnistettujen riskien

kokonaisuudesta. (Gronfors-Kallio & Suomela 2014)



Hyva johtaminen vaikuttaa selvasti organisaation riskienhallintakykyyn. Hyvassa
johtamisessa asioita kasitellaan avoimesti; puutteista tai ongelmista
keskustellaan rakentavasti. Vahinkoriskien hallintaan voidaan kayttaa monia
erilaisia keinoja: asiantuntijaryhmia, riskikartoituksia ja tarkistuslistoja.
Riskienhallintaa ei voi kuitenkaan tehda kukaan toisen puolesta. Organisaation
on hyva ottaa informaatio vastaan asiantuntijoilta, mutta sen jalkeen on itse
alettava johtaa omaa riskienhallintaa ja turvallisuutta. Esimiehet ja henkilosto
ovat avainasemassa, kun riskienhallinnasta pitaa saada osa arjen tekemista.
(Nyrhinen 2013)

Riskienhallinta on johtamisen tukiprosessi. Se kannattaa liittda esimerkiksi
yrityksen strategia- ja muihin vuosittain tehtaviin suunnitteluprosesseihin, jotta
se ei jaisi irralliseksi organisaation muusta toiminnasta. Riskienhallintaa
suunnitellessa kannattaa kysya, mita riskienhallinnan pitaisi tuottaa
organisaatiolle? Riskienhallinnan suunnittelu ei ole paikallaan pysyva olotila, ja
sita tulee kehittaa jatkuvasti. (Pisto 2010)

Riskienhallinnan johtamisen pitaa perustua ylimman johdon riskienhallinnalle
asettamiin tavoitteisiin. On tarkeaa maaritella keskeiset kasitteet seka
riskienhallintaan liittyvat roolit ja vastuut. Myos riskienhallinnan prosessien
kuvaukset olisi hyva kirjoittaa organisaation riskienhallintapolitiikkaan. (Pisto
2010)

Koska riskienhallinta on osa johtamista, riskienhallinnan kokonaisuutta ei voi
ulkoistaa. Riskien hallitsemisella ja silla, kuka riskit "omistaa”, on suora yhteys
yrityksen johtamisen vastuuseen. Riskienhallinta on jokaisen johtajan
tydnkuvaan kuuluvaa vastuuta. Se ei kuitenkaan tarkoita sita, ettei ulkopuolista
apua voi kayttaa taikka ettei osia riskienhallinnasta voisi ulkoistaa.
Organisaation on kuitenkin sailytettava koko ajan kyky ymmartaa asioidensa
tila. (Pisto 2010)



2.1.2 Tietoturvariskien hallinta

Tietoturvariskien hallinta on suojautumista tietoriskeilta. Riskienhallinnan
paatehtavana on suojaustoimenpiteiden kaytannon toteutus ja suojaustason

paivittdinen seuranta. Riskienhallinta on osa johtamista. (Paavilainen 1998, 51)

Riskienhallinnan toimenpiteet voidaan Paavilaisen (1998, 52) mukaan luokitella
kolmeen vaiheeseen:

1) ennakointi, johon kuuluu riskien valttaminen ja niiden syntymisen
estaminen

2) tapahtumien seuraaminen eli turvallisuusjarjestelyiden ja niiden antavan
suojan riittavyyden tarkkailu ja seuranta

3) vahingon jalkeiset toimenpiteet, joilla pyritddan minimoimaan vahingot ja
estamaan uusien vahinkojen syntyminen.

Riskienhallinnan ensimmainen vaihe on uhkien tunnistaminen. Kun uhkat on
tunnistettu ja niiden toteutumisen todennakoisyys ja seurausten vakavuus
arvioitu, voidaan suunnitella ja paattaa toimenpiteista riskien hallitsemiseksi.
Riskeja voidaan hallita monin keinoin. Keskeiset toimintavaihtoehdot

Paavilaisen (1998, 52) mukaan ovat:

¢ Riskin valttaminen. Tama on usein mahdollista vain, jos ko. toiminnasta
pidattaydytaan kokonaan.

¢ Riskin poistaminen. Yksittainen riski voidaan mahdollisesti poistaa
kokonaan. Poistaminen saattaa kuitenkin aiheuttaa uusia riskeja.

¢ Riskin pienentaminen. Ensisijaisesti on pyrittava estamaan vahinkojen
syntyminen tai vahentamaan niiden seurauksia. Riskin seurausten
pienentamiseksi voidaan erilaisilla kontrolleilla pyrkia vahentamaan
seurausten vakavuutta tai tapahtuman todennakoisyytta.

¢ Riskin siirtdminen esimerkiksi sopimuksin tai vakuuttamalla.

e Riskin pitdminen omalla vastuulla. Osa riskeista joudutaan tai kannattaa
pitdd omalla vastuulla. Talloin otetaan tietoinen riski siita, etta uhka voi

toteutua.



Jotta riskien arviointi olisi yndenmukaista, on syyta kayttaa apuvalineena
ennalta maariteltyja kriteereja. Riskin suuruuteen vaikuttavat mahdollisten
seurausten vakavuus ja todennakoisyys. Kaikkia uhkia on mahdotonta hoitaa
yhdella kertaa, joten on tarkeaa tunnistaa ne isoimmat riskit, jotka kiireisimmin
vaativat ratkaisua. Taman vuoksi maaritellaan ensin riskin suuruus arvioimalla
uhkan seurauksena mahdollisesti syntyvien vahinkojen suuruus ja vahingon
todennakaoisyys. Riskin suuruuden arviointi antaa perusteet toimenpiteiden

suunnittelulle ja suuntaamiselle. (Valtiovarainministerio 2003, 41)

Taulukoissa 1-3 on esitetty Valtiovarainministerion (2003, 41-43) maarittelyt

riskien vakavuuden, todennakoisyyden ja suuruuden arvioimiseksi.

TAULUKKO 1. Uhkan todennakoisyys.

Korkea 3 Toiminto tai jarjestelmé on heikosti valvottua
Toimintoon tai jarjestelm&én paasy on helppoa
Toimintoa tai jarjestelmaé kohtaan on suurta mielenkiintoa
Toiminnon ohjeistusta ei ole
Tapahtuma ilmenee kerran kuukaudessa
Uhkan toteuttaminen on mahdollista suurelle maaralle kayttajia (oma
henkildstd, yhteistydkumppanit, ulkopuoliset)

Keskimaarainen | 2 Toiminto on osittain valvottua
Toiminnon ohjeistus on puutteellista
Tapahtuma ilmenee 1-2 kertaa vuodessa
Uhkan toteuttaminen on mahdollista fietyille kayttajaryhmille (ath-tuki)

Alhainen 1 Toiminto on hyvin valvottua ja siihen paasy on hallittua.
Toiminto on hyvin ohjeistettu
Toimintoa kohtaan i ole mielenkiintoa
Tapahtuma ilmenee kerran vuodassa
Uhkan toteuttaminen on mahdollista vain yksittaisille tydntekijdille
(asiantuntijat)

Ei merkitysta 0 Todennakaisyys on tasan nolla. TAma uhka ei voi toteutua missaan
olosuhteissa



Kaikkiin uhkien tunnistamismenetelmiin voidaan liittaa riskin maarittely karkealla

tasolla. Kun uhkan syyt on tunnistettu ja seuraukset arvioitu, voidaan kyseisen

riskin suuruus maaritella. Riskin suuruuteen vaikuttavat tapahtuman

todennakaoisyys ja seurausten vakavuus. Yksinkertainen karkea luokittelu on

usein helppoa laatia ja antaa hyvan kuvan eri riskien keskinaisista eroista.

Uhkien luokitteluun voidaan kayttaa taulukon 1 asteikkoa, jossa uhkat on

jaoteltu karkeasti korkeisiin, keskimaaraisiin, alhaisiin ja merkityksettomiin

riskeihin. Kuitenkin asteikon soveltamisessa on kaytettava harkintaa ja

sovellettava sita oman organisaation tilanteen mukaisesti.

(Valtiovarainministerid 2003, 41)

TAULUKKO 2. Uhkan vakavuus.

Erittain vakavat 3

Vakavat 2

Vahaiset 1

Seuraukset koskevat kaikkia tietojen tai palveluiden kayttéjia
Uhkan toteutuminen aiheuttaa valittdmia toimenpiteita

Uhkan toteutuminen aiheuttaa raportoinnin ministeridlle ja
tiedotusvalineille

Uhkan toteutuminen aiheuttaa toiminnan keskeytymisen tunneista
useisiin paiviin

Uhkan toteutuminen aiheuttaa suuria taloudellisia kustannuksia
Uhkan toteutuminen aiheuttaa vakavan hairién organisaation
toiminnassa (useiden avainhenkildiden menetys)

Uhkan toteutuminen aiheuttaa luottamuksellisuuden menetyksen
Toiminta on lainsadadanndn velvoitteiden vastaista.

Seurauksilla on vaikutuksia organisaation sisélla, esimerkiksi
yksittaisten tydntekijdiden tydmaarat kasvavat (avainhenkildn menetys)
Seuraukset koskevat useita tietojen tai palveluiden kayttajia
Seurauksilla on vaikutus organisaation toimintaan (saatava kuntoon
tunneissa)

Uhkan toteutuminen aiheuttaa tiedotteen tekemisen

Uhkan toteutuminen aiheuttaa merkittavia taloudellisia kustannuksia

Seuraukset koskevat muutamia tietojen tai palveluiden kayttajia
Uhkan toteutuminen ei aiheuta valittdmasti toimenpiteita

Uhkan toteutuminen aiheuttaa sisdisen raportoinnin

Uhkan toteutuminen aiheuttaa vahaisia taloudellisia kustannuksia.
Toiminnan keskeytyminen on muutaman minuutin pituinen

Uhkan seurausten vakavuuden arviointiin voidaan kayttaa taulukon 2

esimerkkiluokittelua. Myos taman asteikon soveltamisessa on kaytettava

harkintaa oman organisaation tilanteen mukaisesti. Seurausten vakavuutta

mietittdessa voidaan pohtia esimerkiksi, mita vahingosta voi pahimmassa



tapauksessa aiheutua tai mita vahingosta normaalisti aiheutuu. Lisaksi on hyva
miettia, mihin kaikkeen vahinko vaikuttaa. Miten monia ihmisia, t6ita, koneita,
asiakkaita tai esimerkiksi yhteistyGtahoja vahinko ja sen seuraukset koskevat.
Myos laajempia vaikutuksia on pohdittava: mitka ovat vahingon valilliset
seuraukset. Joskus valilliset seuraukset voivat olla valittomasti seuraavaa

vahinkoa suuremmat. (Valtiovarainministerio 2003, 42-43)

Kun riskien todennakoisyys ja vakavuus on arvioitu, voidaan arvioida riskin
suuruutta. Apuvalineena voidaan kayttaa taulukon 3 mukaista esimerkkia, jossa
seurausten vakavuudelle ja uhkan todennakdisyydelle on kolme eri tasoa.
Tehtyjen selvitysten perusteella valitaan ensiksi seurausten vakavuus taulukon
ylimmalta rivilta ja sen jalkeen tapahtuman todennakoisyys ensimmaisesta
sarakkeesta. Riski on valittujen kohtien leikkauspisteessa olevan arvon
suuruinen. Riskin suuruus saa pienimmilldan arvon 1 (merkitykseton riski) ja

suurimmillaan arvon 5 (sietamaton riski). (Valtiovarainministerid 2003, 43)

TAULUKKO 3. Riskien arviointi.

Kriittisyys Seurausten vakavuus

Vahainen (1) Vakava (2) Erittain vakava (3)
Uhkan Korkea (3) 3. Kohtalainen riski 4. Merkittava riski 5. Sietdmatdn riski
L‘;F‘k%’i‘_' Keskimaarainen (2) | 2. Vahainen riski 3. Kohtalainen riski | 4. Merkittava riski
syys Alhainen (1) 1 Merkityksetdn riski | 2. Vahainen riski 3. Kohtalainen riski

Toimenpiteet riippuvat riskin vakavuudesta. Valtionhallinnon tietoturvallisuuden
johtoryhman (Valtiovarainministerio 2003, 45-46) esimerkkia noudattaen

toimenpiteet voivat olla seuraavia:

Merkitykseton riski: Toimenpiteita ei tarvita.

Vahainen riski: Toimenpiteita ei valttamatta tarvita. Voidaan kuitenkin harkita

parempia ratkaisuja, jotka eivat aiheuta lisakustannuksia tai seurata tilannetta ja

varmistaa, etta riski pysyy hallinnassa.



Kohtalainen riski: On ryhdyttava toimiin riskin pienentamiseksi. Toimenpiteiden
toteutukselle voidaan suunnitella sopiva aikajanne. Toimenpiteiden
kustannuksia on mietittava tarkasti. Jos riskiin liittyy erittain haitallisia
seurauksia (esimerkiksi vakava henkilévahinko tai tulipalo), on tarpeen selvittaa

tapahtuman todennakoisyys tarkemmin.

Merkittava riski: Riskin pienentaminen on valttamatonta. Toimenpiteet tulee
aloittaa nopeasti. Riskialtista toimintaa ei pida aloittaa ennen kuin riskia
pienennetty. Riskialtista toimintaa voidaan jatkaa, mutta kaikkien on tunnettava

riski ja toiminta pitda saada loppumaan nopeasti.

Sietamaton riski: Riskin poistaminen on valttamaténta. Toimenpiteet tulee
aloittaa valittomasti. Riskialtista toimintaa ei pida aloittaa. Riskialtis toiminta

pitad keskeyttdad, kunnes riski on poistettu.

2.2 Henkilostoturvallisuus

Henkilostoturvallisuudella tarkoitetaan henkilostosta aiheutuvien riskien
hallintaa. Tietoturvallisuuden nakokulmasta henkilostoturvallisuudella
tarkoitetaan henkilostoon liittyvien salassapito- ja kaytettavyysriskien hallintaa

tietoja ja tietojarjestelmia kaytettaessa. (Valtiovarainministerio 2008, 11-12)

Henkildstoturvallisuus on henkildstoon liittyvien tietoturvariskien hallintaa muun
muassa toimenkuvien, kayttooikeuksien ja koulutuksen avulla. Henkilostd on
tietoturvan nakdkulmasta suurin riskitekija. Henkilostoturvallisuuteen kuuluvat
seka oman henkiloston etta vierailijoiden tarkkailu ja valvonta.
Henkilostoturvallisuuden tarkoituksena on estaa inhimillisesta toiminasta

aiheutuvat tietoturvavahingot. (Paavilainen 1998, 87-89)

Lahtokohtaisesti tietoaineistoturvallisuus ja hallinnollinen turvallisuus, muun
muassa tiedon omistajuus, luokitus, kasittelysaannaot, ohjeistus ja koulutus, ovat
edellytyksia henkilostéturvallisuudelle, mutta niiden lisaksi

henkildstoturvallisuudessa on otettava huomioon muitakin mekanismeja.
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Tyoprosessit ja kasittelyketjujen tietovirrat on alun perin suunniteltava sellaisiksi,
etta henkiloston tahallisia ja tahattomia virheita voidaan ennalta estaa.

(Valtiovarainministerio 2008, 20)

Koulutuksen ja ohjeistuksen merkitysta ei pida vahatella. Joskus pieni virhekin
saattaa kertaantua, jos selkeita toimintaohjeita ei ole. Inminen saattaa
epatavallisessa tilanteessa toimia paniikinomaisesti aivan toisin kuin han
normaalisti toimisi. Pienen virheen hatainen korjaus saattaa aiheuttaa monin
verroin enemman vahinkoja kuin alkuperainen tilanne olisi aiheuttanut.
(Paavilainen 1998, 91-92)

Henkildston vaihtuvuus muodostaa usein yllattavan suuria riskeja. Tilanteita
saattaa ilmeta esimerkiksi sijaisten tai uuden henkilon palkkaamisen tai
henkilon palveluksesta eroamisen tai erottamisen yhteydessa. Riskien
minimoimiseksi henkilon palkkauksen yhteydessa henkildon luotettavuus tulisi
aina tarkistaa ja tehda tarvittaessa salassapitositoumus. Henkilon tyosuhteen
paattyessa on aina huolehdittava siita, etta kaikki hanen kaytossaan olevat
kulkuluvat, luottokortit, kayttajatunnukset ym. takavarikoidaan ja niiden

voimassaolo lopetetaan. (Paavilainen 1998, 92-93)

Erityiseksi riskitekijaksi henkilostovaihtuvuudessa saattaa pienessa
organisaatiossa muodostua hiljaisen tiedon haviaminen. Olisi tarkeaa, ettei
kenestakaan tule organisaatiolle korvaamaton, vaan osaamista jaetaan
useamman tyontekijan kesken. Tarkeat tiedot tulisi dokumentoida aina

huolellisesti, jotta tietoa ei havia.

2.3 Fyysinen turvallisuus

Fyysisella turvallisuudella tarkoitetaan laitteisto-, kaytto-, varasto- ja
arkistotilojen fyysista suojaamista. Fyysinen turvallisuus kattaa rakenne-,
rakennus- ja ympariston suunnittelun. Siihen kuuluvat myoés kulunvalvonta,
tekninen valvonta, vartiointi seka palo-, vesi-, sahko-, ilmastointi-, murto- yms.

vahinkojen torjunta ja estaminen. Fyysinen turvallisuus ja laitteistoturvallisuus
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ovat lahella toisiaan. Erona voidaan pitaa, etta fyysinen turvallisuus suojaa
tiloissa olevia laitteita fyysisesti tapahtuvilta uhkatekijoilta ja laitteistoturvallisuus
muilta uhilta. Fyysisista uhkatekijoista keskeisimmat ovat palo- ja vesivahingot,
lampovauriot, valvomaton liikkkuminen seka laitteiden, ohjelmien tai tietojen
varkaudet. (Paavilainen 1998, 95-96)

Usein toimitilojen hallinta ja turvallisuusjarjestelyjen toteutus on
kiinteistohallinnon tai rakennuksen omistajan tehtava. Toimintojen ja sen
kayttaman tietotekniikan turvallisuustarpeet tuntee kuitenkin parhaiten
kayttajaorganisaation johto, joka paattaa turvallisuusratkaisuista.
Toimitilaturvallisuuden kehittamistarpeet otetaan huomioon vuosisuunnitelmia

laadittaessa. (Valtiovarainministeridé 2009a)

Toimitilaturvallisuutta kasittelevia lakeja ja sdadoksia ovat arkistolaki (831/1994,
128§), laki yksityisyyden suojasta tyoelamassa (759/2004), pelastuslaki
(468/2003, 88) ja tyoturvallisuuslaki (738/2002, 27§, 29§, 32§). Lisaksi
kunnallishallinnossa voidaan soveltaa myos seuraavia valtionhallinnon ohjeita ja
suosituksia: tietoteknisten laitetilojen turvallisuussuositus (Valtiovarainministerio
2002) ja valtionhallinnon keskeisten tietojarjestelmien turvaaminen

(Valtiovarainministerié 2004a, luku 7).

2.3.1 Kulunhallinta

Kulunhallinnan tarkein yksittdinen osa-alue on kulunvalvonta. Kulunvalvonnan
tarkein tehtava sallia kohteeseen paasy niille henkildille, joilla siihen on oikeus,
ja estaa paasy muilta henkildilta. Paasya kohteeseen rajataan kayttajan
tunnistuksen avulla. Tunnistus perustuu yleensa kayttajan hallussa, tiedossa tai
omistuksessa olevaan asiaan. Naita voivat olla esimerkiksi muistettavat
tunnisteet (salasanat, numerokoodit), tunnistusmateriaali (avaimet, kulkukortit)
tai kayttajan ominaisuudet (puheentunnistus, sormenjaljet). (Paavilainen 1998,
98-99)
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Kulunhallinta sisaltda myds muita elementteja, kuten Kiinteistdssa liikkkumisen
linjausten, politiikkojen, standardien seka toimintaohjeiden yllapidon ja
kehittamisen, kaytettavien kulunhallinnan toteutuskeinojen maarittelyn ja

valinnan seka naiden asioiden johtamisen (Miettinen 1999, 181).

2.3.2 Palo-, vesi-, ja polyvahinkojen torjunta

Suomessa paloturvallisuudesta on paasaantdisesti huolehdittu hyvin, koska
kiinteistojen tekniset rakennemaaraykset ovat varsin tiukat erityisesti
paloturvallisuusvaatimuksissa. Myds vakuutusyhtiot asettavat omia tiukkoja
vaatimuksiaan paloturvallisuudelle. Automaattinen paloilmoitinjarjestelma on
yksi yleisimmin kaytetyista palosuojelun menetelmista. Siihen kuuluu ilmaisimia,
jotka tarkkailevat ymparoivaa tilaa, seka keskusyksikko, joka tekee tarvittaessa
palohalytyksen ilmaisimilta tulevien tietojen (savunmuodostuksen tai lampdtilan)
perusteella. Automaattinen sammutusjarjestelma on toinen yleisesti kaytossa
oleva palosuojelun menetelma. Organisaation tiloissa on oltava myoés
asianmukaiset alkusammutusvalineet, kuten sammutuspeitteet ja
kasisammuttimet. (Miettinen 1999, 183-184)

Vesivahingoilta suojautuminen on otettava huomioon IT-laitetilojen rakenteissa.
IT-laitetiloihin ei saa rakentaa putkistoja siten, etta ne rikkoontuessaan
aiheuttaisivat vesivahingon. Laitetilat on aina rakennettava alapohjan paalle
siten, etta alle voidaan sijoittaa vesivahingosta halyttavat anturit. Jos laitetiloissa
on lattiakaivoja, on ne varustettava takaiskuventtiililla veden sisaantulon
estamiseksi. Rakennettaessa IT-laitetila pohjaveden keskipinnan alapuolelle,
tulee tila varustaa ulkopuolisesta sahkonsaannista riippumattomalla

vuotovedenpoistolaitteella. (Valtiovarainministerio 2002, 12)

Pdly voi aiheuttaa laitteiden rikkoutumisen tai muodostaa tulipaloriskin.
Siivouksesta huolehtiminen on siksi tarkeaa. IT-laitetilassa lattian tai seinien
pintamateriaali ei saa muodostaa polya eika muistakaan rakenteista saa irrota
polya, joka mahdollisesti vaikeuttaisi laitteistojen jaahdytysta esimerkiksi

tukkimalla laitteiden jaahdytysilmanottoaukkoja tai laitteiden prosessorien
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tuulettimia. Mahdolliset tulostimet tulisi sijoittaa eri palotilaan (poly,
palokuorma). Tuloilman suodatuksesta on huolehdittava siten, etta ulkoilman
epapuhtaudet, kuten hiekkapdly tai muu ilmassa oleva aines ei kulkeudu
sisatiloihin. llmanvaihtokanavien siivous on hoidettava saanndllisesti, jotta niihin

ei paase muodostumaan pélya. (Valtiovarainministerié 2002, 12)

2.3.3 Muut kiinteistotekniset suojauskeinot

Fyysiseen turvallisuuteen voidaan vaikuttaa myos varautumalla
poikkeustilanteita varten. Tallaisia keinoja ovat esimerkiksi kiinteistdjen
sahkonsyoton varmentaminen ja tilojen suojaaminen sahkdmagneettisia seka
mikroaaltopulsseja vastaan. Lisaksi tietoturvallisuuteen voidaan vaikuttaa tilojen
aanieristyksella. (Miettinen 1999, 184)

Tyypillisesti sahkonsyo6ttd on varmistettu joko katkeamattoman
virransyottdmenetelman eli UPS (Uninterruptible Power Supply) —laitteiston tai
polttomoottorikayttdisten varavoimageneraattorien avulla, jotka kaynnistyvat
automaattisesti sdhkokatkoksen aikana. Naissa kummassakin automatiikka
tarkkailee laitteen sahkonsyottda ja energiakatkoksen jalkeen laite siirtyy
kayttamaan automaattisesti joko akuista tai polttomoottorigeneraattorista

tulevaa varavoimaa. (Miettinen 1999, 185)

Voimakkaat sahkdmagneettiset seka mikroaaltopulssit pystyvat tuhoamaan
laitteiden virtapiirit kehittamalla niihin voimakkaan virran, joka polttaa piirit ja
lamauttaa laitteiden toiminnan tai ainakin hairitsee sita voimakkaasti. Voimakas
sahkomagneettinen pulssi eli EMP (Electro Magnetic Pulse) voi syntya
iimakehassa tapahtuneen ydinrajahdyksen jalkeen ja se voi kulkeutua tuhansia
kilometreja ilmakehaa pitkin. EMP-pulssia todennakdisempi uhka on kuitenkin
mikroaaltoaseet, joiden avulla voidaan lamauttaa laitteiden toiminta. (Miettinen
1999, 185)
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Aanieristyksien avulla organisaation tietoturvallisuutta voidaan parantaa
nopeasti ja edullisesti. Eristamisessa seiniin lisataan tarvittava maara
aanieristemateriaalia, joka estaa aanien kuulumisen huoneen ulkopuolelle.
(Miettinen 1999, 185)

2.4 Laitteistoturvallisuus

Laitteistoturvallisuus koostuu laitteiden kokoonpanoon, kunnossapitoon ja
laadunvarmistukseen liittyvista turvallisuusnakokohdista.
Laitteistoturvallisuudella kasitetddn myds niihin suoranaisesti liittyvat
varusohjelmat. Tyypillisimmat laitteet ovat palvelimet, tietokoneet, tulostimet ja
verkkokomponentit (sillat, reitittimet, toistimet, kytkimet). (Paavilainen 1998,
164-165)

Ylipaataan laitteistoturvallisuudella turvataan laitteiston elinkaarta, johon myos
kuuluvat asennuksen, takuun ja yllapidon lisaksi erilaiset tukipalvelut ja -
sopimukset seka laitteiston turvallinen kaytosta poisto. (Valtiovarainministerio
2009b)

Laitteiston elinkaareen liittyvien palvelusopimuksien palvelun tasoa
maarittelevien rajojen ja vasteaikojen sopimisella voi olla merkittavia vaikutuksia
tietoturvatason yllapidettavyyteen ja tietoturvapoikkeamiin reagointiin.
Palvelusopimusten vasteaikoihin tukeutumalla voidaan vahentaa varastoitavaa
varalaitteistoa, mutta toisaalta riippuvuus toimittajan kyvysta toimia vasteaikojen
puitteissa kasvaa. Erityisen tarkeaa on maaritella sopimuksilla menettelytavat
tilanteissa, joissa joko koko palvelu sijaitsee palvelun tarjoajalla. On myos
kiinnitettava erityista huomiota laitteiden fyysisen turvallisuuden jarjestamiseen,
mikali ne sijaitsevat toisen osapuolen tiloissa. Naissa tapauksissa
palvelusopimukset ulotetaan koko jarjestelmaan ja vaaditaan riittavan tarkat
selvitykset verkkoyhteyksista ja fyysisesta paasysta jarjestelmaan tyoajan
ulkopuolella, mikali palvelun taytyy olla jatkuvasti asiakkaiden kaytettavissa. On
myOs huolehdittava, etta laitteiston kayttojarjestelmista, ohjelmistoista ja niiden

asetuksista on olemassa varmuuskopiot. Jarjestelmien tietoturvapaivityksia
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varten tarvitaan selkeat ohjeet ja ne testataan ennen tuotantojarjestelman
asennusta. Paivitysten peruminen tulee olla mahdollista, mikali paivityksessa

havaitaan ongelmia. (Valtiovarainministerio 2009b)

Laitteistoturvallisuuteen liittyvia lakeja ja asetuksia ovat: henkilotietolaki
(5623/1999, 5-10 §, 7. luku, 48 §), laki viranomaisen toiminnan julkisuudesta
(621/1999 1§, 3 §, 10 §, 5. luku, 6. luku, 7. luku), asetus viranomaisten
toiminnan julkisuudesta ja hyvasta tiedonhallintatavasta (1030/1999), laki
yksityisyyden suojasta tydelamassa (759/2004), sahkodisen viestinnan
tietosuojalaki (516/2004, 2. luku, 3. luku, 5. luku) seka viestintamarkkinalaki
(393/2003). Lisaksi kunnallishallinnossa voidaan soveltaa seuraavia
valtionhallinnon ohjeita ja suosituksia: Alypuhelimien tietoturvallisuus — hyvat
kaytannaét (Valtiovarainministerio 2007), Valtionhallinnon Iahiverkkojen
tietoturvallisuussuositus (Valtiovarainministerié 2001a, luku 4.5),
Haittaohjelmilta suojautumisen yleisohje (Valtiovarainministerié 2004b),
Valtionhallinnon keskeisten tietojarjestelmien turvaaminen
(Valtiovarainministerid 2004a, luku 9), Tietoteknisten laitetilojen
tuvallisuussuositus (Valtiovarainministerio 2002, luku 2) seka Valtionhallinnon

tietotekniikkahankintojen tarkastuslista (Valtiovarainministerid 2001b, luku 3).

2.5 Ohjelmistoturvallisuus

Ohjelmistoturvallisuudella tarkoitetaan kaikkien kaytettavien ohjelmistojen ja

sovellusten tietoturvallisuusominaisuuksia (Paavilainen 1998, 185).

Ohjelmistoturvallisuuteen kuuluvat ohjelmistoihin liittyvat seikat, kuten
ohjelmistoversioiden ja lisenssien hallinta seka ohjelmistojen testaus, jolla
varmistetaan mm. sovellusten sopivuus suunniteltuun kayttotarkoitukseen,
ohjelmistojen keskinainen yhteensopivuus seka toiminnan luotettavuus ja
virheettomyys (Hakala ym. 2006, 11-12).

Ohjelmistoturvallisuutta voidaan tarkastella joko ohjelmiston sisaisten

suojausominaisuuksien tai erityisesti suojaamiseen tarkoitetuilla ohjelmistoilla.
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Tyypillisia sisadisia suojausominaisuuksia ovat esimerkiksi ohjelmiston
paasynvalvonta, lokitietojen keruu seka salasanojen automaattinen
vanheneminen. Erillisia tietoturvallisuutta parantavia suojausohjelmia ovat
virustorjuntaohjelmistot, tietojen ja tietoliikenteen salausohjelmistot seka tietojen
varmuuskopiointiohjelmistot. Lisensointiin liittyvilla ohjelmistoilla voidaan hallita
lisensseja ja huolehtia siita, ettd organisaatio kayttaa vain luvallisia ja

lisensoituja ohjelmistoja. (Miettinen 1999, 21)

Ohjelmistoturvallisuuden tarkeimpia perussuojausmenetelmia ovat ohjelmiston
paasynvalvonta, ohjelmiston tapahtumatietojen seuranta, varmuuskopiointi,
asianmukainen ohjelmistodokumentaatio, asianmukaisesti laaditut yllapito- ja
huoltosopimukset seka rekisterodityjen ohjelmistojen kaytté. (Miettinen 1999,
226)

Ohjelmiston paasynvalvonnan avulla pyritaan estamaan valtuuttamattomien
kayttajien paasy tietojarjestelman sisalta. Se on toteutettu tavallisesti
kayttajatunnuksen ja salasanan avulla. Tapahtumatietoja eli lokitietoja
seuraamalla voidaan varmentaa, ettei vaarinkaytoksia ole tapahtunut.
Varmuuskopioinnin avulla varmistetaan, etta ohjelmien tai niiden tietojen
vaurioituessa tai tuhoutuessa tiedot voidaan palauttaa. Automaattinen
varmuuskopiointi on paras vaihtoehto, jotta kayttajan ei tarvitse huolehtia siita
erikseen. Ohjelmistodokumentaatiolla tarkoitetaan esimerkiksi ohjelmiston
rakenteen ja toiminnan kuvausta seka kayttoohjeita. Huolto- ja
yllapitosopimukset on laadittava siten, etta viat saadaan korjattua

mahdollisimman nopeasti ja viiveitta. (Miettinen 1999, 226-228)

2.6 Tietoliikenneturvallisuus

Tietoliikenneturvallisuus koostuu toimenpiteista, joilla varmistetaan verkoissa
valitettavien tietojen luottamuksellisuus, eheys ja kaytettavyys. Padmaarana on
varmistaa viestien alkuperaisyys, koskemattomuus ja luottamuksellisuus,
todentaa lahettaja ja vastaanottaja, varmentaa tietoliikennelaitteiden fyysinen

turvallisuus seka estaa vaarinreititys. Tietoliikenneturvallisuuteen kuuluvat kaikki
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asiat, jotka koskevat verkkojen rakentamista, suunnittelua ja verkkoliikennetta.
(Paavilainen 1998, 108)

Tietoliikenneverkkojen uhat voidaan jakaa sisaisiin ja ulkoisiin uhkiin. Sisaisia
uhkia ovat esimerkiksi oma henkil0sto, vierailijat, laiteviat, tuhotyot ja tulipalot.
Ulkoisia uhkia ovat esimerkiksi hakkerointi, vakoilu, salakuuntelu, laitteiden

hairinta tai manipulointi tai verkon kuormittaminen. (Paavilainen 1998, 137-139)

2.6.1 Rakenteellinen tietoturva

Tietoverkon turvallisuus on otettava huomioon jo suunnittelussa. Myohemmin
tehtavat turvallisuuspaikkaukset eivat useinkaan pysty korjaamaan ennen
verkon rakentamista tehtyja virheita ja muutokset tulevat usein kalliiksi.
Tietoverkon suunnitteluvaiheessa on hyva tehda tietovirta-analyysi, analyysi
turvallisuustavoitteista ja suunniteltava niiden pohjalta tietoverkon turva-
arkkitehtuuriratkaisut, turvakomponenttien sijoitteluratkaisut seka mitoitettava
verkon siirtokapasiteetti ja huomioitava tarvittavien tietoliikenneprotokollien
mahdolliset erikoistarpeet. Suunnitteluvaiheeseen kuuluu myds verkon
valvonnan suunnittelu seka testaussuunnitelman laadinta. Suunnittelun pohjana

ovat tiedot, joita siirretdan ja niiden turvaluokka. (Valtiovarainministerié 2009c)

Verkon kaytettavyysasteen korkeana pitamiselle on tarkeaa, etta jo
suunnitteluvaiheessa otetaan huomioon vaihtoehtoisten tiedonsiirtoreittien ja —
resurssien kayttd. Kahdennetut yhteydet ja varayhteydet tulee suunnitella siten,
etta ne eivat missaan kohdassa ole riippuvaisia yksittaisesta toimivasta
komponentista. Jarjestelyt tulee tarkastaa paasta paahan seka loogisella etta
fyysisella tasolla. Huomiota tulee kiinnittaa erityisesti sellaisiin paikkoihin, joihin
kaapeleiden vetaminen on vaikeaa. Talloin saattaa paljastua, etta useat kaapelit
saattavat kulkea joko jopa samassa kaapelitunnelissa tai erittain lahella

toisiaan. (Valtiovarainministerio 2009c)
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Varmistukset ja varajarjestelyt tulee suhteuttaa verkon kriittisyyteen; kriittisen
verkon tulee olla mahdollisimman vikasietoinen ja turvattu varajarjestelyin
vikasietoisuuden pettamisen varalta. Varmistusten ja varajarjestelyjen tila tulee
selvittaa myos sidosryhmien osalta silloin, kun niista ollaan riippuvaisia.
Varayhteyksien on oltava joko jatkuvassa kaytossa osana tuotantojarjestelmaa
tai ne on testattava saanndllisesti. Varajarjestelyt tulee mitoittaa siten, etta ne

takaavat riittdvan palvelutason. (Valtiovarainministerio 2009c)

Langattomiin tietoliikenneyhteyksiin liittyy riskeja, joista suurimmat ovat
likenteen luvattomassa kuuntelussa, liikenteen hairinnassa ja luvattomassa
liittymisessa langattomaan verkkoon. Keskeisten tietojarjestelmien kriittisissa
yhteyksissa tulee suosia langallisia tiedonsiirtokanavia. Mikali kriittinen yhteys
on langaton, silla tulee olla kaytettavyyden turvaamiseksi varayhteys, joka ei ole
langaton. Langattomia yhteyksia kaytettaessa todennusmekanismien tulee olla
riittavia, koska langattomaan verkkoon voi lahettaa dataa kuka tahansa sopivan
lahettimen omistava. Koska langatonta yhteytta voi kuunnella sopivalla
vastaanottimella, tulee luottamuksellinen liikenne salata. (Valtiovarainministeri
2009c)

2.6.2 Valvonta ja dokumentointi

Tietoverkko pitaa dokumentoida asianmukaisesti ja dokumentointia tulee myos
yllapitaa ja valvoa. Tietoliikenneyhteyksista tulee dokumentoida myos kaytto;
dokumenteista tulee ilmeta tietovirrat, tietojen omistajuus seka tietojen kayttajat.
Tietoliikenteeseen liittyvat rajapinnat ja tiedonsiirtoprotokollat on
dokumentoitava varayhteyksineen ja manuaalisine varajarjestelmineen.

(Valtiovarainministerié 2009c)

Verkon valvonnan tulee kattaa seka verkon fyysisen valvonnan (topologia,
komponentit, jne.) etta liikenteen valvonnan (profiili, protokollat, jne.). Fyysista
valvontaa tekevien jarjestelmien tulee pystya havaitsemaan ainakin luvattomat
laitteet, luvattomat kiinnitaytymiset verkkoon seka naiden yritykset. Liikenteen

valvontaan tulee kuulua tunkeutumisen havainnointi- ja estojarjestelma.



19

Valvonta- ja varajarjestelyt tulee toteuttaa siten, ettd myods heikentynyt toiminta

havaitaan. (Valtiovarainministerio 2009c)

Keskeisten jarjestelmien kayttamissa tietoverkoissa tulee suosia pysyvia,
yksikasitteisia verkko-osoitteita, kuten kiinteat IP-osoitteet seka vianmaarityksen
helpottamiseksi etta turvapolitikasta poikkeavan toiminnan paikallistamisen
helpottamiseksi. Aitojen kiinteiden IP-osoitteiden sijasta voidaan my0ds kayttaa
verkkokorttitunnisteeseen sidottuja dynaamisia |P-osoitteita; talloin laite saa
ensimmaisella kerralla verkkoon liittyessaan IP-osoitteen verkon
osoiteavaruudesta ja jatkossa aina saman osoitteen. (Valtiovarainministerio
2009c)

2.6.3 Suojaus

Suojaus toteutetaan palomuurin avulla. Palomuurin tehtavana on erottaa
toisistaan kaksi tai useampi verkkosegmentti ja kontrolloida naiden
verkkosegmenttien valista likennetta asennetun saantokannan mukaisesti.
Palomuuri voi olla joko sovellus, jota ajetaan normaalissa tietokonelaitteistossa
tai erillinen laite, joka sisaltaa laitealustan, kayttojarjestelman ja

palomuurisovelluksen. (Valtiovarainministerié 2009c)

Palomuurit voidaan toimintansa puolesta jakaa kolmeen perustyyppiin:
pakettisuodattimiin, valityspalvelimiin ja sovellustason yhdyskaytaviin.
Pakettisuodattimet ovat laitteita, jotka hylkaavat liikennetta lahde- ja
kohdeosoitteiden seka sovellusten kayttamien porttinumeroiden perusteella.
Valityspalvelimet ovat laitteita, jotka avaavat kayttajan puolesta yhteyden
johonkin palveluun. Niihin on etukateen maaritelty, mista laitteista yhteyden voi
muodostaa johonkin tiettyyn palveluun. Ne mahdollistavat usein myos laitteen
kayttajan luotettavan tunnistuksen, autentikoinnin, ennen yhteyden avaamista.
Ainoastaan ennalta maarattyja palveluita voidaan kayttaa, muita palveluita
kayttava liikenne hylataan. Yhdyskaytava valittaa liikenteen asiakas- ja
palvelinohjelmiston valilla seka tutkii jokaisen paketin sisallon. Se toimii

virustentorjuntaohjelmiston tavoin havaitessaan normaalista poikkeavia
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paketteja. Niita ei valiteta eteenpain ja ne voidaan tarvittaessa tallentaa
tarkempaa analyysia varten. Epailyttavat paketit aiheuttavat halytyksen, joka
valitetaan palomuurin kayttohenkilostolle. Sovellustason yhdyskaytava tutkii
kaiken lavitseen kulkevan sallitun liikkenteen paketti paketilta ja analysoi sisallon

ennen sen lahettamista eteenpain. (Hakala ym. 2006, 187-188)

2.7 Tietoaineistoturvallisuus

Tietoaineistoturvallisuus on asiakirjojen, tietueiden, tiedostojen ja muiden

tietovalineiden tunnistamista ja turvaluokitusta seka tietovalineiden hallintaa,
sailytysta ja kasittelya asianmukaisesti kaikissa tiedonkasittelyprosessien eri
vaiheissa. Tietoaineostoturvallisuuteen liittyy olennaisena osana myos tiedon

varmistaminen, asianmukainen sailytys ja havittdaminen. (Paavilainen 1998, 26)

2.7.1 Kayttooikeudet

Jotta kayttajan oikeus tietoon voidaan myontaa, on ensin varmistuttava, etta
kayttaja on se kuka han vaittaa olevansa. Tyypillisimpia tapoja tunnistamiseen
ovat henkilokohtainen tuttavuus, avaimet, kayttajatunnukset ja salasanat seka
toimikortit. (Paavilainen 1998, 26)

Kayttooikeudet tulee mahdollisuuksien mukaan luoda siten, etta kayttajalla on
ainoastaan tarvittavat oikeudet tehtaviensa hoitamiseen. Kayttooikeudet tulee
jakaa siten, etta vaarallisia yhdistelmia ei paase syntymaan; kayttajalla ei
esimerkiksi saa olla oikeuksia oman tyonsa hyvaksyntaan tai tarkastamiseen.
Kayttooikeudet tulee sitoa tyotehtaviin. Kun henkilon tyotehtavat vaihtuvat,
kayttooikeudet tulee paivittaa vastaaviksi. Virastolla tulee olla dokumentoidut
tydtehtavien muutosprosessit (sisaltaen tydhontulon ja tydsuhteen
paattymisen), jotka huomioivat myos muutokset kayttdoikeuksissa.

(Valtiovarainministerié 2009d)
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2.7.2 Salassapitosopimukset

Erillisilla salassapitosopimuksilla voidaan varmistaa tietoaineiston sailymista
turvallisena. Niilla taydennetaan laissa maarattya salassapitovelvollisuutta.
Salassapitovelvollisuus saadaan taten koskemaan kaikkea vaihdettavaa
materiaalia. Salassapitosopimuksien avulla voidaan tiedon paljastamiseen lisata
esimerkiksi rahallisia sanktioita. Salassapitosopimus koskee molempia
osapuolia. Salassapitositoumus on mahdollista tehda, jos halutaan yksipuolinen
salassapitovelvollisuus. Usein erillista salassapitosopimusta tai -sitoumusta ei
tarvitse tehda, koska lainsaadanto kattaa tietojen salassapidon. Varsinaisissa
sopimuksissa on kuitenkin hyva tuoda kirjallisesti esille lain vaatimukset.

(Valtiovarainministerio 2009d)

2.7.3 Tietoaineiston kasittely ja sailyttaminen

Turvalliseen tiedonkasittelyyn pyrittaessa on varmistuttava tiedon koko
elinkaaren mittaisen kasittelyn turvallisuudesta, aina ensimmaisesta luonnoksen
tekemisesta viimeiseen tiedon tuhoamispisteeseen. Jokaisessa vaiheessa on
varmistuttava, ettei tietoja kasittele muu henkild kuin se, jolla on siihen oikeus.
Tallenteen on sailytettava siihen tallennettu tieto muuttumattomana.
(Paavilainen 1998, 39)

Siirrettavia tallennusvalineita, joilla on salassa pidettavaa tietoa, tulee kasitella
samojen vaatimusten mukaisesti kuin salassa pidettavaa paperiasiakirjaa.
Tietovalineita tulee kasitella huolellisesti, vaikka niille olisi tallennettu pelkastaan
julkista aineistoa, koska kadotettu tietovaline tekee helposti vahinkoa

julkisuuskuvalle. (Valtiovarainministerié 2009d)

Tietoaineisto voidaan sailyttaa ja arkistoida joko sahkodisessa tai manuaalisessa
muodossa. Tietoaineiston sailytystilojen turvallisuus tulee mitoittaa sailytettavan

aineiston kriittisyyden mukaan. Huomioitavia asioita ovat riittdva murtosuojaus,
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paloturvallisuus, lampétila, ilman kosteus, poly, valo jne. Eri tietovalineilla on

sailytyksen osalta erityisvaatimuksia. (Valtiovarainministerid 2009d)

Tietojarjestelmissa oleva tieto tulee varmuuskopioida saanndllisesti.
Paasaantdisesti ainakin yksi varmuuskopio tulisi sijoittaa fyysisesti eri palotilaan
kuin alkuperainen aineisto. Mikali varmuuskopioiden luottamuksellisuus
halutaan turvata, voidaan kopioitava materiaali salata. Varmuuskopion eheys
voidaan varmistaa sahkoisella allekirjoituksella. Tarvittaessa voidaan kayttaa

seka salausta etta allekirjoituksia. (Valtiovarainministerio 2009d)

2.7 .4 Tietoaineiston havittaminen

Tietoaineisto on havitettdva asianmukaisesti. Eri tallenteet vaativat erilaiset
havittamistavat. Normaalit paperiasiakirjat voidaan havittaa joko laittamalla ne
suoraan paperinkeraykseen tai vasta silppuamisen jalkeen riippuen tiedon
arkaluonteisuudesta. Erittain salainen aineisto on silputtava ns.
ristiinsilppuavalla koneella, jolloin syntyva silppu on erittain pienta ja aineiston
uudelleenkasaaminen silpusta on erittain vaikeaa. Arkaluonteisen tiedon
havittamisesta olisi hyva myos pitaa kirjanpitoa, jotta voidaan tarvittaessa
varmentaa, mita tietoja on havitetty ja miten havittaminen on suoritettu.
(Paavilainen 1998, 44-47)

Salassa pidettava materiaali on erotettava muusta havitettavasta materiaalista.
Havittamisen saavat tehda vain siihen oikeutetut ja havittamista on valvottava.
Mikrofilmit tulee silputa, polttaa ongelmajatelaitoksessa tai niista tulee poistaa
hopea erikoisliikkeessa. Sahkdiset ja magneettiset tietovalineet joko
tyhjennetaan paallekirjoituksella tai tuhotaan fyysisesti. Optiset tietovalineet

havitetdan rikkomalla. (Valtiovarainministerié 2009d)
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2.8 Kayttoéturvallisuus

Kayttoturvallisuudella tarkoitetaan niita tietotekniikan kayttoon,
kayttoymparistoon, tietojenkasittelyyn ja sen jatkuvuuteen seka tuki-, yllapito-,
kehittamis- ja huoltotoimintoihin liittyvia keinoja, joilla parannetaan

tietoturvallisuutta. (Valtiovarainministerié 2009f)

2.8.1 Kayttajatunnukset ja salasanat

Kayttajatunnuksen ja salasanan yhdistelma on yleisin kayttajan
tunnistusmenetelma. Kayttajatunnukset ovat julkisia, joten tietoturvan
nakokulmasta salasana nousee tarkeaan asemaan. Salasanan olisi hyva

tayttaa Paavilaisen (1998, 169) mukaan seuraavat vaatimukset:

e salasanan yhdistaminen kayttajaan tulisi olla mahdollisimman vaikeaa

e salasana tulisi vaihtaa pakotetusti tietyin valiajoin

e vanhoja salasanoja ei saa kayttaa uudelleen

e uuden salasana johtaminen vanhasta ei saa olla mahdollista

e salasanalla on oltava tietty vahimmaispituus

e salasana tulee antaa sisaankirjauduttaessa tietyssa ajassa

e kolmen virheellisen sisaankirjautumisen jalkeen kayttooikeus lukittuu

e salasanan paljastuttua kayttajan tulee voida vaihtaa se valittomasti

e salasanojen on oltava salakirjoitettuja, mikali niita siirretaan julkisessa
verkossa

e pitaa olla olemassa menettely, jolla kayttaja saa uuden salasanan
unohdetun tilalle

e salasanoja ei saa tallentaa tydaseman kiintolevylle

e kayttajatunnuksen ja salasanan luovuttaminen vieraalle henkildlle on

sanktioitava yrityksen sisaisesti

Lisaksi henkilostoa tulisi ohjeistaa, ettd samoja salasanoja ei tulisi kayttaa

useissa palveluissa (esimerkiksi sosiaalisessa mediassa tms.).
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2.8.2 Viestinnan turvallisuus

Matkapuhelimet muodostavat yha suuremman tietoturvariskin, varsinkin, jos
kayttaja ei ole riittavan perehtynyt laitteen toimintoihin. Alypuhelimet ovat
toiminnoiltaan tietokoneiden veroisia, mutta niiden suojaus on usein
puutteellinen. Matkapuhelin on huono viestinvalityskanava salaiselle tiedolle.
GSM/2G -verkoissa kaytetty tekniikka on vanhentumassa, ja kaytossa olevat
salausratkaisut ovat tietyissa olosuhteissa murrettavissa. 3G-verkkoa kannattaa
suosia, silla se on turvallisempi. Kirjautumistunnukset, suojakoodit ja PIN-koodit
tulee vaihtaa laitteen kayttoonoton yhteydessa, samoin sisalto tulisi salata,
mikali se on mahdollista. Langattomien tekniikoiden kanssa on noudatettava
erityista varovaisuutta, esimerkiksi Bluetooth-yhteys kannattaa sulkea, kun se ei
ole kaytossa. Haittaohjelmia vastaan voi suojautua palomuurin ja
virustorjuntaohjelmiston avulla, lisaksi puhelin on pidettava paivitettyna ja

ohjelmistoja tulee ladata vain luotetuista lahteista. (Viestintavirasto 2013)
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3 TUTKIMUKSEN TEKEMINEN JA TULOKSET

Tietoturvasuunnitelman tekeminen toteutettiin syvahaastattelemalla Kinnulan
kunnan sosiaalijohtajaa, ylilaakaria, johtavaa hoitajaa, perusturvatoimialan
tietosuojavastaavaa, kunnanrakennusmestaria ja IT-palveluntuottajaa.
Haastattelut olivat kestoltaan 45 minuuttia - 1,5 tuntia. Haastatteluiden pohjana
kaytettiin soveltuvin osin Valtionhallinnon tieto- ja kyberturvallisuuden
johtoryhman (VAHTI) tarkistuslistoja. Lisaksi kaytettiin taydentavia kysymyksia.

Haastattelut aanitettiin analysointia varten.

Haastatteluiden perusteella saatua tietoaineistoa arvioitiin
Valtiovarainministerion ohjeita hyodyntaen. Apuna kaytettiin ohjetta riskien
arvioinnissa tietoturvallisuuden edistamiseksi valtionhallinnossa soveltuvin osin.
Riskianalyysiin sisallytettiin kehittamisehdotuksia, joissa pyrittiin huomioimaan
se, ettei riskin korjaamisesta tai poistamisesta muodostu mittavia taloudellisia

kustannuksia.

Tehdyn riskianalyysin ja haastatteluiden tuloksista laadittiin kunnan
perusturvatoimialalle tietoturvasuunnitelma, johon kirjattiin perusturvatoimialan
tietoturvakaytannot, vastuut seka toimintaohjeita. Tietoturvasuunnitelmaan
sisallytettiin hallinnollisen tietoturvallisuuden, henkiléstéturvallisuuden, fyysisen
turvallisuuden, tietoliikenneturvallisuuden, laitteistoturvallisuuden ja
tietoaineistoturvallisuuden osa-alueet. Lisaksi luetteloitiin tietoturvallisuuteen

liittyvat dokumentit ja niiden sijainnit.

3.1 Hallinnollinen tietoturvallisuus

Hallinnollisen tietoturvallisuuden osa-alueen alle koottiin tehtavat seka

vastuualueet. Lisaksi laadittiin ohjeistus riskien raportointia ja arviointia varten.



3.1.1 Tehtavat ja vastuut

Sisaltd on poistettu liikesalaisuussyista
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3.1.2 Riskien tunnistaminen ja raportointi

Sisaltd on poistettu liikesalaisuussyista
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Sisaltd on poistettu liikesalaisuussyista
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3.1.3 Kehittaminen, paivitys ja seuranta

Sisaltd on poistettu liikesalaisuussyista
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3.2 Henkilostoturvallisuus

Sisaltd on poistettu liikesalaisuussyista

3.2.1 Rekrytointi

Sisaltd on poistettu liikesalaisuussyista

3.2.2 Tyonkuva

Sisaltd on poistettu liikesalaisuussyista

3.2.3 Sijaisjarjestelyt

Sisaltd on poistettu liikesalaisuussyista
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3.2.4 Tiedonsaanti- ja kayttooikeudet

Sisaltd on poistettu liikesalaisuussyista

3.2.5 Salasanat

Sisaltd on poistettu liikesalaisuussyista

3.2.6 Tietoturvakoulutus

Sisaltd on poistettu liikesalaisuussyista
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3.2.7 Vaarinkaytokset

Sisaltd on poistettu liikesalaisuussyista

3.3 Fyysinen turvallisuus

Sisaltd on poistettu liikesalaisuussyista

3.3.1 Kiinteiston turvallisuus

Sisaltd on poistettu liikesalaisuussyista
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3.3.2 Toimistotilat

Sisaltd on poistettu liikesalaisuussyista

3.3.3 Arkistotilat

Sisaltd on poistettu liikesalaisuussyista

3.3.4 Asiakastilat

Sisaltd on poistettu liikesalaisuussyista

3.3.5 Varavoimajarjestelmat

Sisaltd on poistettu liikesalaisuussyista
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3.4 Tietoliikenneturvallisuus ja laitteistoturvallisuus

Sisaltd on poistettu liikesalaisuussyista

3.4.1 Verkon valvonta ja hallinta

Sisaltd on poistettu liikesalaisuussyista

3.4.2 Suojaus

Sisaltd on poistettu liikesalaisuussyista

34



3.4.3 Etityd

Sisaltd on poistettu liikesalaisuussyista

3.4.5 Dokumentaatio ja ohjeistus

Sisaltd on poistettu liikesalaisuussyista

3.4.6 Laitteiston kaytto, huolto ja rikkoutuminen

Sisaltd on poistettu liikesalaisuussyista
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3.5 Tietoaineistoturvallisuus

Sisaltd on poistettu liikesalaisuussyista

3.5.1 Tietojen luokitus

Sisaltd on poistettu liikesalaisuussyista
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Sisaltd on poistettu liikesalaisuussyista
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3.5.2 Tarpeettoman tietoaineiston havittaminen

Sisaltd on poistettu liikesalaisuussyista

3.5.3 Tietovalineiden kasittely ja kaytosta poisto

Sisaltd on poistettu liikesalaisuussyista
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3.5.4 Tietoaineiston sailytys ja arkistointi

Sisaltd on poistettu liikesalaisuussyista

3.6 Liittyvat dokumentit ja niiden sijainti

Sisaltd on poistettu liikesalaisuussyista

3.7 Yhteenveto tutkimustuloksista

Sisaltd on poistettu liikesalaisuussyista
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3.7.1 Hallinnolliseen tietoturvallisuuteen liittyvat riskit

Sisaltd on poistettu liikesalaisuussyista

TAULUKKO 4. Hallinnolliseen tietoturvallisuuteen liittyvat riskit

Riski Arviointi Toimenpiteet

Sisaltd on poistettu
likesalaisuussyista

Sisaltd on poistettu liikesalaisuussyista
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3.7.2 Henkilostoturvallisuuteen liittyvat riskit

Sisaltd on poistettu liikesalaisuussyista

TAULUKKO 5. Henkildstoturvallisuuteen liittyvat riskit
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Riski Arviointi Toimenpiteet

Sisaltd on poistettu
likesalaisuussyista

Sisaltd on poistettu liikesalaisuussyista



3.7.3 Fyysiseen turvallisuuteen liittyvat riskit

Sisaltd on poistettu liikesalaisuussyista
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TAULUKKO 6. Fyysiseen turvallisuuteen liittyvat riskit
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Riski Arviointi Toimenpiteet

Sisaltd on poistettu
likesalaisuussyista

Sisaltd on poistettu liikesalaisuussyista

3.7.4 Laitteistoturvallisuuteen liittyvat riskit

Sisaltd on poistettu liikesalaisuussyista



TAULUKKO 7. Laitteistoturvallisuuteen liittyvat riskit.
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Riski

Arviointi

Toimenpiteet

Sisaltd on poistettu
likesalaisuussyista

Sisaltd on poistettu liikesalaisuussyista



Sisaltd on poistettu liikesalaisuussyista
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3.7.5 Tietoaineistoturvallisuuteen liittyvat riskit

Sisaltd on poistettu liikesalaisuussyista

TAULUKKO 8. Tietoaineistoturvallisuuteen liittyvat riskit.
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Riski

Arviointi

Toimenpiteet
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4 JOHTOPAATOKSET

Tutkimuksen keskeisin tulos oli kunnan perusturvatoimialan
tietoturvasuunnitelma, jota ei tassa laajuudessa ollut toteutettu aiemmin.
Myoskaan riskianalyysia ei ollut toimialalla tehty. Tutkimuksen tuloksena saatiin
tehtya kartoitus tietoturvariskeista, suositelluista kehittamistoimenpiteista seka
ohjeistus riskien raportoinnista jatkossa. Tietoturvasuunnitelma on asiakirja, jota
tulee paivittaa saannollisesti mahdollisten uusien havaittujen riskien

seurauksena.

Tutkimuksessa havaittiin merkittavia, valitonta korjaamista vaativia riskeja
ainoastaan yksi fyysisen turvallisuuden osa-alueella. Kohtalaisia riskeja
havaittiin yhteensa nelja, joista kaksi olivat hallinnollisen tietoturvallisuuden osa-
alueella, yksi henkildstoturvallisuuden osa-alueella ja yksi
tietoaineistoturvallisuuden osa-alueella. Vahaisia riskeja oli eniten, yhteensa
yhdeksan. Laitteistoturvallisuuden osa-alueella vahaisia riskeja havaittiin viisi,
fyysisen turvallisuuden osa-alueella yksi ja henkildstoturvallisuuden osa-alueella
kolme. My0s pienet riskit kirjattiin, merkityksettomia riskeja l6ydettiin yksi

laitteistoturvallisuuden osa-alueelta.

Yhteenvetona riskikartoituksesta voidaan sanoa, etta yleisella tasolla
henkiloresurssien vahyys ja henkiloston kuormittuminen oli yleinen riskitekija

kaikilla osa-alueilla.

Tutkimusmenetelmana kaytettiin syvahaastattelua. Tutkimuksen tekemiseen
aiheuttivat haasteita kunnassa viime aikoina tapahtuneet merkittavat
henkilostovaihdokset, jolloin vaarana oli, etta kaikkea tutkimustietoa ei saatu
kayttoon. Kuitenkin tutkimusaineisto antoi riittdvassa laajuudessa

kokonaiskuvan merkittavista seikoista, jotta tutkimus oli riittavan validi.

Vastaustuloksissa saatiin muutamia vastauksia, jotka poikkesivat toisistaan.
Naissa tapauksissa kaytettiin taydentavia kysymyksia, jotta voitiin varmistua
vastauksen oikeellisuudesta. Poikkeamat johtuivat lahinna siita, ettei vastaajalla

ollut riittavaa tietoa erityista asiantuntijuutta (esimerkiksi yksityiskohtaisia
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tietoteknisia seikkoja) vaativissa kysymyksissa. Taydentavien kysymysten

perusteella tutkimuksen reliabiliteetin voidaan kuitenkin arvioida olevan riittava.

Riskienhallinta on merkittava osa johtamista. Tutkimuksessa ilmeni, etta
riskienhallintaan pitaisi kiinnittaa jatkossa enemman huomiota. Riskikartoitukset
on syyta tehda saannadllisin valiajoin. Ennaltaechkaisyn merkitysta ei voi koskaan
korostaa liikaa tietoturva-asioissa, jotta voidaan saastya turhilta taloudellisilta
kustannuksilta. Jatkotutkimusta olisi aiheellista tehda kaikilla kunnan toimialoilla

riskikartoituksena ja tietoturvasuunnitelman ajantasaisuuden selvittamisena.
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