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Taman opinndytetyon aiheena on opintoportaalien oikeuksien hallinta. Tyo6n
toimeksiantajana  toimi Tampereen ammattikorkeakoulun metsatalouden
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sisallonhallintajarjestelmissa ja sen avulla toimeksiantaja voi myos testata tyossa
esittelemiédni oikeuksien hallinnan menetelmid kdytannossd. Liséksi se tarjoaa hyvét
lahtdkohdat opintoportaalin jatkokehittdmiselle, johon kuuluu lahinnd maksullisten
lisdosien kayttonottaminen.
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ABSTRACT
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The purpose of this thesis was to research how to administer copyrights and access
rights in the upcoming study portal at Tampere University of Applied Sciences, which
is going to be built on top of a content management system. Another target of research
was the making of a copyright agreement between different operators of the portal. The
objective was to examine how the rights can be managed in a content management sys-
tem.

This thesis utilized a case study approach and it presents solutions for properly control-
ling access rights and copyrights that fit tightly together. Various practical methods can
be used to control the rights in a content management system and the results show that
those methods are needed.

The product of the thesis was a prototype of rights administration for the selected con-
tent management system. The prototype gives a good overview of administering the
rights in the content management systems and with it the client can test the introduced
administration methods in practice. It also provides a good starting point for continuing
development which primarily includes the introduction of paid extensions.

Keywords: copyright, access rights, content management system
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1 JOHDANTO

Internet-teknologioiden kehitys on ollut viime vuosina nopeaa ja se on johtanut siihen,
etta sivustoja ja jarjestelmia on alettu uusia oppilaitoksissa, yrityksissa seké yhteisdissé.
Moderneja verkkokauppoja, uutissivustoja, blogeja ja vastaavia kehitetddn entista
enemman. Materiaalin ei tarvitse en&a olla kokonaan staattista, vaan siind voi olla

mukana interaktiivisia elementteja.

Olen ollut jo pitkadn kiinnostunut internet-teknologioista. Uskon, ettd ne ovat kasvavin
alue ohjelmoinnin saralla, silla niiden avulla luotujen sovellusten kaytettavyys
verrattuna tavallisiin  tyopoytasovelluksiin  on paljon parempi. Uskonkin, ettd
tulevaisuudessa selainpohjaiset internet-sovellukset tulevat yleistymadn enemman ja
enemman. Kiinnostuin tastd opinnaytetytaiheesta juuri edelldmainituista syista.
Siséllonhallintajarjestelmat  muodostavat nykyaikana yha suuremman  osan
internetsivuista ja niiden ymmartdminen sekd osaaminen on tulevaisuudessa hyodyllista.
Niiden avulla materiaalia voidaan hallita internet-ymparistossa uudella tavalla. Téallaiset
jarjestelmat helpottavat sivustojen luomista internettiin, silla ne on suunniteltu siten, etté
melkeinpd kuka tahansa voi hankkia ja asentaa jéarjestelmén. Ainoana konkreettisena
vaatimuksena on, etta sille soveltuva alusta, eli palvelin, on yhteensopiva ja valmis

toimintaan.

Oppilaitokset ovat ottaneet ndmé& uudet mahdollisuudet huomioon ja siirtdneet suuria
osia materiaaleistaan ja toiminnoistaan nettiin. Monilla kouluilla onkin jo opiskelijoille
erilaisia intranet-jarjestelmia ja oppimisymparist6jd, joissa he voivat hallita ja seurata
opintoihinsa liittyvid asioita, kuten esimerkiksi kursseja ja niihin liittyvia
oppimismateriaaleja. Téllaiset uudet ymparistot ovat hyvé asia ja helpottavat opiskelua
huomattavasti. Niiden kdyttdmisesta 10ytyy eduista huolimatta my6s paljon haasteita.
Niitda voivat olla esimerkiksi tassd opinndytetydssa tutkittavat kéayttd- ja
tekijanoikeuksien hallinta seka niiden méaarittely, silla edes Suomen Laki ei tarkasti ota
kantaa, kuinka verkkoymparistoissa tekijanoikeuksia tulisi hallita. Tdman vuoksi ei aina

ole itsestddn selvad, millainen materiaali saa suojaa ja miten.

Tampereen ammattikorkeakoulun metséatalouden koulutusohjelma on mukana
hankkeessa, jossa halutaan kehittdd Puuhuollon oppimateriaalia luomalla sitd varten
internetportaali. Tdman opinndytetyon tavoitteena on selvittad, kuinka tulevan portaalin
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kaytto- ja tekijanoikeuksista tulee sopia, kuinka ne tulee ottaa huomioon jarjestelmassé
ja kuinka niiden hallinta voidaan toteuttaa teknisesti siséllonhallintajarjestelmaé

hyvaksikayttéen.

Opinnaytetyossa kerron aluksi tekijanoikeuksien teoriasta yleisell& tasolla, jonka jalkeen
kuvailen kuinka niistd tulisi sopia opintoportaalissa. Taman jalkeen selvitdn
kayttooikeuksien hallinnan taustoja ja kerron millaisia hallinnan periaatteita
opintoportaalissa kannattaisi kayttad. Tarkastelen myos, millaisia kayttajatyyppeja
opintoportaalissa voisi olla. Naiden aihealueiden késittelemisen jalkeen tutkin kolmen
suosituimman siséllénhallintajarjestelmén soveltuvuutta opintoportaalin
kayttooikeuksien hallintaan. Ennen viimeisen luvun asioiden yhteen tiivistamisté
kasittelen  vield, kuinka  toteutin  kayttdoikeuksien  hallinnan  valittuun
sisallonhallintajarjestelmaan. Opinndytetyon tuotoksena valmistuikin prototyyppi

kayttooikeuksien hallinnasta.



2 TEKIJANOIKEUDET

Taman luvun tarkoitus on antaa yleiskuva tekijanoikeuksiin kuuluvista asioista. Kayn
lapi tekijanoikeuksien perusteita ja kerron niihin kuuluvista taloudellisista seka

moraalisista oikeuksista, jotka liittyvat opintoportaalin tekijanoikeuksiin.

2.1 Tekijanoikeuksien perusteet

Tekijanoikeus luotuun teokseen syntyy aina sen luoneelle yksityishenkil6lle ja héanelle
kuuluvat lahtokohtaisesti kaikki oikeudet omaan teokseensa, eika héanella ole mit&an
velvollisuutta luovuttaa niitd kenellekkaan muulle. Suomessa vain yksityishenkil6 voi
olla tekija, eikd yritystd, laitosta tai organisaatiota voida laskea luovaksi tekijéksi.
(Salokannel & Nilsson 2001, 18; Sorvari 2010, 165.) Teokseksi ei kuitenkaan lasketa
automaattisesti kaikenlaista kirjallista tai taiteellista tuotosta, vaan sen pitda ylittad niin
sanottu teoskynnys, jotta tekijanoikeus kyseessa olevaan tuotokseen astuu voimaan.
(OKM, Tekijanoikeuden perusteita.) Teoskynnyksen ylittadkseen tuotoksen pitéé olla
tarpeeksi itsendinen ja omaperéinen. Itsenaisyydelld tarkoitetaan sit4, ettd teoksen pitéé
olla tekijan oman henkil6kohtaisen tyon tuotos, eika sitd ole suoraan kopioitu muualta.
Omaperdisyydella tarkoitetaan sitd, ettd teoksen pitad olla luovan tydn aikaansaannos ja
niin sen kuin tekijan persoonallisuudenkin pitéisi jollain tavalla heijastua teoksesta.
(Sorvari 2010, 16.)

Tekijanoikeuksien voimaantulemisesta ei tarvitse tehdd minkaanlaista ilmoitusta tai
rekistergintid. Jos kyseessd on yksityisen henkilén luoma teos, joka ylittda
teoskynnyksen ja tdyttdd sen asettamat kriteerit, astuvat tekijanoikeudet kyseiseen
teokseen voimaan. Tekijan aikaansaama teos Saa suojaa my0s muissa
ilmenemismuodoissa kuin siind, johon muotoon tekija on sen aluksi luonut. Tama
kaytannossa tarkoittaa sitd, ettd tekijd saa paattda teoksensa julkaisemisesta muissa
muodoissa, esimerkiksi teoksen elokuvaksi tai musikaaliksi muuttamisesta. Teoksen
suoja-aika ei myodské&éan ole ikuinen, vaan se péattyy sitten, kun tekijan kuolemasta on
kulunut 70 vuotta. Jos teoksella on enemman kuin yksi tekijé, lasketaan suoja-aika

viimeiseksi kuolleen tekijan kuolemisvuodesta. (Sorvari 2010, 16, 34, 35.)
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Tekijanoikeuskysymyksia  mietittdessd kannattaa aina aluksi  pohtia, onko
kohdemateriaali ollenkaan tekijanoikeussuojan alaista. Jos pohdinnan kohteena oleva
materiaali ei taytd tekijanoikeudellisia vaatimuksia tai sen suoja-aika on péattynyt,
tekijanoikeudet eivdt ole voimassa. Jos kyseessd oleva materiaali on Kkuitenkin
tekijanoikeuksilla suojattu, tarvitaan sen kayttdmiseen lahtokohtaisesti aina lupa
tekijalta tai oikeuksien haltijalta. (Sorvari 2010, 11-12.)

Tekijanoikeuskysymyksiin on harvoin yhta ainoaa oikeaa vastausta. Tekijanoikeuslakia
voidaan tulkita monella eri tavalla ja sitd pitdd myos pystyd soveltamaan verkossa
tapahtuvaan toimintaan. Valtioneuvosto on asettanut opetus- ja kulttuuriministerion
avuksi tekijanoikeusneuvoston, jonka tarkoitus on auttaa tekijdnoikeusasioissa ja antaa
tarvittaessa  lausuntoja  siitd, kuinka  tekijnoikeuslakia  pitaisi  soveltaa.
Tekijanoikeusneuvosto antaa nimenomaisesti soveltamisohjeita, eika se anna lausuntoja
sopimusriitoihin tai tekijanoikeuslain tulkintoihin liittyvissé asioissa. Lausunnot ovat
my0s ainoastaan suosituksia eivitkd ne sido kumpaakaan osapuolta, pyytdjaa tai
antajaa, mihinkaan. Lausuntoja neuvostolta voivat pyytdd niin yksityishenkil6t kuin

yrityksetkin. (OKM, Tekijanoikeusneuvosto.)

2.2 Taloudelliset oikeudet

Toinen tekijénoikeuksiin kuuluvista kahdesta paakohdasta on tekijan taloudelliset
oikeudet. Tekijanoikeuslain (821/2005, 2 8) mukaan, tekijalla on oikeus maara oman
teoksen kappaleiden valmistamisesta ja sen saattamisesta yleison saataville
muuttumattomana tai muutettuna, k&annoksend tai muunnelmana, toisessa
kirjallisuuslajissa tai toista tekotapaa kayttaen. Nama oikeudet mahdollistavat sen, etté
yksityinen henkil6 voi halutessaan vaatia rahallista korvausta tekijanoikeuden alaisesta
tyostddn. Pohjoismaiden tekijanoikeuslainsdddannén mukaisesti tekijan taloudellisiin
oikeuksiin kuuluu myos oikeus maarata teoksen muokkaamisesta. (Salokannel &
Nilsson 2001, 24, 27.)

Tekijanoikeudellisesti on tarked myds ymmartaa ero julkistamisen ja julkaisun valilla.
Teos lasketaan julkistetuksi silloin, kun se on saatettu yleison saataville. Silloin riittda

se, ettd ihmisilla on mahdollisuus tutustua teokseen jollakin tavalla. Julkaistuksi teos
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taas lasketaan silloin, kun se on levitetty yleison saataville silla tavoin, ettd my0ds sen

kappaleita on pysyvasti levitetty yleison joukkoon. (Salokannel & Nilsson 2001, 24.)

Oikeus maarata teoksen muokkaamisesta

Muokkaus eli adaptaatio-oikeus, kuuluu lahtokohtaisesti teoksen tekijélle. Tekija saa
itse paattdd oman teoksensa muokkaamisesta ja jos teosta halutaan muokata, on siihen
aina kysyttdva lupa erikseen. Tekij& voi my6s luonnollisesti luovuttaa
muokkaamisoikeuden jollekin toiselle osapuolelle sopimuksella tai suullisesti.
(Salokannel & Nilsson, 27.) Pieniin muutoksiin, kuten Kirjoitusvirheiden korjaamisiin,

ei kuitenkaan yleensé tarvitse erikseen kysya lupaa tekijalta.

Oikeus maarata teoksen kappaleiden valmistamisesta

Teoksen tekijé saa yksinoikeudella paattdad oman teoksensa kappaleiden valmistamisesta
kaikissa muodoissa. Esimerkiksi kirjailija voi valmistaa teoksestaan kappaleita
kirjoittamalla niita k&sin tai luomalla niit4 kopioimalla, kun taas saveltaja voi julkaista
oman teoksensa nuotit Kirjallisesti sekd myds julkaista nuoteista tehdyn teoksen
aanitteen muodossa. Tekijanoikeuslaki kattaakin kéytannossd kaikki mahdolliset
valmistamismuodot: nykyiset ja my6s ne, joita tulevaisuudessa saatetaan keksid.
(Sorvari 2010, 40-41.)

Internetiin tekijanoikeuksien alaista materiaalia laitettaessa sen tekijalla on oikeus
paattad valmistamisesta kaikilla muillakin tavoin kuin digitaalisessa muodossa, jossa se
jollakin palvelimella sijaitsee. Kun teos asetetaan saataville talla tavoin, on hénell&
yksinoikeus valmistaa siitd esimerkiksi fyysinen Kkirja, video tai &énite. Jotta teos
voidaan ensinnédkin laittaa saataville internetiin, taytyy siitd luoda kopio, joka on

teoksesta kappaleen valmistamista ja taten tekijan yksinoikeuksiin kuuluvaa toimintaa.

Oikeus maarata teoksen saattamisesta yleison saataviin

Teos saatetaan yleison saataviin, kun se esitetddn tai naytetddn julkisesti ja levitetdan
yleison keskuuteen. Edelldmainittujen tapojen lisaksi tekijan yksinoikeuksiin kuuluvat
my0s periaatteessa kaikenlaiset muut tavat teoksen yleisOlle saattamiseksi. Teosta
voidaan levittdd nykyadn myos internetin erilaisten palveluiden valityksella, mikd on
myo6s yksi keino saattaa se yleisOn saataviin. (Salokannel & Nilsson 2001, 25-27.)

Tama tarkoittaa opintoportaalin tapauksessa kaytdnnossa sitd, etteivat sen hallinnoijat
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voi laittaa saataville mitaddn teoskynnyksen ylittdvaa materiaalia ilman alkuperéisten

tekijoiden lupaa. Yleisolle saattamiseen eli julkaisuun tarvitaan aina lupa.

Tekijalle kuuluvat kaikki oikeudet oman teoksensa julkiseen esittdmiseen tavalla tai
toisella eikd kukaan muu voi esittda teosta néin, ellei siihen pyydetéd erikseen lupaa
teoksen oikeudenhaltijoilta (Salokannel & Nilsson 2001, 25). Julkisella esittdmiselld
tarkoitetaan sellaista tilannetta tai tilaisuutta, kun teosta esitetdan lasnéolevalle yleisolle
esimerkiksi oppitunnilla, jossa esitystd pitdd teoksen luonut opettaja. Teoksen
esittiminen voi tapahtua myos valilillisesti ilman alkuperdisen tekijan lasnéoloa.
Tallaisessa tapauksessa teosta ei saa esittdd esimerkiksi tallenteelta tai d&nitteeltd ilman
tekijanoikeuksien haltijoiden lupaa. (Sorvari 2010, 44.)

Tekijanoikeus aktualisoituu nimenomaisesti vain, jos teos saatetaan yleison saataviin.
Yksityinen teoksen esittdminen ei kuulu tekijan yksinoikeuksien siséltoon. Yksityiseen
esittdmiseen kuuluvat sellaiset tilaisuudet, joiden potentiaalinen osallistujamé&ar jaa alle
kahdenkymmenen. Julkiseksi tilaisuuden taas tekee se, jos tilaisuudella on yli 50
osallistujaa. Néiden osallistujamééarien valimaastoon soveltamisohjetta ei ole olemassa.
Opintoportaalin tapauksessa kaytetddn samaa arviointitapaa: jos kéyttdjia on yli 50
suuntautuu teoksien esittdminen yleisolle. (Sorvari 2010, 42-44.) Opintoportaalilla tulee
olemaan mitd todennakdisimmin yli 50 kéyttdjad, joten materiaalin vélittdminen
suuntautuu taten yleis6lle. Tama tarkoittaa sitd, etta teos saatetaan yleison saataviin ja

tekijalla on taten yksinoikeus paattaa sen asettamisesta opintoportaaliin.

Yleisolle teoksen levittdminen pitad sisallaan tekijan yksinoikeudet teoksen myyntiin,
vuokraamiseen tai lainaamiseen. Esimerkiksi Kirjastot, videovuokraamot ja vastaavat
voivat levittdd kappaleita yleisolle. Tekijanoikeuksien haltijat eivat voi kuitenkaan
taysin kontrolloida teoksien kappaleiden levittamista, silla jos kappale on kertaalleen
pysyvasti luovutettu tekijan luvalla, saa kyseisen kappaleen luovuttaa edelleen ilman
alkuperdisen tekijan lupaa. (Sorvari 2010, 44-45.) Esimerkiksi kun tekija tai tekijan
valtuuttama taho myy teoksen, saa ostaja siten myyda tai muuten luovuttaa teoksen

halutessaan eteenpéin.
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2.3 Moraaliset oikeudet

Tekijan moraaliset oikeudet ovat tekijdnoikeuksien toinen pdadkohta taloudellisten
oikeuksien lisaksi. Naiden oikeuksien keskeisimpééan siséltoon kuuluvat isyys- seka
respektioikeus (Salokannel & Nilsson 2001, 27.), joita t&ssa luvussa kasitelldan.
Moraaliset oikeudet eroavat taloudellisista oikeuksista siten, ettd ne voidaan luovuttaa
vain, jos kyseessé on laadultaan ja laajuudeltaan rajoitettu teoksen k&yttdminen (TekijaL
821/2005, 38).

Isyysoikeus

”Kun teoksesta valmistetaan kappale tai teos kokonaan tai osittain saatetaan yleison
saataviin, on tekijd ilmoitettava silld tavoin kun hyvé tapa vaatii.” (TekijaL 821/2005,
38.) Isyysoikeuden ansiosta teoksen tekij& saa oman nimensa esille, mutta on myos
tilanteita joissa ei vaadita nimen ilmoittamista. Tallaisia tilanteita voi kohdata
esimerkiksi silloin, jos ty6 on kooltaan pieni nimen ilmoittamista varten tai jos alan

kaytanto on sellainen, ettd nimed ei ole tapana ilmoittaa teoksessa. (Sorvari 2010, 47.)

Respektioikeus

Respektioikeus eli kunnioittamisoikeus, suojaa teoksen tekijdn mainetta ja kunniaa.
Teosta ei saa muuttaa eika levittdd tavalla, joka voisi loukata tekijan kirjallista tai
taiteellista arvoa. Kaytdnndssa kaikenlainen luvaton teoksen muokkaaminen loukkaa
tekijan respektioikeutta. Esimerkiksi jos teokseen lisataan tekijaltd kysymatta
moraalisesti tai poliittisesti kyseenalaista materiaalia, voi tapahtua respektioikeuden
loukkaaminen. (Salokannel & Nilsson 2001, 28.)
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3 TEKIJANOIKEUSSOPIMUS

Tekijanoikeudet ja kayttooikeudet tulee molemmat ottaa huomioon opintoportaalin
hallinnoimista suunniteltaessa. Kaikenlaiset vaarinkéytokset on myds helpompi valtta,
kun tekijanoikeuksista on sovittu oikealla tavalla. Téssa luvussa kéyn lapi, mité

tekijanoikeussopimuksen tekemisessa pitdisi ottaa huomioon.

3.1 Tekijanoikeussopimuksen tarkoitus

Tekijanoikeussopimuksen yhtend tarkoituksena on helpottaa portaalin hallinnoimista ja
kayttooikeuksien jakamista. Se myods helpottaa kayttdytymista ongelmatilanteissa ja
yhtendistdd portaalin toimintatapoja. Jos tekijanoikeussopimusta ei tehtéisi, tarvitsisi
tekijan yksinoikeuksiin kuuluvien toimintojen suorittamiseen aina kysya lupa erikseen
alkuperaiseltd tekijaltd tai tekijanoikeuksien haltijalta. Tallaisia yksinoikeudellisia
toimintoja ovat muun muassa teoksen muokkaaminen tai paivittdminen, teoksen
julkaisu portaalissa ja teoksen julkinen esittdminen. Sopimuksemattomassa
ymparistossé tekijanoikeusrikkomuksia olisi myds helppo suorittaa, silla kayttaja ei
valttamatta tiedd mitd han saa tai ei saa tehdd. Luotava sopimus helpottaa yhteisten
séantdjen noudattamista ja ongelmatilanteiden selvittamistd, silla noudatettavat sdannot
on kirjattu ylos ja niihin voidaan viitata ja vedota tarvittaessa. Se asettaa myods yhteiset

pelisadnnot koko tekijanoikeustoiminnalle.

Yksi syy sopimuksen tekemiseen on myos se, ettd lahtokohtaisesti opettajalle itselleen
kuuluvat kaikki oikeudet tekemdansd teokseen. Tyonantaja voi kylla joissain
tapauksissa saada oikeuden hyodyntédéd opettajien tekemi& materiaaleja ilman erillista
lupaakin, mutta teoksien hyodyntamista varten pitdd paasaantoisesti kysya erikseen lupa
tai tehdd sopimus. Téllaiseen tilanteeseen voidaan paatya esimerkiksi silloin, kun
tybnantaja haluaa julkaista teoskynnyksen ylittaneitd materiaaleja opintoportaalissa.
(Toikkanen & Oksanen 2011, 53.)

Tekijanoikeussopimus helpottaa my6s kéayttooikeuksien hallinnoimista, silla kun
sopimus on suunniteltu ja tehty huolellisesti, voidaan kayttdoikeudet suunnitella sen
pohjalta paremmin. Ne voidaan madritelld ja rajata siten, ettd tekijanoikeusrikkomusten
mahdollisuudet ovat erittdin pienet. Kéayttdoikeuksien hallinta olisi huomattavasti
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hankalampaa sopimuksettomassa ympaéristossa, silla kéyttooikeuksia teoksiin pitaisi
jakaa tapauskohtaisesti sen mukaisesti kun tekijat ovat myonténeet erilaisia lupia toisille
osapuolille. Tallaiset toimintatavat eivat ole jarkevid, silld opintoportaalissa tulee
todennakdisesti olemaan paljon teoksia ja niiden kayttdjid. Tekijanoikeuslupapyyntdjen
kasitteleminen veisi paljon aikaa ja resursseja portaalin hallinnolta. Kayttdoikeuksien
seuranta olisi myos todella hankalaa, jos lupia mydnnettéisiin yksitellen. Jonkun pitéisi
aina myos myontaa ja asettaa kayttdoikeudet lupien pohjalta.

Alla olevassa kuviossa (Kuvio 1) on esitetty tiiviisti miten kaytto- ja
tekijanoikeuslupaprosessi toimisi esimerkiksi muokkauslupapyynnon tapauksessa, jos
tekijanoikeussopimuksessa ei olisi sovittu oikeuksista. Prosessi olisi pitkd ja vaatisi
ainakin luvan hakijan, teoksen tekijan ja portaalin hallinnon osallistumista pyynnén
kasittelyyn. Sen kasittely olisi aikaa vievad, koska prosessissa on kolme eri osapuolta,
joiden kautta pyynnon pitdisi kulkea. T&ssd esimerkissa kuvataan vain yksittéista
tekijanoikeuslupapyyntdd. Portaalissa niitd voi tulla kuitenkin paljon, jolloin niiden

kasitteleminen hidastaisi ja hankaloittaisi hallinnon toimintaa entistd enemman.

& 5 Teoksen x . - ikeud
Muokkauslupapyynté lahetys —p» == | — hyvaksyminen — [ Hallinto |———  ©Ikeéuden -
tekijé YVeRSy alfinto myBntaminen »| Teos

Kuvio 1. OikeuslupapyyntOprosessi ilman sopimusta

3.2 Tekijanoikeussopimuksen tekeminen

Tekijanoikeuksista voidaan sopia niin suullisella kuin kirjallisesellakin sopimuksella
(Salokannel & Nilsson 2001, 36-37). Suullisesti niistd sopiminen voi olla soveliasta
silloin, kun kyseessa on yksittdisen teoksen oikeuksista sopiminen irrallisessa
tilanteessa kuten esimerkiksi yksittdisessd opetustilaisuudessa. Opintoportaalin
tapauksessa tekijanoikeuksista on parempi kuitenkin sopia Kirjallisella sopimuksella
jokaisen materiaalia tuottavan toimijan kanssa. Sopimus kannattaa tehda myas riittavan
yksityiskohtaisesti, silla tekijanoikeussopimuksia tulkitaan aina suppeasti, mika
tarkoittaa sitd, ettd sopimus kattaa kirjaimellisesti vain sen mité siihen on kirjattu. Jos
tekijanoikeussopimus on Kirjoitettu hyvin yleisluontoisesti, sen sisaltoé voi olla hankala
tulkita ongelmatilanteissa. (Sorvari 2010, 168, 171.)
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Opetusministeri6  on luonut  verkko-opetusta varten muutamia mallipohjia
tekijanoikeuksista sopimista varten. Niistd on hyvé ottaa mallia sopimusta tehdessa,
mutta niitd el voi suoranaisesti k&yttdd sellaisenaan sopimuksen laatimiseen.
Sopimuksen tekeminen on tapauskohtaista ja sitd luodessa on muistettava se, ettéd
sopimuksen eri osat vaikuttavat toisiinsa. Jos sopimuksen yhtd kohtaa muutetaan, se voi
vaikuttaa muihin osiin sopimustekstissa. Néiden asioiden vuoksi
tekijanoikeussopimusta tehdessd kannattaakin kayttdd apuna asiantuntijaa. (Sorvari
2010, 173-174.) Taméa opinndytetyd ei ota virallisesti kantaa varsinaisen sopimuksen

tekemiseen, vaan antaa ohjeita, mita sen tekemisessa tulisi ottaa huomioon.

Sopimuksia tehdessé pitdd myods muistaa ottaa huomioon se, ettd tekijanoikeudet eivét
koske automaattisesti kaikenlaista materiaalia vaan vain sellaisia teoksia, jotka ovat
ylittdneet luvussa 2.1 mainitun teoskynnyksen. Jos teos ei ylitd kynnystd, se ei saa
tekijanoikeudellista suojaa ja taten lupaa kayttdmiseen ei tarvitse kysyéa. Jotkut henkil6t
voivat halutessaan my6s antaa oman teoksensa vapaasti kaytettdvaksi. Téallaisessa
tilanteessa asiasta on hyva myoés tehdda omanlaisensa sopimus, jotta tiedetdan, ettd
kyseessa oleva teos on vapaasti kédytettdvissd. Teosta saa talloin esimerkiksi jakaa ja

muokata niin kuin tarve vaatii.

3.3 Tekijanoikeussopimuksessa huomioitavia asioita

3.3.1 Taloudellisten oikeuksien luovuttaminen

Yleensé oikeuksien luovuttamisen syyné on se, ettd on helpompaa, jos jokin keskitetty
osapuoli kuten kustantaja tai tdssd tapauksessa portaalin yllapito huolehtii
tekijanoikeusasioista. Kun oikeuksia siirretddn alkuperéiseltd tekijaltd yritykselle,
yrityksestd ei kuitenkaan koskaan tule tekijaa, vaan vain pelkastaan tekijanoikeuksien
haltija siltd osin, kun oikeudet téalle kyseiselle vastaanottajalle on luovutettu.
(Salokannel & Nilsson 2001, 18.)

Tekijanoikeudet voidaan tarvittaessa luovuttaa kokonaan taloudellisten oikeuksien
osalta.  Tallaisessa  tilanteessa  alkuperdiselle  tekijalle ei  j&&  mitddn
hyddyntdmisoikeuksia, moraaliset oikeudet teokseen kuitenkin sdilyvét. Yleensa on
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kuitenkin tavallisempaa, ettd taloudellisia oikeuksia luovutetaan osittain erilaisilla
sopimuksilla. Esimerkiksi toimijan laittaessa opintoportaaliin materiaalia ei hanen
kannata luovuttaa kaikkia taloudellisia oikeuksiaan teokseen, vaan h&nen kannattaa
luovuttaa vain oikeus digitaalisen version julkaisuun portaalissa. Talloin hanella sailyy
oikeudet omaan teokseensa kaikissa muissa muodoissa, kuten esimerkiksi Kirjana tai
kaannoksend. (Sorvari 2010, 165-167.)

Luovutussopimuksen voi tehdd kahdella eri tavalla, yksinomaisesti tai rinnakkaisesti.
Jos oikeudet luovutetaan yksinomaisesti, tarkoittaa se sitd, etta tekija ei voi enaé kayttaa
teostaan itse vaan luovutuksensaajalla on siihen yksinoikeus. Yksinomainen luovutus
koskee kuitenkin vain niitd muotoja, jotka sopimuksessa mainitaan. Tekija voi silti
tehda teoksestaan kaannoksen tai kirjan. Esimerkiksi, jos teoksen oikeudet luovutetaan
yksinomaisesti sahkoisessa muodossa olevaan teokseen, saa luovutuksensaaja teokseen
siind muodossa yksinoikeuden. Rinnakkainen luovutus eroaa yksinomaisesta
luovutuksesta siind, ettd luovutuksensaaja ei saa yksinoikeutta teokseen, vaan se saa
erddnlaisen kayttooikeuden tai luvan teokseen. Talloin tekijalle jaa oikeudet kayttaa
omaa teostaan ja antaa samanlaisia oikeuksia muille osapuolille. (Sorvari 2010, 167-
168.)

3.3.2 Opintoportaalin materiaalien oikeudet

Opintoportaalia koskevassa sopimuksessa kannattaa sopia, kuka ja miten portaalissa
olevia teoksia saa muokata, poistaa ja julkaista. Pelkka taloudellisten oikeuksien
luovuttaminen ei esimerkiksi pida sisédlladn muokkausoikeutta, vaan siitd pitdd sopia
erikseen. (Salokannel & Nilsson 2001, 39.) Ei ole mydskéan jarkevéa jakaa yksittaisia
oikeuksia materiaalikohtaisesti kaikille niitd tarvitseville vaan on kaytannollisempaa
hoitaa asia niin, etta tietyt henkil6t vastaavat teosten muokkaamisesta, julkaisusta ja
poistamisesta. Tastd on hyva sopia selkedt pelisaannot, joiden mukaan portaalin
materiaalien kanssa toimitaan. Nama oikeudet kannattaa ainakin maéritelld portaalin
hallinnoijille siltd varalta, ettd jotain materiaalia pitdd muuttaa ja alkuperéinen tekija ei
siihen pysty esimerkiksi matkan tai sairauden vuoksi. Muokkausoikeus pysyy myos
tietysti tekijalla itselladn. Muille ei tarpeettomia muokkausoikeuksia kannata antaa vaan

parempi olisi, ettd tekijat huolehtisivat itse omien materiaaliensa péaivittamisesta ja



17

muokkaamisesta. Tdmé& helpottaa portaalin hallinnoimista, silla oikeuksia ei tarvitse

jakaa edelleen kolmansille osapuolille.

3.3.3 Tekijanoikeuksien edelleenluovuttaminen

Jotta opintoportaalia voidaan hallita mahdollisimman tehokkaasti, kannattaa
tekijanoikeuksien edelleenluovuttamisesta sopia tekijanoikeussopimuksessa. Vaikka
edelleenluovutustilanteisiin ei paadyttaisi usein, olisi portaalin hallinnoijien hyvé pystya
edelleenjakamaan tekijanoikeuksia kolmansille osapuolille tarvittaessa. Esimerkkina
edelleenluovutustilanteesta voisi olla kun opintoportaali l&htee mukaan johonkin toiseen
hankkeeseen. Oikeuksien edelleenluovuttamisesta on hyvad sopia Kkirjallisesti

tekijanoikeussopimuksessa vaarinkasitysten ja ongelmien valttamiseksi.

Vaikka teoksen tekija voi luovuttaa oikeudet kokonaan tai osittain toiselle henkildlle,
yritykselle tai organisaatiolle, ei luovutuksensaaja voi kuitenkaan edelleenluovuttaa
oikeuksia ilman niista erikseen sopimista (Salokannel & Nilsson, 39). Jos
luovutuksensaajalle annetaan téllaiset oikeudet, ei hdan myodsk&an ymmarrettavésti voi
luovuttaa enempéé oikeuksia eteenpéin kuin mitd han on saanut. (Sorvari 2010, 168.)
Esimerkiksi jos portaalin yllapito saisi tekijanoikeussopimuksessa
edelleenluovutusoikeuden lisdksi pelkédstddn muokkausoikeudet kaikkiin portaalin

teoksiin, voisi yllapito luovuttaa edelleen vain tdman yksittaisen oikeuden eikd muuta.
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4 KAYTTOOIKEUKSIEN HALLINTA

Tassd luvussa kayn lapi kayttooikeuksien hallinnan periaatteita ja tapoja, joista

kayttooikeuksien hallinta koostuu.

4.1 Kayttooikeuksien hallinnan periaatteet

Kéyttooikeuksien hallintaa on ollut olemassa siitd lahtien, kun ihmisilla on ollut
suojelemisen arvoista omaisuutta. Ennen tietokoneita ja tietotekniikkaa kaytt6oikeuksia
hallittiin vain fyysisten esteiden, kuten lukkojen, porttien ja muiden vastaavien avulla.
Hyvéana esimerkkina jokaisen asunnon ulko-ovesta loytyy lukko, jolla luvattomien
henkildiden sisdanpaasy voidaan estdd. Talla tavoin ihmiset haluavat luonnollisesti
suojella omaisuuttaan ja estdd luvattomien henkildiden kasiksi paasyn siihen.
Kayttoikeuksien hallinta onkin oletettavasti perustavanlaatuisin ja laajimmin levinnyt
turvallisuusmekanismi, joka on kaytdssa tdna paivéana, se esiintyy muodossa tai toisessa
kaytdnndssa  jokaisessa tietoteknisessd  jarjestelmdssd.  (Ferraiolo, Kuhn &
Chandramouli, 2007, 1.) N&mé& edellamainitut fyysiset kayttooikeuksien hallinnan
keinot ovat kaytossa tietysti edelleen nykyaikana, mutta tarve digitaalisen materiaalin
suojelemiselle on myods olemassa. Tietotekniikassa tapahtuva kayttdoikeuksien hallinta

onkin vahintaan yhta tarkeaa kuin lukon pitdminen omassa ulko-ovessa.

Kayttooikeuksien hallinnan tarkoituksena on jarjestelman tietosuojan ja yhtendisyyden
valvominen ja hoitaminen. Se on kaytannossd tapa pakottaa kayttdjat toimimaan
halutulla tavalla tai tietyn mallin mukaisesti. Tietosuojalla viitataan siihen, etta
jarjestelmaén sisaltyva materiaali ja tiedot taytyy pitdd yksityisina ja turvassa. Kukaan
valtuuttamaton henkilo ei voi pé&std kasiksi jarjestelmdn siséltoon. Jarjestelman
yhtendisyydella taas viitataan siihen, ettd sen sisaltdamien tietojen muuttaminen pitaa

estaa kayttajilta, joilla ei ole valtuuksia siihen. (Ferraiolo ym. 2007, 2.)

Luvattomien kayttajien paasy jarjestelméén tuleekin estdd kokonaan ja luvallisten
kayttajien kayttooikeuksia tulee rajoittaa, ettei jokainen jarjestelmén kéyttaja péase
tekem&an kaikkia mahdollisia operaatioita jarjestelmdssd. Vahaisimpien oikeuksien
periaatteen (Principle of least privilege) mukaan, kayttajalla tulee olla kayttaméaansa

jarjestelmaén vain sellaiset oikeudet, jotka h&n tyonséd suorittamista varten tarvitsee.
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Kéayttajalla ei tarvitse olla ylimaaraisia oikeuksia, joita hén ei absoluuttisesti tarvitse tai
kayta jarjestelmassa. Kun kayttooikeudet rajataan talla tavoin, jarjestelman turvallisuus
nousee huomattavasti, silla kaytt4ja ei padse suorittamaan sellaisia toimintoja, jotka

voivat olla haitallisia jarjestelmén toiminnalle. (Ferraiolo ym. 2007, 5.)

4.2 Kayttooikeushallinnon suunnittelu

Kéyttovaltuushallinnon periaatteet ja hyvat kdytannot ohjeessa (Valtionvarainministerio
2006, 9-10) mainitaan, etta kayttooikeuksien hallinnan nykytilan ongelma on liian
I0ysasti mééritellyt hallintaprosessit, vastuut ja itse kéyttooikeudet. Tallaiset k&ytannot
ovat pitkalla aikavélilla haitallisia jarjestelmén toiminnalle. Kéyttéjille saatetaan antaa
varmuuden vuoksi enemmén oikeuksia, kuin mitd tarvitsisi ja tarpeettomat
kayttooikeudet saattavat ja&ddad roikkumaan  jérjestelm&&n  pitkiksi  ajoiksi

hallintaprosesessien puutteellisuuksien vuoksi.

Kéyttooikeuksien hallinta onkin hyva suunnitella edellisessd luvussa mainitun
vahdisimpien oikeuksien periaatteen mukaan eli siten, ettd jokaiselle erilaiselle
kayttajatyypille, roolille tai kayttajaryhmalle myodnnetdadn vain tarvitut oikeudet eiké
enempad. Kayttdoikeuksien oikeanlainen hoitaminen vaatii hallintaprosessien
vahvistamista ja vastuiden oikeanlaista jakamista organisaation kayttdoikeushallinnon
sisalla. Kun kayttdoikeuksiin liittyvat vastuut jaetaan jarjestelmassa oikeaoppisesti, sen
turvallisuus paranee ja siitd tulee tiiviimpi kokonaisuus, jossa riskit virheiden
tekemiselle ovat pienemmaét. Jotta tdhan pdadstddn on tarkedd madritelld, ketka
organisaation henkilot myontavat kayttooikeuksia ja pitavat niita ylla, silla henkildiden
oikeudet voivat luonnollisesti muuttua ajan kuluessa. Kéayttooikeuksien myontamisen ja
yllapidon lisdksi on myds tarked sopia oikeuksien poistamisesta, jotta jarjestelmaén ei
jaa kayttamattomia tileja tai oikeuksia. (VVM 2006, 11.)

4.3 Kayttajan todentaminen ja valtuuttaminen

Kéyttajan todentaminen ja valtuuttaminen ovat kayttooikeuksien hallinnan perusta. Ne

yhdistetddn joskus samaksi asiaksi, vaikka kyseessa onkin kaksi eri kayttooikeuksien
hallinnan osa-aluetta. Todentamisen avulla pystytddn maarittdmaan kayttajan identiteetti
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ja henkildllisyys. Valtuuttamisella maéaritelld&dn, onko jo todennetulla kayttajalla
kayttooikeutta johonkin resurssiin. Valtuuttaminen riippuu tdten oikeanlaisesta
todentamisesta: jos kayttajad ei pystytd todentamaan milldén tavalla, ei myodskaén
kayttdoikeuksia voida liittad kayttajatiliin - tai identiteettiin. Taten myo6skaan
valtuuttaminen ja oikeuksien myodntdminen jarjestelmén resursseihin ei ole mahdollista.
(Ferraiolo ym. 2007, 3-4.)

Identiteetin tai kayttdjdn vahvistamisprosessia kutsutaan todentamiseksi ja oikeuksien
tarkistamiseksi (identification and authentication). Prosessin tarkoituksena on varmistaa
kayttajan identiteetin todellisuus ja vahvistaa, etta vain todennetut kayttéjat voivat saada
paasyn johonkin tiettyyn jarjestelmaan, laitteeseen tai verkkoon. Kéayttajan

todentamiseen on kolme perustyyppia (Benantar 2006, 10-11.):

o Kayttdja esittdd jotain, mitd vain han tietdd, kuten esimerkiksi salasanan tai pin-
koodin.

o Kayttdjd esittdd jotain, jonka h&n omistaa, kuten kulkukortin tai jonkinlaisen
varmennekortin

o Kayttdja esittdd jotain, mita han itse fyysisesti on, kuten biometrisen tunnisteen
tai sormenjaljen.

Naista perustyypeistd yleisin todentamiskeino on salasanalla tunnistautuminen. Niilla
tunnistautumisen huono puoli on se, ettd useisiin eri jarjestelmiin rekisterdityneiden
kayttdjien pitdd muistaa useita erilaisia salasanoja. Nain kayttajat saattavat paatya
valitsemaan helposti muistettavia ja heikkoja versioita niistd. Salasana voidaan myos
arvata tai varastaa. Todennakdista on myos se, ettd kayttajat kayttavat samaa salasanaa
useassa eri paikassa. Toisaalta salasanan turvallisuutta voidaan parantaa asettamalla sille
tiettyja vaatimuksia, joita sen on taytettdva. Tallaisia vaatimuksia voivat olla muun
muassa pituus tai koostumus, jotka parantavat sen turvallisuutta. Jarjestelméssa voidaan
esimerkiksi vaatia, ettd salasanan taytyy siséltaa erikoismerkkejd, numeroita ja olla yli
kahdeksan merkkid pitkd. Kayttdjan salasana voidaan joissain tapauksissa muodostaa
myds automaattisesti jarjestelman puolesta ja se saattaa olla ndin jopa turvallisempi kuin

kayttajan itsensa maéarittelemd salasana. (Benantar 2006, 10.)
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4.4 Vahva tunnistautuminen

Jos jarjestelmdssa kasitelladn arkaluontoista, salaista tai erittdin tarke&a tietoa, on hyva
harkita vahvan tunnistautumisen kéyttéonottamista. Vahvalla tunnistautumisella
tarkoitetaan kéaytannossd  kayttajan identiteetin vahvistamista jollakin erillisella
menetelmalld normaalin kéyttdjan todentamisen lisaksi. (Benantar, 2006, 12.) Tallaisia
vahvan tunnistautumisen menetelmid voivat muun muassa olla s&hkoposti- tai

tekstiviestit sekd myods verkkopankkitunnistautuminen.

Suomessa on tall4 hetkellda kaytossa vahvaan tunnistautumiseen perustuva pankkien
TUPAS-palvelu. Sen Kkautta ihmiset voivat luotettavasti tunnistautua omilla
verkkopankkitunnuksillaan TUPAS-palvelun hankkineiden yritysten omiin palveluihin.
Sen kautta ei voi kuitenkaan suoraan tehdd maksutapahtumaa, vaan sité voidaan kayttaa
pelkdstddn vahvaan tunnistautumiseen. Palvelun toiminta on kayttajan nakokulmasta
suoraviivaista ja Yyksinkertaista. Yrityksen palvelua kayttdvd asiakas lahettdaa
tunnistautumispyynnén, jonka seurauksena hénet siirretddn valitsemansa pankin
internetpalveluun. Sielld han sy6ttdd omat pankkitunnuksensa ja onnistuneen
pankkitunnistautumisen jélkeen kayttaja siirretddn takaisin yrityksen sivulle, jolloin han
on vahvasti tunnistautunut kayttdmaansa palveluun. (Finanssialan Keskusliitto 2011a,
4-6.) Palvelu on erittdin turvallinen pankkien tarjoaman SSL-salauksen vuoksi, jonka
ansiosta ulkopuoliset henkildt eivat voi nahdd tunnistautumisen sisaltavia tietoja
(Finanssialan Keskusliitto 2011b, 4).
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5 KAYTTOOIKEUKSIEN HALLINTA
SISALLONHALLINTAJARJESTELMISSA

Opintoportaali  tullaan rakentamaan sisdllonhallintajarjestelman  péalle.  Niissé
kayttooikeuksien hallinta on péaéasiassa toteutettu padsylistojen ja roolipohjaisen
kayttooikeuksien hallinnan kautta, joita tassd luvussa selvitetdan tarkemmin. Kéyn lapi
tassa luvussa myos sen, miten oikeuksia tulisi jakaa portaalin kéyttdjien kesken.

5.1 Paasylista

Paasylista (Access Control List, ACL) on niin sanotusti alemman tason
kayttdoikeuksien hallinnan menetelmd. Siind jokaisella objektilla on oma lista
kayttdjista tai kayttajaryhmistd, jotka ovat valtuutettuja saamaan kayttdoikeuden sen
kayttamiseen. Objekti voi olla tiedosto, kansio, verkkosivusto tai vaikkapa jokin laite,
kuten tulostin. Opintoportaalin tapauksessa se voi olla esimerkiksi artikkeli tai teos. Jos
objektiin on liitetty kayttajaryhma yksittdisten kayttajien sijaan, taytyy ryhmalla olla
jonkinlaisia yhteisi& hallinnollisia toimintoja, jotta sen jasenié voidaan hallita. Ryhmien
hallinta tekee pdadsylistojen hallinnoimisesta myds tehokkaampaa, koska silloin
samanoikeuksisten henkildiden kéyttdoikeuksia voidaan muuttaa yhdelld kerralla
ryhmén oikeuksia muuttamalla. Paésylista méarittelee ja siséltdd myods sen, mita
operaatioita valtuutettu kayttaja voi tehda kyseiselld objektilla. Kaikenlaiset operaatiot
eivat ole automaattisesti sallittuja. Kun kéyttdja haluaa tehdad jotain haluamallansa
objektilla, tarkistaa jarjestelma paasylistasta, [0ytyykd sieltd kayttajan tai
kayttadjaryhman tietoja. Jos listan tiedot vastaavat kayttajan tietoja ja haluttu operaatio
on osa paésylistan sisaltéd, myontaa jarjestelma paasyn objektiin. Paasylistojen luomis-
ja muokkausoikeudet on rajattu vain niille, jotka omistavat kyseessé olevan objektin.
Yleensé sen luoja on myds omistaja, joten sille kuuluvat myods edellamainitut oikeudet.
(Ferraiolo ym. 2007, 59.)

Alla olevassa kayttdoikeustaulukossa (Taulukko 1) on havainnollistettu péaasylistan
mahdollista toimintaperiaatetta opintoportaalissa. Taulukon ensimmainen sarake kuvaa
portaalin tiedostoa tai kansiota, jolla on péésylista. Seuraavat sarakkeet kuvaavat
kayttooikeuslistan kéyttdjia ja kayttajaryhmid, joilla on oikeudet suorittaa tiettyjé
toimintoja listan objektille. Read, write, execute (Lue, Kirjoita, aja) -komennot ovat
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UNIX-pohjaisten kayttojarjestelmien kayttdoikeuksien madarittelemiseen tarkoitettuja
komentoja (Ferraiolo ym. 2007, 43). Esimerkiksi jos Matti haluaa kayttaa
Opetusmateriaali.pdf -tiedostoa, tarkistaa jarjestelma ensin paasylistasta 16ytyyko sielta
tdssa tapauksessa Matti-nimista kayttajaa. Jos sen niminen kayttaja I0ytyy, antaa

jarjestelma kyseiselle kéyttajélle kaikki oikeudet kyseiseen tiedostoon.

Taulukko 1. P&asylistaesimerkki

Objekti Kayttaja Kayttaja
Opetusmateriaali.pdf Matti: Read, write, execute Opiskelijat-ryhma:
Read
Kéayttajalista.pdf Petri: Read Seppo: Read, write
Tarkedt materiaalit —kansio Hallinnoijat-ryhmé: Read, write | Petri: Read

5.2 Roolipohjainen kayttooikeuksien hallinta

Roolipohjainen kayttdoikeuksien hallinta (RBAC, Role-Based Access Control) on
rakenne, joka muodostaa selkeén ja kaytannollisen pohjan kayttGoikeuksien hallinnalle.
Siind jarjestelman hallinnoijat, tai ne joille oikeudet on my®dnnetty, voivat luoda
kayttooikeusrooleja, joille oikeuksia voidaan myontdd. Rooli on siis erilaisista
oikeuksista koostuva kokonaisuus, joka voidaan myontaa kayttajalle. Yksittainen rooli
voi olla yhtéaikaisesti monella kayttajalla ja yhdelld kayttajalla voi olla puolestaan
useita rooleja. (Benantar 2006, 192-193.) Tama tapa hallinnoida kaytt6oikeuksia
helpottaa hallinnoimista, koska roolien sisaltdmat oikeudet muuttuvat harvemmin kuin
ihmiset, jotka niitd tayttavat. Jarjestelman kayttdjille voidaankin helposti antaa uusia
rooleja esimerkiksi tyotehtdvien muuttuessa. (Sandhu & Coyne, Feinstein, Youman
1996, 38.) Esimerkiksi tietyn opettaja-roolin eli tydtehtdvan sisaltdmat oikeudet pysyvét
samoina lahes aina. Jos opettaja ylenee esimerkiksi jarjestelmén yllapitajéksi, on hanelle

helppo antaa uusi yllapitaja-rooli, joka siséltd kaikki tarvittavat oikeudet.

Rooli médrittelee sen, ketka tietyt henkil6t voivat paésta kasiksi jarjestelman sisaltoon.
Rooli méarittelee liséksi sen, milla tavoin kyseista siséltod kasitellaan. Kaikilla rooleilla
el myodskadn ole tdysin samoja oikeuksia ja ne yleensa edustavat tiettyd patevyytta tai

tyonkuvaa kuten esimerkiksi opettajaa. Opettajan rooli voi sittemmin siséltaa erilaisia
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vastuita, oikeuksia ja valtuuksia, joita hadn voi hyddyntaa jarjestelmassa. Kyseinen
opettaja voi olla patevé hallinnoimaan useita eri jarjestelmén osa-alueita, mutta han voi
ottaa vastuun vain yhdestd. = N&in oikeuksia voidaan hajauttaa oikeanlaisesti

vastuualueiden ja vaatimusten mukaisesti. (Sandhu ym. 1996, 38.)

Toisin kuin paasylistassa, roolipohjaisessa kéyttdoikeuksen hallinnassa oikeuksia ei siis
sidota suoraan kayttgjatiliin tai kayttajaryhmddn, vaan ne annetaan rooleille, joita
voidaan jakaa edelleen kayttajille. Alla olevassa kuviossa 2 on esitelty roolin ja

kayttajaryhmallisen paasylistan eroja eri materiaaleihin opintoportaalissa.

Lukuoikeus—>
Lukuoikeus —»| Metsé@nhoito
Muokkausoikeus —| Metsanmittaus

[Opettaja]—}[Rooli]

Muokkausoikeus | Metsanmittaus

Lukuoikeus —p
Lukuoikeus —| Metsdnhoito

Kuvio 2. Roolin ja p&asylistan eroavaisuudet

Opettaja-ryhma

Paasylistat voivat olla hyva keino hoitaa oikeuksia pienelld mittakaavalla, silla niiden
avulla jarjestelman oikeudet voidaan hienosdataa todella tarkasti. Kéyttajamaaran ja
hallittavan tiedon mé&arédn kasvaessa oikeuksien hallinta voi kuitenkin olla todella
hankalaa, silla jarjestelmédn sisaltdmien tiedostojen seka kayttdjien oikeuksien
lisadminen ja poistaminen paasylistoittain monimutkaistaa jarjestelmén hallintaa.
(Benantar 2006, 190.)

Otetaan esimerkiksi tilanne, jossa opettajan tyotehtava vaihtuu. Hanella on talldhetkella
erilaisia oikeuksia kymmeniin opintoportaalin materiaaleihin ja kyseiset oikeudet on
jaettu tiedostohin paasylistoittain. Kun tdmén opettajan tyétehtava muuttuu, myds hénen
oikeutensa muuttuvat. Vanhoja oikeuksia ei valttamatta enda tarvita ja ne pitdd kumota

paasylistoittain. Opettajan uusi tydtehtdva voi taas vaatia uusia oikeuksia, jotka pitda
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asettaa erikseen jokaiseen paasylistaan. TAma prosessi pitéisi suorittaa uudestaan joka
kerta kun jonkun kayttajan tai kayttdjaryhman oikeudet muuttuvat. Jos tdma edellé
mainittu operaatio tehtéisiin roolien kautta, olisi se huomattavan paljon helpompaa.
Yllapidon pitdisi vain vaihtaa opettajalle toinen uutta tyotehtdvad vastaava
ennaltamaaritelty rooli ja oikeudet olisivat sitd kautta hoidettu kuntoon. Alla olevassa

kuviossa 3 on havainnollistettu roolin oikeuksien vaihdon helppoutta.

Lukuoikeus —»| Metsanhoito
Opettaja | Rooli 1 Lukuoikeus —»| Metsanmittaus
; Lukuoikeus ——( Puunkorjuu)
I
: Muokkausoikeus —p| Metsanhoito
v —
Opettaja |- | Rooli 2 |— Muokkausoikeus —| Metsanmittaus

Muokkausoikeus—b

Kuvio 3. Rooli ja oikeuksien vaihtuminen

Roolipohjaisuus tarjoaakin yllapidolle luonnollisen ja tehokkaan tavan hallita
kayttooikeuksia jarjestelmansa sisélld. Roolit vastaavat hyvin organisaatioiden oikeita
tyorooleja tai tehtdvid, joten ne on myo6s yleensa helppo méaritelld olemassaolevan
organisaation rakenteen pohjalta. Yhtendisen mallin k&yttdminen koko organisaation

sisalla lisdd myos jarjestelman yhtendisyytta ja turvallisuutta. (Benantar 2006, 191.)

5.3 Kayttooikeuksien ja valtuuksien maarittely

5.3.1 Opintoportaalin kayttdoikeusmalli ja kayttajatyyppien luominen

Siséllénhallintajérjestelmissd  voidaan kayttaa kumpaakin edellamainittua
kayttooikeuksien hallinnan menetelm&&. Perustasolla jarjestelmisséd kaytettdvia rooleja

ja kayttajaryhmistd koostuvia péasylistoja voidaan pitdd samanlaisina, silla molemmat
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menetelmat antavat kayttajalle mahdollisuuden kayttad hyvékseen oikeuksia, jotka on
liitetty madriteltyyn kayttajaryhmaan tai rooliin. Kayttdoikeusmalleissa on kuitenkin
merkitysopillisia eroja ja mallien ké&ytossd on eroaja. Kayttajaryhmdassa oikeudet
annetaan toteutuskohtaiselle ryhmalle, jonka piirteet voivat vaihdella. Rooli taas on
yleispéteva ja toteutuksesta riippumaton kayttooikeusmallin méarittelemd oikeuksista
koostuva kokonaisuus. (Ferraiolo ym. 2007, 59-60.) Opintoportaalin kayttdoikeuksien
hallintaa kannattaa l&hted toteuttamaan roolipohjaisen l&hestymistavan kautta sen
yleispatevyyden vuoksi. Kun oikeudet on mééritelty rooleille kertaalleen, voidaan sama
toteutus viedd toiseen niitd hyddyntdvaan jarjestelmaan melko helposti. Vaikka
valitussa jarjestelméssa kaytettaisiinkin kéayttajaryhmié roolien sijaan, voitaisiin roolien
oikeuksia soveltaa niithin melko helposti niiden samanlaisuuden vuoksi, silla
opintoportaalin oikeuksien hallintaan tarvittavien oikeuksien maara on ainakin téssa

vaiheessa viela niin pieni, ettei rooleilla ja kéyttajaryhmilla ole merkittavia eroja.

Opintoportaalin toteutusvaiheessa pitdd suorittaa tiettyjd asioita, jotta kayttGoikeudet
saadaan luotua halutulla tavalla. Ensinnékin, roolit pitdd méaaritella, miké tarkoittaa sitd,
ettd niille tdytyy méaaritella nimet ja tarvittavat oikeudet. Kun roolit on luotu, niita pitaa
testata, jotta niiden toimivuus voidaan taata. Tall4 tavoin voidaan varmistua niiden
toimivuudesta, sill4 rooleilla ei saa olla liikaa tai lilan v&hén oikeuksia. Testausta
voidaan harjoittaa luomalla jérjestelméan erilaisia testikayttajia, minka jalkeen niille
voidaan maéaritella halutut roolit testaamista varten. Kun roolit on luotu ja testattu,
taytyy kayttdjid ohjeistaa ja neuvoa oikeuksien kdytossa, jotta he oppisivat kayttdmaan
niita tehokkaasti. Opintoportaalissa tdma voisi tarkoittaa esimerkiksi ohjeistamista siita,
kuinka uusi julkaisu lisataan jarjestelmdan tai kuinka sitd paastddn muokkaamaan.
Ohjeiden lisaksi jarjestelman rakentamisen yhteydessa kannattaa luoda yhteinen
séilytyspaikka roolien kuvauksille ja niihin kuuluville oikeuksille. (Coyne & Davis
2007, 21, 26, 28.) Tassa tapauksessa séilytyspaikkana voi toimia esimerkiksi
jonkinlainen yhteinen jaettu maarittelydokumentti, johon on koottu rooleja koskevat
tiedot. Tall6in organisaation jasenten ja yllapidon on helppo tehda niihin muutoksia ja

tarkastaa, mitd oikeuksia jokaisella jarjestelman roolilla on.

Kéyttéoikeusroolien muodostamiseen  vaikuttaa my0ds luvussa 3  Kasitelty
tekijanoikeussopimus. Sen sisaltd maéérittelee osittain, kuinka erilaisia oikeuksia
rooleille voidaan myontdd. Tama koskee l&hinnd vain yllapitoa, koska heidéan

oikeuksiinsa kuuluu sellaisia asioita, joista saattaa olla mainintoja sopimuksessa. Siina
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voidaan esimerkiksi madritelld, ettd yllapidolla on oikeus muokata, poistaa ja lisata
muiden tekijoiden teoksia portaaliin. Tallaisessa tapauksessa yllapitaja-roolille tulisi
antaa vastaavat oikeudet. Tekijanoikeussopimus voi siis toimia er&anlaisena

maadrittelydokumenttina kayttooikeuksille.

Kayttooikeuksien hallinnan periaatteista sopiminen on organisaation hallinnon vastuulla
ja sen tehtdvand on madritelld kaikista tehtévistd vastaavat henkilot ja kuinka heille
jaetaan oikeuksia ja vastuita (VVM 2006, 11). Tassa alaluvussa ei oteta kantaa vield itse
sisallonhallintajarjestelméassé olevaan toteutukseen, vaan maaritelld&n, millaisia rooleja

ja oikeuksia rakennettavassa portaalissa voisi olla.

53.2 Paayllapitaja

Paayllapitajan roolilla tulee luonnollisesti olemaan kaikki tarvittavat oikeudet portaalin
hallintaan. Yksi tdman tyon kannalta tarkeimmistd tehtdvistd on kayttdoikeuksien
hallinnoimisesta huolehtiminen. Yll&pidon taytyy huolehtia kayttajatilien poistamisesta
ja aktivoimisesta. Uuden ké&yttdjan rekisterdityessa portaaliin hénelle on asetettava
tarvittava rooli ja kayttajatilin ollessa inaktiivinen tai tarpeeton pitdd kyseinen tili
poistaa jarjestelmésta. (VVM 2006, 11.)

Alla olevassa listassa on esitelty kayttdoikeuksien hallinnan nakokulmasta tarkeimpia
oikeuksia, joita yllapidolla tulee olla opintoportaalia ajatellen. Roolin tehtdviin kuuluu
luonnollisesti myods muita yllapidollisia tehtavida, kuten jarjestelman tietoturvasta

huolehtiminen.

kayttajatilin aktivointi tai lisédminen

e kayttajatilin poistaminen

e kayttooikeusroolin asettaminen

e kayttdoikeusroolin lisdédminen jarjestelmaén

o kayttdoikeusroolin poistaminen jarjestelmasta
o materiaalin julkaisuoikeus

e materiaalin muokkausoikeus

e materiaalin poistamisoikeus
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5.3.3 Toimija-yllapitaja

Yll&pito voitaisiin hoitaa kokonaisuudessaan keskitetysti paayllapidon puolesta. Tamé
voisi kuitenkin aiheuttaa sille ylikuormitusta, koska henkildita téssé roolissa on véhan.
Ei ole jarkevad antaa niin laajoja oikeuksia useille eri henkil6ille, vain organisaation
johtohenkil6illa tulisi olla tallainen rooli jarjestelméssd. P&aayllapidolla on paljon
erilaisia tehtdvig, joista kaikista huolehtiminen voi olla rajoitetulla joukolla melko
hankalaa ja aikaa vievad. Esimerkiksi jos TAMKIin péahallinnoijan roolissa oleva
opettaja yrittéisi hallinnoida toisen koulun opettajien oikeuksia, tarvitsisi hanen
todennékoisesti tietdd kyseessd olevan oppilaitoksen toimintaperiaatteista ja siit4,
kuinka koulun henkilokunnan tekemia teoksia kasitellaan heilla siséisesti. Jos
portaalissa tulee olemaan useita eri toimijoita, olisi yksittdiselld yllapidolla liikaa

vastuita ja portaalin hallinnointi olisi todennékoisesti aikaa vievaa ja vaikeaa.

Taman vuoksi on helpompaa asettaa toimijakohtaisesti yllapitgjat, jotka huolehtivat
omien organisaatioidensa oikeuksien hallinnasta. N&in vastuita voidaan kétevasti jakaa
eri toimijoiden valilla ja portaalin hallinta helpottuu, kun jokainen organisaatio huolehtii

sisdisesti oikeuksiensa hallinnasta.

Toimija-yllapitajan roolin oikeuksiin kuuluu osittain samoja oikeuksia kuin
paayllapitdjan rooliin. Sen ei kuitenkaan tarvitse paastda muokkaamaan jarjestelman
Kriittisid osia, eika sen tarvitse paastd myoskaén vaihtamaan siséllonhallintajarjestelman
ydintoimintaan liittyvid asetuksia. Rajaamalla kayttdoikeudet oikeaoppisesti estetddn

jarjestelman vaarinkaytoén mahdollisuuksia.

Toimija-yllapitdjan roolilla olisi hyvad olla ainakin julkaisu-, muokkaus- ja
poistamisoikeudet oman organisaationsa materiaaleihin. Voi olla myos jarkevad antaa
roolille oikeus asettaa uusille kéyttéjille rooleja, jotta paayllapidon ei tarvitse tehda sita
kaikkien jarjestelman kéyttdjien kohdalla. Esimerkiksi vain TAMKIin opettaja voisi

antaa oman koulunsa opiskelijalle opiskelija-roolin.



29

5.34 Toimija

Toimijoita voivat opintoportaalin tapauksessa olla esimerkiksi eri oppilaitosten
opettajat. He eivat tarvitse laheskddn yhtd paljon oikeuksia kuin yllapitajat. Tassa
roolissa oleva henkild pystyy kirjoittamaan ja muokkaamaan omia materiaalejaan, mutta
ei voi julkaista niit4, ennen kuin ne on hyvéksytty ylemman tahon puolesta. Ei ole
kaytannollista, ettd toimija-roolilla olisi kovin laajat oikeudet. Sille ei kannata antaa
esimerkiksi oikeutta muokata tai julkaista kaikkia portaalin materiaaleja. Tama olisi
hankalaa tekijanoikeuksien kannalta, silla jokaiselta portaalin teoskynnyksen ylittdvan
teoksen  tekijalta  pitéisi kysyé lupa  muokkaamiseen, ellei siitd
tekijanoikeussopimuksessa sovittaisi.

5.3.5 Opiskelija

Talla roolilla tulee olla pelkastaan katseluoikeus portaalin, eikd se tarvitse muita
oikeuksia. Opiskelijoiden ei tarvitse paastda muokkaamaan, poistamaan tai suorittamaan
muita toimenpiteitd portaalin materiaaleilla. Kaikki portaaliin rekisterdityvéat uudet
kayttajat voivat oletusarvoisesti saada tdmén roolin, silla niilld on vain yksi oikeus, joka
rajoittaa heidén toimintojaan niin paljon, ettd ongelmia jarjestelméan kannalta ei voi

syntya.

5.3.6 Julkinen kayttaja

Julkisella kayttajalla tarkoitetaan sellaista portaalin kayttdjaa, jolla ei ole tunnuksia
jarjestelmaan. Téallainen kayttaja voi katsoa ainoastaan portaalin julkisiksi luokiteltuja
materiaaleja. Kayttdja voi myds mahdollisesti rekisterditya tai pyytda tunnuksia

portaaliin, jos niita ei viela ole.

Tallaiseksi kéyttajaksi lasketaan kaytdnnossa kaikki sivustolla kavijat, jotka eivat ole
portaalin varsinaisia jasenid. Julkista kayttdjad ei voida periaatteessa laskea rooliksi
tunnusten puuttumisen takia eika sille siten voida asettaa mitd&n roolia jarjestelman
yllapidon puolesta. Selkeyden vuoksi on kuitenkin hyva mainita, mité sellaiset kayttajat,

joilla ei ole tunnuksia, voivat tehd4 jarjestelmassa.
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6 SISALLONHALLINTAJARJESTELMIEN SOVELTUVUUS
OPINTOPORTAALIN OIKEUKSIEN HALLINTAAN

Taman luvun tarkoituksena on selvittdd, mika vertailtavista sisallonhallintajarjestelmista

soveltuu parhaiten opintoportaalin oikeuksien hallintaan.

6.1 Nakokulma ja vertailukriteerit

Toimeksiantaja halusi, ettd opintoportaalin oikeuksien hallinnan toteutusta tutkitaan
avoimen ldhdekoodin (open source) ndkokulmasta. Toimeksiantaja halusi myos, ettd
tutkisin kolmea suosituinta avoimen lahdekoodin sisallénhallintajarjestelmaé, jotka ovat
Wordpress, Joomla ja Drupal. Huomioon otetaan vain ne jarjestelmien ominaisuudet ja
lisdosat, jotka ovat vapaasti kaytettdvissd. Yritdn my0s tutkia jarjestelmid siita
nakokulmasta, ettd lisdosia tarvitsisi kayttdd mahdollisimman vahén, koska talloin
jarjestelmien valiset erot nousevat paremmin esille. Jos ottaisin mukaan kaikki liséosat,
joita kayttooikeuksien hallintaan voitaisiin kayttdd, muuttuisi tydn sisalté enemman

lisdosien vertailuksi.

Tarkein vertailukriteeri opintoportaalia ajatellen on se, milla tavoin tutkituissa
jarjestelmissé oikeudet ja niiden hallinta on toteutettu. Taman tyén kannalta tarkeimpié
ovat kirjoitus-, muokkaus-, poistamis- ja julkaisuoikeuksien toteutukset. Julkaisemiseen
liittyy myds sen mahdollinen rajaaminen yllapitgjille, jolla tarkoitetaan mahdollisuutta,
ettd yllapito voisi tarkistaa portaaliin laitettavan teoksen tai materiaalin ennen julkaisua.
Tutkin, kuinka edelldmainitut oikeudet on toteutettu ja pystytaanko niita soveltamaan

luvussa 4 esittelemieni kayttooikeusroolien mukaisesti.

Muita vertailukriteereitd ovat jarjestelmien hallinnollisten ominaisuuksien kaytannon
toteutukset. Jokaisen jarjestelemén hallintapaneelista 16ytyy oma osio kéyttdjien ja
kayttooikeuksien hallintaan, jonka kautta voidaan hallita tdimén tyon kannalta térkeita
asioita. Ndma osiot on toteutettu eri tavoin joka jarjestelmassa ja tutkin, mik& niista on
paras ja helpoin kayttdd. Huomioon pitéé ottaa myods mahdollinen lis&osien tarve, joilla
hallinnollisia ominaisuuksia voidaan laajentaa ja parantaa tarvittaessa, silla portaalin

hallinnan olisi hyva olla sujuvaa ja johdonmukaista.
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6.2 Jarjestelman suunnitteleminen

Toteuttamisen suunnittelu on tarked osa jarjestelman rakentamisprosessia. Jarjestelman
omistaja voi joutua pulaan ilman etukateissuunnittelua, silld suunnitteleminen vasta
rakentamisen yhteydessa ei ole kovinkaan hyva vaihtoehto. Taman vuoksi on hyva
miettid etukateen, mitd jarjestelmaltd halutaan ja mitd sen pitaé siséltad, jotta haluttu
lopputulos saadaan aikaiseksi. Suurin kysymys téssd tapauksessa on tietysti se, mika
jarjestelma olisi paras opintoportaalien oikeuksien hallintaan. Jarjestelman valintaan
vaikuttaa oikeuksien hallinnan toteuttamistapa, mutta on tirkeéd ottaa myds huomioon
niiden ekosysteemit, silla ne tuovat jarjestelmille paljon lisarvoa. Jokaisella tassé
tyossd tutkitulla jarjestelmélla on todella laajat kehittdjayhteisot, jotka luovat
jarjestelmien tueksi erilaisia dokumentaatioita, oppaita ja lisdosia. (Canavan 2011, 69,
71)

Tyypillisesti  jéarjestelmén toteutuksen edistyessdé ja vanhetessa myds sen
sisallonhallintaprosessit kehittyvat. Opintoportaalissa on todennédkoisesti hankala
arvioida kuinka opettajat, opiskelijat ja muut kéyttajat tulevat aluksi toimimaan
jarjestelman kanssa, koska siitd ei vield ole kokemuksia. Sen vuoksi hallitumpaan
sisallonhallintaan  olisi hyva siirtyd yksittaisten lisdysten kautta tapahtuvan
ldhestymistavan avulla. Téalloin kéyttajien kayttdytymistd seuraamalla ja ongelmia
tunnistamalla jarjestelméan voidaan tehda tarpeelliseksi nahtyja muutoksia. (Shreves
2011, 6.)

Oikeuksien hallinta on myo6s alustasta riippumatonta. Kun kayttéoikeusroolit on
madritelty  kertaalleen  huolellisesti, voidaan ne viedd mihin  tahansa
sisallonhallintajéarjestelmaan. Jarjestelmasta ei ehkd 16ydy vaadittuja ominaisuuksia
valmiina, mutta lisdosia kayttamalla ne voidaan tuoda perusversioon joka tapauksessa.
Tutkittuja avoimen lahdekoodin jarjestelmida on mahdollista muokata niiden avulla
melkeinpé rajattomasti, vaaditut ominaisuudet suorittavat lisdosat voi tehda jopa itse.
Kéyttooikeusroolien yleispatevyydesta johtuen yll&pidolla ja oikeuksien haltijoilla on
opettelemista 1ahinnd vain valitun jarjestelmén kayttoliittyman kanssa, eikd itse
oikeuksien luomisessa, silla samat oikeusmahdollisuudet (luo, muokkaa, poista)

I6ytyvat joka jarjestelmésta.
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6.3 Jarjestelmien ydinominaisuudet

Tutkittujen jarjestelmien mukana tulevien ydinominaisuuksien avulla pystytaan
luomaan hyvia perussivuja, mutta oikeuksien hallinnan nékdkulmasta ne eivat aina
valttamatta riitd laajempaan kayttéon. Ydinominaisuudet on kauttaaltaan toteutettu
melko yleisluontoisesti, jotta ne sopisivat hyvin moniin eri kayttotapauksiin. Oikeuksia
jarjstelmissa ei tasté syysta pystyta valttamatta maarittelemaan kovinkaan tarkasti, sill&
kaikkia haluttuja asioita ei ole valttaméattd mahdollista tehda perusominaisuuksien

avulla.

Hyvéana esimerkking tastd on Drupalissa oleva roolille myodnnettdva oikeus nimelta
“Hallitse kayttdjid”. Sen avulla kayttdja, jolla kyseinen oikeus on, voi ylldpitovalikon
kautta muuttaa jokaisen kayttdjan tietoja, joihin sisaltyy kayttajatunnuksia, salasanoja ja
séhkdpostiosoitteita. Oikeus on erittdin yleisluontoinen ja se koskee todellakin ihan
kaikkia kayttajia, myos yllapitajien kayttajatilejd. Esimerkiksi jos opintoportaalin
paayllapitaja myontéisi jollekin alemman tason toimija-yllapitajalle tallaisen valtuuden,
voisi hén vaihtaa paayllapitaja-tilin salasanan oman yllapitovalikkonsa kautta ja
kirjautua sen jalkeen sisddn itse padyllapitdjan roolissa aiheuttaen vahinkoa
jarjestelmalle. Tallaisten tilanteiden vuoksi jarjestelmien mukana tulevien oikeuksien

hallinnan tyokalujen kéytossé kannattaa olla tarkkana.

6.4 Lisdosien kayttaminen

Jos kayttdoikeuksien hallintaa ei saada toteutettua jarjestelmien mukana tulevilla
ydinominaisuuksilla, pitdd todenn&kdisesti turvautua lisdosien kayttdmiseen, jotta
toiminnallisuuksia saadaan laajennettua halutulla tavalla. Lisdosan kayttdmista
harkittaessa kannattaa ainakin tutkia, kuinka kauan se on ollut kehityksessa. Jos sitd on
kehitetty esimerkiksi vasta kuukauden verran, voi sen kéyttdmisessa olla suuria riskeja.
(Calliott 2012.) Kannattaa my6s tutkia, millaisia arvioita harkittu lisdosa on saanut sen
muilta kayttajiltd. Jos se on saanut paljon negatiivista palautetta, kannattaa kayttdminen
todenndkoisesti jattdd valiin. Kaikkia lisdosia ei myoskaan aina pdivitetd vastaamaan
sisallénhallintajarjestelmien uusimpia versioita, eik&4 ongelmatilanteissa saa valttamatta
kovinkaan helposti tukea. Sisallénhallintajérjestelmé&a péivitettdessa uudempaan

versioon, lisdosan toimivuus voi karsié tai jopa kokonaan loppua.
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Lis&osat voivat joskus olla my6s puolivalmiita toteutuksia, joiden toimivuutta ei voida
taysin taata. Niistd voidaan joskus julkaista kehitysversioita (development release),
joiden kayttod tulisi todenndkoisesti valttdd, silld niissé  on  suuri  riski
ohjelmointivirheiden I6ytymiselle. Tallaisissa tilanteissa portaalin yllapitéja tai kehittdja
joutuu korjailemaan lisdosan virheitd itse. Se ei silti tarkoita etteiko lisdosia kannattaisi
kayttad, mutta niiden mahdollisista ylimaaraisista yllapitovaatimuksista on hyvé olla
tietoinen etukateen. (Calliott 2012.)

6.5 Drupal

Drupal on naistd kolmesta tutkitusta jarjestelmdasta véhiten kaytetty 5,6 %
markkinaosuudellaan kaikista kaytetyistd sisallonhallintajarjestelmistda (W3Techs). Se
on monista pienistd osista koostuva modulaarinen jarjestelmd, jonka asennuspaketin
mukana tulee joukko keskeisimpia toiminnallisuuksia tarjoavia ydinmoduuleita. Niihin
kuuluu esimerkiksi yllapito ja sisallonhallintatyokaluja, joiden avulla jarjestelman
siséltamid perusominaisuuksia voidaan hallita tehokkaasti. Kehittgjat kuitenkin
suunnittelivat jarjestelman erittdin joustavaksi ja taitavat k&yttdjat voivat muokata sita
melkeinpéd rajattomasti omien tarpeidensa mukaisesti tarvittaessa lisdosien avulla.
Kehittajayhteisd on luonut jérjestelmaan lahes 15 000 lisamoduulia, joiden avulla
toiminnallisuuksia voidaan laajentaa ja opintoportaalia silmalld pitden niiden joukosta
Ioytyy varmasti sopivia tyokaluja tarvittaessa. Luotujen lis&osien ansiosta
kokemattomammat kayttajat voivat hyotya toisten kehitykseen osallistuneiden
henkildiden kokemuksista ja taidoista. (Shreves 2011, 10, 13, 105.)

Drupalissa yllapitaja-roolissa oleva henkilo padsee kasiksi hallintapaneeliin suoraan
omalta sivustoltaan, kunhan on ensin kirjautunut sisdan. Roolit, joille on my6nnetty
alemman tason yllapito-oikeuksia voivat ndhda hallintaan tarkoitetun tyokalupalkin vain
sivuston yhteydessé sen ylalaidassa ja sen kautta voi kayttaa vain niita toimintoja, joihin
kyseiselle kayttdjalle on annettu oikeudet. Opintoportaalissa esimerkiksi toimija-
yllapitdjalla voisi olla tallainen nakyma. Paayllapitaja voi kayttaa tyokalupalkin liséksi
laajempaa hallintapaneelia, josta voi muokata jarjestelmén kaikkia ominaisuuksia.
Paadyllapitajan nakymé on todella kattava kun taas alemmalla tasolla se on hieman
yksinkertaistetumpi, mutta kattaa silti kaikki tarvitut toiminnot.
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Kéyttooikeuksien hallinta toteutuu Drupalissa sisaltdtyyppien kautta ja ne ovat katevia
eri organisaatioiden materiaalien hallintaa ajatellen. SiséltOtyypit ovat jarjestelmaan
kuuluvia pohjia, joiden perusteella erilaista sisaltod voidaan luokitella ja jakaa eri osiin.
Kaikki jarjestelmaan laitettava sisaltd kuuluu jonkin sisaltétyypin alle. Ne koostuvat
erilaisista kentistd, kuten esimerkiksi otsikosta sekd leipatekstiosiosta ja uutta
materiaalia lisatessa onkin sille aina valittava sopiva sisaltotyyppi. (Shreves 2011, 162.)
Opintoportaalia ajatellen eri koulujen yllapitaja-rooleille voitaisiin esimerkiksi antaa
muokkaus, poistamis ja kirjoitusoikeudet oman koulunsa sisaltétyyppeihin. Esimerkiksi
TAMK:In vyllapitaja-roolissa olevalla henkilélla voisi olla edelldmainitut oikeudet

TAMKIin materiaali -sisaltotyyppiin.

Kéyttdjia ja kayttdoikeuksia voidaan Drupalissa hallita kuvan 1 esittdman
hallintapaneelin  Kayttajat-valikon kautta ja sen kautta voidaan hoitaa kaikki
kayttooikeuksiin liittyvat asiat. Valikon avautuessa aukeaa lista jarjestelmén kayttajista
ja heidén tiedoistaan. Samasta ikkunasta voidaan helposti luoda ja poistaa kayttajia seka
asettaa niille rooleja. Operaatioita voidaan suorittaa rastittamalla kayttajaa vastaava
valintaruutu, jonka jalkeen Paivitysvaihtoehdot-alasvetovalikosta voidaan valita haluttu
toimenpide. Drupalissa oikeuksien hallinta on kokonaisuudessaan tehty melko helpoksi
ja sujuvaksi eik& valtuuksien, roolien ja kayttdjien kanssa toimiminen ole kovinkaan

hankalaa. Kyse on lahinnd siitd, kuinka oikeudet on toteutettu jarjestelméssa sisaisesti.

A Tydpbyts  Sisdltd  Structure  Niyttasetukset (RGHIESEED Moduulit  Asetukset  Raportit  Ohje Hello root  Kirjaudu ulos

Lis8d sisdltéd  Etsi sisaltod Edit shortcuts

Kayttajat o LISTA KAYTTOOIKEUDET

+ Lisaa kayttaja

NAYTA AINOASTAAN KAYTTAJAT JOIDEN

roali mika tahansa o Suodata
kayttooikeus mika tahansa
tila mika tahansa

PAIVITYSVAIHTOEHDOT

Salli valittujen tunnusten kayttaminen v Paivitd

KAYTTAJATUNNUS TILA KAYTTAJAROOLIT KAYTTAJA JO - VIIMEKSI PAIKALLA TOIMENPITEET

ville Vallaton aktiivinen + OAMK-Opettaja 6 paivaa 12 tuntia 6 tuntia 21 min sitten nuokkaa
Opiskelija2 aktiivinen = Opiskelija 6 paivaa 12 tuntia ei koskaan nuokkaa
Heikki Heikkila aktiivinen + TAMK-Yllapitaja 1 viikko 12 tuntia 5 tuntia 35 min sitten nuokkaa

Opiskelija aktiivinen « Opiskelija 1 viikka 13 tuntia & paivaa 10 tuntia sitten muokkaa

Kuva 1. Paayllapitajan ndkyma ja Kayttajat-valikko
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Drupalin ydinmoduuleiden ja perusominaisuuksien joukosta l6ytyy melko hyvét
ominaisuudet opintoportaalia ajatellen. Vaikkakin jotkut Drupalin oikeudet ovat erittéin
yleisluontoisia ja antavat kayttdjélle liikaa valtaa, voidaan tastd huolimatta luvussa 4
madritellyt kayttajaroolit luoda lahes sellaisinaan. Kirjoitus-, muokkaus- ja
poistamisoikeudet  voidaan jakaa maéériteltyjen  kayttajaroolien  mukaisesti.
Jarjestelmasta 10ytyy kaksi eri vaihtoehtoa kutakin edelldmainittua oikeutta varten,
joista toisen avulla voidaan suorittaa toimintoja vain omaan materiaaliin ja toisen avulla
kaikkia tietyn sisaltotyypin materiaaleja kohtaan. Néiden oikeuksien avulla esimerkiksi
opettaja-roolille voitaisiin antaa valtuus muokata vain omaa materiaalia ja toimija-
yllapitaja-roolille oikeudet muokata kaikkien materiaaleja. Kuvassa 2 on esitelty
Kayttajat-valikossa olevan Kayttooikeudet-vélilehden takaa 16ytyvaa oikeuksien
muokkaamista varten olevaa taulukkoa, josta roolin oikeuksia voidaan muokata
yksinkertaisten valintaruutujen avulla. Samalta valilehdeltd 16ytyy my6s roolien

luomismahdollisuus.

TAMK-
OPETTAJA

KAYTTOOIKEUS

Metsdkoneet Create new content T4
Metsakoneet. Edit own content 7
Metsakoneet. Edit any content

Metsakoneet Delete own content

Metsakoneet Delete any content

Kuva 2. Kayttéoikeuksien antaminen roolille.

Julkaisuoikeutta Drupalissa ei kuitenkaan pystyta jakamaan ilman jonkun lisdosan
kayttamista, silla roolille ei voida antaa oikeutta, jolla se pystyisi katsomaan muiden
julkaisematonta materiaalia. Roolille pystytadn antamaan vain oikeus, jolla voidaan
sallia oman julkaisemattoman materiaalin katsominen. Toimija-yllapitoa ajatellen,
perusjarjestelmén avulla ei ole mahdollista antaa oikeutta julkaista esimerkiksi kaikkien
oman koulun opettajien materiaaleja ilman lisdosan kayttdmista. (Drupal Community

Documentation 2013.)

Drupalin tuki suomenkielelle on kohtalainen ja suurin osa tarkeimmista valikoista ja
elementeistd on suomennettu yhteison puolesta. Se ei silti ylla kaikkialle ja osa
elementeistd jaakin vield englanninkielisiksi. Esimerkiksi oikeuksien kuvauksia ei ole
vield suomennettu kokonaan ja ne ovat padosin englanniksi, kuten kuvasta 2 nakyy.

Hallintapaneeli voi nayttdd tastd syystd kayttajalle hieman sekavalta ja jos
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englanninkielisen kayttéliittymén kéyttaminen ei ole ongelma, kannattaisi se ehké pitaa
sellaisena selkeyden ja yhtendisyyden vuoksi. Muuten hallintapaneeli on yleiselta
kaytettavyydeltddn melko hyva ja asiat on jaoteltu loogisesti eri kokonaisuuksien alle.

6.6 Joomla

Toinen tutkimani jarjestelma on nimeltddn Joomla, joka on tutkituista jarjestelmista
toisiksi suosituin 9,2 % markkinaosuudellaan kaytetyista jarjestelmista (W3Techs).
Kuten muissakin tutkituissa siséllonhallintajarjestelmissd, Joomlan ominaisuuksia
voidaan tarvittaessa laajentaa lisdosien avulla. Kehittajayhteisd on luonut jarjestelmaén
jo yli 10 000 laajennusta, joiden joukosta I0ytyy ominaisuuksia moniin eri tarkoituksiin.
Niiden laatu kuitenkin vaihtelee paljon ja jos haluaa varmistua lisdosan toimivuudesta,
tuesta ja paivittdmisestd, kannattaa todennékoisesti sijoittaa kaupallisen lisdosan
hankkimiseen, joita Joomlaan 16ytyy melko paljon. Lisdosien kdyttdmista harkittaessa
kannattaa my6s ottaa huomioon se, ettd Joomlasta ilmestyy kahdenlaisia versioita.
Puolen vuoden vélein ilmestyvalla pidennetyn tuen versiolla (long term support) on
noin kahden vuoden elinkaari. Toinen ilmestyvd versio on niin sanottu perustuettu
versio (standard support), josta I6ytyy aina uusimmat ominaisuudet. Sen elinkaari kattaa
noin yhden vuoden. Jos haluaa varmistua oman sivuston lisdosien paivityksista ja
korjauksista, kannattaa todennakdisesti sijoittaa alemman riskin sisaltavaan pidennetyn

tuen versioon, johon paivityksia tehdaan todennékoisesti enemman. (Shreves 2013, 13.)

Joomlan yllépitédjille tarkoitettuun hallintapaneeliin padsee Kirjautumaan omilla
tunnuksillaan  lisdédmalla  oman  sivuston  osoitteen  perddan  loppupéaatteen
”/administrator”. Sinne on mahdollista kirjautua myos sivustolta 16ytyvan linkin kautta,
jos sellaisen sinne haluaa asettaa. Hallintapaneeliin voivat kirjautua vain ne, joille
oikeus siihen on myonnetty. Paayllapitajéalle paneelissa on nakyvissa kaikki mahdolliset
hallinnan vaihtoehdot kun taas alemman tason yllapitajien paneelin sisaltéa pystytaan
rajaamaan siten, ettd vain tarpeelliset vaihtoehdot ovat esilla kayttoliittymassa.
Esimerkiksi nakyvissd voi olla pelkastaan artikkeli-valikko. Avautuva hallintapaneeli
koostuu ylélaidassa olevasta pé&&avalikosta ja sen alle avautuvasta tyOkalupalkista.
Padvalikosta yll&pitdja voi avata haluamansa osion, jonka jalkeen sen alle avautuu sita
vastaava tyOkalupalkki. Tyokalupalkin kautta voi esimerkiksi luoda, muokata ja poistaa

asioita, riippuen siit4, missd valikossa kéyttdja sijaitsee. Kaikille yllapitajille ei
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kuitenkaan ole tarpeellista antaa oikeutta pdaasta jarjestelmén taustaosan
hallintapaneeliin, silla joitain pienempid operaatioita, kuten materiaalien muokkaamisia
voidaan tehda sivuston yhteydessa suoraan. Alla olevassa kuvassa 3 on esitelty Joomlan

Kayttajat-valikon ndkyma, jonka kautta sivuston yllapitajat voivat hallita kéyttajiaan.

B Janestelma ~ Kayttajat ~  Valikot ~  Artikkeli ~+  Komponentit ~ Lisaosat ~ Ohje ~ Opintoportaalif & ~

B Kayttajien NERCECEEEIE ' Joomlal

Kayttajaryhmat

-v_ Kayttooikeustasot @Esta | (sali X Poista [w] Ersajo @ 0ohje O Asetukset
Kayttajat Kaytigjahuomict Q Hakutyskalut » Tyhjenna Jarjesta taulu: |20 ~
Kayttajaryhmat Kayttajahuomiokategoriat

Kéyttdjitunnus  Kayttssd Aktivoitu  Kayttajaryhmat Sihképosti Viimeisin kdyntipdivd Rekistersintipsivd Tunnus
Kayttdoikeustasot
Huomiot Joukkapostitus HeikkiHeikkila 7 Registered  sahkopost2@esim.com  2013-11-30 21:20:19 2013-11-30 400
Huomickategoriat s nuomio TAMK-Opettaja 21:20:14
Matti Meikalzinen  MattiMeikalsinen v Registered sahkoposti@esim.com Ei koskaan 2013-11-30 390
TAMK-Yliapito 21:19:49
Oli Opiskelija OliOpiskelia v Registered  sahkoposti3@esim.com Ei koskaan 2013-11-30 401
Opiskeljat 21:20:35
Super User admin Super Users ottoki@gmail.com 2013-11-30 21:18:48 2013-11-30 398
2133 noomio 21:17:50

Kuva 3. Joomlan Kayttajat-valikko

Joomlassa ei ole varsinaisia oikeuksista koostuvia kayttajarooleja, kuten muissa
tutkituissa jarjestelmissd, vaan kayttgjia hallitaan luvussa 4 mainittujen paasylistojen
avulla. Kayttgjista luodaan ryhmid, joille voidaan antaa erilaisia oikeuksia. Niita
voidaan kuitenkin tassd tapauksessa ajatella rooleina, silla niihin kootaan samassa
tyotehtdvasséd olevia ihmisid, joilla kaikilla on siten myds samanlaiset oikeudet.
Mydonnettaville oikeuksille on Joomlassa kolme erilaista vaihtoehtoa, jotka ovat sallittu,
estetty ja periytyva. Sallimalla oikeuden kayttdja voi suorittaa siihen sisaltyvia
toimintoja jarjestelmassa. Vastaavasti oikeuden estamiselld kédyttdjan toimintoja voidaan
rajoittaa. Periytyvélla oikeudella tarkoitetaan sitd, ettd se tulee kayttajaryhmalle niin
sanotulta ylemmé&n tason isantaryhmaltd. Jarjestelmé&an voitaisiin esimerkiksi luoda
ryhm4, jolla on oikeus kirjautua hallintapaneeliin. T&mé&n ryhmén voivat sen jélkeen
peria kaikki sen alla olevat yllapitaja-ryhmat, jotka saavat automaattisesti ylemmaén
tason isantaryhman oikeudet. Opintoportaalissa tdma voisi kdytannossa tarkoittaa sit,
ettd kaikki toimija-ryhmét perisivat yllapitdja-ryhman oikeudet, saaden talla tavoin
kirjautumisoikeuden hallintapaneeliin. (Carey 2012.)

Luvussa 4 méériteltyja opintoportaalin kayttajarooleja vastaavat oikeuskokonaisuudet
on helppo toteuttaa kayttdjaryhmien ja kategorioiden Kkautta. Kategoriat ovat
kaytannossa artikkeleista koostuvia kokoelmia, joiden avulla sisaltéad voidaan luokitella.
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Ne toimivat melko pitkéalti samalla tavalla kuin Drupalin siséltotyypit ja jokaiselle
kategorialle voidaan ryhmakohtaisesti madaritelld, mitkd operaatiot ovat sallittuja ja
mitkd eivat. Kirjoitus, muokkaus ja poistamisoikeuksien madritteleminen
opintoportaalia  vastaaville  kayttdjaryhmille  on  helppoa  hallintapaneelin
alasvetovalikoiden avulla. Julkaisuoikeuden antaminen toimii myds hyvin. Jos
kayttdjaryhmalle annetaan oikeus ”Muokkaa tilaa”, pystyvat he julkaisemaan muiden
kayttajien luomia materiaaleja ja tarvittaessa muokkaamaan niité julkaisukuntoon. Alla
oleva kuva 4 Kkategorian oikeuksien madrittelystd havainnoillistaa oikeuksien
madrittelyd. Siind "TAMK-Opettajat” -ryhmalle annetaan oikeudet luoda ja muokata
omia materiaaleja tiettyyn kategoriaan. ”Muokkaa tilaa” -oikeus (Edit State) on
suomennettu huonosti kayttoliittymdssé ja se tarkoittaa julkaisemisen ja arkistoinnin

h- 4 Opintoportaalir € ~
BT~ reiennassuje | o Tallenna g Uusi Tallenna kopiona & Versiot @ Sulie © onje

Kategoria Julkaiseminen Oikeudet Asetukset

<
3

N B B 5
H
H
A
H
8

Public Toiminto Valitse uusi asetus '
- Guest Luo Sallittu
Manage Poista Periytyva
ministrator Muokkaa Periytyva

Muokkaa tilaa Periytyva

Muokkaa omaa Sallittu

Kuva 4. Kategorian oikeuksien méaaritteleminen

Joomlan hallintapaneeli on erittdin kattava ja perusjarjestelmésté tuntuu I6ytyvan paljon
hallintaan liittyvia elementteja. Kayttoliittym& on moderni ja sitd on suhteellisen helppo
kayttad, vaikka aluksi sen siséltdmén tiedon maaré saattaa tuntua paljolta, silla valikoita
ja muokkausvaihtoehtoja on aika paljon. Joomlan tuki suomenkielelle on lahes
taydellinen ja vain joitain yksittdisid sanoja on suomentamatta. Opintoportaalin

oikeuksia ajatellen Joomlasta 16ytyy kaikki tarpeellinen jo valmiiksi ilman lisdosia.
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6.7 Wordpress

Wordpress on kolmesta tutkitusta jarjestelméstd ylivoimaisesti suosituin 59,8 %
markkinaosuudellaan. Sen suosiosta kertoo myos se, ettd kaikista internetissa olevista
sivustoista 20,9 % kéayttaa alustaa sisallénhallintaan. (W3Techs.) Jarjestelman avulla
tavallisen Dblogisivun voi saada pystyyn erittdin nopeasti ilman mink&&nlaisia
ohjelmointitaitoja, silla sen asennus ja kéyttdminen on tehty erittdin helpoksi. Vuonna
2003 alkunsa saaneen Wordpressin suuri suosio johtuukin pééasiassa sen
yksinkertaisuudesta seké siitd, ettd se on avoimen ldhdekoodin projekti ja vapaasti
kaytettavissa (Stern, Williams & Damstra 2010, 2).

Wordpress aloitti toimintansa pelkastaan blogien tekemiseen tarkoitettuna jarjestelmana,
mutta se on kehittynyt tdydeksi sisallénhallintajarjestelméksi, jolla voi tehdd paljon
muutakin. Kehittyminen tadh&n suuntaan johtuu mit4 todennakdisimmin siitd, ettd
kehittdjayhteisd on luonut jarjestelmaan tuhansia lisdosia, joiden avulla jarjestelman
ominaisuuksia voidaan laajentaa. (About Wordpress.) Wordpressin tapauksessa niiden
kayttdminen on melkeinpa pakollista, jos jarjestelmasta haluaa irti enemman, silla
asennuksessa mukana tulevilla perusominaisuuksilla ei viela pysty tekem&én
paljoakaan. Perusversio soveltuukin l&hinnd vain  Wordpressin  alkuperéiseen
kayttotarkoitukseen eli blogien tekemiseen. Jos kayttdja haluaa tehda jotain muuta, se

vaatii lisdosien kayttamista.

Wordpressin hallintapaneelin k&yttoliittyma on todella hyvin toteutettu ja sitd on
johdonmukainen kayttdd. Paneeliin paasee kirjautumaan, kun lisdéd oman sivuston
osoitteen perddn ”/wp-admin” ja kaikki rekisteroityneet kayttajat voivat kirjautua sinne
edelldmainitun osoitteen kautta. Peruskayttajat eivat kuitenkaan pysty muokkaamaan
sen kautta muuta kuin omaa profiiliaan, kun taas yll&pit4jat voivat taysilla oikeuksillaan
muokata kaikkea jarjestelmaan liittyvaa kuten siséltod, kayttédjia, lisdosia ja ulkoasua.
Oli kayttajan rooli mika tahansa, hallintapaneelissa nakyviin toiminnallisuuksiin paasee
kasiksi ikkunan vasemmalta puolelta 16ytyvan ohjausndkymén kautta. Sen sisaltamié
linkkeja painamalla siséltd avautuu viereiseen tilaan tdyttden sen kokonaan. Alla

olevassa kuvassa 5 on esitelty hallintapaneelin nakymaa Kayttajat-valikosta kasin.
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{@}‘- # Opintoportaali BB <+ Uusi Moi ottoki [l

Nayttdasetukset Ohje

& Ohjausndkyma Kayttajat Lisa3 uusi

A Artikkelit Kaikki (4) | Paakayttaja (1) | Pastoimittaja (1) | Kirjoittaja (1) | Avustaja Etsi kayttajia
B3 Media Massatoiminnot v Hyvaksy Vaihda rooli... v/ Muuta 4 kohdetta
B Sivut Kdyttajanimi Nimi Sdhkopostiosoite Roaoli Artikkelit
P Kommentit HeikkiH Heikki Heikkila testi3@testi3.com Avustaja 0
2 Ulkoasu

MattiM Matti Meikalainen testil@testil.com Kirjoittaja 0
K Lisdosat

Kayrajat ottoki Otto-Antti Kivikarki testi@testi.com Paskayttsja
Villev Ville vallaton testi2@testi2.com Paatoimittaja 0
Kayttajanimi Nimi Sahkopostiosoite Roali Artikkelit

& Tyokalut
Asetukset Massatoiminnot | Hyvaksy 4 kohdetta

Kuva 5. Wordpressin hallintapaneeli ja Kayttajat-valikko.

Jarjestelman sisélt6ja voidaan hallita artikkelien ja sivujen avulla. Artikkelit ovat
sisaltomerkintojd, jotka yleensd ndytetdéan listassa aikajrjestyksessd, uusin ensin. Tata
sisaltotyyppia kaytetddn yleensa blogiviestien Kirjoittamiseen, mutta sitd voidaan
kayttdd myos uutisten, tapahtumien ja esimerkiksi opintoportaalissa oppimateriaalien
listaamiseen. Sivut toimivat erilailla kuin artikkelit ja ne on Idhinnd tarkoitettu staattista
eli muuttumatonta sisaltéd varten. Niitd ei pystytda méaérittelemaan kategorioiden tai
paivamaarien mukaisesti. Sivusta voisi kayttda esimerkkina vaikkapa yhteystiedot-
sivua, jonka sisélto tulee tuskin kovin usein muuttumaan. Molempien sisélttyyppien
julkaisuasetuksia ja nakyvyyttd pystytddn madrittelem&dn heti niiden luomisen
yhtedessa. Niitd voidaan esimerkiksi tallentaa luonnoksina siten, etteivat ne viela ndy
kenellekkaan. Ne voidaan my0s madrittad tarkastettaviksi, jolloin paakayttdja tai
paatoimittajan roolissa olevan henkilon pitéé tarkistaa ne ennen julkaisua. (Stern ym.
2010, 22-23, 25.)

Toisin kuin sivuja, artikkeleita voidaan luokitella kategorioiden avulla. Niitd kannattaa
kayttaa silloin, kun siséltéd halutaan jakaa eri aihepiirien mukaisesti. (Stern ym. 2010,
23.) Kategoriat ovat tarkeitd kayttdoikeuksien hallinnan kannalta, koska ne voivat
toimia samalla niiden hallinnan apuvélineend. Eri kategorioihin voitaisiin méaéritella
erilaisia oikeuskokonaisuuksia. Niiden kayttooikeuksia ei kuitenkaan pystyta
hallitsemaan Wordpressin perusjarjestelméalld suoraan, vaan oikeuksien hallitsemiseksi
pitéisi turvautua lisdosien kéayttamiseen. Sivujenkaan kéyttdoikeuksia ei voida hallita

niiden luonteesta johtuen.
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Jarjestelmédn  kayttooikeuksien hallinta on toteutettu roolipohjaisesti  kuten
Drupalissakin. Sen mukana tulee viisi perusroolia, joita voi méaarittd4 niin uusille kuin
vanhoillekin kayttgjille ohjausndkyman kautta. Roolien nimet ovat paakéayttaja,
paatoimittaja, kirjoittaja, avustaja seka tilaaja ja néista jokaiselle on ennalta méaéritelty
tietynlainen oikeuskokonaisuus, jota he voivat hyddyntdaa jarjestelméssd. Nama
Wordpressin mukana tulevat roolit eivat sovellu opintoportaalin kayttooikeuksien
hallintaan sellaisinaan, vaan niité pitdisi pystyd muokkaamaan. Jarjestelmaan ei pystyta
lisaédmaan uusia rooleja eika olemassa olevien roolien oikeuksia voi muokata. Kayttajat-
valikosta l6ytyy vain uusien kéyttdjien lisadminen, jonka yhteydessa luotavalle tilille

voi asettaa ennaltamaéritellyn perusroolin.

Kéytdnnossd tama tarkoittaa sitd, ettei luvussa 4 maédriteltyja kayttdjarooleja ja
oikeuksia pystyta taman jarjestelman perusversiolla rakentamaan ollenkaan. Myodskéaéan
artikkeleihin kuuluvien kategorioiden tai sivujen oikeuksia ei pystytd hallitsemaan
perusversiolla ollenkaan. Jotta opintoportaali saataisiin rakennettua halutulla tavalla,

pitéisi turvautua lisdosien kéayttamiseen.

6.8 Johtop&atos

Kéyttooikeuksien hallinta pystyttdisiin toteuttamaan opintoportaalia varten kaikissa
tutkituissa jarjestelmissd, mutta niiden sisaltdmissd ominaisuuksissa on kuitenkin eroja.
Halutun lopputuloksen aikaansaamiseksi voidaan joutua turvautumaan lisdosien
kayttdmiseen. Niiden kayttdminen ei vélttdmatta ole itsessdan ongelmallista, mutta jos
tarvitut asiat 10ytyvat jo oletusarvoisesti jarjestelmasta, saastyy yllapito ylimaaraiselta

asentamiselta ja asetuksien méaérittelylta.

Joomlassa ja Wordpressissa siséltdd pystytdan hallitsemaan kategorioiden avulla.
Drupalissa saman asian ajaa siséltotyypit. Nama ovat tarkeitd kayttooikeuksien
kannalta, koska niiden avulla siséltda pystytéan lajittelemaan. Oikeuksien myontdminen
niiden avulla on paljon kaytannollisempad, kuin niiden mydntaminen erikseen jokaiseen
sivuun, teokseen tai opetusmateriaaliin. Oikein kategorisoidusta sisallostd on myds
muita hyotyja, sill4 se helpottaa sivuston kayttdmisté ja navigointia (Stern ym. 2010,
26).
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Vaikka Wordpress on muuten helppokayttdinen ja hyva sisallonhallintajarjestelma, ei se
sovellu opintoportaalin  oikeuksien hallintaan sellaisenaan. Se on tutkituista
jarjestelmistd ainoa, jonka perusversiosta ei 16ydy tarpeellisia ominaisuuksia
kayttooikeuksien hallintaan. Jotta sitd voitaisiin kayttaa luvussa 4 madriteltyjen roolien
mukaisesti, pitaisi kéyttaa lisdosia. Ensinnékin kategorioiden oikeuksien hallitsemiseen
tarvittaisiin lisdosa. Sen lisaksi tarvittaisiin vield ainakin jonkinlainen lis4osa, jotta itse
roolien oikeuksia voitaisiin hallita ja muokata laajemmalla tavalla perusversion
toteutuksen sijaan. Wordpressissa ilmaisten lisdosien kayttamisessa kuitenkin piilee
vaaroja, silla jarjestelma péivittyy nopeaan tahtiin ja lisdosien toimintaa ei voida taata
pitkalle tulevaisuuteen. Lisdosia on my0s tarjolla todella paljon ja niiden joukosta
hyvien etsiminen on haasteellista jo itsessadn. Naistd syistd johtuen en rakenna

opintoportaalin kayttdoikeuksista prototyyppid Wordpressin avulla.

Joomlan ja Drupalin perusversioista 16ytyy enemman ominaisuuksia opintoportaalin
oikeuksien hallintaan kuin Wordpressistd. Niistd molemmista loytyy kayttdjien ja
oikeuksien hallinnalle omistettu laajempi valikko, joiden kautta talle tydlle oleellisia
asioita voidaan hallita. Kummankaan hallintapaneelin kayttoliittymaa ei ole myodskaén
hankala kayttdd. Drupalissa suomen kielen tuki ei ole vield saavuttanut koko
jarjestelmad, mutta sen k&yttdminen on silti ymmarrettdvissd. Joomlassa taas koko

kayttoliittyma on suomennettu.

Drupal tuntuu ensimmaisid kertoja kaytettdessa melko pelkistetyltd jarjestelmélt,
vaikka sen valikoista 16ytyykin lahes kaikki tarpeellinen opintoportaalin oikeuksien
hallintaan. Hyvana esimerkkina sen yksinkertaisuudesta on se, etté jarjestelmén mukana
ei tule edes WYSIWYG-editoria tekstin muokkaamiseen, vaan se pitdd asentaa
jarjestelmadn modulina (Shreves 2011, 6). WYSIWYG-editori on tekstinmuokkain,
jonka avulla tekstid voidaan muotoilla uutta artikkelia luodessa siten, ettd se néyttaa
editorissa samalta kuin lopputuloskin. Drupalin hyvédna puolena on se, etta suurin osa
sen moduuleista, eli lisdosista, on ilmaisia. Jarjestelméaa pystytadnkin muokkaamaan
erittdin paljon tarvittaessa. Toisaalta, Drupalia pidetddn myos teknisesti haastavampana
kuin kilpailijaansa Joomlaa (Canavan 2011, 71). Sen hallinnointi voi olla hyvin
monimutkaista ja se sopii paremmin sellaisille henkilGille, joilla on taustalla osaamista
jarjestelman muokkaukseen. Jos sivuston yllapitoon ei kuulu téllaisia henkildita tai
organisaatio ei voi palkata ammattilaista sen hallitsemiseen, ei Drupal todennédkoisesti

sovi kaytettdvaksi jarjestelmdksi. Sen haastavuus lisdéd my0ds kustannuksia, silla



43

jarjestelman ja modulien asentaminen, raatalointi ja yllépito vievét aikaa ja rahaa.
(Comentum 2010.) Rahat mitkd sdéstetddn lisdosien hinnoissa voivat menna
jarjestelman raatalointiin.  Varsinkin jatkokehitysta ajatellen Drupal ei valttamatta
sovellu opintoportaalin  oikeuksien hallintaan, silla vaikka siitd 16ytyykin
lahtokohtaisesti melkein  kaikki tarpeelliset asiat prototyyppivaiheessa, Vvoi
tulevaisuudessa tulla erilaisia tarpeita, joiden kehittdminen olisi liian hankalaa tai
kallista.

Joomla sijoittautuu jarjestelmand Drupalin ja Wordpressin valimaastoon ja se tarjoaa
parhaimmat palat molemmista jarjestelmisté. Siitd on kehittynyt helppokayttdinen seké
halvemmin ylldpidettdva jarjestelmd, josta 16ytyy ominaisuuksia moneen eri 1&htoon.
(CNP Team Blog.) Opintoportaalin kayttdoikeuksien hallinnan prototyyppi pystytaan
rakentamaan Joomlan perusversiolla kokonaan ilman lisdosia. Sen mukana tulee kaikKi
tarpeelliset ominaisuudet, joiden avulla niiden rakentaminen onnistuu. Oikeudet
voidaan jakaa luvussa 4 madritellylla tavalla ja niiden jakaminen kategorioittain toimii
moitteettomasti. Néista syista valitsen Joomlan opintoportaalin kayttdoikeusprototyypin
tekemiseen. Opintoportaalin kannalta tarkeét siséllonhallintajarjestelmien eroavaisuudet

on tiivistetty vield yhteen alla olevassa taulukossa 2.

Taulukko 2. Sisallénhallintajarjestelmien vertailu

Wordpress Joomla Drupal

(59,8%) (9,2%) (5,6%)

Jérjestelméa Helppo Keskivaikea Vaikea
Hallintapaneeli X X X
Helppo asentaa X X X
Sisallon lajittelu X X X
Kayttajaroolien toteutus X X
Suomenkielen tuki X X X (osittain)

Oikeuksien jakaminen méérittelyn mukaisesti

Julkaisu X
Poisto X X
Muokkaus X X
Kirjoitus X X
Muut

Lis&osien maara 29 000 7600 14500
Tarve liséosille X X

Tyomaara oik. kannalta XXXX XX XXXXX
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6.9 Maksullisten liséaosien kayttéonotto

Jarjestelma rakennetaan aluksi avoimen ldhdekoodin pohjalta, mik tarkoittaa sitd, etta
tassa vaiheessa sen rakentamiseen kéytetddn vain ilmaisia ja vapaasti kdytdssa olevia
elementteja. Pelkastaan tutkittavien jarjestelmien omilla kéyttdoikeuksien hallinnan
tyokaluilla ei ole mahdollista toteuttaa kovinkaan tehokasta jarjestelmaa, silla kaikki
tyokalut ovat melko yleisluontoisesti toteutettuja. Opintoportaalin
jatkokehitysmahdollisuuksiin kuuluukin ldhinna maksullisten lisdosien
kayttoonottaminen. Niiden monipuolisimmilla ominaisuuksilla voidaan toteuttaa
tarkemmin madritelty, toimiva ja kaikenkaikkiaan parempi lopputulos. Tamén tyyliset
lisdosat helpottavat jarjestelman yllapitdjien arkea, silld niiden toiminta on
luotettavampaa, koska maksullisuus antaa mahdollisuuden kehittéjille kdyttaa enemman
aikaa lisdosansa rakentamiseen, yllapitoon ja tukeen (de Valk, 2012). Maksullisten
lisdosien kayttajat voivat ndista syistd keskittyd olennaiseen, eli oman jarjestelménsa
kehittamiseen, koska heidén ei tarvitse esimerkiksi huolehtia lisdosien mahdollisista
ohjelmointivirheista itse. Myos tuki ja paivitykset ovat saatavilla varmasti ja keskitetysti
lisdosia myyvien tahojen toimesta. Tallaiset lisdosat tulevat ajankohtaisemmiksi
my6hemmin, kun opintoportaali laajenee ja kehittyy. Ne tulevat ajankohtaisiksi
viimeistddn silloin, kun portaalissa aletaan tarjota maksullisia teoksia. Jotta

maksuominaisuudet saadaan toteutettua, pitaa kayttoon ottaa maksullisia lisaosia.

Maksullisten lisdosien hinta voi vaihdella kymmenistd euroista muutamiin satoihin
euroihin. Niiden kehittgjat kayttavat tuotteidensa myymiseksi erilaisia rahastusmalleja
ja niitd voidaan myyda esimerkiksi kertamaksuperiaatteella, jolloin kayttdja saa
ostamansa tuotteen ja sen sisdltdimien ominaisuuksien liséksi yrityksen tarjoaman
asiakastuen seka pdivitykset. Niitd voidaan myydd myos tilaus- tai lisenssipohjaista
mallia kayttamalla, jolloin asiakas maksaa tietyn summan lisdosan kdyttdmisestd, tuesta
ja paivityksista esimerkiksi kuukauden, puolen vuoden tai vuoden vélein. Kehittajat
voivat myos tarjota lisdosiaan ilmaiseksi, mutta sadstad tarkeimmat ominaisuudet vasta

maksulliseen versioon.

Yksi tdrkeimmisté lisdosan ominaisuuksista on asiakastuki, jota sen kayttdjille tarjotaan.
Oli lisdosa pieni tai suuri, on olemassa paljon asioita, joiden kanssa kéayttajalla voi
menna sormi suuhun. Ongelmat voivat liittyd esimerkiksi lisdosan kayttdmiseen, sen

yhteensopivuuteen tai vaikkapa jarjestelmdn palvelimen asetuksiin. (Graf, 2011.)
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Ehké&péd suurin ero maksullisten ja maksuttomien lisdosien vélilld on juuri niiden
asiakastuessa ja sen laadussa. llmaisiin lisdosiin ei aina 10ydy erillisti kehittdjan tai
yrityksen tarjoamaa asiakastukea, vaan apua joutuu etsimdan foorumeilta ja
kehittdjayhteisdistd. Tuen puuttuminen on osittain ymmarrettavaa, silla kehittajalla ei
valttamatta ole halua kayttdd rajattomasti aikaa tuotteensa tukipyyntdihin, jos
avustamisesta ei saa minkadnlaista korvausta. Maksullisten lisdosien suurena hyotyné
onkin se, ettd nithin on yleensd aina tarjolla laadukas asiakastuki, joka auttaa
ongelmatilanteissa. Tama nopeuttaa tdiden tekemistd huomattavasti, silla
ongelmatilanteissa apu on saatavilla varmasti ja asiantuntevasti lisdosan tehneen

yrityksen puolesta.

Muita maksullisten lisdosien hyvia puolia ovat niiden pdivittyminen vastaamaan uusia
sisallonhallintajarjestelmien versioita. Yritys, joka myy lisdosia, tarjoaa yleensa
tuotteeseensa paivitykset tietyksi ajaksi riippuen kayttaméstaan rahastusmallista. T&llGin
asiakkaan ei tarvitse huolehtia toimivuuden rikkoutumisesta sisallénhallintajarjestelmén

paivittyessa.
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7 PROTOTYYPIN TOTEUTUS

Tassa luvussa kerron kayttooikeuksien hallinnan prototyypin toteuttamisesta Joomlaan.
Kéyn lapi jarjestelman asentamiseen ja kayttdoikeuksien madrittelemiseen tarvittavat
asiat, jotta opintoportaalin hallitsijat osaavat kéyttdd niitd tulevaisuudessa. Naiden
lisaksi  esittelen, kuinka TAMKIin opiskelijoita  varten luodaan  uusi
materiaalikokonaisuus, johon vain he voivat paastd kasiksi. Prosessi siséltad uuden

kayttajaryhman, kayttdoikeustason, kategorian luomisen.

7.1 Jarjestelman vaatimukset

Ennen kuin Joomla voidaan asentaa, tdytyy varmistua siitd, ettd kaytettavissd on
vaatimukset tayttdvd wwwe-palvelin. Jotta asennus on mahdollista, taytyy www-
palvelimella olla asennettuna vahimmaisvaatimukset tayttavd versio PHP:std ja
MySQL-tietokantapalvelimesta. Jarjestelmad varten taytyy luoda MySQL-tietokanta,
johon Kaikki jarjestelman tiedot kuten esimerkiksi kayttdjatunnukset, salasanat ja
artikkelit tallentuvat. Ajankohtaiset tekniset vaatimukset voi |0ytdd osoitteesta

http://www.joomla.org/technical-requirements.html.

Jos jarjestelman ylldpito haluaa saastyd ylimadraiseltd asentamiselta, yhtena
mahdollisuutena opintoportaalin alustaksi on webhotelli. Se on palvelu, jossa yritys
vuokraa asiakkaalle kiintolevytilaa www-palvelimeltaan asiakkaan sivustoa varten.
Palveluun kuuluu usein oma verkkotunnus, sahkopostiosoite ja graafinen selaimen
kautta toimiva hallintapaneeli, jonka kautta kéyttaja padsee helposti luomaan MySQL-
tietokantoja ja siirtdméan tiedostoja palvelimelle. (Kayne 2013.) Webhotelleja
tarjoavien yritysten www-palvelimet tayttavat Joomlan vaatimukset lahestulkoon aina ja
se on helppo tapa saada jarjestelman vaatima perustus pystyyn ilman laajempaa teknista
osaamista. Palvelut tarjoavat myds asiakastuen, joten palvelimeen liittyviin ongelmiin

on apu aina saatavilla.


http://www.joomla.org/technical-requirements.html
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7.2 Jarjestelman asennus

Jotta asennuksessa péastaan alkuun, tulee kayttdjan ladata Joomlan asennuspaketti sen

kotisivuilta osoitteesta www.joomla.org. Prototyypin luomiseen kaytetaan jarjestelman

versiota 3.2. Kun zip-paketti on ladattu sivustolta, taytyy se ensimmaiseksi purkaa
haluttuun hakemistoon palvelimella. Kun tiedostot on saatu ladattua palvelimelle,
voidaan asentaminen aloittaa selainpohjaisen kayttoliittyman avulla. Se on erittdin

helppokayttdinen ja selked kokonaisuus, jonka avulla asentaminen sujuu nopeasti.

Asennussivulle (Kuva 6) paastdkseen taytyy kéyttdjan siirtyd selaimellaan omaan
verkko-osoitteeseensa, johon ha&n on siirtdnyt Joomlan asennustiedostot. Avautuva
asennusohjelma on oletuksena englanninkielinen, mutta sen voi vaihtaa
suomenkieliseksi helposti sivun yldosassa loytyvasta alasvetovalikosta. Jos www-
palvelimen asetukset eivét jostakin syystd vastaa vaatimuksia, ilmestyy ensimmaiselle
sivulle asennuksen sijaan tarkistuslista, jossa on listattuna www-palvelimelta vaadittavat
ominaisuudet ja niiden tdmanhetkisen tuen tilanne. Olemassa olevat virheet taytyy

korjata ennenkuin asentaminen voi edeta.

£ Joomlal’

Joomla!® on vapaa ohjelmisto ja julkaistu GNU General Public License lisenssin alla.

P Asetukset 4 Tietokania 5 FTP-asetukset 2 Yhteenveto
Valitse kieli Finnish (Suomi) hd
Asetukset
Sivuston nimi * | Opintoportaali Ylldpitajén sahkopost = | testi@testifi
Anna Joomlal-sivuston nimi Anna sahkopostiosoitteesi. Tama
sa@hkdpostiosoite tulee olemaan sivustosi
Kuvaus paakayttdjan séhkdpostiosoite

YilApitajsn | admin

kayttajatunnus

Anna sivuston yleinen kuvaus, jota Aseta kayttajatunnus paakayttajatilillesi
hakukoneet kayttavat. Yieensa enintdan
20 sanaa antaa parhaimman tuloksen

d

Ylldpitéjan salasana * | ee-

Aseta salasana paakayttaja tilillesi ja
varmista se alla olevassa kentassa

Wahvista ylldpitajan
salasana ~

Sivusto pois kayiostd s S

Aseta julkisivunpuoli pois kaytdsta, kun asennus on valmis. Sivuston voi asettaa myGhemmin takaisin kayttoon
sivuston asetuksista

Kuva 6. Joomlan asennussivu
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Asennus koostuu neljasta eri vélilehdestd, joilla kysytddn taustatietoja jarjestelmén
asetuksista. Ensimmaiselld valilehdellda kysytddn perustietoja jarjestelmén yllapitoon
liittyen. Naihin tietoihin kuuluvat muun muassa sivuston nimi sekd paayllapitajan tilin
tiedot, joilla hallintapaneeliin péastaan kirjautumaan. Seuraavalla valilehdelld kysytaén
tietokannan tiedot, joihin kuuluu esimerkiksi palvelimen osoite, salasana ja tietokannan
nimi. Naita tietoja tarvitaan tietokantaan yhdistdmista varten. Kolmannella sivulla on
mahdollisuus ottaa ftp-ominaisuus k&yttoon. Se on tiedonsiirtotapa, jonka avulla
tiedostoja voidaan siirtaa palvelimelle ftp-ohjelmaa hyvaksikayttden. Tatd ominaisuutta
ei ole pakko ottaa kayttoon, silla palvelimelle pystytdan siirtimaan tiedostoja
esimerkiksi webhotellin tapauksessa graafisen kayttoliittyman kautta tai mahdollisesti jo
ennalta luoduilla ftp-tunnuksilla. Prototyyppida tehdessdni en valinnut tdmén
ominaisuuden kayttoonottamista, koska minulla oli jo ennestddn tunnukset ftp-

tiedonsiirtoa varten.

7.3 Kayttajan rekisterdityminen

Joomlassa uusi kéyttgjatili voidaan luoda yllapitajien puolesta hallintapaneelin kautta.
Se on nopea tapa luoda uusi yksittainen kayttajatili, mutta kun portaaliin tulee enemman
kayttdjid, voi uusien kayttdjien lisddminen vieda todella paljon aikaa, koska jokaista tilia
luodessa taytyy rekisteroitavéltd henkildltd kysya hanen henkildtietonsa kuten
esimerkiksi etu- ja sukunimi sek& sahkopostiosoite. Tahan ongelmaan 16ytyy Joomlasta
kuitenkin ratkaisu, silla rekisterfitymaton kayttdja voi luoda uuden kayttajatilin itse
julkiselta sivustolta 16ytyvan “Rekisterdidy” -linkin kautta tdyttden samalla kaikKki
vaaditut tiedot yllapidon puolesta. Jos itserekisteréityminen ei ole kaytdssa oletuksena,
sen voi ottaa kayttoon hallintapaneelista Jarjestelma — Sivuston asetukset — Kayttajien
hallinta -polun kautta. Alla olevassa kuvassa 7 on esitelty Joomlasta I6ytyvé
rekisterdintilomake, johon kayttdja voi paasta klikkaamalla sivustolta 10ytyvéa

Rekisterdidy -linkkia.
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Kirjautuminen

2
Rekisterdityminen
]
Muista minut
* Pakollinen kentta

Mimi: * Y
Rayttajatunnus unohtunut?

Salasana unohtunut?
Kayttajatunnus: *

Salasana: *

Viimeisimmat
artikkelit

Vahvista salasana:
Sahkdpostiosoite: * « Tervetuloa opintoportaaliin

Vahvista
sdhkopostiosoite: *

Rekisteroidy Peru

Kuva 7. Jarjestelmaan rekisterdityminen

Uuden opintoportaalin kéayttdjan vastuulle jad my6s oman tilinsa aktivointi, sill4 se pit&a
suorittaa, ennenkuin jarjestelmédan padsee kirjautumaan siséddn. Jarjestelma lahettaa
automaattisesti sahkdpostin rekisterdityyn osoitteeseen, jota klikkaamalla tili aktivoituu
itsestadn. Itserekisterdityminen helpottaa yll&pidon tehtévid huomattavasti, silld heidan
vastuulleen j&& vain mahdollinen kayttajaryhman asettaminen. Oletusarvoisesti kaikki
uudet kayttajat liitetddn automaattisesti Rekisterdityneet -ryhmaan, mutta sitédkin on
mahdollista muuttaa tarvittaessa. Suosittelen kuitenkin, ettd se pidetddn yhteisena
oletusryhmané kaikille portaalin uusilla kayttgjille. Jos rekisterdityneitd opiskelijoita
halutaan jakaa esimerkiksi koulukohtaisiin ryhmiin, yll&pidon pit44 tehdé se jalkikateen.
Se on pakollista tehda jalkikateen, koska uuden kéyttdjan oletusryhmaksi voidaan
madritelld ainoastaan yksittdinen ryhma. Uudet kéyttajat eivat voi rekisterdityessaan

vaikuttaa itse omaan ryhmaénsa, joten yllapitdjien pitaa tehda ryhmamuutos jalkikateen.

Jos jarjestelmaan rekisteroityvéd kayttdjad on opiskelijan sijaan esimerkiksi opettaja tai
tuleva yllapitdja, voi nykyinen hallinto asettaa hallintapaneelin kautta hénelle roolia
vastaavan kayttadjaryhman, jonka kautta vaaditut oikeudet saadaan kerralla kuntoon.
Téllaisessa tilanteessa ryhman asettaminen uudelle kéyttajalle onnistuu Joomlan
hallintapaneelin  Kéaytt4jat-valikon kautta, joka nakyy sivulla 37, kuvassa 3.
Kéyttajanimed klikattaessa avautuu Muokkaa kayttajaa -sivu, josta loytyy Asetetut
kayttajaryhmat -valilehti kayttdjan henkil6tietojen muokkaamismahdollisuuden lisaksi.
Kyseisen vélilehden kautta esimerkiksi TAMKIin opettajalle voitaisiin asettaa tarvittava

kayttajaryhma.
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7.4 Kayttajaryhmat

Oikeuksien hallintaa varten taytyy luoda kayttajaryhmid, joita voidaan luoda polun
Kayttajat — Kayttajaryhmat — Lisdd uusi kayttdjaryhma kautta. Kyseinen osio on
toteutettu varsin yksinkertaisesti ja se siséltdd melko vahan toimintoja, mutta sen kautta
voidaan silti suorittaa tarpeelliset toimenpiteet, kuten luoda, nimetd ja asettaa
kayttdjarynmid ryhmahierarkioiden mukaisesti. (Shreves 2013, 255.) Luotavalle
ryhmaélle pitdd antaa nimi sek& maaritelld isantaryhmad, jonka oikeudet uusi ryhma perii
automaattisesti. Tamé tarkoittaa sitd, jos isédntaryhmélle on esimerkiksi annettu
muokkausoikeus johonkin kategoriaan, voi sen alaisuuteen asetettava ryhma suorittaa
saman toimenpiteen. Luon tassa esimerkissa (Kuva 8) prototyypista 10ytyvét, luvun 4

kayttajarooliméaarittelyja vastaavat ryhmat:

e TAMKOpettajat-ryhma (Toimija)
e TAMKOpiskelijat-ryhma (Opiskelija)

e TAMKYIl&pitajat —ryhma (Toimija-yllapitaja)

ot

& Kayttajien hallinta: Muokkaa ryhmaa

+ Tallenna & Sulje = Tallenna & Uusi [y Tallenna kopiona ) Sulje

Kayttajaryhman tiedot

Ryhman otsikko * TAMKOpiskelijat-ryhma

Ryhman isanta * - Rekisterdityneet hd

Kuva 8. Kayttajaryhman lisédminen
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7.5 Kayttooikeustasot

Kéyttooikeustasoilla voidaan méaritelld, mitkd kayttajaryhmat voivat ndhdé ja kayttaa
jarjestelmadn kuuluvia elementtejd, kuten Kkategorioita, valikoita ja artikkeleita
(Shereves 2013, 227). Kayttooikeustasoon voidaan siis liittad kayttajaryhmia. Talla
tavoin portaalin hallinnoijat voivat méaaritella materiaalien padsyoikeuksia esimerkiksi
eri koulujen kesken silla tavoin, ettd pelkastadn omien koulujen jasenet péésevét kasiksi
materiaaleihinsa. Tdma myods tarkoittaa sitd, ettd kayttdoikeuksien visuaalista
esittdmista ei valttaméattd tarvita ollenkaan, silla kayttdoikeustasojen oikeanlaisella

maadrittelylla portaalin jasenet ndkevat vain ne asiat, mit& heidan kuuluukin n&hda.

Uuden kéayttooikeustason voi tehda polun Kayttajat — Kayttdoikeustasot — Luo uusi
kayttdoikeustaso kautta, jonka luomista olen havainnollistanut kuvassa 9. Luon tassé
esimerkissé uuden kayttooikeustason nimeltd TAMK ja liséan siihen kaikki TAMKIiin

kuuluvat kayttajaryhmaét valitsemalla ne listan valintaruuduista.

-4

& Kayttajien hallinta: Lisaa uusi kayttéoikeustaso

[# Tallenna + Tallenna & Sulje =+ Tallenna & Uusi @ Peru

Kayttdoikeustason tiedot

Kayttdoikeustason otsikko * | TAMK

Kayttajaryhmat joilla on kayttdoikeus

[ Julkinen

[] —DOpettajat
|[——TAMKOpettajat-ryhma
[ | —Rekisteraitynest
[——TAMKOpiskelijat-ryhma
] —Super Users

] |—Toimija-yllapitajat

[ l——Metsanmittaus-ryhma

|——TAMKYlapitajat-ryhma

Kuva 9. Kayttdoikeustason luominen ja ryhmien liittdminen
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7.6 Kategoriat kayttdoikeuksien hallinnan apuvalineena

Joomlassa kayttooikeuksien hallinnoiminen tapahtuu luvussa 6.6 esiteltyjen
kategorioiden kautta. Niille voidaan maéaritella tietynlaisia kayttajaryhmékohtaisia
oikeuksia, jonka takia ne ovat tarkeitd kéyttooikeuksien hallinnan kannalta.
Kategorioille voidaan my0s luoda mahdollisia alakategorioita, joiden avulla
kayttooikeuksien hallintaa voidaan laajentaa edelleen. Suuremmat kokonaisuudet
voidaan télld tavoin pilkkoa pienempiin osiin ja Vvastuita voidaan jakaa
monipuolisemmin. Alakategorioiden vastuut voidaan maéarittdd ryhmaéakohtaisesti ja
toimija-yllapit4ja voi ottaa vastuun kokonaisuudesta. Kategoriat mahdollistavat myods
pienempien kokonaisuuksien luomisen esimerkiksi yksittaisia kursseja varten.
Tallaisesta kategoriasta vastuun voi ottaa pieni kayttajaryhmd, joka voi koostua
esimerkiksi kurssin opettajista. Opintoportaalissa tulee todennakdisesti olemaan paljon
erilaisia kategorioita tulevaisuudessa, silld materiaaleja tulee olemaan runsaasti ja niihin
liittyvida oikeuksia pitdd pystyd jakamaan jdrkevasti. Alla olevassa kuviossa 4 on

havainnoillistettu pienen seké laajan kategorian malleja.

[Alakategoria 1]—>(Opettajat-ryhmé 1]

[Jérjestelmé j—}( Padkategoria ]—}[Toimija-Yllépitéjé J—}[Alakategoria 2 J—}( Opettajat-ryhma 2]

[Alakategoria 3 ]—»( Opettajat-ryhma 3]

[Jé rjestelma )—-}( Kategoria j—b(Opettajat-ryhmé]

Kuvio 4. Suuren ja pienen kategorian mallit

Yllapito voi halutessaan luoda uusia kategorioita Artikkeli — Kategorioiden hallinta —
Lisaa uusi kategoria polun kautta. Luon tassé esimerkissa (Kuva 10) uuden kategorian
nimeltd Puunhankinnan perusteet, jolle méarittelen kéayttdoikeustasoksi aikaisemmin
luodun tason nimeltd TAMK. Tama takaa sen, etti vain siihen liitetyt ryhmét saavat
paasyn kategorian artikkeleihin. Kategorialle voidaan my6s maéérittdd iséntaobjekti,
jonka avulla siitd voidaan luoda jonkin toisen kategorian alakategoria. On mahdollista

my06s méaarittad, onko kategoria vield julkaistu vai ei.
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-4 Opintoportaali i~ & +
& Kategorioiden hallinta: Lisda uusi kategoria Artikkelit oomilc!
+ Tallenna & Sulje = Tallenna & Uusi  Peru @ Chie
otsikko *  Puunhankinnan perusteet Alias
Kategoria Julkaiseminen Qikeudet Asetukset
Kuvaus Isanta
- Ei isantacbjektia- -

Muckkaa ~ Lisaa - Nayta - Muotoilu ~ Taulukko ~ Tybkalut ~

B 7 U S5

= = Kappale = ad=

= Tagit
E = 4 f R WMo | —B\B-|x X 0O
Tamé on kategoria kurssille Puunhankinnan perusteet)
Tila
Julkaistu
Kayttooikeus
TAMK -

Kuva 10. Uuden kategorian luominen

7.7 Oikeuksien asettaminen kategorialle

Jotta edelld luodut kayttajaryhmét voivat hyddyntad kategoriaa laajemmin taytyy sille
viela madritelld ryhmakohtaiset oikeudet, silla kéyttdoikeustaso antaa nimensa
mukaisesti ainoastaan kayttooikeuden kategoriaan. Kayttajaryhmien oikeuksia péastaan
asettamaan kuvassa 11 nakyvan Oikeudet -valilehden takaa. Annan téssd esimerkissa
TAMKIin kuuluville ryhmille oikeudet samalla tavalla, kun tdmén tyén luvussa 4
olevassa maédrittelyssd on esitelty. Opettajat voivat luoda ja muokata omia
artikkeleitaan. Toimija-yll&pitajat voivat lisdksi poistaa ja muokata kaikkia kategoriaan
kuuluvia artikkeleita. Heill& on lisdksi oikeus muokata niiden tilaa eli julkaista niitd.

Opiskelijoille ei tarvitse antaa minkéaanlaisia oikeuksia kategoriaan, silla heidan tulee

pystyéa pelkastaan lukemaan artikkeleita.

® Opintoportaali &
& Kategorioiden hallinta: Muokkaa artikkeleiden kategoriaa Joo
@ Tallenna ¥ Tallenna & Sufe - Tallenna & Uusi ) Tallenna kopiona || & Versict | € Sulje (]
Otsikko * ' Puunhankinnan perusteet Alias  puunhankinnan-perusteet
Kategoeria Julkaiseminen Qikeudet Asetukset

Hallinnoi alla kayttajaryhmien kayttooikeustasoja. Katso alla olevia ohjeita.

Julkinen Toiminto Valitse uusi asetus ' Voimassaoleva asetus ?
— Opettajat Luo Sallittu e m

—— TAMKOpettajat-ryhma Poista Periytyva L €1 sanitu

- Rekisterditynest Muokkaa Periytyva - m

- - TAMKOpiskelijat-ryhma Muokkaa tilaa Periytyva - i saitu

— Super Users

Muokkaa omaa Sallittu . E

~ Toimija-yliapitajat

Kuva 11. Oikeuksien asettaminen TAMKOpettajat -kayttajaryhmélle.
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7.8 Artikkeleiden kirjoittaminen ja julkaisu

Kun kategorian ryhmakohtaiset oikeudet on asetettu voidaan siihen lisata artikkeleita.
Luomisoikeudella varustetun ryhman j&sen voi Kirjoittaa uuden artikkelin
hallintapaneelin  Artikkeli — Artikkeleiden hallinta valikon kautta (Kuva 12).
Kirjoittamisen yhteydessé artikkelille pitad valita kategoria, johon artikkeli tullaan
lisaédmadn. Kategorian liséksi sille pitad asettaa myos kayttooikeustaso, jotta artikkelin

nakyvyys rajoittuu asianmukaisesti vain tarpeellisille kayttajaryhmille.

Kaikki tdssa tyossa maaritteleméni kayttajatyypit eivat voi julkaista artikkeleita, silla
kyseinen oikeus on rajattu ainoastaan yllapitéjille. Tall& tavoin he voivat tarkistaa
artikkelille asetetun kategorian ja kayttdoikeustason oikeellisuuden ennen kuin se
asetetaan sivustolle kaikkien saataville. Julkaisemattoman artikkelin tilaa pystyy
muuttamaan Artikkeleiden hallinta -valikon kautta klikkaamalla ikonia sité vastaavassa

Tila -sarakkeessa.

B Jargestelma v  Kayttajat ~  Valikot ~  Artikkeli v  Komponentit ~+ Lisaosat + Ohje ~

@ Artikkeleiden hallinta: Artikkelit

m [Z Muokkaa v Julkaise © Lopeta julkaisu Nostettu & Arkistoi ™ vapauta T Roskakori [®] Eraajo el
@ Ohje
Artikkelit E Q Hakutyokalut + Tyhjenna Tila nousevasti v
Kategoriat
Nostetut artikkelit - Valitse tila v [ Puunhankinnan perusteet v ] - Valitse maximi tasot v
- Valitse kayttooikeustaso v - Valitse kirjoittaja v | - Valitse kieli v
- Valitse tagi v
: Tila ~ Otsikko Paasy Kirjoittaja Kieli Paivays Osumat
O % v Testiartikkeli 3 TAMK Emmi Kaikki  25.01.2014 0
w Kategoria: Puunhankinnan perusteet Esimerkki
O % » Testiartikkeli1 TAMK Ossi Opettaja  Kaikki 25.01.2014 0
Kategoria: Puunhankinnan perusteet
v %t v Puunhankinta intro TAMK Paul Kaikki  10.01.2014 0
Kategoria: Puunhankinnan perusteet Paayliapitaja

Kuva 12. Artikkeleiden hallinta -valikko ja julkaiseminen
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8 POHDINTA

Taman tyon tekeminen oli minulle kaiken kaikkiaan mielenkiintoista ja opettavaista.
Aihe oli itselleni erittdin kiinnostava ja péésin tutustumaan l&hemmin suosituimpiin
sisallonhallintajérjestelmiin, joita nykypaivana kaytetdén. Tyohoni kuuluva aihealue on
kokonaisuudessaan myds erittdin laaja, silla se siséltdd kaytto- ja tekijanoikeuksien
hallinnan teoreettisten osien lisdksi my0ds siséllonhallintajarjestelmiin  siséltyvéat
kaytannon toteutukset. Yksi hankala ja haastava asia itselleni olikin kasiteltavan
aihealueen oikeanlainen rajaaminen. Suoriuduin mielestani aihealueen kasittelyssa
kuitenkin hyvin, silla otin huomioon tarkeimmat nakokulmat, joita opintoportaalin
oikeuksien hallintaan tarvitaan. Sisallonhallintajarjestelmien tutkiminen oli myos

mielenkiintoista ja opin niista paljon uutta.

Nykyaikana internetissd on saatavilla todella paljon tietoa erilaisista tekniikoista ja
menetelmistd, joita oikeuksien hallintaan voidaan tarvita. Osa tydssa kayttamistani
kayttooikeuksien hallintaan liittyvista lahteista on jo suhteellisen vanhoja, jos otetaan
huomioon tietotekniikan nopea kehittyminen. Téllaisia lahteitd voidaan kuitenkin pitaa
luotettavina, silla kayttdoikeuksien hallinnan periaatteet ja mallit eivdt muutu yht&
vauhdikkaasti kuin muu teknologia. Vanhemmat l&hteet voivat olla hyvé tietoldhde
myos sisallénhallintajarjestelmié ajatellen, silla niiden ominaispiirteet pysyvét yleensé
samoina versiosta toiseen. Niitd kasittelevien lahteiden kanssa pitdd olla kuitenkin
huolellisempi, sill& kyseiset jarjestelmét ja niissd kaytettavat teknologiat voivat kehittyé
vélill& hyvinkin nopeasti.

Tulevaisuudessa opintoportaalin oikeuksien hallinta tulee laajenemaan sitd mukaa kun
portaali laajenee sisalloltddn ja ominaisuuksiltaan. Suurempi maard kayttajia tuo
mukanaan tarpeen monipuolisimmille kayttajarooleille, mik& tarkoittaa sitd, ettd
oikeuksien hallintaa pitda kehittadd edelleen. Materiaaleja kohtaan kaytettavat oikeudet
(luo, muokkaa tai poista) kuitenkin pysyvat aina samoina ja kyse onkin lahinna
oikeuksien hallinnan kokonaisrakenteen kehittdmisestd, johon tdssd tydssé esitelty
roolipohjainen kayttdoikeuksien hallinta antaa hyvét tyokalut. Jatkokehitystd ajatellen
tuleekin ottaa huomioon erityisesti luvussa 6.9 esitteleméani maksulliset lisdosat, sill&
niiden avulla portaalin oikeuksien hallintaa voidaan kehittdd vastaamaan suuremman

yhteison tarpeita. Perusjarjestelmien avulla oikeuksia pystytddn hallitsemaan
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kohtuullisen hyvin, mutta lisdosat antavat enemmén valintoja ja laajemmat

muokkausvaihtoehdot kuin jarjestelmisté 10ytyvéat perustoteutukset.
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