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Tiivistelma

Kyberturvallisuudesta voi kuulla puhuttavan jatkuvasti kaikkialla, kuten mediassa. Kyberymparistoon liitty-
vat hairiot ja uhat yleistyvat nopeaa vauhtia ja maailmalla pyritaan pysya muutosten tahdissa mukana. Ky-
berymparistdssa tapahtuvia kyberhairiota vastaan voi kuitenkin harjoitella kyberharjoituksen voimin. Ky-
berharjoittelu tuo monia etuja niin teknisen osaamisen kuin yhteistyon ja kehityksessa.

Opinnaytetydssa suunniteltiin ja toteutettiin kyberharjoitus Suomessa toimivalle ohjelmistoyritykselle
Wapice Oy:lle. Kyberharjoituksessa tavoitteena oli luoda harjoituksen tapahtumista kokonaistilannekuva,
jonka avulla pystyttaisiin luomaan nakemys organisaation kyvysta vastata kyberympariston hairiotilantei-
siin. Opinndytetydn tavoitteena oli selvittda, voiko kyberharjoituksia kdyttda organisaation kyberturvahal-
linnan kehittamiseen.

Kyberharjoitus todettiin onnistuneeksi ja sen tuloksista luotiin loppuraportti, jossa kaytiin lapi yksityiskoh-
taisesti sen osa-alueet suunnittelusta jalkianalysointiin. Kyberharjoituksen jalkeisten palautetilaisuuksien,
keratyn palautteen ja kyberharjoituksen tulosten avulla pystyttiin analysoimaan parannuskohteita ky-
berhairitilanteissa toimimiseen seka kyberharjoituksen toteutukseen.

Tutkimustydn tavoite saavutettiin saamalla mahdollinen vastaus tutkimuskysymykseen. Koska kyberharjoi-

tuksen analysointi tuotti tuloksia ja kehityskohteita, voitiin todeta sen tuovan hyotya organisaatiolle kyber-
turvahallinnan kehittdmisessa. Kyberharjoituksen oltua kuitenkin ensimmainen harjoitus organisaatiossa, ei
tutkimuskysymykseen voitu vastata taydelld varmuudella. Jotta varmuus tahan voitaisiin saada, tulisi orga-

nisaation toteuttaa useampi kyberharjoittelu ja analysoida niiden tulokset vastaavalla tavalla. Kyberharjoit-
telun kuitenkin voitiin todeta antaneen toimeksiantajan organisaatiolle etuja.
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Abstract

Cyber security is constantly being discussed everywhere, including in the media. Disruptions and threats
related to the cyber environment are rapidly becoming more common, and efforts are being made world-
wide to keep up with the changes. It is possible however to practice against cyber incidents occurring in the
cyber environment through cyber exercises. Cyber exercises offer many advantages in terms of technical
expertise and the development of collaboration and communication.

In the thesis, a cyber exercise was designed and executed for Wapice Oy, a software company operating in
Finland. The goal of the cyber exercise was to create a comprehensive situational picture of the events in
the exercise, which would enable an assessment of the organization’s ability to respond to cyber incidents.
The objective of the thesis was to determine whether cyber exercises can be used to develop an organiza-
tion’s cyber security management.

The cyber exercise was stated successful, and an after-action report was created to provide detailed analy-
sis of the components of the exercise, from planning to post-analysis. Through feedback sessions, gathered
feedback, and the results of the cyber exercise, the areas for improvement in responding to cyber incidents
and the execution of the cyber exercise were possible to be analyzed.

The objective of the research in the thesis was achieved by gaining a possible answer to the research ques-
tion. Since the analysis of the cyber exercise yielded results as well as areas for development, it could be
concluded that it brought benefits to the organization in terms of cyber security management. The cyber
exercise being the first exercise of its kind in the organization, the research question could not be answered
with complete certainty. To obtain this certainty, the organization would have to execute multiple cyber
exercises and analyze their results in a similar manner. The cyber exercise was determined to have pro-
vided advantages to the client’s organization nevertheless.
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1 Johdanto

Kyberhyokkaykset ja kyberrikollisuus on jatkuvasti kasvava ja yha enemman esiintyva ilmié niin
ympari maailmaa kuin Suomessakin. Kyberrikollisuus on kasvanut jo niin paljon, ettd Euroopan ko-
mission mukaan se aiheuttaa nykyaan jo yli viiden (5) biljoonan euron vuotuiset kustannukset
maailmassa, mika on jopa kaksinkertainen luku kuin vuoteen 2015 verrattuna (A cybersecure digi-
tal transformation in a complex threat environment — Brochure 2021). Kriittiset alat, kuten ter-
veydenhuolto ja energia-ala, ovat jatkuvasti riippuvaisempia digiteknologiasta, joka tuo myds pal-
jon kybermaailman haasteita ja uhkia yhteiskunnalle. Myds kotona olevia laitteita yhdistetdan yha
useammin internetiin, eli niin sanottuun esineiden internetiin (eng. Internet of Things, loT), joka
vaatii entista enemman varovaisuutta tavalliselta kansalaiseltakin tuoden riskeja niin henkilon yksi-

tyisyydelle kuin kyberturvallisuudelle. (Kyberturvallisuus: miten EU torjuu kyberuhkia? 2023.)

Ihminen on inhimillinen tekija, joka voidaan luokitella kyberturvallisuuden heikoksi lenkiksi. Ih-
mista on helppo vedattaa ja saada avaamaan esimerkiksi huijauslinkin, jonka on vastaanottanut
sahkopostiin. Joskus kuitenkin ndin pienellad virheella voi olla valtavat, jopa lahes korjaamattomat
seuraukset, esimerkiksi yritykselle. Jotta voitaisiin varmistaa, etta I0ytyy oikeita asiantuntijoita,
joilta l6ytyy tarvittava tietotaito, jopa Euroopan komissio tekee erinaisia toimia, kuten kyberturval-
lisuuskuukausia yhdessa Euroopan kyberturvallisuusviraston ENISA:n (eng. The European Union
Agency for Cybersecurity) kanssa. N&illa toimilla halutaan parantaa tietoisuutta kyberturvallisuu-
desta suurelle yleisolle, maailmalle. (A cybersecure digital transformation in a complex threat envi-

ronment — Brochure 2021.)

Suomessakin on otettu kyberturvallisuuteen liittyvat uhat tosissaan. Vuoden 2021 julkaistussa val-
tioneuvoston kyberturvallisuuden kehittamisohjelmassa nykyinen valtion kyberturvallisuusjohtaja
Paananen (2021, 14-15) toteaa, ettd ”Aktiivisella harjoitustoiminnalla on keskeinen merkitys ky-
berhyokkayksien torjunnan, hallinnan ja niiden ratkaisemisen kehittamisessa”, seka tuoden esiin
tarpeen kyberturvallisuuden harjoitustoiminnan edistamiselle ja yllapidolle. Kehittdmisohjelmassa
kehotetaan strategisten kumppanuuksien kehittamiselle yritysten ja korkeakoulujen kesken, mutta
lisdksi yhteistyd viranomaisten, elinkeinoelaman ja jarjestdjen valilla on erittdin kriittista yhteis-

kunnan turvaamisen ja toiminnan vuoksi. (Mts. 14-15.)



Kyberharjoituksia jarjestetdan kansainvaliselld tasolla, muun muassa Euroopassa, mutta myos
meillda Suomessa. Ne eivat kuitenkaan ole niin yleisia, ettd kovin moni kybertoimintaymparistdssa
toimivista henkilGista paasisi sellaiseen osallistumaan. Harjoitusten on todettu kuitenkin olevan
merkittavia kyberuhkien hallinnan kannalta ja ihmisen olevan kyberturvallisuuden heikko lenkki (A
cybersecure digital transformation in a complex threat environment — Brochure 2021), joten
miksei niitd hyddyntadisi myds niin pienet kuin suuretkin yritykset ja organisaatiot kehittdaessaan

kyberturvahallintaansa.

Opinndytetyon tarkoituksena oli suunnitella ja toteuttaa kyberturvallisuuteen liittyva toimintahar-
joitus, eli kyberharjoitus. Harjoituksen tarkoituksena oli luoda kokonaistilannekuva, jonka avulla

voitiin tarkastella organisaation sen hetkista kykya vastata kyberymparistdssa tapahtuviin hairioti-
lanteisiin. Harjoitus toteutettiin Wapice Oy:lle, joka on teollisuuden johtava teknologiapartneri, ja
jolta l6ytyy kokonaisvaltaista asiantuntijuutta niin ohjelmistokehityksen kuin elektroniikkasuunnit-

telun saralta (Yritys 2023).

Tyon laajuuteen kuului itse kyberharjoitus ja siihen liittyva viestinta, havainnointi ja avustaminen
harjoituksen aikana seka tulosten ja havaintojen dokumentointi. Tilannekuvaharjoituksessa kasi-
teltiin hairidtilanteita, joissa viestinta kaatuu, seka tietomurtoa ja mahdollista haittaohjelman ha-
vainnoimista. Harjoituksen tuloksista luotiin loppuraportti, jossa kaytiin lapi syntyneet aktiviteetit
ja mahdolliset muutokset, seka kyberymparistossa tapahtunut toiminta. Loppuraportissa kaytiin
myos lapi harjoituksen tulokset ja palautteet, seka niiden analysointi. Loppuraportin tavoitteena
oli tukea toimeksiantajaa ja seuraavan suunnittelijaa kyberharjoituksen luomisessa, sekd antaa toi-

meksiantajalle kuva hairiotilanteiden ratkaisemiskyvykkyydesta organisaation sisalla.

2 Tutkimusasetelma

Toimeksiantajan organisaatiossa kaivattiin yleiskuvan muodostamista, jotta voitaisiin maaritella ja
selvittdd organisaation sen hetkista kykya hallita kyberymparistossa tapahtuvia hairioita. Koska or-
ganisaatiossa ei ollut aikaisemmin jarjestetty kyberharjoituksia, tutkimusongelmaksi muodostui

kokonaistilannekuvan muodostaminen kyberharjoituksen avuin.



Tutkimusongelmaa lahdettiin tarkastelemaan useammasta nakokulmasta ja pyrittiin keskittymaan
tutkimuksen tarkoitukseen. Tutkimusongelman tarkastelu johti tutkimukseen liittyvaan kysymyk-

seen, johon tydssa haetaan vastausta:

1. Voiko kyberharjoituksesta olla hyotya organisaation kyberturvan kehittamiselle tulevaisuudessa?

Tutkimusongelman ja siihen liittyvan kysymyksen ratkaisemiseen parhaimmaksi menetelmaksi
muodostui konstruktiivinen tutkimusmenetelma. Konstruktiivisessa tutkimusmenetelmdassa pyri-
taan ratkaisemaan reaalimaailman ongelmia ja tuottamaan innovatiivisia konstruktioita. Konstruk-
tiot itsessdan ovat abstrakteja kasitteitd, joilla on loputtomasti mahdollisia toteutumia. Konstrukti-
oiksi voidaan luokitella kaikki ihmisen luomat artefaktit, kuten tuotteet ja mallit, silla niita

keksitaan seka kehitetaan. (Lukka 2001.)

Konstruktiivinen tutkimusmenetelma eroaa perinteisesta tutkimustavasta, jossa yleensa pyritaan
minimoimaan empiirinen hairinta. Koska tutkimusmenetelma perustuu pragmatistiseen filosofi-
aan, se pyrkii tuottamaan merkittavia teoreettisia kontribuutioita suoraan kdytannén analyysin
avulla. Ideaalitilanteessa konstruktiivinen tutkimus tuottaa uuden konstruktion, jonka avulla rat-
kaistaan reaalimaailman ongelma, tarjoamalla myds niin kdytannon kuin teorian nakdkulmaa. Jos
tutkimus ei onnistu kdytannon tasolla, voi se tuottaa silti huomattavaa teoreettista merkitysta.

(Lukka 2001.)

Konstruktiivisella tutkimusmenetelmalld saadaan useita todennakaisia etuja. Se tarjoaa tutkijoille
mahdollisuutta tutkia mielenkiintoista kohdetta ja tuottaa selkeita kdytannon hyotyja. Yhteis-
tydssa toimiva organisaatio saa konstruktiivisesta tutkimuksesta hyotya saadessaan ongelmiaan
kriittisen analyysin kohteeksi ja ratkaisut niihin. Ongelmanratkaisuprosessissa myos tutkija padsee
tuomaan aikaisempaa tietotaitoa ja teoriaan perustuvaa tietamysta. Konstruktiivisessa tutkimus-
menetelmassa voidaan pienentad kaytannon ja tutkimuksen valilla olevaa tilaa, seka edistaa tieto-

taidon kehittymista ja vuorovaikutusta toimijoiden ja tutkijoiden valilla. (Lukka 2001.)

Konstruktiivinen tutkimusmenetelma toimi opinnaytetyon toteutukseen tuoden sille selkedn pro-
sessin, jolla saatiin luotua konstruktiot: kyberharjoitus ja loppuraportti. Toimeksiantajan organi-

saatio toimi yhteistydssa tutkimuksessa ja toi siihen mukaan tietotaitoa, ndkemysta ja ideoita.



Nain saatiin luotua yhteistyossa organisaation kanssa niin toimeksiantajan kuin tutkijan mielesta

arvokas tutkimus.

3 Kyberturvallisuus

3.1 Mita on kyberturvallisuus

Kyberturvallisuudeksi maaritelldan tavoitetila, jossa voidaan luottaa kybertoimintaymparistoon,
joka on toiminnaltaan turvattu toimenpiteiden avulla, joilla pystytaan hallita ennakoivasti kyberuh-
kia ja niiden vaikutuksia. Kybertoimintaymparistd yleensa maaritelldadan koostuvan yhdesta tai use-
ammasta digitaalisesta tietojarjestelmasta, jotka muodostavat toimintaympariston. (Sanastokes-

kus TSK 2018)

Kybertoimintaymparistoon paljon riskeja, kuten ihmisen tekemat virheet, mutta sen lisaksi kehitty-
via ja muuntautuvia uhkia, jotka voivat vaarantaa elintarkeita toimintoja niin kybertoimintaympa-

ristdssa kuin yhteiskunnassa (Turvallisuuskomitea 2019).

3.2 Suomen kyberturvallisuus

Kyberturvallisuus Suomessa voidaan luokitella kansalliseksi turvallisuudeksi. Siinad on kyse koko
suomalaisen yhteiskunnan kollektiivisesta turvallisuudesta ja Suomen suvereniteetista. Niin kyber-
turvallisuus etta kansallinen turvallisuus voidaan maaritella dynaamiseksi, silla se maarittyy Suo-
men uhka- ja toimintaympariston mukaan muuttuen jatkuvasti. Taman dynaamisuuden vuoksi
muutokset vaikuttavat myos eri politiikkalohkoille, minka vuoksi kansallista turvallisuutta ei suo-
jella vain yhden viraston tai ministerién toimin, joka niin ollen parantaa eri uhkiin vastaamista.

(Kotipelto n.da)

Dynaamisuutta vaaditaan, silla Suomen on pystyttava muuttamaan ajankohtaisten tilanteiden mu-
kaan nopeasti. Tasta hyva esimerkki on Vendjan hyokkays Ukrainaan vuoden 2022 helmikuussa.
Tama muutti Suomen mm. sisdminiterion toimintaymparistdoa perusteellisesti ja pitkaaikaisesti.
Suomeen kohdistuvan hybridivaikuttamisen riski on hyokkayksen myota kasvanut, vaikkei sotilaal-
lista uhkaa varsinaisesti Suomeen kohdistukaan. Hybridivaikuttamisella tarkoitetaan poliittisesti

motivoitunutta suunnitelmallista toimintaa, kuten kyberoperaatio, jossa hyédynnetaan kohteen



heikkouksia, jotta saavutettaisiin omat tavoitteet. Venaja on pyrkinyt kayttamaan kyseista vaikut-
tamisen keinoa Ukrainassa ja taten aiheuttanut laajamittaisia kyberhyokkayksida muun sotatoimen

tukena. (Kotipelto n.da; Sanastokeskus TSK 2018)

Muuttuvan toimintaympariston ja uhkien vuoksi tietoa ja osaamispadomaa Suomessa on tarpeen

suojata paremmin kuin ennen, silla Suomen tulee pystya sopeutumaan ja menestymaan nykymaa-
ilmassa, jossa Oljyn ja mineraalien lisdksi data voidaan rinnastaa strategiseksi resurssiksi. Globaalit
turvallisuusuhat vaikuttavat myds Suomeen, joka vaatii kansallisen turvallisuuden puolesta vahvaa

yhteyttd myds ulko- ja turvallisuuspoliittiseen paatoksentekoon. (Kotipelto n.da)

Strategisena resurssina datan merkitys lisdantyy, koska yhteiskunta on globaalien tietoverkkojen ja
datavirtojen puolesta sidoksissa, johon vaikuttaa jatkuvasti muuttuva digitalisaatio seka teknologi-
nen murros. Tama muuttaa kansallisen turvallisuuden strategisia riippuvuuksia luoden uusia mah-

dollisuuksia, mutta rinnalle myds haavoittuvuuksia. (Kotipelto n.da)

Kyberturvallisuus on varsinkin nykydan yksi kansallisen turvallisuuden merkittavista tavoitetiloista,
jotta yhteiskuntaa voitaisiin suojata vihamieliselta kybervaikuttamiselta. Kyberuhat, jotka maaritel-
|aan kansallisen turvallisuuden uhiksi, ovat valtiollisia kyberuhkia. Kyberuhkaksi maaritellaan hai-
tallinen mahdollisesti toteutuva tapahtuma tai kehityskulku, joka on kohdistettu kybertoimintaym-
paristoon ja taten vaarantaa siita riippuvaisen toiminnon, kuten ydinvoimalan ohjauksen.
Kyberuhat voivat kohdistua esimerkiksi terveydenhuollon toimijoihin ja voivat tapahtua alihankin-
tana kyberrikollisryhmien puolesta, vaikka taustalla olisikin valtiollinen toimija. Valtiollisten kybe-
ruhkien pyrkimyksena yleensa on hankkia tietoa valtionhallinnon paatéksenteosta tai toimintaky-
vyn kannalta kriittisista haavoittuvuuksista laittomasti. Kyberuhat ovat yksi hybridivaikuttamisen
keinoista, jossa pyritddn vaikeuttamaan valtionjohdon paatoksentekoa seka horjuttaa yhteiskun-

nallista vakautta. (Kotipelto n.db; Sanastokeskus TSK 2018)

Kyberuhat, kuten tietoverkkovakoilu ei kohdistu pelkastdaan valtion kybertoimintaymparistoihin,
vaan vaihtoehtoisesti myds niin pienten kuin suurten yritysten ja tutkimuslaitosten tietopaa-
omaan. Talle syy voi olla esimerkiksi hyokkaajan teollisuuden kilpailukyvyn vahvistaminen tai tek-
nologioiden hankkiminen sotilaallisiin tarkoituksiin. Hy6kkayksellad voi olla siis poliittinen motiivi,

tai taysin rahallinen hyoty (Mika on kyber-hyokkays? n.d). Kybervaikuttaminen on varsinkin nain



Venajan hyokkayksen luoman poikkeusolon vuoksi keskiossd, mutta myos rauhan aikana se on

yhta todellista. (Kotipelto n.db)

Kyberuhan taustalla oleva tekija voi olla vaikea tunnistaa, silla tekija yleensa peittaa jalkensa hyvin.
Peitekeinona monesti kdytetddan harhauttamista tai monen kaupallisen palvelimen kautta reititta-
mista. Joskus kuitenkin nama toimintatavat myos auttavat tunnistamaan tekijan aikaisempien toi-
mintatapojen, haittaohjelmien tai hyokkayskohteiden perusteella. Naihin hyokkayksiin vastaami-
nen edellyttaa paaasiassa tunnistettujen haavoittuvuuksien korjaamista, mutta myds tekijan

julkistaminen ja pakotteiden luominen toimivat kasvavassa maarin vastakeinona. (Kotipelto n.db)

3.3 Kyberturvallisuusstrategia ja kehittamisohjelma

Suomessa julkaistiin vuonna 2013 ensimmaista kertaa kansallinen kyberturvallisuusstrategia. Stra-
tegiassa pyrittiin kasittelemaan tavoitteita, jotka auttavat vastaamaan kybertoimintaymparistéon
liittyviin haasteisiin (Turvallisuuskomitea 2017). Strategian avulla luotiin kyberturvallisuuden visio,
jonka mukaan vuoteen 2016 mennessa Suomi olisi maailmanlaajuisesti edelldakavija kyberuhkiin
varautumisessa ja niiden hallinnassa (Takala 2013). Kyberturvallisuuden vision voidaan visualisoida

kokonaisuudessaan kuvana (ks. Kuvio 1).
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Kuvio 1. Kyberturvallisuuden visio (Takala 2013, 3)

Jotta visiossa mainitut tavoitteet voitaisiin saavuttaa, tarvittiin kyberturvallisuuden toimeenpano-

ohjelmaa taydentdamaan strategiaa. Tassa ohjelmassa kasiteltiin yhteensa 74 toimenpidetta, joista

keskeisimmat kehittamiskohteet todettiin olevan (Turvallisuuskomitea 2014):

Kyberturvallisuuskeskus,
Valtion ympdrivuorokautinen tietoturvatoiminta,
Salatun tiedonsiirron ja hallinnon turvallisuusverkon palveluintegraatiohanke (SATU),

Poliisin toimintakyky kyberrikollisuuden torjunnassa,
Kybertoimintaympdristéén ja kyberturvallisuuteen liittyvén lainséddédnnén kehittéiminen sekd

Tutkimus- ja koulutusohjelmat ja muu osaamisen vahvistaminen.

S h LN R

Vuoden 2013 kyberturvallisuusstrategia oli maaritelty vuosille 2014-2017, mutta sita pidennettiin
vuodella. Pidennyksen syyna oli valtioneuvoston raportin “Suomen kyberturvallisuuden nykytila,

tavoitetila ja tarvittavat toimenpiteet tavoitetilan saavuttamiseksi” mukaan se, ettei kaikkia asetet-
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tuja tavoitteita ole vaaditulla tasolla saavutettu. Tama vaikutti myos siihen, ettd seuraava kyber-
turvallisuusstrategia julkaistiin vasta vuonna 2019. Raportti osoittaa lisdksi sen, ettd ensimmaisen
kyberturvallisuusstrategian visiota, ettda Suomi olisi kyberturvallisuuden edelldakavija, ei ole suora-
naisesti saavutettu. Raportissa todetaan, ettei vakavia puutteita kuitenkaan ollut, mutta silti ei
voida todeta Suomen olevan kyberturvallisuuden huippumaa, verrattuna esimerkiksi Israeliin tai

Yhdysvaltoihin. (Lehto, Limnéll, Innola, P6yhdnen, Rusi & Salminen 2017, 25 & 61.)

Suomen kyberturvallisuusstrategiassa vuonna 2019 annetussa valtioneuvoston periaatepaatok-
sessd, joka on osa yhteiskunnan turvallisuusstrategian ja EU:n kyberturvallisuusstrategian toimelle
panoa, tunnistettiin tarve kansallisen kyberturvallisuuden kokonaistilan parantamiseksi. Suomen
kyberturvallisuusstrategiassa haluttiin [6ytaa keskeisimmat kansalliset tavoitteet, joiden avulla voi-
taisiin kehittda kybertoimintaymparistda ja turvata sen tarkeita toimintoja. Strategia on edellytys
sille, etta kansallisen kyberturvallisuuden kehittamisohjelman valmistelu voidaan aloittaa. Tavoit-
teiksi muodostuivat tilannekuvan parantaminen, kansallisen yhteistydn tiivistaminen ja kansallisen

koordinaation tehostaminen. (Paananen 2021; Turvallisuuskomitea 2019)

Tassa nykyisessda Suomen kyberturvallisuusstrategiassa kdaydaan Suomen kyberturvallisuutta stra-
tegisten linjausten kautta, jotka koskevat kansainvalisen yhteistyon kehittamista, kyberturvallisuu-
den johtamista, suunnittelua ja varautumista, seka kyberturvallisuuden osaamisen kehittamista
(Turvallisuuskomitea 2019). Nama strategiat toivat myo6s kyberturvallisuuden kehittdmisohjelman
nelja paateemaa: huippuluokan osaaminen, kiintea yhteistyo, vahva kotimainen kyberturvateolli-

suus seka tehokkaat kansalliset kyberturvakyvykkyydet (Paananen 2021).

Kansallinen yhteistyd kyberymparistossa kyberturvallisuusstrategian mukaan luottaa varsinkin voi-
massa olevaan kansainvaliseen oikeuteen, ihmisoikeuksien kunnioittamiseen ja kansainvalisiin so-
pimuksiin. Strategiassa todetaan, ettei Suomi halua rajata internetin vapautta eika sen kautta yksi-
I6iden perusoikeuksia tai perusvapauksia, vaan haluaa mahdollistaa vapaan ja vakaan internetin
turvallisen kayton. Jotta se onnistuu, tarvitaan yhteistyota kansainvalisten toimijoiden kanssa mo-
nin tavoin, ja Suomi vaikuttaakin aktiivisesti kyberturvallisuuteen liittyvaan politiikkaan Euroopan

unionissa ja kansainvalisissa jarjestoissa, kuten YK:ssa. Yhteistyo varsinkin EU:ssa muodostaa myds
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Suomen kansallisen kyberturvallisuuspolitiikan selkdrangan. Taman kansainvélisen yhteistyon ke-
hittdmisen avulla pyritdan tuomaan suojaa kyberhyokkayksia vastaan kybertoimintaymparistossa,

mm. parantamalla hydkkdysten havainnointi- ja vastatoimikykya. (Turvallisuuskomitea 2019, 5.)

Vuoden 2021 heindkuussa luotiin Suomelle kyberturvallisuuden kehittdmisohjelma, jossa maaritel-
laan keskeiset toiminnot kyberturvallisuuden parantamiseksi, ja joka tarkastelee kansallista kyber-
turvallisuutta eri mahdollisuuksien nakdkulmasta. Kehittamisohjelmassa todetaan, etta toiminto-
jen toteutuessa kansallinen kyberturvallisuus vahvistuu. Ensisijainen tavoite kehittamisohjelmalla
on luoda Suomeen kyberturvallisuuden ekosysteemi, joka lisdisi elinvoimaa ja kasvua luoden uusia
alan tyopaikko ja parantaa tarvittavaa osaamista seka parantaa yhteiskunnan kestavyytta ja sieto-

kykya kybertoimintaymparistoon liittyvia ilmidita vastaan. (Paananen 2021)

Kehittamisohjelmassa ehdotetaan monenlaisia kehittamistoimenpiteita kyberturvallisuuden
ekosysteemin parantamiseksi. Jotta Suomessa olisi tehokasta kyberturvakyvykkyytta, ehdotetaan
muun muassa seuraavaa: kehitetddn viranomaisten varautumista kyberhairiotilanteisiin ja paran-
netaan niiden havainnointikykya. Paananen (2021, 18) toteaa, etta kybertoimintaymparistdssa eh-
dotonta on, etta kaiken salassa pidettavan ja arkaluontoisen tiedon, kuten henkiltiedot, eheys ja
luottamuksellisuus on sailytettava. Taman vuosi on tunnistettava yhteiskunnan rajojen yli menevat
huoltovarmuuskriittiset arvoketjut, joiden tilannekuvaa on kehitettava kyberturvallisuuden nako-
kulmasta. Sen lisdksi kehittamistoimenpiteena on kdynnistettava selvitystyo, jotta voidaan arvi-
oida kansallisen kyberturvallisuuden varmistamisen edellytykset niin yleisesti kyberturvallisuuden

varmistamisessa, kuten myos kyberrikollisuuden torjumisessa. (Paananen 2021, 18-19.)

Kehittamistoimenpiteet liittyvat myos vahvasti kyberharjoitteluun. Kuten Paananen (2021, 14) kir-

joittaa, kyberharjoitustoiminnalla on huomattava merkitys niin kyberhydkkadysten hallinnan kuin

myo0s torjunnan kehittamisessa. Siksi kehittamisohjelmassa ehdotetaan kyberturvallisuuden harjoi
tustoiminnan yhteistyon vahvistamista, jotta yhteiskunnan toimivuuden vuoksi tarkeiden arvoket-
jujen toiminta voitaisiin turvata. Naissa harjoituksissa hyédynnettaisiin yhteisia kybertoimintaym-

péristdja, jotka ovat nimenomaan harjoitustarkoitukseen soveltuvia. (Paananen 2021, 14-15.)

Kehitysohjelmassa vaitetdan, ettd nykypaivan koulutusohjelmat itsessaan eivat ole riittavia tuotta-

maan tarpeeksi kattavaa osaamista niin kyberturvateollisuudelle kuin elinkeinoelamallekdan. Jotta
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ammatillista osaamista voitaisiin edistaa, tarvittaisiin parempaa panostusta muun muassa tutkin-
toon johtavan koulukseen niin julkisella sektorilla, kuten korkeakouluissa, kuin yksityisella sektoril-
lakin. Koulutusta on siis kehitettava, joten kehitysohjelmassa ehdotetaankin huomioimaan parem-
min kyberturvallisuuden osaamistarpeita koulutuksia suunniteltaessa. Sen lisdaksi ehdotetaan
sisaltdamaan myos yleissivistavaan perusopetukseen koulutusta, joka antaisi tarvittavat taidot ky-
bertoimintaymparistdssa toimimiseen ja antaisi tietotaitoa kyberuhkilta suojautumista vastaan.
My0s korkea-asteen koulutuksissa, kuten lukiossa, mentaisiin astetta syvemmalle kehittamaan
edelld mainittuja taitoja, joissa voitaisiin hyodyntda uusia seka vanhoja osaamispolkuja, riippu-
matta siitda mihin ammattiin opiskellaan, kuitenkin alaan soveltuvin keinoin. (Paananen 2021, 11—

13.)

4 Kyberharjoittelu

4.1 Mika on kyberharjoitus

Kyberharjoituksella tarkoitetaan tapahtumaa, jossa harjoituksen kohdeyleisd, kuten organisaatio,

testaa kyvykkyyttdaan selviytya kyberhairidistd. Harjoitus on kuvitteellinen, mutta silld simuloidaan
hairiotilannetta, joka parhaiten sopii kohdeyleison harjoittelun tarkoitukseen. Nain saadaan luotua
olosuhteet, joissa voidaan kehittdaa kohdeyleisdon toimintaa, valmiutta ja reagointikykya hairiotilan-

teissa. (Kyberturvallisuuskeskus 2019; Harjoitustoiminta 2023.)

Kyberharjoitukseen kuuluu yleensa tarina tai kertomus, eli skenaario, joka johtaa harjoituksen ta-
pahtumien kulkua. Skenaario voidaan keksia tyhjdsta tai peilata vaikka organisaation tunnistettui-
hin riskeihin ja kayttaa niita rakennuspalikoina skenaariota suunnitellessa. Ajankohtaiset tapahtu-
mat voivat myos auttaa skenaarion ideoinnissa. Skenaarion keskipisteessa on yleensa jokin kuvattu
ongelma, jota harjoittelijat selvittavat harjoituksen aikana. Ongelman ymparille voidaan alkaa
miettimaan aiheuttajia ja hairioitd, joista yhdessa muodostuu harjoitukselle tarina. (Kyberturvalli-

suuskeskus 2019, 20.)

Harjoituksessa, varsinkin toiminnallisessa harjoituksessa, peli etenee skenaariota varten luotujen
syotteiden mukaan. Syotteet sisaltdvat tietoa, jonka avulla kerrotaan harjoittelijoille harjoituksen
aikana tapahtumista. Syo6tteitd voi olla monenlaisia, kuten tiketti, sdhkopostiviesti tai puhelu. Syot-

teet voidaan viestia harjoittelijoille teknisesti tai vaikka paperilla. Syotteet voivat olla ajastettuja,
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joka tuo harjoittelijoille tietoa skenaariosta vahan kerrallaan. Kannattaa kuitenkin ottaa huomioon,
ettd jotkin syotteet voivat olla tavallista haastavampia, jolloin harjoittelijoilla saattaa kulua enem-
man aikaa syotteeseen vastaamiseen, kuin mita alun perin on suunniteltu. Syétteiden maara kan-
nattaa siis olla kohtuullinen. Syotteita voi kdyttdaa myos tehostamaan harjoittelijoiden yhteistyota

antamalla syotteitda samanaikaisesti. (Kyberturvallisuuskeskus 2019, 20-22.)

4.2 Kyberharjoittelun edut

Kyberharjoitusten voidaan sanoa olevan korvaamaton teknisten taitojen kehittamisen ja kokemuk-
sien lahde. Harjoitusten avulla voidaan saavuttaa tuloksia, joita on mahdollista kdyttaa edelleen
uusien harjoitusten, koulutuksien ja taitoja kehittavien toimien valmisteluissa. Sen lisaksi, etta ky-
berharjoitukset auttavat tunnistamaan ja kartoittamaan kyberturvallisuuden tilaa, esimerkiksi or-
ganisaatiossa, ne auttavat myds parantamaan sita saavutusten ja tulosten avulla. Harjoituksista
saatu kokemus on arvokasta, joten saatu tietotaito on hyva jakaa muiden merkityksellisten osa-
puolten kanssa. Tietotaidon jakaminen auttaa vahvistamaan luottamusta ja yhteisty6ta eri osa-

puolten kanssa. (Benefits of Exercise n.d.)

Kyberharjoitukset auttavat tunnistamaan heikkouksia ja puutteita kybertoimintaymparistdssa. Ta-
man ansiosta harjoitukset auttavat suunnittelemaan ja toteuttamaan erindisia ratkaisuja ja toi-
menpiteita esim. organisaation sisalla. Harjoitukset ovatkin suotuisa vdline toimintaperiaatteiden
ja prosessien, kuten viestinnan tai kriisinhallinnan, tarkastamiseen ja paivittamiseen. Kyberharjoi-
tukset nostavat esiin myos vahvuuksia toimia kyberymparistdssa. Poikkeamien- ja kriisinhallinnan
toimiminen harjoituksessa kielii sen toimimisesta myos tositilanteessa. (Benefits of Exercise n.d;

Kyberturvallisuuskeskus 2019, 5.)

Kyberharjoituksen jarjestamiseen voi organisaatiolla olla kynnystd, koska se vaatii aikaa ja resurs-
seja. Harjoittelu voidaan kuitenkin aloittaa kevyesti, ja toimivan harjoituksen voi toteuttaa hyvin-
kin yksinkertaisesti, esimerkiksi tyopoytaharjoituksen voimin. Yksinkertaisellakin harjoituksella voi

olla monia hyotyja organisaatiolle. (Kyberturvallisuuskeskus 2019, 5.)

Kyberharjoitusoppaassa (2019, 5) on listattu todettuja yleisia hyotyja ja etuja organisaatiolle, joita

kyberharjoituksesta voi saada:
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e Kriisinhallinnan vahvistuminen organisaatiossa

o Tietojarjestelmariippuvuuden merkityksen ymmarryksen syventyminen
e Lisdantynyt ymmarrys hairiétilanteiden vaikutuksista

e Lisaantynyt luottamus epavarmuuden hallintaan

e Parantunut kyky poikkeustilanteissa johtamiseen

e Sisdisen ja ulkoisen viestinnan vahvistuminen

e Yhteistyon edistaminen asiakkaiden ja palveluntarjoajien kanssa

e Vastuiden ja vastuualueiden selventyminen

e Organisaation prosessien kehittyminen tulosten avulla

4.3 Harjoitusmenetelmat ja -tyypit

Kyberharjoitusmenetelmia on loputtomasti. Harjoituksen suunnittelussa kannattaa siis pitaa mie-
lessa, ettd myos toteutustapoja on monenlaisia. Harjoituksen suunnitteluvaiheessa tuleekin miet-
tia harjoitukselle paras menetelma, kuten myds harjoituksen tyyppi. Niiden valitsemiseen kuiten-
kin vaikuttaa moni asia, kuten harjoitusymparisto, resurssit, tavoitteet ja kohdeyleiso.

(Kyberturvallisuuskeskus 2019, 6.)

Kuten harjoituksen toteutustapoja, my6s harjoitustyyppeja on useita. Harjoitus voidaan toteuttaa
kdyttden yhta harjoitustyyppia, tai valita rakenneosia useasta erilaisesta harjoitustyypista ja raken-
taa niista yhtendinen toimiva kokonaisuus. Yhdistamalla harjoitustyyppeja voi kuitenkin tavoittei-
den yhdistaminen olla haastavaa suunniteltaessa mutkikkaampaa harjoitusta. Esimerkiksi johto-
ryhman ja teknisen ryhman kriisihallintakykya voi olla vaikea harjoittaa yhdella samalla
harjoituksella, mutta tuomalla niihin sopivista harjoitustyypeista rakenneosia ja miettimalla, mita
harjoituksella halutaan kehittaa, voidaan saada rakennettua toimiva harjoitus. (Kyberturvallisuus-

keskus 2019, 6.)

Jotta organisaatio saisi kyberharjoituksesta paremman kokonaisuuden, selkeammat tulokset ja pa-
remman oppikokemuksen, tulisi kyberharjoitustyyppien teemat ja soveltuvuus ymmartaa. Tavoit-
teellisessa tapauksessa organisaatio pystyisi mukautumaan kevyista tyopoytaharjoituksista suu-
rempiin ja monimutkaisempiin teknisiin harjoituksiin (Kick 2014, 9). Kyberharjoitustyypit, joita
yleisesti esiintyy, voidaan esittda taulukkomuodossa (ks. Taulukko 1). Taulukossa kerrotaan millai-

sia eri harjoitustyypit ovat sisall6ltdaan ja millaisia keskeisia teemoja niihin liittyy.
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Taulukko 1. Kyberharjoitustyypit (Kick 2014; Kyberturvallisuuskeskus 2019; Live exercise n.d.)

Harjoitustyyppi

Kuvaus

Teemat

Tyopoytaharjoitus
(eng. Tabletop exer-

cise)

Juurisyyharjoitus

(eng. Pre-mortem)

Toiminnallinen har-
joitus (eng. Functi-

onal exercise)

Kevyt kirjalliseen materiaaliin perustuva har-
joitus. Yleensa keskustelupohjainen ja syot-
teet toimitetaan paperisena, eli ei vaadi tek-
nista ymparistda. Sopii harjoittelijoille, joilla
ei ole aikaisempaa kokemusta kyberharjoi-

tuksista.

Ty6poytaharjoituksen kaltainen kevyt harjoi-
tus. Tavoitteena hairion keskelta aloittaen
selvittaa alkuperdinen kyberhairion aiheut-

taja.

Realistisempi ajastettuja syotteita hyvaksi-
kayttava harjoitus. Harjoituksen tarina sel-
vida harjoittelijoille pelin aikana vahan ker-
rallaan.

Monipuoliset tapahtumat ja haasteet, kuten
median kanssa kommunikointi, tekevat har-

joituksesta haastavamman.

Prosessien lapikdynti,
johtaminen, kyberhairioi-
den hallinta, kouluttami-

nen.

Ongelmien ennakointi,
riskienhallinta seka hairi-

Oiden aiheuttajat.

Yhteisty0, viestinta ja
johtaminen kriisitilan-

teessa.

(jatkuu)
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Taulukko 1. Kyberharjoitustyypit (Kick 2014; Kyberturvallisuuskeskus 2019; Live exercise

n.d.)(jatkuu)

Lipunryosto (eng.

Capture the Flag)

Lipunryosto, eli CTF, on tekninen harjoitus,
jossa etsitdan kybertoimintaymparistosta
sinne piilotettuja lippuja. Jotta harjoittelija
voi saada lippuja haltuunsa, tulee hanen
yleensa murtaa kohteen suojaus ja paasta
jarjestelmaan sisaan. Liput voivat olla esi-
merkiksi sanoja, lauseita tai satunnaisia kir-
jainjonoja. CTF-harjoitukset ovat monesti kil-
pailumuotoisia, joissa kilpailee useampi

joukkue keskenaan.

Jarjestelmien tutkiminen
ja niihin tutustuminen,
teknisen- ja ongelman-
ratkaisukyvyn kehittami-

nen.

Yhteisharjoitus (eng.

Live exercice)

Yhteisharjoitus on suurempi harjoitus, johon
yleensa osallistuu monia organisaatioita,
jossa mallinnetaan todellisia tapahtumia
luoden realistisen tarinan. Harjoituksessa voi
olla teknisen, toiminnallisen ja tyopoytahar-
joituksen piirteita. Yhteisharjoituksen tavoit-
teena yleensa on luoda yhteinen tilannekuva
ja saada yhteistyo eri yhteistyokumppanei-
den kanssa toiminaan. Harjoitus koostuu
yleensd useammasta tiimista, esim. valkoi-
sesta-, sinisesta- ja punaisesta tiimista. Kes-
keistad harjoituksen toiminnassa on harjoitte-
lijoiden tarkat roolit ja vastuut

kybertoimintaymparistossa.

Tilannekuvien muodosta-
minen, yhteistyotoimin-
nan kehittdminen, arvo-
ketjujen tarkasteleminen

ja verkostojen luonti.




17
4.4 Tiimit harjoituksessa

Kyberharjoituksissa, varsinkin teknisessa harjoituksissa, osallistujat jaetaan varikoodattuihin tiimei-
hin. Yleensa tiimien varikoodit ovat sininen, punainen, valkoinen seka vihrea. Muita varikoodeja
voi my0s esiintya, jos harjoituksessa sille koetaan tarve. Kaikilla tiimeilla on oma paatehtavansa,

josta myos varikoodi kielii. (Kyberturvallisuuskeskus 2019, 24.)

Sininen tiimi (eng. Blue Team, BT) harjoituksessa koostuu yleensa kohdeyleison osallistujista, eli

koulutettavista henkiloista. Tiimin tarkoituksena on vastata harjoituksessa tietojarjestelmien puo-
lustamisesta ja turvallisuuden yllapidosta, joten tiimin sisdiset roolit ovat yleensa myds sen mukai-
set. Harjoituksessa voi olla mukana useita sinisia tiimeja, jotka voivat joko toimia yhteistydssa kes-

kenaan, tai jopa kilpailla toisiaan vastaan. (Kick 2014, 2; Kyberturvallisuuskeskus 2019, 25.)

Punainen tiimi (eng. Red Team, RT) koostuu yleensa henkil6ista, jotka ovat valtuutettuja ja maa-
ratty mallintamaan hyokkayksia seka luomaan hairioita harjoituksen kybertoimintaymparistossa
sen turvallisuutta vastaan. Punainen tiimi toimii siis kaytanndssa sinisen tiimin vastustajana ja
syotteiden toteuttajana. Punainen tiimi luo haasteita siniselle tiimille, joka joutuu selvittamaan
hairiot ja mukautumaan puolustukseen tapahtumien edetessa. Punaisen tiimin tavoitteena voi-
daan pitaa tietoturvan parantamista, silld tiimin toiminta voi osoittaa niin epdonnistuneiden kuin
onnistuneiden hyokkaysten vaikutuksia. Kyseisen tiimin yleensa muodostaa harjoituksen jarjesta-

jat ja muut asiantuntijat. (Kick 2014, 3; Kyberturvallisuuskeskus 2019, 25.)

Valkoisen tiimin (eng. White Team, WT) tehtavana on vastata kyberharjoituksen valvonnasta ja ha-
vainnoimisesta. Tiimi tarkastelee sinisen ja punaisen tiimin toimintaa ja tuomaroi. Valkoinen tiimi
my0Os varmistaa, ettd harjoitus on oikeudenmukainen ja ratkoo ongelmat, joita harjoituksen aikana
saattaa ilmeta. Valkoinen tiimi voi toimia my0ds pisteyttdjana, jos harjoituksessa kilpaillaan. Kysei-
sen tiimin yleensa muodostavat harjoituksen jarjestdjat ja muut yhteistydssa toimivat henkilot.
Valkoinen tiimi tarkkailee siis niin kohdeyleis6a kuin harjoituksen kulkua ja antaa palautetta tii-

meille. (Kick 2014, 3; Kyberturvallisuuskeskus 2019, 25.)

Vihredn tiimin (eng. Green Team tai Exercise Control Group, ECG) tarkoituksena on vastata harjoi-

tuksen toteutusvaiheen hallinnasta. Tiimi ohjaa ja avustaa harjoituksen kulussa ja skenaariossa.
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Vihrean tiimin tavoitteena on antaa harjoituksen aikaista teknista tukea ja vastata syotteista. (Kick

2014, 2; Kyberturvallisuuskeskus 2019, 25.)

Tiimien valilla tapahtuu paljon informaation vaihdosta. Tiimien keskeinen informaation kulku har-
joituksen aikana voidaan havainnollistaa kuviona (ks. Kuvio 2). Nykypdivan terminologia on kaanty-
nyt kuitenkin enemman siihen, etta vihrea tiimi toimii vain teknisena yllapitona ja valkoinen tiimi

tarkkailijoina.

Kyberharjoituksen
aikana tapahtuva
tiedon virtaus

Luo tehtavia
punaiselle
tiimille

Antaa
palautetta

Luo tehtavia
kohdeyleisdlle

Tarkkailijat

Toteuttaa ja Keréga
suoritiaa informaatiota
gsydtteet ja havaintoja

Kuvio 2. Informaation virtaus harjoituksen aikana (Kick 2014, 18, muokattu)
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4.5 Locked shields -kyberharjoitus

Maailmalla tunnetuksi tullut Locked Shields kyberpuolustusharjoitus on hyva esimerkki kyberhar-
joittelusta kansainvalisella tasolla. Sen jarjestada joka vuosi Naton kyberpuolustuksen osaamiskes-
kus CCDCOE (The NATO Cooperative Cyber Defence Centre of Excellence). CCDCOE on perustettu
vhdessa Viron, Saksan, Italian, Latvian, Liettuan, Slovakian seka Espanjan toimesta vuonna 2008, ja
my6hemmin samana vuonna sai myos Pohjois-Atlantin neuvoston puolesta tayden akkreditoinnin,
mutta myos kansainvalisen sotilasorganisaation aseman. Keskuksen tarve oli saanut keskustelua
aikaiseksi jo aikaisemminkin, mutta vasta, kun Viroon kohdistui poliittisia kyberhyokkayksia, herasi

muutkin sen aikaiset Nato-maat tukemaan keskuksen perustamista. (History n.d.)

Kyberkonfliktit olivat yksi tutkimuskohteista heti ensimmaisessa kyberturvallisuuskonferenssissa
vuonna 2009, jonka CCDCOE jarjesti (History n.d). Konferenssissa esiteltiin jopa 29 esitysta kyber-
turvallisuudesta, ja mukana puheissa oli myos F-Securen asiantuntija Mikko Hyppdnen (Czosseck &
Geers 2010). Taman jalkeen kyberkonferenssia CyCon on jarjestetty vuosittain ja sen tarkoituksena
on ollut muun muassa yhteisollisyyden rakentaminen kyberturvallisuuden ammattilaisille, ja se

noudattaa korkeimpia akateemisia tutkimusstandardeja (History n.d).

Jotta kyberhyokkayksia ja konflikteja vastaan osattaisiin taistella tehokkaasti, alettiin vuodesta
2010 eteenpain jarjestamaan Locked Shields kyberharjoituksia. Locked Shields keskittyy realistisiin
skenaarioihin huipputeknologian parissa tuottaen suuria kyberhydkkayksia simuloiden sen kaikkia
osa-alueita, jotka sisaltavat strategista paatoksentekoa, viestintaa ja lakituntemusta. Locked
Shields on perinteinen punainen joukkue vastaan sininen joukkue tyylinen harjoitus. Tiimeihin kuu-
luu useampi henkild, esimerkiksi vuonna 2021 sinisia tiimeja oli 22 kappaletta, joihin jokaiseen
kuului jopa keskimaarin 40 asiantuntijaa. Jokainen tiimi toimii fiktiivisen maan avustajina, kun vas-
tassa on massiivinen kyberhyokkays ja tehtdvana kasitella se seurausten sanelemana. Harjoituk-
sessa voi olla mukana tuhansia virtualisoituja jarjestelmia, tuhansia hyokkayksia ja vield tuhansia
asiantuntijoita, joten tiimien on oltava aktiivisia ja tehda oikeanlaisia paatoksia. Tiimit joutuvat di-
gitaalisen rikostutkimuksen eteen ilmoittaessaan harjoituksen aikana tapahtuvista tapauksista
seka ratkaisemaan median ja oikeuden tuomien haasteita. Harjoituksessa tiimit paasevat todella
taistelemaan ja suojaamaan kriittista infrastruktuuria kyberhyokkaysten ja hairididen aiheuttaman

paineen alla, joka vaatii paljon yhteistyota ja toimivaa viestintda. (Locked Shields n.d.)
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Kyseinen tekninen Locked Shields harjoitus on levinnyt ja kehittynyt massiivisesti siitd, mita se en-
simmaisen kerran jarjestettdessa oli, ja nykyaan harjoituksen avulla voidaan simuloida nykypaivan
kyberhydkkayksen monimutkaisuutta perinpohjaisesti, keskittyen mahdollisimman realistisiin ske-
naarioihin ja hydkkdaysmenetelmiin. Vuoden 2022 Locked Shields harjoituksen voittajaksi kruunat-
tiin Suomi. (History n.d; Locked Shields n.d). Kaiken tdman vuoksi Locked Shields on mahdollisesti

maailmanlaajuisesti mielenkiintoisin ja kehittynein kyberharjoitus.

5 Kyberharjoitus Wapice Oy:lle

5.1 Harjoituksen tarve

Toimeksiantajan organisaatiolla Wapice Oy:lla ei aikaisemmin ollut jarjestetty kyberharjoituksia.
Organisaatiossa haluttiin hyddyntaa tilaisuutta kayttaa kyberharjoitusta tilannekuvaharjoituksen
keinoin, jolla voitaisiin muodostaa nakemys organisaation kyvysta hallita hairidtilanteita kybertoi-
mintaymparistossa. Toimeksiantajan organisaatiossa kyberturvallisuus on ldasna kaikessa ja sita ke-
hitetdan jatkuvasti, muun muassa hankkimalla tietoturvasertifiointeja. Kyberturvallisuuteen liitty-
vaa koulutusta on myds tarjolla, mutta varsinaisiin hairiétilanteisiin on harjoiteltu ainoastaan
niiden sattuessa todellisuudessa. Taman vuoksi kyberharjoitus nahtiin sopivana uutena keinona
kouluttaa tyontekijoita seka olla apuna kyberturvallisuuden kehityksessa. Harjoituksen nimeksi va-

likoitui sattumanvaraisesti Hugo. Nimen tarkoitus oli ainoastaan toimia tunnisteena harjoitukselle.

5.2 Harjoituksen suunnittelu ja sisalto
5.2.1 Osallistujat ja tavoitteet

Kyberharjoituksen kohdeyleis6ksi valittiin organisaation IT-osaston tyontekijoita. Kohdeyleisosta
osallistujia harjoituksessa oli kolme (3). Osallistujat valittiin silld perusteella, ettd hairidtilanteissa
ensivaste ja ongelmien ratkaiseminen tapahtuu ensisijaisesti heidan puolestaan. Osallistujilla on
my0Os paasy organisaation jarjestelmiin, joista harjoitukseen liittyvia tapahtumia pystyy seuraa-
maan ja havainnoimaan. Kohdeyleison osallistujat muodostivat sinisen tiimin (BT). Tiimin oli tarkoi-
tus toimia harjoituksessa tietoturvaloukkausten vastausryhmana CSIRT (eng. Computer Security
Incident Response Team). Harjoituksen jarjestajia oli kaksi, tutkija ja organisaation tyontekija, jotka
toimivat yhdessa harjoituksen lapiviejina seka havainnoijina. Jarjestdjat kaytanndssa muodostivat

yhdessa punaisen tiimin (RT) ja valkoisen tiimin (WT).
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Kyberharjoituksen tavoitteiksi muodostui seuraavat asiat:

1. Tilannekommunikaation toimiminen ja tilannekuvan muodostaminen erityisesti etatydskentelyti-
lanteessa.

2. Totuttautuminen kirjaamaan helposti ymmarrettavaa tilannepaivakirjaa hairiotilanteiden jalkiana-
lyysia ja aikajanan muodostamista varten.

3. Toimiva ongelmanratkaisuun liittyva viestinta (pois lukien asiakasviestinta).

Tilannekommunikaatio todettiin olevan tarkeéassa roolissa tilannekuvan muodostamisen yhtey-
dessa. Nykypaivan etatyoskentelyn todettiin mahdollisesti myos tuottavan edelld mainittuihin ta-
voitteisiin hankaluuksia, joten tavoitteessa keskityttiin nimenomaan etatyoskentelytilanteeseen.
Todettiin, jos tilannekommunikaatio ei toimi, eika havaintoja hairidtilanteen ilmennettya saada
kommunikoitua, voi muun muassa ensivasteen tuottaminen olla hankalaa. Tavoitetta mitattiin ha-
vainnoimalla osallistujien tehokkuutta kommunikoinnissa syotteiden, eli hairidtilanteiden ilme-

tessa ja sitda myota kokonaistilannekuvan muodostamisessa.

Hairiotilanteista halutaan saada selkea kuva myos jalkikateen, joten taytyy ne saada kirjattua ylos.
Tahan ongelmaan sopi tilannepaivakirjan kirjoittaminen (ks. Liite 1). Tilannepaivakirjaa tuli kirjata
harjoituksen aikana sitda mukaa, kun vastasi syotteisiin. Jokaisesta syotteesta haluttiin saada erilli-
nen tilannepaivakirja jokaiselta osallistujalta. Tilannepdivakirjan avulla haluttiin saada selkeampi
kuva tapahtumista, niihin tehdyista vasteista ja aikajanasta. Tavoitetta mitattiin silla, saiko tilanne-

paivakirjoista selvaksi syotteen, johon vastattiin, vasteen ja yhteisen aikajanan.

Lopuksi haluttiin tarkastella ongelmanratkaisuun liittyvaa viestintaa. Tavoitteena oli, etta osallistu-
jat viestisivat toisilleen selvittaen ratkaisua ongelmiin. Samalla haluttiin nahda, miten tyonjako hoi-
tuu, kun ongelmat alkavat kasaantumaan niiden lisaantyessa. Ongelmien sattuessa helposti voi-
daan alkaa ratkomaan samaa ongelmaa, jos viestinta ei toimi. Tavoitteessa mitattiin kykya viestia
toisilleen ongelmista ja siitd, miten he aikovat ongelmaa ratkaista. Mitattiin myos sitd, kuinka hy-
vin tyota jaetaan, jolloin johtajaroolin merkitys korostuu. Ongelmanratkaisutapoja eika asiakas-

viestintaa arvioitu eika mitattu, vaan tavoite keskittyi padsaantoisesti viestintdan sisaisesti.
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5.2.2 Viestintd- ja materiaalikanavat

Harjoituksessa kadytettiin useampaa kanavaa niin tiimien valiseen, kuin tiimien sisdiseen viestin-
taan. Viestintdkanavina toimi Mattermost ja Microsoft Teams, seka tarvittaessa tikettijarjestelma.
Mattermost on avoimen lahdekoodin alusta, joka keskittyy tarjoamaan turvallisempaa ja luotetta-
vampaa yhteisty6ta niin teknisille kuin operatiivisille tekijoille (Mattermost overview n.d). Micro-
soft Teams on viestintdsovellus organisaation kayttoon, joka mahdollistaa reaaliaikaisen kommuni-
koinnin, kokoukset ja tiedostojen jakamisen (What is Microsoft Teams n.d). WT jasenilla oli paasy

kaikille kanaville, jotta pystyttiin havainnoimaan harjoituksen kulkua.

Mattermost kanavat harjoituksessa olivat seuraavat:

Proj: HUGO: Syotteet

Proj: HUGO: Kysymykset

Proj: HUGO: Viranomaiset/Muut
Proj: HUGO: BT keskustelu

PWNPE

Kanava Proj: HUGO: Syo6tteet oli ainoastaan syotteita varten. Kaikki harjoituksen syotteet annettiin
kanavan kautta. Kanava Proj: HUGO: Kysymykset oli ainoastaan WT ja BT valista keskustelua var-
ten, jossa BT pystyi kysymaan tarvittaessa mita tahansa, esimerkiksi harjoituksen kulusta. Kanava
Proj: HUGO: Viranomaiset/Muut toimi kanavana, jossa tarkoitus oli mallintaa keskustelua viran-
omaisten tai muiden tahojen kanssa, jos hairiotilanne sita vaati. Mallintajina toimi WT:n jasenet.
Kanavan Proj: HUGO: BT keskustelu tarkoituksena oli toimia kohdeyleison tiimin, eli BT:n sisdisena

keskustelukanavana.

Teams kanavien kautta jaettiin paaasiassa osallistujille tarvittava materiaali harjoitusta varten. Ja-
ettuihin materiaaleihin kuului perehdytysesitys, tilannepaivakirjapohja ja palautekysely. Tarkoituk-
sena oli, ettd harjoituksen aikana ja sen jalkeen osallistujat padsisivat tarvittaessa tarkastelemaan
perehdytysmateriaalia. Osallistujat myos padasivat tallentamaan tilannepaivakirjapohjat valmiiksi
itselleen, ja taytettydan lataisivat taytetyt tilannepaivakirjat niille varattuun kansioon Teams:iin.
My0s palautekysely jaettiin tata kautta ja taytetyt palautekyselyt palautettiin niille varattuun kan-

sioon.
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Todettiin, etta tarpeen vaatiessa voidaan myos luoda tiketteja jarjestelmaéan. Ensisijaisesti kuiten-
kin kaikki kommunikaatio hoituisi edelld mainittuja kanavia pitkin. Jos kuitenkin tiketteja haluttiin
luoda, ne tuli merkata selkeasti tunnisteella "HUGO HARJOITUS”, jotta ne voidaan erotella oi-

keista, harjoituksen ulkopuolelta tulevista tiketeista.

5.2.3 Harjoitusskenaario

Kyberharjoitusta varten luotiin skenaario, joka mallinsi ja vastasi mahdollista tosielaman tilan-
netta. Skenaariosta ja sen syotteista luotiin sellainen, etta siita pystyttaisiin luomaan tilannekuvaa
pala kerrallaan ja lopuksi kokonaistilannekuva. Skenaarioon pyrittiin sisallyttamaan useampi syote

ja syottaa ne tietyin aikavalein, jotta harjoittelijat ehtisivat vastaamaan syotteisiin.

Skenaario alkoi prosessihairiosyotteelld, jonka tarkoituksena oli luoda hairiétilanne, jossa organi-
saation viestintdapalveluissa sekd muissa yleisesti kaytettavissa palveluissa on katkoksia. Sy6tteen
ideana oli tuoda lisdhaastetta ja toimia tietynlaisena mittarina harjoituksen tavoitteiden arvioin-
nissa. Melko nopeasti prosessihadirion ilmetessa skenaarioon tuli mukaan porttiskannauksia. Port-
tiskannausten tieto mallinnettiin ja toimitettiin, kuten automatiikka sen tuottaisi, ensin sahkdpos-
tina ja sen jalkeen tikettind. Porttiskannausten oli tarkoitus toimia mahdollisen vakavamman

héirion alkutapahtumana.

Harjoittelijoiden selvittdessa porttiskannauksia, skenaarioon tuli mukaan kayttajatiketti, jonka tar-
koituksena on hamata harjoittelijoita, silla tiketin tapahtumat eivat liittyneet ilmentyneisiin hairioi-
hin. Hamaystiketin avulla voitiin siis havainnoida sita, etta yhdistavatko harjoittelijat tapahtuman
heti olemassa olevaan tilannekuvaan vai ymmartavatko selvittda asiaa ensin. Jonkin ajan kuluttua
skenaariossa tuli esiin tietomurtoepaily. Palvelinylldpito ilmoitti epailysta harjoittelijoille ja syot-
teessa mainitaan porttiskannaukset. Syote ei kuitenkaan paljastanut kuka ja mista skannauksia on

tehty.

Skenaarion loppuvaiheessa palvelinyllapito informoi harjoittelijoiden CSIRT tiimia uudelleen, etta
tietomurtotutkintaa on tehty ja on selvinnyt, etta tietynlaista kiristyshaittaohjelmaa on levitetty
organisaation verkossa. Informaatio sisalsi myds tunnisteita, kuten verkkolevyn ja tiedoston ni-
men, jotta harjoittelijoiden oli helpompi toteuttaa vaste syotteelle. Syotteen yhteydessa ei heti

tuotu esiin, onko haittaohjelma aktiivinen. Lopulta kuitenkin saapui kayttajatiketti, jossa kayttaja
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kertoo tietokoneensa kayttaytyvan oudosti, kun jotkut tiedostot ovat lukittuina. Syotteen tarkoitus
oli luoda tapahtuma, jossa harjoittelijoiden tuli ymmartaa, ettd haittaohjelma on aktivoitunut aina-
kin yhdessa tietokoneessa. Kun harjoittelijat olivat saaneet aikaa kokonaistilannekuvan muodosta-
miseen, viimeinen syote palveluiden palautumisesta lopetti varsinaisen skenaarion, jolloin harjoit-

telijat pystyivat viimeistelemaan kesken olevia tehtavia.

5.3 Harjoituksen toteutus

Harjoitus aloitettiin lyhyella perehdytykselld. Perehdytyksessa kaytiin lapi viestintdkanavat ja var-
mistettiin, ettd osallistujilla oli paasy kanaville. Kaytiin lapi myos materiaali, ja korostettiin tilanne-
paivakirjan ja palautekyselyn tarkeytta ja sitd, ettd jos jonkun syotteen selvittamiseen ei riita aika,
se tulisi kirjata tilannepaivakirjaan. Harjoitukselle asetettiin kesto: 9:45-12:00, mutta todettiin, etta

harjoituksen todellinen kesto voi muuttua.

Perehdytyksessa korostettiin lopuksi sitd, ettei harjoituksen aikana hoidettaisi normaaleja tyoteh-
tavia, vaan keskitytaan ainoastaan harjoituksen suorittamiseen. Osallistujia kehotettiin olemaan
taistelematta skenaariota vastaan tai kyseenalaistamaan syotteiden oikeellisuutta, vaan kohtaa-

maan syotteet olettaen, etta syote olisi tosi.

5.3.1 Harjoituksen kulku ja toiminta

Kappaleessa kdaydaan yksinkertaistettuna harjoituksen aikana tapahtuneet sy6tteet ja toiminta.
Syotteet ovat aikajarjestyksessa sisdltdaen aikaleiman, kun ne on viestintdkanavalle osallistujien
nahtavaksi syotetty. Syotteiden yhteydessa kdaydaan lapi jarjestdjien oletukset siita, miten syottei-
siin reagoitaisiin. Samassa yhteydessa kaydaan lapi myos huomiot, joita osallistujatiimin BT kes-
kuudessa tuli, kuten myds huomiot jarjestdjien tiimin WT keskuudessa BT:n toiminnasta. Syottei-
den yhteydessa lopuksi kdaydaan lapi lyhyesti myos BT toiminta, eli vaste kyseiseen syotteeseen.
Harjoitukseen sisaltyvien IP-osoitteiden (eng. Internet Protocol Address) ja tiettyjen palvelinten

nimet on poistettu ja korvattu taytetekstilla ”xxx”.

Syote 1: Aloitus.
Syo6te: [10:00]: Harjoitus alkaa.
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Syo6te 2: Prosessihdirio Microsoft 365 palveluissa.

Syoéte: [10:01]: Wapicen SharePoint, Teams, AzureMFA ja Exchange palveluissa on kayttokatko
maailmanlaajuisen hairion seurauksena. Kyseiset palvelut eivat ole EU-alueella kaytettavissa 9-16
UTC valisena aikana, kun korjauksia ajetaan EMEA-alueella toimiviin konesaleihin. Azure AD toimii,
mutta siindkin saattaa olla hidastumisia ja hetkittaisia katkoksia.

Oletus: Tiedote saapuu, ettd Wapicen palveluita on alhaalla, joten joudutaan kdyttamaan vaihto-
ehtoisia tapoja hairion selvittamiseen ja viestittamiseen organisaation sisalla.

Huomiot: Asiaa tulisi tutkia tarkemmin. Mahdollisista ilmenevistd ongelmista tulisi tiedottaa kayt-
tadjille. llImoitettu katko on poikkeuksellisen pitkad. Sahkdpostipalvelussa on hairiéta, eika sen avulla
tavoita valttamatta kaikkia. Tiedotustapaa pitaa siis vaihtaa, ja perinteinen tekstiviesti (SMS) on
mahdollinen tapa viestia asiasta.

Toiminta: Kayttdjien puhelinnumerot haetaan AD:sta, siirretdan tiedostoon ja lahetetdan skriptin

avulla kaikkiin puhelinnumeroihin tiedote hairiosta xxx-palvelimelta.

Syote 3: Porttiskannaus tuntemattomasta osoitteesta.

Syote: [10:04]: ABUSE-sdahkdpostiviesti: xxx.xxx.xxx.xxx osoitteesta porttiskannaukselle ominaista
liilkennetta. Liikenne tunnusomaista netcat-ohjelmistolle. ABUSE-sahkdpostiviesti: xxx.xxx.XXX.XXx
osoitteesta porttiskannauksen omaista liikennetta. Liikenne tunnusomaista Windows Powershell
scriptille IPV4PortScan.ps1.

Oletus: Harjoittelijat |6ytavat eri tapoja selvittaa sahkopostissa mainitun hairion, esim. logitiedos-
toista.

Huomiot: Sahkopostit ja niissa mainitut skannaukset analysoitiin. Edellisen sy6tteen tyo vielad kes-
ken, joten tarkempaa tutkimusta ei voitu vield tehda ja aiheutti sen, ettei pystytty ajattelemaan
montaa asiaa samaan aikaan. Ei nahty kuka oli tehnyt skannaukset, koska vain ulostuleva IP-osoite
oli ndkyvissa. Palvelimelta xxx oli “huudeltu” uwasa-osoitteeseen klo 9.32 ja AD oli aiheuttanut toi-
sen abuse-sahkopostiviestin klo 9.31 alkaen.

Toiminta: Palomuurilogien tarkastus.

Syote 4: Porttiskannausta Wapice:n sisdverkosta.
Syo6te: [10:10]: Seuraavat tiketit loT-xxx segmentista. Tiketti: Kohteeseen sataa porttiskannauksia.
Ping skannauksia tulee Wapicen sisaverkosta segmenttiin xxx.xxx.xxx.xxx. Tiketti: Porttiskannauk-

sia Wapicen sisdaverkosta osoitteeseen xxx.XXX.XXX.XXX.



26

Oletus: Kaapattu Rojala-kayttdjatunnus loytyy. Palvelinlogien ja tunnuksen historiatietojen kautta
syOtteen selvittaminen.

Huomiot: Palvelimella xxx on havaittu ongelma, koska sisdaverkon osoite on lahtéosoitteena. Vas-
taava ongelma havaittu palvelimesta xxx. Yhteenvetona porttiskannauksia palvelimista xxx ja xxx.
Vastaavia skannauksia ei pitdisi normaalisti olla. Logeista havaittu myos tuntematon Rojala-kaytta-
jatunnus. Palvelimelta xxx on tullut skannausta ja se on kohdistunut verkkoon xxx.

Toiminta: Palvelinten xxx ja xxx logien tarkastelu, joista havaittiin tuntematon Rojala-kayttajatun-

nus.

Syote 5: Kayttajatiketti 1 — Himaystiketti.

Syote: [10:15]: Tiketti. Kayttaja ilmoittaa, ettd tydasema kaynnistelee uudelleen jatkuvasti itsek-
seen. Kayttdja on ollut viikon lomalla, eikd koneen kdynnistettya tietokoneen paase han edes kir-
jautumisnakymaan.

Oletus: Hamaystiketti. Huomataan, etta kyseessad on satunnainen laitevika eika liity aikaisempiin
skannauksiin. Siirretaan sivuun odottamaan tai ratkaistaan nopeasti, jos tilanteessa mahdollista.
Huomiot: Todettiin, ettei tiketin lahettdjan ongelma ole tassa tilanteessa kriittisin asia. Huomattiin
samalla, ettei asia mahdollisesti liity edellisiin tapahtumiin. Tasta ei voitu kuitenkaan sulkea mah-
dollisuutta pois. Havaittiin, etta jos tydaseman kayttdja on toimistolla, voi liittya tapaukseen,
mutta jos kayttdja on etdna, voi asian jattaa toistaiseksi ratkaisemattomaksi. Paatettiin kuitenkin
ratkaista asia tai ainakin ohjeistaa kayttajaa.

Toiminta: Tiketin luoneelle kayttajalle soittaminen ja tarkempi selvitys siitd, miten ongelma ilme-
nee ja onko kayttdja toimistolla vai etatdissa. Ohjeistettiin ottamaan kone pois virrasta ja viemaan

se IT:lle mahdollisimman pian toistaiseksi karanteeniin.

Syote 6: Tietomurtoepaily.

Syo6te: [10:26]: Palvelinyllapito raportoi CSIRT:ille. Palvelimelta xxx herannyt epaily tietomurrosta
tai tunnuksen oikeudettomasta kaytosta. Tarkempia tietoja ei kayttdjatunnuksesta ole, mutta tie-
tojen mukaan koneelta on skannattu verkkoa.

Oletus: lImoitus on edellisten tapahtumien jatkoa. Osataan yhdistaa tapahtumiin ja havaittuun Ro-
jala-kayttajaan. Logien ja tunnuksen historiatietojen kautta asian selvittdminen jatkuu.

Huomiot: Havaittu Rojala-tunnus voitaisiin valiaikaisesti sulkea. Tarkkaa tietoa tai viitetta ei viela
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ole havaittu, onko kyseinen skannaus aiheutettu talla tunnuksella.

Toiminta: Havaitun, mahdollisen murretun, tunnuksen valiaikainen sulkeminen.

Syote 7: Kryptolocker-tiedosto (EICAR).
Syote: [10:39]: Palvelinyllapito raportoi CSIRT:ille. Tietomurtotutkinnan seurauksena selvinnyt,
ettda AD-palvelimen kautta on levitetty kryptolocker-ohjelmistoa Windows-verkkolevylle

\\ad\xxx\HUGO-HARJOITUS. Epdilyttavan tiedoston tunnisteet: sha-1: xxx ja nimi: HUGO-

HARJOITUSTIEDOSTO-CSIRT.txt.

Oletus: Jos tiedostot 10ytyvat, on olemassa historiatietoja palvelimilla, joilla voidaan saada kiinni
tieto, etta on ollut kiinnitettyna AD-palvelimelle.

Huomiot: AD:lla havaittiin haittaohjelma. Tiedostojen alkupera on saman Rojala-tunnuksen tiedos-
toissa. Virustorjunnan logeista voidaan nahda, etta se on asettanut tiedostot karanteeniin eli ensi-
vaste on hoitunut automaattisesti. Todettiin, etta tiedostopolku (\\ad\xxx\HUGO-HARJOITUS) tu-
lisi eristad, etteivat muut kayttdjat paase haitalliseen tiedostoon kasiksi. Havaittiin, etta pitaisi
tutkia onko tiedostoa jo ladattu tai avattu. Todettiin kuitenkin, ettei tiedostoa ole avattu polusta.
Tiedoston tarkisteen (hash) voisi lisata virustorjuntaan ja skannata tydasemat. Ei kuitenkaan ole
varmaa tietoa, voiko skannausta pakottaa etdna tyoasemille.

Toiminta: Tiedoston tunnetun tarkisteen lisédminen virustorjunnan tarkistemalleihin, jotta virus-
torjunta havaitsee tiedoston tyoasemilta. Tyoasemille tullaan tekemaan taysi skannaus, jos se on

mahdollista toteuttaa etana.

Syote 8: Kayttadjatiketti 2 — Kryptolocker on aktiivinen.

Syote: [10:45]: Tiketti. Kayttajan tietokone kayttaytyy oudosti. Jotkut tiedostot aukeavat, mutta
toiset ei, eikd koneen uudelleenkdynnistys auta ongelmaan. Sahkopostin lukeminen ja internetin
selailu toimii kuitenkin normaalisti.

Oletus: Saadaan ymmarrys, ettd kryptolocker-tiedosto on kuitenkin avattu ja aktivoitunut ja tie-
dostoa on kasitelty tiketin [ahettdaneen kayttdjan koneelta. Ongelmasta on mahdollista 16ytaa his-
toriajalkia.

Huomiot: Pitdisi laittaa kaikille kayttadjille viestia, ettei kytke tydasemia Wapicen verkkoon. Tama
on jo toinen tapaus oudosti kayttaytyvasta tydasemasta, joten selvdsti on ongelmia jarjestelmassa.
Todettiin, etta olisi pitanyt tiedottaa jo aikaisemmin asiasta. Tiedotteessa tulisi mainita, ettd Wa-

pice:lla on epailty kyberhyodkkays ja tydasemat pitaa ottaa pois Wapice:n verkosta. Myoskaan VPN
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ei saa kayttaa. Tyonjakoa pitda alkaa tekemaan enemman. Huomattiin, etta tiedotteessa pitaisi li-
saksi mainita, ettd ilmoitetaan erikseen, kun tyéaseman voi kytkea takaisin verkkoon. Ennen ilmoi-
tusta sita ei kuitenkaan saa tehda. Todettiin, ettd olisi myds hyva mainita, jos tydasema kayttaytyy
oudosti, tulee se sammuttaa, eika sitd saa kayttaa. Tarkeana huomiona tuli esiin, etta tietosuoja-
vastaavalta pitdaa varmistaa, mita viranomaisvelvotteita on vastaavassa tilanteessa. Saatiin selvyys,
ettd 72:den tunnin kuluessa tulee tehda ilmoitus valvontaviranomaiselle, joten sen suhteen ei tar-
vitse pitaa viela kiiretta.

Toiminta: Tietosuojavastaavalta velvoitteiden varmistaminen. Tiketin ldhettdneelle kayttajalle
soittaminen ja tarkempi selvitys siita, miten ongelma ilmenee. Pyydetaan sen jalkeen ottamaan
tybasema pois virrasta ja viemaan se IT:lle toistaiseksi karanteeniin. Lahetetdan tiedote kaikille
tyontekijoille, ettd Wapicella on epadilty kyberhyokkays, eivatka tyontekijat saa yhdistda VPN-

palvelimiin.

Syoéte 9: Microsoft 365 palveluiden palautuminen.

Syote: [10:51]: Wapicen Microsoft 365 palvelut ovat palautuneet.

Oletus: Palveluita voidaan taas kayttaa hairidtilanteiden selvittamiseen ja viestimiseen.

Huomiot: Palveluiden palautumisesta tulisi tiedottaa tyontekijoille viestilla ja korostaa viela sita,
ettei kuitenkaan verkkoon ole vieldkdan turvallista kytkea tydasemia.

Toiminta: Kayttdjien tiedotus viestilla, ettd Microsoft palvelut ovat palautuneet ja niiden kaytto
vaatii tydaseman uudelleenkaynnistyksen. Korostetaan kuitenkin, ettei tydasemaa saa vield kytkea

Wapice:n verkkoon, ennen kuin IT antaa siihen luvan.

Syote 10: Lopetus
Syo6te: [10:55]: Harjoituksen lopetus.

5.3.2 Kysymykset harjoituksen aikana

Kyberharjoituksen aktiivisen osan aikana Proj: HUGO: Kysymykset -kanavalla esitettiin harjoituk-
seen liittyvia kysymyksia niin BT:n kuin WT:n puolesta. Kysymykset on esitetty alla siind muodossa,

kun ne ovat viestintakanavalla esiintyneet.

e Kysymys (BT): Mika on loC?
o Vastaus (WT): Indicator of compromise.
o Kysymys (BT): Voiko kanavan kautta tikettiin liittyen "soittaa" vai soitetaanko oikeasti?
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o Vastaus (WT): Kirjataan toimenpiteisiin, jos oikeasti olisi soitettu.
o Kysymys (BT): Onko tiketin ldhettdja toimistolla vai etdna?
o Vastaus (WT): Kayttaja on etana.
o Kysymys (BT): Pidetdanko lounastauko ja pidennetdan sotaa loppupadasta?
o Vastaus (WT): Syédaan harjoituksen jalkeen, jos pystyy venymaan.
o Kysymys (BT): Millasia velvotteita on viranomaisten suuntaan, kun selvasti epdilldan, ettd Wapicelle
on murtauduttu ja tilannekuva on vield epaselva?
o Vastakysymys (WT): Onko epailys, ettd henkilotietoja on vuotanut?
o Vastaus (BT): Vahintadnkin nimia, puhelinnumeroita ym.
= Vastaus (WT): Tietosuojaviranomaiselle ilmoitus 72h kuluessa. Lisdksi taytyy arvi-
oida, minka tasoinen riski tietoturvaloukkauksesta aiheutuu kohteelle, esim. ei ai-
heudu riskia, aiheutuu riski, aiheutuu korkea riski.

5.4 Harjoituksen jalkeen
5.4.1 Palautetilaisuus

Heti harjoituksen paatyttya kaytiin |api osallistujien kesken harjoituksen palautetilaisuus (eng. Hot
Wash). Vilittdman palautetilaisuuden tarkoitus on purkaa harjoituksen kulku, jossa katsotaan ta-

kaisinpain tapahtumiin harjoituksen aikana, seka heijastaa tapahtumia toimintaan ja oppia, miten
suoritusta voidaan parantaa. Sen tarkoituksena ei ole kritisoida harjoituksen onnistumista, vaan

esittdd havainnot ja tunnistaa heikkoudet, parannusta vaativat asiat seka vahvuudet. (Metz n.d.)

Palautetilaisuudessa kaytiin ensimmaisena lapi havaintoja. WT:n puolesta oli havaittu, ettei mah-
dollisesti skenaarion murretun kdyttajatunnuksen historiatietoja oltu katsottu tarkkaan palveli-
milta. BT kuitenkin totesi huomanneensa, ettei kayttajatunnuksella ollut liilkaa oikeuksia, eika se
kuulunut ryhmiin, joilla olisi korkeampia oikeuksia. BT havaitsi siis, ettei murretun kadyttajatunnuk-

sen avulla pystytty tekemaan suoraan laajempaa haittaa verkossa.

Tilannepaivakirja oli aiheuttanut haasteita harjoituksen aikana. BT totesi, ettei tilannepaivakirjaa
ehtinyt kunnolla kirjoittaa, koska syotteisiin vastaaminen ja tilanteen hahmottaminen vei aikaa.
Huomio kuitenkin keskittyi siihen, etta kyse oli ennemmin osallistujan omasta toimintatavasta ja -
mallista kuin siita, etta aikataulu syotteiden valissa olisi ollut liian tiukka. Keskustelussa kuitenkin
todettiin yhteisesti, etta aikataulu oli melko tiukka. Pidempi vasteaika syotteiden valissa olisi ollut
tarpeen, jotta tilannepaivakirjoja olisi ehtinyt tarkemmin tayttamaan. Oikean tilanteen sattuessa

vastaavaa tilannepaivakirjaa pitdisi pystya tayttdmaan nopeasti ja kirjata toimet tarkasti, jotta
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myohemminkin voitaisiin helposti rakentaa tarkka tilannekuva. Tilannepaivakirjojen sisilto todet-
tiin myos melko vahaiseksi ja monesta jai puuttumaan selkea viite l6ydettyihin asioihin, jotta ne

voitaisiin [0ytaa jalkikateen uudestaan.

Palautetilaisuudessa oltiin yhta mielta siita, etta tyonjako ja viestinta oli vajavaista. Tyonjakoa olisi
pitdanyt tehda jo alusta lahtien ja jakaa keskendan selkeat roolit. Tyonjako kuitenkin parani loppua
kohden. Viestinnan todettiin olleen alussa tehokasta, mutta loppua kohden vaheni. Harjoittelijoi-
den keskeinen viestinta olisi voinut olla selkedampaa ja tapahtumien kohdalla tiedotukseen olisi
voinut reagoida nopeammin. Lopulta kuitenkin harjoittelun aikana muiden tyontekijéiden tiedot-

taminen oli tehokasta.

Muutamia huomioita herasi jalkeenpain. Organisaation jarjestelmista pois kytketyt kayttajatun-
nukset jadvat ns. kummittelemaan, eika niita yleensa poisteta heti. Pohdittiin, voisiko se olla tieto-
turvariski, mutta kunnon syyta ei siihen 16ytynyt. Harjoittelijat totesivat loppujen lopuksi kyberhar-

joituksen olleen heille ja heidan osastolleen hyva harjoitus.

5.4.2 Palautekysely

Kyberharjoituksen osallistujilta kerattiin palaute palautekyselylomakkeen tavoin (ks. Liite 2). Palau-
tekyselyyn vastasi jokainen harjoittelija, joita oli kolme. Palautekyselyn vastaustulokset ja jakauma

voidaan esittaa taulukkomuodossa (ks. Taulukko 2). Palautteesta tehtiin myohemmin palauteana-

lyysi.
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Vastaustulokset (kpl)
Ay — Osittain Tdysin
Kysymys Taysin Osittain En osaa ¥
e “ S i samaa samaa
erimielta | eri mieltd sanoa . N
mielta mielta
Harjoituksesta oli hyétya minulle 3
Harjoituksesta oli hyotya Wapicelle 1 2
Tehtavani harjoituksen aikana olivat 1 5
selkeat
Harjoituksen syotteet olivat selkeat 2 1
Harjoituksen syotteet olivat riittdvan
g 1 1 1
haastavia
Harjoituksen syotteet vastasivat ) 1
osaamistani
Sain tarvittaessa apua 3
ongelmatilanteissa
Osallistun mielellani tuleviin
y - 3
harjoituksiin

Palautekysely mahdollisti myds vapaamuotoisen palautteen antamisen. Vapaamuotoiset palaut-

teet sisalsivat ajatusta siita, etta harjoitus oli hyva, mielenkiintoinen ja opettavainen. Harjoituksen

todettiin olevan myds ajatuksia herattava ja koettiin, etta vastaavista harjoitteluista on todellista

hyotya, koska pystytdan kehittdmaan toimintamalleja ja miettimaan, miten todellisessa tilanteessa

tulisi toimia. Kdytannon harjoituksen koettiin olevan myos parempi tapa oppia, kuin sen, etta asiat

kdytaisiin teoriassa lapi vain esimerkiksi palaverissa.

5.4.3 Palauteanalyysi

Palautteita analysoidessa todettiin, etta kyberharjoitus koettiin erittdin hyodylliseksi harjoitteli-

joille itselleen. Harjoituksen koettiin todennakoisimmin olleen myos hyoédyllinen organisaatiolle.

Vastauksissa tahan kysymykseen oli jakaumaa, joka todettiin mahdollisesti johtumaan siita, etta
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yksittdisen tyontekijan voi olla vaikea arvioida kokonaiskuvaa harjoituksen hyodyllisyydestd muille,

kuin itselleen.

Harjoittelijoiden tehtavat harjoituksen aikana koettiin jokseenkin epaselviksi. Tama saattoi johtua
siitd, ettei selkeda rooli- ja tyonjakoa tehty harjoituksen aikana. Johtaja-roolin tarkeys korostui
tassa tapauksessa. Koska harjoitus toteutettiin etatilanteessa, puhekanavan todettiin mahdollisesti
voineen helpottaa tyonjakoa. Vastuualueiden jako, esim. palomuuri, tydnjaon yhteydessa olisi voi-

nut myos selkeyttda omia tehtavia.

Harjoituksen syotteet olivat jokseenkin selkeéat harjoittelijoille. Todettiin kuitenkin, etta syotteet
olisivat voineet olla selkeampia varsinkin, koska harjoitus oli organisaation ensimmainen. Syéttei-
den haastavuus oli suurimmalle osalle riittavaa. Todettiin, etta vastaavan harjoituksen suunnitte-
lussa voisi ottaa paremmin huomioon osallistujien kyvyt, mutta kaikilla on kuitenkin oma osaamis-
taso, jota on vaikea arvioida ilman aikaisempaa tarkastelua. Taman vuoksi todettiin, etta
syOteskaalaa olisi voinut laajentaa ja ottaa harjoitukseen mukaan niin hieman haastavampia kuin
helpompia syo6tteita. Taman todettiin mahdollisesti auttavan myoés tyonjakoon, silla toinen henkil6
voi kokea syotteeseen vastaamisen helpommaksi kuin toinen. Syotteiden ei kuitenkaan koettu vas-
taavan harjoittelijan omaa osaamistasoaan. Kuten aikaisemmin todettiin, kaikilla on oma osaamis-
taso, mutta tahankin syoteskaalan laajentaminen voisi auttaa. My0s tulevissa harjoituksissa, joissa
kohdeyleis66n kuuluu sama osasto, voidaan kenties laatia paremmin heidan osaamistaan vastaa-

via syotteita.

Ongelmatilanteissa harjoittelijat kokivat kaikki saaneen apua tarvittaessa. Kysymys- ja keskustelu-
kanavien todettiin olleen harjoituksissa tarkedssa roolissa. Kanavia kadytettiin ahkerasti ja vastaus-
aika kysymyksiin oli lyhyt harjoituksen ollessa kevyt ja WT:n ollessa vapaampi havainnoimaan har-
joituksen kulkua. Kaikki osallistujat kokivat myos mielenkiinnon osallistua tulevaisuudessa
jarjestettaviin harjoituksiin. Voitiin siis todeta, etta harjoitus oli riittdvan mielenkiintoinen kaikille.
Vastaavien tapahtumien todettiin olevan harvassa, eikd moni valttamatta paase harjoittelemaan.
Tahan varmasti vaikutti lisdksi se, ettad kyberharjoitus oli ensimmainen niin organisaatiolle, kuin

kaikille harjoittelijoille itselleenkin.
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5.5 Harjoituksen tavoitteiden saavuttaminen ja onnistuneisuus

Ensimmainen kyberharjoituksen tavoitteista oli tilannekuvan muodostaminen ja tilanteisiin mu-
kautuminen. Tavoitteessa haluttiin keskittya nimenomaan tilannekommunikaation toimimiseen,
kykyyn mukauttaa toimintamalli hairidtilanteiden mukaan, seka kykyyn muodostaa kokonaistilan-
nekuva etatydskentelytilanteessa. Tavoite todettiin onnistuneeksi, silla jokaisen sydtteen kohdalla
tilannekuvan muodostaminen oli nopeaa ja onnistunutta. Kokonaiskuva saatiin lopuksi selvitettya
ja se vastasi harjoituksen skenaariota. Tilannekuvan muodostamiseen liittyva tilannekommunikaa-

tio oli harjoittelijoiden kesken onnistunutta.

Toinen harjoituksen tavoitteista oli raportointi. Tavoitteen ideana oli totuttautua kirjaamaan hel-
posti ymmarrettavaa tilannepadivakirjaa hairiotilanteiden jalkianalyysia ja aikajanan muodostamista
varten. Kyseinen tavoite todettiin kuitenkin vain osittain onnistuneeksi. Tilannepaivakirjoihin kir-
jaaminen oli vahaista ja siihen kaivataan harjoittelua. Taytettyjen tilannepaivakirjojen sisalto oli
epaselkeda ja niiden avulla oli vaikeaa muodostaa lopullista tilannekuvaa jalkikateen. Lisaksi tarkan
aikajanan muodostaminen tilannepaivéakirjoja tarkastelemalla oli erittdin vaikeaa. Jokaisesta syot-

teesta kuitenkin raportoitiin, joten tavoitetta ei voitu todeta epaonnistuneeksi.

Kolmas kyberharjoituksen tavoitteista oli viestinta. Erityisesti ongelmanratkaisuun liittyva viestinta
etatydskentelytilanteessa. Tavoite todettiin vain osittain saavutetuksi, silla tyénjakoon, vastuualu-
eisiin ja rooleihin liittyva kommunikaatio oli vajavaista, joka aiheutti ty6tehtavien epaselkeytta.
Vaikka lopuksi tyonjakoa saatiin aikaiseksi, tapahtui se hieman liilan myohaan ja hitaasti. Ongel-

manratkaisu oli kuitenkin nopeaa ja hairidtilanteisiin |6ytyi aina ratkaisut.

Kokonaisuudessaan kyberharjoitus todettiin onnistuneeksi. Harjoituksesta l0ytyi puutteita ja epa-
kohtia, mutta harjoitus saatiin suoritettua toivotulla tavalla. Harjoituksen lopputulokseen paastiin
ja parannettavia asioita saatiin selvitettya. Koettiin, etta harjoittelun suunnittelu vaatii parannusta,

jotta kokonaisuudesta saadaan eheampi.

Koulutusyleiso onnistui heiddan eteensa asetetuissa tehtavissa ja keskeinen hairidihin liittyva vies-
tinta oli sujuvaa. Taman ansiosta myos ongelmanratkaisu oli hyvaa ja héiridtilanteet saatiin selvi-

tettya. Koulutusyleison keskeinen tyonjako ja vastuualueiden maaritys, seka tilanteiden raportointi
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vaatii silti parannusta. Yksikdan harjoituksen tavoite ei jaanyt kokonaan saavuttamatta, mutta nii-
den taydelliseen saavuttamiseen tarvitaan muutos ainakin seuraavassa kappaleessa mainittuihin

kohteisiin.

5.6 Parannuskohteet

Kyberharjoituksen yhteydessa havaittiin epakohtia ja parannusta vaativia kohteita. Tassa kappa-
leessa mainitut parannuskohteet perustuvat niin harjoituksen aikana kuin palautetilaisuudessa ja
palautekyselyssa tehtyihin havaintoihin harjoittelijoiden seka jarjestdjien puolesta. Parannuskoh-

teet on jaettu kahteen osaan: harjoituksen suunnittelu ja toteutus, ja koulutusyleiso.

Harjoituksen suunnittelussa ja toteutuksessa tulisi ottaa useita asioita huomioon paremmin. Har-
joitusaikataulu tulisi olla selkedampi ja siihen tulisi sisallyttdaa paremmin perehdytys, harjoituksen
kesto taukoineen seka lopuksi jarjestettava palautetilaisuus. Harjoituksen keskustelukanavat olivat
toimivia, mutta puhekanavan sisallyttaminen harjoitukseen toisi harjoittelijoille mahdollisuuden
helpompaan kommunikaatioon. Sy6teaikavalia voisi pidentaa, jotta harjoittelijoilla olisi paremmin
aikaa syotteisiin reagointiin ja sen myota tehokkaampaan raportointiin. Lyhyemmat syotevalit voi-
taisiin kuitenkin jattaa tapahtumiin, jotka selkeasti vaativat harjoittelijoilta selkeda tyonjakoa.
Syotteiden haastavuus ja skaalautuvuus voisi olla parempaa, joten mukaan voisi ottaa niin helpom-
pia kuin vaikeampiakin syotteitd, ja syotteita silta valilta. Syotteiden sisaltod voisi olla ymmarretta-
vampaa ja tulisi kirjoittaa siihen muotoon, etta ne olisivat selkeampia. Syotteiden sisalla olevat
mahdolliset lyhenteet olisi hyva selittaa etukateen, jos mahdollista, mutta vahintdan syotteen yh-
teydessa. Tamakin parantaisi syotteiden ymmarrettavyytta. Syotteille tulisi paremmin myds syot-
teiden luojan puolesta esittda toivottu vaste, koska se helpottaisi arvioimaan syotteiden ja niihin

vastaamisen onnistuneisuutta.

Harjoituksen koulutusyleison IT-osaston parannuskohteita havaittiin myds useampia. Roolien ja-
koon hairidtilanteissa tarvitaan tehokkuutta. Vastuualueiden maaritys etukateen ja hairidtilanteen
aikana samalla, kun niihin mukaudutaan, on tarkeaa, koska useamman hairion sattuessa paallek-
kdin, on erityisen haastavaa keskittyda moneen asiaan yhta aikaa. Hairiotilanteista tiedottaminen ja
kayttdjien ohjeistus oli hyvaa, mutta vakavamman hairiétilanteen sattuessa nopeampaa ja selke-

ampaa tiedottamista tarvitaan. Tama voi vaikuttaa erityisesti uusien hairididen muodostumisen
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ehkaisyyn, kuten esimerkiksi tyontekijéiden apupyyntdjen aiheuttamaan tukokseen tikettijarjestel-
missd. Viranomaisvelvoitteet tulisi myos olla esilla ja helposti I6ydettavissa, etta hairidtilanteen
sattuessa ja tarvittaessa tiedetdan lailliset velvoitteet, esimerkiksi tietoturvaloukkauksen ilmoitus.
Raportointi koettiin vajavaiseksi ja se vaatii parannusta. Tarvittaessa tulisi pystya kirjaamaan tilan-
nepadivakirjaa tai vastaavaa, jotta lopullinen tilannekuva ja aikajana voitaisiin muodostaa myds
myohemmin. Raportointi helpottaa selvitykseen liittyvien askelten replikoimista, jos hairiétilanne

vaatii jalkitarkastelua ja -selvittelya.

6 Pohdinta

6.1 Tutkimuksen onnistuminen

Opinndytetyossa suunniteltiin ja toteutettiin kyberharjoitus toimeksiantajan organisaatiolle, jonka
avulla muodostettiin nakemys organisaation kyvysta vastata kyberympariston hairiétilanteisiin silla
hetkella. Ty6ssa haluttiin vastata tutkimuksessa todettuun kysymykseen, johon voitiin vastata vii-
meistaan harjoituksen jalkeen tulosten analysoinnissa loppuraportin avuin. Ty6ssa saatujen tulos-
ten ja palautteen perusteella voidaan todeta, ettd tutkimuskysymykseen saatiin vastaus, mika on
niin tutkimuksen kuin toimeksiantajan puolesta positiivinen asia. Tutkimuksessa syntyi haluttu ky-
berharjoitus ja harjoituksen loppuraportti, jotka molemmat olivat tutkimuksessa todettuja ja tavoi-

teltuja konstruktioita. Tutkimuksen tavoitteet koettiin siis saavutetuiksi.

Vaikka tutkimus olisi onnistunut, tdytyy nostaa esiin erindisid huomioita. Kyberharjoitus oli kevyt ja
lyhyt, joten siihen ei tietenkaan pystytty sisdltamaan kaikkia, edes yleisimpia hairittilanteita. Ei yh-
den kyberharjoituksen perusteella voitu luoda johtopaatosta, ettd organisaatiolla olisi taysi kyky
selvitad kaikista hairidistd, mutta sen sijaan antaa nakemysta asiasta ja auttaa kehittamaan ky-
berhairididen hallittavuutta. Harjoitukseen osallistui vain muutama henkil6 organisaation useasta
sadasta tyontekijasta. Harjoittelijoilla oli kuitenkin organisaatiossa todella tarkea rooli, varsinkin
hairiotilanteiden selvittamisen ja ensivasteen tuottamisen suhteen. Todellisen hairidtilanteen sat-
tuessa, voi toimintamalli poiketa harjoituksessa esiintyneesta, mutta organisaatiolla on hyvia oh-
jeita ja prosesseja tilanteiden selvittamista varten. Lopuksi voidaan todeta, ettei vain yhden harjoi-
tuksen perusteella voida todeta taysin sitd, etta tutkimuskysymykseen olisi varmasti vastattu.
Harjoitus oli organisaation ensimmainen laatuaan ja niita tulisi toteuttaa useampi, jotta tarkempi

vastaus tutkimuskysymykseen voitaisiin saada.
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6.2 Kyberharjoituksen onnistuminen ja tulokset

Opinndytetyossa toteutettu kyberharjoitus voidaan todeta onnistuneeksi. Harjoituksen aikana ei
ilmennyt harjoitusta haittaavia ongelmia ja se eteni suunnitelman mukaisesti. Harjoituksen kohde-
ryhman osallistuneet jasenet olivat toimeliaita ja taysilla mukana harjoituksessa, mika teki harjoi-
tuksesta mielekkaan niin osallistujille kuin jarjestdjille. Kyberharjoituksen skenaariosta saatiin to-

teutettua realistinen, ajankohtainen ja osallistujien nakdkulmasta ymmarrettava.

Onnistuneen kyberharjoituksen analysoinnin perusteella pystyttiin muodostamaan nakemys siita,
ettd organisaatiolla on kykya hallita kyberympariston hairidtilanteita ja siitd, oliko itse harjoituk-
seen luodut tavoitteet saavutettu. Pystyttiin paattelemaan, etta jotkut tavoitteet jaivat saavutta-
matta, vaikkakin eivat taysin. Tulokset toivat esiin myds parannuskohteita niin hairictilanteissa toi-
mimisen kuin kyberharjoituksen suunnittelun ja jarjestamisen puolesta. Osallistujilta keratyn
palautteen avulla pystyttiin myos tuomaan parannuskohteisiin ajatusta ja sisaltoa, joka teki palaut-

teesta erityisen arvokasta.

6.3 Toimeksiantajan etu ja jatkokehitys

Kyberharjoituksen voidaan todeta antaneen toimeksiantajalle etuja. Koska opinndytety6ssa teh-
dyssa tutkimuksessa toimeksiantajan organisaatio toimi yhteistydssa tutkijan kanssa ja harjoituk-
seen osallistui organisaatiosta tyontekijoita, sai myds toimeksiantaja arvokasta koulutushyoétya, ja
sanonta kuuluukin: Harjoitus tekee mestarin. Kyberympariston hairidtilanteiden, varsinkin ky-
berhyokkaysten, hallitseminen ja niiden aiheuttamasta hairidsta selviytyminen voi olla haastavaa,
ellei sellaista ole aikaisemmin kohdattu. Kyberharjoituksen avulla toimeksiantajan tyontekijat sai-

vat tallaisiin tilanteisiin harjoitusta, mikali tulevaisuudessa organisaatio sellaisten kohteeksi joutuu.

Kyberharjoituksessa saatiin luotua onnistuneesti kokonaistilannekuva, jonka avulla voitiin pohtia
organisaation hairionhallintakykya, jota pystyttiin analysoimaan harjoituksen tulosten perusteella.
Tuloksista pystyttiin luomaan raportti, jossa yksityiskohtaisesti kdytiin harjoitus lapi. Toimeksian-
taja pystyy hyodyntamaan tata tutkimusta ja raporttia jatkokehittdessadn organisaation kybertur-
vallisuutta, silla ne kasittelevat harjoituksen kaikki osa-alueet, mukaan lukien 16ydokset ja tarkeat

parannuskohteet.
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Kyberharjoituksen ollessa ensimmainen laatuaan toimeksiantajan organisaatiossa, voidaan toteu-
tettua harjoitusta hyddyntaa tulevaisuudessa toteutettavien kyberharjoitusten suunnittelussa.
Harjoituksen loppuraportin pohjalta pystytdan muun muassa suunnittelemaan uusia tavoitteita.
Mukaan pystytdaan ottamaan myds vanhoja tavoitteita, joihin ei ensimmaisessa harjoituksessa
paasty. Myos harjoitukseen osallistuneet organisaation tydntekijat ymmartavat paremmin kyber-
harjoitusten tarkoituksen ja toimintatavan. Sen puolesta he ovat kykenevida tuomaan seuraaviin
kyberharjoituksiin jonkinlaista sisaltoa, esimerkiksi ideoita tai perehdytysta harjoitustoimintaan.
Kyberharjoitus toi siis ndkemysta ja kokemusta jatkokehittaa tulevia kyberharjoituksia organisaa-
tiossa, tai jopa yhteistydssa muille organisaatioille. Kyberharjoituksia voidaan mahdollisesti kayttaa

myos referenssina harjoitusten jarjestamisesta palveluna organisaation asiakkaille.
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Liite 2. Palautekyselylomake

Wapice tilannekuvaharjoituksen palautekysely

Vastaa allaolevassa taulukossa olevaan kysymykseen valitsemalla se vastausvaihtoehto, joka
parhaiten vastaa mielipidettasi aiheesta.

Vastaus
Kysymys Taysin Osittain En osaa Osittaln Hpln
erimieltd | eri mieltad sanoa sa.ma? sa.ma?
mieltéd mielta

Harjoituksesta oli hyotya minulle

Harjoituksesta oli hyotya Wapicelle

Tehtadvani harjoituksen aikana olivat
selkeat

Harjoituksen sydGtteet olivat selkeat

Harjoituksen syotteet olivat riittavan
haastavia

Harjoituksen syotteet vastasivat
osaamistani

Sain tarvittaessa apua
ongelmatilanteissa

Osallistun mielell@ni tuleviin
harjoituksiin

Vapaamuotoinen palaute harjoituksesta:

Click or tap here to enter text.



