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SOP Standardisoitu toimintatapa jollekin prosessille.

1Q Installation Qualification. Vahvistus, etta jarjestelma tai

ohjelma on asennettu oikein.

oQ Operational Qualification. Vahvistus, etta ohjelma toimii

oikein ja odotetusti.

PQ Performance Qualification. Varmistus, etta ohjelma

pystyy suoriutumaan kaytossa pidemmalla aikavalilla.

GAMP Good Automated Manufacturing Practices.
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1 Johdanto

1.1 Opinnaytetyon tarkoitus ja tavoite

Opinnaytetyon tarkoituksena on tuottaa laboratoriotarvikkeita valmistavalle yri-
tykselle ohje Excel-taulukkopohjien luomiseen ja validointiin. Yrityksella on ole-
massa oleva Standard Operating Proceduren (SOP) ja validointiprotokollan
luonnokset, joiden pohjalta validointiohje tehdaan. Samalla arvioidaan SOP:n ja
protokollan luonnoksia ja kehitetdan niita tarvittaessa. SOP tarkoittaa tiettya toi-
mintatapaa, jolla jokin prosessi tai toiminto tehdaan. Se on virallinen dokumen-
toitu ohje niille toiminnoille ja vaatimuksille, jotka sen kattavalta validoinnin koh-

teelta vaaditaan.

Tavoitteena opinnaytetydssa on saada Excel-taulukkopohjien validoinnille ym-
marrettava, kattava ja yksinkertainen ohje. Taten saadaan Excel-taulukot vas-
taamaan ohjelmistovalidointia vaativien standardien ja viranomaisten seka

my0s parannetaan hyvia dokumentointikaytantoja.

Aihe rajataan teoreettiseen validointiprosessiin perehtymiseen ja validointia
vaativiin tahoihin. Tarkoituksena on myos arvioida SOP:n luonnoksen soveltu-
vuutta ja kattavuutta Excel-taulukoiden validointiin seka kehittaa sita. Opinnay-

tetydsta ei synny ylimaaraisia kuluja.

1.2 Ohjelmistovalidoinnin tarkoitus ja tavoite

Ohjelmistovalidointi on prosessi, jonka tarkoituksena on testata, validoida ja vi-
rallisesti dokumentoida tietokonepohjainen ohjelmisto ja varmistaa, etta ohjel-
misto toimii juuri kuten se on suunniteltu, on turvallinen ja helposti jaljitettavissa.
(Creaner & Fitzgerald 2022.)

Lyhyesti sanottuna ohjelmistovalidointi on virallistettu ja dokumentoitu prosessi

tietokonejarjestelmien ja -ohjelmistojen testaamiseen. Tassa opinnaytetyossa



ohjelmistovalidointia sovelletaan Excel-taulukkopohijiin, jotka toimivat osana

tyon toimeksi antavan yrityksen tuotteiden laadunhallintajarjestelmaa.

1.3 Ohjelmistovalidointia vaativat tahot

Laake ja laakelaiteteollisuudessa toimivan yrityksen tulee yleisella tasolla nou-
dattaa saadoksia ja standardeja tarkasti. Seuraavassa kappaleessa on mainittu

kolme standardia ja saadosta, jotka vaativat yritykselta ohjelmistovalidointia.

Validointia vaativat tahot ja sdadokset ovat:

- ISO 13485:2016

-FDA 21 CFR part 820.70

-Eudralex the Rules Governing Medicinal Products in the European Union Vol-

ume 4, Annex 11. (Computerized System Validation: Basics 2022.)

“Organisaation on dokumentoitava tuotannossa ja palvelujen tuottamisessa
kaytettavien tietokoneohjelmistojen kelpuutusmenettelyt. Tallaiset ohjelmistoso-
vellukset on kelpuutettava ennen niiden kayttdonottoa ja, jos tarpeen, ohjelmis-
toon tai sen soveltamiseen tehtyjen muutosten jalkeen.” (SFS-EN I1SO
13485:2016, 2021, 25.)

Toimeksiantava yritys kayttaa ISO 13485:tta yrityksen toiminnassa. 1ISO 13485
vaatii tiivistettyna yritykselta tietokoneohjelmistojen validointia ennen niiden

kayttdonottoa seka validointiprosessin dokumentointia.

“Automated processes. When computers or automated data processing sys-
tems are used as part of production or the quality system, the manufacturer
shall validate computer software for its intended use according to an estab-
lished protocol. All software changes shall be validated before approval and is-
suance. These validation activities and results shall be documented.” (U.S.
Food and Drug Administration 2023.)



U.S Food and Drug Administration vaatii sita, etta kaikki tuotannossa ja laadun-
hallintajarjestelmassa kaytettavat tietokoneet ja automatisoidut tietojarjestelmat
taytyy validoida ennen kayttoonottoa. Validointiprosessi tulee myos dokumen-

toida.

“This annex applies to all forms of computerized systems used as part of a
GMP regulated activities. A computerized system is a set of software and hard-
ware components which together fulfill certain functionalities. The application
should be validated; IT infrastructure should be qualified.” (European Commis-
sion 2011, 2.)

Euroopan komission saados ilmaisee tarpeen tietokonejarjestelmien validoin-
nille, kun niita kaytetdan osana tuotantoa tai laadunhallintaa. Yleisella tasolla
kaikki vaativat ohjelmistojen validointia ennen kayttoonottoa ja validointiproses-

sin dokumentointia.

2 Ohjelmistovalidointi

21 GAMP

Good Automated Manufacturing Practices (GAMP) on kokoelma International
Society for Pharmaseutical Engineering (ISPE) organisaation suosituksia kirjan
muodossa, jotka tarjoavat opastusta tietokonejarjestelmien vaatimuksenmukai-
suuden saavuttamiseen (Gardos 2022). GAMP:ta kaytetaan yleisesti validoinnin
yhteydessa enemmankin ohjeena, jonka avustamana yritys pystyy tayttdamaan

standardien, seka viranomaisten vaatimukset.

GAMP on jaoteltu 4:n ohjelmistokategoriaan. Kategoriat ovat Infrastruktuuri, ei-
konfiguroitava ohjelmisto, konfiguroitava ohjelmisto ja raataldity ohjelmisto (Gar-

dos 2022). Lisatietoa kategorioista 10ytyy taulukosta 1.



Kategoria ja sen nimi

Kuvaus

Esimerkki kategoriaan kuulu-
vasta ohjelmistosta

Kategoria 1: Infrastruktuuri

Kattaa alustat, jotka ovat tarpeellisia
tietokoneen ohjelmien tai element-
tien toiminnalle.

Kayttojarjestelma, palomuuri tai
antivirus.

Kategoria 3: Ei-konfiguroitava
ohjelmisto

Ohjelmistot, joissa ei ole konfiguraa-
tiotoimintoja.

Excel-taulukot, joita kdytetdan
tietokantoina.

Kategoria 4: Konfiguroitava
ohjelmisto

Ohjelmistot, jotka pystyvat suoritta-
maan jonkun tietyn prosessin ja si-
saltavat konfiguroitavia toimintoja.

Excel-taulukot, joissa on kaavoja
ja/tai datan syotto on rajoitettu
tiettyihin soluihin.

Kategoria 5: Raataloity ohjel-
misto

Ohjelmistot, jotka ovat suunniteltu
tayttdmaan tietty toiminto yrityksen
prosessiin optimoiden sita.

Excel-taulukot, joissa makroja.

Taulukko 1. GAMP ohjelmistokategoriat. (Gardos 2022).

Tama opinnaytetyo ja siihen liittyva Excel-taulukkopohjien validointi asettuu

GAMP kategorioiden 4 ja 5 alle, koska kyseessa on Excel-taulukoita, joissa on

kaavoja seka datan syottaminen on rajoitettu ja formatoitu valittuihin soluihin,

seka mahdollisesti makroja.

GAMP kategoria 2 on talla hetkella poistettu kaytosta, koska GAMP:n 4 versi-

ossa laiteohjelmistot olivat luokiteltu omaan kategoriaansa. Nykypaivana laite-

ohjelmistot ovat kehittyneet niin pitkalle, ettd ne voidaan mukaan lukea kategori-

oihin 3, 4 tai 5. Joten, kun GAMP siirtyi versiosta 4 versioon 5, kategoria 2 pois-

tui kaytosta, mutta kategorioiden numerointia ei muutettu. (Gardos 2022.)

2.2 Validointiprosessi

2.2.1 Jarjestelman elinkaari

Laakelaiteteollisuudessa yleisin menetelma ohjelmistovalidoinnille on seurata

GAMP 5:n ohjeistusta ja jaotella ohjelmisto sen elinkaaren vaiheisiin. GAMP:n

mukaan tietokonejarjestelmalla on 4 vaihetta sen elinkaaressa ja jokainen




naista vaiheista sisaltda monia yksittaisia aktiviteetteja. Edella mainittujen aktivi-
teettien lisaksi elinkaaren vaiheita tuetaan erilaisilla prosesseilla mukaan lukien
riskienhallinta, dokumenttien hallinta, turvallisuuden hallinta jne. (Creaner &
Fitzgerald 2022.)

Elinkaaren vaiheet ovat konseptivaihe, projektivaihe, toiminnallinen vaihe ja
kaytdsta poistaminen (Creaner & Fitzgerald 2022). Jarjestelman validointi rin-
nastetaan projektivaiheeseen. Kuvassa 1 on havainnollistettu jarjestelman elin-
kaarta, mita sen vaiheet voivat pitaa sisallaan ja myos tukevien prosessien tar-
keytta koko jarjestelman elinkaaren aikana. Jarjestelman elinkaareen perehdy-

taan tarkemmin kappaleessa 3.

Mahdollisesti tietojen:
= Séildminen
= Siirtdminen
= Tuhoaminen

v

Kdytdsta poistaminen

Muutokset

Riskien hallinta, suunnittelun arviointi, muutesten ja konfiguroinnin hallinta, jaljitettavyys, dokumentoinnin hallinta
Tukevat prosessit

Kunser.ltivaihe Prnjek:ivaihe Toiminnallinen vaihe Kéytdstd poistaminen
i : H

Kuva 1. Esimerkkidiagrammi elinkaaren vaiheista ja sita tukevista prosesseista.
(Creaner & Fitzgerald 2022).

2.2.2 Validointiprosessin V-malli

Laakelaiteteollisuuden tuotannossa suurin osa yrityksista noudattaa GAMP:n V-
mallia (kuva 2) jarjestelmien validointiin ja teollisuuden vaatimusten tayttami-
seen. V-mallia kaytetaan visualisoimaan suhde kayttgjan vaatimusten ja ominai-

suuksien, ja jarjestelmille suoritettavan verifioinnin ja testauksen valilla.
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(Creaner & Fitzgerald 2022.) Validoinnin V-malli, joka on esitetty kuvassa 2, on

kattavampi kuvaus itse validointiprosessista ja mita vaiheita se pitaa sisallaan.

Verifioi
Suunnittelu L T e T e TR T TL Raportointi

1 1
1
i ! i !
! 1 ifioi H 1
! Kayttajan vaatimusten |o . oo, [R—— PQ-vaine (Performance i
: spesifikaatio I : Qualification) :
i ! i i
1 H 1 H
I \ H i / H
1 H 1 H
1 H 1 H
1 H 1 H
: 1 _— : 1
- romimatinen {4 verfiol b 0g-vaihe (Operationa :
: spesifikaatio : Qualification) !
! :
1 1
1 \ 1 /
1 1
1 1
1 1
i ifioi i
- swmniceton | Vool b | ovaihe tnsalation
: spesifikaatio ': Qualification)
i i
1 1
1 1
1 1
' \ i

Verfiointif/testausvaihe

Spesifikaatiovaihe \r
Konfigurointi/koodaus

Kuva 2. Validoinnin V-malli. (Creaner & Fitzgerald 2022).

3 Jarjestelman elinkaaren vaiheet

3.1 Konseptivaihe

Konseptivaiheessa yleisesti kartoitetaan yleiskasitys siitda mika jarjestelma on ja
mita sen pitaa tehda. Tassa vaiheessa suunnitellaan jarjestelma ja sen vaati-
mukset, ohjelmisto asetetaan sille sopivaan kategoriaan, suoritetaan riskienarvi-
ointi seka kilpailutetaan ja arvioidaan alihankkijoita mahdollisille uusille ohjelmis-
tohankinnoille. (Creaner & Fitzgerald 2022.) Tama vaihe ei suoranaisesti nou-
data GAMP:ta ja riippuu paaasiassa siita, miten yritys itse haluaa lahestya vali-
dointiprojektin kannattavuutta ja tarpeellisuutta (ISPE 2008, 29).
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3.2 Projektivaihe

3.2.1 Suunnittelu

Suunnitteluvaiheen tulisi sisaltaa tarvittavat toiminnot, vastuut ja aikataulut.
Kaikki suunniteluun liittyvat aktiviteetit tulisi suhteuttaa jarjestelmaan liittyviin ris-
keihin, sen monimutkaisuuteen, seka toimittajan arvioon. (ISPE 2008, 30.) Toi-

mittajan arvio patee tilanteisiin, joissa validointiprosessi on ulkoistettu.

Suunnitteluvaiheen dokumentointiin kuuluu Validation Master Plan (VMP), joka
kasittelee validoinnin kattavuuden, keskeiset saadokset, organisaation raken-
teen, dokumentoinnin asettelun, suunnittelun ja aikataulutuksen, versiohallin-
nan, referoinnin olemassa oleviin dokumentteihin, sekd myds yhteenvedon toi-
mipisteista, jarjestelmista, laitteistokannasta ja prosesseista (ISPE 2008, 83).
Jokaisella 1aakkeita tai laakelaitteita tuottavalla yritykselld on hyva olla VMP,
jolla ohjataan yrityksen lahestymistapaa validointiin (Crenaner & Fitzgerald
2022).

3.2.2 Spesifikaatio

Spesifikaation rooli on maaritella jarjestelmia kehitysta, verifiointia ja yllapitoa
varten. Spesifikaatio laajuus ja yksityiskohtaisuus riippuu jarjestelmasta ja sen
kayttdtarkoituksesta. (ISPE 2008, 31.) Kuten Validoinnin V-mallissa (kuva 2)
nahdaan, spesifikaatiovaihe pitaa sisallaan Kayttajan vaatimusten spesifikaatio,

toiminnallisen spesifikaation, seka suunnittelun spesifikaation.

Kayttajan vaatimusten spesifikaatio yksinkertaisuudessaan kattaa sen, mita jar-
jestelman kayttaja silta vaatii. Se pitaa myds sisallaan kaikki rajoitukset mukaan

lukien saadokset, turvallisuusvaatimukset ja toiminnalliset vaatimukset.
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Toiminnallinen spesifikaatio sisaltaa tarkan kuvauksen kayttajan vaatimuksen
tayttamisesta muun muassa kuinka jarjestelma toimii, mita dataa taytyy tallet-
taa, seka kayttajaohjelmistojen vaatimukset. Suunnittelun spesifikaatio kuvaa,
kuinka jokainen toiminto pitaa konfiguroida tai suunnitella. (Creaner & Fitzgerald
2022.)

3.2.3 Konfiguraatio/ohjelmointi

Tama vaihe tarkoittaa kaytannossa ohjelmiston rakentamista, kehittamista tai
ostamista (Creaner & Fitzgerald 2022). Validoinnin kohteen konfigurointi vaihte-
lee kategorioittain ohjelmistojen valilla. Kaikki konfiguroinnit taytyisi suorittaa
hallitun ja toistettavan prosessin mukaisesti. Jos validoinnin kohde sisaltaa koo-
dia, koodin arvioinnin tarvetta pitaisi arvioida riskien arvioinnissa. Konfiguroinnin

hallinta on tarkea osa tata vaihetta validoinnissa. (ISPE 2008, 31.)

3.2.4 Verifiointi/Validointi ja testaus

Tassa vaiheessa varmistetaan, etta konfiguroitu validoinnin kohde tayttaa sille
tehdyn spesifikaation. Tama voi pitaa sisalldaan monta eri arviointi- ja testausvai-
hetta riippuen jarjestelmasta. (ISPE 2008, 31.) Kuvassa 2 nahdaan visualisoi-

tuna tdman vaiheen suhde edeltaviin spesifikaation vaiheisiin.

Vaiheeseen kuuluu Installation Qualification (IQ), Operational Qualification (OQ)
ja Performance Qualification (PQ). IQ-vaihe, jota voidaan kutsua my6s konfigu-
raation tai integraation testaukseksi, varmistaa etta jarjestelma tai ohjelmisto on
asennettu ja laitettu toimintakuntoiseksi suunnittelun spesifikaation mukaisesti.
OQ-vaihe varmistaa, etta kaikki toiminnallisessa spesifikaatiossa maaritellyt toi-

minnot ja kriteerit tayttyvat. PQ-vaiheessa varmistetaan jarjestelman sopivuus
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sille tarkoitettuun kayttotarkoitukseen ja tapaa kayttajan tarpeet, jotka on maari-

telty kayttajan vaatimusten spesifikaatiossa. (Creaner & Fitzgerald 2022.)

3.2.5 Raportointi

Validoinnin viimeinen vaihe on raportointi. Raportoinnissa kirjoitetaan yhteen-
veto, jossa todetaan jarjestelman toimivan kayttdtarkoitusten mukaisesti ja etta
suunnitelman kaikkia osiot tayttyvat. (Creaner & Fitzgerald 2022.) Kuvassa 2

nahdaan raportointivaiheen yhteys suunnitteluvaiheeseen.

Projektivaiheen lopuksi tuotetaan loppuraportti, joka listaa suoritetut toiminnot,
poikkeamat suunnitteluvaiheesta ja huomattavat korjaavat toimenpiteet seka
toimii lausuntona jarjestelman toimivuudesta ja sopivuudesta sen kayttotarkoi-
tukseen. (ISPE 2008, 32.)

3.3 Toiminnallinen vaihe

Osana viimeista vaihetta ennen jarjestelman kayttdonottoa on varmistettava,
etta yrityksella on tarkoitukseen sopivat prosessit, toimet ja suunnitelmat toimin-
nallisen vaiheen tukemiseen, seka asiaankuuluva koulutus jarjestelmien kayt-
toon. Nama suunnitellut prosessit ja toimet voivat esimerkiksi pitaa sisallaan toi-

mittajan tuen ja yllapitotoimenpiteet. (ISPE 2008, 39.)

Toiminnallisessa vaiheessa jarjestelman yllapito sisaltaa paljon toisiinsa sidon-
naisia prosesseja ja yllapitotoimenpiteita. Nama prosessit ja yllapitotoimenpiteet
pitavat sisallddn muun muassa muutostenhallinnan, konfiguroinnin hallinnan,
paivitysten hallinnan, turvallisuuden hallinnan, varmuuskopioinnin ja palauttami-

sen, dokumentoinnin hallinnan (Creaner & Fitzgerald 2022).
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Toiminnallinen vaihe voi parhaimmillaan kestaa useita vuosia, sisaltdéa monia
muutoksia jarjestelmiin, seka viranomaisten vaatimuksiin. Tasta syysta on erit-
tain tarkeaa, etta yritys jatkuvasti yllapitaa jarjestelman ja sen tietojen eheytta,
seka verifioi jarjestelman ja sen tiedot maaraaikaisen tarkastuksen yhteydessa.
(ISPE 2008, 39.)

Maaraaikaisia tarkastuksia tulee tehda ja niilla verifioidaan, etta jarjestelma tayt-
taa viranomaisten vaatimukset, soveltuu sen kayttotarkoitukseen, seka noudat-
taa yrityksen saadoksia. Tarkastusten tulisi olla aikataulutettuja ja niiden valinen
intervalli suhteuttaa jarjestelman tarkeyteen ja toimintahistoriaan. Tarkastukset
pitaa suorittaa tietyn ennalta suunnitellun prosessin mukaan ja dokumentoida.
(ISPE 2008, 44-45.)

3.4 Kaytosta poistaminen

Yleensa jarjestelma joko poistetaan kokonaan kaytosta tai paivitetdan uuteen.
Molemmissa tapauksissa taytyy arvioida mitka tiedot taytyy siirtaa, arkistoida tai
havittaa. (Creaner & Fitzgerald 2022.)

Kokonaan kaytdsta poistaminen alkaa siita, kun jarjestelma vedetaan pois kay-
tosta. Talloin jarjestelma ei enaa ole kaytossa aktiivisessa toiminnassa, jolloin
jarjestelmaan ei enaa lisata tietoja. Toimia tassa vaiheessa ovat esimerkiksi
kayttajien kaytdsta poistaminen ja kayttoliittymien kaytosta poistaminen. Naiden
toimenpiteiden jalkeen jarjestelma suljetaan hallitusti ja tiedot siirretaan, arkis-
toidaan tai poistetaan. (ISPE 2008, 46.)

Tietojen siirto voi olla tarpeellinen esimerkiksi tilanteissa, joissa olemassa oleva
jarjestelma korvataan uudella, kun jarjestelma kokee merkittavan muutoksen tai
kun jarjestelman soveltamisala muuttuu (ISPE 2008, 46). Tietojen siirron pro-
sessissa taytyy ottaa huomioon, etta kaikki tarvittava tieto on siirretty, kaikki tie-
toihin liittyva konteksti ja metadata on sailytetty, kaikki pyydetyt muunnokset
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tuottavat odotetun lopputuloksen ja ettei mitaan odottamattomia muunnoksia ole
tehty (Creaner & Fitzgerald 2022).

Tiedot voidaan arkistoida, jos ne eivat ole enaa aktiivisessa kaytdssa. Arkistoin-
nissa otetaan huomioon samat asiat kuin tietojen siirrossa. Kun tietoja ei enaa
tarvitse sailyttaa arkistossa, ne poistetaan. Tietojen poistossa taytyy varmistaa,
etta tiedot tuhoutuvat ja poistuvat jarjestelmasta taysin. (Creaner & Fitzgerald
2022.)

3.5 Tukevat prosessit

Kuten kuvassa 1 voidaan nahda, tukevat prosessit toimivat jokaisen elinkaaren
vaiheen taustalla ja ohjaavat niiden toimintaa. Tukevia prosesseja ovat esimer-
kiksi riskien hallinta, muutostenhallinta, jaljitettavyys, seka dokumentoinnin hal-
linta (ISPE 2008, 32—-33).

Riskien hallinta patee kaikkiin vaiheisiin ja yrityksella taytyy olla kaytossa asiaan
kuuluva riskien hallintajarjestelma eri kategorian ja tyypin jarjestelmille (Creaner
& Fitzgerald 2022). Muutoksiin ja niiden hallintaan liittyvat prosessit ja toimet tu-
lee maaritella toiminnalliselle vaiheelle (ISPE 2008, 32). Jaljitettavyys tarkoittaa,
etta jarjestelman toiminnot ovat jaljitettavissa tiettyyn validoinnin versioon (Crea-
ner & Fitzgerald 2022).
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4 Validointiohjeen tekeminen ja esimerkkitaulukon validointi

4.1 Taulukon konfigurointi

Opinnaytetyon toteutus aloitettiin perehtymalla hyvin yrityksen omaan Excel-

taulukkopohijien validoinnin SOP:n luonnokseen. SOP:n luonnos kattaa kaikki
Excel-taulukkopohjat, jotka kayttavat kaavoja laskennallisiin toimiin vaikuttaen
suoraan tuotteiden laatuun tai tuotantoon. Opinnaytety6ta varten ja validoinnin

ohjetta varten tehtava esimerkkitaulukko on mittausraporttipohja.

Ensimmaisena askeleena on tehda taulukkoon yla- ja alatunnistetiedot. Nama
tiedot pitavat sisallaan dokumentin jaljitettavyyden kannalta tarkeita tietoja mu-
kaan lukien tulostuspaivamaara, tiedostosijainti, lomakkeen tunniste ja taulukon
versionumero. Taulukossa kaytetaan mittauksen kannalta hyodyllisia toimintoja,
jotka kayttavat kaavoja. Suunniteltuja toimintoja, jotka vaativat kaavat ovat auto-
maattiset ISO 2768 mukaiset toleranssit mitoille, keskiarvon laskeminen ja auto-

maattinen merkkaus onko mitta ok.

Taulukkoon tehtiin kaikki mittaraporttiin suunnitellut toiminnot ja kaavat. Taman
jalkeen taulukko salasanasuojattiin lukuun ottamatta niita soluja, joihin tietojen
syo0tto on tarkoitettu. Syotettavien tietojen formaatti rajoitetaan soluun sopivaan
muotoon. Esimerkki tallaisesta solusta on paivamaaralle tarkoitettu solu, joka ei
salli muuta tietoa, kuin oikeassa formaatissa olevan paivamaaran. Kun kaikki
suojauksen kannalta toimet on suoritettu ja taulukko on konfiguroitu SOP:n
luonnoksen vaatimukset huomioon ottaen, dokumentti valmistellaan validointia

varten ja salasana viedaan salasananhallintapalveluun.

Dokumentin valmistelu validointia varten pitaa sisallaan OQ-vaiheen validointi-
protokolla-dokumentin esitayton. Dokumenttiin listattiin perustiedot Excel-lomak-
keelle ja maariteltiin kaikki solut, joihin tietojen sy6ttd on tarkoitettu, kaavojen si-
saltavat solut, seka kaavojen tarkastusmetodit. Tietojensyottdsolujen listaami-
nen sisaltaa niiden nimen, sijainnin Excel-lomakkeella ja selvityksen siita mita

tietoa solun on tarkoitus hyvaksya. Kaavojen maarittelyssa maaritellaan solujen
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nimet, kaavan sisaltavat solut, kaavan vahvistamiseen kaytettava solu ja itse
kaava. Viimeisena valmistelun vaiheena maaritellaan jokaiselle kaavalliselle so-
lulle toinen metodi, jolla voidaan todentaa kaavan laskema tulos. Esimerkkina
taulukossa keskiarvon laskeva solu, jonka arvo vahvistetaan kasilaskimella. Lo-

puksi kopio Excel-taulukosta viedaan eDMS palveluun.

Excel-lomakkeiden validoinnissa konfiguraation vastuuhenkil6a kutsutaan
Spreadsheet Owneriksi. Taulukon konfiguroinnin jalkeen Spreadsheet Owner
valmistelee OQ-vaihetta varten validointiprotokolla lomakkeen. Validointiproto-
kolla lomakkeeseen taytetaan perustiedot validoitavalle Excel-taulukolle, maari-
tellaan tietojensyotto solut, kaavat ja menetelmat kaavojen tulosten varmistami-
selle. Taman jalkeen validoinnin suorittaja ja Spreadsheet Owner tekevat yh-
teistydssa validointisuunnitelman, johon kirjataan suunnitelman tarkoitus ja laa-
juus, vastuut, yleista validointiprosessiin ja lomakkeeseen liittyen, seka itse pro-

sessin kuvaus.

Kaikki edella mainitut validoinnin kannalta oleelliset konfigurointiin liittyvat asiat
kirjattiin ohjeeseen. Ohessa my0s tehtiin jatkuvaa kehitysty6td SOP:n ja vali-
dointiprotokollan lomakkeille. SOP ja validointiprotokolla ovat luonnoksia, joten
niiden vaatimukset eivat tasmaa yrityksen nykyisia tavoitteita eDMS jarjestel-
man kaytosta. Dokumenteista poistettiin turhia kohtia vaatimuksille kuten Ex-
celin sisaisen muutoshistorian kayttaminen, joka osoittautui epakaytannolliseksi,

seka myos korjattiin kohdat, jotka vaativat liitteiden tulostamista.

4.2 1Q-vaihe

Opinnaytetyon ja Excel-taulukon validoinnin yhteydessa |Q-vaihe I&ahinna kattaa
kayttojarjestelman toimivuuden, itse Excel tietokoneohjelman toimivuuden ja,
etta taulukko avautuu oikein Excelin oikeaan versioon. Yksinkertaistettuna 1Q-
vaihe kattaa kaikki jarjestelmat, joita vaaditaan sille, etta Excel-taulukko avautuu
odotetusti. Tietokoneen kayttojarjestelma ja Excel-ohjelma ovat asennettu oi-

kein, joten voidaan todeta, ettd 1Q-vaiheen kaikki kriteerit tayttyvat.
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4.3 0OQ-vaihe

OQ- vaiheessa validoinnin suorittaja kay lapi protokollalomakkeen kohta koh-
dalta ja merkitsee, lapaiseekd validoitava Excel-lomake validoinnin vaatimuk-
sen. Testataan muun muassa kaikki solut, joihin tietojen syottd on tarkoitettu,
kaavat ja niiden tulokset, seka yleisia asioita, kuten avautuuko taulukko oikein

Excelissa ja onko soluihin sydtettavan tiedon formaatti oikea.

Tyoskentelyn yhteydessa parani kasitys validointiprosessista ja sen kulusta. Ta-
man myota pystyttiin kartoittamaan ja kehittamaan validointiprosessia kokonai-
suudessaan. Lahinna kehityksen kohteina olivat vastuuhenkilot jokaisessa pro-
sessin vaiheessa ja prosessin muokkaaminen sopivaksi eDMS jarjestelman
kayttoon. EDMS jarjestelmaa kaytetaan validoinnin dokumenttien hyvaksymi-

seen ja arkistoimiseen.

4.4 PQ-vaihe

PQ-vaihe pitaa sisallaan kaikki prosessit ja toimenpiteet, joita tarvitaan pitkaai-
kaisen kayton yllapitamiseen. Yrityksen validointisuunnitelmassa se pitaa sisal-
ladn dokumentin jakelun, seka koulutuksen dokumentin kayttoon. Nama vaiheet

ja vastuuhenkilot maaritellaan validointisuunnitelmassa.

4.5 Raportointi

Kun validointi on suoritettu, kirjoitetaan loppuraportti. Loppuraportissa kirjoite-
taan yhteenveto validointiprosessista. Jos validointiprosessin aikana ilmenee
ongelmia tai Excel lomake ei tayta validoinnin vaatimuksia, ne kirjataan validoin-
tiraporttiin, jossa ilmenneita epakohtia kuvaillaan tarkasti. Raporttiin voidaan ku-

vailla pienemmat virheet ja niiden korjaustoimenpiteet.
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Raportti hyvaksytetaan, jonka jalkeen Excel-lomake voidaan julkaista virallisesti,
jos siina ei ilmennyt suuria virheita ja kaikki validoinnin kriteerit tayttyvat. Kaikki

hyvaksytyt dokumentit arkistoidaan eDMS jarjestelmaan.

5 Tulokset

Excel-taulukkopohjien validoinnin ohjeesta tuli suunnitelmanmukainen ja se kat-
taa kaikki validointiin vaadittavat toimet, validointiprosessin dokumentit ja Excel-
taulukkopohjan luomisen validoinnin kriteerit huomioon ottaen. Ohje kattaa
my0s yleiskatsauksen validointiprosessin kulusta ja vaiheiden vastuuhenki-
|6ista. Validointiprosessi kehitettiin sopivaksi, etta se soveltuu eDMS jarjestel-
man kayttoon ja yrityksen kaytantoihin dokumenttien kasittelyssa ja arkistoin-
nissa. Validointiprosessi on visualisoitu taulukossa 2, joka I0ytyy tulokset osion

lopusta.

Opinnaytetyon tuloksena syntyneet dokumentit:
-Excel-validoinnin ohje (Liite 2)

-Validointisuunnitelma

-Paivitetty validointiprotokolla (Liite 3)

-Paivitetty SOP

-Validoinnin loppuraportti

-Mittausraporttipohja validoitavana esimerkkitaulukkona (Liite 1)

Validointisuunnitelma kattaa Excel-lomakkeen kayttétarkoituksen, kuvauksen ja
yleiselld tasolla vastuuhenkildt. Suunnitelmassa myds maaritellaan, kuinka vali-
dointiprosessi suoritetaan. Excel-taulukkopohjien validoinnissa, validoinnin suo-
rittaminen tehdaan validointiprotokollaa noudattamalla. Validoinnin loppuraport-
tiin kirjataan, onnistuiko validointi vai ei. Jos validointi ei onnistunut ja ei tuotta-

nut odotettuja tuloksia, iimenneet epakohdat kuvaillaan raporttiin yksityiskohtai-

sesti. SOP kertoo validoitavan Excel-taulukon vaatimuksista, muttei ohjeista
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Excel-taulukkopohjan luomiseen. Yrityksen pyynnosta validointisuunnitelmaa,

raporttia ja SOP:ta ei liitetty opinnaytetyohon.

Yritykselle tehty ohje Excel-taulukkopohjien validointiin mahdollistaa sen hyo-
dyntamisen kaikkien taulukkopohjien validointiin. Kuten on aikaisemmin todettu,
kaikki taulukkopohjat taytyy validoida, jotta pystytaan tayttamaan validointia
vaativien viranomaisten ja standardien vaatimukset. Tahan tavoitteeseen paas-
tiin ja yrityksella on prosessi, jolla pystytaan nayttamaan, ettd dokumentoitu vali-
dointiprosessi on voimassa oleva. Suorana seurauksena Excel-taulukkopohjien
validointiin on hyvien dokumentointikaytantojen paraneminen ja dokumenttien

jaljitettavyys.

Yritys oli erittain tyytyvainen ohjeeseen ja siihen, kuinka validoinnin prosessi ja
validointiin liittyvat dokumentit kehittyivat ohjeen tekemisen yhteydessa. Ny-
kyista ohjetta ja validoinnin dokumentteja on tarpeen mukaan mahdollisuus ke-

hittaa jatkossa.

Prosessivaihe Vastuuhenkil6(t)
Excel-lomakkeen luominen ja konfigurointi Spreadsheet Owner
Excel-taulukon vienti eDMS jarjestelmaan proto- Spreadsheet Owner
type tilaan
Validointisuunnitelman kirjoittaminen ja validointi- Spreadsheet Owner
protokollan esitayttd Validoinnin suorittaja
Validointisuunnitelma ja esitaytetty validointiproto- System Owner
kolla hyvaksytaan QA
Excel-lomakkeen validointi Validoinnin suorittaja
v
Validointiraportin Kirjoittaminen Validoinnin suorittaja
v
Validointiraportin hyvaksyminen System Owner
QA
N2
Excel-dokumentin virallistaminen eDMS jarjestel- System Owner
massa QA

Taulukko 2. Validointiprosessikaavio.
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6 Pohdinta

Oma tietoperusta ohjelmistovalidointiin liittyen oli ennen opinnaytetyéta vahai-
nen, joten teoriatiedon etsiminen oli hidasta ja haastavaa. Varsinaista kirjalli-
suutta itse Excel-validointiin ei ole, joten teoriapohjana kaytettiin paljolti GAMP
5:ttd. Koska Excel-taulukoiden validointi on GAMP:n tiedon sovellus, oli teo-
riatiedon rinnastaminen toteutukseen myos hieman haastavaa. Haastavuus joh-
tui padasiassa siita, ettda GAMP on enemmankin ohjeistus siihen, etta paastaan
standardien ja viranomaisten vaatimuksiin eika varsinainen suora ohjeistus oh-
jelmistovalidoinnille ja siita, etta Excel-taulukkopohjien validointiprosessi itses-

saan on Kiinni siita, kuinka yritys haluaa sen toteuttaa.

Opinnaytetyon tavoitteena oli kehittaa ohje Excel-taulukoiden tekemiseen ja va-
lidointiin ja kehittdd SOP:n ja validointiprotokollan luonnoksia sopimaan eDMS
jarjestelman kayttéa. Myos validointiprosessi oli tarkoitus kehittaa. Vaikka opin-
naytetyo oli aiheellisesti haastava, opinnaytetyon tuloksiin paastiin mielestani
erittain onnistuneesti. Ohjeesta tuli suunnitelmien mukainen, validointiprosessia
saatiin kehitettya ja validoinnin dokumentit saatiin kehitettya muotoon, joka on
ajan tasalla yrityksen sahkoisen arkistoimisen tavoitteen kanssa. Oman oppimi-
sen suhteen opinnaytetyo opetti paljon ohjelmistovalidointiin liittyen, validoinnin
kulkuun ja ylipaataan, kuinka validointiprosessi toteutetaan yritysymparistossa.
Kokemusta karttui myos tiedonhakuun ja standarditektstien lukuun ja tulkitsemi-

seen.

Excel-taulukkopohjia kaytetaan yrityksessa tuotteiden laatuun vaikuttavissa ko-
keissa ja prosesseissa. Taten validointi parantaa tuotteiden laatua ja laadunhal-
lintaprosessien luotettavuutta. Kaikkia opinnaytetydssa syntyvia dokumentteja
voidaan hyodyntaa esimerkkeina tulevissa Excel-taulukkopohjien validoin-

neissa.

Opinnaytety0ssa kaytetyt lahteet ovat luotettavia ottaen huomioon sen, etta ne

ovat paljolti standardiasiakirjoja ja lakisaadoksia. GAMP 5 on my0s



teollisuudessa laajalti kaytetty ohjeistus ohjelmistojen validointiin ja taten voi-

daan todeta hyvaksi lahteeksi.
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Validoitu esimerkkitaulukko
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Liite 2 1

Validointiohje

Liitteessa on vain ohjeen ensimmainen sivu. Yritys ei sallinut koko ohjetta liitet-

tavaksi opinnaytetyohon.

1 PROSESSIN KUVAUS

1.1 Validoitavan Excel lomakkeen luominen

Taman operaation suorittaa Spreadsheet Owner.

111 Luodaan uusi Excel tiedosto.

a) Excel tiedostolla taytyy olla valilehti Version history ja Instructions.

o Kaikilla valilehdilla taytyy olla tarkoituksenmukainen nimi. Oletusnimia sheet 1, sheet 2 jne. ei saa
kayttaa.

e Version history valilehdessa taytyy olla litteen 2 mukainen taulukko. Taulukon saa luotua
kirjoitamalla soluihin otsikot ja maalaamalla ne ja muutama solu niiden alapuolella. Home >
Format as Table - valitaan sopiva vaihtoehto - varmistetaan etta valittu taulukon alue on oikein
- my table has headers valittu - ok.

b) Saadetdan valilehtien layout kayttotarkoitukseen sopivaksi Page Layout valikossa. Tarkeimpina
orientation ja size valikko. Toistettava jokaiselle valilehdelle tarvittaessa.

c) Luodaan Header ja Footer dokumentin taulukko-osioon. Insert - Insert Header & Footer.

o Header taytyy sisaltda seuraavat tiedot:

O

(e]

O

O

(e]

Yrityksen logo.
Lomakkeen tunnus.
Lomakkeen versio.
Otsikko.

Sivun numero ja sivujen maara. (Muodossa "Page x of x”)

e Footer taytyy sisaltda seuraavat tiedot:

O

(e]

(e]

Tulostuspaivamaara.
Tiedostopolku.

Tarpeen mukaan suorittajan allekirjoitus ja pvm. kentta, jos dokumentti on tarkoitettu
tulostettavaksi.

11.2 Luodaan Excel lomakkeen taulukko-osuus.

a) Ohjeessa ei perehdyta taulukko-osuuden luomiseen, silla se vaihtelee paljon eri prosessien ja
kayttotarkoitusten valilla.
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Liite 3

Validointiprotokolla

Osittainen validointiprotokolla.

Table 1. Spreadsheet Validation Protocol Required Tests

Execution Section

Validation Check Verification Method Expected Result Result Fasced!
Verification that the spreadshest can
be exported from gDMS and that it can Export Spreadsheet from gQIS and The icon representing the Excel spreadsheet & As expecled & Passed

be saved on the deskiop as an Excel
version 2010, or higher, file.

save it on the deskiop as an Excel
version 2010, or higher, file.

file appears on the computer desktop.

[ Mot as expected | O Failed

The spreadsheet file opens as an
Excel document in the correct version
format.

Double click at the spreadsheet file
icon to open the file.

The file opens as an Excel spreadsheet in the
comect version format.

B As expected B Passed
[ Mot as expected | O Failed

Aftach a blank copy of the
spreadsheet to the validation
documentation.

NIA

The spreadsheet, including header and footer
appear as expected on the attachment.

Blank Spreadsheet attached to the
documentation.

B As expected B Passed
[ Mot as expected | O Failed

Verification that the spreadshest is
locked.

Click on the Review tab.

In the Changes section the ‘Unprotect Sheet'
selection appears inactive, and the ‘Unprotect
Shared Workbook' selection appears active.

Bd As expecied Ed Passed
[ Mot as expected | (I Failed

Verification that the workbook
Structure is locked.

Right click an any sheet.

In the menu that appears. the *“Rename” option
is inactive and cannot be selected.

B As expectad [ Passed
[ Mot as expected | O Failed

Verification that the spreadshest is
password protected.

+ Inthe Changes section click on
‘Unprotect Shared Workbook’'.

» Click ‘Cancel’ to close out the
window.

The “Unprotect Sharing’ window opens
prompting to enter a password.

B As expectad [ Passed
[ Mot as expected | [ Failed

Verification that “Set precision as
displayed is selected.

= From the File menu select
Options and click on Advanced.

«  Scroll down to “When calculating
this workbook™

The check box "Set precision as displayved’ is
checked.

B As expectad [ Passed
[ Mot as expected | O Failed
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Table 2. Data Entry Cell Summary Table (Add additional pages if required)

C12:Ce1

Protocol Pre-Approval Execution
Data Entry Cell Cell Numbers . L
Cell Name (or Ranges) Data to be entered: Acceptance Criteria Result
B Passed
1. Part ‘Measurement data’ G2 Part/product name Data can be entered/pasted
O Failed
) ) B Passed
2. Measuring date ‘Measurement data’ G3 Measuring date Data can be entered/pasted
[ Failed
) ] Passzed
3. Document number ‘Measurement data’ G4 Mumber of the drawing Data can be entered/pasted
O Failed
B Passed
4. Part code ‘Measurement data’ G5 Fart code Data can be entered/pasted
O Failed
) . B Passed
5. Comments ‘Measurement data’ G6:.G8 General comments regarding measuring process Data can be entered/pasted 0
Failed
& Passed
6. Report made by ‘Measurement data’ M2 Mame of the creator of the report Data can be entered/pasted
[ Failed
. ‘Measurament data’ M3 & ) ) & Passed
7. Units 03 Select which units are used Data can be entered/pasted
O Failed
‘Measurement data’ M4, N4 I Passed
&. General tolerance 2 P4 i Can select the level of general tolerance Data can be entered/pasted
O Failed
‘ : B Passed
9. Symbol ___.___mmmmuwﬂ._._mmmﬂﬁ data Selection for the symbol of dimension Data can be entered/pasted
: O Failed
‘ : B Passed
10. Nom Measurement data Maominal value Data can be entered/pasted

O Failed
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