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Opinndytetyon tavoitteena oli kehittdd Tampereen Sérkanniemi Oy:n huvipuiston tar-
joamaa langatonta verkkoa, joka aiemmin oli pelkastaan yrityksen sisdisessa kéytossa.
Tyon tarkoituksena oli laajentaa verkkoa uusilla langattomilla tukiasemilla kattamaan
koko huvipuiston alue ja avata verkko asiakkaiden kéyttéon. Tydssa kaytettiin perustana
toimeksiantajan olemassaolevaa verkkoa, jota laajennettiin tarpeiden mukaan.

Tyossa tarkastellaan langattomien l&hiverkkojen teoriaa niin radiotekniikan, standar-
dien, laitteiden kuin tietoturvankin osalta. Tapaustutkimuksessa kasitellddn Tampereen
Sarkanniemi Oy:n aiempaa verkkoinfrastruktuuria, toimeksiantajalle myds suunnitel-
laan ja toteutetaan avoin WLAN-verkko seké tutkitaan valmiin verkon suorituskykya.
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sittdisen kayttdjan kaistanleveyden hallinta, voidaan ottaa my6hemmin kayttoon.

Tietoturvasyisté tyossa ei esitella yksittaisten aktiivilaitteiden tarkempia konfiguraatio-
tietoja tai todellisia IP-osoiteavaruuksia.

Asiasanat: langaton lahiverkko, WLAN, Wi-Fi, 802.11



ABSTRACT

Tampereen ammattikorkeakoulu

Tampere University of Applied Sciences

Degree Programme in Business Information Systems
Option of Network Services

LEPPALA, LEEVI:
Developing Sarkanniemi WLAN

Bachelor's thesis 42 pages, appendices 2 pages
May 2014

The objective of this thesis was to develop the wireless network offered by amusement
park Tampereen Sarkénniemi Oy. The network has previously been accessible only for
the park personnel. The purpose of the thesis was to expand the network with new wire-
less access points to cover most of the amusement park grounds and to open the net-
work for visitors. The existing infrastructure was exploited with necessary improve-
ments.

In the report following topics are discussed: data transmission over radio frequencies,
standards regarding WLAN technology, devices used in wireless networks and security.
As this was a case study, the existing network infrastructure in Sarkanniemi amusement
park was studied and an open wireless network for visitors was designed, implemented
and benchmarked.

As a result, an open WLAN covering all the essential areas of the park was completed.
Visitors may access the Internet using their own 802.11-compatible devices over the
network. The coverage is not perfect throughout the park, but additional access points
are easy to install later to further improve the network. Additional features may also be
later implemented, like managing the bandwidth of a single user.

For security reasons no detailed configuration settings of network devices are discussed
in the thesis, nor are the real IP addressing schemes displayed.

Key words: wireless local area network, WLAN, Wi-Fi, 802.11
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1 JOHDANTO

Tilastokeskuksen (Tilastokeskus, Tieto- ja viestintatekniikan kayttd -tutkimus 2011)
mukaan 42 prosentilla suomalaisista oli &lypuhelin vuonna 2011 ja niiden maara tuskin
on viime vuosina ainakaan laskenut. Liséksi erilaiset tabletit ja muut &lylaitteet ovat
yleistyneet rajahdysmaisesti. Tyypillisesti ndma mobiililaitteet pystyvat hyddyntdméén
matkapuhelinverkkojen liséksi tai niiden sijaan langattomia l&hiverkkoja 802.11-
protokollien avulla.

Opinnaytetyoni toimeksiantaja Tampereen Sarkanniemi Oy yll&pitad Suomen toiseksi
suurinta huvipuistoa. Seurauksena puiston alueelle pakkautuu tiiviisti tuhansia asiakkai-
ta kesdpdivisin. Eri operaattoreiden matkapuhelinverkkojen tiedonsiirto-kapasiteetti
alueella ei riita loputtomiin, vaan ruuhkaisina péivina datayhteydet asiakkaiden mobiili-
laitteisiin saattavat hidastua paikallisesti paljonkin. Erityisesti ongelmia voisi tulla kesa-
kaudella 2014, kun Elamyspuiston pakollinen sisadnpéésy-maksu poistetaan (Tampe-
reen Sarkanniemi Oy 2014). Tama saattaa lisatd alueella liik-kuvien ihmisten maaréa

huomattavasti.

Ongelman minimoimiseksi on yrityksessa péatetty rakentaa avoin langaton internetyh-
teys asiakkaiden kayttoon WLAN-tekniikan avulla aiemman, vain yrityksen siséisessa
kaytossa olleen, verkon rinnalle. Opinndytetyoni tavoite on kehittdd tuota Tampereen
Sark&nniemi Oy:n tarjoamaa langatonta verkkoa. Tyon tarkoituksena on laajentaa verk-
koa uusilla tukiasemilla kattamaan l&hes koko huvipuiston alue ja avata verkko suojaa-

mattomana asiakkaiden kayttoon.

Tietoturvasyistd tyossa ei esitelld yksittdisten aktiivilaitteiden tarkempia konfiguraatio-
tietoja tai todellisia verkon IP-osoiteavaruuksia. Esimerkissd on kaytetty osoiteavaruutta
172.16.0.0 aliverkon maskilla 255.255.248.0.



2 LANGATTOMAN LAHIVERKON TEORIAA

2.1 Tiedonsiirto radioteitse

Langaton tiedonsiirto perustuu sahkomagneettiseen aaltoliikkeeseen. Tietoa siirretdan
kaytannon toteutuksissa joko infrapuna- tai radiotaajuuksilla. Koska kéytdnnon sovel-
luksissa langattomat l&hiverkot toteutetaan aina radiotaajuuksilla, ei tdssa tydssé késitel-
l4 tiedonsiirtoa infrapunasateilyn avulla. Merkille pantavaa on kuitenkin, etta alkuperai-
sessd 802.11-standardissa on maéaritelty tiedonsiirto myods infrapuna-taajuuksilla, jos-

kaan tata tukevia laitteita ei ole koskaan ollut markkinoilla. (Geier 2005.)

2.1.1 Sahkdmagneettinen aaltoliike

Erdit4 radioaallon perusominaisuuksia ovat amplitudi (varahdyslaajuus), taajuus ja vai-
he. Amplitudi (kuvassa 1 ”Peak amplitude”) kuvaa signaalin voimakkuutta, aalto-
litkkeen suurinta poikkeamaa. Signaalin sanotaan heikkenevén, kun sen amplitudi vahe-
nee. Taajuus puolestaan kertoo, montako kertaa signaali vardhtelee aikayksikossa. Sig-
naalin heikkeneminen tietylld matkalla riippuu varahtelytaajuudesta: mitd korkeampi
taajuus, sitd enemman signaali heikkenee. Vaihe taas kuvaa signaalin poikkeamaa viite-
pisteestd. Vaiheensiirto ilmoitetaan asteina tai radiaaneina, koska yksittainen signaalin
varahdys tekee tdyden 360° kierroksen. (Geier 2005.)

Amplitude

Peak
amplitude

RMS

amplitude

Mean Time "
amplitude

Peak-to-peak
amplitude

KUVA 1. Sdhkémagneettinen aalto (http://fi.wikipedia.org/wiki/Amplitudi)



2.1.2 Digitaalinen signaali analogiseksi: modulaatio

Digitaalinen tieto esitetdan binddrimuodossa ja tiedon mittana kaytetaan bittia. Bitti voi
olla arvoltaan joko O tai 1 ja kaikki tieto pystytdan esittdmaan bittien jonoina. Sahko-
magneettisessa aaltoliikkeessd bitin arvo voidaan esittdd monella eri tavalla, esi-
merkiksi amplitudin, taajuuden tai vaiheen muutoksena tai ndiden kaikkien yhdis-
telmana. (Geier 2005.)

Jotta digitaalinen signaali voitaisiin lahettdd langattomasti radiotaajuuksilla, se pitaa
ensin muuntaa analogiseksi signaaliksi, joka sitten antennilla muutetaan langattomaksi
sdhkdémagneettiseksi sateilyksi (kuva 2). Tatd sateilyd kutsutaan kantoaalloksi, koska
tieto kulkee kantoaallon “’pdalld”. Modulaatioksi kutsutaan sita prosessia, jossa kanto-
aaltoa muokataan sopivaksi edustamaan sen valitettdvaksi annettavia bitteja (Geier
2005). Nykyiset modulaatiotekniikat yhdistelevéat kolmea perusmodulaatiota, jotka pe-

rustuvat signaalin taajuuden, vaiheen ja amplitudin muutokseen.
Antenni

Modulaattori VahvistinJ\/\ﬁ
"\~

KUVA 2. Digitaalinen signaali moduloidaan, muunnetaan analogiseksi ja vahvistetaan

ennen langatonta l&hetysta

Vaihtotaajuusavainnus (frequency shift-keying, FSK) muuttaa lahetettdvan kanto-
aallon taajuutta niin, ettd muutos edustaa joko nollaa tai ykkosta. Positiivinen taajuus-
siirtyma tarkoittaa kantoaallon siirtyméé hiukan korkeammalle taajuudelle ja tdma4 siir-
tymaé edustaa loogista ykkostd, negatiivisen taajuussiirtyman edustaessa loogista nollaa.
Vastaanottaja havaitsee ndma pienet muutokset kantoaallon taajuudessa ja demoduloi

ne, jolloin muodostuu bittijono. (Geier 2005.)

Vaiheavainnus (phase shift-keying, PSK) perustuu radiosignaalin vaihekulman muu-
tokseen. Vaiheavainnuksesta on muutamia erilaisia sovelluksia, jotka voivat kayttaa

kahta, nelja4 tai kahdeksaa eri vaihetta tiedon esittdmiseen. Esimerkiksi kahden eri vai-



heen eli bind&risessé vaiheavainnuksessa kéytetdan signaalin vaiheita 0° ja 180° kuvaa-
maan loogisia arvoja 0 ja 1. Kaytettdessé neljaa vaihetta voidaan esittaa neljaa arvoa eli
kahta bittid kerralla ja kahdeksalla vaiheella kahdeksaa arvoa eli kolmea bittid, nain
kasvattaen esitettavan datan ma&rad eksponentiaalisesti samassa ajassa. Toisaalta pie-
nemmaéat muutokset kantoaallossa on vaikeampi havaita vastaanottopadssa ja hairiot vai-

kuttavat herkemmin monimutkaisempaan signaaliin. (Geier 2005.)

Kvadratuuri-amplitudimodulaatio eli QAM on kehittyneempi modulaatiotekniikka,
jossa ei muunnella pelkastaan yhtad kantoaallon ominaisuutta. Seka signaalin amplitudia
ettd vaihetta muunnellaan, jolloin niiden yhdistelména pystytaan esittdmaan suurempia
bittirynmia kerralla. Usein moduloidaan kahta eri vaiheessa olevaa kantoaaltoa, joiden
summana saadaan QAM-signaali. Erilaisia vaiheen ja amplitudin yhdistelmia voi olla
vaikkapa 256, joista jokainen edustaa kahdeksaa databittia (2° = 256).

OFDM-modulaatio (Orthogonal Frequency-division Multiplexing) kéyttaa joko vaih-
totaajus- tai vaiheavainnusta tai QAM-modulaatiota. Moduloitu signaali jaetaan useille
toisiaan hairitsemattomille taajuuskanaville samanaikaisesti, jolloin siirtonopeus mo-
ninkertaistuu. Nykyaan kaytetddn OFDM:n jatkokehitelmid, joiden avulla siirtonopeus
voidaan moninkertaistaa kayttamalla useita lahettévia ja vastaanottavia antenneja verrat-
tuna yhtd antennia kéayttdvaan OFDM:&an (Van Nee 2006).

2.1.3 Signaalin hairiot, heikkeneminen ja interferenssi

Radioaalloilla tapahtuvassa tiedonsiirrossa esiintyy vaistamatta héairioitd, jotka hidas-
tavat datan lapimenoa. Tyypillisid ongelmia ovat signaalin vaimeneminen, interferenssi
ja heijastuminen. Haittojen minimoimiseksi on tarkeda kyeté tunnistamaan erilaiset hai-

ridt ja niiden aiheuttajat sekd tuntea menetelmét niiden poistamiseen.

Radiosignaalin vaimeneminen tarkoittaa amplitudin pienentymistd. Kun signaali on
lilan vaimentunut, vastaanottaja ei kykene endé erottelemaan sité taustakohinasta. Vai-
menemiseen vaikuttaa eniten signaalin taajuus ja véliaine, jossa signaali etenee. Mité
korkeampi taajuus, sitd nopeammin signaali vaimenee valiaineessa. Toisaalta korkea-

taajuuksinen signaali kykenee valittdmaan enemmaén dataa, joten langattomissa teknii-
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koissa tehdd&dn kompromisseja ndiden kahden ominaisuuden vélilla. Valiaineen merki-
tys puolestaan on olennainen WLAN-tekniikassa: lahettavien ja vastaanottavien anten-
nien sijoitus paksujen seinien ja muiden heikosti l&pdistavien materiaalien taakse hei-

kent&é signaalin kuuluvuutta. (Juutilainen 2007.)

Interferenssi tarkoittaa, ettd kaksi tai useampia signaaleita, joilla on sama taajuus ja
vaihe, saapuvat vastaanottavaan asemaan yhta aikaa. Talldin signaalit hairitsevat toisi-
aan eika vastaanottaja erota niité toisistaan. Interferenssin aiheuttaja voi olla esimerkiksi
samalla alueella sijaitseva toinen radiojarjestelmad, joka kayttdd samaa taajuutta ja mo-
dulaatiota. Interferenssin ehkadisemiseksi valtiot valvovat radiotaajuuksia ja niiden kéyt-
t6 onkin enimmakseen luvanvaraista. Ongelmia esiintyykin erityisesti lupavapailla taa-

juuksilla, joilla my6s langattomat I&hiverkot toimivat. (Geier 2005.)

Signaalin heijastuminen tarkoittaa, ettd osa signaalista kulkee lahettdjéltd vastaanotta-
jalle suorinta tietd, kun taas osa heijastuu seinistd ja muista fyysisista rakenteista. Nain
heijastuvat osat kulkevat pidemmén matkan ja viive kasvaa. Vastaanottavan aseman
saavuttaa siis sama signaali eri ajanhetkilld, kuitenkin todella lahelld toisiaan. Jos viivet-
t4 on liikaa, vastaanottaja tekee virheitd moduloinnissa ja dataa joudutaan lahettdmaén

uudelleen. Tdma hidastaa tiedon lapimenoa. (Geier 2005.)

WLAN-verkoissa on kiinnitettdva huomiota eri taajuuksien ominaisuuksiin. Yleensa
kaytettavissa ovat taajuuskaistat 2,4 ja 5 GHz alueelta, jotka on vield jaettu useisiin ka-
naviin eli kapeisiin taajuusalueisiin. Vierekkaisissa tukiasemissa tulee interferenssin
valttamiseksi aina pyrkia kayttdamaan kanavia, jotka ovat mahdollisimman kaukana toi-
sistaan. Aina tdma ei ole mahdollista: esimerkiksi kerrostalossa, jossa vierekkaisissa
huoneistoissa on WLAN-verkko samalla taajuudella, voi esiintya interferenssia eivatka
verkkoja hallinnoivat asukkaat ole valttdamaétta tietoisia yhteysongelmien aiheuttajasta.
Suurissa teollisuuskiinteistoissa, joissa vélimatkat ovat pitki& ja heijastavia pintoja pal-
jon, voi signaalin heijastuminen muodostua todelliseksi ongelmaksi (Geier 2005). Tél-
I6in voidaan laskea tukiasemien l&hetystehoa ja lisata niiden lukumé&éraé, jolloin heijas-

tuminen véhenee yksittéisen lahettimen ja vastaanottimen valill4 ja signaali paranee.

2.2 OSl-malli
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OSI-mallia kaytetédan yleisesti kuvaamaan tiedonsiirtoprotokollia ja niiden suhteita (ku-
va 3). OSI-mallissa on seitseman kerrosta, joista ylemmét kayttavat aina alempien ker-
rosten palveluja omiensa mahdollistamiseksi. Kun tietoa siirretddn, se kapseloidaan aina
alemman kerroksen protokollien avulla segmentteihin, paketteihin ja kehyksiin ja lopul-
ta fyysiselld kerroksella siirretdan sahkovirran, valoimpulssien tai langattomasti sahko-

magneettisen sateilyn avulla.

Verlgkupn A
Iahettaminen 7. Sovelluskerros (Application)
6. Esitystapakerros
(Presentation)
5. Istuntokerros (Session)
HP:n kontrollerit ja tukiasemat
4. Kuljetuskerros (Transport) kommunikoivat keskenaan
UDP-viesteilla
3. Verkkokerros (Network)
LLC (Logical Link Control) kehyksen synkronointi ja
. : ogical Link Control i i P
2. Siirtokerros (Data link) : virheenkorjaus, térmaysten
MAC (Media Access Control) esto
Verkosta kehysten Iahettdminen ja
vastaanottaminen 1. Fyysinen kerros (Physical) vastaanottaminen
langattomasti
WLAN

KUVA 3. OSI-malli ja WLAN-tekniikoiden sijainti mallissa

Tdassa tyossa olennaisimpia ovat OSI-mallin ensimmadinen ja toinen kerros, koska IEEE
802.11-standardit késittelevat vain niitd. Myos verkko- ja kuljetuskerroksiin otetaan
kantaa joissakin yhteyksissa.

2.3 Yleisia verkon suunnitteluperiaatteita

Lahiverkkojen suunnittelussa kannattaa noudattaa hierarkkisuutta ja modulaarisuutta.
Tama tarkoittaa, ettd verkkolaitteet on kytketty hierarkkisesti ja eri hierarkiatasoilla on
eri tehtdva verkossa. Vikasietoisuutta tulee toteuttaa kahdentamalla laitteita ja niiden

valisia yhteyksia. Suurille ja keskisuurille verkoille kdytetddn yleisesti kuvassa 4 esi-
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tettyd kolmekerroksista mallia, jota myos suuret laitevalmistajat, kuten Cisco ja Hew-

lett-Packard, suosittelevat.

The Hierarchical Network Model

ACCESS

KUVA 4. Yleisesti kadytetty verkon hierarkkinen suunnittelumalli kolmella tasolla

(http://www.ciscopath.com/content/61/hier-network-model)

Liityntataso (Access Layer) siséltdd menetelmét, joilla paatelaitteet liittyvéat 1a-
hiverkkoon. Kaytannossa laitteet ovat siis verkkokytkimid. Myds langattomat
tukiasemat liitetaan liityntatason kytkimiin. Liityntatasolla alkaa myos liikenteen
erottelu virtuaalisiin lahiverkkoihin, VLANeihin (Virtual Local Area Network).
Yllapitaja maarittédd liityntatason kytkinportteihin, mihin virtuaaliseen lahiverk-
koon ne kuuluvat. Kytkin lisd4d péaatelaitteelta tuleviin kehyksiin VLAN-
tunnuksen, jonka eri tasojen kytkimet tunnistavat ja ohjaavat oikeisiin portteihin.
Paatelaitteelle suuntautuvista kehyksista kytkin taas poistaa VLAN-tunnuksen.
Langattomat tukiasemat kykenevéat usein myos kasitteleméaan VLAN-tunnuksia,
jolloin tukiaseman kytkinporttiin pitédé sallia kaikkia VLAN:It, joita tukiaseman
halutaan tukevan. VLAN-tunnuksia ei talloin poisteta tukiasemalle menevésta
liikenteestd, koska tukiasemat esiintyvat liityntatason laitteina eivatka paatelait-
teina. (Puska 2005.)

Jakelutason (Distribution Layer) laitteet yhdistdvat yleensd saman rakennuksen

tai muun fyysisen kokonaisuuden liityntédkytkimet. Jakelutason kytkimet on suo-
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siteltavaa kahdentaa, jotta yhden kytkimen hajoaminen ei lamaannuttaisi useita
siihen kytkettyja liityntatason kytkimid. Jakelutasolla toteutetaan myds verkon
lisapalveluja: VLANien valista reititystd, paasylistoja, aliverkkojen summausta

ja reitityspaivitysten kontrollointia. (Puska 2005.)

e Ydintaso (Core Layer) ei sisdllda mitddn lisapalveluja, vaan sen ainoa tarkoitus
on liittdd jakelutason kokonaisuudet toisiinsa mahdollisimman nopeasti ja te-
hokkaasti. Yrityksen palvelimet kytketddn usein suoraan ydintason kytkimiin,
jos niiden tarkoitus on palvella koko organisaatiota. Toisaalta paljon liikennetta
aiheuttavat palvelimet kannattaa sijoittaa jakelutasolle mahdollisimman lahelle
lilkenteen aiheuttavaa kayttdjaryhmaéa, jotta koko yritysta palveleva ydintaso ei
kuormittuisi niin paljon. (Puska 2005.)

Pienissa ja keskisuurissa yrityksissa ei usein ole tarkoituksenmukaista rakentaa verkkoa
taysin kolmetasoiseksi, vaan jakelu- ja ydintaso voidaan yhdistdd (kuva 5). Ndin kus-
tannukset ja yllapidettavien laitteiden lukumaara pysyy hallinnassa suorituskyvyn kér-
simatta. Linkkien kahdentamisesta ja varalaitteista ei kuitenkaan kannata tinkia, silla
Iyhytkin katkos verkon toiminnassa vaikuttaa usein valittomasti yrityksen liike-

toimintaan.

Access

EEI S

’ Collapsed

Jﬁ ==
Disiribution/

Core
=

KUVA 5. Yhdistetty ydin- ja jakelutaso, liityntdtaso ja tukiasemat (Pueblas, Gyurindak,
Strika, Kachalia, Hamilton & Tenneti 2010, muokattu)
2.4 |EEE 802.11-standardit
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IEEE 802.11 on standardiperhe, joka kuvaa langattoman l&hiverkon tiedonsiirron ja
radiotekniikat. Standardeissa kasitelladn OSI-mallin ensimmaisté ja toista eli fyysista ja
siirtokerrosta. Standardit siis kuvaavat, miten laitteet voivat fyysisella kerroksella mo-
duloida signaalia ja l&hettaa sita radioaalloilla sekd miten siirtokerroksella hallitaan ke-

hysten siirtoa esimerkiksi tormaysteneston ja vuoronvarauksen avulla.

802.11 /a/blg

Alkuperéinen 802.11-standardi julkaistiin vuonna 1997. 802.11 oli kuitenkin niin vél-
jasti mééritelty, ettd eri valmistajien protokollaa tukevien laitteiden valilla oli vakavia
yhteensopivuusongelmia. 802.11 ei yleistynytkddn ennen kehittyneempien a- ja b-
versioiden julkaisua 1999. Naista a-versio toimii 2,4 GHz taajusalueella ja b-versio 5
GHz alueella l&hes kaksinkertaistaen tiedonsiirtonopeuden mutta toisaalta lyhentéen
signaalin kantamaa. Vuonna 2003 standardoitu 802.11g toimii myos 2,4 GHz taajuus-
alueella ollen néin yhteensopiva 802.11b-laitteiden kanssa. G-version maksimisiirtono-
peus on 54 Mb/s.

802.11n

Standardin n-versio julkaistiin 2009. Teoreettinen maksimisiirtonopeus on 600 Mb/s,
joka saavutetaan useilla parannuksilla vanhoihin standardeihin. Térkein niistd on usei-
den rinnakkaisten lahetysten kaytto eli laitteissa on useampia antenneja (MIMO, Multi-
ple Input Multiple Output). Standardi mahdollistaa jopa neljan antennin k&ytén. Toinen
tarked parannus n-versiossa on suurempi lahetyskaistanleveys: 40 MHz levyinen kaista
mahdollistaa kaksinkertaisen siirtonopeuden aiempien standardien kdyttdmaan 20 MHz
kaistaan nahden. 802.11n voi toimia seké 2,4 Ghz ettd 5 Ghz taajuusalueilla ja se onkin
taaksepdin yhteensopiva 802.11a/b/g-laitteiden kanssa. (Stanford 2007.)

802.11ac

802.11ac-protokolla moninkertaistaa tiedonsiirtonopeuden n-versioon verrattuna. Kay-
tettdva taajuuskaista on levedmpi: jopa 160MHz kaista on mahdollinen. Liséksi rinnak-
kaisia lahetyksié voi olla maksimissaan kahdeksan. OFDM-modulaatiota on paranneltu
uudella MU-MIMO-OFDM-tekniikalla (Multi-User-Multiple Input Multiple Output).
Né&iden ja muiden parannusten ansiosta 5 GHz taajuusalueella toimiva ac-protokolla
kykenee teoriassa jopa 7 Gb/s siirtonopeuteen. Tayttd nopeutta ei kuitenkaan saavuteta

missadn kaytannon sovelluksissa. (Anthony 2013.)
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802.11ad

802.11ad toimii taysin uudella taajuusalueella verrattuna aiempiin 802.11-protokolliin.
60 GHz taajuusalue tarkoittaa lyhyempéé kuuluvuusaluetta, mutta merkittavasti suu-
rempaa tiedonsiirtonopeutta tukiaseman l&hella. Protokolla on kuitenkin yhteensopiva
aiempien standardien kanssa, eli se tukee ainakin kolmea eri taajuusaluetta (2,4 GHz, 5
GHz, 60 GHz) (Ruetsch 2013).

2.5 Tietoturva

Tietoturva on nykyaéan erittdin keskeinen osa kaikkea tietoverkkojen toimintaa. Langat-
toman verkon tapauksessa tietoturvan keskeisin haaste on tiedonsiirto radioaalloilla,
joiden leviamistd ei voida fyysisesti estdd. Nain ollen on lahdettdva oletuksesta, ettd
kuka vain pystyy vastaanottamaan ja lahettdmaan dataa. Datan tulkitsemista vaikeutta-

maan onkin kehitetty useita salausprotokollia ja verkkoihin paasynvalvontaa.

WEP (Wired Equivalent Privacy) on alkuperéisessa 802.11-standardissa méaaritelty suo-
jausprotokolla. Sen paasynvalvonta perustuu etukéteen jaetun salausavaimen menetel-
maan (PSK, pre-shared key) ja liikenne salataan télla avaimella ja salaus-algoritmilla.
WEPIissa kaytetty algoritmi on kuitenkin helposti murrettavissa, joten se ei ole enda
kayttokelpoinen suojausmenetelmd, joskin parempi kuin ei suojausta lainkaan. (Cam-
Winget, Housley, Wagner & Walker 2003.)

IEEE alkoi WEP-protokollan murtumisen jalkeen kehittdd uutta suojausprotokollaa lan-
gattomille verkoille. T&m& 802.11i-standardi julkaistiin 2004 ja siind maéritelty proto-
kolla tunnetaan yleisesti nimellda WPA2 (Wi-Fi Protected Access Il). Ennen sen julkai-
sua kehitettiin véliaikasesti WPA (Wi-Fi Protected Access), joka ennakoi tulevaa stan-
dardia sisaltden monia sen ominaisuuksia. WPA2-suojauksessa on suuria parannuksia
WEPIin verrattuna, tarkeimpana tehokkaammat salausalgoritmit ja monipuoliset vaihto-
ehdot padsynvalvontaan pelkdn PSK:n sijaan (Benton 2010). WPA2 on edelleen moder-
ni ja kayttokelpoinen suojausprotokolla 802.11-verkkoihin, eikd sit4 korvaavaa proto-
kollaa ole viel& kehitetty.
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Yritykset jouduvat hallinnoimaan suuria maarid langattomia paéatelaitteita. PSK on tal-
I6in raskas ja aikaavievad tapa huolehtia paasynvalvonnasta. Ratkaisuksi tahan IEEE
(Institute of Electrical and Electronics Engineers) integroi yleisen 802.1X-
paasynvalvontaprotokollan osaksi WPA2-suojausta. 802.1X on porttikohtainen paasyn-
valvontamenetelmd, jota k&ytetddn myds langallisissa l&hiverkoissa. Porttikohtainen
tarkoittaa, etté asiakaslaitteen kommunikointi lahiverkossa todennetaan liityntépisteessa
eli esimerkiksi kytkinportissa tai langattomassa tukiasemassa sijaitsevassa loogisessa
portissa. Kun uusi asiakaslaite liitetadn porttiin (kuva 6, kohta 1), se pyritddn todenta-
maan yleensa ulkoisen todennuspalvelimen avulla (kuva 6, kohta 2). Ennen kuin asia-
kaslaite on todennettu, ainoastaan todennusprotokollan liikenne sallitaan verkossa. Tyy-
pillisesti todennusprotokollana kaytetddn RADIUSta (Remote Authentication Dial In
User Service) ja asiakaslaite todennetaan kayttdjatunnuksen ja salasanan avulla. Kun
asiakaslaite on todennettu, sallitaan asiakaslaitteen liikenne verkossa muutenkin (kuva
6, kohta 3. (Strand 2004.)

LT . ' Authentication Server
Y . (RADIUS)

Nl
=

A

Internet or other
LAN resources

Ll
L]
-

KUVA 6. Asiakaslaitteen (Supplicant) todennus portin (Authenticator) ja todennuspal-

velimen avulla (Strand 2004)

2.6 Laitteet

Langaton lahiverkko voi suppeimmillaan tarkoittaa vain kahden pééatelaitteen valista
langatonta yhteytté. Téallaista ratkaisua kutsutaan ad-hoc-verkoksi. Yleensé langattoman
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verkon tarkoitus on kuitenkin tdydenta& lankaverkkoa jatkamalla sitd mobiililaitteisiin.
Talloin tarvitaan langallisen verkon peruselementtien, kytkinten ja reitittimien, lisaksi
myos tukiasemia (AP, Access Point). Laajan, useista tukiasemista koostuvan langatto-

man verkon hallintaa helpottaa langattoman verkon kontrolleri.

Lankaverkon kytkimet ja reitittimet muodostavat selkdrangan, joka mahdollistaa
WLAN-verkon rakentamisen. Tukiasemat ja kontrollerit kytketddn kaapelein lanka-

verkon kytkimiin.

2.6.1 Kontrolleri

Langattoman verkon Kontrolleri toimii tukiasemien “isdntdnd” ja tukiasemat “orjina”,
jolloin tukiasemat saavat tarvittavat asetukset ja mainostettavat verkot kontrollerilta.
Yllapitajan tarvitsee sy6ttdd muutokset ainoastaan kontrolleriin, joka levittdd ne langal-

lista lahiverkkoa pitkin tukiasemiin.

Kontrolleriohjattua langatonta verkkoa varten on kehitetty kaksi keskeista protokollaa:
LWAPP (Lightweight Access Point Protocol) seka CAPWAP (Control And Pro-
visioning of Wireless Access Points). Protokollien tavoitteena on yhtendistaa kontrolle-
rin ja tukiasemien véliset kdytannot maaritteleméalld yleisluontoiset kapselointi- ja kulje-
tusmekanismit riippumatta OSI-mallin ensimmédisen ja toisen kerroksen tekniikoista,
mutta kaytdnndssa niita kaytetddn 802.11-verkkojen kanssa niita varten luoduilla sidon-
naisilla. (IETF 2009a, IETF 2009b, IETF 2010.) Suurista alan toimittajista Cisco Sys-
tems on ottanut nd&ma protokollat k&yttéon tuotteissaan, mutta esimerkiksi Hewlett-
Packard kayttad omaa, UDP-protokollan avulla toimivaa jarjestelmaansa kontrollerin ja
tukiaseman véliseen kommunikointiin (Hewlett-Packard Company 2011b). K&yttssa on

siis monia erilaisia toteutuksia ja usealla OSI-mallin kerroksella.

Yleisesti kontrollerilla voi olla monenlaisia rooleja. Se voi hallita langatonta verkkoa
monipuolisesti (kuva 7), jolloin kaikki liikenne kierratetddn kontrollerin kautta ja jopa
reititetddn siind. Nain on helppo toteuttaa kayttdjien todennusta ja paasynvalvontaa, kun
muodostetaan tunneli kontrollerin ja jokaisen tukiaseman valiin. Tunnelin liikenne voi-

daan myos salata. Toisaalta kontrollerin roolina saattaa olla pelkéstastdan hallintako-
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mentojen valittdminen tukiasemille. Yllapit4jan kontrolleriin syottamét asetukset siirty-
vat kaikille tukiasemille, jotka sitten osaavat ohjata liikenteen oikeaan VLANIin itsenéi-
sesti. Talléin verkon paasynvalvontaa taytyy suorittaa erikseen jossain muualla kuin

kontrollerissa.

ANt Mg,
:.' \\”._,." R

user frarg;,

yser A

KUVA 7. Kontrollerin ja tukiaseman tyypillinen toiminta lahiverkossa (Hewlett-
Packard Company 2011b, muokattu)

2.6.2 Tukiasema

Tukiasema toimii rajapintana langallisen ja langattoman verkon valilla. Tukiasema voi
olla itsendinen (standalone) tai kontrollerin ohjaama (lightweight). Itsendiseen tuki-
asemaan Yyllapitajan tulee tehda kaikki asetukset paikallisesti, jolloin suuressa verkossa
tyon mééra on suuri. Toisaalta itsendiset tukiasemat ovat halvempia, varsinkin kun ote-

taan huomioon, ettd kallista kontrolleria ei tarvita.

Kontrolleriohjatulla tukiasemalla puolestaan on monia etuja. Tallaisessa verkossa keski-
tetty yllapito on luonnollisesti helpompaa, mutta myods esimerkiksi paételaitteiden
MAC-osoitetaulua voidaan yllapitdd keskitetysti kontrollerin muistissa, jolloin verkon
toiminta on hiukan nopeampaa ja suoritintehoa kuluu vdhemman. Verkon suorituskyky
pystytddn myo6s optimoimaan automaattisemmin kontrollerin avulla: kontrolleri voi
maaratd tukiasemien kayttamaét taajuuskanavat valttddkseen hairidtilanteet, joissa vie-

rekkaiset tukiasemat kéyttavat samoja kanavia. (Rajesh 2010.)
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3 CASE SARKANNIEMI

Tampereen Sark&nniemi Oy:ssé on ilmennyt tarve saada langaton verkkoyhteys huvi-
puistoasiakkaiden kayttoon. Lahes kaikki nykyiset mobiililaitteet alypuhelimista tablet-
teihin ja kannettaviin tietokoneisiin kykenevat WLAN-yhteyksiin 802.11-protokollia
kayttéden. Verkkoyhteys on siis luontevaa toteuttaa naiden standardien avulla. Avoimen

yhteyspisteen nimeksi (SSID, Service Set Identifier) annetaan Sarkka Open.

Huvipuisto on pienelle alueelle tiiviisti rakennettu alue, jossa liikkuu kuitenkin todella
paljon asiakkaita: parhaina péivina yli kymmenen tuhatta. Ympéristo siis asettaa monia
haasteita langattoman verkon suunnitteluun ja rakentamiseen. Kuinka laaja peittoalue
verkolle on jarkevé& toteuttaa? Mihin tukiasemat sijoitetaan peittoalueen saavut-
tamiseksi? Kuinka suureen kéyttdjamaaraan varaudutaan? Néaihin kysymyksiin toteu-

tuksessa pyritadan vastaamaan.

3.1 Lahtotilanne

Huvipuiston kiinted langallinen verkko kattaa valmiiksi koko huvipuiston alueen erittéin
hyvin. Runkoverkko koostuu kuudesta tehokkaasta keskuskytkimestd, joihin on kytketty
liityntatason kytkimet. N&ité liityntatason kytkimié on lahes joka rakennuksessa ja kios-
kissa. Verkko noudattaa osittain yleistd verkkojen kerroksellista suunnittelu-filosofiaa,
jossa ydin- ja jakelutasot on yhdistetty. Kaikissa kytkimissa tosin on myos liityntatason

elementtejd. Verkon rakenne on esitelty kuvassa 8.
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KUVA 8. Verkon fyysinen topologia ennen Sarkka Openia

Langattoman verkon kontrolleri on yhdessd kuudesta keskuskytkimestid. Ennestddn
puistossa on muutaman tukiaseman langaton verkko yrityksen sisdisessé kaytossa, joten
perusinfrastruktuuri avoimen langattoman verkon rakentamiseen on olemassa. Olemas-
sa olevat langattomat verkot kayttavat kéayttdjan todentamista, kun taas Sarkka Open

tulee olemaan avoin kaikille ilman todentamista.

Verkossa on muutama VLAN liikenteen erottelua varten. Esimerkiksi tydasemat, ver-
konhallintaliikenne ja kassaliikenne on eroteltu toisistaan. Reititys virtuaalisten l&hi-
verkkojen valilla tapahtuu ns. tikunnokkareitityksend keskuskytkimeen kytketyssa pa-
lomuuri/reitittimessd. Sama laite reitittdd yrityksen liikenteen myo6s palveluntarjoajan

suuntaan.
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3.2 Tarpeet ja vaatimukset

Lahtokohtana suunnittelussa oli rakentaa verkko, jonka avulla huvipuistoasiakkaat,
tyontekijat, yritysasiakkaat, kokousvieraat ja muut alueella vierailevat sidosryhmét paa-
sevét Internetiin omilla langattomilla pééatelaitteillaan. Verkossa ei talloin tarvita péaa-

synvalvontaa tai liikenteen salausta.

Kaikille avoin langaton verkko on luonnollisesti avoin myos salakuuntelulle, joten kéyt-
tajien on huolehdittava mahdollisesta liikenteen salauksesta itse sovellustasolla. Nyky-
aan voitaneen tosin pitéa yleistietona, ettd langatonta tietoliikennettd voidaan salakuun-
nella ja esimerkiksi yrityssalaisuuksia kasiteltdessa tdméa on yleensa huomioitu asialli-
sesti. P&atelaitteet voivat myds muodostaa yhteyksia toisiinsa, silld ne ovat samassa
aliverkossa. Téalloin ne altistuvat hyokkéyksille saman langattoman verkon muiden

kayttdjien suunnalta, ellei paatelaitteiden tietoturvasta ole huolehdittu.

Verkon suunnittelu aloitettiin toimeksiantajan toteuttamalla pienimuotoisella kyselylla
verkon tarpeesta. Erityisesti ulkomaalaisilla asiakkailla havaittiin tarve WLAN-verkolle,
silld ulkomailla mobiilidatan kayttd on usein huomattavan kallista verrattuna kotimaa-
han. Tamé on tuttu ilmid myos ulkomailla vieraileville suomalaisille, ja usein 3G-
yhteydet suljetaankin kokonaan mobiililaitteista ulkomailla matkailtaessa. Talléin
WLAN on kaytannossa ainoa keino luoda Internet-yhteys, joten verkko on erittéin hyo-
dyllinen ja tarpeellinen ulkomaisille asiakkaille. Tarpeita tosin on mygs yrityksen sisél-
la: Elamyspuiston alueella on useita kokoustiloja, joita vuokrataan yritysasiakkaille.
Lisdksi toimeksiantaja itse jarjestaa paljon tilaisuuksia, joiden vieraat hyotyvat WLAN-

yhteydesta.

Verkolta vaaditaan myds tuki “roaming”-toiminnolle, jossa péatelaite liikkuu tukiase-
man kuuluvuusalueen laidalle ja yhdistaa siella toiseen tukiasemaan verkkoyhteyden

katkeamatta.
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3.3  Verkon suunnittelu

Sarkka Open-verkon liikenne ohjataan omaan aliverkkoonsa ja VLANIiin seka rei-
titetd&n palomuuri/reitittimen Iapi palveluntarjoajalle (ISP, Internet Service Provider).
Sarkka Open-verkosta ei paase yrityksen sisaverkkoon, jonka liikenne reititetadn omas-
sa laitteessaan. Ndin suojataan yritysverkkoa Sarkka Open-verkon kéyttdjilta ja ulkoisil-
ta hyokkayksilta (kuva 9).

172.16.0.0/30

Reititin: .
Yritysverkko Reititin:

Sarkka Open

VLAN
“SARKKA OPEN”

VLAN
“TOIMISTO”

VLAN
“KASSA”

VLAN
“HALLINTA”

172.16.1.0/24 172.16.2.0/24 172.16.3.0/24 172.16.4.0/24

KUVA 9. Verkon looginen topologia Sarkka Openin jélkeen.

Kuva 10 kuvaa tulevan verkon fyysisen rakenteen. Vanhaan runkoverkkoon lisataan

Sarkka Open-verkon oma palomuuri/reititin. Lisaksi asennetaan tukiasemat liityntéta-
solle.
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KUVA 10. Verkon fyysinen topologia Sarkka Openin jalkeen

3.3.1 Laitteet

Verkon toteuttamiseksi vaaditaan olemassa olevaan verkkoon lis&a tukiasemia sek&
Sarkka Openin palomuuri/reititin. Langallinen verkko kattaa ennestdan puiston alueen
niin hyvin, ettd l&dhes joka rakennuksessa on kytkin, johon yksittdinen tukiasema voi-
daan liittaa.

Kontrolleri
Langattoman verkon kontrollerina kaytetddn HP Procurve MSM765zl-moduulia (kuva
11), joka on liitetty HP 5400-sarjan runkokytkimeen. Kontrolleriin ostettu lisenssi mah-

dollistaa maksimissaan 40 tukiaseman liittdmisen, mika riittdd Sarkka Openin toteutta-
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miseen: kéytettdvissé on 23 tukiasemaa. Tama jattdd mahdollisuuden laajentaa verkkoa

my6hemmin tukiasemilla.

Kontrollerissa on monipuoliset ominaisuudet: muun muassa DHCP-palvelin, palomuuri,
NAT/PAT, tuki ulkoiselle tai sisdiselle todennuspalvelimelle ja liikenteen priorisointi
(QoS, Quality of Service). Valtaosaa naista palveluista ei tarvita Sarkka Openin toteut-
tamisessa, mutta olemassa olevat langattomat verkot sisdisessa kaytossa tarvitsevat esi-

merkiksi tukea RADIUS-todennuspalvelimelle.

KUVA 11. Kontrollerimoduuli. (Hewlett-Packard Company 2011a)

Kontrolleria hallitaan web-kayttoliittymasta tai komentoriviltd konsoli- tai SSH-
yhteydelld. Kontrollerin ehkapé olennaisin ominaisuus on VSC, Virtual Service Com-
munity. VSC on kokoelma asetuksia, jotka kuvaavat kontrollerin ja sen hallitseman tie-
tyn tukiasemajoukon toimintaa. Kéytdnndssa VSC on verkko, jolla on oma SSID ja tyy-
pillisesti my6s oma VLAN. VSC liitetddn tukiasemaryhmaan, jolloin kaikki ryhmé&an
kuuluvat tukiasemat saavat VSC:hen méaéritetyt asetukset. Kontrolleri tukee maksimis-
saan 64 ja yksittdinen tukiasema 16 VSC:td, mika riittdd hyvin useimmissa ymparistois-

sd. (Hewlett-Packard Company 2011a.)

Tukiasemat

Tukiasemina kaytetddn HP MSM430-laitteita (kuva 12). Laitteessa on kaksi radiolahe-
tin-vastaanotinta, joilla molemmilla on kolme sisddnrakennettua antennia. Toinen radio
toimii 2,4 GHz ja toinen 5 GHz taajuudella. Laite tukee 802.11a/b/g/n protokollia.
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KUVA 12. HP MSM430-tukiasema

5 GHz radioldhetin-vastaanotin tukee 802.11a-protokollaa 54Mb/s maksiminopeudella
ja 802.11n-protokollaa 300Mb/s maksiminopeudella. 2,4 GHz taajuudella toimiva radio
taas tukee 802.11b-protokollaa 11Mb/s nopeudella, 802.11g-protokollaa 54Mb/s no-
peudella ja 802.11n-protokollaa 300Mb/s nopeudella. Uudemmat 802.11ac/ad-
protokollat eivét siis ole tuettuja. (Hewlett-Packard Company 2013.)

Tukiasemaan ei voi liittdd ulkoista virtaldhdettd lainkaan, vaan ainoastaan Power over
Ethernet-ominaisuus (PoE) on tuettu. Tukiasema saa virtansa verkkokaapelin vélityksel-
I& verkkokytkimessa sijaitsevasta tai erillisestd, ulkoisesta PoE-injektorista. Tama luon-
nollisesti vaatii kytkimelta tukea PoE-ominaisuudelle. Sarkanniemen verkossa kéyte-

t&an ainoastaan HP:n PoE-kytkimi, joten ongelmilta véltytaan.

Reititys

Séarkénniemen verkon reititys hoidetaan Dell Sonicwall Pro 2040-palomuuri/reitittimilla
(kuva 13). Sarkka Open-verkolle on alistettu oma laite tdhén tarkoitukseen. Laite, So-
nicwall Pro 2040, on pienten ja keskisuurten verkkojen reitityksen ja tietoturvan hoita-
miseen suunniteltu keskitetty ratkaisu, joka tarjoaa muun muassa NAT- ja DHCP-
palvelut ldhiverkkoon (Perry 2004).
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KUVA 13. Dell Sonicwall Pro 2040 palomuuri/reititin.

3.3.2 Asennuspaikat

Hyvaélla tukiaseman asennuspaikalla on paljon vaatimuksia. Tukiaseman kuuluvuusalu-
een tulisi olla mahdollisimman laaja, verkkokytkimen pitdisi olla mahdollisimman |&-
helld pitkien kaapelivetojen véalttamiseksi seké tukiasema pitéisi olla fyysisesti helposti
tavoitettavissa mutta kuitenkin asiattomien ulottumattomissa. Téllaisia paikkoja tuli
kaiken liséksi l6ytaa 23 tukiasemalle. Kompromisseja jouduttiin tekeméén valmiin ym-

périston asettamissa puitteissa.

Koska tukiasemat toimivat PoE-virralla, ainoa tarvittava kaapelointi on verkkokaapeli
lahimmalta PoE-kytkimeltd. Tukiasemat eivét sovellu ulkokaytt6on suojauksensa puo-

lesta, joten kaikki asennuspaikat on 16ydyttava kuivista sisétiloista.

Néistd l&htokohdista alettiin suunnitella tukiasemien sijoituspaikkoja. Koko huvipuiston
laajaa aluetta ei ollut tarkoituksenmukaista peittaa taydellisesti: tarkeinta oli peittaa alu-
eet, joilla liikkuu eniten ihmisid ja joissa todenndkdisimmin on tarvetta WLAN-

yhteydelle.

Huvipuistoalueella on onneksi tihedsti erilaisia rakennuksia. Pari vuotta sitten toteutetun
lankaverkon laajennuksen myota l&dhes jokaiseen rakennukseen vedettiin valokuituyhte-
ys. El&myspuiston karttaa tutkimalla selvitettiin, mihin rakennuksiin kaytettavissa ole-
vat tukiasemat kannattaa sijoittaa. Valituista rakennuksista etsittiin tukiasemille asen-
nuspaikat, jotka mahdollistavat hyvan kuuluvuuden radiosignaaleille ja helpon asennuk-
sen. Joissakin kohteissa jouduttiin tekem&&n usean kymmenen metrin kaapelivetoja,
mutta ndin saatiin tukiasemat korkeisiin paikkoihin ja asiakkaiden lahettyville h&irioi-
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den minimoimiseksi. Kuvassa 14 on esimerkki normaalista tukiaseman asennuksesta

sisdtiloissa, joihin vain tyontekijoilla on paasy.

KUVA 14. Tyypillinen tukiaseman asennuspaikka katonrajassa.

3.4 Toteutus

Langattoman verkon varsinainen kéytannon toteutus tarkoitti tydssé uusien tukiasemien
ja palomuuri/reitittimen asennusta ja konfigurointia, asetusmuutosten tekemisté kontrol-

leriin ja kokonaisuuden testaaminen ja mittaaminen.
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3.4.1 Laitteiden asennus

Itse tukiasemien asennus on erittdin suoraviivaista. Aluksi asentamaton tukiasema liite-
taan samaan aliverkkoon kontrollerin kanssa asennuslaboratoriossa. Tukiasema saa IP-
asetukset DHCP-palvelimelta, joka tassé tapauksessa toimii kontrollerissa. Tukiasema
alkaa etsia verkosta kontrolleria UDP-viesteilld, joita kontrolleri kuuntelee. Kontrolleri
vastaa tukiaseman kutsuun ja tukiasema yhdistyy kontrolleriin. Kontrolleri tarkistaa
tukiaseman ohjelmistoversion ja pdivittda sen jos se ei ole ajan tasalla. Kun ohjelmisto
on péivitetty, tukiasema kaynnistyy uudelleen ja asennusprosessi alkaa alusta. Talla
kertaa kontrolleri kuitenkin toteaa ohjelmiston olevan ajan tasalla ja laitteet muodosta-
vat hallintatunnelin vélilleen. Hallintaliikenne kontrollerin ja tukiasemien vélilla on sa-

laamatonta UDP-liikennettd. (Hewlett-Packard Company 2011a.)

Kun kontrolleri on saanut tukiaseman hallintaansa, yllapitaja asettaa kontrollerin web-
hallintapaneelista tukiaseman asetukset kohdilleen. Tukiasemille annetaan nimet ja Kiin-
tedt IP-asetukset seké liitetddn tukiasema ryhmééan. Ryhmaan taas liitetddn oikea VSC.
Tukiasema viedd&n lopulliseen asennuspaikkaansa ja kytketadn verkkoon. Lopuksi
varmistetaan tukiaseman verkkoyhteys ping-komennolla, johon tukiasema vastaa, miké-
li yhteys on kunnossa. Kun kaikki tukiasemat on saatu asennettua, otetaan kontrollerin
DHCP-palvelin pois kaytostd. Nain estetddan esimerkiksi mahdollista hyokkéaéjaa saa-
masta selville tietoja verkosta kytkemalld oma tukiasemansa verkkoon. Hyokkaajan
tukiasema saisi konfiguraatiotiedot kontrollerilta ja saattaisi paasta tutkimaan naita kon-
soliyhteyden kautta ja etsimddn heikkouksia. Viitteitd téallaisista hyokkayksista tai nii-
den todenndkdisyydesta ei 1oytynyt, mutta riskien minimoimiseksi DHCP-palvelin on

jarkevaa pitad pois kaytosta silloin kun sita ei tarvita.

Palomuuri/reititin asennettiin samaan laitetilaan palveluntarjoajan rajakytkimen kanssa
ja kytkettiin verkkoon kuvan 15 mukaisesti. Laite konfiguroitiin DHCP-palvelimeksi
langattomille asiakkaille Sarkka Openin aliverkkoon. Laite my0s reitittdd verkon liiken-
teen palveluntarjoajan verkkoon seka suojaa verkkoa hyokkayksiltd palomuurilla ja tun-

keilijan havaitsemisjarjestelmalla (IDS, Intrusion Detection System).
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KUVA 15. Kontrollerin ja tukiaseman suhde Sarkka Openissa

3.4.2 Laitteiden konfigurointi

Kontrollerissa luotiin VSC nimeltd Sarkka Open, joka tarkoittaa kdytanndssa myos ver-
kon SSID:t4. VSC:lle ei tehty méaarityksid padsynvalvonnan, liikenteen salauksen tai
QoS:n osalta, koska mitaan niista ei otettu kayttoon. Paatelaitteiden maksimiméaara ra-
jattiin 100 asiakkaaseen. Tamé& madra koettiin riittdvaksi normaalikaytossa, mutta eri-
tyistilanteissa mé&éraa voidaan tietenkin helposti nostaa tai laskea muutamassa minuutis-

Sa.

Sarkka Open-verkon asiakkaat saavat IP-asetuksensa palomuuri/reitittimessd olevalta
DHCP-palvelimelta. Myo6s kontrollerissa on DHCP-palvelimen mahdollisuus, mutta
talld menettelylla vahennetddan mahdollisia tapauksia, joissa laiterikon vuoksi verkko
lamaantuisi. Jos kontrolleri putoaa verkosta esimerkiksi virtalahteen pettdmisen vuoksi,
ei verkon toiminta keskeydy uusien asiakkaiden saadessa edelleen IP-asetukset palo-
muurilta. Tosin tukiasemille ei voida tehd4d muutoksia kontrollerin ollessa pois toimin-
nasta, mutta ainakaan asiakasliikenne ei katkea. Jos taas palomuurissa tapahtuu liiken-

teen katkaiseva laiterikko, liikenne Internetiin estyy vaikka DHCP-palvelin olisi kont-
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rollerissa, koska palomuuri reitittd4 kaiken Sarkka Open-verkon liikenteen Internetiin

palveluntarjoajalta vuokrattua yhteytta pitkin.

Palomuuri on lisdksi konfiguroitu estam&an yhteyden muodostamiset ulkopuolelta
Sarkka Open-verkkoon. N&in suojataan asiakkaita ulkopuolisilta hyokkayksilta.

Kaikilta verkon aktiivilaitteilta kerdtadn valvontadataa SNMP-protokollan (Simple
Network Management Protocol) avulla. Valvontapalvelu on ostettu yritykseltd, joka
valvoo verkkoa ympari vuorokauden. Kiriittisista vioista valvontajérjestelma lahettaa

halytyksen vastuulliselle yllapitajalle, jotta vika tulisi korjattua mahdollisimman pian.

Tukiasemille on asetettu kontrollerista paalle automaattinen kanavien valinta (Hewlett-
Packard Company 2011a, 4:25). Nain jokainen tukiasema tarkkailee jatkuvasti radiotaa-
juuksia ja vaihtaa kanavaa, mikali havaitsee hairitsevaa liikennettd. Manuaalisella kana-
vien asettamisella jokaiselle tukiasemalle saataisiin kenties véhennettya hairioita hiukan
tehokkaammin, mutta yllapito olisi raskasta ja vaatisi huolellista muutosten dokumen-
tointia. Tukiasemien kuuluvuusalueet eivat mene paéallekk&in useamman kuin korkein-
taan 2-3 tukiaseman kesken kerrallaan, joten kaikilla tukiasemille on hairioton kanava

kaytossa.

Kontrollerin graafisesta web-kayttoliittymésta voidaan tarkastella tukiaseman havaitse-
mia muita tukiasemia alueellaan. Yll&pitdja voi vertailla néaiden fyysisid eli MAC-
osoitteita (Media Access Control) omien tukiasemien osoitteisiin ja ndin havaita mah-
dolliset “rogue”-tukiasemat, joiden avulla hyokkaaja pyrkii ohjaamaan asiakasliikenteen
omaan verkkoonsa, joka mainostaa samaa SSID:t4. Tallaista vertailua tulisi suorittaa

s&annollisin véliajoin.

3.4.3 Testaus

Valmis verkko testattiin kdytdnnossa liikkumalla huvipuistossa jokaisen tukiaseman

kuuluvuusalueella ja testaamalla verkkoon yhdistdmisté alypuhelimella. Kuva 16 néyt-

tdd kontrollerin statussivun, jossa ryhmddn Sarkanniemi Huvipuisto” kuuluvat tu-
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kiasemat nakyvat. Tahan ryhmaan on sidottu VSC nimelta Sarkka Open, eli jokainen

alla listattu tukiasema mainostaa Sarkka Open-verkkoa.

Suurimpien rakennusten sisatiloissa saavutettiin hyva verkkoyhteys lahes kaikissa asia-
kastiloissa. Ulkotilojen kuuluvuus mitattiin erikseen ja t4t4 mittausta kasitellaan seuraa-
vassa kappaleessa tarkemmin. Roaming-toiminnallisuus testattiin toimivaksi siell& mis-
sé tukiasemat ovat riittavan lahell& toisiaan. Tukiasemien kuuluvuusalueiden pitaa olla

riittavasti paallekkain, jotta verkkoyhteys ei katkea.

Group: Sarkanniemi Huvipuisto | Discovered APs "?

Number of access points: 23

Select the action to apply to all isted APs: — Select an Action - ~ | Apply |

Status Controlled AP name Seralnumber Wireless services  Wireless clients  Diagnostic Action

©  ALLIKKa #r 1 Syncheonized Remove
o AURINKOTERASS] 9 o 0 Synchronized Remove
[#) BUNKKERL b LA 5 Synchronized Remove
[e) BURGERS o o Synchronized Remove
©  DELFINAARIO 0 i Synchronized ~ Remove
(@) DELEISAULA o 0 Synchronized Remove
©  DELFISLABRA i i Synchronized Remove
(@) GUGGELBOO #r 0 Suncheonized Remove
O  Hissiaula s i Sinchonized  Remove
©  HuviMaa b LA L 1 Syncheonized Remove
[¢] KOSKIGRILLL 1* i 0 Synchronized Remove
[} MAATILA 2 0 Synchronized Remove
o METKULA "’ ‘t’ 0 hroni Remove
o MIKSAUSKOPDL L b 0 roni Remove
o NEUKKAR] " K 2 Synchronizad Ramove
0  mEuLAL e o 2 Suachronized  Remove
©  eEuTAR o 0 Syocheonized  Remove
©  eEuTAUKIO o 0 Synchronized  Remove
O  peue ¢ ol 0 Synchronized ~ Remove
O  BLANETAARIO % 2 ¢ Synchronized  Remove
©  puisToPUOTI v 5 ° Synchronized  Remove
O  TORNADOKIOSKI 2 s 0 Synchronized ~ Remove
©  ueeRws "y 9 0 Synchronized Remove

E}? = Ap Mode }is = Local Mesh Mode *}, = AP/Local Mesh Mode @ = Monitor Mode &) = Sensor Mode JK = Disabled

KUVA 16. Kaikki tukiasemat ovat toiminnassa.
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3.5 Suorituskyvyn mittaus

Toimivan ja testatun verkon suorituskyky voidaan mitata monesta eri nakokulmasta.
Voidaan tutkia esimerkiksi verkon kaistanleveyttd, viivettd, yhtdaikaisten yhteyksien
maaréé ja verkon kuuluvuutta eri paikoissa. Tarkoitukseen on olemassa monia tehokkai-
ta ohjelmistoja, mutta téllaisen ilmaiseksi tarjottavan verkon mittaamiseen ei ollut tar-
koituksenmukaista hankkia suurten verkkojen tutkimiseen tarkoitettua verrattain kallista
ohjelmistoa. Verkossa ei liiku bisneskriittista dataa eikd verkon suorituskyky sanotta-

vasti vaikuta toimeksiantajan tulonmuodostukseen.

Verkon peittoalue haluttiin kuitenkin selvittada. Peitolla selvidé helposti, mihin paikkoi-
hin tarvitaan mahdollisesti lisda tukiasemia tai onko jossakin turhaan paallekkaisia tu-

kiasemia.

Mahdollisia kaytettavia laitteita ja ohjelmistoja selvitettiin ja tarkoitukseen sopivim-
maksi valikoitui Ekahau Heatmapper-ohjelman ilmaisversio. Ohjelma asennettiin kan-
nettavaan tietokoneeseen Windows-kayttojarjestelméan ja siihen ladattiin karttapohja.
Mitéan erikoislaitteistoa ei vaadittu, ainoastaan langattoman verkkokortin tuki testatta-
ville protokollille. Karttapohjan lataamisen jalkeen ohjelmalla aloitettiin mittaus: kart-
taan merkittiin mittauksen aloituspiste ja kéveltiin mitattava alue hitaasti 1api, jatkuvasti
merkiten karttaa senhetkinen sijainti. Ohjelma skannasi tarjolla olevia verkkoja ja naytti
mittauksen jalkeen yhteisen kuuluvuuskartan kaikille verkoille.

Yhteinen kuuluvuuskartta olisi tuottanut merkittdvida ongelmia, mikéli alueella olisi
muitakin tukiasemia kuin Sarkka Open-verkkoa mainostavia. Talléin nekin olisivat néa-
kyneet kartalla. Nyt kuitenkin kaikki mitatun alueen tukiasemat mainostivat Sarkka

Open-verkkoa, joten taltad ongelmalta valtyttiin.

Ekahau Heatmapper-ohjelman ilmaisversio rajoitti yksittaisen mittauksen pituudeksi 15
minuuttia. Tamé& oli merkittava haaste, silla koko huvipuiston mittaamiseen kului useita
tunteja. Ratkaisuna oli alueen mittaaminen useissa 15 minuutin jaksoissa. Mittausten
tuloksena syntyneet kuuluvuuskartat piti yhdistda kuvankasittelyohjelmalla jalkiké&teen.
Ohjelman generoimat rajat eri kuuluvuusalueille eivét tietenkdén osuneet taysin saumat-

tomasti yhteen, joten karttojen yhdistdmisessa jouduttiin kayttamaan pienté luovaa ekst-
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rapolointia sielld, missé alueiden raja ei ollut selvd. Ongelma oli onneksi etukateen tie-
dostettu, joten mittausalueen rajat pyrittiin pitdiméén mahdollisimman kaukana tukiase-
mista jolloin Iahinnd huonoimpien kuuluvuusalueiden rajoilla jouduttiin kasin piirta-
maan yliméaraisia rajoja. Vaikka ohjelmakin k&ytdnndssé ekstrapoloi kuuluvuusaluei-
den rajat mittauksen perusteella likimaarin, heikent&a tallainen lopputuloksen késin ma-

nipulointi mittauksen toistettavuutta ja luotettavuutta.

Lopputuloksena syntyi kaksi erillistd kuuluvuuskarttaa (liite 1): ensimmaéinen kartta
kattaa valtaosan Elamyspuiston alueesta ja toinen pelkastdan Koiraméen alueen. Tamé
johtuu siitd, ettd mittauksen aikaan ei ollut saatavilla koko suuren alueen kattavaa ajan-

tasaista yleiskaavakuvaa, vaan tuore Koiraméen alue oli omalla kartallaan.

Valmiita Kkarttoja tarkastelemalla havaitaan, ettd ulkoalueen peitto on hyva ldhinna tu-
kiasemien vélittoméassa laheisyydessa eli rakennusten vieressé ja sisalla. Laajoilla ulko-
alueilla, mihin tukiasemia ei ole voitu sijoittaa rakennusten puutteen vuoksi, ei verkko-
yhteyttd kaytannossé ole. Téllaiset alueet ovat tosin elamyspuistossa lahinnd siirtymia
varten, eivatka asiakkaat neljan El&myspuistossa viettdméni kesén perusteella vaikuta
viihtyvan téllaisilla alueilla kovin pitk&éan kerrallaan. Viihtyvyytta voisi toki lisitd nopea

WLAN-yhteys, joten alueiden kehittdmista suunnitellessa asiaa kannattaa tuoda esiin.

Tarkeimpina katettavina voidaan pitédé alueita, joilla asiakkaat viettavét paljon aikaa
kerrallaan. Téllaisia ovat esimerkiksi terassit, kahvilat ja esiintymislavojen laheisyys.
Lahes kaikki téllaiset alueet ovat kartalla vihredlla tai keltaisella alueella. Méaritellyn
kaltaiset alueet, joissa ei ole hyvada kuuluvuutta, tulisi pikimmiten kattaa uusilla tu-

kiasemilla. Tallainen alue on esimerkiksi Elamyspuiston sisdédnkaynnin l&heisyys.

Muutama tukiasema sijaitsee rakennuksissa, joiden yksi seind on metallinen, nostettava
sermi. Mittaukset suoritettiin sermien ollessa suljettuna, jolloin radiosignaalien kulku
oletettavasti oli heikompaa kuin sermien ollessa auki. Mittaus suoritettiin pahimman
tilanteen periaatteella, sill& sermit eivét aina ole auki huvipuiston aukioloaikoinakaan.
Erikseen voidaan pohtia, olisiko jarkevdmpéa sijoittaa tukiasemat sermien ulkopuolelle,

jotta kuuluvuuteen ei vaikuttaisi niin dramaattisesti sermien asento.
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Verkko toteutettiin alussa madriteltyjen tarpeiden ja vaatimusten mukaisesti. Laajenta-
misen varaa jai tukiasemien osalta tulevaisuutta varten. Kayttajamaarédan varaudutaan
aluksi maltillisesti, mutta méaéaraa voidaan helposti nostaa tulevaisuudessa. Tukiasemille
Ioydettiin hyvét asennuspaikat, jotka mahdollistavat riittdvat kuuluvuusalueet ympéri
puistoa. Verkon suorituskyky havaittiin mittauksissa tarpeisiin sopivaksi.
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4 POHDINTA

Opinndytteen tavoite oli kehittad Sark&nniemen Eldmyspuiston asiakkaille tarjoamia
tietoteknisia palveluita yrityksen tarjoaman langattoman verkon kautta. Tyon tarkoituk-
sena oli toteuttaa avoin WLAN-verkko, jonka avulla niin asiakkaat kuin yritysvieraatkin
voivat muodostaa Internet-yhteyden langattomilla paatelaitteillaan. Tyon lopputulokse-
na todellakin syntyi avoin langaton verkko, jota kuka tahansa alueella liikkuva voi kéyt-
td4 802.11-yhteensopivalla péatelaitteellaan. Tydstd on hyotya toimeksiantajalle asiak-
kaita palvelevan langattoman verkon muodossa. Tyon tekijalle kertyi monipuolista am-
matillista osaamista oikean tydelaméléhtoisen projektin muodossa. Kokemus oli arvo-
kas ja lisasi teknistd osaamista ja valmiuksia langattomien verkkojen rakentamiseen ja

yllapitdmiseen tulevalla tyouralla.

Tyon teoriaosuudessa késitellyt asiat saivat perustelunsa toteutusosassa, kun teoria vie-
tiin kaytantdon. On tarke&a erottaa OSI-mallin kerrokset toisistaan, kun toteutetaan tél-
laista monipuolista verkkoa. Radiotekniikka esittdd myos perustavanlaatuista osaa kay-
tdnnon toteutuksessa ja siksi se on kasitelty huolellisesti teoriaosuudessa. Tama tyo ei
ole suinkaan ainut ja oikein tapa toteuttaa WLAN-verkkoa, vaan eri teknologioiden,
standardien ja laitteiden kirjo oli tarkeda kasitella teoriaosuudessa, jotta lukijalle muo-

dostuu realistinen kasitys aiheesta.

Ty0ssd haastavinta oli perehtyd ennestddn melko tuntemattomaan radiotekniikkaan al-
keista lahtien. Myo6s asennuspaikkojen suunnittelu aiheutti hiukan paanvaivaa, kun tu-
kiasemia oli kaytossd rajattu maara. Kuuluvuusmittauksien suorittaminen oli myods

haastavaa lahinna kéytettdvan ohjelmiston vuoksi.

Verkko rakennettiin pikku hiljaa kesan 2013 aikana, mutta tallaisen verkon ei oikeas-
taan voida koskaan sanoa olevan valmis. Kuuluvuusmittauksissa havaittiin, ettd koko
Elamyspuiston alue ei todellakaan ole katettu langattomalla verkolla, vaan paikoitellen
on isojakin epdjatkuvuusalueita. Verkon tdydentdminen jatkuu mahdollisesti myohem-
min uusilla tukiasemilla. Kaikki kontrollerin lisenssin mahdollistamat 40 tukiasemaa
kannattaisi ottaa k&yttoon, jotta verkosta tulisi mahdollisimman kattava ja hyvin palve-

leva.
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Sarkka Open-verkossa ei nykyiselldén ole kaytossa liikenteen priorisointia tai kaistanle-
veyden hallintaa, jolla voitaisiin estda yksittdista kayttajaa “ryostaimasti” koko verkko-
yhteytté itselleen. Tallaisten ominaisuuksien kayttoéonoton mahdollisuuksia olisi hyva
selvittéa jatkossa, jotta verkko olisi mahdollisimman tehokas ja kaikkien kayttajien saa-
vutettavissa. Liséksi verkkoa kayttavat yritysasiakkaat saattaisivat arvostaa mahdolli-
suutta salattuun langattomaan liikenteeseen salakuuntelun vaikeuttamiseksi. Téllaisen,
mahdollisesti Sarkka Open-verkolle rinnakkaisen, salatun yhteyspisteen toteuttamista

voisi selvittda tarkemmin tulevaisuudessa.

Avoimen yhteyspisteen tapauksessa on pohdittava myos tarjoajan vastuuta palvelustaan.
Onko toimeksiantaja valillisesti vastuussa, mikali avoimen yhteyspisteen kautta syyllis-
tytdadn rikoksiin tietoverkoissa tai kayttéjien tietoja varastetaan salaamattoman yhteyden
vuoksi? Erityisesti tatd tulee pohtia, koska Sarkka Open-verkon sisalla paatelaitteiden
valiset yhteydet on sallittu. Yksityishenkilon tarjoaman yhteyspisteen osalta Suomessa
on olemassa ennakkotapaus (Oksanen 2012), jonka perusteella palveluntarjoaja ei ole
vastuussa avoimen yhteyspisteen kayttdjien tekemista tekijanoikeusrikoksista. Tapausta
ei kuitenkaan vélttamatta voi soveltaa yrityksen tarjoamaan yhteyspisteeseen tai muihin
kuin tekijanoikeusrikoksiin, joten asiaa tulisi selvittaa lakioppineiden avulla. Yksi usein
kaytetty ratkaisu on pakottaa kayttaja hyvaksymaan palvelun kayttdehdot ja toimeksian-
tajan vastuuvapautuslauseke ennen verkon kayttéd. Tamé voidaan toteuttaa Internet-
selaimeen avautuvalla sivulla, jonka ehdot hyvaksyttydan péasee kayttaméaan verkkoyh-
teyttd tiedostettuaan, ettd yhteys muodostetaan salaamattomana.

Tyon luotettavuus perustuu kéytdnnéssa kirjallisten l&hteiden luotettavuuteen ja niiden
oikeaoppiseen kayttoon. Tassa tyodssd kaytetyt langattomia verkkoja késittelevat kirjalli-
suusléhteet ovat padasiassa 5-10 vuotta sitten julkaistuja, joten niissd ei ole kaikkein
uusinta tietoa alan kehityksesta. Kuitenkin alkuperéiset 802.11-standardit on luotu vuo-
situhannen vaihteessa eikéd sen jalkeen ole tapahtunut perustavanlaatuisia muutoksia
teknologiassa. VVoidaan siis perustellusti sanoa, ettd kaytetyt lahteet ovat yha luotettavia
tallaisen kaytdnnon toteutuksen kohdalla. Toki tuorettakin tietoa tydssé on kaytetty siel-
I& missa sille on erikoisesti ollut tarvetta, kuten kéytettyjen laitteiden ja protokollien

tarkoissa teknisissa yksityiskohdissa.
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Tyon reliabiliteettia heikentdd erityisesti kuuluvuusalueiden mittauksessa kéaytetty me-
netelméd, joka edellytti tulosten manipulointia késin. Tallaista menetelm&& on erittdin
vaikea toistaa taysin samalla tavalla. Muuten ty6 on jokseenkin tavanomainen “’koulu-
esimerkki” avoimen langattoman verkon toteutuksesta. Tydsta voidaan ottaa mallia vas-
taavan verkon rakentamisessa ja vaikkapa valmiin verkon tutkimisessa ja kehittamises-

Sa.
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LIITTEET

Liite 1. Sarkka Open-verkon peitto: huvilaitealue ja Koiramaki

1(2)

Karttoihin on merkitty tukiasemat sinisilla ympyroilla.
Vihred alue tarkoittaa parhaimman kuuluvuuden aluetta

ja punainen heikointa.

(jatkuu)
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