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1 Tyon lahtokohdat

1.1 Tyon lahtopiste

Yritysten verkossa yha useampi haluaa paivittaa laitteidensa verkot tukemaan (Internet Protocol
version 6) IPv6 protokollaa. Maailmalta (Internet Protocol version 4) IPv4 osoitteiden loppumi-
nen/isojen yritysten omistamat osoitteet ovat loppumaisillaan ldhitulevaisuudessa. IPv6 yhteyk-

sien mahdollisuuden avaamisessa aukeaa monia uusia ovia.

1.2 Tyon kuvaus

Opinndytetyon aihe keskittyy eniten IPv6 protokollan toimintaan, toimivuuteen seka mahdollista-
miseen. TyOssa kdaydaan lapi pohdintaa mika on IPv6 protokolla ja miten se eroaa aiemmin kayte-
tysta IPv4 protokollasta ja miten se toimii opinndytetyon halutussa ymparistdssa, joka on tdssa ta-
pauksessa Dynamic Host Configuration Protocol (DHCP) palvelin IPv6 osoitteiden jakelua varten.
Ty6ssa kaydaan myos syvemmin lapi IPv6 toimintaa DCHP palvelimessa. Tydssa toteutetaan IPv6
pohjaymparist6, johon kuuluu DHCPv6 palvelin, reititin, asiakasreititin, sekd asiakaspaatelaite. Jo-
kaiselle ymparistdssa toimivalle laitteelle luodaan myds omat IPv6 osoitteet seka annettaan tarvit-

tavat tiedot, joita tarvitaan verkon toiminnallisuuden aikaansaamiseksi.

1.3 LPOnet

Tyon toimeksiantajana tdssa opinndytetyossa toimi LPOnet. LPOnet on Itd-Uusimaalla sijaitseva
tietoliikenneosuuskunta, joka on perustettu vuonna 1931. LPOnet on merkittava Itd-Uudenmaan
kilpailukykyyn investoiva toimija seka kuituverkkojen rakentaja, jolla on yli 6000 kuituasiakasta.
LPOnet rakentaa oman alueensa moderneinta tietoliikenneinfraa — valokuituverkkoa — heidan

omalla alueellaan ja luovat kaiken tietoliikenteen perustaa. (About the Company n.d.)

2 IPv6 protokolla

Yksinkertaistettuna IPv6 protokolla on uudistettu versio tunnetusta IPv4 protokollasta. IPv6 on
protokolla, joka toimii samalla periaatteella verkon tasolla kuin IPv4, pitden kiinni RFC791:n vaati-

muksista. Sen tehtava on siirtda dataa ennalta maariteltyjen lahde- ja kohdeosoitteissa laitteiden
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valilla. IPvé myos eroaa aiemmasta versiostaan mahdollistamalla todella paljon laajennetumman

osoiteavaruuden. (Mun & K. Lee 2005, kappale 1.1; Mun & K. Lee 2005, kappale 2.1)

2.1 IPv6 protokollan yleistieto

IPv6:n kehitys alkoi aikaisin 1990-luvulla, kun Internet Engineering Task Force (IETF) havainnolisti
IPv4-osoitteiden loppumisen olevan vaarallisen ldahelld. 1990 luvun aikana oli jaettu 3,7 biljoonaa
kaytettavaa IPv4 osoitetta, jonka aikana tehtiin huomio, etta se osoitteita on jaettu kaksinkertai-
nen maara aikaisempaan verrattuna ja tuplaantui viidessa vuodessa. Arvioitiin ettd osoitteet lop-
puvat kokonaan jo vuonna 2005. IETF ryhtyi tdman statistiikan paineen alla kehittamaan projektia
nimelta Internet Protocol next generation (IPng), joka johti lopulta IPv6-standardin luomiseen. En-
simmainen versio IPv6:sta julkaistiin vuonna 1995 nimellad IPv6 Request for Comments (RFC).
Isoimpana erona oli todettu ongelma, eli osoitteiden riittavyys tulevaisuudelle. (van Beijnum 2006,

2))

2.2 Syita implementoida IPv6-protokolla operaattoriverkossa

Aikaisemmassa kappaleessa on tuotu paallimmainen ongelma esille, joka on IPv4 osoitteiden lop-
puminen. IPv6 on ominaisuuksiltaan yksinkertaisempi seka helpompi konfiguroida. Myds globaalin
IPv4 osoitteiden loppuminen tarkoittaa lahitulevaisuudessa sita, etta yritysten on oltava valmiita
implementoimaan IPv6 protokolla. Kun aika koittaa, ettd osoitteet loppuvat totaalisesti, niin pysty-
taan silti tarjoamaan jatkuvasti palveluita ja uuden protokollan avulla se on mahdollista. IPv6 im-
plementointi oman yritysverkon toimintaan mahdollistaa yksinkertaisen verkonhallinnan, nopeut-
taa reititysta entisestaan esim. reititystaulukoiden kokojen minimalisoinnin takia, ndita asioita

tullaan kdymaan lapi tulevissa kappaleissa. (Reasons for IPv6 n.d)

2.2.1 IPv4 osoitteiden loppuminen maailmalla

IPv4 osoitteita pystyy palveluntarjoajat vield nykypaivana anomaan The Réseaux IP Européens Net-
work Coordination Centre (RIPE). Palveluntarjoajat joutuvat olemaan valmiita perustelemaan tar-
peensa anomuksen mukana, seka omistaa jo valmiiksi oman IPv6 ympariston. Palveluntarjoajasta
riippumattomat IPv4-osoiteavaruudet eivat ole enaa saatavilla. Taman takia yksittaiset yritykset

omaavat ongelman saada itselleen uusia kaytettavia IPv4 osoitteita. Tama on tietysti ongelma silla
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se jarruttaa yrityksien laajentumista seka uusia palveluja, jotka ovat julkisia. (IP-osoitteet loppuivat

Euroopasta — saattaa rajoittaa internetin kasvua 2019)

Ratkaisuna tulee IPv6 protokolla, jonka toiminnallisuusvalmiutta tarvitaan yrityksissa tulevaisuu-
den suunnitelmien toteuttamisten mahdollistamiseksi. Tulevaisuuskatsauksessa on arvioitu kaik-
kien isojen organisaatioiden seka yritysten toimivan pelkastaan IPv6 protokollalla. Se taas tarkoit-
taa, etta jos joku yritys on vieldkin kiinni pelkdssa IPv4 protokollassa, niin mahdollisuudet
kommunikointiin seka yhteistydbhon vahenevat. Tulevaisuudessa yritetaan tahdata IPve-toiminnal-
lisuuteen myds ohjelmistokehityksessa, joka mahdollistaisi kaikille verkkolaitteille pelkan IPv6

tuen. (Parish, 2022)

2.2.2 Laajempi osoiteavaruus

Aikaisemmassa kappaleessa esiin tullut isoin ongelma IPv4 protokollassa on osoiteavaruuden riit-
tamattomyys, joka on IPv6 suurin seka tarkein etu. IPv4 kadyttéosoitteiden tarve on vahentynyt
verrattuna kriittisiin laskelmiin, etta osoitteet loppuisivat jo vuonna 2005. Se olisi vaarallinen ole-
tus, ettd ne riittaisivat siltikaan hirvean pitkalle. IPv4 osoite koostuu 32 bitistd, kun taas IPv6 osoite
koostuu 128 bitistd. Koska IPv6 osoite on 128 bittinen, on mahdollista koostaa siita astronomisen
monta osoitetta:

340,282,366,920,938,463,463,374,607,431,768,211,456

Kun taas IPv4 osoitteita on vain:

4,294,967,296

Uudella 128-bittisella osoitteella on mahdollista tarjota 155 biljoonaa IPv4 internettia jokaista ne-
liomillimetria kohden koko maailman pinta-alalla, mukaan lukien meret. Uudella pidempi bittisella
osoitellaan on arvioitu kestoaika n. vuoteen 2485. (van Beijnum 2006, kappale 1; Mun & K. Lee

2005, kappale 2.1)

2.2.3 IPv6 autokonfiguraatio

IPv6 autokonfiguraatio tukee kahta erillista mahdollisuutta autokonfigurointiin:
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e Tilallinen autokonfiguraatio (stateful autoconfiguration)
o Tilaton autokonfiguraatio (stateless autoconfiguration)

Stateful autoconfiguration eli tilallinen autokonfiguraatio on myds IPv4 protokollan tukema, kayte-
taan IPv6-osoitteiden jaossa Dynamic Host Configuration Protocol version 6 (DCHPv6) palvelinta.
Palvelimen tehtava on jakaa osoitteita verkkoon liittyville laitteille, seka hallinnoida tietoa osoit-

teista, jotka ovat jaettu. (van Beijnum 2006, kappale 1; Mun & K. Lee 2005, kappale 6.2)

Stateless Address Autoconfiguration (SLAAC) on mahdollistettu myds lpv4:n manuaalisten osoittei-
den konfiguraatioita seka DHCP:n toiminnan lisdaksi. SLAAC mahdollistaa paatelaitteiden itsendisen
IPv6 osoitteen muodostamisen kayttamalla IPv6 tiettya prefiksia ja omaa verkkoliityntansa tunnis-
tetta, joka on mainostettu multicastilla. Tilattomassa autokonfiguraatiossa laitteen osoite muodos-

tuu kahdesta osasta: (van Beijnum 2006, kappale 1; Mun & K. Lee 2005, kappale 6.2)

e Ensimmaisen 64-bittinen osa IPv6 osoitteesta ovat mainostettuja reitittimelta laitteelle.

e |Pv6 osoitteen loppuosa muodostuu laitteiden verkkoliitynndn Media Access Control (MAC) osoit-
teen perusteella. Tama mahdollistaa jokaisen verkon laitteen uniikin 128-bittisen IPv6 osoitteen ja
myo0s sen, ettd jokainen verkossa oleva laite saa samaan verkkoon liittyessdan osoitteen ilman ma-
nuaalista asettamista. (van Beijnum 2006, kappale 1; Mun & K. Lee 2005, kappale 6.2; Thomson, S.,
Narten, T., Jinmei, T. 2007.)

3 IPv6 osoitteiden rakenne

3.1 IPv6 osoitteen rakenne

IPv6-osoite esitetdan 16-bitin lohkoissa, jotka erotetaan toisistaan kaksoispisteilla. IPv6 on siis kah-
deksan neljan heksadesimaaliluvun osoite. IPv6-osoitteiden esitystapa on kuitenkin 32 merkkia

pitkd, joten siitd on yritetty tehda helpompaa tietyilla tavoilla:

e Jokainen 0 numero, joka aloittaa lohkon voidaan olla huomioimatta
o Nollat, jotka ovet toistensa perdssa voidaan korvata tuplakaksoispisteilld, mutta vain kerran per.
Osoite. (IPv6 Addressing Overview n.d.)

Esimerkiksi: 2001:0db8:3¢4d:0015:0000:0000:1a2f:1a2b voidaan muuntaa/tiivistdad muotoon
2001:db8:3c4d:15::1a2f:1a2b. (IPv6 Addressing Overview n.d.)
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Naive format Compressed format
1111:2222:3333::0:0:0:1234:56 1111:2222:3333::1234:567
FF01:0:0:0:0:0:0:1 May be rewritten as: |[FF01::1

0:0:0:0:0:0:0:1 1

0:0:0:0:0:0:0:0

Kuvio 1. Esimerkki tiivistetystd osoitteiden muodoista. (Mun & K. Lee 2005, Kappale 3.2.)

3.2 Eri osoitetyypit

IPv6 osoitteissa on huomioitava, etta niita ei maariteta laitteille itselleen, vaan verkkoliitynnoille.

IPv6 osoitteita on kolmea eri tyyppia, joiden tehtavat kaydaan lapi tulevissa kappaleissa:

e Unicast-osoite
e Multicast-osoite
e Anycast-osoite (Mun & K. Lee 2005, Kappale 3.2)

3.2.1 Unicast

Unicast-osoite on yksittdisen verkkoliitynnan osoite. Unicastin reitityksen tehtava on reitittaa pa-
ketit ainoastaan sille liitynnalle, jolle osoite on valmiiksi maaritetty, joka toimii tassa verkkoliityn-

nan tunnisteena. (Mun & K. Lee 2005, kappale 3.3.)

—— | 2RbiE —
Mode Address

i .._.._.--.{;i;].l..;-_;';i'l.c.r..ﬂ] ﬂdd_r;q;.m:mm NPT

= g bl ————— o~ 118 - h Bilg ——

Subnet Prefix Interface Identifier

(b) General address format with prefix

Kuvio 2. Yleisen Unicast-osoitteen seka Unicast-osoitteen prefixilld muoto. (Mun & K. Lee 2005,

Kappale 3.3.3)
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Unicast osoitteen tyyppeja on monia, tunnetuimmat niista ovat:

e Globaali unicast osoite (global unicast)
e Lokaali linkkiosoite (link-local) (Mun & K. Lee 2005, kappale 3.3.)

Global unicast-osoite koostuu kolmesta eri osasta, jotka ovat:

e Globaalin reitityksen prefiksi (Global Routing Prefix)
e Aliverkon tunniste (Subnet ID)
e Verkkoliitynnan tunniste (Interface Identifier) (Mun & K. Lee 2005, kappale 3.3.)

e ——— .'_I'I—_ j— -'I—_ _l._l = = H fop .
— # hils — bits—,_ 128 —n-m bils—_

Cilobal Routing Prefix Subnet 1D Interface [dentifier

Kuvio 3. Globaalin unicastin osoitteen rakenne aliverkossa tunnisteella (Mun & K. Lee 2005,

Kappale 3.3.3)

Global unicast-osoitteet ovat internetissa tavoitettavia seka reititettavia ja ovat isossa roolissa

osoitteiden arkkitehtuurissa. (IPv6 Address Representation and Address Types 2017)

(Link-local)

Link-local-osoitteet ovat ainoastaan yksittdiseen kayttoon, esimerkiksi samassa aliverkossa olevien
laitteiden valisessa kommunikoinnissa. Ne noudattavat valmiiksi maariteltyja prefixeja, joita
seuraavat verkkotunnisteet. Link-local noudattaa nimensa mukaan ainoastaan paikallisia
linkkiosoitteita ja toimivat niiden mukaisesti ja niita ei pysty reitittdmaan yksityisessakaan
verkossa. Link-local:in osoiteavaruus lokaalisti on verrattavissa RFC 1918 osoiteavaruuteen
IPv4:ssa. (IPv6 Address Representation and Address Types 2017;van Beijnum 2006, Kappale 2;
Mun & K. Lee 2005, Kappale 3.3.5)
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Link-local muodostuu myos kolmesta eri osasta

e merkittavimmat 10 bittia

e verkkoliitynndn tunniste

e -FE80::/10 Prefix, syyna tahan on se, voi tulla odottamattomia ongelmia jos sita ei kdytetd. Mutta
jos kdytetdan eri prefixid, niin se pitaa testata kuten maaratty RFC 4291. (IPv6 Address Representa-
tion and Address Types 2017; van Beijnum 2006, Kappale 2; Mun & K. Lee 2005, Kappale 3.3.5)

— 64 hts —

1

FEBOD | O00...........c....oo.....00) E Imterface Identifier

[ == ==

16~ — ———d4 & bhils

(a) Link-local address format

Kuvio 4. Link-local osoitteen muodostuminen/rakenne. (Mun & K. Lee 2005, Kappale 3.5)

3.2.2 Multicast

Multicast-osoitteiden tehtdava on maarittaa useampia verkkoliityntdja kerralla. Multicastiin maari-
tetyt paketit lahetetaan kaikkiin multicast-ryhmiin maariteltyihin liityntéihin.
Yksittdinen verkkoliitynta voi myos kuulua moneen eri multicast-ryhmaan. (van Beijnum 2006,

Kappale 2; Mun & K. Lee 2005, Kappale 3.5)

Multicast-osoite koostuu neljdsta osasta:

e Alkuosa (8 bit) joka on aina FF

e Liput (4 bit) (flag)

e Scope (4 bit)

e -Ryhman tunniste (112 bits) (Group Identifier) (van Beijnum 2006, Kappale 2; Mun & K. Lee 2005,
Kappale 3.5)
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B e |2 bl ————————
FF CGiroup [dentifier

Flag ,:'

Scope—

Kuvio 5. Multicast osoitteen muodostuminen/rakenne. (Mun & K. Lee 2005, Kappale 3.3.5)

Kuviosta nahtava osoitteen rakenteen toimintaperiaate toimii vastaavasti:

Scopen tehtava on maaritelld, kuinka laaja multicast-lahetys on tarkoitus lahettda, halutaanko se
yksittdiseen solmuun vai globaaliksi, vaihtoehtoja on useampia. Ryhmatunnisteen tehtava on
osoittaa oikea ryhma, jolle paketit ovat osoitettu. (van Beijnum 2006, Kappale 2; Mun & K. Lee

2005, Kappale 3.5)

3.2.3 Anycast

Anycastin tehtava toimii samalla toimintaperiaateella kuin multicastin, silla senkin tarkoitus on
maarittaa useampia verkkoliitynt6ja. Anycast-osoitteiseen kohdistettu paketti lahetetdan ainoas-
taan yhteen lahimpaan anycast-ryhmaan. Reititys protokolla maarittaa anycast-joukon liitynnan.
Anycastin yleisin kayttétapa on tunnistaa reitittimia verkossa, jotka tarjoavat internet-palvelua.

(van Beijnum 2006, Kappale 2; Mun & K. Lee 2005, Kappale 3.5; IPv6 Anycast Address n.d)

— e Y 1 3 — — | 28 = rr bils ———

=

Subnet Prefix 1 R | ||

Kuvio 6. Anycast osoitteen muodostuminen/rakenne. (Mun & K. Lee 2005, Kappale 3.4)



4 |IPv6 paketin rakenne

4.1 IPv6 paketti

IPv6-paketti on pituudeltaan 40 tavua. IPv6-paketin rakenne koostuu kolmesta asiasta:

e |Pv6 otsikkokentta (Ipv6 Header)

e laajennusotsikot (Extension Headers)

e Ylemman kerroksen protokollatietoyksikko (Upper-Layer Protocol Data Unit) (Understanding the
IPv6 Header 2012; Mun & K. Lee 2005, Kappale 2.1)

IPv6 Extension Upper-Layer
Header Headers Protocol Data Unit
N Payload o
“ IPv6 Packet >

Kuvio 7. IPv6-paketin rakenne (Understanding the IPv6 Header 2012)
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4.1.1 IPv6 otsikot

Ipv6 protokollan datapaketti koostuu kahdeksasta eri osiosta jarjestyksessa:

e Versio (Version)

e Liikenneluokka (Traffic Class)

e Vuon leima (Flow Label)

e Tietosisallon pituus (Payload Lenght)

e Seuraava otsake (Next Header)

e Elinaika/Elinaikaraja (Hop-Limit)

e Lihdeosoite (Source Address)

e Kohdeosoite (Destination Address) (Mun & K. Lee 2005, Kappale 2.2)

Version Traffie Class | Flow Label

Fayload 1Lengrh -‘ Mext Header Hip Limde

Sapree Add ress

Destimation Address

(b} [Pv6 Header format

Kuvio 8. IPv6 header koostumus (Mun & K. Lee 2005, Kappale 2.2)

4.1.2 IPv6 ja IPv4 Otsikoinnin erot

IPv6:een verrattuna aikaisempaan IPv4 on tehty monia muutoksia kenttiin, muutamaan vaihdettiin

nimi mutta oleelliset muutokset selitetty alla tarkemmin:

IPv6 otsikoinnissa on poistettu muutama osio verrattuna aikaisempaan IPv4 protokollaan:
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Internet otsikon pituus (Internet Header Length)

Tunniste, Liput, Fragmenttipoikkeamat (Identification, Flags, Fragment Offset)
Otsikon tarkistussumma (Header Checksum)

Valinnat (Options)

Tayte (Padding) (IPv4 vs IPv6 - Understanding the differences n.d)

IPv4:n otsikon pituus on vaihteleva, kun taas IPv6 otsikko on ennaltaanmaaritelty olemaan 40 bitti-
nen.

IPv4:ssa naita kenttid kdytetdan fragmentoitiin, kun taas IPv6:ssa ainoastaan paketin ldhde kayttaa
fragmentointia hyodyntamalla fragmentoinnin jatko-otsaketta (Fragmentation extension header)
IPv4:ssa tata kdytetdan, kun taas IPv6:n suunnittelijat paattivat, ettd tdma kenttd on tarpeeton, silla
tarkistussumma kenttid on ylemman tason protokollissa valmiiksi.

Valinnat kasitellaan IPv6:ssa nykyaan kayttamalla jatko-otsakkeita, joten tdma kentta todettiin tar-
peettomaksi.

IPv6 protokolla on fixed-sized niin taytteita ei tarvita.

Ipv4 osoitteen otsikoinnin pituus vaihtelee ja jos osoite on liian lyhyt, se tarvitsee taytteita loppu-
osaan saamaan osoitteesta kokonainen. IPv6 osoite on aina 40-tavuinen, niin taytteita ei tarvita.
(IPv4 vs IPv6 - Understanding the differences n.d)

|Pv6 Header |Pv4 Header

. . . Type of
Version | Traffic Class Flow Label Version | IHL S:l:vice Total Length
Next | Hop e Fragment
Pavload Length Identification Flags
¥ g Header| Limit Offset
TTL Protocol Header Checksum
Source Address
Source Address
Destination Address
Options Padding
Legend
D Fields kept in IPv6
Destination Address |:| Fields kept in IPv6, but name and position
changed
D Fields not kept in IPv6
I:I Fields that are new in IPv6

Kuvio 9. IPv4 ja lpv6 otsikoinnin erot (IPv4 vs IPv6 - Understanding the differences n.d)
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4.1.3 Otsakkeiden lisdtiedot

Lisdaotsikot sisaltyvat IPv6-paketteihin, silla IPv6-osoitteiden pituus on aina 40 tavua, joka tarkoit-

taa, ettd vaihtuvia maarittelyita ei voida lisata. Yleisimmat lisdotsikot ovat:

e |Pv6 otsikko (IPv6 Header)

e Seuraavan otsikon valinta otsikko (Hop-by-Hop Options Header)

e P&amaaran valinta otsikko (Destination Options Header)

Reititys otsikko (Routing Header)

Fragmentointi otsikko (Fragment Header)

Todentamis otsikko (Authentication Header)

Kapseloinnin pakettivirran salaus otsikointi (Encapsulating Security Payload Header) (Mun & K. Lee
2005, Kappale 2.3.)

Lisdotsikoiden kayttdé maaritellaan IPv6-otsikossa sijaitsevan Next Header -kentan kohdalla, jonka
tehtava on maarittaa seuraava otsikko. Lisdotsikot kasitelldadn vasta saavuttuaan kohteeseensa,
ainoana poikkeuksena Hop-By-Hop kenttd, joka kasitellaan jokaisessa paketin reitin olevassa sol-

mussa. (Mun & K. Lee 2005, Kappale 2.3.)

5 IPv6 transitiomekanismit

IPv6-transitiomekanismeja on kolmea eri tyyppia:

e Kaksoispino (Dual Stack)
e Tunnelointi (Tunneling)
e Osoitteenmuutos (Translation) (Hossain, Podder, Jahan, Hussain 2016)

Tassad opinndytetydssa kaydaan ainoastaan lapi dualstack: in toimintaa, koska se on osana opin-

naytetyon kdytannon toteutusta.

5.1 Dual stack

Kaksoispino (Dual Stack) on yleinen seka yksi ydintransitiotekniikka, jonka avustuksella yksittdinen
verkkolaite ajaa kahta protokollapinoa yhta aikaa. Transitiotekniikka on kehitetty toimimaan Ipv4-
sekd Ipve-verkkojen valilla. Laitteille on asetettu IPv4- seka lpv6-reititystaulut, seka verkkolii-
tynnaoille maaritelldaan myos Ipv4 seka lpv6 osoitteet. Kaksoispinon hyddyntaminen vaatii, etta laite

tukee seka IPv4 versiota, ettd IPv6 versiota toimiakseen, seka vaatii ylimaaraista prosessointitehoa
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pystydkseen kasittelemaan molempia protokollia samanaikaisesti. (Mun & K. Lee 2005, Kappale

8.3; Hossain, Podder, Jahan, Hussain 2016)

IPv4/ IPv6 Application

|

TCP UDp

Ethernet FDDI PPP ete

Kuvio 10. Dual Stack siirtyma (Hossain, Podder, Jahan, Hussain 2016)

6 ICMPv6 (Internet Control Message Protocol)

Internet Control Message Protocol (ICMP) tehtdava on molemmissa ICMP seka Internet Control
Message Protocol version 6 (ICMPv6) sama, eli tarjota erilaisia toimintoja, joiden avulla ilmoite-
taan toimitus- ja reititysvirheista. Myos IPv6 tarvitsee ICMP samalla tavalla kuin IPv4. IPv6 kayttaa
paivitettya versiota ICMP:st3, joka on ICMPv6. ICMPv6 on maaritelty RFC 2463. ICMPv6 yleisin
kayttotarkoitus/tapa on raportoida virheista pakettien prosessoinnissa ja suorittaa diagnostiikka-

toimintoja. (Mun & K. Lee 2005, Kappale 4.1.)

Bits 8 8 16

Type Code Checksum

Message Body

Kuvio 11. Yleinen ICMP viestin rakenteen koostumus. (Mun & K. Lee 2005, Kappale 4.1)
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ICMP viesti koostuu neljasta eri osiosta:

o Tyyppi (Type) jonka tehtadva on indikoida, onko viesti virheviesti vai informaatioviesti

e Koodi (Code) on tyyppi kenttaan liittyva ja tdsmentaa viestin lisatiedot

e Tarkistus-summa (Checksum) ei ole muuttunut ICMPv4:st4, tarkistaa onko otsikointi korruptoitunut

e Viestin runko (Message body) viestin rungon sisdiset datat viestit maaritelldan Type:n sekd Code:n
arvoista ICMPv6:den otsikosta (Mun & K. Lee 2005, Kappale 4.1.)

Osioiden lisatiedot:
ICMPV6 viestit voidaan jakaa kahteen eri tyyppiin: Virheviestit seka informaatioviestit, sen maarit-

telee 8 bittinen viestin kenttd, joka tunnistaa jokaisen viestin tyypin, jossa on kaksi vaihtoehtoa:

e Jos ensimmainen bitti asetetaan arvolle 0, ICMP viesti kuuluu virheviesteihin
e Jos ensimmainen bitti asetetaan arvolle 1, ICMP viesti kuuluu informaatioviesteihin (Mun & K. Lee
2005, Kappale 4.1.)

ICMPv6 toimii todella tarkedssa roolissa Neighbor Discovery (ND) protokollassa seka Path MTU
Discovery (PMTUD) protokollassa (Mun & K. Lee 2005, Kappale 4.1.)

6.1 Neighbor discovery

Neighbor Discovery on protokolla, jonka tehtava on muodostaa naapuruussuhteita laitteiden va-
lilla. Neighbor Discovery on pakkaus prosesseja ja viesteja. Se on maaritelty RFC4861 (linkki). Se
korvaa IPv4: ssa kdytetyt Address Resolution Protocol (ARP), ICMP Router Discovery Protocol
(IRDP) sekd ICMP redirect message. (Mun & K. Lee 2005, Kappale 5.1.)

Neighbor discovery integroi useita palveluita, jotka on ollut kdytossa myos aikaisemmalla IPv4,

naita on:

e MAC-osoitteen selvitys protokolla (Address Resolution Protocol) (ARP)

e Fyysisen osoitteen selvitys protokolla (Reverse Address Resolution Protocol) (RARP)
e Reitittimen selvitys (Router Discovery)

e Uudelleenohjaus palvelu (Redirect Service) (Mun & K. Lee 2005, Kappale 5.1.)

Seka tuo mukanaan myds uusia palveluita kuten:

e Parametrin selvitys (Parameter discovery)
e Osoitteen autokonfigurointi (Address autoconfiguration)
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e Seuraavan kohteen maaritys (Next-hop determination)

e Naapurin saavuttamattomuuden havainto (Neighbor unreachability detection)

e Paallekkaisten osoitteiden havainto (Duplication address detection) (Mun & K. Lee 2005, Kappale
5.1)

6.2 Neighbor discovery prosessi

Prosessi alkaa, kun noodi (node) konfiguroi oman link-local osoitteensa ja aloittaa router discovery
vaiheen selvittadkseen prefiksin informaatiot sekd konfiguroinnin parametrit, jotka ovat liitynnassa
osoitteen automaattiseen konfigurointiin (address autoconfiguration). Router discovery:a kayte-
taan paikantamaan naapuri reitittimet samassa linkissa. Router Discovery:n prosessin aikana
isanta (host) oppii osoiteavaruuden, jotka pystyy saavuttamaan suoraan ilman valittajapalvelinta.

(Mun & K. Lee 2005, Kappale 5.1; IPv6 Neighbor Discovery 2022)

Reitittimet kayttavat neighbor discoverya mainostaakseen lasndaoloaan, aliverkoituksen prefiksia
(subnet prefix), reitteja, seka isannan (host) konfiguroinnin parametreja.
-Jos parempi reitti on saatavilla, reittimet kayttavat tata viestia infoimoidakseen isantaa tasta.

(IPv6 Neighbor Discovery Protocol Explained 2022)

Neighbor discovery ominaisuuksien tehtavat:

e  Prefiksin I6ytaminen (Prefix Discovery)

Parametrien I6ytaminen (Parameter discovery)

Osoitteen autokonfigurointi (Address autoconfiguration)

Osoitteen ratkaisu (Address resolution)

Seuraava pysdhdys (Next hop)

e Naapurin saatavuus (Neighbor unreachability detection)

e Paallekkaisten osoitteiden havainto (Duplicate address detection)

e Uudelleenohjaus (Redirect) (IPv6 Neighbor Discovery Protocol Explained 2022)

6.3 Neighbor discovery viestinta

Neighbor Discovery viestit ovat maaritelty RFC 2461. Reitittimet |dhettavat Router Advertisement
viesteja saanndllisesti. Intervalli mainostusten vélilld on satunnainen, jotta pystytdan vahentamaan
synkronointiongelmia, jos samassa linkissa on olemassa useampi reititin. (Mun & K. Lee 2005, Kap-

pale 5.4.2) Neighbor Discovery viestin tyyppeja on viisi erilaista, joiden tehtavat kuvaillaan:



24

Router Advertisement (RA)
Ipv6 reititin kayttaa tata viestia mainostaakseen sen lasndoloaan linkissa. Tama viesti sisaltaa tie-

toa, joita linkissa olevat rajapinnat kayttavat konfiguroidakseen itsensa:

Reitittimen IP osoitteen ja link-layer osoitteen

Tieto voidaanko tata reititintd kayttaa default gateway reitittimena

Aliverkon prefiksi (subnet prefix)

Link maximum transmission unit (MTU)

o tietyt reitit

e Tieto onko DHCPv6 palvelin saatavilla verkossa

e Tieto voiko rajapinta konfiguroida osoitteensa auto-konfiguraation kautta (jos mahdollinen niin
madratty aika kuinka kauan osoite on voimassa oleva) (Mun & K. Lee 2005, Kappale 5.4.2)

Jos DHCPv6 palvelin on saatavilla, kaksi lippua (flag) reitittimen mainostuksessa kaytetaan, etta

voidaan osoittaa/viitata sitd. Liput ovat:

e Managed address configuration flag
e Other configuration flag (Mun & K. Lee 2005, Kappale 5.4.2)

Router Advertisement viestin formaatti kuvassa nakyva M/O sarake toimii lippujen osoituksessa,

eli niiden avulla asetetaan lippu.

e Jos on M bitti, se indikoi, ettd DHCPv6 palvelut ovat saatavilla osoite- sekad konfiguraatioasetuksissa.
e Jos on O bitti, se indikoi etta konfiguroinnin parametrit, jotka ovat muuta kuin IP-osoitteet ovat saa-
tavilla DHCPv6 palvelun kautta. (Mun & K. Lee 2005, Kappale 5.4.2)
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Bits 8 8 16
Type Code Checksum
Current Hop Limit Mio Reserved Router Lifetime
Reachable Time

Retransmission Timer

Options

Kuvio 12. Router Advertisement viestin formaatti. (Mun & K. Lee 2005, Kappale 5.4.2)

Router Solicitation

Isdntd (Host) lahettdd tdman viestin pyytadkseen samassa linkissa olevia IPv6 reitittimid generoida
Router Advertisements valittomasti sen sijaan, etta odottaa heidan seuraavaa aikataulutettua ai-
kaa. Kun reititin vastaanottaa Router Solicitation viestin, se vastaa viestiin valittomasti. Se lahettaa
Router Advertisement viestin lahettajaisannalle. Erona talla mainostuksella sekd mainostuksilla,
joita reitittimet lahettavat sdannollisesti on, ettd tdma mainostus on tarkoitettu tietylle isannalle
ainoastaan, kun taas ajoitetut mainostukset ovat tarkoitettu kaikille isannille, jotka ovat samassa

linkissa. (Mun & K. Lee 2005, Kappale 5.4.1; IPv6 Neighbor Discovery Protocol Explained n.d 2022)
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16

Type

Code

Checksum

Reserved

Options

Kuvio 13. Router Solicitation viestin formaatti. (Mun & K. Lee 2005, Kappale 5.4.1)

Neighbor Solicitation

Node (noodi) kayttaa tata viestia kolmeen tarkoitukseen: maaritellddkseen naapurin link-layer

osoitteen, tarkistaakseen ennaltamaaritellyn osoitteen validoinnin/kelpoisuuden, seka tarkistaak-

seen onko osoite, joka on luotu autokonfiguraatio prosessissa uniikki. Jos maaranpaan osoite ei ole

saatavilla, node multicastaa Neighbor Solicitation viestin. Kahdella jiljelld olevassa tarkoituksessa,

koska maaranpaan osoite on tiedossa, node unicastaa Neighbor Solicitation viestin. (Mun & K. Lee

2005, Kappale 5.4.3; IPv6 Neighbor Discovery Protocol Explained 2022)

Bits 8

16

Type

Code

Checksum

Reserved

Target Address

Options
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Kuvio 14. Neighbor Solicitation viestin formaatti. (Mun & K. Lee 2005, Kappale 5.4.3)

Neighbor Advertisement

Nodet kayttavat tata viestia vastatakseen Neighbor Solicitation viestiin, ja jos node vastaanottaa
neighbor solicitation viestin, se lahettda neighbor advertisement viestin takaisin lahettajalle.
Nodet myds kayttavat tata viestia ilmoittaakseen link-layer osoitteen muutoksista. Tama viesti si-
saltad informaatiota, joita nodet tarvitsee maaritelladkseen neighbor advertisement viestinta tyy-
pin, lahettajan link-layer osoitteen seka lahettajan osoitteen roolin verkossa. (Mun & K. Lee 2005,

Kappale 5.4.4; IPv6 Neighbor Discovery Protocol Explained 2022)

Bits 8 8 16
Type Code Checksum
RM|O Reserved
Target Address
Options

Kuvio 15. Neighbor Advertisement viestin formaatti. (Mun & K. Lee 2005, Kappale 5.4.4)

Redirect

Ipv6 reitittimet kayttavat tata viestia informoidakseen alkuperan isdantaa paremmasta next-hop
osoitteesta tiettyyn pdamaaraan. Ainoastaan reitittimet voivat lahettdaa uudelleenohjaus viesteja
unicast liikkenteeseen. Redirect viesteja prosessoi ainoastaan isdnnat. (Mun & K. Lee 2005, Kappale

5.4.5; IPv6 Neighbor Discovery Protocol Explained 2022)
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Bits 8 8 16

Type Code Checksum

Reserved

Target Address

Destination Address

Options

Kuvio 16. Redirect viestin formaatti. (Mun & K. Lee 2005, Kappale 5.4.5)

6.4 Osoitteiden autokonfiguraation yleistietoa

Kun noodi kiinnittyy ja haluaa olla verkon jasen, informaatiota kuten IP osoite, seka reititin infor-
maatiota tarvitaan, jotta noodi voidaan konfiguroida oikein. Tama voidaan toteuttaa manuaalisesti
tai automaattisesti nailla tiedoilla. Aikaisemmassa IPv4 manuaalinen asetus on yleista ja tuottaa
todella suuren taakan verkon yllapitdjille seka kayttajille. IPv6 tarjoaa mahdollisuuden automaatti-
seen osoitteiden konfigurointiin IPv6-enabled noodeissa, joka mahdollistaa uniikkien osoitteiden
maaradamisen sekd automaattisen verkon informaation saannin, kun noodi kiinnittyy. Autokonfigu-
raatio koostuu jonosta prosesseja, jotka luovat link-local osoitteen, varmistaa ja takaa uniikkisuu-
den osoitteille, maaraa mitka informaatiot konfiguroidaan automaattisesti ja paattaa kaytetaanko
tilallista (stateful), stateless (tilaton) vai molempia konfigurointi mekaniikkoja. Jokainen aiemmin
kuvattu vaihe voi mahdollisesti olla automaattisesti konfiguroituja IPv6. (Mun & K. Lee 2005, Kap-

pale 6.1)

6.4.1 Auto-konfiguraatio tyyppeja

IPv6 maarittelee kaksi autokonfiguraation mekanismia kolmella eri kdyttotavalla:

e Tilaton (stateless address autoconfiguration)

e Tilallinen (stateful address autoconfiguration)

e Mahdollisesti my0s tilanteen, jossa kdytetdadn molempia (Mun & K. Lee 2005, Kappale 6.1; IPv6
Address autoconfiguration stateless & stateful)
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Tilaton (Stateless)

Stateless address autoconfiguration on maaritelty RFC 4826. Miltein mitdan manuaalista konfigu-
rointia ei tarvita isannille tilattomassa autokonfiguraatiossa, tarvitaan ainoastaan minimaalisia
konfigurointeja reitittimille. Talle mekanismille ei tarvita lisapalvelimia. Yksinkertaistettuna: Isanta
rakentaa oman osoitteensa kayttamalla paikallista tietoa ja opittua tietoa advertisement messa-
geista reitittimilta, jotka sisaltavat prefixit seka useat muut parametrit. Isdnta saattaa (pyytaa?)
viesteja sen sijaan ettd odottaisi niitd. (Mun & K. Lee 2005, Kappale 6.1; IPv6 Address autoconfigu-

ration stateless & stateful)

Tilallinen (Stateful)
Kun tilallinen autokonfiguroinnin mekanismi on tyoéllistetty osoitteen konfigurointiin, tietty palve-
lin tallentaa seka hallitsee koko osoitteiden tietoja hallitussa domainissa. Taman avulla on mahdol-

lista hallita osoitteiden resursseja hyodyllisesti. RFC 3315 maarittelemana tata kaytetaan kun:

e Reititinta ei ole l0ydetty
e Router Advertisement viesti mahdollistaa DHCP:n kayton (kayttden ManagedFlag ja OtherConfigFla-
gia (Mun & K. Lee 2005, Kappale 6.2; IPv6 Address autoconfiguration stateless & stateful)

Tilaton & Tilallinen
Tilatonta seka tilallista on myds mahdollista kdayttaa yhdessa, esimerkiksi:
Isdnnalle voidaan asettaa IP-osoite tilattoman automaattisen konfiguraation kautta, ja oppia loput

asetetut tiedot tilallisen automaattisen konfiguroinnin kautta. (Mun & K. Lee 2005, Kappale 6.2)

7 DHCPv6

DHCPv6 on madritelty RFC 3315 (linkki). DHCPv6 tehtava on auttaa isantia (hosts) konfiguroimaan
IP-osoitteita ja lisdtietoja. Eli DHCPv6 avulla isdntdkoneille (host machines) mahdollistetaan tilalli-
set seka tilattomat osoitekonfiguraatiot. DHCPv6 tuo mukanaan tilattoman osoitteiden autokonfi-
guroinnin (stateless address autoconfiguration). DHCPv6 toimii clientin seka palvelimen valilla. Sa-
maan tyyliin kuin IPv4, DHCPv6 clientit sekd DHCPv6 palvelimet vaihtavat keskendan DHCHPv6

paketteja kdyttden User Datagram Protocol (UDP). IPv6:ssa paketteja ei voida broadcastaa; joten



30

DHCPv6:ssa kdytetdan multicast paketteja, joka mahdollistaa sen, ettd DHCPv6 clienttien ei tar-
vitse konfiguroida DHCPv6 palvelimien IPv6 osoitteita. (Mun & K. Lee 2005, Kappale 7.1; DHCPv6

Basics n.d)

7.1 DHCPV6 yleista

DHCPv6 kaytetdaan delegoimaan IPv6 prefikseja seka allokoimaan IPv6 osoitteita. DHCPv6 tarjoaa

aikaisemmassa kappaleessa mainitut:

e Stateful Address Autoconfiguration(tilallinen osoitteen autokonfigurointi)
e Stateless Address Autoconfiguration (SLAAC), eli IPv6 Stateless Address autoconfiguration(tilaton
osoitteen autokonfigurointi), kuvailtu RFC 2462. (DHCP for IPv6 (DHCPv6) n.d)

7.1.1 RA-viestit

IPv6 reitittimet aktiivisesti osallistuvat dynamic host addressing prosessiin, toisin kuin IPv4. Tilalli-
sessa seka tilattomassa implementoinneissa, linkissa oleva reititin mainostaa olemassaoloaan
kayttden RA-viesteja (Router Advertisement-message). Nama kyseiset RA-viestit ovat tarkeassa
roolissa IPv6:ssa. Isdnnat asettavat Oletusyhdyskaytdvansa (default gateway) perustuen RA-

viesteihin: (Stateful DHCPv6 n.d)

e Jos linkissa on kiinni vain yksi reititin, RA-viestien alkupera (source) osoite (address) konfiguroidaan
default gateway osoitteeksi

e Jos linkissa on useampi reititin, RA-viestit sisaltavat arvon (value), joita kutsutaan pref (router pre-
ference), jotka voidaan asettaa low,medium,high. Reitittimet asettavat heiddn default gatewaynsa
RA-viestin alkuperastd, jonka arvo on korkein. (highest preference) (Stateful DHCPv6 n.d)

RA-viestit informoivat isdntia kuinka toimia
RA-viesteja on kolme erilaista, jotka toimivat tarkeissa rooleissa maarittelyssd, kuinka dynaaminen

osoitus (dynamic addressing) toimii tdssa segmentissa:

-A-Lippu

Jos tama lippu asetetaan arvolle 1, tdma informoi isdantaa ettd he voivat automaattisesti generoida
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GUA osoitteen kayttamalld SLAAC:ia. Jos tdma asetetaan arvolle 0 tarkoittaa, ettd autokonfiguraa-

tio ei ole sallittu talle segmentille. (Stateful DHCPv6 n.d)

-O-Lippu
Jos tama lippu asetetaan arvolle 1, tama informoi isantia, etta he voivat saada DNS palvelin listan
ja domain nimen tilattomalta DHCPv6 palvelimelta, mutta eivat saa osoite informaatioita. (Stateful

DHCPv6 n.d)

-M-Lippu

Jos tama lippu asetetaan arvolle 1, tama informoi isdnnalle, ettd he voivat saada globaalin osoit-
teen ja DNS seka domain nimen tilalliselta DHCPv6 palvelimelta. Tyypillisesti tama tarkoittaa, etta
automaattiset osoitteet kayttdaen SLAAC:ia eivat ole sallittuja talla segmentilla ja molemmat A-

seka O-lippu ovat asetettu arvolle 0. (Stateful DHCPv6 n.d)

IPV6 ALLOCATION MECHANISMS  OFlag = M Flag

SLAAC (No DHCPv6)
Stateless Auto Configuration

DHCPv6
Stateful Auto Configuration

DHCPv6

Stateful Auto Configuration
(Client can use Stateles Address)

@
SLAAC + DHCPv6
Stateless Auto Configuration
(D

QO/CC

Kuvio 17. IPV6 allokointi mekanismit kuvaistettuna. (DHCPv6 Overview n.d)
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7.1.2 DHCPv6-viestin tyyppeja

Viestin tyyppi Tyypin Arvo|Kuvaus
Solicit 1 Kaytetddn kun asiakasohjelma paikantaa DHCP palvelimia
Advertise 2 Kaytetaan kun palvelin huomauttaaa asiakasohjelmaa etta se on saatavilla
DHCP palveluun, vastaava Solicit viestiin
Request 3 Kaytetddn kun asiakasohjelma vaatii konfiguraatio parametrejs, kuten IP-osoitteen sekd muita tietoa
Confirm 4 Asiakaschjelma ldhettda varmistusviestin mihin tahansa saatavilla olevaan

palvelimeen tarkistaakseen onko IP-osoitteet jotka ovat maaratty sen omaan rajapintaan
vield voimassaolevia samassa linkissa johon asiakasohjelma on liitetty

Renew 5 Asiakasohjelma |dhettda timan viestin palvelimelle joka on tarjonnut kyseiselle
asiakasohjelmalle IP-osoitteen ja muut konfigurointiparametrit. Tata viestia kaytetaan
kun asiakasohjelma haluaa pident3a sille osoitetun IP-osoitteen elinika3 ja paivittadkseen konfigurointi parametrejansa.

Rebind 6 Asiakasohjelma ldhettda Rebind viestin mille tahansa avoimena olevalle palvelimelle jatkaakseen
sille osoitetun IP-osoitteen elinikaa ja paivittadkseen muita konfigurointi parametreja.
Rebind viesti |dhetetddn jos asiakasohjelma ei saa mitddn vastausta (Reply) sen Renew viestiin

Reply 7 Palvelin |3hettaa Reply viestin vastauksena Salicit, Request, Renew seka Rebind viesteihin asiaskohjelmilta
Release 8 Asiakasohjelma |dhettd4 Release viestin palvelimelle, joka on tarjonnut sille IP-osoitteensa
huomauttaakseen etta asiakasohjelma haluaa vapauttaa yhden tai useamman IP-osoitteen
Decline 9 Asiakasohjelma |dhettda Decline viestin palvelimelle huomauttaakseen, etta palvelimelta saatu osoite
on kaytdssa toisella noodilla samalla linkill3, jossa asiakasohjelma on
Reconfigure 10 Kaytetaan kun palvelin huomauttaa asiakasohjelmia konfigurointiparametrien muutoksista.

Linkissé olevat asiakasohjelmat aloittavat Renew/Reply tai Information-Request/Reply vaihtokaupan
palvelimen kanssa pdivittadkseen vanhentuneet tiedot.

Information-Request |11 Kaytetddn kun asiakasohjelma pyytai konfigurointi parametreja ilman IP-osoitetta
Relay-Forward 12 Relay-agentti lahettaa Relay-Forward viestin vastaukseksi Relay viesteihin asiakasohjelmilta palvelimille
Relay-Reply 13 Palvelin |3hettd3 Relay-Forward viestin sisdltden viestin, ettd viesti on toimitettu asiakasohjelmalle

Taulukko 1. DHCPv6 viestin tyypit suomennettuna (Mun & K. Lee 2005, Kappale 7.2)

7.1.3 Relay-Agent yleistieto

DHCPv6-vilitysagentin (relay-agent) tehtava on valittda viesteja DHCPv6-asiakkaan sekd DHCPv6-
palvelimen valilla samalla tavalla kuin aikaisempi DHCP-valitysagentti tekee IPv4 verkossa. DHCP
Relay-agent poistaa tarpeen sille, etta jokaisella fyysisella verkolla tarvitsisi olla oma DHCPv6 pal-

velin. (DHCPv6 Relay Agent 2022)

Valitysagentti mahdollistaa yksittaisen DHCPv6 palvelimen palvelun eri verkon segmenteissa.
DHCPv6 vilitysagentti valittaa viesteja asiakkailta sekd Relay-Forward viesteja muilta agenteilta.
Kun agentti vastaanottaa voimassa olevan viestin valitettavaksi, se rakentaa uuden Relay-Forward
viestin. Valitysagentti kopioi vastaanotetun DHCP viestin (ei mukaanlue IP tai UDP otsikkoa) Relay
Message valinnaksi uuteen viestiin. Jos muita valintoja on konfiguroitu valitysagentille, se myos

lisda ne Relay-Forward viestiin. (Example for Configuring a DHCPv6 Relay Agent n.d)



7.1.4 Relay agentin toiminta (Relay agent - DHCP palvelin)

Valitysagentit vaihtavat viesteja DHCP palvelimien kanssa valittaakseen viesteja asiakkailta tai

33

muilta relay-agenteilta auttaakseen asiakkaita, jotka eivat ole suorassa yhteydessa palvelimiin sa-

massa linkissa. Ainoastaan kaksi viestityyppia on maaritelty: (Mun & K. Lee 2005, Kappale 7.10.2)

e Relay Forward

e Relay Reply (Mun & K. Lee 2005, Kappale 7.10.2)

Bits 8

8

16

Type

Hop-Count

Link-Address

Peer-Address

Options (variable number and length)

Kuvio 18. DHCP viestin formaatti valitysagentin ja palvelimen vililla. (Mun & K. Lee 2005, Kappale

7.10.2)

Hop-Count:

Sisaltaa tiedon kuinka monta agenttia on valittanyt taman viestin. Numero kasvaa yhdella aina kun

viesti on valitetty valitysagentille matkallaan. (Mun & K. Lee 2005, Kappale 7.10.2)

Link Address:

Tama kentta sisaltaa palvelimen globaalin osoitteen, jota kaytetdan linkin tunnistamiseen jossa

asiakas on kiinni. (Mun & K. Lee 2005, Kappale 7.10.2)

Peer-Address:

Asiakkaan tai valitysagentin osoite on sisdllytetty Peer-Address kentdssa maarittadkseen valissa
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toimivan valitysagentin tai asiakkaan ldhteen, joka tarkoittaa, ettd tama kenttd muuttuu jokaisessa

valityksessa. (Mun & K. Lee 2005, Kappale 7.10.2)

7.1.5 IPv6 DNS (nimipalvelujarjestelma)

IPv6 DNS on maadritelty RFC 1886. Domain Name System (DNS) on jaettu tietokanta, jonka tehtdva
on tarjota seka mahdollistaa kartoituspalveluita Domain nimesta IP-osoitteeksi. Yksinkertaistet-
tuna se tarjoaa tavan muuntaa IPv6-osoitteen nimeksi, seka nimen IPv6-osoitteeksi. DNS esimer-
kiksi mahdollistaa kayttdjan yhteyden verkkosivulle tai resurssiin internetissa simppelilla domain
nimelld, sen sijaan etta kayttaisi todella laajan numerosarjan IP osoitetta.

(van Beijnum 2006, Kappale 5; Mun & K. Lee 2005, Kappale 9.1)

8 ICS-ohjelmisto

8.1 ICS-ohjelmisto yleisesti

Internet Systems Consortium (ICS) on ilmainen avoimen lahdekoodin (open source) tarjoaja Inter-
net-infrastruktuurin ja ydinohjelmistojen kehittamiseen seka yllapidon edistamiseen. He tarjoavat

kolmea eri tuotetta:

e BINDY9
e |SCDHCP
o Kea DHCP (About the company n.d)

Naista kolmesta hyédynnamme ISC DHCP tekniikkaa.

8.2 ICS DHCP

ICS DHCP tarjoaa ldahes taydellisen lahdekoodi ratkaisun DHCP-palvelimien, valitysagenttien seka
asiakkaiden toteuttamiseen. ICS DHCP tukee molempia IPv4- ettd IPv6-protokollaa. (About the

product n.d)
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9 Kuituverkkoratkaisu

9.1 Yleista tietoa

Multi-protocol label switching (MPLS) on verkkotekniikka, joka on toiminut yritysverkoissa yli kah-
den vuosikymmenen ajan. Eroten muista verkkoprotokollista, jotka reitittavat liikenteen lahde- ja
kohdeosoitteen, MPLS reitittaa lilkkenteen Ennalta maariteltyjen “tunniste” tietojen perusteella.
kayttotarkoituksen teoriaesimerkkina: yritykset kayttavat MPLS:3a yhdistadkseen etakonttoreita,
jotka vaativat paasya tietoihin tai sovelluksiin, jotka sijaitsevat organisaation datakeskuksessa tai

yrityksen padkonttorilla. (Fruhlinger 2022)

Kuinka MPLS toimii?

MPLS muuntaa reititetyn verkon [ahemmaksi kytkettya verkkoa ja tarjoaa tiedonsiirto nopeuksia,
joita ei ole saatavilla perinteisessa IP-reititetyssa verkossa. Sen sijaan, kun muissa verkkoprotokol-
lissa paketit valitettaisiin hop-by-hop periaatteella, polku muodostetaan ennalta maaritellyille
lahde-kohdepareille. Ennalta maaritellyt polut jotka mahdollistavat MPLS:ssan toiminnan kutsu-
taan Label-switched paths (LSP), jotka ovat aikaisemmassa kappaleessa mainittuja “tunniste” tie-

toja. (Mpls : What Is Multiprotocol Label Switching (Mpls), How Mpls Works n.d)

9.2 GPON tekniikka

GPON (Gigabit) Ethernet passive optical network (PON) joka kayttaa Asynkronista siirto tilaa
Asynchronous Transfer Mode (ATM) puhetta, Ethernet data sekd omaa kapselointia puhetta var-
ten. Sita kaytetaan Ethernet passive optical network (EPON):in ylitse, silld se tarjoaa nopeampaa
tiedonsiirtoa (Gigabits per second) ylavirran seka alavirran kaistanleveyksissa. (What is GPON and

How Does it Work? N.d)

9.2.1 GPON yleisesti

GPON koostuu:

e Optical line terminal (OLT)
e Useammasta Optical network terminal ONT/ONU yhdessa kayttaen passive optical distribution net-
work (ODN) (What is GPON and How Does it Work? N.d)
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GPON-tekniikka tarjoaa:

e Superior Quality of Service (QoS)
e Dynamic bandwidth allocation capablities
e Joustavuutta (Flexibility) (What is GPON and How Does it Work? N.d)

GPON toiminta
GPON on point-to-multipoint access network. Sen tyyppiominaisuus on, etta se kayttaa passiivisia
jakajia valokuidun jaossa. Tama mahdollistaa yhden yksittdisen syottavan kuidun internet service

provider (ISP) palvella useaa kotia tai yritysta. (What is GPON and How Does it Work? N.d)

GPON kayttotarkoituksen teoriaesimerkki:

1.Internet, dani/puhelin, Tv data palvelut, jotka ISP tarjoaa, ldhetetaan tahan ”pisteeseen”

2. Data matkustaa yksittaisessa valokuitujakeluverkossa kunnes se saavuttaa passiivisen jakajan.
3. Kun data saavuttaa jakajan, jakaja hajauttaa valosignaalin useampiin eri signaaleihin yksittaisille
ONT/ONU laitteiden kotilahtokohdille tai yrityksessasi tarjotakseen sinulle padsyn naihin palvelui-
hin. ONT/ONU:t ovat paatepisteita. (What is GPON and How Does it Work? N.d)

9.3 VDSL/G.fast

Very high bit rate digital subscriber line (VDSL) toimii nimensa mukaisesti, eli tarjoaa nopeimman
DSL yhteyden. VDSL kuljettaa dataa ja yhdistaa sinut internettiin puhelinlankoja pitkin tehokkaam-
malla tavalla. VDSL internet signaali lahetetdaan melkein kolme kertaa nopeammin kuin standar-
dilla DSL yhteydella. Kayttajan lahelld, kotona tai yritysrakennuksessa, ISP asentaa optisen noodin
valokuitu kaapeleilla. Se mahdollistaa nopeamman datan siirron pidemmilla etaisyyksilla ja tarjoaa
paremman yleisen kdyttokokemuksen netissa surffatessa. (What is the difference between Fiber,

Cable, DSL, and VDSL Internet? N.d)

G fast

G fast on yksi uusimmista laajakaistatekniikoista. Se on kuparipohjainen laajakaistapalvelu, jonka
avulla voidaan kokea todella nopeita nopeuksia. Aikaisemmin ainut mahdollinen tapa saavuttaa
nopeampia laajakaistanopeuksia oli asentaa Fiber to the property (FTTP) yhteys, mutta se ei ole

saatavilla kaikilla alueilla, tassa valissa tulee G fast tekniikka. FTTP:n vaatiessa lisdinfrastruktuuria,
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G fast kdyttda olemassa olevaa FTTP infrastruktuuria, kuten aiemmassa kappaleessa mainittua ku-
parijohtoa, mutta kuitukaappiin jonne johto menee, on asennettu laite nopeustaajuuksien muut-

tamiseksi. Nama muutokset lisdavat nopeutta kuparikaapelin lavitse, joka johtaa luotettavampaan
seka ultranopeampaan laajakaistaan. G fast kayttajat sijaitsevat yleensa n. 500 m sateella paikalli-
sesta BT-kaapistaan, joka tarjoaa valokuitulaajakaistaa, koska lahietdisyytta tarvitaan. (G Fast is on

aroll n.d)

10 Yleista tietoa virtualisoinnista

Virtualisoinnin historia

Yrityksilla oli molemmat Windows-pohjaiset PC: t sekd muut operoivat systeemit yrityksen sisalla,
joita hallinnointiin seka yllapidettiin IT-henkiloston avulla, joka tuli jatkuvasti kalliimmaksi koska
yritykset ostivat jatkuvasti parempia laitteistoja, jotta pystyttiin pyorittdmaan painavan resurssin
ohjelmistoja. Tdma johti massiivisiin energiakuluihin. Ensimmadinen markkinoille tuotu ratkaisu tar-
jotakseen virtualisointia x86 tietokoneille tuli VMwarelta vuonna 2001. (Portnoy, M. Virtualization

essentials, kappale 1)

Laitteisto-/yllapitokulut kasvoivat myos ja jouduttiin todella tiiviisti ylldpitamaan seka hallinnoi-
maan erillisia tietokoneita. Ei myoskaan pystytty takaamaan vakaata ongelmatilanteen/katastrofin
suojaa._1960 luvulla alettiin kehittamaan virtualisointia, jotka korjaisivat ndita ongelmia, tehtavana
loogisesti osioida keskustietokoneet erillisiin virtuaalikoneisiin. Nama osiot mahdollistivat kesku-
tietokoneiden “monitehtdavan” (multitask) eli ajaa sovelluksia seka prosesseja samanaikaisesti.

(History of Virtualisation n.d)

Mita on virtualisointi?

Virtualisointi on prosessi, joka kayttaa tietokoneohjelmaa luodakseen ja pyorittddkseen virtuaa-
lista versiota tietokone jarjestelmasta poistamalla kerros fyysisesta laitteistosta. Virtualisoinnin
avulla voidaan luoda virtuaalinen versio IT-palveluista, kuten esimerkiksi tallennustilasta, muis-
tista, palvelimista, kdyttojarjestelmista seka verkkoresursseista ja naita kaikkia voidaan kayttaa yh-
della fyysisella laitteistolla samanaikaisesti erillisesti. Virtualisoidut resurssit toimivat ikdan kuin ne
toimisivat omalla fyysisella tietokoneellaan, jossa on kadyttojarjestelma ja ovat erilldan isantakayt-

tojarjestelmasta. (Tandon 2021)
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11 Pohjatyo

Ty6n tavoitteena oli dokumentoida, kuvailla, seka toteuttaa IPv6 jakelupohjaymparisto valokuitu-
laajakaista teknologiassa LPOnet yritykselle. Ymparistossa oleville laitteille tehdaan tarvittavat
konfiguroinnit, seka jokaiselle ymparistossa olevalle laitteelle annetaan omat pohjakayttoosoite
esimerkit, joiden avulla ymparistd toimii. Lopputuloksena saadaan toimiva pohjaymparisto tule-

vaan yrityksen projektiin.

11.1 Topologia

Alla on kuvattuna sisdaverkon topologia, joka on ymparistétoteutuksen pohjatopologia sisaltaen

DHCP palvelimen, reitittimen, asiakasreitittimen, sekd DHCP clientin.

Dhcp server
Ip x.x.X.x

—

&

=
Pool 1 /35
Subnet

Router

Primary Ipv6-osoite = relay agent

©

Asiakasreititin
IPv6 Wan-osoite

@( IPv6 Lan-osoite/64
4
Dhcp client

Kuvio 19. Kaytdannon tyon pohja topologia

11.2 Ympariston toteutuksen vaatimukset

Halutaan toteuttaa ymparisto, joka sisaltaa:
-Asennetun DHCPv6 palvelimen yhdella valtavalla IP-poolilla

-Routerin jolle asetetaan primary IP joka on relay agentin
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-Kuvitteellinen kayttoesimerkki pohja IPv6-osoitteille

-Paatelaite pyytaa osoitteen automaattisesti kytkimessa

-Tybasema hakee itselleen 64 prefixin (Ennalta maaritellysta poolista)

-Dhcp palvelimelle voidaan reitittdaa asiakkaalta tuleva prefiksi kytkimella

-Ymparistossa tullaan jakamaan tulevaisuudessa ipv4 seka ipv6 osoitteita, mutta tassa jaetaan ai-

noastaan puhtaasti pelkdstdaan IPv6 osoitteita.

Mita tarvitaan ympariston toimimiseen?

1.DHCPv6 palvelin, joka on tassa tapauksessa virtuaalitietokone, jonka paalla ajetaan DHCP palve-
linohjelmistoa, jossa toimii tassa toteutuksessa ICS DHCP.

2. Reititin, joka on yhdistetty samaan verkkoon kun DHCP palvelin, reititin tarjoaa DHCP palveli-
melle internet yhteyden, seka ohjaa verkkoliikennetta eteenpain lokaalin verkon seka internetin
valilla.

3.DHCP client, asiakaslaite voi olla mika tahansa laite, joka vaatii IP-osoitteen yhdistdadkseen verk-
koon. Laite voi olla esimerkiksi: kannettava tietokone, poytatietokone, dlypuhelin, tai mika tahansa
muu laite, joka tukee DHCP:ta.

4. IP-osoite alueen, jotta voidaan maaritelld alue IP-osoitteille, joita DHCP palvelin nimittad/maa-
raa DHCP asiakkaille. Alueen tulisi olla samalla verkko-osoite alueella kuin valissa oleva reititin.

5. oikeanlaiset konfigurointiasetukset laitteille:

-DHCP palvelimelle IP-osoitealue, aliverkko, default gateway, seka dns palvelimen osoite.

-Reitittimelle WAN IP, LAN IP, aliverkko, seka default gateway.

11.3 DHCPv6 palvelin kdytanto teoria

DHCPv6 palvelimen kdytannossa toimivaan palvelimeen tarvitaan seuraavat asiat:

Enabloidaan IPv6 pakettien reititys
Se onnistuu lisdamalla /etc/sysctl.conf tiedostoon seuraava rivi:

-net.ipv6.conf.all.forwarding=1

Avataan konfigurointikansio joka sijaitsee: '/etc/dhcp/dhcpd6.conf' ja lisatddn taman tiedoston
ylimmille riveille seuraavat peruskonfiguraatiot, jotka voidaan avata myos Linuxilla komennolla:

-sudo nano /etc/dhcp/dhcpd6.conf
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DHCPv6 palvelimen IPv6 osoite:

lisatadan DHCPv6 palvelimen konfigurointi tiedostoon rivit:

interface <interface_name> {

server-identifier <IPv6_address>;

<interface_name> tilalle asetetaan network interface, jota dhcpv6 palvelimen tulisi kuunnella

<IPv6_address> tilalle asetetaan DHCPv6 palvelimen kadyttoon tuleva IPv6 osoite

jonka jalkeen ajetaan komento:

-sudo systemct! restart isc-dhcp-server.service

DNS palvelimen osoite
Lisatadan DHCPv6 palvelimen konfigurointi tiedostoon rivi:

option dhcp6.name-servers <IPv6_address>;

<IPv6_address> tilalle asetetaan haluttu fiktiivinen DNS-osoite, joita voi olla myds useampi halu-

tessa, se onnistuu lisdédmalla sama tekstirivi ja asettamalla tilalle eri IPv6 osoite.

jonka jalkeen ajetaan komento:

-sudo systemct! restart isc-dhcp-server.service

Domainin nimi

lisataan DHCPv6 palvelimen konfigurointi tiedostoon rivi(t):

option dhcp6.domain-search "<domain_name>";

<domain_name> tilalle asetetaan haluttu nimi domain-nimi, joka voi olla esimerkiksi:

-”esimerkki.com”

domaineja voi olla useampi. se onnistuu lisdadamalla sama tekstirivi ja asettamalla tilalle eri domain



nimi.

jonka jalkeen ajetaan komento:

-sudo systemct! restart isc-dhcp-server.service

Laina-aika (Lease-time)

lisdtaan DHCPv6 palvelimen konfigurointi tiedostoon rivi(t):

default-lease-time <lease_time>;

<lease_time> tilalle asetetaan laina-aika, joka maaritelladn sekunneissa, joka voi olla esim.

86400 sekuntia.

jonka jalkeen ajetaan komento:

-sudo systemct! restart isc-dhcp-server.service

IPv6 osoitteen alueet

lisatdan DHCPv6 palvelimen konfigurointi tiedostoon rivi(t):

subnetb6 <subnet_prefix> <subnet_mask> {

range6 <start_address> <end_address>;

}

<subnet prefix> tilalle asetetaan IPv6, jolle subnet prefix kuuluu

<subnet mask> tilalle asetetaan subnet mask for the prefix

jonka jalkeen ajetaan komento:

-sudo systemct! restart isc-dhcp-server.service

Pool
pool pooll {

range <esimerkki>::1000 <esimerkki>::1fff;

41
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option dhcp6.name-servers <esimerkki>::1;
option dhcp6.domain-search "jamkesimerkki.com";
option dhcpé6.lease-time 7200;

}

range <esimerkki> kohta on vain taytetieto oikeille IPv6 prefiksi tiedoille verkossa.

option dhcp6.name-servers <esimerkki> kohta on vain taytetieto IPv6 osoitteelle.

11.4 Reitittimen kaytanto teoria

Reitittimen konfiguroinnissa laitetaan konfigurointiriveille seuraavat asiat:

interface <tahan laitetaan interface, jota halutaan kayttaa reitittimessa>

ipv6 address <tdhan laitetaan IPv6 osoite, jota halutaan kayttaa reitittimessa>

12 Palvelimen kaytannon konfigurointi

DHCPv6 palvelimen oman IP-osoitteen valitseminen suotaisi olla mahdollisimman simppeli seka
helposti muistettava, joten voimme valita tahan esimerkiksi osoitteen:
-2001:0db8:1234:5600::1:0:0:1.

Kayttden prefiksia: 2001:0db8:1234:5600::/35, silld se on muiden dhcpv6 IP-osoitteiden alueen ul-

kopuolella.

Subnet

subnet 2001:db8:abcd:0000::/64 {
range 2001:db8:abcd::1000 2001:db8:abcd:: 1fff;
range 2001:db8:abcd::2000 2001:db8:abcd:: 2fff;
range 2001:db8:abcd::3000 2001:db8:abcd::3fff;
option dhcpvé.option.routers 2001:db8:abcd::1:1:1:1;
option dhcpvé6.option.dns-server 2001:db8:abcd::1;
option dhcpvé.option.ntp-server <NTP palvelimen osoite tédhédn>;

option dhcpv6.domain-search "jamkesimerkki.com";
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sudo systemctl! restart dhcpd6

Luodaan 1 iso IP-pooli:

Pool 1 osoite: 2001:0db8:1234:5678:9000:0000:0000:0000/35

Ensin DHCPv6 palvelimelle, joka tassa teoreettisessa simulointiymparistossa on tietysti virtuaali-
nen, niin luotaisiin VMware vSphere ympariston datakeskukseen oma tilansa, jonne palvelin sijoi-
tettaisiin. Vaihtoehtoja on tietysti useampi kayttojarjestelmalle, mutta tahan valitsemme taas

helppokayttoisen kayttdjarjestelman eli Ubuntun, johon laitettaisiin komento:

-sudo apt-get install isc-dhcp-server

tdma komento asentaa ICS DHCPv6 palvelimellesi Ubuntulla.

Avataan konfigurointikansio, joka sijaitsee: '/etc/dhcp/dhcpd6.conf' ja lisatdan tdman tiedoston
ylimmille riveille peruskonfiguraatiot, joka voidaan myos avata linux komennolla:

-sudo nano /etc/dhcp/dhcpd6.conf

#DHCP palvelimen interface nimi seké oma IPv6 osoiteinterface
<eth0>{
server-identifier <2001:0db8:1234:5600::1:0:0:1>;

#DNS palvelimen osoite

option dhcp6.name-servers <2001:0db8:1234:5600::1:0:0:10>;

#Domainin nimi

option dhcp6.domain-search "<jamkesimerkki.com>";
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#lLaina-ajan mddirittely

default-lease-time <86400>;

#IPv6 osoitealueen mddrittely
subnet6 2001:0db8:1234:5678:9000::/64 {
range6 2001:0db8:1234:5678:9000::1000 2001:0db8:1234:5678:9000:ffff:ffff:ffff;

}

# Ip-poolien mddirittely
pool pooll {
range 2001:0db8:1234:5678:9000:0000:0000:0000 to 2001:0db8:1234:5678:9fff ffff-ffff ffff;
option dhcp6.name-servers 2001:0db8:1234:5600::1:0:0:10;
option dhcp6.domain-search " jamkesimerkki.com";
option dhcpé6.lease-time 7200;
}

# mddrdtddn pooli interfaceen
subnet6 2001:0db8:1234:5678:9000::/64 {

range dynamic-bootp pooll;

}

Seuraavaksi tallennetaan tdama tiedosto.

Tiedoston tallennuksen jalkeen palvelu voidaan kdaynnistda komennolla Ubuntussa:
sudo systemctl enable isc-dhcp-server6

sudo systemctl! start isc-dhcp-server6

Huomioitavia asioita:
/etc/dhcp/ dhcpd6.conf sisélld oleva lease-tiedosto
voi olla, etta tietyt kayttojarjestelmat estavat lease-tiedoston toiminnan, ja mahdollisesti pitaa siir-

taa uuteen sijaintiin.
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NTP konfigurointia tarvitaan myds, jos halutaan pysya reaaliajassa. Tiedosto, johon muutokset teh-
daan, loytyy /etc/ kansion takaa nimellad: ntp.conf. Taaltda kommentoidaan muut palvelimet pois ja

lisataan ainoastaan LPOnet: in oma NTP palvelinosoite, joka on oletettavasti IPv4 muodossa.

13 Reitittimen kdaytonnon konfigurointi

Routerissa kun luodaan primary-ip osoitetta relay agentille, ajatellaan taas simppelisti.
Voidaan laittaa relay-agentin osoitteeksi: 2001:0db8:1234:5600::1:0:0:2
-Olettaen etta verkon prefiksi olisi taas: 2001:0db8:1234:5600::/35

Reitittimeen laitettaisiin seuraavanlaiset konfiguraatiot:
interface Ethernet1/0 | ethO
ipv6 address 2001:0db8:1234:5600::1:0:0:2

Router Advertisement Daemon (RADVD)
Oletettavasti tata myos tarvitaan, jotta mahdollistetaan palvelimelta RA-viestien [ahetys IPv6-

clientille, eli halutaan asettaa RA-viestissa olevien M seka O lippujen (flag) arvojen kohdalle 1.

Tiedostopolku l6ytyy /etc/ kansion takaa, konfiguraatiotiedoston nimi on radvd.conf.

Interface-rivi madrittelee portin johon RA-viestit ldhetetdan

AdvSendAdvert: taman avulla [ahetetaan RA-viesteja, seka vastataan RS-viesteihin.
AdvManagedFlag: M lippu, laitetaan arvoksi 1 (on)

AdvOther: O lippu, laitetaan arvoksi 1 (on)

MinRtrAdvinterval & MaxRtrAdvinterval: ndihin maaritelldan aika, jonka sisalla RA-viesti lahete-

taan.

Laitetaan seuraavat komennot:

interface ethO {

AdvSendAdvert on; € on
MinRtrAdvinterval 30;
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MaxRtrAdvinterval 60;

AdvDefaultPreference high;

AdvManagedFlag on; € on

AdvOtherConfigFlag on; € on

prefix 2001:db8:abcd::/64 {
AdvOnlLink on;
AdvAutonomous on;
AdvRouterAddr on;

k

k

14 Asiakasreititin

Yhdistetdaan Reitittimen web-interfaceen, johon yhdistetdan keksimalla talle oma ipv6 osoite.
-IPv6 asetukset-> WAN IPv6 asetuksissa valitaan vaihtoehto saada Ipv6 osoite automaattisesti ISP:
Ilta

-LAN IPv66 asetuksissa valitaan vaihtoehto kayttaa staattista Ipv6 osoitetta

-Asetetaan LAN Ipv6 osoite /64 prefiksilla. Tama osoite voi olla mika tahansa validi IPv6 osoite ver-
kon prefiksista.

-Koska verkon prefiksi on 2001:0db8:1234:5600::/35, Kaytetaan LAN Ipv6 osoitetta tdssa ymparis-
tossa: 2001:0db8:1234:5600::1:0:0:3.

15 Client

Dhcp client

Halutaan, etta asiakaslaitteelle mahdollistetaan IPv6-osoitteen saanti, joudutaan konfiguroimaan
muutama asia. Jos client on linux-pohjainen, voidaan kayttda komentoa:

auto ethO

iface ethO inet6 dhcp

Windows pohjaisessa kayttojarjestelmassa voidaan menna:
Control Panel -> Network and sharing centre -> Valitaan yhteys -> Valitaan properties -> valitaan

taalta Internet Protocol Version 6 (TCP/IPv6) -> Valitaan Obtain an IPv6 address automatically.
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Prefiksi: 2001:0db8:1234:5600::/35
DNS osoite: 2001:0db8:1234:5600::1:0:0:10

Dhcp server
2001:0db8:1234:5600::1:0:0:1

A—
EI‘ P _
! 2001:0db8:1234:5600::1:0:0:2

2001:0db8:1234:5678:9000:0000:0000:0000/35 Pool 1
Subnet 2001:0db8:1234:5678:9000:0000:0000:0000/64

Router

A
Asiakasreititin
LAN samassa prefiksissa oleva osoite, kdytetdan tassa
_":}/ -2001:0db8:1234:5600::1:0:0:3
Dhep client WAN konfiguroidaan automaattisesti

Kuvio 20. Kaytdannon toteutuksen ympariston valmis topologia

16 Pohdinta

Opinnadytetyon aihealue oli itselleni taysin tuntematon ja mielestani oli hyvaksi, silla se oli tar-
peeksi syventava tyo, joka antoi tarkeda yleiskuvaa kuinka kyseinen IPv6 protokollan ymparisto
toimii kdytannossa seka teoriassa. Kun sisallysluettelon viimeinen versio oli valmis, niin siita oli
hyva alkaa rakentamaan protokolla/tekniikka kerrallaan, kuinka se kdytannossa toimii. Ajan puit-
teissa padatimme toteuttaa teoreettisen simuloinnin kdytannon tyolle, niin se mahdollisti itselleni
kayttad oman opinndytetyoni teoriaa ymmartaakseni, kuinka ymparistossa olevat asiat kommuni-
koivat keskenaan. Eniten aikaa meni kdaytanndn ymparistdn tutkimiseen ja kokeiluun, jotta kaikki
ymparistdssa varmasti toimisi tulevassa projektin toteutuksessakin. Opinnaytetydssa paastiin ta-

voitteeseen ja saatiin toteutettua toimiva ymparisto.
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